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RESUME

Si la transformation numérique a accru l'efficacité du service public, elle a
¢galement entrainé des problémes d'acceés au service public. Il a été établi que les
principes de service public existants ne sont pas suffisants pour rendre 'acces au service
public aussi accessible que dans l'environnement physique. Dans ce contexte, il est
proposé¢ d'inclure dans le droit administratif le principe d'accessibilité en tant que nouveau

principe pour le service public fourni dans le cyberespace.

Le principe d'accessibilité du service public fourni dans le cyberespace est présenté

sous l'angle des principes d'égalité et de sécurité.

L'égalité pour la cyberaccessibilité est analysée en deux parties : la fracture cyber
en tant qu'obstacle a l'accés au service public et la garantie de I'acces au service public

par I'¢limination de la fracture cyber.

La fracture cyber désigne l'incapacité des individus a accéder au cyberespace en
raison de conditions désavantageuses. Les problémes d'acces aux services publics dans le
cyberespace sont révélés par 1'identification des groupes dans le cyberespace du premier
degré et du second degré. De cette maniere, il est également possible d'identifier de
nouveaux principes et de nouvelles reégles qui garantiront I'égalité d'acces au cyberespace

dans le droit administratif.

Tout d'abord, des mesures devraient étre prises pour garantir l'accessibilité sociale
aux services publics. Dans ce contexte, le principe de l'accés multiple, le droit a la ville
intelligente et les activités de soutien incitatif devraient étre réglementés pour garantir
I'égalité en matiere de cyberaccessibilité. Deuxiémement, des mesures devraient étre
prises pour garantir I'accessibilité technique aux services publics. Ces mesures devraient
inclure des obligations générales de l'administration en matiére d'accessibilité technique
ainsi que des obligations spécifiques pour les personnes handicapées. Les obligations

générales de I'administration en maticre d'accessibilité technique consistent
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principalement a appliquer le principe de simplification et & prendre des mesures contre
les problémes techniques. L'application du principe de simplification nécessite de
sécuriser la conception sur la base du principe « dites-le une fois », du droit a I'erreur et
de l'empathie. Des précautions contre les problémes techniques peuvent étre prises
lorsque le droit & une communication significative avec I'administration est garanti et qu'il
est clairement défini que l'administration sera responsable de certains problémes
techniques. Ces mesures sont nécessaires mais pas suffisantes pour permettre aux
personnes handicapées d'accéder au cyberespace. L'acces des personnes handicapées au
cyberespace nécessite des mesures supplémentaires en raison de leur situation
particuliere, mentionnée dans la section relative au fracture cyber. Ces mesures peuvent
étre démontrées par l'existence d'une déclaration d'accessibilité qui réglemente
spécifiquement l'acces des personnes handicapées et la réglementation permettant de
remplir les obligations de 'administration a cet égard. Dans ce contexte, il convient de
déterminer les cas ou le manque de ressources financieres peut étre invoqué pour remplir
les obligations et d'assurer la participation des personnes handicapées a 1'établissement

des regles d'acces.

La sécurité pour la cyberaccessibilité est analysée en deux parties : les regles de

sécurité que I'administration doit respecter et I'applicabilité de ces regles de sécurité.

Les regles de sécurité que I'administration doit respecter concernent la relation entre
'administration et le bénéficiaire du service et la sécurité dans la zone ou le service public

est fourni.

Pour la sécurité dans la relation entre I'administration et le bénéficiaire du service,
il est nécessaire d'assurer l'équivalence de la procédure administrative dans
'environnement physique dans le cyberespace et, en outre, de prendre des mesures pour
la sécurité dans les systémes algorithmiques. Dans ce contexte, les régles énoncées visent
a assurer a la fois la sécurité juridique et la cybersécurité. Afin d'assurer l'équivalence de
la procédure administrative dans I'environnement physique du cyberespace, la demande
et la notification, qui sont des étapes importantes de la procédure administrative, devraient
étre traitées séparément. La demande électronique a l'administration devrait étre
réglementée comme un droit et les bénéficiaires du service devraient étre préservés de

l'incertitude quant aux conséquences juridiques de la demande électronique. La
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notification électronique devrait étre re-réglementée en faveur de l'accessibilité, en
particulier dans les cas ou elle est obligatoire et en ce qui concerne ses conséquences
juridiques. Les réglements garantissant I'équivalence de toutes les étapes de la procédure
administrative sont li¢s au domicile électronique, a l'identité électronique, a la signature
¢lectronique, a l'enregistrement du temps et a l'utilisation du courrier électronique. Il est
important de réglementer ces questions pour répondre aux besoins de la relation entre
I'administration et le bénéficiaire du service. En outre, si des systémes algorithmiques
sont utilisés dans le service public, des mesures supplémentaires doivent étre prises en
raison des caractéristiques spécifiques des systémes algorithmiques. Les systémes
algorithmiques comportent des biais et des effets de boite noire qui varient en fonction de
leur niveau. L'acces a I'algorithme et au code source doit €tre sécurisé afin de minimiser,
voire d'éliminer complétement, ces caractéristiques qui empéchent l'accés au service

public.

La sécurité dans le cyberespace ou les services publics sont fournis peut étre assurée
en ¢établissant des régles de sécurit¢ en fonction des types de cyberespace et en
réglementant systématiquement le partage des données des administrations dans le
cyberespace dans le cadre de I'interopérabilité. Les conditions de sécurité sont différentes
sur les plateformes publiques, les sites web et les réseaux sociaux ou des services publics
sont fournis. Chacun d'entre eux devrait étre organis¢é de mani€re a garantir un acces
sécuris€¢ au service public en fonction de ses propres caractéristiques. En outre, les
administrations partagent des données afin de fournir des services publics accessibles
dans le cyberespace. Si ce partage de données est nécessaire pour l'acces, il peut
¢galement entrainer un blocage de l'acces s'il n'est pas correctement réglementé dans le
cadre de l'interopérabilité. A cet égard, l'interopérabilité devrait étre incluse dans le droit
administratif turc, et I'informatique en nuage et la classification des données devraient
étre correctement réglementées pour assurer la conformité avec les régles de protection

des données.

Enfin, l'applicabilité des regles de sécurité auxquelles l'administration doit se
conformer reléve également du principe d'accessibilité. Tout d'abord, avec la transition
vers le cyberespace, de nouvelles considérations doivent étre prises en compte en ce qui
concerne la maniere dont les régles sont organisées. En raison de la transformation

numérique rapide, les reégles d'acces sécurisé ont commenceé a étre réglementées par des
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textes de nature juridique incertaine. En outre, on constate que le champ d'application de
base qui devrait étre régi par la loi l'est par des réglements et des procédures
réglementaires sans nom. Il est également indiqué qu'il est nécessaire de disposer d'un
droit flexible dans la réglementation du cyberespace. Tous ces éléments doivent étre
¢valués dans le cadre des principes et des régles du droit administratif. Il ne faut pas
oublier que le principe de 1égalité de I'administration et les questions relatives aux droits
et libertés fondamentaux doivent étre régis par la loi. En outre, les questions cyber-
spécifiques dans la formation des régles ont nécessité l'utilisation de nouveaux termes
dans la législation. 11 est important que ces nouveaux termes soient sélectionnés et
expliqués de maniere a fournir des garanties juridiques. Dans ce contexte, il est suggéré
d'utiliser le terme inclusif de technologie intelligente plutdt que celui d'intelligence
artificielle. Deuxiemement, des mesures devraient €tre prises pour garantir la mise en
ceuvre des régles d'accessibilité. A cette fin, le controle administratif devrait étre organisé
de manicre globale afin de garantir I'acces aux services publics. Le contenu de ce controle
et les domaines d'expertise des administrations qui l'effectueront sont importants. En
outre, des mesures supplémentaires devraient étre prises spécifiquement pour les

systemes algorithmiques.

Toutes ces exigences sont concrétisées dans le cadre du principe d'accessibilité en
tant que nouveau principe de service public pour les services publics fournis dans le

cyberespace.
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ABSTRACT

While digital transformation has increased efficiency in public service, it has also
brought along several problems of access to public service. Against these problems, it has
been determined that the existing public service principles are not sufficient to make
public service access as accessible as in the physical environment. In this context, it is
recommended that the principle of accessibility be included in administrative law as a

new principle for public services provided in cyberspace.

The principle of accessibility in the public service provided in cyberspace is put

forward in terms of equality and security bases.

Equality for cyber accessibility is analyzed in two parts: cyber divide as a barrier to

access to public service and ensuring access to public service by eliminating the cyber

divide.

Cyber divide refers to the inability of individuals to access cyberspace due to
disadvantageous conditions. The problems of access to public services in cyberspace are
revealed by identifying the groups in the first-degree and second-degree cyberspace. In
this way, it is also ensured that new principles and rules that will ensure equality for cyber

accessibility in administrative law are identified.

First of all, measures should be taken to ensure social accessibility to public
services. In this context, the principle of multiple access, the right to smart city and
incentive-support activities should be regulated to ensure equality for cyber accessibility.
Secondly, measures should be taken to ensure technical accessibility to public services.
These measures should include general obligations of the administration regarding
technical accessibility as well as specific obligations for persons with disabilities. The
general obligations of the administration regarding technical accessibility mainly consist
of the applicability of the principle of simplification and taking necessary steps against

technical problems. The applicability of the principle of simplification requires securing
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design on the basis of the “once only” principle, the right to make mistakes and design on
the basis of empathy. Safeguards against technical problems can be ensured by
guaranteeing the right to meaningful communication with the administration and by
making it clear that the administration will be responsible for certain technical problems.
These measures are necessary but not sufficient for access to cyberspace for persons with
disabilities. The access of persons with disabilities to cyberspace requires additional
measures due to their special circumstances mentioned in the cyberspace divide section.
These measures can be demonstrated by having an accessibility declaration that
specifically regulates the access of persons with disabilities and regulating the possibility
of fulfilling the obligations of the administration in this regard. In this context, the cases
where lack of financial resources can be claimed in the fulfillment of obligations should
be determined and the participation of persons with disabilities in the establishment of

acts regulating their access should be ensured.

Security for cyber accessibility is analyzed in two parts: the security rules that the

administration must comply with and the enforceability of these security rules.

The security rules that the administration must comply with concern the relationship
between the administration and the service beneficiary and the security in the area of

public service provision.

For the security in the relationship between the administration and the service
beneficiary, it is necessary to ensure the equivalence of the administrative procedure in
the physical environment in cyberspace and, in addition, to take measures for security in
algorithmic systems. The rules set forth in this context are intended to ensure both legal
security and cyber security. In order to ensure the equivalence of the administrative
procedure in the physical environment in cyberspace, the application and notification,
which are important stages of the administrative procedure, should be addressed
separately. Electronic application to the administration should be regulated as a right and
the beneficiaries of the service should be saved from uncertainty about the legal
consequences of electronic application. Electronic notification should be re-regulated in
favor of accessibility, especially in cases where it is mandatory and in terms of its legal
consequences. Regulations ensuring the equivalence of all stages of the administrative

procedure include electronic domicile, electronic identity, electronic signature,
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timelogging and the use of electronic mail. It is important to regulate these issues to meet
the needs of the relationship between the administration and the service beneficiary. In
addition, if algorithmic systems are used in public service, additional measures should be
taken due to the specific characteristics of algorithmic systems. Algorithmic systems
include bias and black box effect depending on their level. Access to the algorithm and
source code should be secured in order to minimize, if not completely eliminate, these

features that prevent access to public service.

Security in the cyberspace where public services are provided can be ensured by
establishing security rules according to the types of cyberspace and systematically
regulating the data sharing of administrations in cyberspace under interoperability. There
are different security conditions in the public platform, website and social media where
public service is provided. Each of them should be organized in a way to ensure secure
access to the public service according to their own characteristics. In addition,
administrations share data in order to provide accessible public services in cyberspace.
While this data sharing is necessary for access, it may also cause access to be blocked if
it is not properly regulated within the scope of interoperability. In this respect,
interoperability should be included in Turkish administrative law, and cloud computing
and data classification should be properly regulated to ensure compliance with data

protection rules.

Finally, the applicability of the security rules that the administration must comply
with is also within the scope of the principle of accessibility. Firstly, with the transition to
cyberspace, new considerations have to be taken into account regarding the way the rules
are regulated. Due to the accelerated pace of digital transformation, secure access rules
have started to be regulated by texts of uncertain legal nature. In addition, it is seen that
the basic scope that should be regulated by law is regulated by regulations and unnamed
regulatory actions. It is also stated that there is a need for flexible law in the regulation of
cyberspace. All these should be evaluated within the framework of the principles and
rules of administrative law. It should not be forgotten that the principle of legality of the
administration and matters concerning fundamental rights and freedoms should be
regulated by law. In addition, cyber-specific issues in the formation of rules have
necessitated the use of new terms in the legislation. It is important that the new terms are

chosen and explained in a way to ensure legal safeguards. In this context, the inclusive
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term smart technology is suggested instead of artificial intelligence. Secondly, measures
should be taken to ensure the enforcement of accessibility rules. For this purpose,
administrative control should be comprehensively regulated to ensure access to public
services. The content of the control and the areas of expertise of the administrations that
will carry out the control are important. In addition, additional measures should be taken

specifically for algorithmic systems.

All these requirements are concretized within the scope of the principle of

accessibility as a new public service principle for public services provided in cyberspace.
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OZET

Dijital doniigiim, kamu hizmetinde verimliligi artirirken kamu hizmetine erigim
sorunlarin1 de beraberinde getirmistir. S6z konusu sorunlara karsi kamu hizmeti
erisiminin fiziki ortamda oldugu gibi erisilebilir kilinmasi i¢in mevcut kamu hizmeti
ilkelerinin yeterli olamadig: tespit edilmistir. Bu baglamda siber alanda sunulan kamu
hizmeti i¢in yeni bir ilke olarak erisilebilirlik ilkesinin idare hukukuna dahil olmasi

Onerilmektedir.

Siber alanda sunulan kamu hizmetinde erisilebilirlik ilkesi, esitlik ve giivenlik

esaslar1 acisindan ortaya konmaktadir.

Siber erisilebilirlik i¢in esitlik, kamu hizmetine erisim engeli olarak siber ugurum
ve siber ugurumun giderilerek kamu hizmetine erisimin saglanmasi olmak tizere iki

bolimde incelenmektedir.

Siber ugurum, kisilerin siber alana dezavantajli kosullar1 nedeniyle erisememesini
ifade etmektedir. Birinci derece ve ikinci derece siber ugurumda bulunan kesimler tespit
edilerek siber alandaki kamu hizmetine erigim sorunlari ortaya konmaktadir. Bu sayede
idare hukukunda siber erisilebilirlik icin esitligi saglayacak yeni ilke ve kurallarmn tespit

edilmesi de saglanmustir.

[Ik olarak kamu hizmetlerine sosyal erisilebilirligin saglanmasi icin 6nlemler
alinmas1 gereklidir. Bu kapsamda coklu erisim ilkesi, akilli sehir hakki ve 6zendirme-
destekleme faaliyetleri siber erisilebilirlik i¢in esitligi saglamak iizere diizenlenmelidir.
Ikinci olarak kamu hizmetine teknik erisilebilirligin saglanmas i¢in dnlemler almmalidar.
Bu Onlemler, idarenin teknik erisilebilirlige dair genel yiikiimliiliklerinin yani sira
engelliler i¢cin dzel yiikiimliiliikler igermelidir. idarenin teknik erisilebilirligi dair genel
yikiimliilikleri, esas olarak basitlestirme ilkesinin uygulanabilir olmas1 ve teknik
sorunlara kars1 6nlem alinmasidan ibarettir. Basitlestirme ilkesinin uygulanabilir olmas,
“bir kere soyle” ilkesi, hata yapma hakki ve empati temelinde tasarimim gilivenceye

alinmasini gerektirir. Teknik sorunlara kars1 onlemler ise idareyle anlamli iletisim hakk1
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saglandiginda ve belirli teknik sorunlar halinde idarenin sorumlu olacaginin agikca
belirlenmesiyle saglanabilecektir. Bu 6nlemler, engelli bireylerin siber alana erisimi i¢in
gerekli olmakla birlikte yeterli degildir. Engelli bireylerin siber alana erigimi, siber
ucurum bolimiinde bahsedilen 6zel durumlar1 nedeniyle ek Onlemler gerektirir. Bu
onlemler; engellilerin erigsimini 6zel olarak diizenleyen bir erisilebilirlik beyaninin
bulunmasi ve idarenin bu konudaki ylikiimliiliiklerinin yerine getirilmesinin miimkiin
kilimmasmin diizenlenmesiyle ortaya konabilir. Bu kapsamda yiikiimliiliikklerin yerine
getirilmesinde mali kaynak yetersizliginin ileri siiriilebilecegi haller belirlenmeli ve
engelli bireylerin kendilerinin erisimini diizenleyen islemlerin tesisine katilimlari

saglanmalidir.

Siber erigilebilirlik i¢in giivenlik, idarenin uymasi gereken giivenlik kurallar1 ve bu

giivenlik kurallarinin uygulanabilir olmas1 olmak tizere iki boliimde incelenmektedir.

Idarenin uymas1 gereken giivenlik kurallari, idare ve hizmetten yararlanan

arasindaki iliski ile kamu hizmetinin sunuldugu alandaki giivenligi ilgilendirmektedir.

Idare ve hizmetten yararlanan arasindaki iliskide giivenlik igin fiziki ortamdaki
idari usul kurallarmin siber alanda esdegerliginin saglanmas1 ve buna ek olarak algoritmik
sistemler Ozelinde glivenlik i¢in Onlemler alinmasini gerektirir. Bu baglamda ortaya
konan kurallar hem hukuki giivenligi hem de siber giivenligi saglamaya yoneliktir. Fiziki
ortamdaki idari usul kurallarinin siber alanda esdegerliginin saglanmasi i¢in idari usuliin
onemli asamalar1 olan basvuru ve bildirimin ayrica ele alinmasi gereklidir. Idareye
elektronik basvuru hak olarak diizenlenmeli ve elektronik basvurunun hukuki sonucu
hakkinda hizmetten yararlananlar belirsizlikten kurtarilmalidir. Elektronik tebligat ise
ozellikle zorunlu tutuldugu haller ile hukuki sonu¢ dogurmasi bakimindan erisilebilirlik
lehine yeniden diizenlenmelidir. Idari usuliin tiim asamalarinm esdegerligini saglayan
diizenlemeler ise elektronik ikametgah, elektronik kimlik, elektronik imza, zaman kaydi1
ve elektronik posta kullanimi hakkindadir. Bu hususlarin idare ile hizmetten yararlanan
arasindaki iliskinin ihtiya¢larim1 karsilamak iizere diizenlenmesi dnem tagimaktadir.
Ayrica kamu hizmetinde algoritmik sistemlerin kullanilmasi halinde, algoritmik
sistemlerin kendine 0zgii Ozellikleri nedeniyle ek Onlemler alimmalidir. Algoritmik

sistemler, seviyelerine gore 6nyargi ve kara kutu etkisini icermektedir. Kamu hizmetine
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erigime engel olan bu 6zelliklerin tamamen yok edilemese dahi en aza indirgenmesi i¢in

algoritma ve kaynak koduna erisim giivenceye alinmalidir.

Kamu hizmetinin sunuldugu siber alanda giivenlik, siber alanin tiirlerine gore
giivenlik kurallarinin tesis edilmesi ve idarelerin siber alandaki veri paylasiminin birlikte
caligabilirlik altinda sistematik olarak diizenlenmesiyle saglanabilir. Kamu hizmetinin
sunuldugu kamu platformu, Internet sitesi ve sosyal medyada birbirinden farkl1 giivenlik
kosullar1 bulunmaktadir. Her biri kendi 6zelliklerine gére kamu hizmetine giivenli
erisimin saglanacagi sekilde diizenlenmelidir. Bunun yani sira idareler siber alanda kamu
hizmetini erisilebilir bigimde sunmak i¢in veri paylasiminda bulunmaktadir. Bu veri
paylasimi, erisim i¢in gerekliyken birlikte calisabilirlik kapsaminda geregi gibi
diizenlenmediginde erisimin engellenmesine de neden olabilir. Bu agidan birlikte
calisabilirlik Tiirk idare hukukunda yerini almali, veri koruma kurallariyla uyumunun

saglanmasi i¢in bulut bilisim ve veri siniflandirmasi da geregi gibi diizenlenmelidir.

Son olarak idarenin uymasi gereken giivenlik kurallarinin uygulanabilir olmasi da
erisilebilirlik ilkesinin kapsamindadir. ilk olarak siber alana gecisle birlikte kurallarin
diizenlenis big¢imiyle ilgili de yeni hususlarin dikkate alimmasi gerekmistir. Dijital
donilistimiin hizli olmasi nedeniyle, giivenli erisim kurallari, hukuki niteligi belirsiz
metinlerle diizenlenmeye baslanmistir. Bunun yani sira kanunla diizenlenmesi gereken
temel kapsamin yonetmelik ve adsiz diizenleyici islemlerle diizenlendigi goriilmektedir.
Ayrica siber alanin diizenlenmesinde esnek hukuka ihtiya¢ duyuldugu ifade etmektedir.
Tiim bunlar idare hukuku ilke ve kurallar1 gergevesinde degerlendirilmelidir. Idarenin
kanuniligi ilkesi ile temel hak ve Ozgiirliikkleri ilgilendiren hususlarin kanunla
diizenlenmesi geregi unutulmamalidir. Ayrica kurallarin olusumunda siber alana 6zgii
hususlar, yeni terimlerin mevzuatta kullanimini gerektirmistir. Yeni terimlerin, hukuki
giivenceleri saglayacak bicimde secilmesi ve aciklanmasi Onem tasimaktadwr. Bu
kapsamda yapay zeka yerine kapsayici terim olan akilli teknoloji dnerilmektedir. ikinci
olarak erisilebilirlik kurallarinin uygulanmasin1 saglayacak Onlemler alinmasi
gerekmektedir. Bunun i¢in idari denetim kamu hizmetine erigimi giivenceye alacak
bi¢cimde kapsamli olarak diizenlenmelidir. Denetimin igerigi ve denetimi yapacak olan
idarelerin uzmanlik alanlar1 6nem tasimaktadir. Ayrica bu konuda da algoritmik sistemler

ozelinde ek dnlemler alinmasi gereklidir.
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Tiim bu gereklilikler siber alanda sunulan kamu hizmeti i¢in yeni bir kamu hizmeti

ilkesi olarak erisilebilirlik ilkesi kapsaminda somutlastirilmaktadir.
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2024 itibariyle, e-Devlet™ tizerinden 1059 kurum, 8334 hizmet sunmakta, 66 milyon
51 bin 441 kullanici bu hizmetlerden yararlanmaktadir!®. Tiirkiye’de kisinin
dogumdan Olime tiim yasami boyunca idareyle bilisim teknolojileri vasitastyla
iletisime gegebilecegi bigimde kamu hizmetlerini sekillendirmek amacryla ¢alismalar
yapildig1 belirtilmektedir'®. Bu verilerden Turkiye’de pek cok kamu hizmetinin siber
alanda sunuldugu anlasilmaktadir. Hukuk ve uygulamanin birbirinden uzak kalmamasi
icin bu sunumun hukuki zemine oturtulmasi énemlidir®®. Nitekim hukuk devleti ilkesi
uygulamalarin normatif g¢ergevesinin belirlenmesini, idare hukukunun gerceklige

uyumlanmasini gerektirmektedir?’.

Kamu hizmetinin siber alana da gegisi, idare hukukunda hem var olan ilke ve
kurallarin uyarlanmast hem de yeni ilke ve kurallar ortaya konmasi ihtiyacini
dogurmustur®®. Zira “analog biirokratik sistemler icin insa edilen idare hukuku
sisteminin, dijital devletin ... ézellikleriyle uyusma”dig1 anlasilmistir.”*® Bu durumda,
Tiirkiye’de siber alanda yogun bigimde gerceklesen kamu hizmeti sunumunun idare
hukukunun ilgili ilke ve kurallariyla uyumu incelenmeli, gerekmesi halinde yeni ilke
ve kurallar eklenmelidir. Nitekim dijital doniisimiin baslangi¢ asamasinda oldugu
yillarda dahi teknolojik gelismelerin getirdigi zorluklar karsisinda kamu hizmetinin
layigiyla sunulabilmesi i¢in idarenin organik ve islevsel a¢idan gerekli degisiklikleri
hayata gegirmeye hazir olmasi gerektigi ifade edilmistir?®. Idare hukukunda 6nceden
beri var olan ilke ve kurallar, kamu hizmetinin geregi gibi sunulmasini saglamak iizere

olusturulmustur. Bu ilke ve Kkurallar c¢agin gereklerini karsilamak amaciyla

1324.09.2021 tarihli 31608 sayili RG’de yayimlanan Sosyal Giivenlik Kurumunca Elektronik Ortamda
Yapilacak Tebligata iliskin Yonetmelik m. 3/1(b): “e-Devlet: www.tiirkiye.gov.tr adresi tizerinden
ulasilan ve ilgili mevzuatinca belirlenen kamu hizmetlerinin son kullanicrya farkl erisim kanallarindan
tek noktadan biitiinlesik olarak sunuldugu ortak elektronik platformu”

14 “Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital Déniisiim Ofisi - Anasayfa”, https://cbddo.gov.tr/,
(Erisim Tarihi: 14.05.2022).

15 “Digital Public Administration Factsheet 2022 Tiirkiye”, European Commission, 02.08.2022, s. 14,
https://joinup.ec.europa.eu, (Erisim Tarihi: 10.10.2022).

16 BOURCIER Daniéle, La décision artificielle. Le droit, la machine et I’humain, LGDJ, 1995, s. 216.

17 CHAMBON Francois, “Les compétences des collectivités locales en matiere d’administration
électronique”, Droit de I’administration électronique - ler colloque international Paris, 6, 7 décembre
2006, Bruylant, 2011, s. 139.

18 DALY Paul/ TOMLINSON Joe / RASO Jennifer, “Administrative Law in the Digital World”, SSRN
Scholarly Paper, Rochester, NY: Social Science Research Network, 13.01.2022, s. 2.

19 RANCHORDAS Sofia, “Empathy in the Digital Administrative State”, Duke Law Journal, S. 72,
2022, s. 3.

20 POCHARD Marcel, “La modernisation du service public”, AJDA, S. spécial, 1997, s. 123.
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giincellenmedigi takdirde kamu hizmeti geregi gibi sunulamayacak ve hem idare hem

de hizmetten yararlanan zor durumda kalacaktir.

“Kamu hizmetinin siber alanda sunumu”nun kamu hizmetinin hukuki rejimiyle
uyumunu degerlendirebilmek i¢in oOncelikle ilgili ifadede yer alan kavramlarin

aciklanmas1 gerekir.

Bu tez kapsaminda kamu hizmeti, en genis tanimdaki anlamiyla kamu hizmetini
ifade etmektedir. Buna gore kamu hizmeti, “deviet ya da diger kamu tiizel kisileri
tarafindan ya da bunlarin nezaret ve murakabeleri, kontrolleri altinda, umumi ve
kolektif ihtiyaglar: karsilamak ve tatmin etmek, amme menfaatini saglamak i¢in icra
edilen ve umuma arz edilmis bulunan devamli ve muntazam faaliyetlerdir”?!. Kamu
hizmeti sunumunda dijital doniisiimle birlikte ortaya c¢ikan sorunlar, asagida
aciklanacag tizere idari faaliyet tlrl ayrimi olmaksizin ortaya ¢ikan ortak sorunlardir.
Bu nedenle idare hukukunda kamu hizmeti sunumu bakimindan yasanan degisimi
tartisitken kamu hizmetinin genis tanimini dikkate almanin isabetli olacagi

anlagilmistir.

Diger yandan, kamu hizmetinin dijital doniisiimden sonra tagindig1 yerin “siber
alan” olarak ifade edilmesi de tesadiifi degildir. Bu tez igin yapilan arastirmalarda
goriilmiistlir ki bilisim teknolojileri vasitasiyla sunulan kamu hizmetini ifade etmek
tizere birbirinden farkli terim ve kavramlar kullanilmaktadir. Kamu hizmetinin

sunuldugu alan i¢in kimi zaman “dijital ortam”?? kimi zaman “elektronik ortam”?®

2L ONAR Siddik Sami, idare Hukuku Cilt I, 1966, s. 13. Ayn1 yonde bkz. GIRITLI Ismet / BILGEN
Pertev / AKGUNER Tayfun / BERK Kahraman, idare Hukuku, Istanbul: Der Yaynlari, 2015, s. 1194;
YAYLA Yildizhan, Idare Hukuku, Istanbul: Beta, 2009, s. 71; AYM, E.1994/43, K.1994/42,
09/12/1994, Karar Guni: 09.12.1994, normkararlarbilgibankasi.anayasa.gov.tr.

22.07.12.2019 tarihli ve 30971 sayili RG’de yayimlanan Dijital Hizmet Vergisi ile Baz1 Kanunlarda ve
375 Sayili Kanun Hilkkmiinde Kararnamede Degisiklik Yapilmasi Hakkinda Kanun m. 2/1(a): “Dijital
ortam: Fiziki olarak karst karsiya gelmeksizin, ¢evrim ici faaliyetin gerceklestirildigi her tiirlii ortam”.
CBK Taslagi m. 5 “Kamu hizmetlerinin dijital ortamda sunulmasr” bagligini tasimaktadir.
2310.06.2020 tarihli ve 31151 sayili RG’de yayimlanan Resmi Yazigmalarda Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik m. 3/1(f): “Elektronik ortam: EBYS icerisinde e-Yazisma Teknik
Rehberi’ne uygun olarak giivenli elektronik imza ile imzalanmig belgelerin hazirlandigi, kayit altina
alindig, saklandigi ve gonderildigi ortam”. 31.07.2009 tarihli ve 27305 sayilt RG’de yayimlanan Kamu
Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara Iliskin Yonetmelik’in 4. maddesi “Kamu
hizmetlerinin elektronik ortamda sunulmasi” bagligini tagimaktadir.



ifadesi tercih edilmektedir. Avrupa Komisyonu?*, Fransiz Danistay1?® ve Fransiz
Sayistay1?®, konuyla ilgili raporlarinda “dijital kamu hizmetleri (services publics
numériques)” ifadesini tercih etmiglerdir. Dijital kamu hizmetleri ise “siklikia e-
Devlet olarak ifade edilen, dijital teknolojilerin kullanildigi kamu hizmeti” olarak
tanimlanmaktadir?’. Bu tezin arastirmalar1 srasmda “dijital” ve “elektronik”
terimlerinin ulusal ve uluslararasi mevzuatta kullanildiklar1 tespit edilmesine ragmen
tek baglarma tanimlandiklarina rastlanamamigtir. Bu terimlerin sifat olarak
kullanildiklar1 gesitli terimlerin (dijital kamu hizmeti, elektronik imza vb.) tanimlariyla
karsilagilmakla birlikte kendi anlamlarmni igeren tanimlara rastlanilamamis olmasi da
s6z konusu terimlerin yerinde kullaniminin tespiti bakimindan zorluklara neden
olmustur. Bununla birlikte “dijital” ve “elektronik” terimlerinin gelisigiizel
kullanilmamasi ve kamu hizmetinin sunuldugu yeni alanin, heniiz diizenleme
cabalarinin basindayken en makul kavramla ifade edilmesi isabetli olacaktir. “Dijital”
ve “elektronik” terimleri, anlamlar1 itibariyle kamu hizmetinin sunuldugu alandan
daha sinrrli alanlar1 ifade etmektedir. “Dijital” terimi en temelde “bilgisayar

teknolojisinde genellikle verileri temsil etmek icin kullanilan kodlama semasi”?® veya

9529

“ikili rakamlar bicimindeki verilerden olusan anlamlarin1  tasimaktadir.

“Elektronik” terimi ise temelde “elektronlarin emisyonu, davranisi ve etkileri (elektron
tiipleri ve transistorlerde oldugu gibi) ve elektronik cihazlarla ilgilenen bir fizik
dalimin yontemleri veya ilkeleri ile insa edilen veya ¢alisan cihazlarla ilgili veya bu

30

cihazlart kullanan™>° anlamindadir. Giiniimiizde bu iki terimin bilisim teknolojisi

2 European Declaration on Digital Rights and Principles for the Digital Decade, 15.12.2022,
https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-rights-and-principles,
(Erisim tarihi: 07.07.2023).

2 CE, “Ubérisation”, 2017, s. 177.

% “Relations aux usagers et modernisation de IEtat”, Cour des comptes, 04.02.2016, s. 116,
https://www.ccomptes.fr/fr/publications/relations-aux-usagers-et-modernisation-de-letat, (Erisim
Tarihi: 12.10.2022).

27 LYNN Theo/ROSATI Pierangelo / CONWAY Edel / CURRAN Declan / FOX Grace / O’ GORMAN
Colm, Digital Towns: Accelerating and Measuring the Digital Transformation of Rural Societies and
Economies, Springer Nature, 2022, s. 50; MCBRIDE Keegan / KAMALANATHAN Sujani /
VALDMA Sandra-Mirella / TOOMORE Taavi / FREUDENTHAL Margus, “Digital Government
Interoperability and Data Exchange Platforms: Insights from a Twenty Country Comparative Study”,
Proceedings of the 15th International Conference on Theory and Practice of Electronic Governance,
ICEGOV 22, New York, USA: Association for Computing Machinery, 2022, s. 6.

2 NIST Information Technology Laboratory Computer Security Resource Center Dictionary,
https://csrc.nist.gov/glossary/term/digital, (Erisim Tarihi: 09.08.2024).

29 Merriam-Webster Dictionary, https://www.merriam-webster.com/dictionary/digital, (Erisim Tarihi:
09.08.2024).

30 Merriam-Webster Dictionary, https://www.merriam-webster.com/dictionary/electronics, (Erisim
Tarihi: 09.08.2024).
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iceren cihazlarm s6z konusu oldugu durumlarda anlamlarina bakilmaksizin
kullanilabildigi goriilmektedir. Bununla beraber “dijital” ve “elektronik™ terimleri
cesitli konularda hukuk diizeninde sonu¢ doguran kavramlar haline gelmislerdir.
Ornegin, dijital kimlik ve elektronik kimlik ile dijital imza ve elektronik imza hukuken
birbirinden farkli sonuglari olan terimlerdir®!. Bu durumda “elektronik” ve “dijital”
terimlerinden herhangi birini bilisim teknolojisinin yer aldig1 her alan1 ifade etmek i¢cin
kullanmak isabetli olmayacaktir. Kamu hizmetinin sunuldugu yeni alani ifade etmek
icin hem dijital hem de elektronik terimlerinin yer aldig1 teknolojileri kapsayacak bir
terim arayis1 sonucunda doktrinde de kullamimiyla®? karsilasilan “siber” terimine

ulagilmistir.

Siber terimi, “bilgisayarlar veya bilgisayar aglari (Internet gibi) ile ilgili,

9933 9934

bunlara iliskin veya bunlart igeren” ve “bilgi ve iletisim aglarimi belirten
anlamlarin1 tagimaktadir. Koken olarak Yunancada yonlendirme anlamina gelmektedir
ve bilisim sistemleriyle iliskilendirildiginde, algoritmalarin® yonlendirilmesini ifade
etmektedir®. Bu agidan hem kdkeni hem de giiniimiiz sdzliiklerinde yer alan anlamlar1
daha kapsayici niteliktedir. Bu kapsayiciligin nihayetinde kamu hizmetinin genisledigi
ortamn ifade etmek icin bu tezde tercih edilen “siber alan (cyberspace)®” da

“bilgisayarlarin diinyasint ve onlart kullanan toplumu tanmimlayan bir terimi” ifade

etmektedir®®. Nitekim Tirk hukuk doktrininde siber alan “Internet, Internet sohbet

31 CAGLAYAN AKSOY Pnar, “AB Dijital Kimlik Ciizdan1 ve eIDAS 2.0’in Gelecegi”, ArkSigner,
24.11.2023, https://blog.arksigner.com/blokzinciri-teknolojisi/merkezi-veri-sistemlerinden-bir-adim-
daha-uzaga-avrupa-birligi-dijital-kimlik-cuzdani, (Erisim Tarihi: 22.07.2024); ERBAYRAKTAR
Burcu, Giivenli Elektronik Imza, Istanbul: Onikilevha, 2016, s. 251; CLUZEL-METAYER Lucie /
PREBISSY-SCHNALL Catherine, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”, JurisClasseur Administratif, Lexis360 Intelligence, 2022.

32 MONTAVON Michael, Cyberadministration et protection des données, AISUF - Arbeiten aus dem
luristischen Seminar der Universitat Freiburg Schweiz, 2021; MEHL Lucien, “La cybernetique et
I’administration”, La Revue administrative, C. 10, S. 58, 1957, ss. 410-419.

33 Merriam-Webster Dictionary, https://www.merriam-webster.com/dictionary/cyber, (Erisim Tarihi:
09.08.2024).

34 NIST Information Technology Laboratory Computer Security Resource Center Dictionary,
https://csrc.nist.gov/glossary/term/cyber, (Erisim Tarihi: 09.08.2024).

% Algoritma, bir sonuca ulasmak igin bir sorunu ¢dzmeye yénelik bir dizi siireci ifade eder. Bir
algoritmanin amact, talimatlarla, yani bir dizi kural seklinde 6nceden tanimlanmis parametrelerle temas
ettiginde bir sonug iiretecek olan verileri islemektir. Orn: okuma, arama, bilgi depolama, kural iiretme
vb. (DUCLERCQ Jean-Baptiste, “Sécurité des systémes d’information de 1’Administration : quelles
garanties pour les administrés ?”, Revue du droit public, S. 5, 2020, ss. 1213-1221).

36 HILDEBRANDT Mireille, “Smart technologies”, Internet Policy Review, C. 9, S. 4, 2020, s. 5.

87 KUZECI Elif, Sayisal Fil Bilisim Teknolojileri, Devlet ve Hukuk Kesisiminde Bir Inceleme, inkilap
Kitabevi, 2021, s. 359: Siber alan kavrami ilk kez 1982 yilinda bilim kurgu yazar1 William Gibson
tarafindan kullanilmis olup sibernetik ve alan kelimelerinin birlesiminden olugmustur.

38 Dataprice IT Glossary, https://www.dataprise.com/it-glossary/, (Erisim Tarihi: 09.08.2024).
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odalari, ¢evrimigi oyunlar ve web siteleri, sosyal medya uygulamalart olmak iizere her

tiirlii uygulama, elektronik haberlesme araglari ve bilisim sistemlerini de kapsayan™®,

“insanlar1, bilgi kaynaklarini ve nesneleri birbirine baglayan kiiresel agi niteleyen™*°

”41 glarak tanimlanmaktadir®?. Kamu

ve “Internetin varligiyla yaratilan sanal diinya
hizmetinin sunumuna iligkin metinlerden biri olan Ulusal Siber Gilivenlik
Stratejisi’nde® yer alan tammm** da benzer yonde oldugu dikkate alindiginda bu tez
kapsaminda siber alan kavraminin tercih edilmesinin isabetli oldugu anlagilmistir. Zira
kamu hizmeti, bilgisayar, akill telefon gibi Internet baglantisinin oldugu tiim aglarda
gerceklesmektedir ve tezin konusu bu aglardaki hizmet sunumudur. iste tiim bu
nedenlerle bu tezde “siber alanda sunulan kamu hizmeti” ifadesi tercih edilmistir. Ote
yandan tez boyunca ¢esitli hususlardan bahsedilirken “dijital” ve “elektronik”

sifatlarma, mevzuat ve doktrinde bu sekilde kabul gérmiis olmalar1 nedeniyle yer

verilmistir.

Siber alanin kendisinin bir diizenleyicisi oldugu ifade edilmektedir®®. Bu
diizenleyici “kod”dur®®. Siber alandaki diizenleyici olan kodun, fiziki ortamdaki
hukuki degerleri yerinden edecegi anlasilmistir®’. Iste bu nedenle kamu hizmetinin
siber alana tagmmmasi bir paradigma degisimidir. Bu tasinma hem idarelerin kendi

icindeki hem de idare ile toplum arasindaki iliskileri nemli 6l¢iide degistirmektedir®.

39 AKSOY RETORNAZ Eylem, Bir Siber Taciz Bigimi : Cinsel Icerikli Gériintiileri Rizaya Aykirt
Olarak Ifsa Etme, Yayma, Erisilebilir Kilma veya Uretme Sucu (Revenge Porn ve Deep Fake),
Onikilevha, Istanbul, 2021, ss. 2-3.

40 KUZECI Elif, Sayisal Fil Bilisim Teknolojileri, Devlet ve Hukuk Kesisiminde Bir Inceleme, Inkilap
Kitabevi, 2021, s. 362.

. HATIPOGLU AYDIN Duygu, Siber Alan ve Hukuk, Istanbul: Onikilevha, 2022, s. 27.

42 Siber alanmn tanimlanmasi hususunda ayrintili bilgiye ulasmak iizere bkz. HATIPOGLU AYDIN
Duygu, Siber Alan ve Hukuk, Istanbul: Onikilevha, 2022.

43 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, T.C. Ulastirma ve Altyap: Bakanhgi,
2020, s. 10, http://www.sp.gov.tr/upload/xSPTemelBelge/files/HwolM-+ulusal-siber-guvenlik-
stratejisi-ep-2020-2023.pdf, (Erisim Tarihi: 22.06.2022).

44 «Siber Uzay: Dogrudan ya da dolayli olarak Internet e, elektronik haberlesme ve bilgisayar aglarina

bagli olan tiim sistem ve hizmetler”
45

2

Lawrence Lessig, “Code Is Law”, Harvard Magazine, 01.01.2000,
https://www.harvardmagazine.com/node/29. Bu tezin arastirmalar1 sirasinda, Lessig’in bu durumu
aciklamak tizere kullandigi “Hukuk koddur (Code is law)” ctimlesinin siber alanin hukuki ¢ergevesini
calisan pek ¢ok yazar icin diistur oldugu dikkat ¢cekmistir.

4 “Bilgisayarlar1  programlamak icin  kullamlan bir  dil> Cambridge Dictionary,
https://dictionary.cambridge.org/dictionary/english/code, (Erisim Tarihi: 08.08.2024).

47 Lessig, “Code Is Law”.

8 CE, “Ubérisation”, s. 98; CHEVALLIER Jacques, “La politique frangaise de modernation
administrative”, L’Etat de droit : mélanges en I’honneur de Guy Braibant, Dalloz, 1996, s. 28.
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Kamu hizmetinin siber alanda sunumu son yillarda biiyilk o6lgiide
yayginlagmistir. Diinya ¢capinda pandemi ilan edilmesine sebep olan COVID-19 viriisii
nedeniyle ortaya ¢ikan ihtiyaglar dogrultusundaki uygulamalar kamu hizmeti
sunumunun siber alana da tasinmasin1 hizlandirmistir®®. Insanlarin evlere kapanmasima
neden olan salgin hastalik siireci, idareleri de faaliyetleri geri doniilemez bigimde siber
alanda yliriitmeye zorlamigtir. Kamu hizmetinde bilisim teknolojileri cihazlarmin
kullanim1 artik bir tercih olmaktan ¢ikmistir®®. Bununla beraber, degisime mecbur
kalinmis olmasi, kamu hizmetinin sunumu sirasinda 6nceden var olan ilkelerin
uygulanmayacagi anlamina gelmemektedir®’. Hem idarenin islevini yerine
getirebilmesi hem de hizmetten yararlananlarin korunabilmesi igin kamu hizmeti
ilkeleri (Rolland Yasalar1) siber alanda da uygulanmaya devam edilmeli®?, siber alana
gecis bu ilkeler gozetilerek organize edilmelidir®,

Louis Rolland tarafindan XX. Yiizyiln basinda® sistematize edilen kamu
hizmeti ilkeleri; siireklilik, degiskenlik ve esitliktir>®. Fransiz Damstayi’nin

kararlariyla®® saglamlasan bu ilkeler Fransiz idare hukukundan esinlenen®” Tiirk idare

49 AGOSTINO Deborah, ARNABOLDI Michela, LEMA Melisa Diaz, “New Development: COVID-
19 as an Accelerator of Digital Transformation in Public Service Delivery”, Public Money &
Management, C. 41, S. 1, 2021, s. 69; CDDG, “Preliminary Study on the Impact of Digital
Transformation on Democracy and Good Governance”, Strasbourg, 12.11.2020, s. 29.

0 Duclercq, “Sécurité des systémes d’information de 1’ Administration : quelles garanties pour les
administrés ?”.

1 GAZIER Anne, “L’accessibilit¢ du service public numérique aux personnes vulnérables”, La
transformation numérique du service publique, Editér: Lucie Cluzel-Métayer / Catherine Prébissy-
Schnall / Arnaud Sée, Mare&Martin, 2021, s. 175; “Dématérialisation et inégalités d’accés aux services
publics”, Défenseur des droit, 14.01.2019, ss. 3-5.

2 Gazier, “L’accessibilit¢ du service public numérique aux personnes vulnérables”, s. 175;
“Dématérialisation et inégalités d’acces aux services publics”, ss. 3-5.

3 DE MONTECLER Marie-Christine, “La dématérialisation des services publics doit s’adapter aux
usagers”, AJDA, 2019, s. 76; RIHAL Hervé, “Responsabilité et accessibilité numérique”, Revue de
droit sanitaire et social, S. 1, 2023, ss. 34-42; CHIARIELLO Anna Maria, “Al and Public Services: A
Challenging Relationship Between Benefits, Risks and Compliance with Unavoidable Principles”,
European Review of Digital Administration & Law, C. 2, S. 2, 2021, ss. 199-200.

5 TIFINE Pierre, “Droit administratif francais — Cinquiéme Partie — Chapitre 2 — Section |11, Chapitre
2 : Services publics”, Revue générale du droit on line, S. 58290, 2021, pr. 1417.

5% DUMONT Gilles / SIRINELLI Jean, Droit administratif, 15. Basi, Paris: Dalloz, 2023, s. 345.

% Siireklilik ilkesinin 1909 yilindaki Winkell kararma, esitlik ilkesinin 1911 yilindaki Chomel kararina,
degiskenlik ilkesinin ise 1902 yilindaki Compagnie nouvelle du gaz de Deville-les-Rouen ve 1910
yilindaki Compagnie générale frangaise des tramways kararlarina dayandiklar1 belirtilmektedir (CE No:
37317 T. 07.07.1909; CE No: 37456 T. 29.12.1911; CE No: 94624 T. 10.01.1902; CE No: 16178 T.
11.03.1910; Kararlar1 aktaran BOSVIEUX-ONYEKWELU Charles, “Chapitre 4. Le service public, ses
domaines et les techniques de langage du droit administratif”, Croire en 1’Etat, Sociologie historique,
Vulaines-sur-Seine: Editions du Croquant, 2020, s. 322).

5" BULBUL Erdogan / SEILLER Bertrand, “Le droit administratif turc”, AJDA, S. 16, 2005, ss. 873-
881.



hukukunda da yerini almistir. Ne var ki kamu hizmeti ilkeleri iki iilkede birebir ayn1
gelisimi gostermemistir. Fransiz idare hukukunda bir donem bedelsizlik ilkesi, kamu
hizmetinin dordiincii ilkesi olarak kabul gormiis olup giiniimiizde bodyle kabul
edilmemektedir®®. Tiirk idare hukukunda ise bedelsizlik, anlami giincellense de halen

dordiincii ilke olarak yerini korumaktadir®®.

Kamu hizmetinin siber alanda sunumu s6z konusu ilkeler c¢ercevesinde
degerlendirildiginde idare hukukunun ihtiyag duydugu degisim anlagilabilmektedir.
Bu bakimdan siber alanda sunumun kamu hizmetinin temel ilkeleriyle iliskisini sirayla

degerlendirmek faydali olacaktr.

Sdreklilik ilkesi kamu hizmetinin diizenli olarak sunulmasi yiikiimliligiini
ifade eder®. Bu ilke, kamu hizmetinin giiniin her saatinde sunulmasi anlamma
gelmeyip toplumsal ihtiyacin siirekliligine gore yerine getirilmesi anlamini tasir®?.
Siber alanda sunum, siirekliligi hem destekleyen hem de engelleyen yonlere sahiptir®?,
Desteklemesi, fiziki alan yerine siber alanda sunum yapildiginda pek ¢ok hizmetin her
an ulasilabilir hale gelmesindendir®. Hizmetten yararlananlar, cesitli hizmetlere
ulagmak i¢in idarenin mesai saatlerini beklemek yerine e-Devlet ve benzeri sistemler
iizerinden ulasma sansina kavusmustur. Bu da hizmetin siirekliligini artwrmistir. Ote

yandan siber alanda sunumun kendisi kimi zaman kesintilere ve hatta hizmete hig

erisememeye neden olmaktadir. Idarenin bilgi sistemlerinde® yasanan teknik sorunlar

%8 VALETTE Jean-Paul, Droit des service publics, Paris: Ellipses, 2020, C. 3, s. 149; SEILLER
Bertrand, Droit administratif, Paris: Flammarion, 2021, C. 8, s. 68; LEBRETON Gilles, Droit
administratif général, 12. Basi, Paris: Dalloz, 2023, s. 178. Meccanilik artik CE tarafindan hukukun
genel ilkesi olarak degerlendirilmedigi ve iktisadi-ticari kamu hizmetleri de var oldugu i¢in doktrinde
de kamu hizmeti ilkesi olarak incelenmemektedir (CE No: 168702 168734 169631 169951 Sté Direct
Mail Promotion T.10.07.1996, AJDA 1997, s. 189; Dumont / Sirinelli, Droit administratif, s. 346;
Lebreton, Droit administratif général, s. 185).

%9 Danistay 8. D. E. 1998/6982 K. 1999/1478 T. 13.03.1999 Danistay Dergisi S. 101 s. 597. AYM,
E.1987/16, K.1988/8, 19/04/1988, RG 23.08.1988-19908; Yayla, Idare Hukuku, s. 79; YASIN
Meliksah, “Kamu Hizmeti”, Editér: Nur Kaman, Idare Hukuku, Istanbul: Onikilevha, 2024, s. 287.

80 Lebreton, Droit administratif général, s. 178.

61 ATASAYAN Gozde, Kamu Hizmetlerinin Siireklilik ve Diizenlilik Tlkesi, Istanbul: Onikilevha, 2012,
ss. 68-69; Yayla, idare Hukuku, ss. 73-74.

62 CHARBONNEL David, “Continuité du service public et numérique, configuration d’un paradoxe a
résoudre”, La transformation numérique du service publique, Editor: Lucie Cluzel-Métayer / Catherine
Prébissy-Schnall, Arnaud Sée, Mare&Martin, 2021, s. 198.

63 “E-Government”, World Bank, 19.05.2015,
https://mww.worldbank.org/en/topic/digitaldevelopment/brief/e-government, (Erisim Tarihi:
29.11.2023).

8 “En basit tamima gore, "bilgi sistemi" bilgiyi tammlayan, arayan, bi¢imlendiren, depolayan ve/veya
dagitan - tek kelimeyle: isleyen - bilgisayar aygitini ifade eder.” (Duclercq, “Sécurité des systémes
d’information de 1’ Administration : quelles garanties pour les administrés 7).
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hizmete strekli ve duzenli bigimde erismeyi engellemektedir. Kamu hizmetinin yiz
yize sunuldugu hallerde dahi gorevli personelin hizmet sunumu igin kullandig:
sistemin ¢alismamasi nedeniyle ayni sonug ortaya ¢ikabilmektedir. Bu gibi teknik
sorunlardan kaynaklanan gegici kesintilerin yaninda toplumun bazi kesimlerinin
hizmete hig erisememesi s6z konusu olabilmektedir. Oyleyse sorun, kamu hizmetinin
siirekli ve diizenli olmamasmdan &te hi¢ erisilememesidir. Ornek olarak, pandemi
doneminde ¢esitli kesimler Internet ve bilgisayarlar1 olmadig1 igin egitim kamu
hizmetinden yoksun kalmis veya gdrme engelliler kamu hizmetinin tek ulasim
yontemi olan ekranlar1 kullanamadiklarindan bazi kamu hizmetlerine hig
erisememistir®®. Bu sorun yalnizca kamu hizmetinin siirekliligi ilkesinden hareketle
degerlendirilerek ¢oziilebilecek nitelikte degildir. Zira siireklilik ilkesi, erisilebilen bir

kamu hizmetinin, hizmetin kosullar1 dogrultusunda “saglikli ve verimli bir sekilde’’®®

“calisanlarin ve hizmetten yararlananlarin giivenligini saglayacak bigimde”®’
yuritilmesini ifade eden® ve kamu hizmetinin hukuka aykir1 ya da keyfi olarak
kesintiye ugramasmin oniine gegilmesini amaglayan®® bir ilkedir. Nitekim ilkenin
ortaya ¢ikig1 kamu personelinin grev yapmasi nedeniyle hizmetin kesintiye ugramasi
iizerine olusan Fransiz Danistayr ictihadinin’® yorumuna dayanmaktadir’. Siber
alanda sunumda ise kamu hizmetinin sunuldugu alanin tamamen degismesi nedeniyle
onceden erisilebilen kamu hizmetleri bazi kesimler i¢in bir anda topyekiin erisilemez
hale gelmektedir. Burada idarenin ¢esitli menfaatlerle ya da keyfi olarak hizmeti
kesintiye ugratmasi degil, kamu hizmeti sunumunda paradigma degisimi vardir. Bu
paradigma degisimi karsisinda, idarenin siireklilik ilkesi cercevesinde hizmeti diizenli
yiiriitmesinin belirtilmesi yeterli olamayip kapsamli ¢caligmalarla hizmetin erisilebilir
hale getirilmesi gerekmektedir. Zira asagida ayrintilariyla agiklandigi {izere

erisilememe sorunu, farkli kollar1 olan kapsamli bir husus olup “kesinti”” sorununun

Otesine gecmektedir.

8 Rihal, “Responsabilité et accessibilité numérique”, ss. 34-42.

% Danistay 8. D. E. 1998/6982 K. 1999/1478 T. 13.03.1999, Danistay Dergisi S. 101, s. 597.
57 Damistay 10. D. E. 1996/10203 K. 1998/2643 T. 16.06.1998, Damstay Dergisi S. 98, s. 554.
% Yayla, idare Hukuku, s. 76.

8 Lebreton, Droit administratif général, ss. 178-179.

"0 CE No: 37317 T. 07.08.1909.

" Seiller, Droit administratif, s. 72.
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Stireklilik ve esitlik ilkeleri, kamu hizmetinin sunulma zorunlulugunu da
beraberinde getirir’2. Baska bir deyisle idare bir hizmeti kurmussa kosullara sahip olan
herkese hizmeti sunmak zorundadir”. Diger yandan, siber alana gecis, baz1 kesimler
acisindan kamu hizmetini erisilemez hale getirebildiginden siireklilik ve esitlik ilkeleri

de hig ulasilmayan bir hizmette uygulanamamaktadir.

Esitlik ilkesi, kamu hizmetinin ayni kosullardaki kisilere ayni kosullarda
sunumunu gerektirir’®. Bu ilke, ayrimcilik yasagmni igermekte olup tarafsizlik bu

ilkenin bir uzantisidir’

. Siber alanda sunum, esitlik ilkesi bakimmdan da hem
destekleyici hem engelleyici iki yonlii etkiye sahiptir’®. Tlk olarak bir yere fiziki olarak
gitmeyi gerektirmeden yerlesim yerinden hizmete erisim, hizmet birimlerine uzak
bolgelerde ikamet edenlerin hizmete daha kolay ulasmasini saglamaktadir. Ote yandan
ayni gereklilik, maddi yeterligi olmamasi nedeniyle bu cihazlar1 edinemeyen ya da bu
cihazlar1 kullanacak bilgi birikimine sahip olmayan veya Internet kalitesi diisiik
bolgelerde yasayan kisilerin hizmete erisememesine neden olmaktadir. ikinci olarak
ise dijital dontistimle birlikte idarenin faaliyetlerinde algoritma kullanmaya baslanmasi
esitsizlik risklerini ortaya c¢ikarmistir. Idarenin faaliyetlerinde algoritma kullanimi,
hizmetten yararlananlarin objektif kriterler iizerinden degerlendirilmesini sagladigi
icin maddi anlamda esitligi artrma potansiyeline sahiptir’’. Bununla birlikte
algoritmalarin isleyisinde kullanilacak verilerin 6nceden yerlesmis ayrimci bakis
acisinin  etkisinde olmasi1 halinde, algoritma kullanimi esitsizlige de neden
olabilmektedir’®. Bu hususun, dezavantajl bireyler iizerinde esitlik ilkesine aykir1 olan
ve hak ihlali iceren ciddi sonuclari olacagmdan endise edilmektedir’®. Bu durum,
idarenin ve hizmetten yararlananlarin farkina dahi varmadan kamu hizmetine hig

erigsilememesi sonucunu dogurabilir. Nitekim algoritmalarin yarattig1 esitsizlik, kamu

2 Yayla, Idare Hukuku, s. 77.

Bag.e.

74 Lebreton, Droit administratif général, s. 182.

S Dumont / Sirinelli, Droit administratif, s. 348.

6 CE, “Ubérisation”, s. 178.

" BARRAUD Boris, “L’algorithmisation de 1’administration”, Revue Lamy Droit de I’'immatériel, S.
150, 2018, pr. 7, CHIARIELLO, “Al and Public Services: A Challenging Relationship Between
Benefits, Risks and Compliance with Unavoidable Principles”, s. 199.

8 Barraud, “L’algorithmisation de 1’administration”, pr. 24; Chiariello, “Al and Public Services: A
Challenging Relationship Between Benefits, Risks and Compliance with Unavoidable Principles”, ss.
199-200.

79 Council of Europe Framework Convention on Atrtificial Intelligence and Human Rights, Democracy
and the Rule of Law, Preamble, Council of Europe Treaty Series - No. 225, 05.09.2024.
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hizmetinden yararlananlarin ve hatta kimi zaman idarenin tespit edebilecegi nitelikte
olmayabilir®. Bu bakimdan siber alanda sunumun kamu hizmetinin esitlik ilkesine
aykir1 olan yonleri, siireklilikte oldugu gibi, ilkeye aykirt sunumun Otesine gegerek
hizmete hig erisememe sonucunu dogurmaktadir. Benzer sekilde degiskenlik ilkesiyle
olan iligkinin de siireklilik ve esitlik ilkeleriyle olan iligki gibi paradoksal oldugunu

sOylemek yanlis olmaz.

Kamu hizmetinin degiskenlik ilkesi, kamu hizmetinin organik ve islevsel
bakimdan toplumun degisen ihtiyaglar1 dogrultusunda uyarlanmasi yiikiimliligiini
ifade eder®!. Degiskenlik, cagin teknolojik gerekliliklerinin géz dniinde tutularak kamu
hizmetinin gelisen teknolojiye uygun ara¢ ve yontemlerle gerceklestirilmesini
gerektirir®?. Siber alanda sunum da hizla gelisen teknolojiyle birlikte yayilnus, bu
sayede hizmetin kisilere daha iyi, kolay ve daha verimli sekilde ulastirildig: tespit
edilmistir®. Siber alanda sunum hizmetten yararlananlara kolaylik saglamasinmn yani
sira idare agisindan da kamu kaynaklarindan tasarruf edilmesini saglamaktadir8,
Nitekim Tiirk hukukunda da “idarelerin dijital ortamda hizli, verimli ve giivenli
isleyigini saglamak™®® bir hedef haline gelmisti. Bu bakimdan dijital doniisiim
cercevesinde kamu hizmeti sunumunda Internet ortamindan yararlanmak ¢agin yani
uyarlamanin geregi haline gelmis olmaktadir®. Ancak bu uyarlama sonucunda da
esitsizlikler ortaya ¢ikmaya baslamistir. Kamu hizmetinin degiskenlik ilkesi
cercevesinde teknolojik gelismelere uyarlanmasi, yukarida esitlik ve stireklilik
ilkelerini degerlendirirken bahsedilen sorunlar1 ve hak ihlallerini beraberinde
getirmistir. Oysaki idare siber alanda kamu hizmetini sunarken de degiskenlik ilkesi
geregince, yararlananin kamu hizmetine "normal" erisimini saglayacak sekilde

uyarlamak icin gerekli tedbirleri almalidir®’.

8 O’NEIL Cathy, Matematiksel imha Silahlar1, Tellekt, 2020, s. 18.

8 Lebreton, Droit administratif général, s. 181.

82 OZAY 11 Han, Giinisiginda Yénetim, Filiz Kitabevi, istanbul, 2017, s. 237; Yayla, Idare Hukuku, s.
78.

8 MCBRIDE Keegan / HAMMERSCHMID Gerhard / LUME Hendrik / RAIESTE Andres, “Proactive
Public Services - the New Standard for Digital Governments”, Hertie School Centre for Digital
Governance - Nortal, Mayis 2023, ss. 24-25. “E-Government”, World Bank.

84 «“E-Government”, World Bank.

8 1 sayili CBK’nin Cumhurbaskanlig: Idari Isler Baskanligi’n1 diizenleyen maddelerine dayanilarak
hazirlanan Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 1.

% Yayla s. 78: Yayla da idarenin haberlesme kamu hizmetinde internet’e gegmesinin degiskenlik ilkesi
kapsaminda idarenin “gdrevi” oldugunu belirtmistir.

87 “Dématérialisation et inégalités d’acces aux services publics”, s. 5.
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Son olarak kamu hizmetinde bedelsizlik ilkesi, glinumiizde kamu hizmetinden
iicret alinacak olsa bile bu iicretin hizmetten yararlananlar arasinda esitsizlige yol
acmayacak sekilde adil ve dengeli bicimde almmasi geregini ifade etmektedir®®. Kamu
hizmetinin siber alana gegisi, yararlananlar1 kagit masrafi gibi iicretlerin
O0denmesinden kurtarmasiyla bedelsizlik ilkesini saglamaya yoneliktir. Bununla
birlikte siber alandaki kamu hizmetine ulasabilmek, internet ve bilgisayar, akill
telefon gibi cihazlar1 edinmeyi zorunlu kilmaktadir. Bu araglarin maliyeti ise toplumun
cesitli kesimleri i¢in kolaylikla karsilanamayacak derecede yliksektir. Yararlananlarin
arasindaki maddi durum farki gézetilmeden kamu hizmetine erisim i¢in bu araglara
sahip olmanin zorunlu kilmmmasi, ticretin esitsizlie yol agmayacak sekilde adil ve
dengeli almmas1 geregini ifade eden bedelsizlik ilkesine aykirilik olusturur. Ustelik
burada bedelsizlik ilkesiyle ilgili klasik tartismadan daha farkli bir durum vardir.
Klasik olarak ifade edilen bu tartismada yararlanilan bir hizmetin
iicretlendirilmesinden bahsedilmektedir®. Siber alana geciste ise bir hizmetin
dogrudan ticretlendirilmesi degil, tiim kamu hizmetlerine erisebilmek i¢cin dnceden
iicretle edinilmis mallara sahip olmanim zorunlu tutulmasi s6z konusudur. Baska bir
deyisle, bedelsizlik ilkesi de diger ilkeler gibi kamu hizmeti sunumunda uygulanamaz

hale gelebilmektedir.

Kamu hizmeti ilkelerinin uygulanamamasina neden olan sorunlar yukarida
bahsedilenlerden ibaret degildir. Bu ilkelerle ilgili yapilabilecek agiklamalarin
kapsaminin disina tagsarak kamu hizmetine erisimi engelleyen sorunlar mevcuttur. S6z
konusu sorunlar, kamu hizmetinin giivenligiyle ilgilidir. “Dijital deviet’e gegiste

giivenlik temel bir mesele haline gelmistir®®®. Bu konuda guvenlik, hem hukuki

8 Yayla, Idare Hukuku, ss. 76-79; Danistay 8. D. E. 1998/6982 K. 1999/1478 T. 13.03.1999 Danistay
Dergisi S. 101 s. 597. AYM, E.1987/16, K.1988/8, 19/04/1988, RG 23.08.1988-19908.

% ag.e.

% LABARTHE Stéphane, “Securité d’un état digital, vers un détection participative”, Editér: Luca
Belli, Gilles J. Guglielmi, L’Etat digital. Numérisation de 1’administration publique et administration
publique du numérique, Berger Levrault, 2022, ss. 29-30.

%1 Bu tezde dijital doniisiimiin giivenligi tehlikeye diisiiren ydnlerine yer verilmesi, déniisiimiin
giivenligi destekleyen yonlerinin hi¢ olmadig1 anlamma gelmemektedir. Tezin ¢6ziim aradig1 sorunsal,
kamu hizmetinin erisimini engelleyen hususlarin ortadan kaldirilmasiyla ilgili oldugundan dijital
doniisiimiin olumsuz yonlerine yogunlasilmaktadir. Kisaca belirtilmelidir ki bu tezde dijital doniistimiin
bir yoniiyle idari usulde giivenligi artirdig1 diisiiniilmektedir. Hizmetten yararlananlar idareye giderek
ya da telefonla idarenin personeliyle sozlii olarak goriistiiklerinde yiiriitiilebilir nitelikte idari islemlerin
dogmasi miimkiin olabilmektedir. Ancak bunlar sozlii olmalari nedeniyle ispatlanamamakta, idari
yargmin sozli idari isleme olan tutumu nedeniyle de c¢ogunlukla yargi denetiminin disinda
kalmaktadirlar. Internet vasitasiyla gergeklestirilen idari usul sirasinda ise genellikle gérevli personel
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giivenligi hem de kamu giivenligiyle baglantili 0lan®? siber giivenligi®® kapsamaktadir.
Hukuki guvenlik ve siber guvenlik siber alanda kamu hizmetinin sunumunda i¢ ice
gecmis haldedir. Hukuki giivenlik, idarenin faaliyetlerinin Ongoriilebilir olmasini,
kisilerin dngériilebilir olacagma dair giiven duymalarmi gerektirir®. Hukuki giivenlik
acisindan Onem tasiyan husus, fiziki ortamdaki®® sunumda var olan usul
giivencelerinin dijital doniisiimle birlikte kaybedilmemesidir. Fiziki ortamdaki
giivencelerin devam edebilmesi de siber giivenligin saglanmasiyla miimkiin
olabilecektir. Zira siber giivenlik terimi, bunu saglayacak pek cok araci icinde

barmndiran genis bir terimdir®®.

Siber alanda hizmet sunumu, idare ve hizmetten yararlananin siber alanda 6zel
hesaplarinm bulunmasini ve ciddi dl¢iide veri akisin1 gerektirmektedir®”. Hizmetin bu
kosullar altinda erisilebilir olmast icin veri giivenliginin ve kimlik
dogrulanabilirliginin saglanmasi, bunu saglayan yontemlerin de toplumdaki kisilerin

kullanabilecegi kolaylikta olmasi 5nem arz etmektedir®®.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda® da ifade edildigi lizere
siber tehditler ve saldirilar olmazsa olmaz kamu hizmetlerini erisilemez hale
getirebilmektedir. Ozellikle COVID-19 pandemisi sirasinda koronaviriis konulu

zararli yazilimlar ve oltalama!® saldirilariyla saglik kamu hizmetinin engellenmeye

ve muhatap arasindaki iletisim kayda gegmektedir. Bu sayede ortaya ¢ikan kayitlarin yiiriitilebilir bir
idari islem olup olmadigi idare yargici tarafindan daha kolay degerlendirilebilir hale gelmektedir.

%2 CRAIGEN Dan / DIAKUN-THIBAULT Nadia / PURSE Randy, “Defining Cybersecurity”,
Technology Innovation Management Review, C. 4, S. 10, 2014, s. 14; VEALE Michael / BROWN lan,
“Cybersecurity”, Internet Policy Review, C. 9, S. 4, 2020, s. 4.

93.03.09.2016 tarihli ve 29820 sayili RG’de yayimlanan E-Devlet Hizmetlerinin Yiiriitiilmesine Iliskin
Usul ve Esaslar Hakkinda Yonetmelik’in 4/1/(j) maddesi: “Siber giivenlik: Bilgi ve iletisim teknolojileri
vasitasiyla saglanan hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemlerin gizlilik, biitiinliik
ve erigilebilirlik agisindan giivenlik”

% DALKILIC Elvin Evrim, Avrupa ve Tiirk idare Hukukunda Hukuki Giivenlik ve Mesru Beklentilerin
Korunmasi, Ankara: Turhan Kitabevi, 2016, s. 107. AKYILMAZ Bahtiyar / SEZGINER Murat/ KAYA
Cemil, Tiirk Idare Hukuku, Savas, Ankara, 2018, s. 97.

% Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 3/1/(g): “Fiziksel ortam:
Kdagit ortaminda yapilan iglemler”

9% <Relations aux usagers et modernisation de PEtat”, ss. 119-120; “Overview of cybersecurity”,
International Telecommunication Union, 18.04.2008, s. 2.

% TRUCHE Pierre / FAUGERE Jean-Paul / FLICHY Patrice, “Administration électronique et
protection des données personnelles - Livre blanc”, Ministére de la Fonction publique, 2002, s. 7, vie-
publique.fr.

% a.g.e.

% “Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023)”.

10 Qltalama, Internet kullanicilarinin sahte Web siteleriyle yaniltilarak cesitli davranislarda
bulunmalarmin saglanmasidir (ASLAY Fulya, “Siber Saldir1 Yontemleri ve Tiirkiye’nin Siber Giivenlik
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calisildig goriilmiistiir'®t. Benzer tehditler egitim, haberlesme, su yonetimi, ulasim
gibi hizmetler icin de s6z konusudur!®®, Bu saldirilar veya saldir1 tehditleri kamu
hizmetine erisilememesine veya kisilerin siber alana girmekten kagimnmasma®®® neden
olabilmektedir. Kaginan kisilerin endiseleri yersiz de olmayabilir. Tiirkiye’de e-Devlet
Kapisindaki verilerin sizdirildigina dair iddialar ileri siiriilebilmektedir'®. Ayrica sahte
siteler sanki idarelerin Internet siteleriymiscesine rastgele kisilerin karsisma
¢ikmaktadir!®. Bunun yani sira yakin zamanda Fransa’da neredeyse tiim idari
teskilatin kamu hizmeti sunumunu engelleyecek bi¢imde siber alana saldiri

diizenlendigi agiklanmistir%.

Kisiler kamu hizmetlerine erisebilmek i¢in esitsiz kosullar1 agsalar da glivenlik
endiseleri nedeniyle siber alana girmekten kaginabilmekte veya giivenlik sorunlari
nedeniyle siber alana ulasamama sorunu yasamaktadir. Fransiz Sayistayinin raporunda
da ifade edildigi iizere buna engel olabilmek i¢in idarenin siber alandaki
uygulamalarmin giivenliginin gelistirilmesi ve bu giivenligin varligmna dair toplumun

da bilgilendirilerek siber alana giiven duymasmin saglanmasi gereklidir'®’.

Idarenin kamu hizmeti sunumunda kullandig1 bilgi sistemlerinin giivenligi sine
qua non olarak kabul edilmektedir!®®. Fakat bilgi sistemlerinin karisiklig1 nedeniyle

giivenlik acigma neden olabilen zayifliklarin tespiti zorlasmistir!®®. Teknolojinin

Mevcut Durum Analizi”, International Journal of Multidisciplinary Studies and Innovative
Technologies, C. 1, S. 1, 2017, ss. 24-28, 5.26).

101 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 12.

102 5 g.e.

103 «“Relations aux usagers et modernisation de 1’Etat”, s. 116.

104 USTA Onur, “Tiirkiye en gok siber saldirtya ugrayan 6’nct iilke oldu » Siber Biilten”, Siber Biilten,
01.05.2022, https://siberbulten.com/sektorel/trky/turkiye-en-cok-siber-saldiriya-ugrayan-énci-ulke-
olduw/; “CIMER oyunu: e-Devlet bilgileri ele gegiriliyor”, birgun.net,
https://www.birgun.net/haber/cimer-oyunu-e-Devlet-bilgileri-ele-geciriliyor-499688, (Erisim Tarihi:
11.02.2024); “Niifus Ve Vatandaslik Isleri'nden e-Devlet Verileri Sizdirildi Iddiasina Yalanlama”,
https://www.icisleri.gov.tr/nufus-ve-vatandaslik-islerinden-e-Devlet-verileri-sizdirildi-iddiasina-
yalanlama, (Erisim Tarihi: 11.02.2024).

105 “Kamu Spotlar1”, https://www.siberay.com/kamu-spotlari, (Erisim Tarihi: 11.02.2024).

106 «“Intensité inédite’ : les services de I’Etat visés par une cyberattaque d’ampleur”, 11.03.2024,
https://mww.lesnumeriques.com/societe-numerique/intensite-inedite-les-services-de-I-etat-vises-par-
une-cyberattaque-d-ampleur-n219397.html; “Plusieurs services de 1'Etat visés par des attaques
informatiques d’une «intensité inédite», selon Matignon”, Le Figaro, 11.03.2024,
https://www.lefigaro.fr/secteur/high-tech/plusieurs-services-de-I-etat-vises-par-des-attaques-
informatiques-d-une-intensite-inedite-selon-matignon-20240311.

107 «Relations aux usagers et modernisation de 1’Etat”, s. 116.

108 RENARD Stéphanie, “Quel droit pour la dématérialisation des procédures administratives?”, La
dématérialisation des procédures administratives, Ed. Stéphanie Renard, Mare&Martin, 2017, s. 19.
109 Labarthe, “Securité d’un état digital, vers un détection participative”, ss. 29-30.


https://www.birgun.net/haber/cimer-oyunu-e-Devlet-bilgileri-ele-geciriliyor-499688
https://www.icisleri.gov.tr/nufus-ve-vatandaslik-islerinden-e-Devlet-verileri-sizdirildi-iddiasina-yalanlama
https://www.icisleri.gov.tr/nufus-ve-vatandaslik-islerinden-e-Devlet-verileri-sizdirildi-iddiasina-yalanlama
https://www.siberay.com/kamu-spotlari

16

gelismesi karsisinda idarelerin simdiye kadar siber giivenlik i¢in aldiklar1 6nlemlerin
yetersiz kaldig1 ifade edilmektedir!'®. Bu karmasa, devletin kars1 karsiya kaldig
giivenlik tehlikelerinin tespit edilmesi ve smiflandirilmasi i¢in belirli bir diizen

kurulmasini zorunlu hale getirmistir!!®,

Idare, siber alanda elektronik olarak degis tokus edilen bilgilerin giivenliginden

2 113

ve sistemlerin veya verilerin giivenilirliginden!'? emin olabilmelidir'*®. Bunun
saglanmasi, idareler i¢in yeni bir zorluk olup hizmetin erisilememesine neden olacak
hallerin engellenmesi i¢in bir dizi asamanin uygulanmasinin diizenlemelerle
giivenceye almmasini gerektirir'!®. Hizmetin erisilebilir halde olmas1 i¢in yalmzca
bilgi sistemlerinin giivenliginin saglanmasi yeterli degildir; idarenin ve hizmetten
yararlananmn kimliklerinin tipki fiziki ortamda oldugu gibi dogrulanmasimnin

giivenceye alinmasi 6nemlidir.

Idarenin sundugu hizmetten yararlanacak olanlar siber alanda kimligini idare
karsisinda dogrulatabilmek zorundadir. Bunun i¢in ise idarenin dogrulanabilirlik
bakimindan herkes icin erisilebilir, dayanikli ve saglam bir sistemi 6nceden kurmus
olmasi1 gereklidir. Bilindigi gibi kisi fiziki olarak idarenin hizmet birimine gittiginde
elindeki kimlik kartin1 gostererek dogrulatma isini yerine getirmektedir. Ayni halin
siber alanda da devam edebilir olmasi gereklidir. Benzer durum idarenin dogrulanmasi
bakimindan da gegerlidir. Kisi, idareye gittiginde dogru yerde oldugu kesindir ancak
idare adina sahte Internet sitelerinin acilmasi idarenin dogrulanabilirliginin de
diizenlenmesi ihtiyacin1 dogurmustur. Baska bir deyisle, bir islemin fiziki ortamda
gerceklestigi haldeki gilivenligini saglayan unsurlarin siber alanda da var olmasi
gereklidir. Bunu ifade etmek iizere esdegerlik ilkesi®® (le principe d'équivalence)

terimi kullanilmaktadir.

110 4 g.e.
1 ag.e., s. 30.

112 Giivenilirlik kavramu, bilgi sistemlerinin niteliksel yoniiyle, yani belirli kosullar altinda bir veya daha
fazla gerekli islevi yerine getirme yetenekleriyle ilgilenen ve giivenlikten farkli olan bir kavramdir
(“Avis 20213847 - Séance du 13.01.2022”, CADA, 17.10.2022, cada.fr).

113 OBERDORFF Henri, “L’administration électronique ou 1’e-administration”, Revue des politiques
sociales et familiales, C. 86, S. 1, 2006, s. 15.

14 3 9.6,

115 COSSALTER Philippe, “Données publiques et administration numérique: Procédures
administratives électroniques. Généralités”, JurisClasseur Administratif, Lexis360 Intelligence,
01.06.2022, pr. 66.
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Esdegerlik sorunsali, elektronik ortamda gerceklesen islemin, fiziki ortamda
gerceklesen bir islem gibi giivenilir olup olmadigma iliskindir''®. Elektronik kimlik,
elektronik imza ve elektronik miihiir gibi araclarin giivenilirligi esdegerlik sorunsalini
ilgilendirmektedir. Esdegerligin giivenceye alinmasi da bu hususlarm, kamu
hizmetinin erisimini glivenceye alacak kapsam ve nitelikte yasal diizenlemelerin
olusturulmasiyla saglanabilir. Esdegerlik ilkesi kapsamindaki bu yOntemlerle
dogrulanabilirlik ve veri korumasi bakimindan giivenligin olabildigince saglanmasi
miimkiindiir. Bununla birlikte fiziki ortamdan farklilasan ve giivenligi etkileyen

hususlar bunlardan ibaret degildir.

Giivenlik konusunda, siber giivenlikten ziyade hukuki giivenligi ilgilendiren bir
husus vardir ki, o da algoritma tarafsizhigidir. Hukuki giivenlik, “yonetilenlerin
kendileri ile ilgili olarak idarenin izleyecegi usulii onceden bilmesi ve buna uygun
davranmasini... ve keyfiligin onlenmesini” gerektirir'’. Ancak kamu hizmeti
sunumunda algoritma kullanimi1 halinde, kullanilan teknolojinin niteligi ve seviyesine
gore ilgili faaliyetin siirecinin izlenememesi ve sonucunun da Ongoriilememesi

118 Ornegin, kisi idarenin kullandig1 bir yazilima bir

durumlari ortaya ¢ikabilmektedir
hizmetten yararlanmak {izere bilgilerini yiiklemekte, yazilim bu basvuruyu kendinde
yer alan asamalardan gecgirerek sonuca baglamakta ve bu sonug kisinin bu hizmetten
yararlanip yararlanamayacagini gostermektedir. Bu yazilimlarin g¢alismasinda ise
dikkat c¢eken iki 6nemli husus vardr. ilki, bunlarin simdiye kadar diinya iizerinde
olusmus Onyargilar1 igeren bilyiik veril!® cercevesinde hareket edebilmesi ve bu
nedenle dnyargilariyla dngoriilemez olmalaridir'?°. Otonomluk seviyelerine gdre bu

121

ongoriilemezlik hali artabilmektedir'?!. ikinci husus ise bu yazilimlarm, sonucu

118 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 18.

117 Danistay 13. D. E. 2007/1724 K. 2010/1168 T. 10.02.2010 aktaran Dalkilig, Avrupa ve Tiirk Idare
Hukukunda Hukuki Giivenlik ve Mesru Beklentilerin Korunmasi, s. 117.

118 COBBE Jennifer / MORISON John, “Understanding the Smart City: Framing the Challenges for
Law and Good Governance”, Dizi Editorii: E. Slautsky, The Conclusions of the Chaire Mutations de
1’ Action Publique et Du Droit Public, Sciences Po, 31.06.2018.

119 “Biiyiik veri” kavrami hakkinda bkz. AKSOY RETORNAZ Eylem /GUCLUTURK Osman Gazi,
“Biiyiik Veri”, Gelisen Teknolojiler ve Hukuk I11: Buyiik Veri, Editér: Eylem Aksoy Retornaz / Osman
Gazi Guglitiirk, istanbul: Onikilevha, 2021, ss. 1-13.

120 CRAWFORD Kate, “The Hidden Biases in Big Data”, Harvard Business Review, 01.04.2013;
BURRELL Jenna, “How the Machine ‘Thinks’: Understanding Opacity in Machine Learning
Algorithms”, Big Data & Society, C. 3, S. 1, 2016, s. 4-5.

121 COGLIANESE Cary, “Administrative Law in the Automated State”, Daedalus, C. 150, S. 3, 2021,
ss. 104-120, s. 108.
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¢ikarmak {izere yiiriittiikleri siirecin izlenmesinin miimkiin olamamasidir'??, Kamu
hizmetinde yerini almaya baglayan algoritma kullaniminm bu yonleri, tezin ilgili
boliimlerinde agiklandigi lizere idare hukuku diinyasinda tartigilmakta ve bunlara

123 [darenin faaliyetlerinin &ngdriilememesine ve &nyargi

¢Ozliim aranmaktadir
icermesine neden olabilecek bu yontemin hukuki giivenlige aykir1 olmayacak bigimde
diizenlenmesi Onem tasimaktadir. Aksi takdirde cesitli kisilerin Ongoriilemeyen
onyargilar nedeniyle hizmete erisememesi s6z konusu olabilir. Nitekim bu tezin ilgili
boliimlerinde ayrintili olarak aciklanan bu sorunun Ornekleri de mevcuttur. Ayrica

hizmetten yararlananlarin kendilerini 1ilgilendiren islemlerin yapilis siirecine

erisememelerinin de erisememe sorunun drneklerinden biri oldugu diistiniilmektedir.

Siber alanda, idarenin dogrulanamamasi, bilgi sistemlerinin saldiriya ugramasi
veya idari iglem tesis siirecinde Onyargi bulunmasi nedenlerinden otiirii kamu
hizmetine erisilememesi, idareye duyulan giiveni de azaltacaktir'®*. Oyle ki bunun
idare acisindan bir “mesruiyet krizine” dahi yol agabilecegi diisliniilmekte, gereken

125 S6z konusu

Onlemlerin ge¢ olmadan alinmasi gerektigi ifade edilmektedir
sorunlarin mesruiyet krizi kadar agir bir sonucu olacagindan emin olmamakla birlikte
idarenin varlik nedenini olusturan kamu hizmetinin erigilemez hale gelmemesi igin
Oonlem alinmasi gerektigi agiktir. Bu dogrultuda hem Tiirk hukukunda hem de
uluslararas1 alanda konuya iliskin diizenleme ve/veya diizenleme hazirliklarinin

durumu arastirilmistur.

Tirk hukukundaki mevcut diizenlemelere bakildiginda, siber alanla ilgili
diizenlemeler bulunmakla birlikte 6zellikle yasal diizenlemelerin ¢ogunun devletin ve
bu kapsamda idarenin Ozelliklerini ayrica dikkate alan nitelikte olmadigi fark

edilmistir. Ornegin, elektronik tebligattan elektronik imzaya kadar gesitli pek ¢ok

122 OLSEN Henrik Palmer / SLOSSER Jacob Livingston / HILDEBRANDT Thomas Troels /
WIESENER Cornelius, “What’s in the Box? The Legal Requirement of Explainability in
Computationally Aided Decision-Making in Public Administration”, iCourts Working Paper Series No.
162, University of Copenhagen Faculty of Law Research Paper No. 2019-84, 2019.

123 AUBY Jean-Bernard, “Administrative Law Facing Digital Challenges”, European Review of Digital
Administration & Law, C. 1, S. 1, 2020, ss. 7-16; BELLI Luca / GUGLIELMI Gilles J., “L’état digital:
innovation, transformation, administration”, L’Etat digital. Numérisation de I’administration publique
et administration publique du numérique, Berger Levrault, 2022, ss. 19-26; CLUZEL-METAYER
Lucie, “Calculer: I’influence des algorithmes sur 1’édiction des décisions administratives”, Les
méthodes en droit administratif, Editor: Benoit Plessix, Dalloz, 2018.

124 «Relations aux usagers et modernisation de 1’Etat”, s. 116.

125 CALO Ryan / CITRON Danielle Keats, “The Automated Administrative State: A Crisis of
Legitimacy”, Emory Law Journal, C. 70, S. 4, 2021, s. 804.
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husus 6zel hukuk tiizel kisileri agisindan diizenlenmis olup bu diizenlemelerin kamu
tiizel kisileri i¢in de gegerli oldugu ilgili mevzuatin ilk siralardaki maddelerinde ifade
edilmektedir'?, Oysaki Tiirk idare hukuku sistemine benzer idari rejimi olan tlkelerin
kamu hizmetinin siber alanda sunumu hakkinda kapsamli yasal diizenlemeler
yaptiklar1 goriilmektedir'?’. Turk pozitif hukukunda, “Kamu hizmetlerinin elektronik
ortamda sunulmasr” bashigt Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve
Esaslara Iliskin Yonetmelik m. 4’te yer almaktadir: “(1) Basili ortamdaki bilgi ve
belgelerin elektronik ortama tasinmasi ve veritabanlarinin diger idarelerle
paylasilmas: esastir. (2) Idare, basvurularin elektronik ortamda da yapimasina,
stirecin basvuru sahibince izlenebilmesine ve sonucun ilgilisine elektronik ortamda
iletilmesine yonelik tedbirleri alir ve hizmetin e-Devlet Kapisina entegrasyonunu
saglar.”. Bu madde, idarenin siber alanda hizmet sunumu esaslarmi belirlemeyip
yalnizca elektronik ortamda hizmet sunacagini ifade etmektedir'?®. Oysaki bunun
belirlenmesi yeterli olmay1p erisilememe sorununa neden olacak hususlara kars1 6nlem
alimmasini saglayan somut diizenlemelere ihtiya¢ duyulmaktadir. Bu ihtiyacin varhigi,

Tiirk hukukunda calismalara baslanmasidan anlasilmaktadir'?®.

Tirk hukukunda kamu hizmetinin siber alanda sunumuyla ilgili olarak Kamu
Hizmetlerinin Sunumu, izlenmesi ve Degerlendirilmesi Hakkinda Cumhurbaskanligi
Kararnamesi Taslag1 (CBK Taslag1)*® iizerinde ¢alisiimaktadir!3l, CBK Taslag1 kamu
hizmetinin hem fiziki hem de “dijital ortamda” sunumunu diizenlemekle!*? birlikte

amacinda kamu hizmetinin “dijital ortama uyumlu ve... azami diizeyde dijital ortamda

126 5070 sayili Elektronik imza Kanunu, RG 23.01.2004-25355; 7201 sayili Tebligat Kanunu, RG
19.02.1959-10139.

127 Fransa Dijital Cumhuriyet Yasasi, LOI n° 2016-1321 du 7 octobre 2016 pour une République
numérique, JORF 08.10.2016-0235; italya Dijital Idare Yasasi, Codice dell’ Amministrazione Digitale
Decreto Legislativo 7 marzo 2005, n. 82, Gazzetta Ufficiale n. 112 del 16 maggio 2005 - Supplemento
Ordinario n. 93; Ispanya’nin Kamu Sektériiniin Hukuki Rejimi Yasasinda yapilan degisiklikler, Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, Boletin Oficiel del Estado,
02.10.2015-236.

128 Bunun yonetmelikle belirlenemeyecegine dair agiklama igin bkz. “II. B. 1. a. 1) Temel Kapsamm
Idare Hukukuna Ozgii Tek Kanunla Diizenlenmesi Geregi” baslikl1 boliim.

129 “Digital Public Administration Factsheet 2022 Tiirkiye”.

130 Tez boyunca CBK Taslag seklinde ifade edilecektir.

181 “Digital Public Administration Factsheet 2022 Tiirkiye”. Bu bilgiye Tiirkiye’nin Avrupa Birligi’nin
Internet sitesi i¢in hazirladig: Dijital Idare Bilgilendirme Notu baslikli belgeden ulasilmistir. Dijital
Idare Bilgilendirme Notu’nda CBK Taslag1’nin linki, Istanbul Hazir Giyim ve Konfeksiyon Thracatcilar
Birliginin Internet sitesine yonlendirmektedir. Birlik, iiyelerine Taslakla ilgili fikrini sordugu igin 4
Eyliil 2019 tarihinde CBK Taslagi’ni Internet sitesinde yaymlamugtir. Tiirkiye’den Bilgilendirme
Notunu hazirlayanlar da CBK Taslagi’ni gostermek igin buradaki yayina yonlendirmistir.

132 CBK Taslagi m. 2.
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gerceklestirilmesi” yer almaktadir’®®, CBK Taslag’nin ikinci Bélim’i “Kamu
Hizmeti Sunumunun Ilkeleri” bashigini tasimaktadir. Anilan Boliim’de, bu tez icgin
uluslararasi alanda ve yabanci hukuk sistemlerinde yapilan arastirmalar sonucunda
ulasilan siber alan diizenlemelerinin bir kismmin yer aldig1 gorilmektedir'34, Bunlar;
kamu hizmetinin ilk basvuru yerinde sonuglandirilmas1**®, her kamu hizmetine “dijital
ortamda” basvuru imkani saglanmasi!®, kurumlar aras1 veri paylasimmin “dijital
ortamda” gerceklesmesi'®’, bagvuru sahiplerinden olabildigince az bilgi ve belge
istenmesi'®, kamu hizmetlerinden dncelikli yararlanacaklar i¢in tedbir alinmasi**° ve
sunulan kamu hizmetlerine iliskin bilgilerin “dijital ortamda” duyurulmasidir'*°, Tim
bu Ozellikler, siber alandaki kamu hizmetinin erisilememe sorununun ¢ozulmesiyle
iliskilidir. Ote yandan bu dzellikler, bu tezin ilgili bélimlerinde sebepleri agiklanacag:
uzere, CBK niteliginde bir metinde yer verilmekle yetinilmeyip yasal diizenlemelerle
kapsamli olarak giivenceye alimmasi gereken hususlardir. Bununla beraber CBK
Taslagi’nda “kamu hizmeti sunumunun ilkeleri” baslig1 tasiyan bir boliimde, her biri
kapsamli yasal ¢ergeve gerektiren bu 6zelliklerin yer almasi, mevcut kamu hizmeti

ilkelerinin 6tesine Tiirk pozitif hukukunda da gegilebilecegini gostermektedir.

Mevcut kamu hizmeti ilkeleri erigilebilirlikle iliskili olsa da yalnizca bu ilkelerin
giincellenmesi, yukarida agiklanan nedenlerden 6tiirli erisilememe sorununu ¢ézmeye
yetemeyecektir. Nitekim yeni kamu hizmeti ilkelerinin diisiiniilmesini gerektiren bir
caga girildigi ifade edilmektedir'*!. Gelinen son noktada, bilgi sistemlerinin insan
zekasini asmak lizere tasarlandigi ve bu nedenle dijital doniisiimden 6nce olusmus
ilkelerin hak ihlallerini dnlemede yeterli olmayacag1 agik¢a belirtilmektedir'*?. Bu

nedenlerle erisilememe sorununu ifade etmek i¢in daha kapsamli bir kavram arayis1

133 CBK Taslagi m. 1.

134 Tez boyunca ilgili basliklar altinda agiklanmustir.

135 CBK Taslagi m. 4.

13 CBK Taslagi m. 5.

187 CBK Taslag1 m. 6.

138 CBK Taslag1 m. 10.

139 CBK Taslagi m. 9.

140 CBK Taslagi m. 7.

141 ebreton, Droit administratif général, s. 178. Benzer yénde bkz. DONIER Virginie, “Les lois du
service public : entre tradition et modernité”, RFDA, 2006, s. 1219; Charbonnel, “Continuité du service
public et numérique, configuration d’un paradoxe a résoudre”, ss. 191-204; ULUSOY Ali D., “Kamu
Hizmeti Anlayisinda Yeni Yonelimler: Avrupa Yapilanmasinin Kamu Hizmeti Teorisine Etkileri”,
Editér: il Han Ozay, Giinisiginda Yénetim, Filiz Kitabevi, Istanbul, 2017, s. 277.

142 Duclercq, “Sécurité des systémes d’information de 1’Administration : quelles garanties pour les
administrés ?”.
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neticesinde, kamu hizmetinin hi¢ erisilememesine neden olan sorunlarin ve bu
sorunlar1 ortadan kaldirabilecek somut diizenlemelerin dogrudan “erisilebilirlik”

kavramiyla ifade edilmesinin gerekli oldugu sonucuna varilmistr.

Bu tezde erisilebilirlik kavraminin kullanilmasinin nedeni, yalnizca erisilememe
kelimesiyle ortak koke sahip olmasinda ileri gelmemektedir. Erisilebilirlik kavramu,
kamu hizmetinin sunuldugu siber alanin dayanmasi gereken hususlardan biri olarak
sayilsa da beraberinde sayilan bu hususlardan ¢ogunu kendi i¢inde barindirmaktadir.
E-Devlet Hakkinda Talinn Deklarasyonu’nda'*® e-Devletin dayanmasi gereken esaslar
sayllmistir. Bunlar; “varsayilan olarak dijital, kapsayicilik ve erisilebilirlik (digital-by-
default, inclusiveness and accessibility)”, “bir kere sdyle (once only)”, “gtvenilirlik
ve givenlik (trustworthiness and security)”, “aciklik ve seffaflik (openness and
transparency)”, “varsayilan olarak birlikte ¢alisabilirlik (interoperability by default)”
ve “yatay kolaylastirict politika adimlaridir (horizontal enabling policy steps)”. Bu
esaslardan yalnizca “agiklik ve seffaflik”, hesap verilebilirligi de ilgilendirdiginden
erisilebilirlik iginde degerlendirilemez. Sayilan diger esaslar, bu tez boyunca her
birinden yeri geldik¢e bahsedilecegi iizere erisilebilirligi saglamaya hizmet
etmektedir. Nitekim doktrinde, anilan Deklarasyon’da sayilan esaslardan

erisilebilirligin yeni bir kamu hizmeti ilkesi olup olmadig: tartisiimaktadir44,

Erisilebilirligin kamu hizmetinin yeni bir ilkesi olup olmayacagina dair
tartismalar’*® siber alanda sunulan kamu hizmetine 6zgii degildir'#®. Bununla birlikte
bu tez ile erisilebilirlik ilkesinin siber alanda sunulan kamu hizmetlerine 6zgii olarak
yeni bir kamu hizmeti ilkesi olmasi1 dnerilmektedir. Bu tezin, erisilebilirligi kamu
hizmetinin yeni bir ilkesi olarak ileri sirmesinin nedeni siber alana gegis seklinde

yasanan paradigma degisimidir. Erisilebilirlik ilkesine duyulan ihtiya¢ ve bu ihtiyacin

143 “Ministerial Declaration on eGovernment - the Tallinn Declaration”, 06.10.2017, https://digital-
strategy.ec.europa.eu/en/news/ministerial-declaration-egovernment-tallinn-declaration, Talin
Deklarasyonu, Avrupa Birligi ve Avrupa Serbest Ticaret Bolgesi’nden 32 iilkenin koordinasyonuyla
olusturulmus ve bu tilkelerce imzalanmgtir.

144 Charbonnel, “Continuité du service public et numérique, configuration d’un paradoxe a résoudre”,
s. 443; Donier, “Les lois du service public : entre tradition et modernité”, s. 1219.

145 Charbonnel, “Continuité du service public et numérique, configuration d’un paradoxe a résoudre”,
s. 443; Donier, “Les lois du service public : entre tradition et modernité”, s. 1219.

146 Erigilebilirligin yeni bir kamu hizmeti ilkesi olup olamayacagi tartismasi, COVID-19’un kamu
hizmetini siber alana tagimasindan dnce baglamistir. Degerlendirmeler de siber alanda sunumun 6zel
olarak diistiniilmesiyle yapilmamis, erisilebilirlik kavrami kamu hizmetinin geneli agisindan
tartigilmustir.



https://digital-strategy.ec.europa.eu/en/news/ministerial-declaration-egovernment-tallinn-declaration
https://digital-strategy.ec.europa.eu/en/news/ministerial-declaration-egovernment-tallinn-declaration
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sonucu olarak Onerilen diizenlemelerin yeni bir ilkeyi gerektirecek kadar kapsamli

olmasi kamu hizmetinin siber alanda sunumundan kaynaklanmaktadir.

Doktrinde yeni bir kamu hizmeti ilkesi olabilecek bir ilke olarak erisilebilirlik,
kisilerin, idarelerin gézetimindeki kamu yararina yonelik hizmetlerden, s6z konusu
hizmetin statiisiiniin  gerektirdigi kosullar1 yerine getirdikleri anda fiilen
yararlanabilmeleri olarak tanimlanmaktadir'®’. Erisilebilirlik ilkesindeki meselenin
kamu hizmetinin saglanmas1 veya yararlanilmasi asamasida degil, hizmete erigim
asamastyla ilgili oldugu ifade edilmistir}*®. Bu tanim yukarida agiklanan erisilememe

sorununa adeta bir cevap niteligindedir.

Gergekten de idare hukuku doktrininde bireylerin ve topluluklarin pratik
gereksinimlerinin goz oniinde tutulmasiyla ancak idarenin hukukla bagh kalmasmin
ve kisilerin hak ve 6zgiirliiklerinin saglanabilecegi'*® ve idare hukukunun amacinmn
umumi hizmet oldugu®®° ifade edilmistir. Erisilebilirlik ilkesi de doktrinde bahsedilen

amaca hizmet etmektedir.

Erisilebilirlik siber alana gegisten 6nceki genel anlamina gore “kullanilabilirlik
ve evrensel tasarim” olmak tizere iki unsurdan olusmaktadir ve bunun artik siber alan
icin de gecerli oldugu belirtilmektedir'®!. Tirk hukukunda bu icerikteki erisilebilirlik
tanim1 5378 sayili Engelliler Hakkinda Kanun’da yer almaktadir’®?. S6z konusu
tanima gore erisilebilirlik, “binalarin, acgik alanlarin, ulasim ve bilgilendirme
hizmetleri ile bilgi ve iletisim teknolojisinin, engelliler tarafindan giivenli ve bagimsiz

olarak ulasilabilir ve kullanilabiliv olmasini” ifade eder®®3.

Bilgi ve iletisim
teknolojisinin giivenli ve bagimsiz olarak ulasilabilir ve kullanilabilir olmasi hususu

yalnizca engelliler i¢in degil, herkes i¢in gegerli olmalidir. Zira erisilememe sorunu

147 CHARBONNEL David, Une relecture des lois du service public, HAL open science: Université de
Limoges, 2019, s. 443.

148 g g e,

149 DURAN Liitfi, Idare Hukuku Ders Notlar1, Fakiilteler Matbaas, Istanbul, 1982, s. 31.

150 SEVIG Vasfi Rasit, “Idare Hukukunda Onemin Umumi Hizmete veya Amme Velayetine Verilmesi
Uzerinde Goziiken Tartigmalar”, Ankara Universitesi Hukuk Fakiltesi Dergisi, C. 6, S. 2, 1949, s. 1.
151 CAZENAVE E. / BELLANTONI A., “Accessible and Inclusive Public Communication”, OECD
Working Papers on Public Governance, No. 54, Paris, 2022, s. 12.

152 5378 sayili Engelliler Hakkinda Kanun, RG 07.07.2005-25868.

153 5378 sayili Kanun m. 3/1/(f).
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engellilerle birlikte toplumun pek ¢ok kesimini ve hatta yeni bir yontem oldugundan

buna alismaya ¢alisan biitiin toplumu ilgilendirmektedir.

Nitekim Tirk hukukunda kamu hizmetinin siber alanda sunumuna 6zgi olarak
erigilebilirlik ~ kavraminin  tanimma Ulusal Siber Giivenlik  Stratejisi’nde
rastlanmaktadir. Buna gore erisilebilirlik, “bilginin/verinin yetkili bir varlik tarafindan
talep edildiginde erisilebilir ve kullanilabilir olma ozelligi”dir'™>*. Gergekten de
erigilebilirligin igerigi artik fiziksel hareketliligin 6tesine gecmis olup herkesin siber
alana erisimi i¢in de kullanilmaktadir’>®. Avrupa Komisyonu’nun 2030 hedefleri siber
alandaki kamu hizmetlerinin erisilebilirlik esas1 icinde gerceklesecegi taahhiit edilmis
olup, bu hedefte kastedilen erisilebilirlik, siber alandaki kamu hizmetlerinin biitiin

herkes i¢in tamamen erisilebilir olmasidir®®®,

Siber alandaki kamu hizmetlerinin erisilebilirligini ifade etmek {izere “dijital
erisilebilirlik (digital accessibility’® - accessibilitt numérique!®®) kavrammm
kullanildig1 goriilmektedir. Dijital erisilebilirlik (/’accessibilité numérique), her turli
engele sahip kisilerin Web araglarmni, telefon uygulamalarmi ve yazilimlari
kullanabilmelerini ifade etmektedir’®. Bununla birlikte yukarida yer alan “dijital
ortam” yerine “siber alan” teriminin kullanimma dair yapilan agiklamalar

dogrultusunda bu tezde “siber erisilebilirlik” kavraminin kullanimi tercih edilmistir.

Siber erisilebilirlik ise iki temel esas ac¢isindan incelenebilir. Bu esaslardan ilki

esitlik, ikincisi giivenliktir. Siber alanin 6zgiin nitelikleri nedeniyle toplumun bazi

154 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 9.

155 Cazenave / Bellantoni, “Accessible and Inclusive Public Communication”, s. 12; “Sustainable
Accessibility for All”, OECD Research, 28.06.2024, s. 9, https://www.itf-oecd.org/sustainable-
accessibility-for-all, (Erisim Tarihi: 18.08.2024). Erisilebilirlik kavrami, siber alanin dayandigi énemli
esaslardan biri olarak kabul gérmiistiir. Internet sitelerinin kullanilabilir olmasin saglayan ve diinya
capmnda kabul gérmiis kurallar “Web Icerigi Erisilebilirlik Yénergeleri (Web Content Accessibility
Guidelines)” ismini tagimaktadir (“Web Content Accessibility Guidelines (WCAG) 2.17,
https://www.w3.org/TRIWCAG21/, (Erisim Tarihi: 18.08.2024).

156 <2030 Digital Compass: the European way for the Digital Decade Communication from The
Commission to The European Parliament, The Council, The European Economic and Social Committee
and The Committee of The Regions”; European Declaration on Digital Rights and Principles for the
Digital Decade m. 7.

157 CAPORALE Marina / MORENO MORCILLO Juana, “Smart cities and disability: digital
accessibility as a precondition”, Le future du droit administratif The Future of Administrative Law,
Editor: Jean-Bernard Auby, SciencesPo LexisNexis, Paris, 2019, s. 408.

158 Rihal, “Responsabilité et accessibilité numérique”, ss. 34-42.

159 «“Accessibilité numérique, entre nécessité et opportunité”, Conseil national du numérique,
05.02.2020, s. 16, https://cnnumerique.fr/publication_rapport_accessibilite_numerique, (Erisim Tarihi:
15.10.2022).



https://www.itf-oecd.org/sustainable-accessibility-for-all
https://www.itf-oecd.org/sustainable-accessibility-for-all
https://www.w3.org/TR/WCAG21/
https://cnnumerique.fr/publication_rapport_accessibilite_numerique
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kesimleri icin erisilebilir olmamasi esitlik ilkesiyle iligkilidir. Burada siber alanin
ozelliklerinin yan1 sira toplumun birbirinden farkl 6zelliklerde kisilerden olugmasmin
da etkisi s6z konusudur. Bu Ozellikli kesimler icin guvenceli dizenlemeler
getirilmeksizin siber alanda hizmet sunumuna gecilmesi ve yayginlastirilmasi S6z

konusu kesimler agisindan kamu hizmetini erisilemez kilmustir.

Ote yandan erisilmeme sorunu yalnizca esitsizliklerden ibaret degildir. Toplumu
olusturan kisilerin farkli 6zelliklere sahip olmasindan bagimsiz olarak giivenligin
geregince saglanmamasi halinde de kamu hizmeti erisilemez hale gelmektedir. Bu
acidan erisilememe sorununun nedeni farkli oldugu gibi ¢6ziimleri de ayrica kapsamli

bir incelemeyi gerektirdiginden giivenlik, siber erisilebilirligin ikinci niivesidir.

Esitlik ve giivenlik, erisilebilirligin i¢inde birbirinden ayrilamaz sekilde yer
almaktadirlar. Zira birinin ¢6zliimii, digerine duyulan ihtiyaci artirmaktadir. Esitsiz
konumda olan kisilerin siber alana daha kolay ulasmasi i¢in bu alan sadelestirilecek,
bilgisayar veya telefon basinda zorlanmamalar1 i¢in istenen belgeler azaltilacaktir. Bu
da gilivenlik ihtiyacini artirmaktadir. Kisilerden olabildigince az bilgi ve belge
(yuklenmesinin) istenmesi i¢in idareler arasinda elektronik ortamda veri paylasimi
olmalidir. Ayrica idarenin gorevlileriyle ayni fiziki ortamda bulunmayan bu kisilerin
onlar1 zorlamayacak sekilde dogrulanabilirliginden emin olunmasi1 gerekmektedir.
Bunlar gilivenlik bashgi altindaki ¢aligmalarla degerlendirilebilecek hususlardir.
Bunun yam1 sira giivenligin de esitlige zarar vermesi sdz konusu olabilir. Ornegin,
Internet sitelerine giriste baz1 dogrulama yontemleri gdrme engelli bireylerin
kullandig1  programlar  tarafindan okunamadigindan bu kisiler sitelere
erisememektedir. Bu nedenle gilivenligi saglayacak hususlarm da tek basina
dizenlenmemesi, esitlikle birlikte diistiniilerek kurala baglanmasi gerekmektedir.
Dolayisiyla, erisilebilirligin  giivenceye alinmasi, ancak esitlik ve gilivenlik
unsurlarmin  ayn1 anda beslenebildigi kurallarin tanimlanmasiyla miimkiin

olabilecektir.

Bu nedenlerle siber alanda sunulan kamu hizmetinde erisilebilirlik ilkesi, esitlik

(D) ve giivenlik (II) basliklar1 altinda incelenerek ortaya konmustur.
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I SIBER ERISILEBILIRLIK ICIN ESITLIK

Esitlik, Tiirkiye Cumhuriyeti Anayasasi’nin (Anayasa) Baslangi¢ bélimiinde!®®

yer buldugu gibi 10. maddesiyle de 6zel olarak giivence altina alinmistir. Anayasa’nin
“Kanun oniinde esitlik” baslikli 10. maddesinin ilk fikrasinda ayrim gézetilmeksizin
herkesin kanun 6niinde esit oldugu, 5. fikrasinda da idarenin tiim islemlerinde kanun
oniinde esitlik ilkesine uymak zorunda oldugu belirtilmistir. Bu hiikiim, ATHS m. 14’te
yer alan ayrimeilik yasagiyla iliskili bir diizenlemedir. idarenin, siber alanin belirli bir
kesime kapali oldugu kosullarda faaliyetlerini yalnizca siber alandan erisilebilecek

sekilde yiiriitmesi ise ATHS m. 14’{in ihlali olarak goriilmektedir®?.

Siber alanda kamu hizmeti sunumunda yeterli ve gerekli dnlem alinmadigi
takdirde, toplumun gesitli kesimleri bu hizmetlere erisememektedir. Bu da kisilerin
kamu hizmetine erisemeyerek c¢esitli hak ve menfaatlerinin saglanmasindan mahrum
kalmasmin yani sira idareyi kanun Oniindeki esitlik ilkesini ihlal ettigi yoniindeki
iddialarla kars1 karsiya getirebilecektir. Nitekim 2023 yilinda yapilan arastirmalara
gore Tirkiye’de hanelerin Internet’e erisim oram1 %94,1; bireylerin e-Devlet
hizmetlerini kullanim oram %73,9’dur'®?. Bu oranlardan siber alanda kamu
hizmetlerine erisimle ilgili birden fazla sonug anlasilmaktadir. i1k olarak siber alandaki
kamu hizmetlerine erisimin bir sart1 haline gelen internet, hanelerin %35,9’unda
erisilebilir olmadigindan bu hanelerdeki kisiler siber alandaki kamu hizmetlerine de

163 Jkinci olarak Internet’e erisimi olan

kendi hanelerinden erisememektedir
hanelerdeki kisilerin bir kisminin da kamu hizmetlerine siber alandan erigsmedigi
anlagilmaktadir. Bu durum, kisilerin tercihi olabilecegi gibi ¢esitli sebeplerden Gtiirii

siber alanda var olamamalarindan da kaynaklanabilir. Thtimaller cesitli olsa da kamu

160 Konuyla ilgili olarak Anayasa’nin Baslangi¢ boliimiinde; “Her Tiirk vatandagimn bu Anayasadaki
temel hak ve hiirriyetlerden esitlik ve sosyal adalet gereklerince yararlanarak milli kiiltiir, medeniyet
ve hukuk diizeni iginde onurlu bir hayat stirdiirme ve maddi ve manevi varligini bu yonde gelistirme hak
ve yetkisine dogustan sahip oldugu” ifade edilmektedir.

161 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 183.

162 “Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmasi 2023, Tiirkiye Istatistik Kurumu”,
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-
2023-49407 (Erisim Tarihi: 11.09.2024).

163 3.g.6.


https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2023-49407
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hizmetinin siber alana tasmmasinin hizmete erisimde esitsizlikler ortaya ¢ikardigi

yadsmamaz bir gergektir®.

Kamu hizmetine esit erisimin saglanabilmesi icin dezavantajli kesimin
farkliliklarinin ve 6zelliklerinin dikkate alinmasi zaruri hale gelmistir. Buna baglh
olarak hizmet sunumunun kisisellestirilerek ihtiyaclar dogrultusunda uyarlanmasi
gerektigi ifade edilmektedir'®®. S6z konusu gerekliligi saglamay1 kolaylastirmak iizere
kamu hizmetinin siber alanda sunulmasi nedeniyle yasanan esitsizlikler 6zel bir

kavram altinda toplanmustir. Bu kavram “siber ugurum”dur!®®,

Siber ugurum kavramiyla anlatilmak istenen, bir hizmetin tamamen siber alana
tasinmasinin, toplumun belirli kesimlerinin hizmetten tamamen dislanmasina neden

olmasidir’®’.

Bu nedenle siber ucurum kavraminin, esitlik temelinde siber
erisilebilirlik iizerine ¢alisirken ¢ikis noktasi olmasi ka¢milmazdir. Kamu hizmetinin
erisilebilirlik ilkesini somutlastirmak, siber ugurumun dezavantajli tarafinda olan

kesimlerin ve onlarin erisilememe sorunlarinin tespit edilmesini gerektirmektedir (A).

Bu tez i¢in yapilan arastirmalarda idare hukukunun dijital doniisiimle etkilesimi
iizerine ¢esitli kural onerileriyle karsilasilmigtir. Daginik haldeki bu oneriler, siber
ucurumun giderilmesine yonelik olarak sentezlenmis ve idare hukuku bakimindan

uygulanabilir olacak sekilde sistematik hale getirilmistir (B).

Konunun siber u¢urumdaki her bir dezavantajin 6zelinde incelenmeyip, tim
dezavantajlarin “Kamu Hizmetine Erisim Engeli Olarak Siber Ucurum (A)” bashigi
altinda, tiim ¢6ziim Onerilerinin de “Siber Ugurumun Giderilerek Kamu Hizmetlerine
Erisimin Saglanmas1 (B)” baslig1 altinda toplanmasinin sebebi, ¢éziim Onerilerinden
her birinin birden fazla erisim sorununu ¢6zmeye yonelik olmasidir. Bu kapsamda ilk
baslik (A), Tirk hukukunda g6z ardi edildigi disiiniilen erisim sorunlarmi
vurgulamaya ayrilmig olup bunlarin hukuki degerlendirmesi, ¢6ziim Onerileriyle

birlikte daha kapsamli olan ikinci baglik (B) altinda ortaya konmustur.

164 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 23.

185 ALGAN Yann / CAZENAVE Thomas, “Le nouvel age de I’action publique”, Editér: Yann Algan /
Thomas Cazenave, L’Etat en mode start-up, Eyrolles, Paris, 2016, s. 23.

186 Barraud, “L’algorithmisation de I’administration”, pr. 7.

167 3.g.e.
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A. Kamu Hizmetine Erisim Engeli Olarak Siber U¢urum

Siber alanda hizmete erisememe sorununun ciddiyeti, bu sorunun
vurgulanmasimi saglayacak bir kavramin olusturulmas: ihtiyacini dogurmustur. Bu
ihtiyac1 karsilamak iizere'®® ilk kez 1990’11 yillarda Amerika Birlesik Devletleri’nde
“dijital ugurum (digital divide)” kavramm'®® kullanilmaya baslanmstir. “Dijital” ve
“siber” terimleri konusunda Giris bolimiinde yapilan aciklamalara istinaden bu
kavramin siber ugurum olarak ifade edilmesinin daha isabetli olacagi diisiiniilmektedir.
Kaldt ki dijital ugurum kavrami, dijital doniisiim kavrami gibi mevzuatta yer
almadigindan veya belirli hukuki sonuclara isaret etmediginden yerine baska bir
ifadenin kullaniminin 6nerilmesi miimkiin olmaktadir. Bu nedenlerle, dijital ugurum

kavramindan hareketle bu tezde siber ugurum kavrami kullanilmaktadr.

Siber ucurumun giderilmesini saglamak {izere hukuki ¢oziimler gelistirmek,
onun igerigini anlamaya ve belirlemeye baglhidir. Siber ugurumun smiflandirilmasi,
onun giderilmesi i¢in ortaya konacak hukuki kavramlarin da belirlenmesini
saglayacaktir. Bu bakimdan farkl iilkelerin hukuk sistemlerinde yapilan ayrim yol

gosterici olabilir.

Siber ucurum, birinci derece ve ikinci derece olarak anilan iki ayri seviye
9
iizerinden incelenmektedir’’®!"!. Birinci derece siber ucurum, fiziki olarak Internet’e

ve teknolojik araglara erisimin bulunmamasiyla ilgilidir'’? (1). Teknolojik araclara

168 HARTNETT Maggie, “Digital Divides”, Oxford Bibliographies, 2022.

189 VAN DIJK Jan A. G. M., “Digital Divide Research, Achievements and Shortcomings”, Poetics, C.
34, S. 4, 2006, ss. 221-235.

170 ROGERS Alisdair / CASTREE Noel / KITCHIN Rob, “Digital Divide”, A Dictionary of Human
Geography, Oxford University Press, 2013.

111 Doktrinde, dijital doniisiimiin var olan esitsizliklerin daha da derinlestirilmesini iigiincii derece dijital
ucurum kabul ederek bu baslik altinda inceleyen calismalar da mevcuttur (CALDERON GOMEZ
Daniel, “The Third Digital Divide and Bourdieu: Bidirectional Conversion of Economic, Cultural, and
Saocial Capital to (and from) Digital Capital among Young People in Madrid”, New Media & Society,
C.23,S.9,2021, ss. 2534-2553; MENENDEZ SEBASTIAN Eva Maria / DIAZ Javier Ballina, “Digital
Citizenship: Fighting the Digital Divide”, European Review of Digital Administration & Law, C. 2, S.
1, 2021, s. 7). Ote yandan idare hukukunda erisilebilirlik ilkesi bakimindan Fransiz idare hukukunda
calisilmus olan iki dereceli smiflandirmay1 esas almanm daha isabetli oldugu anlasilmistir (BEGON-
TAVERA Héléne, La transformation numérique des administrations, La documentation francaise, 2021,
S. 233). Zira tglincii derece olarak bahsedilen ugurum kamu hizmetine erisim saglandiktan sonra
yasanan esitsizlikleri ifade etmektedir.

172 Bégon-Tavera, La transformation numérique des administrations, s. 233.
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erigim miimkiin oldugu halde siber alandaki kamu hizmetlerine erisilememesi ise

ikinci derece siber ugurum olarak ele alinmaktadir!” (2).
1. Birinci Derece Siber Ucurum

Siber alanda bulunmay1 saglayan bilgisayar, akilli telefon, internet gibi araclara
fiziki olarak erisilmemesinde ii¢ temel sebebin etkin oldugu anlasilmistir!’*. Bunlar;

engelliligin dikkate alinmamasi (a), maddi yetersizlik (b) ve bdlgesel ugurumdur (c).
a. Engelliligin Dikkate Alnmamasindan Kaynaklanan U¢urum

Engelli kavramu, Tiirkiye’nin de taraf oldugu'’® Birlesmis Milletler Engellilerin
Haklarina Iliskin Sézlesme'’® m. 1/2 uyarinca, “diger bireylerle esit kosullar altinda
topluma tam ve etkin bir sekilde katilimlarinin éniinde engel teskil eden uzun siireli
fiziksel, zihinsel, diisiinsel ya da algisal bozuklugu bulunan kisileri” ifade eder. Benzer
tanim1 iceren 5378 sayili Engelliler Hakkinda Kanun m. 3/1(c)’ye gore engelli,
“fiziksel, zihinsel, ruhsal ve duyusal yetilerinde ¢esitli diizeyde kayiplarindan dolayt
topluma diger bireyler ile birlikte esit kosullarda tam ve etkin katilimim kisitlayan

tutum ve ¢evre kosullarindan etkilenen birey” anlammi tagimaktadir.

Dijital doniisiim, engelli kisilere cesitli kolayliklar saglarken onlarin kamu
hizmetlerine erisimini engelleyen degisiklikler de getirmistir. Engelli kisiler,
teknolojik araglara sahip olacak maddi yeterlilige ve bilgi birikimine sahip olsalar da
bu araglar onlarin kullanacagi sekilde tasarlanmamis olabilir. S6zgelimi idarenin
faaliyetinin yiiriitiildiigii bir Internet sitesi bir gorme engellinin okuyabilecegi ve
kullanabilecegi sekilde tasarlanmamigsa teknolojik araca erisim saglanamamis

demektir.

Nitekim uygulamada engellilerin siber erisiminin hem Tiirkiye’de hem de diger
iilkelerde yeterli diizeyde saglanamadigini diisiindiiren durumlarla karsilasilmaktadur.

Oyle ki engelli bireyin kendisiyle ilgili hizmete hi¢ erisememesi dahi sz konusu

173 4 ge.

174 a.g.e.

175 5825 sayili Engellilerin Haklarina iliskin Sézlesmenin Onaylanmasinin Uygun Bulunduguna Dair
Kanun, RG 18.12.2008-27084.

176 “Birlesmis Milletler Engellilerin Haklarma Miskin Sozlesme”, 2008,
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020100834bm_48.pdf.
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olabilmektedir. Bunun en belirgin 0rnegi, idarenin engellilere yonelik duyuruyu
okunamayan fotografla yapmasidir. Tiirkiye Cumhuriyeti Ulagtrma ve Altyap1
Bakanhigmm 8 Temmuz 2020’de Twitter'’” iizerindeki sosyal medya hesabindan

yapt1g1 duyuru bunun bir 6rnegidir.

< Gonderi
: %\ Ulagtirma ve Altyapi Bakanl...
J @UABsosyal

Kamuoyuna saygiyla duyurulur.

ENGELLI YOLCU TASIMALARI HAKKINDA ACIKLAMA

18:55 - 8.07.2020

Q7 236 Q1o B Z

Sekil 1.1 Fotografla yapilan duyuru 6rnegi “Kaynak:
https://x.com/UABsosyal/status/1280893225964834823”

Idare tarafindan tek tarafli olarak yapilan bu duyurunun, ilgili kisilerin seyahat
hiirriyeti iizerinde hukuki sonu¢ dogurdugu anlasildigindan idari islem niteligini haiz
oldugu sonucuna varilabilir. S6z konusu duyuru yalnizca anilan sosyal medya
hesabindan yayimlanip baska bir sekilde ilan edilmemistir. Fotografa herhangi bir
aciklama eklenmemistir. Bu idari islemin dogrudan muhatabi olan gérme engelliler bu

isleme hicbir sekilde erisim imkanma sahip kilinmamistir. Bu sorunun bir benzeri

17 Twitter, insanlarin deneyimleri ve diisiinceleri hakkinda kisa yorumlar yaymlayarak gercek zamanl
bir haber akiginda bilgi paylasmalarina olanak taniyan, yaygim olarak kullanilan bir sosyal ag aracidir
(MACLEAN Fiona / JONES Derek / CARIN-LEVY Gail / HUNTER Heather, “Understanding
Twitter”, British Journal of Occupational Therapy, C. 76, 2013, s. 295). Bahsedilen olaydan bir sire
sonra Twitter adl1 platformun adi “X” olarak degistirilmistir.
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OSYM’nin yiiriittiigii hizmet swrasinda da yasanmis, TIHEK basvurusunal’® konu
olmustur. Olayda Engelli Kamu Personeli Segme Sinavi’na iliskin duyuru, agiklamasi
olmayan ve sesli bicimde betimlenemeyen bir goérsel aracilifiyla yapilmustir.
Bagvuranin dilekgesinde, bu sorunun son yillarda ¢ogu kamu kurumu tarafindan
yasatildigin1 da vurguladigr goriilmektedir. Dogrudan engellilere yonelik bir
duyurunun onlarin erisemeyecegi sekilde yayimlanmasi, bu konuda personel egitimi
ve hatta yaptirmm diizenlemesi ihtiyacini da gostermektedir. Zira Bagvuranin, TIHEK e
basvurmadan nce dogrudan OSYM’ye basvurdugu, OSYM’nin ise gorsel duyuruyu
diizeltmeyerek ve yalnizca bagvurana bir link gondererek tutumunda israr ettigi
anlasilmaktadir. Oysaki OSYM nin Basvurana link géndermesi duyurunun muhatabi
olan diger gérme engellilerin duyuruya erismesini saglamamaktadir. Nitekim TIHEK,
incelemesi sonucunda ayrimcilik yasagi ihlali yapildiginda karar vermis, OSYM

hakkinda idari para cezasina hitkmetmistir.

Siber erisilebilirlik sorunlar1 yalnizca hukuki diizenleme eksikliginden
kaynaklanmamaktadir. Diizenlemelerin tesis edilmis oldugu hallerde de engellilerin,

kamu hizmetine erisemedigi durumlar bulunabilmektedir. Bu agidan Bakanliklarin

siber alandaki faaliyetlerine iliskin iki uyusmazlik 6rnek olusturmaktadimr!’®.

Orneklerden ilki Tiirkiye Cumhuriyeti Kiiltir ve Turizm Bakanligmin kamu
hizmetinin erisilebilirligine dair yiikiimliligiinii yerine getirip getirmedigiyle

ilgilidir'®®. Konuyla ilgili diizenlemenin yer aldig1 6279 sayili Cogaltilmis Fikir ve

181 m. 8’e gore derleme eserler elektronik ortama

Sanat Eserlerini Derleme Kanunu
aktarilarak gorme engellilerin hizmetine sunulmak {izere Milli Kiitiiphaneye
gonderilmelidir. Bagka bir deyisle Kiiltiir ve Turizm Bakanligi, gérme engellilerin
kiiltiirel yasama katilim hakkini saglamak iizere kitaplarin elektronik olarak erisilebilir
olmasimi saglamakla yiikiimlendirilmistir. TIHEK basvurusunda®? ise Bagvuran, bu
yikiimliliglin yerine getirilmedigini belirtmistir. Anilan Kanun 2012 yilinda

yiirlirliige girmis olmasma karsin, gérme engelliler i¢in basili eserlerin elektronik

178 TIHEK Kurul Karar1 Basvuru No: 2022/582 K. 2023/63, Toplant1 tarihi/sayisi: 24.01.2023/195,
tihek.gov.tr.

179 TIHEK 1. D. Bagvuru No: 2021/377 K. 2021/253, Toplant: tarihi/sayisi: 07.10.2021/1, tihek.gov.tr;
TIHEK Kurul Karar1 Basvuru No: 2022/131 K. 2022/830, Toplant1 tarihi/sayist: 17.11.2022/190,
tihek.gov.tr.

180 TTHEK 1. D. Bagvuru No: 2021/377 K. 2021/253.

181 6279 sayili Cogaltilmis Fikir ve Sanat Eserlerini Derleme Kanunu, RG 29.02.2012-28219.

182 TIHEK 1. D. Basvuru No: 2021/377 K. 2021/253.
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ortama aktarilmas1 biiyiik oranda yerine getirilmemistir. Kiiltiir ve Turizm Bakanlig1

savunmasinda dort hususa dayanmustir.

Ik olarak, mevzuat ¢alismalar1 tamamlandiktan sonra 2018 yilinda Elektronik
Yaym Derleme Sistemi adindaki dijital platformun aktif hale getirildigini ifade
etmistir. Mevzuat c¢alismalarinin bu kadar uzun siirmesi akla hizmet kusurunu
getirecek niteliktedir. Resmi Gazete’de 29 Subat 2012°de yayimlanan 6279 sayili
Kanun’un yaymm tarihinden alt1 ay sonra yiiriirliige girecegi'®®, Kanun’da yer alan
yiikiimliiliiklerin yerine getirilmesini saglayacak yonetmeligin de yine alt1 ay iginde
hazirlanarak vyiiriirliige konulacagi'® diizenlenmistir. ilgili Yonetmelik'®®, alt1 ay
icinde hazirlanarak yiiriirliige girmekle beraber gérme engellilerin gercek¢i olarak
eserlere erisebileceklerine dair Elektronik Yaym Derleme Sistemini igeren diizenleme
amlan Yonetmelik’e Aralik 2017°de eklenmistir'®. Elektronik Yaymn Derleme
Sistemini ayrmntili olarak diizenleyen Yonerge'®” de 2018 yilinda yiiriirlige
girdiginden Bakanligmm savunmasinda dile getirdigi gibi gorme engellilerin eserlere
erisimini saglayacak olan platform 2018 yilinda aktif hale getirilmistir. Ozetle Subat
2012°de alt1 ay i¢inde yerine getirilmesi i¢in gerekli diizenlemelerin yapilmasinin

Ongoriildigi bir yiikiimliiliigiin ilgili diizenlemeleri alt1 y1l icinde yapilmistir.

Ikinci olarak Bakanlik eserlerin elektronik ortama aktarilamamasi sorununun
fikri miilkiyetle ilgili endiselerden kaynaklandigini belirtmistir. Oncelikle bu endisenin
muhatab1 hukuki olarak engelli statiisiinde bulunan kisiler degildir. ilgili mevzuattan
hareketle eser sahiplerinin idareye giivenini saglamak, bunun akabinde de eserlerini
yiiklemeyenler hakkinda gerekli yaptirimlar1 uygulayarak eserlerini yiiklemelerini

saglamak idarenin gorevidir.

Ugiincii olarak elektronik yayrm platformuna dayanak olusturan Milli
Kiitiiphane Bagkanligi Elektronik Yaymlarin Derlenme Usul ve Esaslar1 Hakkinda

Yonerge hakkinda iptal davasi agildigi ve davanin devam etmekte oldugu ileri

183 6279 sayili Kanun m. 14.

184 6279 sayili Kanun Gegici Madde 1.

185 Cogaltilmis Fikir ve Sanat Eserlerini Derleme Yonetmeligi, RG.18.08.2012-28388.

18 Cogaltilmis Fikir ve Sanat Eserlerini Derleme Yonetmeliginde Degisiklik Yapilmasma Dair
Yonetmelik, RG.20.12.2017-30276.

187 Milli Kiitiiphane Bagkanligi Elektronik Yayinlarin Derlenme Usul ve Esaslari Hakkinda Yonerge,
T.C. Kiiltiir ve Turizm Bakanligmm 23.02.2018 tarih, 121771 sayili onay1 ile yiriirliige girmistir,
teftis.ktb.gov.tr.
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stirilmiigtiir. Anilan YOnerge hakkinda yiirlitmeyi durdurma karar1 verilmedigi
anlasiimaktadir. Idari islemler hukuka uygunluk Kkarinesinden vyararlanirlar ve
haklarinda yiiriitmeyi durdurma ya da iptal karar1 verilmedigi siirece uygulanmalari

gerekir'®®,

Dordiincli ve son olarak, gérme engelli bireylere talepleri halinde sistemde
bulunan eserlerin tlicretsiz sekilde temin edildigi ve Konusan Kitaplik adli uygulamada
sesli kitap hizmeti sunuldugu ifade edilmistir. Bu ifade, gorme engelli bireylerin kamu
hizmetine erisimde esitsiz konumda olduklarimi gostermektedir. Herkes gibi basili tiim
eserlere dogrudan erisimleri yoktur. Eserleri inceleyip hangilerini edinmelerini
gerektigini 6grenecekleri bir imkan dahi yoktur. Konusan Kitaplik uygulamasindaki
kisith eserlerle yetinmek zorunda kalmaktadirlar. Bakanliktan bir eseri talep etmeleri
ise oncesinde o eser hakkinda bilgiyi baska yollarla edinmelerini gerektirmektedir.
Sonrasinda da esere ulasmak i¢in kendi kendilerine kitab1 alamayip her kitap i¢in tek
tek idareyle iletisime gegmeleri beklenmektedir. Bu durum kanunla getirilen imkana
acikca aykirilik teskil ettigi gibi kamu hizmetine erisememe sorununa yol agmaktadir.
Aslinda dijital doniisiimden once var olan bir erisilebilirlik sorununa siber alana
gecisle birlikte idare yiikiimlii kilmarak ¢oziim gelistirilmistir. Ancak idarenin dijital
dontistime uyumunun beklendigi kadar hizli gelismedigi goriilmektedir. Oysaki bu tiir
yiikimliiliikler Anayasa’nin 5. maddesinde belirtildigi {izere insanin maddi ve manevi
varliginin gelismesi i¢in gerekli sartlar1 hazirlamak ve kisinin temel hak ve hiirriyetleri
oniindeki ekonomik ve sosyal engelleri kaldirmak kapsaminda devletin temel amag ve
gorevlerinden olup Anayasa’nin 2. maddesiyle giivenceye alman sosyal devlet
ilkesinin geregidir. TIHEK de temel haklar kapsamimda yaptigi degerlendirme

neticesinde ayrimcilik yasagi ihlalinin bulunduguna karar vermistir.

Idarenin siber erisilebilirliginin idare hukukunda somutlastirilmas1 ve
uygulamaya yerlesik bicimde yansimasi ihtiyact TIHEK ’in bir baska kararinda® daha
acik bicimde ortaya ¢ikmaktadir. Zira bu basvuru sonunda TIHEK agikca siber erigim
engellenmesine ragmen ayrimcilik olmadigi sonucuna varmistir. Bagvurunun konusu,

gérme engelli avukatlarin, Adalet Bakanligi’'nin hizmetlerinin erisilebilir olmamas1

188 BULBUL Erdogan, idari Islemlerin Yiirirlikten Kaldirilmasi, Beta, Istanbul, 2010, s. 2; Danistay
4.D. E. 1991/104 K. 1993/1682 t. 16.04.1993, Danistay Dergisi S. 88, S. 203.

18 TIHEK Kurul Karar1 Basvuru no: 2022/131 K. 2022/830, Toplanti tarihi/sayist: 17.11.2022/190,
tihek.gov.tr.
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nedeniyle mesleklerini icra etmelerinin zorlastirilmasi veya engellenmesiyle ilgilidir.
Bagvuruda yer alan hizmetler arasinda idarenin siber alandaki faaliyetlerinden olan ve
meslegin olmazsa olmazi haline gelen UYAP ve CELSE uygulamalar1 ile e-durugma
sistemleri de yer almaktadir. Bu sistemler engelliler icin erisilebilir halde degildir!®.
Ustelik UYAP uygulamas1 yalnizca hukukgulara degil, kaydolan herkese agik bir
platformdur. Kisilerin haklarindaki islemleri takip edebilmeleri i¢in idarenin sundugu
bir hizmettir. Bu agidan engelli kisiler bu hizmete erisememektedir. Gérme engelli
avukatlarm hazirladiklar1  raporla!® Adalet Bakanligma basvuru yaparak
diizeltilmesini  istedikleri husus, kamu hizmetinden yararlanan herkesi
ilgilendirmektedir. Bu ugrasin sonugsuz kalmasi iizerine TIHEK e bagvurulmustur.
Adalet Bakanligi, TIHEK ’e ilettigi cevabinda, ileri siiriilen erisim sorunlarindan bir
kismiyla ilgili herhangi bir ¢alismanin bulunmadigini agik¢a ifade etmis, bir kismiyla
ilgili diizenleme asamasmn siirdiigiinii belirtmistir. TIHEK, bu cevab1 uygun bularak
ayrimcilik yasagi ihlali yapilmadigina karar vermistir. Oysa UYAP kurulum
calismalar1 1998°de baslamis, 2005°te tiim yargi sistemini i¢ine alacak sekilde

192

tamamlanmistir>“. Glinlimiizde aktif bicimde kullanilmakta olup UYAP kullanmayan

avukat neredeyse kalmamistir. Buna ragmen 2023 yilinda halen erisilebilirlik
calismalar1 siirmektedir. Baska bir deyisle adalet kamu hizmetinin yiiriitiildigt
platform, en basinda engelli bireylerin kullanabilecegi sekilde tasarlanmamistir. UYAP

193

sayesinde adalet hizmetine erisimde ciddi kolayliklar saglanmakta™> gérme engelli

kisiler bu hizmete erisememektedir.

Kamu hizmetinin sunuldugu platformlarin erisilebilir sekilde tasarlanmamasi1 60

4

milyondan fazla kayith kullaniciyal®® sahip olan e-Devlet Kapisi’nda yasanan

sorunlarda da kendini gostermektedir. E-Devlet uygulamasinda yer alan tuslarin gérme

190 “Engelsiz Adalet Sistemi Sorunlar ve Coziimleri”, Gérme Engelli Evrensel Hukukgular Dernegi
Erisilebilirlik Komisyonu, Ankara, 19.12.2021. Erisim sorunlar1 yargi programlarina erisememekle
sinirlt olmayip adalet hizmetinde yasanan sorunlar teknik ayrintilariyla birlikte raporda yer almaktadir.
1919 g.e.

192 “JY AP Tarihge”, UYAP Bilisim Sistemi, https://uyap.gov.tr/Tarihce (Erisim Tarihi: 09.07.2023).
193 SARI Omiir Kadri, idare Hukuku baglaminda e-Devlet déniisiimii ve UYAP, Yiiksek Lisans Tezi,
Kirikkale Universitesi, 2019, s. 143.

194 «e-Devlet Istatistikleri”, https://www.turkiye.gov.tr/edevlet-istatistikleri ~ (Erisim  Tarihi:
09.07.2023).
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engellilerin kullanabilecegi sekilde dogru isimlendirilmedigi ve idarenin Internet

sitelerinin diizenli bir sekilde kullanilamadig1 ifade edilmektedir!®®.

Ayrica engelli bireylerin siber erisilebilirligi kimi durumlarda gilivenlik
kurallarinin geregi olarak zorlasmaktadir. Idare, siber giivenligi saglamak iizere
Internet sitelerine giriste birtakim uygulamalar kullanmak durumundadir. Bunlardan
en yaygmi “CAPTCHA”® adi verilen Insan ve Bilgisayar Ayrimi Amagli Tam
Otomatik Genel Turing Testi’dir. Bu test, soru-yanit dogrulamasiyla calisan bir
giivenlik 6nlemi olup sifre korumali hesaba girmeye calisanin bilgisayar degil de insan
oldugunu dogrulamaya yarar. Ornegin, birkag harfin yazili oldugu bir gorsel eklenerek
hesaba giris i¢in o gorseldeki harflerin aynisinin yazilmasi beklenmektedir. Bunlarin
sesli okumalar1 da kétii amagh yazilimlarin onlar1 tanimasint dnlemek i¢in arka plan
giiriiltiisiiyle kaplanmakta ve dogru sekilde duyulamamaktadir. Bu da gorme engelli
bireylerin bircok kamu hizmetine erisimden mahrum kalmasi sonucunu

dogurmaktadir'®’. Séz konusu sorun Fransa’nm bagimsiz idari otoritelerinden olan

198> -.199

Défenseur des droits™°’nin Oniine getirilmigstir>". Karara konu olayda gérme engelli
Basvuran, Fransa Igisleri Bakanligi’nmn Internet sitesini gorselde yazili olan metni
aktaramadig1 icin kullanamamustir. Olaydaki Internet sitesi kisilerin sikdyette
bulunmasi i¢in kullanilmaktadir. Bu agidan Défenseur des droits, bagvuranin BM
Engellilerin Haklarma Iliskin S6zlesme m. 13 kapsamindaki adalete etkin erisim
hakkmin ihlal edildigini ifade etmistir. Bu husus da idarenin, kamu hizmetine esit

erisimi saglamasi kapsaminda dikkate alinmalidir. Esit erisim ve siber gilivenlik

19 YILDIRIM Seyfettin Cagri, Teknik ve Hukuki Boyutlariyla Engellilerin Bilgi Teknolojilerine
Erisimi, Yiiksek Lisans Tezi, Istanbul, Istanbul Bilgi Universitesi Lisansiistii Programlar Enstitiisii,
2019, s. 103; Yildirmm, eksiklikleri 6rneklerle tek tek agiklamustir.

196 “CAPTCHA nedir? - Google Workspace Yéneticisi Yardim”,
https://support.google.com/a/answer/1217728?hl=tr (Erisim Tarihi: 10.01.2023).

197 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, Défenseur des droit, 2022, s.
34.

198 Défenseur des droits, Fransa’da kisilerin hak ve ozgiirliiklerine sayg1 gdsterilmesini saglamakla
gorevlendirilmis bagimsiz idari otoritedir. Kamu hizmetinin yiiriitiilmesi sirasinda hakkimnm ihlal
edildigini diistinen kisi Défenseur des droits’ya bagvurabilir (1958 Fransiz Anayasasi m. 71-1). Kurum,
Tiirk hukukundaki TIHEK ve KDK ile gorev bakimindan benzer yonlere sahiptir.

199 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 35.
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arasindaki denge, tipki bireyin hakki ve kamu yarari arasmdaki denge?® gibi

kurulabilmelidir.

Engellilerin erisimiyle ilgili yasanan sorunlar gorme engeliyle sinirl degildir.
Engellilik durumlarmin ¢esitliligi, farkli teknolojilerin uygulamaya konulmasi

201 QOrnegin, isitme ve konusma engelliler ile hareket

gerektigini gdstermektedir
kisithiligt  bulunan engellilere yOnelik uygulamalarm da erisimde esitligin
saglanabilmesi i¢in gelistirilmesine ihtiya¢ vardir?®?. Sézgelimi televizyon, radyo ya
da sosyal medya siteleri gibi iletisim araclarinda idarenin faaliyetleri hakkinda video
veya ses kaydi ile duyurular yapilabilmektedir. Bu duyurularin altyazi ve isaret dili
aciklamasi gibi yontemlerle erisilebilir hale getirilmesinin somut bir kural olmasi, bu
kuralin uygulanmasini saglayacak etkide yaptirim diizenlemelerinin bulunmasi 6nem
tagimaktadir. Ayrica teknik sorunlar nedeniyle zorluk yasayan kisiler telefonla idareye

ulagarak yardim isteme imkanina sahip olabilirken isitme ve konusma engeli bulunan

kisiler bu imkandan da mahrum kalmaktadir.

Biitiin bunlar sonucunda siber alanda kamu hizmetine erisimde, engelli bireyler
bakimindan siber ugurumun oldukca genis oldugu anlasilmaktadir. Bu ugurumun

giderilmesi ise ancak idareye agikca verilmis gorev ve yetkilerle miimkiin olacaktir.
b. Maddi Yetersizlikten Kaynaklanan Ucurum

Siber alanda kamu hizmetine erisimi engelleyen ya da zorlastiran unsurlardan
bir digeri de maddi yetersizliktir. Siber alanda idareye ulasabilmek igin belirli
teknolojik araglarin kullannmma ihtiyag vardir. Kamu Internet sitelerine ve
uygulamalarma erisebilmek icin bilgisayar ya da akilli telefonlarla birlikte Internet
erisimi bulunmalidir. Bunlar giiniimiizde pek ¢ok kisinin karsilayamayacagi diizeydeki
fiyatlarla satisa sunulmaktadir. Bu da maddi yetersizlik i¢inde olan kisilerin kamu

hizmetine erisimini énemli 6lciide kisitlamaktadir?®®,

200 fdare hukuku, bireyin hakki ve kamu yarar1 arasindaki dengenin kurulmasmi amaglar (OYTAN

Muammer, “Yargilamanin, Yargilama Teknikleri ile Simirlandirilmasi”, 1. Ulusal Idare Hukuku
Kongresi (1-4 Mayis 1990), Danistay Yayinlari, Ankara, 1990, s. 149).

201 «Accessibilité numérique, entre nécessité et opportunité”, s. 16.

202 y1ldirim, Teknik ve Hukuki Boyutlartyla Engellilerin Bilgi Teknolojilerine Erigimi, ss. 39-45.

203 “Dématérialisation et inégalités d’accés aux services publics”, s. 18.
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204 giber alanda hizmetlere

Tiirk hukukunda 5369 sayil1 Evrensel Hizmet Kanunu
erigimdeki esitsizligi kaldirmaya yonelik hiikiimler igermektedir. Anilan Kanun’un 5.
maddesinin 1. fikrasinda evrensel hizmetin; sabit ve ankesorli telefon hizmetlerini,
telefon rehber hizmetlerini, acil yardim cagrilarini, Internet hizmetlerini ve deniz
ulagimi ve haberlesmesiyle ilgili hizmetleri kapsadigi ifade edilmistir. Bu hizmetler
arasmnda, Internet hizmeti yer almakla birlikte Internetin kullanilacag: teknolojik
araclarin saglanmasii Ongéren bir hizmet tiri goriilememektedir. Bu acidan

maddenin getirdigi koruma alanimi1 Internet ve diger teknolojik araglar bakimindan ayr1

ayr1 diistinmek gerekecektir.

Ik olarak evrensel hizmetin kapsammin iilkenin belirli sartlar1 gz Oniinde

bulundurularak Cumhurbaskaninca degistirilebilecegi belirtilmistir?®®

. Hiikme gore bu
degisiklik tilkenin sosyal, kiiltiirel, ekonomik ve teknolojik sartlar1 g6z 6niine alinarak
yapilacaktir. Ulkenin teknolojik sartlar1 gdz oOniine almdiginda pek c¢ok kamu
hizmetine erigim i¢in teknolojik araclara sahip olmanin zorunlu hale getirildigi agiktir.
Bu zorunlulugun alan1 o6zellikle 2020 yilmin Mart aymnda baslayan pandemi
doneminde ciddi 6lgiide genislemistir?®. Oliimciil olabilecegi belirtilen COVID-19
viriisiine kars1 5nlem olarak yapilan as1 i¢in randevular ancak kisa mesaj, Internet sitesi
ya da akilli telefon kullanimi1 yoluyla alinabilmistir. Halihazirda kamu hastanelerinin
poliklinik hizmetlerine erisim de ¢agr1 merkezi, Internet sitesi veya mobil
uygulamadan randevu almmasini gerektirmektedir?®’. Yasam hakki ve saglik hakkmmn
korunmasi i¢in iilke ¢apinda teknolojik araglarm kullanimmin zorunlu hale getirildigi
bir ortamda iilkenin teknolojik sartlari da evrensel hizmetin kapsamini gozden
gecirmeyi gerektirir. Bu belirlemenin ekonomik sartlarla birlikte yapilacagi ve iilke
ekonomisinin Anayasa m. 652 de gdz dniine almarak evrensel hizmetin kapsamini
genisletmeye uygun olmadig: ileri siiriilebilir. Ancak boéyle bir zorunluluk varsa

kisilerin saglik kamu hizmetine ulasimimin tamamen siber alana taginmamasi gerekir.

204 5369 sayil1 Evrensel Hizmet Kanunu, RG.25.06.2005-25856.

205 5369 sayili Kanun m. 5/2.

206 CAPTUG Mehpare, “Covid-19 Salgininin Kamu Hizmetlerinin Dijitallesmesi Siirecine Etkisi ve
Sonuglar1”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 23, S. 2, 2021, s. 1317.

207 «“Saghkta  ‘Onayll Randevu Dénemi’ 13  Mayis’ta  bashyor”,  10.05.2024,
https://www.aa.com.tr/tr/saglik/saglikta-onayli-randevu-donemi-13-mayista-basliyor/3214595 (Erisim
Tarihi: 12.09.2024).

208 Anayasa m. 65: “Devlet, sosyal ve ekonomik alanlarda Anayasa ile belirlenen gorevlerini, bu
gorevlerin amaglarina uygun oncelikleri gozeterek mali kaynaklarmin yeterliligi ol¢iisiinde yerine
getirir.”
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Mevcut durumda oldugu gibi hizli bir dijitallesme gerceklesiyorsa evrensel hizmet

kapsaminin genislediginin farkina varilmasi 6nem tagimaktadir.

Bununla beraber yalnizca teknolojik araclara erisimin kanun maddesiyle
evrensel hizmet kapsamina alimmas1 yeterli olamamaktadir. Zira Internet erisimiyle
ilgili durum kanuni diizenlemenin erisimi giivenceye almaya yetemedigini
gostermektedir. Internet hizmeti 5369 sayili Kanun’da &nemli bir yer kaplamasina
ragmen ilgili Kanun hiikiimlerinin uygulama alani buldugunu séylemek giictiir. Anilan
Kanun’un 2. maddesinde Internetin “herkesin karsilayabilecesi makul bir bedel
karsihiginda” sunulacagi belirtilmektedir. Bununla beraber uygulamada Ornegin
mesken tipi tiiketiciler icin Internet baglantisi tavan fiyatlarmin diizenlemeye tabi
tarifeler kapsamma alinmasina iligkin bir hilkkme rastlanmamaktadir. Tiirkiye’de
Internet’e erisim oraniyla ilgili birbirinden farkli ydnde veriler bulunmaktadir. Bu
veriler arasindaki celigki ve kisilerin dijitallesme nedeniyle kamu hizmetine
erisememesi egitim kamu hizmeti 6rneginde net bigimde goriilmektedir. Pandemi
doneminde egitim kamu hizmeti tamamen siber alana taginmistir. Bu donemde pek ¢ok
ogrenci Internet ya da bilgisayar gibi araclarin eksikligi nedeniyle egitim hakkindan
yoksun kalmisti. TEGV’nin Mayis 2020’de yaymladigi COVID-19’da uzaktan
egitimle ilgili rapora gbre, Ogrencilerin  %39’unun Internet’e  erisimi
bulunmamaktadir®®. TUIK’nin ayn1 y1l i¢inde yaptig1 arastirmaya gore ise hanelerin
evden Internet’e erisim imkani1 %90,7°dir?'%. Bu tablodan ¢ikarilmasi gereken iki
sonu¢ vardmr. Ik olarak kamu hizmetinden yararlananlarin siber erisilebilirligini
anlayip buna gore diizenlemeler yapabilmek i¢in erigsimi bulunmayan kisilerin farkina
varmak gereklidir. Zira aksi durum Anayasa’yla da giivence altma alman®! egitim
kamu hizmetine hi¢ erisememeyi dogurmaktadir. Ikinci olarak Internet erisim oranmin
yiikksek olmast siber erisilebilirligin diizenlenmesine gerek olmadigi anlamina

gelmemektedir. Maddi yetersizlik nedeniyle tamamen siber alana tasinmis olan kamu

209 “«COVID-19 Dénemi Uzaktan Egitim Durum Degerlendirme Raporu”, Tiirkiye Egitim Goniilliileri
Vakfi, Mayis 2020, s. 11, https://tegv.org/dosyalar/covid-19-donemi-uzaktan-egitim-durum-
degerlendirme-raporu.pdf (Erisim Tarihi: 15.05.2021).

210 “Hanehalk: Bilisim Teknolojileri (BT) Kullanim Arastirmasi, 20207, Tiirkiye Istatistik Kurumu,
25.08.2020, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-
Arastirmasi-2020-33679 (Erigim Tarihi: 15.05.2021).

211 Anayasa’nin 42. maddesinde belirtildigi iizere “Kimse, egitim ve ogrenim hakkindan yoksun
bwrakilamaz... Devlet, maddi imkanlardan yoksun basarili 6grencilerin, 6grenimlerini surdirebilmeleri
amact ile burslar ve bagka yollarla gerekli yardimlar: yapar...”.



https://tegv.org/dosyalar/covid-19-donemi-uzaktan-egitim-durum-degerlendirme-raporu.pdf
https://tegv.org/dosyalar/covid-19-donemi-uzaktan-egitim-durum-degerlendirme-raporu.pdf
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2020-33679
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hizmetine erisemeyen tek bir kisi dahi olmas1 halinde idarenin bu esitsizligi gidermek

iizere onlem almas1 gerekir.

Kisilerin Internet’e erisimi maddi olarak miimkiin olsa da bulunduklar1 bélgenin
Internet’e erisimi kisith oldugunda yine siber alandaki kamu hizmetlerine erisimleri
mimkiin olamayabilir. Bu nedenle sonraki baslikta aciklandig1r tiizere maddi

yetersizligin yaninda bolgesel esitsizlikler de géz dniinde bulundurulmalidir.
c. Bolgesel Faktorlerden Kaynaklanan Ucurum

Internet’e erisim oranmnin %100’e ulasmamasi yalnizca maddi yetersizlikle ilgili
olmayip bolgesel ucurumun da bir sonucudur. E-Devletin varligi, ancak buna erigimi
saglayabilecek altyapmim varligi halinde anlamli olabilir. Zira siber alanda kamu
hizmetinin erisilebilir olmasi i¢in bu erisimi saglayan diizeyde genis bant araligi
bulunmalidir??. Bir kamu hizmetine siber alanda erismek igin yiiriitiilecek siirecin,
hizmetten yararlananin bulundugu bédlgede 3 ila 8 megabit/s arasinda Internet

213

baglantismi gerektirdigi belirtilmektedir®®®. Kisinin, internet baglantis1 bulunsa dahi

erisim hiz1 belirtilen aralikta degilse siber alandaki idareye yine erisememektedir. Oyle
ki bu sebepten kamu hizmetlerine erisemeyen kisiler “dijital doniistimiin unutulanlarr”
olarak anilmaktadir®*. Iste Internet’e hi¢ ya da kamu hizmetinden yararlanabilecek

kadar ulasilamayan alanlarm varlig1 bolgesel ugurumu olusturmaktadir?®,

Tirkiye’de bolgesel diizeyde dijital boliinmeyi 6lgebilmek i¢in yapilan ampirik
calismalara gore genis bant baglantida ciddi bir ilerleme kaydedilmistir?’®. Bu
calismalarda 2011 yilinda bolgesel ugurumun c¢ok derin oldugu, 2021 yilina
gelindiginde ise ugurumun giderilmesinde 6nemli yol katedildigi izlenmektedir. 2011
yilinda evden genis bant baglantiyla Internet’e erisim oranmin en yiiksegi %56,1 ile
Istanbul’da, en diisiigii %20 oraniyla Giineydogu Anadolu’dadir®’’. 2021 yilinda ise
en yiksek oran %97,1 ile yine Istanbul’da olup en diisiik oran %85,8 ile Bati

212 Oberdorff, “L’administration électronique ou 1’e-administration”, ss. 13-14.

213 “Dématérialisation et inégalités d’acceés aux services publics”, s. 14.

214 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 175.

215 Bégon-Tavera, La transformation numérique des administrations, s. 239.

216 DAGLI Ibrahim, “Tiirkiye’de Bolgesel Diizeyde Dijital Boliinme: EDAS ve MAIRCA Y 6ntemleri
ile Ampirik Bir Calisma”, Karamanoglu Mehmetbey Universitesi Sosyal ve Ekonomik Aragtirmalar
Dergisi, C. 24, S. 42, 2022, s. 370.

27 a.g.e., ss. 370-71. Auf yapilan galismada Istanbul bir il olmasma ragmen biiyiikliigii nedeniyle
bolgelerle ayni kulvarda degerlendirilmistir.
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Marmara’dadir?'8, 2011 yilinin en diisiik oranina sahip olan Giineydogu Anadolu, 2021
yilinda %93,8 oranma ulasmistir?’®. Bélgesel ugurumun biiyiik dlciide giderildigi
goriilmektedir. Bununla beraber sorun kiiclik yerlesim yerlerinde yasanmaya devam
etmektedir. Kamu hizmetinin tamamen siber alana taginmasi i¢in tiim yerlesim
yerlerinin siber erisilebilirliginin giivenceye alinmasi gerekir. Ger¢ekten de 5369 sayili
Kanun’un “Tiirkiye Cumhuriyeti simirlart i¢inde yasayan herkesin bolge ve yasadig
yer ayrimi gozetmeksizin” Internetten yararlanacagini ifade eden 3/1(a) maddesi bunu

gerektirmektedir.

Bolgesel ugurumdan kaynaklanan uyusmazliklara Fransa’dan bir o6rnek
verilebilir. Evrensel hizmeti saglamakla gorevlendirilmis olan operator sirket Orange
hakkinda Internet erisimine yeterli hizmeti saglamadig1 gerekgesiyle Défenseur des

droits’ya basvurulmustur??°

. Défenseur des droits, farkli muameleyi mesrulastiracak
bir ama¢ olmadig1 siirece, evrensel hizmet sorumlusu operatdriin belirli yerlerde
Internet erisimini yeterince saglamamasini yerlesim yeri temelinde ayrimcilik olarak
nitelemis, Orange sirketi de kararda belirlenen tavsiyeleri yerine getirecegini ifade

etmistir??’.

Belirtmek gerekir ki bolgesel esitsizligin ¢ogunlukla kirsal kesimde yasanmasi
bu sorunun daha da g6z ardi edilmesine neden olabilmektedir. Fransa’da yerel
yonetimlerin ayni soruna maruz kalma durumu incelendiginde niifus azaldik¢a erisim
sorununun arttig1 goriilmiistiir’??. Ustelik bu bolgelerde genellikle mobil kapsama
alan1 da yeterli olmadigindan®? kisiler Internet yoluyla erisemedikleri hallerde telefon
yoluyla destek talep etmekte zorlanmaktadir. Bu sorunun ¢oziimiine ulasmak i¢in
idarenin gorev ve yetkilerinin merkezden ydnetim ve yerinden yonetim esaslari

bakimindan somutlastirilmasi 6nem arz etmektedir.

218 5 g e,
219 a.g.e.

220 Défenseur des droits Karar No: 2017/083 T. 19.04.2017, juridique.defenseurdesdroits. fr.
221 Ad1 gegen kararda pr. 28.

222 “Dématérialisation et inégalités d’accés aux services publics”, s. 15.

235 ge.
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2. Ikinci Derece Siber Ucurum

Teknolojik araglara fiziki olarak erisim saglandiktan sonra sosyal esitsizliklerin
neden oldugu bir ugurumla daha karsilasilmaktadir. Kisinin, siber alanda kamu
hizmetine erismek i¢in gerekli olan tiim teknolojik araglara sahip olmasina ragmen
bunlar1 kullanabilecek becerilere sahip olmamasi ikinci derece siber ugurumu
dogurur?®*. Burada sorun teknolojik araca esitsiz erisim degil, bu aracin esitsiz
sekillerde kullanilmasidir. Bu esitsizliklerin giderilerek kamu hizmetinin herkes i¢in
225

erisilebilir konumda olmasmin saglanmasi i¢in onlemler alinmasi gerekmektedir

Bu 6nlemlerin alinmasi i¢in de uguruma neden olan hususlarin anlagilmasi lazimdir.

Ikinci derece siber uguruma neden olan hususlar, kamu hizmetinden yararlananin
ozelligi ile kamu hizmeti sunuldugu siber alanin 6zelligi olmak iizere iki temele
dayanmaktadir. [1ki hizmetten yararlananin siber 6zerklik yoksunlugu (a) olup ikincisi
kamu hizmeti sunumu sirasinda yasanan teknik sorunlar nedeniyle idareye

ulagilamamasidir (b).
a. Siber Ozerklik Yoksunlugundan Kaynaklanan Ucurum

Siber 6zerklik, kisaca, kisinin yardima ihtiya¢ duymaksizin bagimsiz bigcimde
teknolojik araclar1 kullanarak ilgili hizmete erisebilme yetisini ifade eder??®. Bilgi

toplumuna dahil olabilenler ve olamayanlar, baska bir deyisle siber 6zerklige sahip

227

olanlar ve olamayanlar arasinda siber ugurum olusmaktadir=~’. Kisinin siber 6zerklige

sahip olabilmesi i¢in Internet kullanimina biitiiniiyle hakim olmas1 beklenmektedir??.
Bu kullanima kisinin siber alanda kendisine bir kisisel alan olusturabilmesi yani e-
posta adresi alabilmesi, sifresini hatirlamasi, siber iletisim araclarini kullanmasi gibi

hususlar dahildir??°.

224 HARGITTAI Eszter, “Second-Level Digital Divide: Differences in People’s Online Skills”, First
Monday, 2002, doi:10.5210/fm.v7i4.942.

225 VALL Raymond, “Rapport d’information au nom de la mission d’information sur la lutte contre
I’illectronisme et pour I’inclusion numérique”, France Sénat, 17.09.2020, s. 25,
http://www.senat.fr/rap/r19-711/r19-711.html (Erisim Tarihi: 19.11.2022).

228 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 176.

227 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 23.

228 “Dématérialisation et inégalités d’accés aux services publics”, s. 36.

29 a.9.e.,5s. 34.
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Siber ozerklik kavrami, hukuk diinyasinda daha da kapsamli bir anlam
kazanmaktadir. Hukuk diinyasinda siber 6zerk olmak i¢in kisinin yalnizca teknolojik
araglar1 kullanma yetkinligine sahip olmasi yeterli olamamaktadir. Idare hukuku
acisindan siber 6zerkligin 6nemi, asil olarak, hak arama 6zgiirliigliniin kullanimini
etkilemesi nedeniyle elektronik idari usulde ortaya ¢ikmaktadir. Kisinin elektronik
yollarla bagvuru yapabilmesi, elektronik tebligat almasi, elektronik imza kullanmasi
gibi hususlar elektronik idari usulle ilgilidir. Siber 6zerklige sahip kisi bu yontemlerin
hukuki sonuglarmi bilen kisidir. Idareler, siber alanda g¢evrimici bildirimlerde
bulunduklarinda siber 6zerkligi olmayan kisiler hak arama o6zgiirliigiinden yoksun

kalabilmektedir?3.

Bu acidan siber 6zerklige sahip kisi, idarenin kendisiyle siber alanda iletisime
gecmesine riza gosterebilen ve bunun sonuglarini anlayabilen kisi olarak
anlagilmalidir. Zira idarenin siber alandaki kamu hizmetiyle ilgili olarak ortaya ¢ikan
uyusmazliklarda dikkate alinan kurallar ve meseleler de farklilagsmaktadir. Kisilerin
hak kaybma ugramamasi i¢in siber oOzerkligin idare hukukundaki anlamiyla
saglanmas1 gereklidir. Bunu saglamak i¢in de bagimlilik halinin nelerden

kaynaklandigini tespit etmek islevsel olacaktir.

Siber 6zerkligin saglanmasi icin ilk etapta idare hukuku baglaminda siber
okuryazarligin calisilmas1 gerekmektedir (1). Bununla beraber toplumun belirli
kesimleri agisindan siber okuryazarligin saglanmasi yeterli olmamaktadir. Yabancilar
(2) dil problemi nedeniyle, yaslilar (3) ise teknolojiyle sonradan tanigsmalar1 ve belki
de cagin hizma yetisememeleri nedeniyle oOzellikle dikkate alinmasi gereken
gruplardir. Ayrica kendi kisisel alaninda teknolojiye erisemeyen kisiler de siber

ozerklige sahip olamayan gruplardandir (4)%!.
1) Siber Okuryazarhk Eksikligi

Kamu hizmetinden yararlanmak isteyenlerin siber alandaki yetkinliklerinin ayn1
diizeyde olmamasi, hizmete erisimde esitlik ilkesine aykirilik olusturmaktadir. Fransiz

Danistay1, heniiz dijital doniisiimiin basindaki dénemde bir kararinda bu konuya

230 RANCHORDAS Sofia / SCARCELLA Luisa, “Automated Government for Vulnerable Citizens:
Intermediating Rights”, William & Mary Bill of Rights Journal, C. 30, S. 2, 2021, ss. 401-402.
231 Sorunlarm kayda gegmesiyle elbette ki bu kesimlerin de artirilarak drneklenmesi miimkiindiir.
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deginmistir’®2. Olayda, baz1 {iniversitelere kayit siirecleri bir Minitel?3

sunucusu
iizerinden yliriitiilmiistiir. Ancak herkes benzer diizeyde yetkinlige sahip olmadig1 i¢in
kaydi tamamlayamayanlar olmustur. Fransiz Danistayl, olayda aday sayisinin
kontenjandan fazla olduguna da dikkat cekerek ayni dijital yetkinlikte olmayan
kisilerin elektronik idari usule tabi tutulmasini esitlik ilkesinin ihlali saymistir?®*. Bu

karardan anlagilacagi lizere kisilerin kamu hizmetine erisimi i¢in siber alandaki

yetkinliklerinin esitsizliginin dikkate alinmasi1 gerekmektedir.

Siber alanda yetkinligi olmayan kisilerin ¢cogunlukla yashlar, distik gelirliler,
egitim diizeyi diisiik olanlar ve bir iilkede yasayan yabancilardan olustugu

diisiiniilmektedir?3®.

Bununla birlikte egitimli gen¢ kisilerin de bu alanda
zorlanabildigi tespit edilmistir?®®. Zira idare hukuku bakimimdan tek basina bilgisayar
kullanabilmek yeterli olmay1p elektronik idari usuliin asamalar1 gibi hususlara da asina
olmak gerekmektedir. Istatistiklerde bu durumu destekleyici veriler gdriilmektedir.
Ornegin, bir sosyal medya uygulamasinmn kullanim oram %82 iken, ayni arastirma
kapsaminda yapilan ankete gore resmi formlari indirme/yazdirma oram %324,
iiniversitelere kayat, igsizlik ve ¢ocuk yardimi gibi yardim ve hak taleplerinde bulunma
oran1 %9,3 olarak ol¢iilmiistiir®®’. Fransa’da spesifik olarak genglerin siber alanda
kamu hizmetlerine erisimi lizerine arastirma yapilmistir. Bu arastirma sonucunda 24
yas altindaki genglerin elektronik idari usuliin asamalarmi yerine getirmekte
zorlandiklar1 tespit edilmistir?®. Baska bir deyisle genclerin karmasik bilgisayar
oyunlarint oynayabilmelerinin elektronik idari usuliin asamalarmi1  yerine

239

getirebildikleri anlamina gelmedigi ortaya ¢ikmistir=>”. Genglerin de bu zorlugu ifade

etmeleri®*® nedeniyle siber alandaki yetkinliklerin yas gibi faktdrlerden nce baska bir

232 CE 4 et 1 sous-sections réunies No: 182777 T. 15.01.1997, dalloz.fr.

233 Fransiz bilgisayar ag1. Internetin yayginlasmasmdan 6énce 1983 yilinda Fransiz hiikiimetinin her
Fransiz telefon abonesine iicretsiz terminaller dagitarak hayata gegirdigi bu bilgisayar agmin Fransa'da
e-posta, e-ticaret, sohbet, arastirma, oyun oynama i¢in kullanildigi  belirtilmektedir
(https://mitpress.mit.edu/9780262537759/minitel/ (Erisim Tarihi: 12.02.2024)).

234 Boris Bernabeu, “Le principe d’égalité de traitement des candidats & un concours administratif a
I’épreuve d’Internet”, 2006, s. 436.

235 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 176.

236 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 47.

237 “Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmas1”, Tiirkiye Istatistik Kurumu,
26.08.2022, https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-
Arastirmasi-2022-45587.

238 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 47.

239 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 47.

20 9 g.e,
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kavram iizerinden elektronik idari usuldeki agamalarm anlasilirligini icerecek sekilde
incelenmesi gerekmistir. Bu durumda siber alandaki yetkinlikler bakimindan ortaya

konan kavram olan “siber okuryazarlik (cyber literacy)”**! kavramiyla karsilasilir.

Siber okuryazarligin, 6zii ayni1 olmakla birlikte i¢erdigi yetkinliklerin cesitliligi
acisindan birbirinden farklilasan birden fazla tammi bulunmaktadir®*?. Tiirk
hukukunun bu konuda ¢ogunlukla AB hukuku diizenlemelerini takip ederek ilerlemesi
nedeniyle AB’nin ilgili biriminin yapmis oldugu tanmm dikkate alarak ilerlemek
isabetli olacaktir. S6z konusu tanima gore siber okuryazarlik toplamda 5 kategorideki
21 vyetkinlige sahip olmayr ifade etmektedir. Bu kategoriler; bilisim ve veri
okuryazarligi, iletisim ve is birligi, dijital igerik yaratabilmek, giivenlik ve problem

243 Bilisim ve veri okuryazarhigma sahip kisi, Internet tarayicilarmi

¢Ozmedir
kullanabilir, igerik arayabilir, aramasini iyilestirmek i¢cin kendisi yontemler bulabilir,
kullandig1 igeriklerin giivenilirligini degerlendirebilir ve elde ettigi icerikleri dijital
ortamda diizenleyebilir®®. letisim ve isbirligi yetkinligine sahip kisi dijital
teknolojiler vasitasiyla iletisim kurabilir, dijital iletisim i¢in konuyla ilgili en uygun
aracin hangisi oldugunu tespit edebilir, dijital araglarla veri paylasabilir, dijital
ortamdaki toplantilara katilip aktif bigimde dahil olabilir, diger kisilerle bir arada
hareket etmek iizere dijital araclar1 kullanabilir, dijital ortamdaki iletisim kiiltiirii ve
davranis kurallarmi bilir, elektronik ortamda bir veya daha fazla kisisel hesap

olusturabilir ve yonetebilir?*®

. Dijital igerik yaratabilen kisi igerigi yaratmanin yani sira
diizenleyebilir ve degistirebilir, fikri miilkiyet haklarmin icerige nasil uygulandigiyla
ilgili bilgi sahibidir ve belirli bir konuda bir bilisim sistemi i¢in talimatlar dizisi
hazirlayabilir®®®. Giivenlik yetisine sahip kisi dijital igerik ve araglar1 koruyabilir,

dijital ortamdaki riskleri ve tehditleri anlayabilir, gizlilik i¢in gerekli onlemleri bilir,

241 Kate-Riin Kont, “Cyber Literacy Skills of Estonians: Activities and Policies For Encouraging
Knowledge-Based Cyber Security Attitudes”, Information & Media, C. 96, 2023, ss. 80-94,
doi:10.15388/Im.2023.96.67.

242 Tamimlarin ortaya kondugu bir eser igin bkz. TINMAZ Hasan/ LEE Yoo-Taek /
FANEA-IVANOVICI Mina / BABER Hasnan, “A Systematic Review on Digital Literacy”, Smart
Learning Environments, C. 9, S. 1, 2022, s. 21, doi:10.1186/s40561-022-00204-y.

243 “Glossary:Digital Literacy”, (04.11.2022), https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=Glossary:Digital_literacy.

244 Riina Vuorikari, Stefano Kluzer, Yves Punie, “DigComp 2.2: The Digital Competence Framework
for Citizens - With New Examples of Knowledge, Skills and Attitudes”, 17.03.2022, s. 9,
d0i:10.2760/115376.

%5 a.9.e.,s. 15.

%6 a.9.e.,s. 27.
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kisisel verisini koruyabilir, dijital hizmetlerin kisisel verilerin nasil kullanildigiyla
ilgili gizlilik politikalarini anlayabilir, dijital teknolojileri kullanirken fiziksel ve
psikolojik olarak sagligini riske atabilecek tehlikelerden (siber saldir1 gibi) kagmabilir,
dijital teknolojilerin kullanimmin cevresel etkisinin farkindadir?*’. Problem ¢dzme
teknolojik araglar1 kullanirken ortaya ¢ikan teknik sorunlari tanimlamay1, bu sorunlari
cozmek i¢in gerekli araglar1 segebilmeyi ve kullanabilmeyi ve diger kisilerin dijital

yetkinligini gelistirebilmeyi gerektirmektedir?*®,

Goriildigi tlizere siber okuryazarlik oldukga gelismis bi¢imde tanimlanmistir.
Oysaki pek ¢ok kamu hizmetinden yararlanmak bu yetkinliklerin tamamma sahip
olmay1 gerektirmez. Ornegin, e-Devlet iizerinden belge temin etmek ya da Internet
ortaminda sinav basvurusu yapmak, bilisim sistemi i¢in talimatlar hazirlama ya da fikri
miilkiyet korumalar1 hakkinda bilgi sahibi olmay1 gerektirmemektedir. Bu gibi daha
ileri hususlar siber okuryazarligin olmazsa olmazlarindan kabul edilirse esitsizlik
bulunmadig1 halde siber ugurum varmis gibi yalnizca teoride kalan bir sonug ortaya
cikar. Diger yandan idarenin kullanmay1 zorunlu kildig1 bazi elektronik ortamlarda
ileri diizeyde siber okuryazarlik gerekebilmektedir. Ancak bunun ¢6zimii kisileri
programlama yapmay1 Ogrenmeye zorlamak olmamalidir. Bunun yerine siber
okuryazarligin temel esaslarmin dikkate alinmasi, idarenin bu esaslara gore
anlasilabilir diizeyde elektronik ortamlar diizenlemesi ve esitsizligi gidermek igin

gereken onlemleri almasi isabetli olacaktir.

Idarenin, kisilerin anlayabilecegi diizeyde hizmet olusturmasi gerektigi bakis
acisiyla siber okuryazarligin daha basit bir tanimina ulasilabilir. Doktrinde ilgililerden
nitelikli bilgi beklemeyen, siber alanda kamu hizmetine erismek i¢in gerekli ve yeterli
olan prosediirleri dikkate alan tanimlarm oldugu goriilmektedir®®®. Buna gére siber
okuryazarlik, bilgisayar teknolojilerini etkili bir sekilde kullanirken bu eylemlerin
sonuclarmni ve bu siirecteki giivenlik tehditlerini algilama becerisidir®®. Bu genel
tanimdan hareketle 6zel olarak idarenin siber alanda hizmetlerini sunum yontemleri
lizerinden yetkinliklerin igerigi tespit edilebilir. Idarenin siber alandaki kamu

hizmetlerine Internet siteleri ve platformlar aracihifiyla erisildigi diisiiniildiigiinde

%7 ag.e.,s. 35.

248 3.9.e., 5. 43-49,

249 Kont, “Cyber Literacy Skills of Estonians”, s. 82.
20 5 ..
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99251

“Internet yetkinligi (/nternet competence)”®®'ne ulagsmanm gerekliligi ortaya

¢ikmaktadir. Buna gore kisi, Internet sitesinde oturum agmay1, arama yapmay1, bilgi

edinmeyi ve gerekli bilgileri ilgili kisimlara yiiklemeyi bilebilir durumda olmalidir?®2,

Bu yetkinlikler ise AB’nin yukarida agiklanan taniminda®®

programlama gibi
miithendislik alanindaki ve fikri miilkiyet gibi hukuk alanindaki bilgilere sahip olma

yetkinlikleri disinda kalan hususlardir.

O halde AB’nin siber okuryazarhik tanimi?®*, programlama ve fikri miilkiyet
hususlar1 dikkate alinmaksizin temel alinabilir. Geriye kalan unsurlar, giiniimiizde
siber alanda kamu hizmetine erisebilmek i¢in sahip olunmasi gereken 6zellikleri ifade
etmektedir. Bu 0Ozelliklere toplumun biiyiik kismmin sahip olmasinin zorlugu
diisiiniildiigiinde de siber okuryazarlik eksikliginin Onlem alinmasi gereken

meselelerden biri oldugu anlasilmaktadir.
2) Dil Eksikligi

Bir iilkede yasayan ya da uzun siireli bulunan ancak o iilkenin resmi dilini

bilmeyen kisilerin siber alanda sunulan kamu hizmetine erisimde dezavantajli kesime

dahil olduklar1 tespit edilmistir®®®

. Bu sorunun 6zellikle o iilkeye go¢ eden ya da azinlik
olarak o iilkede yasayan kisiler arasinda yasanmasi olasidir. Kitlesel gogiin
teknolojiyle benzer oranda arttig1 bir cagda dil eksikliginin de dikkate alinmasi 6nem

tasimaktadir.

Défenseur des droits, AB vatandas1i olmayan Kkisilerin, Fransa’daki idari

prosediirlerin dijitallesmesinden en cok etkilenen kesim oldugunu tespit etmistir?®.

Ozellikle gd¢ idaresine yapilan basvurularm ve bunlarm siireglerinin elektronik

ortamda olmasi bu kisileri etkilemistir. Go¢ idaresiyle olan siireglerin elektronik

257

ortamda yliriitiilmesi Tiirkiye’de de var olan bir durumdur’. Ayrica iilkenin resmi

251 DIMAGGIO Paul / HARGITTAI Eszter, “From the ‘Digital Divide’ to ‘Digital Inequality’: Studying
Internet Use as Penetration Increases”, Working Paper, Princeton University, School of Public and
International Affairs, Center for Arts and Cultural Policy Studies., 07.2001, s. 10,
https://econpapers.repec.org/paper/pricpanda/15.htm.

%25 g.e.

253 “Glossary:Digital Literacy”, (04.11.2022), https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=Glossary:Digital_literacy.

245 ge.

25 “Dématérialisation et inégalités d’accés aux services publics”, s. 34.

2% “Dématérialisation des services publics : trois ans apres, ol en est-on”, s. 51.

257 “Gog Randevu® | Ana Sayfa”, (13.09.2024), https://randevu.goc.gov.tr/#/.
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dilini bilmeyen ya da bu dile hakim olmayan kisiler yalnizca go¢ idaresine ulagmak
icin degil, sosyal ve ekonomik haklarni ilgilendiren hizmetler i¢in de herkes gibi siber

alan1 kullanmak durumundadr.

Ulkenin resmi dilini bilmeyen kisilerin yasadig1 sorun yalnizca dilin kendisinden
otirii  degildir. Ozellikle yabancilarm idari prosediirler hakkinda bilgi sahibi

28 Bu kisiler bizzat idareye

olmadiklar1 i¢in de siber alana erisemedikleri anlagilmistir
gittiklerinde kendi is ve islemlerini dogrudan yerine getirebilirken siber alanda
getirememeye baslamistir®®. Idareye yiiz yiize ulasabilen kisi idare personelinden
yardim alirken, siber alandaki kisi glivenilirligi siipheli kisilerden yardim almak

zorunda kalabilmektedir ve bu nedenle siber 6zerklikleri de bulunmamaktadir.
3) Yashhk

Teknolojinin son yillarda hizla gelismesiyle, yasami boyunca teknolojiyi
kullanmak zorunda kalmayan kisiler bir yastan sonra yogun sekilde kullanmay1

260 Yagliligin siber alanda kamu hizmetine erisimde engel

denemek zorunda kalmistir
teskil eden faktorlerden biri oldugu esas olarak COVID-19 pandemisi doneminde
anlasilmistir. Saglik hizmeti basta olmak iizere pek ¢ok hizmetten yararlanmanin siber
alanda var olabilmeye baglanmasi ve yaslilarin yeni teknolojiyi kullanmada zorluk
yasayarak hizmetlere ulagiminin kisitlanmasi, “yasa dayal: dijital béliinme” sorununu

ortaya ¢ikarmustir®®l. Oyle ki Birlesmis Milletler, 2021 yilin1 Yashlar i¢in Dijital

258 “Dématérialisation et inégalités d’acceés aux services publics”, s. 34.

29 3 g.e.

260 «yaghlar” 65 yas ve iistii kisilerin olusturdugu grubu ifade etmektedir. Bunun sebebinin 65 yas
istiindeki kisilerin aktif is giiciinde yer almamalar1 nedeniyle siber alandan uzak olmalar1 olarak ifade
edilmistir. Elbette ki ilgili ¢calismada da belirtildigi {izere bu zorlanma durumu 65 yas tlistiindeki herkes
icin gecerli degildir (Fundamental Rights of Older People: Ensuring Access to Public Services in Digital
Societies”, European Union Agency for Fundamental Rights, 13.09.2023, s. O,
https://fra.europa.eu/en/publication/2023/older-people-digital-rights; “How Can We Ensure Digital
Inclusion for Older Adults?”, World Economic Forum, 01.10.2021,
https://mww.weforum.org/agenda/2021/10/how-can-we-ensure-digital-inclusion-for-older-adults/).

%1 Yesim Gokge Kutsal, “Covid-19 Pandemi Siirecinde Yasli Olmak”, Hukuk Defterleri, S. 34, 2021,
s. 23; Gabrielle Martins Van Jaarsveld, “The Effects of COVID-19 Among the Elderly Population: A
Case for Closing the Digital Divide”, Frontiers in Psychiatry, C. 11, 2020,
doi:10.3389/fpsyt.2020.577427.
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Hakkaniyet yil1 ilan etmis?®? ve kamu hizmetinin sunuldugu siber alanin bu esitsizligi

ortadan kaldiracak sekilde tasarlanmasini bir amag olarak ortaya koymustur?®,

Défenseur des droits, Fransa’daki yasl kesimin dortte birinin siber alandaki idari
prosediirlerde zorluklarla karsilastigmi tespit etmistir®®4. Bu zorluklar Défenseur des

droits’ya yapilan basvurulara da konu olmustur?®®,

Vergi idaresinin platformuna
erisemeyen emekli bir kiginin basvurusu iizerine Kurum, yeni kullanici adinin
gerekmesi gibi degisiklikleri bazi kisilerin anlayamayacagini, bu kisilerin ayni
zamanda  e-postalarm1  kontrol  etmekte zorlandiklar1 i¢in  bildirimleri

kagirabileceklerini ve bunlarm dikkate alimmasmim dnemini ifade etmistir2®.

Tiirk hukukunda da yaslilarin konuyla ilgili dezavantajli kesimde olduklari
anlasilmis olsa gerek ki 2023 yili Cumhurbaskanlig1 Yillik Programinda “dezavantajl
kesim”den bahsedilirken “e-Deviet Kapisinda yagli... kullanicilara yénelik hizmet

erisilebilirligi secenekleri artirilacagr” ifade edilmistir®®’.

4) Teknolojik Araclarin Kisiye Ozel Bir Alanda Saglanmamasi

Siber 6zerkligin teknolojik araglara erisim saglanan mekanla ilgisi oldugu ifade
edilmektedir®®. Kamu hizmetinden yararlanmak isteyenlerin kendilerine ait bir
bilgisayara ya da kendi yasam alanlarinda Internet’e sahip olmasalar da is yerlerinde
ve toplu kullanilan diger alanlarda bunlara erisimi oldugu ileri siiriilebilir. Ote yandan
kisi kendi evinde bunlara erisemiyorsa erisebilecegi saatlerle ilgili olarak esneklige
sahip degildir. Eristigi yer isyeri oldugu takdirde kisinin Internet’e erisebilecegi diizey

269

sinirlanabilmektedir?®®. Evde internet’e erisim halinde dahi evde yasayan diger kisilere

%2 <2021 UNIDOP: ‘Digital Equity for All Ages’ | United Nations For Ageing”, (05.02.2022),
https://www.un.org/development/desa/ageing/2021-unidop-digital-equity-for-all-ages.html#_ftn1.

263 “UNIDOP2021_concept-statement-1.pdf”, (05.02.2022),
https://www.un.org/development/desa/ageing/wp-
content/uploads/sites/24/2021/08/UNIDOP2021_concept-statement-1.pdf.

264 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 42.

265 “Dématérialisation et inégalités d’acceés aux services publics”, s. 36.

266 3 g.e.

267 <2023 Y1l Cumhurbaskanligr Yillik Programi”, Tiirkiye Cumhuriyeti Cumhurbaskanlig Strateji ve
Biitge Bagkanligi, 2023, s. 361, https://www.sbb.gov.tr/wp-content/uploads/2022/11/2023-Y ili-
Cumbhurbaskanligi-Yillik-Programi.pdf.

268 DiMaggio, Hargittai, “From the ‘Digital Divide’ to ‘Digital Inequality’”, ss. 9-10.

269 Siobhan O’Mahony, Stephan Barley, “Do digital telecommunications affect work and organization?
The state of our knowledge”, Research in Organization 1 Behavior 21, 1999, s. 131.
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bagli olarak bu 6zerklik kisitlanabilmektedir?®. Ayrica ortak ag kullanilan yerlerde e-
Devlet Kapis1 gibi kisisel bilgilerin yer aldigi ortamlarda islem gerceklestirmek

giivenlik agisindan sakincali olabilir.

Bagimsiz kullanim alaninin olmamasi birinci derece siber ugurumda yer alan
maddi yetersizligin bir uzantisidir. Maddi yetersizlikten kaynakli sorunlarin ¢éziimiine
yonelik olarak yapilacak diizenlemeler siber 6zerkligin saglanmasina da katkida

bulunacaktir.
b. Teknik Sorunlarda idareye Ulasilamamasindan Kaynaklanan Ug¢urum

Siber ugurumun bagka bir boyutu, idarenin kullandig1 sistemlerdeki arizalardan

kaynaklanmaktadir?’

. Sistemlerde yasanan beklenmedik arizalar, kisilerin kamu
hizmetine erisimini engellemektedir. Ustelik hizmete erisim icin siire smnir1
Ongoriildiigii hallerde, teknik sorunu asana kadar siire asilabildiginden hizmete
erisimden tamamen mahrum kalinabilmektedir. Bu sorun, ilgili kisi siber 6zerklige
sahip olsa da yasanabilmektedir. Zira idarenin Internet sitesi ya da platformunda

yasanan bir sorunu herhangi bir kullanicinin ¢6zme imkani ya da yetkisi olamaz.

Kisi fiziki ortamda idareye ulagsmaya calistiginda herhangi bir sorun oldugunda
dogrudan idarenin personeliyle iletisime gegebilmektedir. Kamu hizmetine erismek
i¢in idareye bizzat fiziki ortamda basvuran kisi, hizmete erismesini engelleyen eksikler
varsa bunlar1 idarenin personeli kendisine o anda iletebilmekte ve sorun o anda
iletisimle ¢oziilerek hizmetin yiiriitiilmesi saglanabilmektedir. Oyle ki o an
tamamlatilabilecek eksikler varsa idarenin personeli tarafindan kisi bilgilendirilerek
eksigin tamamlanmasi saglanmaktadir?’?. Oysaki benzer durumun siber alandaki bir
sistem sorununda yasanmasi halinde ayni ¢6zlimiin uygulanmas1 miimkiin degildir.
So6zgelimi idarenin platformuna bir belge yiklenmesi gerekiyorsa ve bu belgenin
yiiklenecegi dosya boyutu idarenin hatasi nedeniyle dogru belirlenmemigse kisi bu

belgeyi yiiklememe sorunuyla bas basa kalmaktadir. Siber alanin idarenin personeline

270 DiMaggio, Hargittai, “From the ‘Digital Divide’ to ‘Digital Inequality’”, ss. 9-10.

271 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 24.

212 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yénetmelik m. 12/1: “Bizzat
yapilan basvurular sirasinda basvuru incelenir, aninda giderilebilecek eksiklikler yazismaya gerek
kalmadan tamamlatilir. Talebi halinde basvuru sahibine alindi belgesi verilir. Sonradan tespit edilen
eksiklikler basvuru sahibine bildirilir.”
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kolayca wulasilamama yoniinden farklilagsmast bu konuda Onlemler almayi

gerektirmektedir?’.
B. Siber Ucurumun Giderilerek Kamu Hizmetine Erisimin Saglanmasi

Erisilebilirlik ilkesinin uygulanmasini saglayacak yeni hak ve kural Onerileri
uluslararas1  Orgiitler ile yabanci iilkelerin mevzuat ve ¢aligmalarindan
edinilebilmektedir. Ozellikle Fransiz idare hukukunda 2016’dan bu yana yapilan
degisiklikler?”* yol gostericidir. Bunlar incelendiginde erisilebilirlik meselesinin
doktrinde sosyal ve teknik olarak iki bashkta ele alindig1 fark edilmistir®”®. “Sosyal
erisilebilirlik” kisilere teknolojik araclara ulagim konusunda destek sunmak, teknolojik
araclara alternatif olarak fiziki yontemleri bulundurmaya devam etmek gibi hususlarla
ilgilidir. “Teknik erigilebilirlik” ise kullanilan teknolojik araglarin teknik olarak

erisilebilir olmasini ifade etmektedir?’®.

Siber ugurumun giderilmesinin sosyal erisilebilirlik ve teknik erisilebilirlik
basliklariyla calisilmasi yalnizca Fransiz idare hukukuyla ilgili olmayip tam olarak bu
iki kavrami igermese de uluslararasi alandaki ve diger iilkelerdeki ¢aligsmalarla da
uyumludur. OECD, siber alanda kamu hizmetinin sunumu alaninda yaptig1 calismada,
Avustralya, Kanada, Danimarka, Finlandiya, Fransa, Almanya, Italya, Meksika,
Hollanda, Yeni Zelanda, iskogya, Singapur, Birlesik Krallik ve Amerika Birlesik
Devletlerimin ilgili mevzuatm inceleyerek temel ilkeler ortaya koymustur?’’. Bu
ilkeler; idarenin ihtiyaglarindan ziyade yararlananlarin ihtiyaglarina oncelik veren
erisilebilir, etik ve esitlik¢i kamu hizmetleri olusturmak {izere yararlananlarin

ihtiyaclarin1 anlamak ve kamu hizmetlerini kullanilabilir nitelikte tasarlamak olarak

273 Jean-Louis Ferracci, “L’administration ‘multi-canal””, Droit de I’administration électronique - ler
collogue international Paris, 6, 7 décembre 2006, ed. Georges Chatillon, Bruylant, 2011, s. 262;
Francois Cholley, “Administration de guichet et administration électronique: Quelles différences pour
les usagers?”, Droit de I’administration électronique - ler collogue international Paris, 6, 7 décembre
2006, ed. Georges Chatillon, Bruylant, 2011, s. 188.

274 Dijital Cumhuriyet Yasasi.

25 (Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 68-69.

276 Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 68-69.

217 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, OECD
Public Governance Policy Papers - No. 23, OECD, 2022, s. 7.



50

218 QOyleyse bu ilkeler de kamu hizmeti araglarmin kendisine ulasim ifade

Ozetlenebilir
eden sosyal erisilebilirlige ve teknik araglarin kullanilabilir olmasini ifade eden teknik
erigilebilirlige karsilik gelmektedir. OECD calismasinda yer alan ilkeler genel olarak
tavsiye maddeleri seklindedir. Siber ugurumun giderilmesi sosyal erisilebilirlik (1) ve
teknik erisilebilirlik (2) olarak iki somut baglik altinda idare hukukunun konular1
bakimimdan ¢alisildiginda erisilebilirlik ilkesi giivenceye alinabilecektir. Bu nedenle

bu bagliklarda siber ugurumun giderilmesine yonelik ¢éziim yontemlerinin idare

hukuku ¢ercevesinde sistematize edilmesi hedeflenmistir.
1. Kamu Hizmetine Sosyal Erisilebilirligin Saglanmasi

Siber alana gec¢is nedeniyle kamu hizmeti araglarma ulasilamamasi durumuna
karsilik idare hukuku g¢ergevesinde ortaya konabilecek ii¢ temel husus olabilecegi
tespit edilmistir. Bunlardan ilki, kamu hizmetini her haliikarda erisilebilir kilmaya
yoneliktir. Siber alana ge¢is herkesin kamu hizmetine erigsebilecegi sekilde
tamamlanincaya kadar alternatif fiziki yontemlerin var olmaya devam etmesi kamu
hizmetinin belirli kesimler i¢in hi¢ erisilemez olmasmnin &niine gececektir®’® (a).
Bununla birlikte idarenin isleyisi agisindan sonsuza dek alternatif fiziki yontemin
bulundurulmasi miimkiin goriinmemektedir. Bu nedenle hizmetten yararlananlarin
siber alana dahil olmasini saglayacak sekilde kamu hizmeti araglarma ulasimin
saglanmas1 da uygun olacaktir. Bu ulagimi saglamak iizere idare hukukunda yer
edinebilecek iki somut &neri tespit edilmistir. I1ki, kitlesel bicimde araglara ulasimi
saglarken ikincisi yararlananlarin kisisel alanlarinda da teknolojik araglara erisimini
saglayacak niteliktedir. Yararlananlarm kitlesel bigimde teknolojik araglara ulagiminin
saglanmasi bir hukuki kavram olarak akill1 sehir hakki altinda giivenceye aliabilir (b).
Yararlananlarin kisisel olarak teknolojik araglara ulasimi ise idarenin 6zendirme-

destekleme faaliyetlerinin islevselliginin hatirlanmasiyla miimkiin olabilecektir (c).
a. Idareye “Coklu Erisim” Ilkesi

Siber ucuruma karsi almabilecek en etkili dnlemlerden biri kamu hizmetinin

siber alandaki sunum bi¢imlerine alternatif yollarin bulundurulmaya devam

218 “Digital Government of Tiirkiye: Towards a Digitally-Enabled Government”’, OECD Digital
Government Studies, Paris: OECD, 2023, s. 143.
219 Menéndez Sebastian, Diaz, “Digital Citizenship: Fighting the Digital Divide”, ss. 154-55.
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edilmesidir?®.

Kisinin kamu hizmetine erismek icin dijital yollara mecbur
birakilmamasi, siber ugurumun dezavantajli tarafindaki kisilerin idareye
ulagabilmeleri icin yliz ylize ve telefonla goriisme gibi alternatif yollarin

bulundurulmaya devam edilmesi “coklu erisim” ilkesini ifade eder.

“Coklu erisim ilkesi”, Fransiz idare hukukundaki “principe de I’accés pluriel”*®

teriminin dogrudan c¢evirisidir. Coklu erisim ilkesinin igeriginin Fransiz idare
hukukundaki farkli ¢alismalarda “coklu kanal (multi-canal)®® terimiyle de ifade
edildigi goriilmektedir. Bu ikinci terimle de kisilerin idareye ulasmak i¢in birden fazla
kanal kullanma imkéani kelime anlamiyla dogrudan ifade edilmektedir. Bu tezde,
hukuk diizeninde yer edinmesi agisindan daha uygun bir yapiya sahip oldugu

disiiniildiigii i¢in “coklu erigim ilkesi” terimi tercih edilmistir.

Coklu erisimin kural olmasi Onerisi Fransiz hukukuna 6zgii olmayip cesitli
iilkelerle ilgili incelemelerde bulunan OECD tarafindan da dile getirilmistir?®3.
OECD’ye gore de kamu hizmetinden yararlananlarin ihtiyaglar1 ve tercihleri tespit

edilerek bunlar dogrultusunda alternatif erisim yollar1 bulundurulmalidir?.

Dezavantajli kesimin gercek anlamda siber alana erisilebilirligi saglanana kadar
coklu erigim ilkesinin uygulanmasi isabetli olacaktir. Bu agidan 6ncelikle ¢oklu erisim
ilkesinin idare hukukunda bir kurala baglanmasi geregi agiklanmalidir (1). Bu ilkenin

kurala baglanmasiyla idare hukukunu etkileyecek somut kurallar tiireyecektir (2).
1) Coklu Erisim Ilkesinin Kurala Baglanmasi

Coklu erisim ilkesinin giivenceye alinmamis olmasi, idarenin ¢esitli kamu
hizmetlerinin yalnizca siber alanda sunulmasini kolaylikla zorunlu hale getirmesi
sonucunu dogurmustur. Bu durumun yaygin ve giincel 6rnekleri kamu ihaleleri ve

tebligat alanlarinda goriilebilir.

280 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 186.

21 (Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 67.

282 Ferracci, “L’administration ‘multi-canal’”, ss. 259-64; “Dématérialisation des services publics : trois
ans apreés, ou en est-on”, s. 95.

283 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 8.
24 9.g.6,
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Elektronik ihale Uygulama Yonetmeligi?®® Ek Madde 2 ile ihalelerin biiyiik bir
kismini kapsayacak sekilde elektronik ihale zorunlulugu getirilmistir?®. Bu ihalelerde
tekliflerin  elektronik ortamda verilmemesi halinde kabul edilmeyecekleri

diizenlenmistir. Baska bir deyisle alternatif bir yol dngoriilmemistir?®’.

Tiirk hukukunda hem Sosyal Giivenlik Kurumu’nun®®® hem de vergi
idarelerinin?®® yapacag: tebligat bakimmdan kisilik sona erinceye kadar elektronik
tebligat sisteminden ¢ikis yasaklanmisti. Bu idarelerin yapacagi tebligatlar
bakimimdan elektronik tebligat sistemine dahil olmak herkes i¢in zorunlu degildir.
Ancak istege bagl olarak elektronik tebligat sistemine dahil olanlarin kisiligin sona
ermesi hali disinda bu sistemden ¢ikmasi miimkiin degildir. Oysaki elektronik tebligat
sistemine dahil olan bir kimse sonradan bu sisteme uyum saglayamadigini fark edebilir
ya da sonradan hayat sartlar1 degisebilir ve artik uyum saglayamaz hale gelebilir.

Ayrica zorunluluk da vergi alaninda vergi miikelleflerinin biiyiik bir kismm1%%

, sosyal
giivenlik alaninda da isverenlerin tamammi®*' kapsamaktadir. Devamli olarak idari
islemlerin teblig edilebildigi bu alanlarda dijital yontemlerin zorunlu kilinmasi, bu
yontemleri kullanamayan kisilerin hak arama 6zgiirliigiinii tehlikeye diisiirmektedir.
Siber okuryazarligi olmayan kisi, kendisine bu platformlar {izerinden yapilan tebligati
goremeyebilir. Ancak elektronik tebligat sistemine dahil oldugu kabul edildigi i¢in
tebligata konu idari isleme kars1 hak arama yollarma iliskin siireler baslamis olacaktir.
Bu agidan ¢oklu erisim ilkesinin korunmasi etkili basvuru hakkinin ihlal edilmemesi

bakimindan biiyiik dnem tasimaktadir?%2,

Coklu erisimin saglanmamasmin sakincalar1 islemlerin tebligatiyla ya da
ihalelerle sinirli degildir. Herhangi bir kamu hizmetine erismek i¢in siber alanda

randevu alimi zorunlu kilindiginda o hizmete hi¢ erisilememektedir. Pandemi

285 Elektronik Thale Uygulama Yénetmeligi, RG 25.02.2011-27857.

286 Elektronik ihale kullamm zorunlulugu AB miiktesebat: kapsamimnda yaygilastirilnustir (Avrupa
Parlamentosuna, Konseye, Avrupa Ekonomik ve Sosyal Komitesine ve Bélgeler Komitesine Sunulan
Komisyon Bilgilendirmesi SWD(2023) 696 nihai 2023 Turkiye Raporu, Briksel, 08.11.2023
https://www.ab.gov.tr/ilerleme-raporlari_46224.html (Erisim tarihi: 14.09.2024)).

287 Elektronik Thale Uygulama Yénetmeligi m. 4/2.

288 Sosyal Glivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata iliskin Yénetmelik m. 9/1.
28925.01.2018 tarihli ve 30312 sayili RG’de yayrmlanan 1 sira nolu Elektronik Tebligat Sistemi Genel
Tebligi’nin 6/1 maddesi.

290 346 sira nolu Vergi Usul Kanunu Genel Tebligi, RG 03.03.2005-25744.

291 Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata Iliskin Yonetmelik m. 6/1.
292 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 60.
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doneminde Tiirkiye’deki as1 hizmeti ya da egitim kamu hizmetinin sunumlar1 bunun

en belirgin 6rnekleri olmustur.

Fransiz Danistay:, 2019 yilma ait bir kararmda®®

sosyal erisilebilirlik
bakimindan ¢oklu erisimi ele almistir. Karara konu olan 2016-685 sayili 27 Mayis
2016 tarihli Kullanicilarin idareye Elektronik Yolla Basvuru Hakkmi Kullanmasini

Ongoren Uzaktan Hizmetler Hakkinda Kararname’nin?%*

ilk maddesine gore idare,
kisilerin kendileriyle elektronik iletisim kurma hakkini diizenlemeye yonelik uzaktan
hizmetler olusturma yetkisine sahiptir. Dava konusu uyusmazlikta yabancilarin
haklarmni1 savunma amaci tasiyan sivil toplum kuruluslari, Kararname’nin idareye
(Bagbakanliga) bagvuruyu elektronik ortamda yapmay1 zorunlu hale getirdigini iddia
etmis ve idareden anilan Kararname’de degisiklik yapmasini talep etmislerdir. Bu talep
sonucunda olusan zimni ret kararinin iptali i¢in idari yargiya basvurmuslardir. Fransiz
Danistay1, soz konusu kuralin aslinda elektronik bagvuruyu zorunlu kilmadigini,
Fransa Icisleri Bakanligi’nm, anilan Kararname’nin amacina aykir1 davranarak
uygulama sirasinda elektronik yollarla randevu alinmasini1 zorunlu kilacak sekilde

faaliyetlerini yiiriittiigiinii ifade etmistir?®

. Ayrica incelemesi sirasinda randevunun
almacagr miilki idare amirliklerinin Internet sitelerinde de hizmete erisimde
asillamayan engeller bulundugunu belirtmeyi de ithmal etmemistir. Kararda Fransa
Icisleri Bakanlhig1 ve miilki idare amirliklerinin yanlis uygulamalarma dayanarak
Kararname’de degisiklik yapilmasinin uygun olmayacagi sonucuna vararak iptal
talebini reddetmistir. Bununla birlikte Fransiz Danistayi, s6z konusu kuralin idareyle
elektronik iletigimi zorunlu hale getirmeye imkan vermedigini ve fiziki yolla erigimin
de her zaman miimkiin olmas1 gerektigini belirtmistir. Bu yorumlar Fransiz
doktrininde Fransiz Danistayr’nin c¢oklu erisim ilkesini ortaya koydugu seklinde

yorumlanmugtir?%®,

293 CE, 10éme - 9éme chambres réunies, No: 422516 T. 27.11.2019, legifrance.gouv.fr.

29 Décret n° 2016-685 du 27 mai 2016 autorisant les téléservices tendant a la mise en ceuvre du droit
des usagers de saisir I'administration par voie électronique, JORF 29.05.2016-0124.

295 CNIL de mevzuatla elektronik ydntemlerin tanmmis olmasinm, idarelerin elektronik prosedurleri
zorunlu tutmalarina dayanak olmayacagini belirtmistir (CNIL, “Délibération portant avis sur un projet
de décret autorisant les téléservices tendant & la mise en ceuvre du droit des usagers de saisir
I’administration par voie électronique (demande d’avis n°® 1938305)”, No: 2016-111 T. 21.04.2016,
Mayis 2016, https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000032613157/ (Erigsim Tarihi:
09.10.2022)).

2% Cossalter, “Données publiques et administration numérique: Procédures administratives
¢électroniques. Généralités”, pr. 68.
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Yasa koyucunun, kamu hizmetinin degiskenligi ilkesi g¢ercevesinde kamu
hizmetinin sunum bi¢imini elektronik hale getirme hususunda takdir yetkisi vardir.
Ancak bu yetkinin kisilerin temel hak ve 6zgiirliikklerinin ihlal edilebilecegi yonde

297

kullanilmamasi gerekir®”’. Défenseur des droits, kamu hizmetine dijital yontemlerle

erisimi, 0deme sistemleriyle ilgili 6rnek tizerinden bir zorunluluk degil bir hak olarak

nitelendirmistir?®.

Buna gore kamu hizmetine erigmek igin kisinin ¢evrimigi
yontemlerle ddeme yapmasi, yani Internet bankaciligini kullanabilmesi bu kisiye
tanman bir hak kapsamindadir. Défenseur des droits’nin ifade ettigi lizere bu gibi
dijital yontemler bir zorunluluk olarak degil, hak olarak kabul edilmelidir. Idarenin,
“diglayic1 ve zorlayic1” bigimde dijitallesmesinin 6niine gegilmeye ¢alisilmaktadir®®,
Bu da ¢oklu erisim ilkesinin idare hukukunda agik¢a diizenlenmesiyle miimkiin

olabilir.

Doktrinde ve igtihatta ¢oklu erisim ilkesinin halihazirda var olan ilke ve kurallar
cercevesinde uygulama alani bulacagina dair goriisler mevcuttur. Fransiz Anayasa
Konseyi, kamu kurumlarinin radyo ve televizyon hizmetinin erisilebilirligine iliskin
eski tarihli bir kararinda, kamu hizmetine erisim icin birden fazla alternatif
bulundurulmasi geregini kamu hizmetinin stirekliligi ilkesiyle iliskilendirmistir. Bu
goriise gore teknik sorunlar halinde idareye fiziki yollarla ulasmanin miimkiin
olmamas1 kamu hizmetinin siirekliligi ilkesinin ihlalini olusturmaktadir3®. Fransiz
idare hukuku doktrininde ise bir goriise gore, kamu hizmetinin esitlik ilkesinin
halihazirda ¢oklu erisimi gerektirdigi i¢in acik bir yasa kuralina gerek kalmayabilir??.
Baska bir goriis ise coklu erisim ilkesini dogrudan var olan ilkelerle gerek¢elendirmese

de ictihat vasitasiyla yerlesik hale gelecegini ileri siirmektedir®®2,

Bu goriisleri degerlendirirken Oncelikle bunlarin  Fransiz idare hukuku
biinyesinde ileri siiriildiiklerini hatirlamak gereklidir. Kamu hizmetinin esitlik ilkesinin

halihazirda coklu erisimi gerektirecegini ileri sliren goriis, esitlik ilkesinin ¢oklu

297 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 21.

298 Défenseur des droits, No: 2017-217, T. 27.07.2017, juridique.defenseurdesdroits.fr.

299 «“Rapport annuel d’activité - 20157, Défenseur des droit, 2015, s. 18.

300 Conseil constitutionnel No: 79-105 T. 25.07.1979 sur la loi modifiant les dispositions de la loi n°
74-696 du 7 ao(t 1974 relatives a la continuité du service public de la radio et de la télévision en cas de
cessation concertée du travail, conseilconstitutionnel.fr.

301 IDOUX Pascale, “L’accés au service public a I’heure du numérique”, Le droit administratif au défi
du numérique, Dalloz AFDA, Paris, 2019, s. 119.

302 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 187.
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erisimi saglayacagini ileri siirerken kamu hizmetlerine esit erisimin halihazirda pozitif
hukuk tarafindan korundugunu da belirtmektedir. Ozellikle Fransa’nm Dijital
Cumhuriyet Yasasr’nin®® son hiikiimlerinin bu amaci karsiladigmi ifade etmektedir.
Tiirk hukukunda ise heniiz anilan Dijital Cumhuriyet Yasas1 diizeyinde ve kapsaminda
bir diizenleme bulunmamaktadir. Ustelik Défenseur des droits da idarenin, yasal
diizenlemelere ragmen uygulamalar bakimindan geride kaldigini ve baglayicilig
giivence altma alacak degisiklikler yapilmasi gerektigini kaydetmistir3®. Kald1 ki
Fransa’nm Dijital Uguruma Kars1 Kanun Taslag1 ¢alismalar1 da devam etmektedir3%.
Anilan Taslak’in hazirlik ¢alismalarinda da kamu hizmetine ¢oklu erisimin giivence

altina alinmasi gerektigi acikca belirtilmistir®®. Bu da Tiirk hukukunda da idareyi

belirli kurallarla baglamanin isabetli olacagini diisiindiirmektedir.

Coklu erisim ilkesi kurala baglanirken somutlastirici bir bakis agisina sahip
olmak isabetli olacaktir. Coklu erisim hususu CBK Taslagi’nda farkli ifadelerle
diizenlenmisti. CBK Taslagi’nin “Kamu Hizmeti Sunumunun ilkeleri” bashkli
bolimiinde yer alan m. 4/3’e gore “Kamu hizmetlerinin oncelikle dijital ortamda
sunulmasi; miimkiin olmamast durumunda vatandasa en yakin fiziki ortamda
sunulabilmesi icin gerekli tedbirler alimr”. Gorildiigi gibi CBK Taslagi’nda c¢oklu
erisimin goz oniinde bulunduruldugu anlasilsa da bu hiikiim esitsizlikleri engellemek
bakimindan yetersiz kalabilir. Zira “dijital ortamda sunumun miimkiin olmamas1”
ifadesinden anlasilan kisilerin siber ugurum nedeniyle hizmete erismemesi degil de
idarenin dijital ortamda sunma yetkinligine sahip olmamasi olabilir. Oysaki siber
ucurum bulunmasi halinde dijital ortamda sunuma alternatif gerektigi a¢ik olmalidir.
Bu bakimdan ¢oklu erisim ilkesini belirli kurallar 1513immda ortaya koymak esitligi

giivenceye almak acisindan yerinde olur.

303 Ol n° 2016-1321 du 7 octobre 2016 pour une République numérique JORF n°0235 du 8 octobre
2016

304 “Dématérialisation des services publics : trois ans apres, ol en est-on”, s. 95.

305 «proposition de loi relative 4 la lutte contre D’illectronisme et pour 1’inclusion numérique”,
https://www.vie-publique.fr/loi/279455-proposition-de-loi-lutte-contre-lillectronisme-pour-inclusion-
numerique (Erisim tarihi: 12.08.2024).

3% DUFREGNE Jean-Paul / MATTEI Jean-Paul, “Rapport d’information déposé en application de
I’article 146-3 du réglement, par le comité d’évaluation et de contrdle des politiques publiques sur
I’évaluation de 1’accés aux services publics dans les territoires ruraux”, Assemblée Nationale,
10.10.2019, s. 92, https://www.assemblee-nationale.fr/dyn/15/rapports/cec/115b2297_rapport-
information (Erisim tarihi: 21.02.2023).
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2) Coklu Erisim Kapsaminda idare Hukukunu Etkileyecek Olasi

Diizenlemeler

Coklu erisim ilkesi, yalnizca bu ilkenin varliginin mevzuatta adinin
gecirilmesiyle giivenceye alinmis olmayacaktir. Ayrica bu ilkenin uyumlu olmadigi
mubhtelif hususlar bulundugundan ilkenin somutlastirilmasina yonelik kurallar kanun
niteligindeki metinlerle ortaya konmalidir. Aksi halde dnceden var olan kurallar, ¢oklu
erisim ilkesinin hayata gegmesini engelleyecektir. Bu amacla ilk olarak idareyle siber
alanda iletisimin rizaya bagli tutulmasinin kamu hizmetinin sunumunu diizenleyen bir
yasa kapsaminda glivenceye alinmasi onerilmektedir (a). Boylelikle bir anda c¢esitli
hizmetlere ulasim i¢in zorunlu olarak siber alana dahil olunmasi yani g¢esitli
hizmetlerin bir anda fiziki olarak erisilemez hale gelmesi miimkiin olamayacaktur.
Bunun yani swra cagm gerekleri ve idarenin isleyisi diisiiniildiiglinde hizmetten
yararlananlarm siber alana dahil olmas1 i¢in hem idarenin hem de yararlananlarin ¢aba
sarf etmesi gerektigi anlasilmaktadir. Bu agidan kisilerin siber alana dahil olmasini
saglamak iizere aslinda elektronik bir yontem olarak kabul edilecek telefonla iletisimin
idare hukukunda bir yerinin olmas1 gerektigi ileri siiriilmektedir (b). Son olarak siber
alanda sunumun zorunlu tutulabilecegi hallerin, ¢oklu erigim ilkesinin istisnalari

olarak kamu hizmetine erigimi engellemeyecek bigimde diizenlenmesi 6nerilmektedir

(©).
a) Idareyle Siber Alanda Iletisimin Rizaya Bagh Tutulmasi

Siber ugurumun dezavantajli tarafindaki kisilerin hak ihlaline ugramalarini
engellemek iizere idareyle siber alanda iletisimin muhatabin rizasma bagh tutulmasi

onerilmektedir3®’

. Bu oOneri, iletisim ydnteminin tamamen muhatabin takdirine
birakilmasi anlamina gelmemektedir. Zira ¢oklu erisimin amaci, idareyle iletisim
yolunun takdirinin tamamen hizmetten yararlanana birakilmasi degildir®*®®. Bununla
birlikte, riza kavraminin bu alandaki islevini gosteren somut kurallarin gelistirilmesi

faydali olabilir. Konuyla ilgili Fransiz hukukundaki tartigmalar dikkat ¢ekicidir.

307 “Dématérialisation et inégalités d’accés aux services publics”, s. 38.
308 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 25.
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Konunun temel mantigin1 gorebilmek icin Fransiz Danistayi’nin idareyle siber
alanda iletisimin heniiz basladig1 1997 yilma ait goriisii®®® ele alinabilir. Buna gére
kamu hizmetine siber alanda erisim ancak fiziki erisimi kolaylastiracak sekilde
kurulabilir. Doktrinde, bu karardan, bastan sona siber alanda devam eden kamu hizmeti
sunumunun esitlik ilkesini ihlal edecegi sonucu ¢ikarilmistir®'®. Daha kat1 oldugu
izlenimi uyansa da bu goriis, Fransiz Danigtayr’nin su anki tutumuyla tutarhdir. Zira
kamu hizmeti sunumunun higbir zaman i¢in kisileri sadece siber alana mecbur
birakmayacagi temeline dayanmaktadir. Dijitallesmenin hizlanmasiyla birlikte bastan

sona siber alanda devam eden kamu hizmeti sunumu kag¢inilmaz hale gelmistir. Ancak

bu durum {izerine de ¢oklu erisim ilkesi ortaya konmustur.

Fransiz Danistayi®'!, coklu erisim ilkesini, bir ilke olarak bahsetmeden dile
getirmistir. Buna gore kamu hizmetine “normal” yollarla erisime izin verilmedigi ve
ilgili kisilerin haklarmi etkili bir sekilde kullanmalarini giivenceye almadigi siirece
siber yontem kullanma yiikiimliiliigii getirilemez. Bagka bir deyisle diizenlenen alanda
siber yontemleri kullanamayacak durumda ilgililer varsa bir sekilde bu kisilerin
hizmete erisimi giivence altina alinmalidir. Fransiz Danistay1r devaminda, hizmetten
yararlananlarin Ozelliklerinin de dikkate alinmasi gerektigi degerlendirmesinde
bulunmustur. Buna gére hizmet sunumunda s6z konusu olan karmasiklik derecesi, bu
hizmetle toplumun hangi kesiminin karsilasacagi ve bu kisilerin yasayabilecekleri
zorluklar dikkate alinmalidir®2. Bu agidan Fransiz Danistayr’nin maddi anlamda
esitligin gergeklestirilmesi yoniinde bir yorumda bulundugu sonucuna varmak
miimkiindiir. Nitekim OECD’nin kamu hizmeti ilkelerinin glincellenmesine iligskin
raporunda da benzer yaklagim goriilmektedir. Kamu hizmetinin muhataplarmin her
zaman siber alan1 benimseyemeyecegi veya benimsemek istemeyecegi kabul edilmeli
ve bu kisilerin kosullar1  dikkate alinarak uygun alternatif yollar

degerlendirilmelidir®®3,

Diizenlemenin icerigine dair Défenseur des droits ile Fransiz kisisel veri koruma

otoritesi CNIL’nin Fransa’daki mevcut mevzuat hakkinda verdikleri goriisler Tiirk

309 CE Awis 4/ 1 SSR No: 182777 T. 15.01.1997, legifrance.gouv.fr.

310 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 24.

311 CE No: 452798 T. 03.06.2022, legifrance.gouv.fr.

312 CE No: 452798 T. 03.06.2022, pr. 9.

313 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 7.
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hukuku agisindan da yol gosterici niteliktedir. Fransiz hukukunda Idare ve Halk
Arasmdaki Iliskiler Hakkinda Kanun®* m. L112-8’¢ gore, “Herkes ... idareye
elektronik yollarla bir talep, beyan, belge ya da bilgi gonderebilir veya ayni yollarla
cevap verebilir.”. CNIL, bu hiikmiin istege bagl niteligine dikkat cekmektedir. Oyle
ki, siber alanda erigimin istege bagli oldugunun ve beraberinde analog yontemlerin de
devam ettiginin idarelerin Internet sitelerinin anasayfalarinda gdsterilmesini tavsiye
etmistir®®®. Défenseur des droits da bu hiikmiin, idarelere elektronik prosediirler
olusturma yetkisini kamu hizmeti sunumunu iyilestirmek amaciyla verdigini ifade

etmektedir.

Idare hukuku doktrininde de kamu hizmetinin herkesin erisebilecegi sekilde
onlemler alinarak sunulmasi geregine dikkat cekilmektedir. Internet erisiminin bir
temel hak olarak goriilmesiyle birlikte internet olmadan yasama hakkmin da taninmasi
gerektiginden bahsedilmektedir®'®. Internet olmaksizin yasamay1 tercih eden bir

kimsenin kamu hizmetine erisimi olumsuz yonde etkilenmemelidir®!’

. Asagida 1lgili
bashk altinda®'® daha ayrmtili olarak incelenecegi iizere dijitallesmenin yerlesik hale
gelebilmesi i¢in bazi1 yontemler zorunlu tutulsa da alternatif yollar erisemeyenlerin

bagvurabilmesi i¢in muhafaza edilmelidir.

Kamu hizmetinin muhatabi, idareyle olan iligkisini o andaki kosullarina
uyarlayabilir durumda olmalidir. Herhangi bir hizmetin siber sunumunun kendisi i¢in
elverisli oldugunu diisiinerek idareyle siber alanda iletisime girmeyi kabul eden kisi
daha sonra zorlandigini fark ederek kamu hizmetine erisemeyecegini anlayabilir. Bu
nedenle kisi herhangi bir zamanda kamu hizmetinin siber sunumuna dahil olmaktan
vazgegebilir durumda olmalidir®®. Tiirk hukuku bakimindan sosyal giivenlik ve vergi
mevzuatinda yer alan kisiligin sona ermesinin disinda elektronik tebligat sisteminden

cikisn miimkiin olmamasi®?® kisiye bu imkanm saglanmamis oldugunu agikca

314 Code des relations entre le public et I'administration, JORF 25.10.2015-0248.

315 CNIL Délibération No: 2016-111 T. 21.04.2016.

316 [GLESIAS Diana Santiago, “From Smart Cities to Smart Communities: A Conceptual Approach”,
European Review of Digital Administration & Law, C. 2, S. 1, 2021, s. 40.

A7 g.9.6.

318 Bkz. “I. B. 1. c. Idarenin Ozendirme-Destekleme Faaliyetiyle Siber Alanda Erisimin Saglanmas1”
baslikli boliim.

319 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 59.

320 Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata iliskin Yonetmelik m. 9/1; 1
sira nolu Elektronik Tebligat Sistemi Genel Tebligi m. 6/1.
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gostermektedir. Kisinin siber alanda iletisimle ilgili rizasinin kamu hizmetinin sunum
bi¢imiyle ilgili temel hususlar1 ortaya koyan bir kanunla diizenlenmesi bu acidan
gereklidir. Aksi halde her hizmet icin yiirlitmenin diizenleyici islemlerinde yapilan
degisikliklerle siber alandan iletisim zorunlu kilinabilmekte ya da bu degisiklikler de
yapilmadan hizmet dogrudan siber alana tasmabilmektedir. Bu da hizmetten

yararlananlar1 bir anda kamu hizmetine erisemez hale getirmektedir.

Kisilerin yasam kosullarindaki degisiklikler de Internet iizerindeki prosediirlerin
gecici veya kalic1 olarak yerine getirilememesine neden olabilir. Bir donem elektronik
tebligata erisimi olan ve takip edebilen kisi, farkli sebeplerden bu erisimi kaybedebilir.
Bu tir durumlar karsisinda diizenlenebilecek kurallar bakimindan Fransiz
hukukundaki kural ve ona eklenmesi Onerilen kural 6nerisi bir arada incelenebilir.
Idare ve Halk Arasindaki Iliskiler Hakkinda Kanun m. L112-14’e gore idare iki halde
kisilere elektronik olarak yanit verebilir: Bir kisi veya baska bir idare tarafindan
kendisine elektronik yollarla gonderilen bir bilgi talebi varsa ve ilgili taraf agikca
reddetmedigi siirece ayni yollarla kendisine posta gonderilmisse. Défenseur des droits,
yiiriirliikte olan bu kuralin yeterli olmadigini ve gelistirilmesi gerektigini kaydetmistir.
Défenseur des droits’ya gore kisinin hak ihlaline ugrama ihtimali olan hallerde siber
alanda iletisime 6nceden agikca riza gosterilmedikge kisilere fiziki ortamda bildirimde
bulunmaya devam edilmelidir®?!. Baska bir deyisle, kisilerin belirli bir siire smir1
icinde idareye itiraz etmelerini ve/veya yargi yoluna basvurmalarmi gerektirebilecek
nitelikteki belgelerin posta yoluyla gonderimine devam edilmesinin kural haline
getirilmesi dnerilmektedir. ATHM de bireylere yonelik elektronik tebligatlarm yalnizca
riza gostermeleri halinde olabilecegini belirtmektedir®??. Tiim bu hususlar dikkate
alinarak idareyle siber alanda iletisimin rizaya bagl tutulmasi, erisilebilirlik ilkesinin

gerceklestirilmesine katkida bulunacaktir.
b) idareyle Telefonla Iletisimin Kurala Baglanmasi

Telefonla iletisim elektronik yollardan biri olmakla birlikte dezavantajh kesimin

idareye ulasabilmek i¢cin en sik basvuracagi yollardan olabilmektedir. Bu nedenle

321 “Dématérialisation et inégalités d’acceés aux services publics”, s. 38; “Dématérialisation des services
publics : trois ans aprés, ou en est-on”, s. 73.

322 A[HM Stichting Landgoed Steenbergen and Others v. the Netherlands Basvuru no: 19732/17 T.
16.2.2021 pr. 51, hudoc.
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Défenseur des droits tarafindan idareye telefonla ulasmanin coklu erigim ilkesi

323

kapsaminda kurala baglanmasi Onerilmistir Bu Oneriye doktrinde de

rastlanmaktadir. Yazarlar kamu hizmetine telefonla erigebilmenin hukuk diizeniyle

bagdastirilacak sekilde diizenlenmesi geregini ifade etmektedir3?*.

Tiirkiye’de halihazirda gesitli idarelere telefonla ulagsmak ve kamu hizmetine bu

325 Bununla birlikte Internet ve bilgisayar

sekilde erismek miimkiin olmaktadir
vasitasiyla sunulan kamu hizmetlerine erisemeyen kisilerin telefonla destek
alabilecegine dair genel ve agik bir kural bulunmamaktadir. Bu konuda, yeterli
bulunmasa da Idare ve Halk Arasindaki Iliskiler Hakkinda Kanun’un R112-9-2
maddesindeki diizenleme dikkat cekicidir. Buna gore idare, sundugu elektronik
hizmetlere erisim yollarmna dair acik¢a bilgi vermis olmalidir. Bu bilgilendirmeyi
saglamadig1 takdirde muhatap her tiirlii elektronik yolla idareyle iletisime gegebilir.
S6zgelimi e-Devlet Kapisi gibi bir platform tizerinden sunulan bir hizmete erisim yolu
ilgililerin gorebilecegi sekilde agiklanmamigsa muhatap dogrudan idareye telefonla
basvurarak hizmete bu sekilde erismeyi talep edebilecektir. Défenseur des droits bu
diizenlemeyi yeterli bulmamis olacak ki telefonla erisimin agikg¢a ve idareyi baglayici
sekilde diizenlenmesini 6nermektedir®?®. Bunun i¢in idarenin cografi olmayan, sabit
ve licretsiz bir telefon numarasmin halka sunulmasi yiikiimliiliigiinii diizenleyen bir
kanun maddesini uygun bulmaktadr®?’. Kanun hiikmiiyle tiim kamu hizmetlerinin
telefon platformlariin {icretsiz hale getirilmesini ve bunun hizmetten yararlananlara
acikca duyurulmasmi tavsiye etmektedir. Bu kanuni diizenlemenin idare ve Halk
Arasindaki Iliskiler Arasinda Kanun’da coklu erisim kapsaminda yer almasini

onermektedir®?.

323 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 59.

324 SINGH Awdhesh K. / SAHU Rajendra, “Integrating internet, Telephones, and Call Centers for
Delivering Better Quality e-Governance to All Citizens”, Government Information Quarterly, C. 25, S.
3, 2008, s. 488.

325 Ornegin, pek ¢ok biiyiiksehir belediyesine ilgili ilden ALO 153 Cagr1 Merkezi aranarak
ulasilabilmektedir. Bu telefon goriismelerinde talep ve sikayetler iletilebilmekte, idari islem tesis
edilmesine yol acabilecek bagvurular alinabilmektedir (“Coéziim Merkezi ALO 1537,
https://cozummerkezi.ibb.istanbul/contactus; “Baskent 1537, https://baskent153.ankara.bel.tr/ (Erisim
Tarihi: 05.10.2024)). Benzer sekilde Gelir Idaresi Baskanhigmi yurticinden ve yurtdisindan aramak
iizere cagr1 merkezi numaralari olusturulmustur (“Gelir idaresi Baskanligi Vergi Iletisim Merkezi”,
https://iteknoloji.gib.gov.tr/vergi_iletisim_merkezi, (Erisim Tarihi: 05.10.2024)).

326 “Dématérialisation et inégalités d’accés aux services publics”, s. 43.

%27 ag.e.,s. 44.

328 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 59.


https://cozummerkezi.ibb.istanbul/contactus
https://baskent153.ankara.bel.tr/
https://teknoloji.gib.gov.tr/vergi_iletisim_merkezi

61

Tiirk hukukunda kamu hizmetine telefonla erisimin gilivenceye alinmasi i¢in
daha kapsamli &neriler diisinmek gereklidir. Zira Fransa’daki idare ve Halk
Arasmdaki Iliskiler Hakkinda Kanun benzerinde genel bir diizenleme Tiirk idare
hukukunda yer almadigindan tek basma bir madde eklenmesi Onerisi miimkiin
olmamaktadir. Bu kisimda tipki siber alanda iletisimin rizaya baglanmasiyla ilgili
baslikta oldugu gibi kamu hizmeti sunumunu diizenleyen genel diizenleyici islemin
tesis edilmesi gerekliligi ortaya ¢ikmaktadir. CBK Taslagi’nin konuyla ilgili olabilecek

maddeleri telefonla iletisimin kurala baglanmasini saglayacak nitelikte degildir.

CBK Taslagt m. 4/3’te kamu hizmetlerinin dijital ortamda sunulmasinin
miimkiin olmamasi durumunda vatandasa en yakin fiziki ortamda sunulabilmesi i¢in
gerekli tedbirler alinacagi ifade edilmistir. “Kamu hizmetlerinden Oncelikle
yaralanacaklar i¢in alinacak tedbirler” baslikli 9. maddesinde ise Dijital Tiirkiye3?°
iizerinden kamu hizmetlerine erismekte zorlanan vatandaslar i¢in miilki idare
amirliklerce dijital ortama erisim i¢in gerekli tedbirler alinacagi, kisinin dezavantaj
durumu nedeniyle ikametgadhinda da hizmetten faydalanabilecegi diizenlenmistir.
Oncelikle bu hiikiimlerde telefon yolu hicbir agidan yer almamaktadir. Zira bu taslagin
tanimlar bolimiinde de goriildiigii lizere dijital ortam e-Devlet platformlarini ifade
etmektedir. Diizenlemeler dijital ortama erisim diisliniilerek yapilmis olup dijital
ortama erisim olmadigi takdirde de direkt olarak fiziki erisim olacagi ifade edilmistir.
Bu Onlem kamu hizmetinin biiylik 0Olgiide siber alanda yiiriitildiigi gliniimiiz
kosullarinda siber 6zerkligi olmayan kisileri siber alanin, dolayistyla kamu hizmetinin
daha da disina itebilir. Onlemler siber 6zerkligi olmayan ancak bu &zerklige kavusmak
isteyen kisileri siber alandaki kamu hizmetlerine yaklastiracak nitelikte olmalidir.
Coklu erisim kapsaminda dijital yolun disinda yalnizca fiziki erisim degil, esdeger
olabilecek tiim alternatifler diisiiniilmelidir®*°. Fiziki erisim yanindaki bu alternatif yol
da kamu hizmetine siber alandan erigsmek isteyen kisinin telefonla yardim almasinin

kurala baglanmasiyla saglanabilir.

Tiirk hukuku bakimindan bu 6nerinin hukuki ¢erceveye oturtulmasi ilk olarak

idari islem miiessesesini akla getirmektedir. Muhatap, kamu hizmeti kapsaminda

329 CBK Taslag m. 3/1(c): “Dijital Tiirkiye: Kamu hizmetlerinin son kullaniciya biitiinlesik olarak
sunuldugu e-Devlet platformlarini... ifade eder.”
330 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 59.



62

idareyle telefon ile goriistiigii sirada idarenin bir islemi olusabilmektedir. Bu islem, bir
idari isleme dayanak olabilecek hazirlik islemi ya da bir hususun ispat1 olabilecek bir
aciklayict islem olabilir. Ayrica heniiz teblig edilmemis bir idari islemin varligi
telefonda 6grenilebilir. Ancak bunlar sozlii olarak ifade edildigi i¢in muhatabin bu
islemlere dayanmasi her zaman miimkiin olmamaktadir. Sozlii islemler hakkinda
oteden beri var olan tartisma®3! elektronik ortamda yapilan irade agiklamalarina da
benzer sekilde yansimistir®®2, Telefonla iletisimin kural altina alimmasi bu ag¢idan da
onemlidir. Kamu hizmetleri gerektiginde telefonla sunulacaksa bu sirada tipki 6zel
hukuk alanina giren bankacilik hizmetlerinde oldugu gibi idareyle de telefon {izerinden
islemler gergeklesebilecektir. Bu islemlerin ne sekilde kayda alinacagi, hangi
numaralar lizerinden bu gorlismelerin yapilabilecegi genel diizenleyici islemler

vasitasiyla ortaya konmalidir.

Siber ugurumun gergekten giderilebilmesi i¢in gercekei alternatif yollarin
hukuken giivenceye alinmasi gerekir. Fiziki erigsim imkani her zaman i¢in kullanilabilir
tutulmakla birlikte dezavantajli kesimin siber alandaki kamu hizmetine erisimi
cogunlukla telefonla saglanabilir. Bunun i¢in siber alandaki kamu hizmeti her hizmetin
kendi o6zellikleri dikkate alimmak sartiyla tipki 6zel sektor alanindaki telefon
bankaciliginda oldugu gibi telefonla yiiriitiilebilir. Bu ag¢idan 6ncelikle ¢oklu erisimin
diizenlenmesi, telefonun da bu diizenlemeye dahil edilmesi yerinde olacaktir. Telefon
goriismelerinin kayit altina almmasi, kimlik dogrulamasi ve telefon goriismesi
sirasinda izlenecek usuliin 6nceden belirlenmis olmasi gerekir. Baska bir deyisle e-

Devlet tlizerinden yiiriitillen hizmet s6zIii bicimde telefona tagmnmis olacaktir. Bu

331 [dare hukukunda bir islemin idari islem niteligini kazanmast igin yazili olmasi kurucu unsur olmayip
sozlii islem de temel 6zellikleri haiz oldugu takdirde bir idari islemdir (ERKUT Celal, Iptal Davasinin
Konusunu Olusturma Bakimindan Idari Islemin Kimligi, Danistay Matbaasi, Ankara, 1990, s. 29).
Idarenin ya da kamu giicii kullanan 6zel hukuk tiizel kisisinin hukuki sonu¢ doguran tek tarafli irade
beyani bir idari islemdir. Bu nitelige sahip islemlerin sozlii ya da yazili oldugu fark etmeksizin yargi
denetimine tabi olacak nitelikte kesin ve yiiriitiilebilir idari islem oldugunun kabulii gerekir. Bununla
birlikte sozlii islemlerin bu niteligi tasimadiklar1 gerekcesiyle yargisal denetiminin yapilmamasi egilimi
vardir (DEMIRKOL Selami, “Idari Yargi(nin)/cin Kendini Sinirlamasi Olgusu Sozlii Islem Teorisi ve
Iptal Davasina Konu Edilebilirligi Uzerine Bir Calisma Taslag:”, IUHFM, C. LXIX, S. 1-2, 2011, s.
910). Telefonda gergeklesen hazirlik islemleri, yargi denetimine konu olabilecek kesin ve yir(tilebilir
islemler olmasalar da ¢esitli idari iglemlerle ilgili iddialarda dayanak olarak ileri siiriilebilecek nitelikte
olabilirler.

%82 YESILYURT Nazile irem, Tiirkiye’de Idari islem Kurami idare Hukuku Ogretisi Uzerine Tarihsel
Bir Deneme, Ankara, Ankara Universitesi Sosyal Bilimler Enstitiisti, 2017, ss. 194-195.
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hizmetin idare hukukunda bir karsiliginin olmasi ise bu imkanin idari usul ve idari

islem teorisi bakimindan diizenlenmesiyle olabilir.

¢) Coklu Erisim ilkesinin Istisnalar1 Sorunsah: Siber Sunumun Zorunlu

Tutuldugu Haller

Bu tezde coklu erisim ilkesinin kamu hizmetleri bakimindan genel bir kural
olarak yer almas1 6nerilmektedir. Bununla birlikte bu 6neri yapilirken dikkate alinmasi
gereken bir husus vardir. Bu husus da toplumu siber ¢aga alistirmak i¢in bazi
hizmetlerin siber alanda sunumunun zorunlu hale getirilmesinin idare hukukuna uygun
olduguna dair goriistiir®®. Nitekim kamu hizmetinin uyarlanmas ilkesi geregince siber
alandaki kamu hizmetlerinin toplum hayatinda yerlesik hale getirilmesi i¢in ¢aba sarf
edilmesi gerekmektedir. Bazi kamu hizmetlerine siber alanda erisimin zorunlu
tutulmasinin kisileri, siber alandaki kamu hizmetine yakinlastirmak i¢in gerekli oldugu
ifade edilmektedir®*. Vergi ya da sosyal giivenlikle ilgili islemlerin elektronik ortamda
yapilmasinm zorunlu tutulmasi bunun &rneklerinden biri olarak diisiiniilmektedir®®.
Ayrica, Girig boliimiinde ifade edildigi lizere Rolland Yasalarinin uygulanmasi igin
hizmetin olabildigince siber alanda sunulmasi hedeflenmektedir. Bununla birlikte
hizmete siber alandan erisimin zorunlu tutulmasi, esitlik ilkesini ihlal etmemeli,

dislayict olmamali ve zorunlu tutma hali belirli kistaslar dahilinde olmalidir33®.

Fransiz idare hukuku doktrini ve i¢tihadinda siber sunumun zorunlu tutulmasi
halinin belirli hallerde idare hukukuyla uyumlu oldugunu ifade eden goriisler
mevcuttur. Tiirkiye uygulamasinda cesitli alanlarda bu zorunluluk var oldugu i¢in s6z
konusu goriislerden  hareketle Tiirk idare hukuku bakimindan konu

degerlendirilmelidir.

Fransiz Danistayr’nin 2011 yilina ait bir karari®’ bu degerlendirme i¢in yol
gostericidir. Kararda, geliri belli bir meblagin iistiinde olan profesyonel vergi
miikelleflerinin, beyannamelerini elektronik ortamda sunmalarmin zorunlu

kilinmasinin, esitlik ilkesini ihlal etmedigine karar verilmisti. Bu uygulama

333 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 25.
3 4.6

3 3.g.e.

33 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 26.
337 CE 9éme sous-section jugeant seule No: 349579 T. 11.07.2011, legifrance.gouv.fr.
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vasitasiyla siber alanda hizmet sunumunun kademeli olarak yayilmasi ve mevzuatta
yer alan kamu hizmetinin verimliligi kavraminin somutlastirilmas: saglanmaktadir.
Anilan karar ¢ercevesinde yapilacak yoruma gore yiiksek gelir elde eden profesyonel
vergi miikellefleri, halihazirda siber alanda islem yapmaya asinadir ya da bunlari
yapabilecek kisileri istihdam edip yardim alabilirler. Bu agidan kamu hizmetinin
uyarlanmas ilkesinin hayata gegirilmesi siirecinde yiikiimliiliik getirilebilecek kesim

olabilirler.

Tiirk hukukundaki sosyal giivenlik ve vergiyle ilgili siber alandan erisim
zorunluluklarinda gelir seviyesi gozetilmemektedir. Tim isverenler i¢in sosyal
giivenlik alaninda elektronik tebligat sistemine dahil olmak zorunludur®®®, Yillik gelir
vergisi beyannamesi, kurumlar vergisi beyannamesi, geg¢ici vergi beyannamesi, 6zel
tikketim vergisi beyannamesi, 6zel iletisim vergisi beyannamesi ayrim gézetilmeksizin
siber ortamda sunulmak zorundadir. Oysaki zorunluluklar, dislayici olmamali ve siber
ucurumun dezavantajh tarafinda kalmayan kisilere getirilmelidir. Bunun i¢in belirli bir
gelir seviyesinin istiindeki kigilere kanun vasitasiyla zorunluluk getirilmesi

onerilmektedir®®®,

Zorunluluklar belirli bir gelir seviyesinin tizerindeki kisilere getirildiginde, siber
ucurumdaki dezavantajlar biiyiik Ol¢iide dikkate alimmis olmaktadir. Belirli gelir
seviyesinin Ustiindeki kisi, birinci derece siber ugurumdaki ii¢ faktdrden ikisi olan
maddi yetersizlik ve bolgesel ugurumun etkilerinden uzaktir. Diger faktér olan
engellilik hali i¢in ise ¢oklu erisim ilkesinin yani sira erisilebilirlikle ilgili 6zel
diizenlemeler tesis edilecegi®* igin yiikiimliilik onlara getirilmis olmayacaktir. Bu
acidan birinci derece siber ugurumun dniine ge¢ilmektedir. Siber 6zerkligi olmayanlar
ise iicreti karsiliginda yardim alabileceklerdir. Bu nedenle ikinci derece siber
ucurumun da Oniine gegilmektedir. Ancak s6z konusu gelir seviyesinin gercekten bu

dezavantajlar1 asacak nitelikte belirlenmesi biiyiik nem tasimaktadir. Ozetle ¢oklu

338 Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata iliskin Yénetmelik m. 6.

339 ALGAN Yann / BACACHE-BEAUVALLET Maya / PERROT Anne, “Digital administration”,
Notes du conseil danalyse economique, C. 34, S. 7, 2016, s. 10.

340 Bkz. “I. B. 2. B. Idarenin Engellilerin Teknik Erisilebilirliginin Saglanmasima Ozel Yiikiimliiliikleri”
baslikli boliim.
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erisim ilkesinin istisnalart kamu hizmetini erisilemez kilmayacak sekilde

diizenlenmelidir.

Kald1 ki siber okuryazarhigin yiiksek oldugunun diisliniildiigii alanlarda dahi
esitsizliklerle karsilasilmaktadir. Elektronik ihale alaninda bunun net Ornekleri
goriilmektedir. Elektronik Ihale Uygulama Y6netmeligi Ek Madde 2’ye gore, tiim agik
ihaleler ile pazarhk usuliiyle gerceklestirilen ihalelerin 6nemli bir kismmin®*
elektronik ortamda yiiriitiilmesi 3 Ekim 2022 itibariyla zorunlu hale getirilmistir.
Ancak c¢ogunlukla biinyesinde bilisim uzmanligi olan kisileri istthdam ederek ¢alisan
thale katilimcilarinin dahi elektronik idari usul asamalarinda zorlandig1 goriilmektedir.
Hem idarenin hem de ihalelere katilmak isteyenlerin teknik destege ihtiya¢ duyduklar1
ifade edilmektedir®*?. Zorunluluk yine ayrim gozetilmeksizin herkesi kapsayacak
sekilde getirilmistir. Tiim agik ihaleler i¢in elektronik yontem zorunludur. 4734 sayili
Kanun’daki belirli sartlar gerceklesmedigi siirece de agik ihale usulii uygulanmak

zorundadir. Bu durumda kamu ihalelerinin elektronik yolla gergeklesmesi biiyiik

Olclide zorunlu kilmmustir.

Oysa Fransiz idare hukukunda elektronik ihale zorunluluguna belirli muafiyetler
getirilmistir. Fransiz Kamu Thale Kanunu®*® m. R2132-12’de muafiyetler sirayla
sayilmistir. Kanun maddesinin belirli hususlara dikkat ¢ektigi goriilmektedir. i1k olarak
belirli degerin altindaki ihaleler muaf tutulmustur. ikinci olarak sosyal hizmetleri konu
alan ihalelerde elektronik usul zorunlu degildir. Uciincii olarak 6zel nitelikleri
nedeniyle elektronik olarak yiiriitiilemeyecek ihalelere gére muafiyetler belirlenmistir.
Gerekli bilgi ve belgelerin 6zel niteligi geregince elektronik iletisim araglariyla
iletilmeye uygun olmadig: hallerde s6z konusu ihalenin katilimcilar1 zorunluluktan

muaftr. Yaygin olarak kullanilmayan teknolojik araclarin kullanimimin gerektigi,

341 4734 sayili Kamu Thale Kanunu m. 21’in b, ¢ ve f bentlerinde belirtilen kosullarda pazarlik usuliiyle
gerceklesen ihalelerin elektronik olmasi zorunludur. Bu kosullar sunlardir; “Dogal afetler, salgin
hastaliklar, can veya mal kaybu tehlikesi gibi ani ve beklenmeyen veya yapim teknigi agisindan éozellik
arz eden veya yapt veya can ve mal giivenliginin saglanmasi agisindan ivedilikle yapiimasi gerekliligi
idarece belirlenen hallerde veyahut idare tarafindan onceden ongoriilemeyen olaylarin ortaya ¢ikmasi
tizerine ihalenin ivedi olarak yaptimasmin zorunlu olmasi; savunma ve giivenlikle ilgili 6zel durumlarin
ortaya ¢itkmast iizerine ihalenin ivedi olarak yapilmasimin zorunlu olmasi; Idarelerin yaklasik maliyeti
ellimilyar Tiirk Lirasina kadar olan mamul mal, malzeme veya hizmet alimlar:.”

342 YURTTAKAL Caner, Tirk Kamu fhale Sisteminde Dijital Doniisiim: Bir e-Devlet Projesi Olarak
Elektronik Thale, Yiiksek Lisans Tezi, Kirikkale, Kirikkale Universitesi Sosyal Bilimler Enstitiisii, 2022,
s. 142.

343 Code de la commande publique, JORF 05.12.2018-0281.
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elektronik olarak iletilmeye miisait olmayan numunelerin iletiminin gerektigi ya da
yiikksek derecede giivenlik korumasi gerektiren bilgi ve belgelerin bulunmasi
hallerinde elektronik ihale yontemi zorunlu degildir. Bu muafiyetlerin Tiirk idare
hukukundaki elektronik ihalenin zorunlulugu bakimindan taninmasinin tartigilmasi
isabetli olabilir. Zira siber alanda kamu hizmetlerinin erisilebilirligi bu tiir muafiyetler

ile saglanabilecektir34*.

Bir kamu hizmetine yalnizca siber alanda ulasilabilmesi ancak erisilebilirligin
giivence altina alindig1 hallerde miimkiin olabilir. S6zgelimi yiiksek hizda Internet
iilkedeki tiim bolgelere heniiz saglanmadiysa biitiin bolgelerde yasayan kisileri
kapsayan zorunluluklar 6ngériilmemelidir®*®. ATHM nin bir kararmdaki®*® ifadeler
konuyla ilgili genel prensipleri ortaya koymak acisindan yardimei niteliktedir. Karar,
idarenin elektronik yolla ilan edilen islemine karst hak arama Ozgiirligiiniin
kullanilamamasiyla ilgilidir. Mahkeme, idarenin yalnizca elektronik yolla ilanda
bulunmasmin AIHS m. 6’y1 ihlal edip etmedigini tartignus, iki hususa dikkat
cekmistir®*’. Tlki, uyusmazlik konusu islemin bireysel olarak teblig edilmesi gereken
bir islem olmayip ilan1 gereken bir diizenleyici islem olmasidir. Bu halde, elektronik
yolla bildirim yapilmasi fiziki yolun tam aksine daha c¢ok kisiye ulasilmasini
saglamaktadir. Buna bagl olarak dikkat c¢ekilen ikinci husus ise davanin tarafi olan
Hollanda’da toplumun biiyiik bir kismmm Internet’e erisir halde olmasidir.
Basvuranlarin siber ugurumun dezavantajli kesiminde kaldiklarina dair s6z konusu
olayda bir veriye de rastlanmamustir. Mahkeme bu degerlendirme sonunda AIHS m.
6’nm ihlal edilmedigine karar vermistir. Genel degerlendirmenin ortaya kondugu
climlenin Tiirk idare hukukuyla uyumlulugu da dikkat ¢ekicidir. Buna gore “daha
modern ve verimli bir idareye sahip olmanin saglayacagr yarar ile bireylerin

95 348

menfaatleri arasinda adil bir dengenin kurulmasi gereklidir. Bagka bir deyisle,

344 Muafiyetler, erisilebilirlik bakimindan ayrica diizenlenmedigi takdirde mevzuattaki acik hiikiimler
nedeniyle elektronik ihale zorunluluguna uymayanlarin degerlendirme dis1 birakilmasinin hukuka
uygun olduguna karar verilebilmektedir, bkz. Danistay 13. D. E. 2015/6201 K. 2016/111 T. 28.01.20186,
Danistay Dergisi, S. 142, s. 219.

345 KOUBI Geneviéve, “Services publics numériques ‘sans’ lien social”, Editér: Lucie Cluzel-Métayer
| Catherine Prébissy-Schnall / Arnaud Sée, La transformation numérique du service publique,
Mare&Martin, 2021, s. 162.

346 ATHM Basvuru no: 19732/17 T. 16.2.2021.

347 ATHM Bagvuru no: 19732/17 T. 16.2.2021, pr. 51-52.

348 ATHM Bagvuru no: 19732/17 T. 16.2.2021, pr. 50.



67

Tiirk idare hukukunun da temeli olan kamu yarar1 ile bireyin menfaati arasindaki

makul dengenin gozetilmesi gereklidir.
b. Akilh Sehir Hakki

Siber uguruma kars1 siber alandaki kamu hizmetlerine erisilebilirlikte esitligin
saglanmasinin yollarindan biri idare hukuku alaninda yeni haklarin tanimlanmasi
olabilir. Zira idare hukukunda idare ile hizmetten yararlanan arasindaki iliskide
yararlanan, idare karsisinda hak ve yiikiimliiliikleri ile bunlarin etkileriyle var olur®*°.
Bu agidan siber alanda kamu hizmeti i¢in gerekli teknolojik araglara ulasabilme geregi,
bir hak kapsaminda oldugunda idareye kars1 kolaylikla ileri siiriilmeye elverisli glicli
bir hukuki dayanaga sahip olacaktir. Bunu saglayacak bir hak olarak doktrinde dnerilen

akilli sehir hakki ne ¢ikmaktadir3®°.

Akilli sehir hakkini agiklamak i¢in Oncelikle akilli sehir tanimina deginmek
yararli olacaktir. Akilli sehir kavraminin, 1990’larda ortaya ¢iktigindan bu yana kesin

bir tanmmi olusmamistir®?

. OECD’nin tanimimna gore akilli sehir “vatandagslarin
refahint artirmak ve ig birligine dayali, cok paydash bir siirecin pargasi olarak daha
verimli, stirdiiriilebiliv ve kapsayici kentsel ortamlar ve hizmetler sunmak igin
dijitallesmeden etkin bir sekilde yararlanan girisimler veya yaklagimlar”dan olusur®>2.
Doktrindeki bir tanima gore ise akilli sehir, “tiim sehir ve topluma dijital ve elektronik

teknolojilerin genis kapsamda uygulandigi®>®”

bir kent yasammi ifade eder. Bu
tanimlarm yan1 sira doktrinde siber erisilebilirligi ve akilli sehirleri birlikte
degerlendirmek amaciyla yapilan bir tanimla da karsilasiimistir®®*. Bu tezin konusunu

dogrudan ilgilendirmesi nedeniyle esas almnan s6z konusu tanima gore akilli sehir,

349 AKILLIOGLU Tekin, “ileri idare Hukuku Seminerleri idare Hukuku Uzerine Diisiinceler Hukuk
Metodolojisinin idare Hukuku Alanma Uygulanmasi”, idare Hukuku ve ilimleri Dergisi, C. 16, S. 1-3,
2013, s. 48.

350 BOTERO ARCILA Beatriz, “The Place of Local Government Law in the Urban Digital Age”, SSRN,
2021, s. 36.

®lag.e.,s. 33.

352 OECD, “Housing Dynamics in Korea Building Inclusive and Smart Cities”, OECD, 18.04.2018,
doi:10.1787/9789264298880-1-en.

33 FODOR Martin, “Smart Cities: Democratic and Inclusive Cities”, The Congress of Local and
Regional Authorities of the Council of Europe, 03.10.2019, s. 3.

354 Caporale / Morcillo Moreno, “Smart cities and disability: digital accessibility as a precondition”, s.
391.
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kamu hizmeti sunumunun verimliligini artirmak i¢in bilgi ve iletisim teknolojilerinin

kullanilmasidir3®®.

Erisilebilirlik, akilli sehir kavramindan ayri diistiniilememektedir. Akilli sehir
uygulamalar1 erisilebilirligi artirdigi gibi erisilebilirlik kurallar1 da akilli sehir

projelerinin  én  kosuludur®®.

Kamu hizmetinin siber sunumunu diizenleyen
uluslararasi sdzlesmelerdeki ilkelere riayet etmek icin de akilli sehir uygulamalarinin
gerekli oldugu goriilmektedirr. BM Habitat, insan merkezli akilli sehirlerin
olusturulmasi i¢in ¢aligmalarda bulunmakta, bu nitelikteki sehirler vasitasiyla
esitsizligin Oniine gegilmesini hedeflemektedir®®’. Bilgi ve iletisim teknolojilerini
oncelikli tutarak “varsayilan olarak dijital” ilkesine uygun bicimde kamu hizmetinin
akill sehirler vasitastyla sunulmasi beklenmektedir®*®. Tiirk hukukunda da On Birinci
Kalkinma Plani’nda yerel yoOnetimlerin akilli sehir stratejilerini izleyecekleri

359

belirtilmig™>”, Cevre ve Sehircilik Bakanligi Ulusal Akilli Sehirler Stratejisi ve Eylem

Plani®*® hazirlamstr.

Akilli sehrin tanimi ve hukuk diizenindeki etkileri g6z 6niine alindiginda akilli
sehrin, erisilebilirlik ilkesini glivenceye almak tlizere idare hukukunda yer edinmesinin
Onemi anlasilmaktadir. Bu bakimdan akilli sehrin bir hak olarak “akilli sehir hakki™
kavramiyla Tiirk idare hukukunda yer almasi Onerilebilir. Erisilebilirlik ilkesi
kapsaminda var olacak bu hakkin igerigi somut olarak ortaya konabildiginde, siber

ucuruma neden olan pek ¢ok faktoriin etkisi azaltilabilecektir.

Akilli sehir hakkini agiklayabilmek i¢in oncelikle “akilli sehir hakki’nin idare
hukukunda basl basina bir kavram olarak 6nerilmesinin sebebine deginilecektir (1).

Bundan sonra hizmetten yararlananlara akilli sehir hakki kapsaminda saglanmasi

5 a.g.e.
356 RICO Clara Isabel Velasco, “Smart Cities for All: Usability and Disability Bias”, European Review
of Digital Administration & Law, C. 2, S. 1, 2021, s. 164.

357 «people-Centered Smart Cities UN-Habitat”, (13.12.2022), https://unhabitat.org/programme/people-
centered-smart-cities.

358 Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 39.

39 “On Birinci Kalkinma Plan1 2019-2023”, T.C. Cumhurbagkanhg Strateji ve Biitge Baskanligy, s.
174.

360 «2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plam”, T.C. Cevre ve Sehircilik Bakanlig,
2019, https://www.akillisehirler.gov.tr/wp-content/uploads/EylemPlani.pdf.
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gereken hususlar aciklanabilecektir (2). Ardindan akilli sehir hakkinin hayata
gecirilmesinde yetki (3) ve usuller (4) izah edilecektir.

1) idare Hukukunda Akilh Sehir Hakkinin Onerilmesinin Nedeni

Idare hukukunda kamu hizmetinin verimli bigimde sunulabilmesine yonelik
olarak kent hakk1®®! 6nceden beri tartisiimaktadir. Bu nitelikte bir hakkin dnceden var
olmasi, bu tezde kent hakki bashginda calisilmamasinin ve kent hakkiyla
yetinilmeyerek akilli sehir hakkinin yeni bir hak olarak Onerilmesinin nedeninin

aciklanmasi ihtiyacini dogurmustur.

Her seyden 6nce akilli sehir hakki, kent hakkindan uzak bir kavram degildir. Bu

hakkin varligini savunan goriisler de akilli sehir hakkini kent hakkinin bir geregi olarak

362

nitelendirmektedir®°. Gergekten de kent hakki, o kentte yasayip yasamadigna

bakilmaksizin biitiin bireylerin kentsel hizmetlerden kaliteli, makul ve esit bigimde
yararlanabilmesini icermektedir®®®. Erisilebilir kamu hizmetleri ve kolay iletisim

364

olanaklar1 kent hakkmin kapsaminda kabul edilmektedir**. Dezavantajli kesimin siber

alandaki kamu hizmetlerine esit sekilde erisiminin kent hakkinin da bir geregi oldugu
ifade edilmektedir®®. Tiirk hukukunda da uluslararasi alandaki bir ¢alismaya atifla®%®
kent hakkmin artik “dijital bir kente hak (digital right to city)”*®" oldugu
belirtilmektedir. Bu goriislerden de anlasildig tizere akilli sehir hakki, kent hakkindan
bagimsiz diisiinlilemez. Bununla birlikte, akilli sehir hakkinin kent hakkina
dayandigini belirtmesine ragmen onu ayr1 bir hak olarak ele alan miielliflerin bu tercihi

bosuna degildir3®®,

361 ERTAN AKKOYUNLU Kivileim, “Kent Hakki Uzerine Diisiinceler”, Amme Idaresi Dergisi, C. 41,
S. 4, 2008, s. 139.

362 Botero Arcila, “The Place of Local Government Law in the Urban Digital Age”, s. 41; MOROZOV
Evgeny / BRIA Francesca, “Rethinking the Smart City: Democratizing Urban Technology”, Rosa
Luxemburg Stiftung, New York, 22.01.2018, s. 30.

363 Ertan Akkoyunlu, “Kent Hakki Uzerine Diisiinceler”, s. 139.

%4a.g.e.,s. 137,

365 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 159.

366 SHAW Joe / GRAHAM Mark, “An Informational Right to the City? Code, Content, Control, and
the Urbanization of Information”, Antipode, C. 49, S. 4, 2017, ss. 907-927.

367 YILMAZ Ziilfiye, “Siteden Datapolise: Dijital Toplum Sozlesmesinin ilkeleri Uzerine”, Ozgiir
Irade? Hukuk, Norobilim, Psikoloji ve Otesi, Editor: Cem Uysal / Mustafa Ebrar Palteki / Ozan Erézden
/Salih Haydar Gunler, Zoe Kitap, 2021, s. 133.

368 Botero Arcila, “The Place of Local Government Law in the Urban Digital Age”, s. 41; Morozov /
Bria, “Rethinking the Smart City: Democratizing Urban Technology”, s. 30.
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Erisilebilirlik ilkesinin siber alanda kamu hizmetlerine yonelik yeni bir kamu
hizmeti ilkesi olarak dnerilmesine neden olan paradigma degisimi hatirlanmalidir®®.
Siber alandaki kamu hizmetlerinin yaygmligi, kent hakki kapsamimda
saglanabileceklerin Otesinde uygulamalar1 ve bu uygulamalarm kolaylikla ileri
stiriilebilmesini gerektirmektedir. Kent hakki kisilerin elektrik, su ve ulagim gibi kamu
hizmetlerine asgari diizeyde erisiminin glivenceye alinmasit geregini ifade

etmektedir®’®

. Kamu hizmetlerine siber alanda erisim i¢in kent hakkmin kapsaminin
genisletilmesi gerekecektir. Ornegin, Internet erisiminin de elektrik ve su tedariki gibi
kent hakki kapsamina alinmasi ileri siiriilebilir. Bununla beraber, hizla gelisen

teknoloji bundan 6te uygulamalar1 gerektirecektir®’

. Bunun i¢in siber alana erisim i¢in
gereken altyap1 ve uygulamalar1 dogrudan ifade eden akilli sehir hakki kavraminin
kabul edilmesi daha isabetli olacaktir. Kamu hizmetlerinin biiyiik 6l¢iide siber alana
tasinmis olmasindan kaynaklanan erisim sorunu, dogrudan siber alanla ilgili yeni bir

hakkin taninmasiyla daha kolay ¢dziilebilecektir.

Akilli sehir hakkinin taninmasi, kent hakkmin siber alanda sunulan kamu
hizmetleri konusunda yerinin olmadig1 anlamia gelmeyecektir. Nitekim kent hakki,
akilli sehir hakkinin 6n kosulu olarak nitelenebilir. Akill1 sehir hakki yalnizca Internet
erisimini degil, siber alana erigim i¢in gereken altyapinin tiim unsurlariyla kurulmus
olmasin1 kapsar®’2. Ornegin, siber alana erisim icin elektrigin her yere kaliteli halde
saglanmas1 gerekir. Elektrik enerjisi saglanamayan kisi teknolojik araglara zaten
erisemeyecegi gibi teknolojik araclarm saglandigi hizmet noktalarma®® da ulasim
sistemi olmadan gidilemez. Bu bakimdan akilli sehir hakkina ulasabilmek i¢in kent
hakkina halihazirda ulagilabilmesi gerektiginden kent hakki, akilli sehir hakkinin 6n

kosuludur.

369 Bkz. “Giris” boliimii.

870 AUBY Jean-Bernard, “La ville, nouvelle frontiére du droit administratif ?””, AJDA, S. 15, 2017, ss.
853-858.

371 Bkz. “I. B. 1. b. 2) Akill1 Sehir Hakkinin Kapsami” baslikli boliim.

372 Jean-Bernard Auby, “Les smart cities”, Editor: Lucie Cluzel-Métayer / Catherine Prébissy-Schnall
/ Arnaud Sée, La transformation numérique du service publique, Mare&Martin, 2021, s. 113.

373 Bkz. “I. B. 1. b. 4) a) Hizmet Noktalar1 Kurulmas1” baslikli boltim.
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Akillt sehrin basli basma bir hak olarak adlandirilmasinin  6neminin
anlagilmasina, sonraki baslikta agiklanan hakkin kapsami konusu da yardimci

olacaktir.
2) Akiallh Sehir Hakkinin Kapsami

Akillt sehir hakki, esas olarak kamu hizmetlerinin bilisim teknolojileri
vasitasiyla sunumundan yararlanmay1 icermektedir. Bu hakkin igerigi, idare ve toplum
arasindaki iliskilerin bilisim teknolojileri yoluyla déniisiime ugramasimi gerektirir>",
Akilli sehir hakkmin kapsami, akilli sehir uygulamalarinin gesitliligi diistintildiigtinde
oldukca genis bicimde agiklanabilir. Bununla beraber bu tezde erisilebilirlik

bakimimdan 6nem arz eden temel hususlara deginilecektir.

[1k olarak akill1 sehir hakki, siber alandaki kamu hizmetlerine erisimin olmazsa
olmazi halindeki Internet’e erigsimi gerektirir. Internet’e erisim hususu, ifade
ozgiirliigiiyle iliskilendirilmektedir®”®. Bununla beraber idare hukuku doktrininde
Internet’e erisimin yalnizca ifade ozgiirliigiiyle ilgili olmadigi, “kamu hizmetlerine
dijital erigim”i dogrudan ilgilendirdigi ifade edilmektedir’’®. Bu ifadenin sahibi
miiellif, goriisiinii Fransiz Anayasa Konseyi kararmi®’’ degerlendirirken ortaya

378 Soz konusu kararda “kamu hizmetlerine dijital erisim” dogrudan

koymustur
Internet’e erisim hakkinn®"® temel bir unsuru olarak agik¢a zikredilmemekte olup bu
ifade miiellife aittir. Ote yandan kararda bu ifade bulunmasa da siber alandaki kamu
hizmetlerinin erisilebilirligi i¢in Internet erisiminin kamu hizmetlerine siber erisimle
tipki ifade dzgiirliigiiyle oldugu gibi iliskilendirilmesi 5nem tasimaktadir. Zira Internet

yalnizca kisilerin diislincelerini ifade etmesinin bir yolu olmayip kamu hizmetine

erisimin temel unsuru haline gelmistir. Bu iligkilendirilmenin yapilmas1 da akilli sehir

374 MANVILLE Catriona/ COCHRANE Gavin / CAVE Jonathan / MILLARD Jeremy / PEDERSON
Jimmy Kevin / THAARUP Rasmus Kare / LIEBE Andrea / WISSNER Matthias / MASSINK Roel /
KOTTERINK Bas, “Mapping Smart Cities in the EU”, FEuropean Parliament, 2014,
https://www.europarl.europa.eu/RegData/etudes/etudes/join/2014/507480/1POL -
ITRE_ET(2014)507480_EN.pdf. (Erigim Tarihi: 09.09.2022).

375 AITHM Ahmet Yildirim/Tiirkiye Basvuru no: 3111/10 T. 18.03.2013, hudoc.

376 Tdoux, “L’accés au service public a I’heure du numérique”, s. 118.

377 Conseil Constituionnel No: 2009-580 T. 10.06.2009, conseil-constitutionnel.fr.

378 Idoux, “L’acceés au service public a I’heure du numérique”, s. 118.

379 Internet’e erisim hakki icin bkz. NOMER Mert, Internet’e Erisim Hakk1, Onikilevha, 2023;
YUKSEL Ismail, “Internete Erisim Hakki”, Ankara Barosu Dergisi, C. 80, S. 3, 2022, ss. 141-173.



https://www.europarl.europa.eu/RegData/etudes/etudes/join/2014/507480/IPOL-ITRE_ET(2014)507480_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/etudes/join/2014/507480/IPOL-ITRE_ET(2014)507480_EN.pdf
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hakkiyla saglanabilir. Akilli sehir hakki kapsaminda yiiksek hizli Internet’e esit erisim

“demokratik toplumun gerekliliklerinden biri” olarak degerlendirilmektedir3e°.

Ikinci olarak, akilli sehirlerdeki hizmetleri yiiriitmekle gorevli ve yetkili
idarelerin Internet sitelerinin erisilebilir durumda olmas1 da akilli sehir kapsaminda
kabul edilmektedir®®!. Bu sayede kamu hizmetinin sunuldugu siber alanin biiyiik bir

bdliimiiniin erisilebilir olmasi, bir hak kapsaminda degerlendirilebilecektir.

Akillr sehir hakk: kapsaminda iigiincii sirada belirtilen husus ise siber alanda

sunulan kamu hizmetlerinin erisilebilir olmas1 bakimindan oldukca islevseldir. Bu

82

husus “akilli toplum (smart community)”un®®? olusturulmasidir. Akilli toplum

olusturmak, toplumun akilli bir boélgede sunulan hizmetten tam olarak

3 k384

faydalanabilmesini®®® ve teknoloji kullanimina adapte edilmesi saglama demektir.
Baska bir deyisle hizmetten yararlananlarin siber alana erismesini saglamak tizere idari

teskilatin gorev ve yetkilerinin diizenlenmesi akilli sehir hakki kapsamindadir.

Dérdiincii olarak, katilim ilkesinin®® siber alanda uygulanmasi, akilli toplumla
da baglantili bir husus olarak akilli sehir hakkinn kapsamindadir®®. Akilli sehir
hakkmimn gerekliliklerini yerine getiren idarelerin Internet siteleri vasitasiyla katilim

387

ilkesi gerceklestirilebilecektir®™’. Tiirkiye’de katilim ilkesinin bu uygulamasiyla

%8 Bununla birlikte, erisilebilirligin saglanmasi igin katilim

karsilasilmaktadir
ilkesinin akilli sehir hakk1 kapsaminda uygulanmasi 6nem arz etmektedir. Bu durumda
siber Ozerkligi olmadigi i¢in katilim imkanini kullanamayan kisiler akilli sehirde
olmas1 gereken hizmet noktalar1 ve destek sayesinde katilima dahil olabilecektir.

Nitekim yOnetime katilabilmek i¢in kisilere gereken bilgilendirme ve egitimi

380 GREEN Ben, The Smart Enough City, Strong Ideas, 2019, s. 92.

381 Caporale / Morcillo Moreno, “Smart cities and disability: digital accessibility as a precondition”, s.
393.

382 Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 34; AUBY Jean-
Bernard, “Administrative Law Facing Digital Challenges”, European Review of Digital Administration
& Law, C. 1, S. 1, 2020, s. 9.

383 Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 41.

%4a.g.e.,s. 34

385 Katilmm ilkesi, hizmetten yararlananlarin hak ve 6zgiirliiklerini etkileyen hususlarda idari islemlerin
tesisinden Once onlara savunma hakki verilmesi ile onlar1 etkileyen konularda kendilerine goriislerini
bildirme imkan1 verilmesidir (DURAN Liitfi, “Idari Usuliin Ilkeleri ve Kapsadigi Konular”, Amme
Idaresi Dergisi, C. 31, S. 2, Haziran 1998, s. 6.).

386 Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 38.

%7 a.g.e.,s. 38.

388 “Istanbul Senin”, https://istanbulsenin.istanbul/ (Erigim Tarihi: 12.09.2024).
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saglamak®®® da akill1 sehir hakki kapsamindadir. Ayrica katilim ilkesinin diizenli olarak
uygulanmasmi saglayan diizenlemeler oldugunda, kisiler yasadiklar1 erigim
sorunlarin1 idarelere iletebileceklerdir. Kisilerin talep, sikdyet ve goriislerinin
analiziyle kamu hizmetlerinin gelistirilecegi belirtilmekte yerel yonetimlerde “Kamu

Hizmeti 4.0” hedefi cesitli iilkelerin kalkinma planlarinda yer almaktadir3%.

Son olarak akilli sehir kapsamindaki teknolojiler, sehirlerdeki her tiirlii hizmet
sunumunu iyilestirmek icin Ozellikle veri toplama ve analitigi kullanmaya yonelik

teknolojilerdir®®!

. Katilim ilkesine benzer bigimde bu teknolojiler de veri toplayarak
kamu hizmetinin, yararlananlarm ihtiyaclarina yonelik olarak gelistirilmesini saglar.
Elbette ki bunun saglanmasi icin teknolojilerin bu ihtiyaclar: tespit etmeye yonelik

kullanimi glivenceye alinmalidir.
3) Akilh Sehir Hakkimin Hayata Gegirilmesinde Yetki

Idare kamu hizmetini ya kendi eliyle ya da kendi denetim ve gézetiminde olmak
kaydiyla 6zel hukuk kisileri vasitasiyla yiiriitiir. Akilli sehir hakkmi saglayan
uygulamalarim kim tarafindan yiiriitiilecegi konusunda iki O6nemli husus
bulunmaktadir. ilki merkezi idare ve yerel yonetimler arasinda koordinasyonun
saglanabilmesi ve erisilebilirligi aksatmayacak sekilde gorev ve yetki tanimlarmin
yapilabilmesidir. ikinci husus ise 6zel kisiye gdrdiirme halinde ortaya ¢ikabilecek
sakincalarin bilincinde olunmasi ve bu konuda dnlemler almaya yonelik caligmalar

yapilmasidir.

Siber alanda kamu hizmeti sunumunda ve akilli sehir uygulamalarinda merkezi
idare ve yerel yonetimler arasinda is birligi ve koordinasyon saglanacagi hem On
Birinci Kalkmma Plani’nda®%? hem de ilgili Eylem Plani’nda®® dile getirilmistir.
Gergekten de gerekli altyapmin saglanmasi basta olmak tizere akilli sehir unsurlar

merkezi idare ve yerel yonetimin beraber ¢aligmasini gerektirmektedir. Unsurlarin

389 Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 41.

390 a.9.e., ss. 36-37.

31 BOTERO ARCILA Beatriz, “Latin American Cities in the Fourth Industrial Revolution: The
Potential and Social Risks of Smart-Cities Technologies”, SSRN Scholarly Paper, Rochester, NY:
Social Science Research Network, 01.02.2018, s. 43.

392 «On Birinci Kalkinma Plan1 2019-2023”, s. 199.

393 «2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani1”, s. 274.
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hayata gecmesi ise Anayasa’ya uygun olarak yapilacak kanun degisiklikleri

cercevesinde idareye gorev ve yetki verilmesiyle olabilir.

Merkezi idareye 5809 sayili Elektronik Haberlesme Kanunu ve 5369 sayili
Evrensel Hizmet Kanunu altyapmin saglanmasi konusunda halihazirda Onemli
gorevler yliklemistir. Yerel yonetimlerin gorev ve yetkilerini diizenleyen kanunlarda

ise siber alana 6zgii bir degisiklige rastlanamamustur.

Anayasa m. 127/1°de belirtildigi iizere yerel yonetimler, cografi alanlarinda
bulunan halkin mahalli miisterek ihtiyaglarini karsilamakla yiikiimliidiir. Mahalli
miisterek ihtiyag ise “herhangi bir yerel yonetim biriminin sinirlart iginde yasayan
kisi, aile, ziimre ya da sinifin ozel ¢ikarlarint degil, ayni yorede birlikte yasamaktan
dogan somut durumlarin yarattigi, yogunlastirdigi ve siirekli giincellestirdigi, oziinde
etkinlik, ol¢ek ve sagladigi yarar bakimindan yerel simirlart agsmayan, boliinebilir ve
rekabet konusu olabilen yerel ve kamusal hizmet karakterinin agir bastigi ortak
beklentiler*®* olarak tanimlanmaktadir. Kisilerin Internet’e erisim ihtiyaci1 yalnizca
yerel simirlar dahilinde kalabilecek bir ihtiya¢ degildir. Boylesi bir ihtiyacin ayni
yorede birlikte yasamaktan kaynaklandigi da soylenemez. Nitekim akilli sehir
hakkindan yararlananlarin da yalnizca o yerde ikamet eden kisilerden ibaret olmadigi
gecici ya da kalic1 olarak o cografi alanda bulunan herkesin bu haktan yararlanmasi
gerektigi kabul edilmektedir®®. Bu halde ise akilli sehir hakkinmn saglanmasinda
merkezi idarenin, idarenin biitliinliigiinti de saglayacak sekilde yetkilendirilmesi daha
isabetli goriinmektedir. CBK Taslag1 da merkezi idarenin yetkilendirilecegi izlenimini

vermektedir.

CBK Taslag1 m. 9/2°de, “Dijital Tiirkiye iizerinden kamu hizmetlerine basvuru
yapmakta zorluk yasayan vatandaslar icin valilik ve kaymakamliklarda dijital ortama
erigim saglanmasina yonelik gerekli tedbirler alinir” hilkmiiyle merkezi idarenin tasra
teskilatia gorev yiiklenecegi izlenimi uyandirilmistir. Ote yandan merkezi idarenin
gorevlendirilmesi, yerel yOnetimlerin gorevli ve yetkili olmayacagi anlamma

gelmemektedir.

3%4 AYM E.2014/72 K.2014/141 11.09.2014, RG 10.01.2015-29232; AYM E.2015/34 K.2015/48
13.05.2015, RG 23.05.2015-29364.
3% Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 28.
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Idarenin gdrevlerinin merkezden ydnetim ve yerinden ydnetim esaslarina
dayanmasi®®®, kamu hizmetinin daha verimli sunulmasim gerektiren hallerde yerel
yonetimlerin gorevlendirilmesini gerektirir. Bu gerekliligin gdriiniimii On Birinci
Kalkinma Plani’nin siber alanda kamu hizmetinin temel unsurlar1 olarak kabul edilen
“Hukuk Devleti, Demokratiklesme ve lyi Yonetisim” bash@1 altinda yer almaktadir.
Buna gore “Kamu hizmetlerinin vatandasa en yakin idari birimler eliyle yiiriitiilmesi
ve vatandas memnuniyetinin tist diizeye ¢ikarilmasi i¢in yerel yonetimlerin hizmet
sunma kapasitesinin artirilmast” hedeflenmistir®®’. Bu hedef yerel yonetim gérev ve
yetkilerinde degisiklik yapilmasini gerektirir. Tiirk hukukunda akilli sehir hakkinin
uygulanabilmesi i¢in belediyelerin goérev ve yetkilerini diizenleyen 5393 sayih
Belediye Kanunu ve 5216 sayili Biiyiiksehir Belediyesi Kanunu ile 5442 sayil1 I1 Ozel
Idaresi Kanunu’nda degisiklik yapilmalidir. Bunun yani sira idari vesayet miiessesesi
de erisilebilirligin sekteye ugramamasi i¢in kanunda acik bigimde diizenlenmelidir. Bir
yerel yonetimin kendi inisiyatifiyle Internet hizmeti sunmaya baslamas1 ve ardindan
merkezi idarenin buna yetkisi olmamasi nedeniyle yerel yonetimi engellemesi halinde
hizmet kesintiye ugrayacaktir. Gergekten de boyle bir 6rnek Amerika Birlesik

Devletleri’nde yasanmis ve uyusmazlik konusu olmustur3®.

Eyalet, bir yerel
yonetimin tek basma halka telekomiinikasyon servisi sunamayacagina dair diizenleme
tesis etmis, Yiiksek Mahkeme de bu diizenlemeyi hukuka uygun bulmustur. Internet’in
saglanmasiin yani swra giivenli saglanmasi da oOnem teskil ettiginden yerel
yonetimlerin kendi inisiyatifleriyle herhangi bir mevzuata dayanmadan Internet
hizmeti saglamasi isabetli degildir. Internetin sizintilara neden olmayacak énlemlerin
almmasmi saglayan yasal diizenlemelerle beraber herkese agik sekilde sunulmasi
erigilebilirlik acisindan daha yerindedir. Ayrica kanun koyucu, mahalli miisterek
ihtiyac niteligindeki bir hizmeti gergeklestirecek yerel yonetim birimi kategorisinin
tercihinde takdir yetkisine sahiptir*®®. Bu nedenle hem yerel ydnetimlerin konuyla
ilgili gorev ve yetkileri hem de merkezi idarenin idari vesayet yetkisi ilgili kanunlarda

acikca diizenlenmelidir. Bahsettigimiz bu husus hizmetin 6zel kisiye gordiiriilmesinde

uyulacak esaslarin diizenlenmesinin 6nemini de ortaya ¢ikarmistir.

39 Anayasa m. 123/2.

397 “On Birinci Kalkinma Plan1 2019-2023”, s. 189.

398 US Supreme Court Nixon v. Missouri Municipal League 541 U.S. 125 T. 24.03.2004,
supreme.justia.com.

399 AYM E.2013/19 K.2013/100 12.09.2013, RG 18.09.2014-29123.
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Tiirkiye’de de uygulamalar1 goriilmeye baslanan*® halka acik iicretsiz kablosuz
ag (Wi-fi) hizmeti, diinya capmda da yerel yonetimlerin sundugu 6nemli hizmetler
arasindadir. Bu sayede sehrin pek c¢ok noktasinda kablosuz aga ulasim miimkiin
olabilmekte, bolgesel olarak Internet’e erisimde énemli bir adim atilmaktadir. Bununla
birlikte bu hizmetin yiiriitiilmesinde de hukuki sorunlar yasanabilmektedir. Bu konuda
2016’da New York sehrinde karsilasilan durum doktrinde bir uyar1 niteliginde

anlatilmaktadir®?

. 2016 yilinda New York’ta ankesorlii telefonlarin yerini dijital
kiosklar almistir. Bu kiosklar diinyanin en biiyiik ve en hizli {icretsiz kablosuz ag
hizmetini sunmak tlizere LinkNYC ad1 altinda olusturulmustur. Ayrica bu kiosklarla
telefon aramalar1 yapilabilmekte, cihazlar sarj edilebilmekte ve interaktif haritalar
kullanilabilmektedir. Diger yandan LinkNYC kiosklar1 idare tarafindan yiirtitiilen bir
kamu hizmeti degildir. Sahibi ve yiiriitiiciisii 6zel hukuk tiizel kisisidir**2. Ozel hukuk
tiizel kisisi bu aga baglanan herkesin verilerini toplamis ve bunu ticari ¢ikarlar1 i¢in

403

kullanmistir™. Bu bakimdan akilli sehrin ticari ¢ikar vb. menfaatlerden azade bigimde

hukuka uygun halini ifade etmek {lizere “yeferince akilli sehir” kavrami ortaya

404 Demokratik toplum diizeninin gereklilikleri yalmzca teknolojik

atilmistir
imkanlarin saglandig1 akilli sehirlerin degil, teknolojik imkanlarin hukuka uygun

bicimde saglandig1 yeterince akilli sehirlerin tasarlanmasiyla karsilanmalidir.

LinkNYC o6rnegi gostermektedir ki, idare, licretsiz kablosuz ag hizmeti sunarak
siber ugurumu yok etmeye ¢aligirken bu hizmeti tamamen 6zel hukuk tiizel kisisine
brrakmamalidir. Tiirk hukuku agisindan bu soruna bakildiginda idarenin denetim ve
gbzetim gorevinin bu alanda ayrintilariyla diizenlenmesi gerektigi ve hizmetin 6zel
hukuk tiizel kisisine gordiiriilmesi halinde giivenligi saglayacak dnlemlerin sartname

ve sOzlesmelerde yer almasi gerektigi anlasilmaktadwr. Bu da akilli sehir hakkini

400 hitps://wifi.ibb.istanbul/ (Erisim Tarihi: 05.11.2022).

401 Green, The Smart Enough City, s. 2; Botero Arcila, “The Place of Local Government Law in the
Urban Digital Age”, s. 31.

402 TinkNYC’nin idareye herhangi bir maliyeti yoktur. Ancak Google’in sahibi Alphabet’in bir yan
kurulusu olan Sidewalk Labs tarafindan isletilmektedir ve Sidewalk Labs bu hizmet vasitasiyla pek ¢ok
kisisel veri toplayarak maddi gelir elde edecegini ifade etmekten de ¢cekinmemistir. Bagka bir deyisle
idare, 6zel hukuk tiizel kisisine hizmeti yiiriitmesi i¢in herhangi bir 6demede bulunmamistir ancak sirket
burada topladig1 veriler vasitasiyla yiikksek meblagda gelir elde edebilecegi i¢in bu hizmeti sunmayi
kabul etmistir (Green, The Smart Enough City, ss. 92-93).

403 Green, The Smart Enough City, s. 2; Botero Arcila, “The Place of Local Government Law in the
Urban Digital Age”, s. 32.

404 Green, The Smart Enough City, s. 10.



https://wifi.ibb.istanbul/

77

saglayan gorev ve yetkilerin ilgili idareler bakimindan kanun koyucu tarafindan

diizenlenmesiyle saglanabilir.
4) Akilh Sehir Hakkinin Hayata Gegirilmesi Usulleri

Akalli sehir hakki kapsamindaki uygulamalarin hayata gecirilmesi temel olarak
iki faaliyetin idarelerce yiiriitiilmesinin giivenceye alinmasina baglidir. Bunlardan ilki,

hizmet noktalar1 kurulmasi (a); ikincisi, nitelikli internet altyap1 saglanmasidir (b).
a) Hizmet Noktalar1 Kurulmasi

Teknolojik araglara erisemeyen ve bunlar1 kullanamayan kisiler i¢in erigim
noktalarinm kurulmasi, en 6nemli ¢éziimlerden biridir. Bu erisim noktalari, kamu
binalarmna kurulacak Internet erisim terminalleri ya da kisilere teknik destek verilecek

alanlar olabilir*®,

Dijital Dontisiim Ofisi, hukuki diizenlemelerde yer almamakla birlikte Tek

Durak Projesi’ni agiklamistir%

. Bu kapsamda kurulacak Tek Durak noktalarinda siber
ozerkligi olmayan ya da teknolojik araglara erisimi olmayan kisiler bu alanlarda kamu
hizmetine ulagabilecektir. Ayrica fiziki olarak idareye bagvuran kisinin Tek Durak
noktalarma yOnlendirilmesinin de diizenlenmesi hem kisilerin erisimini glivenceye
alacak hem de toplumdaki dijital doniistimiin hizlanmasi saglayacaktir. Bu imkan

ozellikle, hizmete erismek i¢in Internet ortammda randevu alimmin zorunlu tutuldugu

hallerde hizmetten yararlananlarin yonlendirilmesinde kullanilabilir.

Hizmet noktalarinda kisilere destek olunmasi esitlik ilkesinin bir geregidir.
Akillr sehir uygulamalar1 maddi yetersizlik ve bolgesel ugurum agisindan esitlik
ilkesinin lehinedir. Bununla beraber, bu uygulamalar geregi gibi olusturulmadiginda
dezavantajli kesim yine siber alandaki kamu hizmetine erisemeyecektir. Ozellikle
zihinsel rahatsizlik ya da engeli olan kisiler i¢in ayrica iletisim araglarmnin

gelistirilmesi bir zorunluluk olarak diizenlenmelidir®’.

405 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 26.

408 “Tiirkiye Cumhuriyeti Cumhurbaskanligi Dijital Déniisiim Ofisi - TekDurak Proje Agiklamast”,
https://cbddo.gov.tr/projeler/tek-durak/ (Erisim Tarihi: 20.05.2024).

407 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 161.



https://cbddo.gov.tr/projeler/tek-durak/

78

Fransa’da hem siber 6zerlik hem de araglar bakimmdan destegin verildigi hizmet
noktalar1 c¢aligmaya baslamistir. Fransiz Sayistayr bu noktalarin postaneler,
kiitiiphaneler ve benzeri alanlarda sayilarinm artirilmasmi, alanlarda yazicilar
bulunmasini, destek personeli ve gerekliyse egitimli goniillillerin saglanmasini gerekli

gormektedir®®

. Défenseur des droits su anki haliyle hizmet noktalarmin gergek bir
destek sunmadigini, bilgisayar ve tablet saglamakla sinirlt oldugunu ifade etmis,
destek personelinin kisilere yardim etmesi gerektigini de eklemistir®®®. Bu hususlar

Tiirk hukuku acisindan da dikkate alinmaya degerdir.

Internet erisim noktalarmm kurulmasmin planlanmasi Tiirk hukukunda daha
onceden yerini almustir. Internet kullanim oranlarinmn diisiik oldugu bolgelerde
“yogunlugun yiiksek oldugu meydan, park, kiiltiir merkezi, miize ve diger noktalarda
licretsiz kablosuz Internet erisim noktalari kurulmasi” planlanmistir*l®. Dijital
dontistimiin hizlanmasiyla isabetli olarak Tek Durak noktalarmnin kurulmasina karar
verilmistir. Bununla beraber, bu hizmet noktalarma erisim mevzuatla giivenceye
almmalidir. Hizmet noktalarmin gergek bir destek saglayabilmesi i¢in belirli 6zellikler
tasimast gereklidir. Yukarida bahsedildigi iizere yeterli sayida olmali ve destek
personeli saglanmalidir. Bunun yani sira Tiirk hukukunda diizenlenen diger imkéanlarla
da uyumlu olmalidir. CBK Taslagi m. 9/3’te “Kamu hizmetinden faydalanacak kisinin
dezavantaj durumu dikkate alinarak ikametgahinda kamu hizmetinden faydalanmast
saglanabilecegi”, m. 9/5°te “Ihtiya¢ halinde basvuru formunun doldurulmas: ve diger
islemlerin yapilmast icin refakatci goérevlendirilecegi” diizenlenmistir. Oyleyse hizmet
noktalarinda gorevli personelin gerektigi takdirde kisilerin ikametgahma da gitmesi
gerekebilecektir. Kamu hizmetinin yiiksek oranda siber alanda yiiriitiildiigii
Tiirkiye’de kisa siire icinde hizmet noktalarnin diizenlenmesi ve yayginlagmasi

erisilebilirlik ilkesinin gii¢clendirilmesi bakimindan 6nem tasimaktadur.
b) Nitelikli Internet Altyapisi Saglanmasi

Akilli sehir hakki kapsaminda gerekli altyapinin kurulmasi, bolgesel ugurumun

kapanmasini saglayabilecek unsurdur. Siber alanin herkesce erisilebilir olmasi i¢in ag

408 «“Relations aux usagers et modernisation de I’Etat”, s. 125.

409 “Dématérialisation et inégalités d’accés aux services publics”, s. 42.

410 T.C. Ulagtirma, Denizcilik ve Haberlesme Bakanligi “Ulusal Genigbant Stratejisi ve Eylem Plani
(2017-2020)”, 11.12.2017, RG Miikerrer 21.12.2017-30277, s. 27.
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altyapilarmin kurulmasi gerekir®?, Bu altyapilar hizmetten yararlananlarin en verimli

bigimde siber alana ulasmasini saglayan*'?

akilli sayaglarin bulundugu, bakim ve
isletme maliyetinin daha diisiik oldugu akilli sebekeyle saglanmaktadir*®. Bu
uygulamalarin hayata gegirilecegi Ulusal Akilli Sehirler Stratejisi ve Eylem Plani’nda

da agiklanmustir*,

Akilli sehirde kurulacak altyapi, siber alanda kamu hizmetini kolaylikla
stirdiirmeyi saglayan nitelikleri tagimalidir. Bu nitelikler cesitli raporlarda ortaya

konduktan sonra idare hukuku doktrininde de yerini almaya baslamistir.

Tiirk hukukunda altyap1 nitelikleri Onceki yillardan beri c¢aligilmaktadir.
Telekomiinikasyon Kurumu 2008 yilinda “genis bant” ve “dar bant” kavramlarini
tanimlamis, bunlarin arasindaki farklar1 ortaya koymus ve kamu hizmetinde hangisinin
gerekli oldugunun anlasilmasini saglamistir. Buna gore, genis bant erisim gerektiren
hizmetler daha ¢ok miktarda veriye bagli uygulamalar olup dar bant erigimle ¢alisan

hizmetler ise daha az veri iletimine ihtiyac duyan uygulamalardir*!®

. Raporun
yayinlanmasindan sonra dijital doniisiimiin hizlanmasiyla birlikte hizmetin
yiriitiilebilmesi i¢in genis bant teknolojisinin gerekliligi fark edilerek Ulusal Genis
Bant Stratejisi ve Eylem Plam yaymlanmistir®'®. Giiniimiizde kamu hizmetinin
sunuldugu e-Devlet ve benzeri platformlar diisiiniildiiglinde ciddi bir veri iletimine
ihtiya¢ duyuldugu ve genis bant teknolojisinin kamu hizmetinin yiiriitiildigi

altyapinin belirli 6zellikleri olmasi gerektigi anlagilmaktadir.

Idare hukuku doktrininde de kamu hizmetinin yiiriitiilecegi Internet hiz1 agik¢a
zikredilmekte, giiniimiizde Internet’e ulasimin fiber aglar ve 4G veya 5G altyapisiyla

saglandigi, kamu hizmeti sunumunda da bu imkénlarin kullanilmasi1 gerektigi

411 Tglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 34; Manville vd.,
“Mapping Smart Cities in the EU”, s. 18.

412 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 158.

413 MAGARE S.S. / DUDHGAONKAR A.A. / KONDEKAR S.R., “Security and Privacy Issues in
Smart City: Threats and Their Countermeasures”, Editor: Sharvari Chandrashekar Tamane / Nilanjan
Dey / Aboul-Ella Hassanien, Security and Privacy Applications for Smart City, Springer, 2021, s. 39.
414 «2020-2023 Ulusal Akill Sehirler Stratejisi ve Eylem Plani”, s. 501.

415 “Teknoloji, Hizmetler, Diizenleme ve Diinyadaki Gelismelerle Genisbant”, TelekomUnikasyon
Kurumu, Ocak 2008, s. 1.

416 «“Ulusal Genisbant Stratejisi ve Eylem Plan1 (2017-2020)”.
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belirtilmektedir*!’. Ozetle yalnizca Internet’e erisimin degil, giiniimiizdeki gelismelere

uygun nitelikleri tasiyan Internet’e erisimin idarece giivenceye almmasi gereklidir.

Tiirk hukukunda idare, genellikle Internet erisimini giivenceye almak
bakimimdan evrensel hizmet mevzuati ve uygulamalarina bagvurmaktadir. Altyap1
kurulmasiyla ilgili 2011/1880 sayili Bakanlar Kurulu Karar1*® dikkat ¢ekicidir. Bu
Karar’da “GSM (Global System for Mobile Communications) iletisim alt yapist
olmayan, kirsal kesimde bulunan, yiiksek maliyet alanlarindan olusan ve niifusu 1-500
arasinda bulunan ekli listedeki yerlesim yerlerinin iletisimini saglamak amaciyla alt
vapt kurulmas: ve islettirilmesine iliskin hizmetlerin 5369 sayili Evrensel Hizmet
Kanununun 5 inci maddesinde yer alan evrensel hizmetler kapsamina” alindigi
belirtilmektedir. Listede “sehir-ilge-yerlesim yeri” olmak iizere ayrintili bir siralama
yapilmisti.  Zaman icindeki gelismelere gore listenin gilincellendigi de
goriilmektedir*'®. Bu listelerle Internet erisim oranmdaki artis istatistikleri*?® birlikte
degerlendirildiginde erisimi olmayan bdlgelere altyap: kurulmasmin evrensel hizmet
kapsamina alinmasmin islevsel oldugu anlasilmaktadir. Bu acidan kamu hizmetine
erisimde evrensel hizmet kapsamina alma kararlarinin uygulandiklar1 takdirde ne denli

onemli oldugu da fark edilmektedir®?!.

Giiniimiizde Internet altyapisinin bulundugu yerlerde biiyiik &lgiide artis

422

olmustur Ote yandan az da olsa Internet erisiminin olmadig1 ve sayisi

bilinemeyecek sekilde Internet altyapisinin nitelikli olmadig1 alanlar bulunmaktadir®?3,
Bu da kamu hizmetine erisimde bdlgesel ugurumun devam ettigi anlamina
gelmektedir*?*. Buna bir ¢dziim olarak Fransiz idare hukukunda yapilan ¢alismalar

Ornek almabilir.

417 Bégon-Tavera, La transformation numéricque des administrations, s. 239.

418 2011/1880 sayil1 Bakanlar Kurulu Karar1 RG 2. Mikerrer 04.07.2011-27984.

419 2015/7517 sayili Bakanlar Kurulu Karari, RG 24.04.2015-29336.

420 Dagly, “Tiirkiye’de Bolgesel Diizeyde Dijital Béliinme: EDAS ve MAIRCA Ydntemleri ile Ampirik
Bir Calisma”, s. 370.

421 Bir sonraki baslhkta 6zendirme ve destekleme konusunda evrensel hizmet kapsamma alma
kararlarmin artirilmasiyla erisilebilirligin giiclendirilmesi hakkinda aciklamalar mevcuttur, bkz. “I. B.
1. c. Idarenin Ozendirme-Destekleme Faaliyetiyle Siber Alanda Erisimin Saglanmas1” baslikli boliim.
422 Dagl, “Tiirkiye’de Bolgesel Diizeyde Dijital Bolinme: EDAS ve MAIRCA Yéntemleri ile Ampirik
Bir Calisma”, s. 370.

423 9 g6,

24 g 9.6,
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Fransa’da Internet erisimine gére bolgeler {ic gruba ayrilmis, bu ayrim
cergevesinde kamu hizmetine erisimde ek imkanlar saglanmistir. Hi¢ erisim
saglayicisinin olmadigi alanlar beyaz bdlgeler; yalnizca birkag erisim saglayicismin
bulundugu alanlar gri bolgeler olarak tespit edilmistir. Beyaz “les zones blanches” ve
gribolgelerin “les zones grises” iyilestirilerek yok olmasi tizerinden hedefler ve eylem

planlar1 belirlenmektedir*?

. Herhangi bir 6nlem alinmasimi gerektirmeyen bolgeler ise
nitelikli Internet altyapisma sahip olan iigiincii gruptaki bolgelerdir. Gri alanlardaki
zorluklar; kisilerin idari basvuru sistemindeki asamalar1 tamamlamakta zorlanmasi,
Internet sitesinin yiiklenmesi ¢ok uzun siirdiigii i¢in gerekli belgeleri yiikleyememesi,
disiik hiz nedeniyle baglant1 kesildigi i¢cin islemleri gergeklestirememesi seklinde

426 Hukuki olarak alman dnlemlere ise elektronik ihale alanindan drnek

orneklenmistir
verilebilir. Bir sirket beyaz veya gri bolgede bulunuyorsa dosyasini fiziki ortamda da
ulastirabilmesine imkan verilmelidir*?’. Bu agidan ¢oklu erisim ilkesinin esaslarin
belirlemek bakimmdan da beyaz ve gri bolgelere gore imkan taninabilir. Baska bir
deyisle coklu erisim ilkesi her bolge i¢in kesintisiz uygulanmak istenmiyorsa da beyaz
ve gri bolgelerde uygulanmasina mutlaka ihtiya¢ vardir. Bu belirleme sayesinde hem
nitelikli Internet altyapisi kurulacak alanlar sistematik sekilde siraya konacak hem de

altyap1 kurulana kadar ¢oklu erisim ilkesinin uygulanmasiyla kamu hizmetine

dogrudan erigim giivenceye aliacaktir.

c¢. Idarenin Ozendirme-Destekleme Faaliyetiyle Siber Alanda Erisimin

Saglanmasi

Erisilebilirlik ilkesinin kamu hizmetinin ilkelerinden biri olarak idare hukukunda
somutlastirilmasinin - bagka bir yolu 0Ozendirme-destekleme faaliyetiyle ilgili
yapilabilecek diizenlemelerdir. Ozendirme-destekleme, 6zel hukuk kisilerinin kamuya
yararh faaliyetlerinin ¢esitli araclarla 6zendirilmesi ve/veya desteklenmesi vasitasiyla
toplumun hizmete erisimini kolaylastrmaktir*?®. Ozendirme-destekleme faaliyetleri,

ekonomi alanmiyla smirli olmayip dezavantajli kesimin desteklenmesi ve firsat

425 Bégon-Tavera, La transformation numérique des administrations, s. 239.

426 “Dématérialisation et inégalités d’acceés aux services publics”, s. 14.

427 Cluzel-Métayer / Prébissy-Schnall, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”.

428 YASIN Meliksah, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, Editdr: Nur Kaman, Idare
Hukuku, Onikilevha, 2024, s. 326; Duran, Idare Hukuku Ders Notlari, s. 346.
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esitliginin saglanmasi islevlerine de sahiptir*?®. Ozendirme ve desteklemenin bu

430

islevleri sayesinde Anayasa m. 2’yle giivenceye alinan sosyal devletin™" gerekleri de

yerine getirilebilecektir.

Ayrica Tirk idare hukukunda dijital doniisiimiin biliyiik Ol¢lide kalkinma
planlarinda diizenlendigi goriilmektedir. Doktrinde kalkinma planlarinda bulunan
hususlarin yerine getirilmesinde 6zendirme ve destekleme faaliyetlerinin dnemli
oldugu ozellikle ifade edilmektedir**!. Bu acidan siber alanda sunulan kamu
hizmetlerinin diizenlenmesinde 6zendirme ve destekleme konusunun da calisilmasi
gerekmektedir. Nitekim buna yonelik ¢alismalar yakin zamanda baslamistir. Dijital

Déniisiim Destek Programi Uygulama Esaslarma Iliskin Teblig*®? ile kalkinma

planlari, yillik programlar1 ve stratejilerdeki hedefleri gerceklestirmek amaciyla®®

dijital doniisiim harcamalarmin desteklenmesi®**

diizenlenmistir. Bununla birlikte
anilan Teblig’in, hizmetten yararlananlarin erisilebilirligini saglamaktan ziyade
desteklenecek o6zel hukuk tiizel kisilerinin ihtiyaglarma yonelik hazirlandig:
goriilmektedir. Zira desteklenecek harcamalarin belirlenmesinde sektorlerin ihtiyaglari
ile iirlin ve hizmetlerinin katma deger iiretme potansiyelinin gdz Oniine alinacagi

435

diizenlenmistir®>. Oysaki 6zendirme ve destekleme faaliyetlerini erigilebilirlik ilkesini

gerceklestirme amaciyla diizenlemek ve yiirtitmek miimkiindiir.

Ozendirme ve destekleme faaliyetleriyle siber ucurumun nedenlerinden maddi
yetersizlik ve siber okuryazarlk eksikligi giderilebilecektir. Doktrinde 6zendirme ve
destekleme faaliyetleri; saf 0zendirme ve destekleme faaliyeti, kamu hizmetini

tamamlayic1 6zendirme ve destekleme faaliyeti ve kolluk faaliyetini tamamlayici

429 Yasin, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, s. 337.

430 Anayasa Mahkemesi kararlarma gore sosyal devlet, “Sosyal hukuk devleti; insan hak ve
ozgiirliiklerine saygi gosteren, ferdin huzur ve refahini gerceklestiren ve giivence altina alan, kisiyle
toplum arasinda denge kuran, ozel tesebbiisiin giivenlik ve kararlilik icinde ¢alismasint saglayan,
calisma hayatimin gelismesi icin sosyal, iktisadi ve mali énlemler alarak ¢alisanlari koruyan, milli
gelirin adil bigimde dagilmasini temin eden, hukuka bagl ve gercekgi bir 6zgiirliik rejimini uygulayan
devlettir.” (AYM, E.2017/150, K.2017/162, pr. 11, RG 24.1.2018-30311; AYM, E.1984/9, K.1985/4,
RG 26.06.1985-18793; AYM, E.1963/336, K.1967/29, RG 19.10.1968-13031).

31 Yasin, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, s. 337. TAN Turgut, Ekonomik Kamu
Hukuku Dersleri, Turhan Kitabevi, Ankara, 2015, s. 342.

432 Dijital Déniisiim Destek Programi Uygulama Esaslarma iliskin Teblig, RG 26.07.2024-32613.

433 Dijital Déniisiim Destek Programi Uygulama Esaslarma iliskin Teblig m. 1.

434 Dijital Déniisiim Destek Programi Uygulama Esaslarma iliskin Teblig m. 4.

4% Dijital Déniisiim Destek Programi Uygulama Esaslarma iliskin Teblig m. 4.
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ozendirme ve destekleme faaliyeti olmak iizere {i¢ gruba ayrilmustir®®. idarenin, bir
alanda dogrudan dogruya kamu hizmeti olarak yerine getirmekle gorevli olmadan o
alanda ¢alisan birey ve gruplara yardim etmesi ve kolaylik saglamasi doktrinde saf

487 Kamu hizmetini

o0zendirme ve destekleme faaliyeti olarak adlandirilmaktadir
tamamlayic1 6zendirme ve destekleme faaliyeti kavrami ise idarenin kamu hizmetini
gorev olarak iistlendigi faaliyette tamamlayict olarak kamu hizmetinin yikiini

438 Kolluk faaliyetini tamamlayic1 6zendirme

hafifleten faaliyetler i¢in kullanilmistir
ve destekleme faaliyetinin de benzer sekilde oldugu ve bireye yol gosteren politikalarla
kamu yararinm saglanmasin1 amagladig1 ifade edilmistir**®. Bunlardan saf 6zendirme
ve destekleme faaliyeti ile kamu hizmetini tamamlayic1 6zendirme ve destekleme
faaliyetinin erisilebilirlik ilkesini saglayacak sekilde acik¢a diizenlenmesi 6nem teskil

etmektedir.

Internet hizmeti ve bilisim teknolojileri cihazlarmnm iiretimi, 6zel hukuk kisileri
tarafindan saglanmaktadir. Ticari kar elde etme amaci dogrultusunda ¢alisan 6zel
hukuk kisilerinin, dogrudan kendilerinin {icretsiz olarak bu hizmetleri saglamasini
zorunlu kilmak hayatin olagan akigina uymadigi gibi 6zel kisilere boyle bir kiilfet
yiiklemek Anayasa’ya aykiridir*®°. Bu durumda, bu hizmetleri sunan 6zel kisilerin,
topluma erisilebilir hizmet sunmak i¢in idare tarafindan desteklenmeleri
gerekmektedir. Bu destek, dogrudan hizmetten yararlanan kisilere de saglanabilir®!.
Maddi yetersizlik, siber alanda hizmet yiiriiten 6zel hukuk kisilerinin ve hizmetten
yararlananlarin desteklenmesiyle ve toplumun makul fiyatlarla ya da ticretsiz olarak
teknolojik araglara ulasabilmesiyle ¢oziilebilir. Siber okuryazarlik eksikligi, bireylerin
bilgilendirilmesinin amaglandig1 faaliyetle giderilebilir. Zira televizyonlardaki zorunlu

kamu spotlar1, 6zendirme ve desteklemenin araglarindan kabul edilmektedir®?.

Idare hukuku bakimindan 6nem arz eden husus, 6zendirme ve desteklemenin

erigilebilirlik ilkesinin yerlesmesini saglayacak sekilde diizenlenebilmesidir. Siber

43 GUR Necip Taha, Idarenin Ozendirme Destekleme Faaliyeti, Onikilevha, 2019, s. 90.

7 3..e.

4% a.g.e.,s. 91

4% ag.e.,s. 92.

440 Anayasa m. 18.

41 Ozel okul dgrencilerine idarenin destek vermesi, tamamlayici saglik sigortasi yaptirana vergi
indirimi saglanmasi gibi faaliyetler kamu hizmetini tamamlayict 6zendirme ve destekleme
faaliyetlerinden kabul edilmektedir (Gur, idarenin Ozendirme Destekleme Faaliyeti, s. 92).

442 Yasin, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, s. 338.
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ucurumun giderilmesi yontemlerinin, hukuki olarak 6zendirme ve destekleme
araclarindan kabul edilmesi halinde bu yontemlerin 6zendirme ve desteklemenin tabi
oldugu ilkelere uymasi gerekecektir. Bu uyum erisilebilirligi destekler niteliktedir. Bu
da 6zendirme ve desteklemenin ilkelerinin dikkate alinmasiyla saglanabilir. Bunlar;

istikrar (1), esitlik (2) ve destekleme aracinm amaca uygunlugudur (3)*3.

1) Ozendirme ve Desteklemenin Istikrar1 Cercevesinde Erisilebilirlik

Istikrar, bu tezin konusu bakimindan evrensel hizmetle ilgili diizenlemeleri
incelemeyi gerektirmektedir. Tiirk hukukunda siber alanda sunulan kamu
hizmetlerindeki 6zendirme ve destekleme faaliyeti biliylik Olciide evrensel hizmet
alanindaki diizenlemelerle ilgilidir. Ancak tamamen evrensel hizmete dayanilmasinin
o0zendirme ve desteklemenin istikrariyla 1ilgili sorunlar ortaya c¢ikarabilecegi
anlasilmistir. Evrensel hizmet 5369 sayili Kanun m. 2 uyarinca “Tiirkiye Cumhuriyeti
strlart i¢inde cografi konumlarindan bagimsiz olarak herkes tarafindan erigilebilir,
onceden belirlenmis kalitede ve herkesin karsilayabilecegi makul bir bedel
karsiiginda asgari standartlarda sunulacak olan, Internet erisimi de dahil elektronik
haberlesme hizmetleri ile bu Kanun kapsaminda belirlenecek olan diger hizmetleri”
ifade eder. Anilan Kanun’un evrensel hizmetin ilkelerini diizenleyen 3. maddesinde,
“evrensel hizmetin, fert basina gayrisafi yurt i¢i hasia tutart da goéz oniinde
bulundurularak karsilanabilir ve makul fiyat seviyesinde sunulacagr; diisiik gelirliler,
engelliler ve sosyal destege ihtivact olan gruplarin da evrensel hizmetten
yararlanabilmesi  i¢in  uygun  fiyatlandirma ve teknoloji  segeneklerinin
uygulanabilmesine yénelik tedbirler alinacagr” ifade edilmistir. Bu durumda 6nemli
olan husus, evrensel hizmet kapsamina nelerin alindig1 ve tedbirlerin somutlastirilmasi

olmaktadur.

Evrensel hizmet, bu tezin konusunu ilgilendiren alanlardan internet hizmetlerini
kapsamaktadir***, Aym maddenin son fikrasinda evrensel hizmetin kapsaminm,

degisen kosullar cergevesinde Cumhurbaskaninca yeniden belirlenebilecegi

43 a.g.e.,s. 338-341.
444 5369 sayili Kanun m. 5.



85

diizenlenmistir**®. Bu tezin konusuyla ilgili olarak 2010/569 sayili Bakanlar Kurulu
Karar’yla**® kamu tiizel kisilerinin bilgi ve belgelerinin e-Devlet hizmetlerinde
kullanilabilmesi i¢in elektronik ortama aktarilmasi ve engelli vatandaslara haberlesme
ve benzeri cihaz alinmasi evrensel hizmet kapsammna dahil edilmistir. Bilgi ve
belgelerin elektronik ortama aktarilmast 2014/6055 sayili Bakanlar1 Kurulu
Karar’yla*’ kapsamdan ¢ikarilmis olmakla birlikte engelli kisilere cihaz alim
hizmetinin kaldirildigma dair bir diizenlemeyle karsilagilmamistir. Ayn1 Karar’la
evrensel hizmet kapsami genisletilmis, Kredi ve Yurtlar Kurumu Genel Miidiirligiline
bagli dgrenci yurtlarinin Internet iicretlerinin ddenmesi evrensel hizmet kapsamma
almmusti. Ancak 2016/9104 sayili Bakanlar Kurulu Karari’yla**® bu hizmet
kapsamdan ¢ikarilmis olup, bu degisikligin kamu yararma olduguna dair herhangi veri

goriilememektedir.

Siber ucurumun kapatilmasi, evrensel hizmetle 1ilgili diizenlemelerle
saglanacaksa evrensel hizmet kapsammin belirlenmesiyle ilgili idarenin takdir
yetkisinin sinirlarmin somutlastirilmasi isabetli olabilir. Evrensel hizmet kapsamu,

Cumhurbaskani tarafindan tilkenin sosyal, kiiltiirel, ekonomik ve teknolojik sartlar1 da

449 450

g6z oniinde bulundurularak en fazla ii¢ yillik araliklarla®™ yeniden belirlenebilir
Buna gore idare, diizenli olarak ii¢ yil1 asgmamak iizere evrensel hizmet kapsaminin
yeterli olup olmadigini irdelemekle gorevli olup bu irdeleme sonucunda bir degisiklik
yapip yapmayacagi hususunda takdir yetkisine sahiptir. Oysaki teknolojik gelismelerin
biiytikligli ve hizi, bu belirlemeyi bagh yetkiye doniistiirmeyi gerektirecek kadar kamu
hizmetinde etkilidir. Kamu hizmetlerinin siber alanda sunumu hizla degisen ve gelisen
bir haldedir. Nitekim bazi hallerde idare de bu durumun farkina vararak erisilebilirligin

saglanmasi i¢in mevcut mevzuata dayanarak yiirlitlilme imkani bulunan hizmetleri

dahi evrensel hizmet kapsaminda almistir. Ornegin, engelli kisilere cihaz alinmasi,

445 07.07.2018 tarihli ve 30471 sayili RG’de yayimlanan 700 sayili KHK 'nin yiiriirliige girmesinden
once bu yetki Bakanlar Kuruluna ait oldugundan devaminda bahsedilen kararlar Bakanlar Kuruluna
aittir.

446 2010/569 sayil1 Bakanlar Kurulu Karar1, RG 29.06.2010-27626.

447.2014/6055 sayil1 Bakanlar1 Kurulu Karar1, RG 22.05.2014-29007.

448 2016/9104 sayil1 Bakanlar Kurulu Karari, RG 19.08.2016-29806.

449 S5z konusu Kanun’un yiiriirliige girmesine 6n ayak olan Avrupa Birligi Evrensel Hizmet Direktifi,
evrensel hizmetinin kapsaminin belirli dl¢iitlere gore ti¢ yilda bir gézden gecirilmesini zorunlu kilmistir
(YESILYURT Nazile irem, Avrupa Birligi'nde Evrensel Hizmetin Hukuki Cergevesi ve Tiirkiye
Uygulamasi, Yiiksek Lisans Tezi, Istanbul, Galatasaray Universitesi Sosyal Bilimler Enstitiisii, 2011, s.
31).

4505369 sayili Kanun m. 5.



86

ogrenci yurtlarmimn Interneti’nin ddenmesi gibi somut faaliyetler evrensel hizmet
kapsamina almmis*!, 5369 sayili Kanun ile Evrensel Hizmet Gelirlerinin Tahsili ve

Giderlerin Yapilmasma iliskin Usul ve Esaslar Hakkinda Yonetmelik’te*®2

yer alan
“Internet hizmetleri”, “diigiik gelirliler ve engelliler icin tedbir alma” gibi genel
ifadeler bu hizmetleri kapsamak bakimindan yeterli bulunmamistir. Bu halde ise baska
bir durum dikkat ¢ekmektedir. Ogrenci yurtlarinin Internetinin karsilanmasi igin
Kanun ve Y&netmelik’teki Internet hizmetleri ifadesinin yeterli bulunmayip ayrica
Bakanlar Kuruluyla evrensel hizmet kapsamina alinmasinin gerekmesi, simdiye dek
evrensel hizmet kapsamina alinmasi gereken pek c¢ok faaliyetin kapsam dist
birakildigini diistindiirmektedir. Anilan Kanun ve Yonetmelik’in sagladig: tedbirlerin
kapsamma girmek i¢cin her bir faaliyetin evrensel hizmet kapsamina alinmasi

gerekiyorsa bu kapsama alinma kararlarinin igerigini belirlemeye dair takdir yetkisinin

smirlarmin daha ayrintili olarak diizenlenmesi isabetli olur.

Evrensel hizmet, kullanicilarin ihtiyaglari, teknik gelismeler, siyasal ortam ve
iilkesel 6zellikler dogrultusunda degisen dinamik bir kavramdir®®. Evrensel hizmetin
bu dinamik niteligi de kapsamimnin belirlenmesindeki Olgiitlerin net olarak

diizenlenmesi ihtiyacin1 dogurmaktadir.

Evrensel hizmet kapsaminin igeriginin belirlenmesine yonelik yetkinin smirlar1
bakimindan 5360 sayili Kanun’un hazirlanmasina 6n ayak olan Avrupa Birligi
Evrensel Hizmet Direktifi’'ndeki Olgiitler dikkate almabilir. Anilan Direktif’in 15.
maddesine gore evrensel hizmetin kapsami, sosyal, ekonomik ve teknolojik gelismeler
15181nda, abonelerin cogunlugu tarafindan kullanilan mevcut teknolojilerdeki mobilite
ve veri hizlar1 dikkate alinarak ti¢ yilda bir gozden gecirilmelidir. G6zden gegirme
olciitleri Direktif’in V nolu Ek’inde ayrmtilandirilmustir. ki &lgiitten ilkine gore,
hizmetten kisilerin ¢ogunlugunun yararlanip yararlanmadigi veya bu hizmetten az
kisinin yararlanmasinm sosyal dislanmaya yol agip agmadig1 incelenmelidir. Ikinci
ol¢iit, s6z konusu hizmet sunumunda idarenin miidahalesini gerektiren genel ve agik
bir yarar olup olmadigidir. Bu 6lgiitlerden anlagildig1 ve 5369 sayili Kanun’da verilen

animinda teyit ettigi lizere, evrensel hizmet “herkesin” yararlanmasina uygun olaca
t da teyit ett lh t “herkesin” 1 lacak

51 2014/6055 sayili Bakanlar1 Kurulu Karar1, RG 22.05.2014-29007.

452 Evrensel Hizmet Gelirlerinin Tahsili ve Giderlerin Yapilmasina Iliskin Usul ve Esaslar Hakkinda
Ydénetmelik, RG 29.06.2006-26213.

453 Yesilyurt, Avrupa Birligi'nde Evrensel Hizmetin Hukuki Cergevesi ve Tiirkiye Uygulamast, . 44.
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bicimde sunulmasi gereken hizmettir. Tirk idare hukukunda evrensel hizmetin
kapsaminin belirlenmesinin bagli yetki kapsaminda ve en azindan Direktif’teki
aciklamalara benzer sekildeki Olgiitlerle diizenlenmesi erisilebilirligin saglanmasi
acisindan daha giivenceli olacakti. Bu Odlglitler evrensel hizmet kapsaminin
erigilebilirligi saglamaya yonelik giincellenmesinde istikrar1 saglayarak 6zendirme ve

destekleme faaliyetlerini de erisilebilirligi saglamaya yonelik istikrara kavusturabilir.

2) Ozendirme ve Destekleme Araglarimin Esitlik Tlkesine Gore

Diizenlenmesi

Idarenin tiim eylem ve islemlerinde oldugu gibi 6zendirme ve destekleme
faaliyetlerinde de aym durumda olan kisiler arasinda ayrim gdzetmemesi gerekir®?.
Baska bir deyisle diizenlemeler, esit konumda olanlarin esit yararlanmasini saglayacak

sekilde yapilmalidir. Bunun i¢in ii¢ hususa dikkat edilmesi 6nemlidir.

Ik olarak, desteklenecek kesimlerin dislayict olmayacak o&lgiitlere gore
belirlenmesi gereklidir. Bu gereklilik Ulastirma ve Altyapt Bakanlhigi Haberlesme
Genel Miidiirliigiinii siber ugurumun evrensel hizmet kapsaminda kapatilmasina
yonelik usul ve esaslar1 belirlemekle gorevlendiren 1 sayili CBK m. 483/1(f) hiikmii
degerlendirilerek acgiklanabilir. Anilan hilkme gore, Bakanlik “evremsel hizmet
kapsaminda sosyal ag¢idan korunmaya muhtag kimselerin ozel ihtiyaglarini karsilamak
icin bu kimselere verilecek hizmetler ile bunlarin yiiriitiilmesini saglayacak usul ve
esaslart belirlemek” ile yiikkiimliidiir. Ulastirma ve Altyap1 Bakanliginim yayimladigi
Evrensel Hizmet Gelirlerinin Tahsili ve Giderlerin Yapilmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik’in 11. maddesi bu hizmetlerin yiiriitiilmesini saglamak
bakimindan olduk¢a 6nemlidir. Bu maddeye goére Ulastrma ve Altyap:1 Bakanligi,
“ilgili kurum ve kuruluslarin da goriisiinii alarak diisiik gelirliler, engelliler ve sosyal
destege ihtiyact olan gruplart belirler”. Yikiimli isletmeciden, belirledigi gruplara
hizmetin makul fiyatlarda sunulmasmi ister. Yikiimli isletmeci, s6z konusu
indirimlerin faturalarii tiger aylik periyodlarla Ulagtirma ve Altyap1 Bakanligma
sunar ve faturalar idarece 6denir. Siber ugurumun dezavantajlh tarafina yonelik olarak
acikca bir 6zendirme ve destekleme faaliyeti diizenlendigi goriilmektedir. Bu

diizenleme, siber ucurumun giderilmesi bakimmdan oldukc¢a kapsamlidir. Bununla

454 Dyran, Idare Hukuku Ders Notlari, s. 359.
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birlikte, s6z konusu gruplarin kapsamimin belirlenmesinde kullanilacak kistaslarin
ongoriilmesi esitlik ilkesi bakimmdan 6nem tagimaktadir. “Sosyal destege ihtiyaci olan
grup” kavramindan ne anlagilmasi gerektigi somut 6lgiitleriyle beraber onu diizenleyen
mevzuatin i¢inde yer almalidir. Bu sayede ayni durumda olan herkesin hizmetten

yararlanip yararlanmadig1 anlasilabilecektir.

Ikinci olarak, esitlik ilkesinin, esit konumda olanlar arasinda uygulanmasi
gerektigi unutulmamalidir. Yiiksekdgretim Ogrencilerine Teknolojik Cihaz ve Internet
Destegi Verilmesine Iliskin Usul ve Esaslar Hakkinda Teblig?® ile Tiirkiye
Cumhuriyeti vatandast yliksekdgretim ogrencilerine teknolojik cihaz destegi ile bir
yillik Internet destegi verilecegi diizenlenmistir. S6z konusu Teblig 7734 sayili
Cumhurbaskani Karari’'na*®®, Cumhurbaskan1 Karar1 da 1 sayili CBK m. 184/1(h)’ye
dayandirilmistir. Dayanak olarak gosterilen 1 sayili CBK m. 184/1(h)’de Genglik ve
Spor Bakanligi, “égrencilere verilecek 6grenim kredisi, burs ve diger yardimlara
iliskin hizmetleri yiiriitmek ve bunlara dair usul ve esaslart belirlemek” ile
gorevlendirilmistir. Destekleme, 26 yasindan giin almamis olan tiim yiiksekogretim
ogrencisi T.C. vatandaslarma yoneliktir. Ancak tiim yiiksekégretim Ogrencileri
birbiriyle esit konumda degildir. Ayrica Teblig’de ifade edilen destek miktar1
ogrencilerin egitim kamu hizmetine ulagmasini saglayacak nitelikteki cihazlara erisimi
icin yeterli degildir**’. Idarenin destekleme aracini, ihtiyaci olanlar1 belirleyerek onlara

yoneltmesi hem esitlik ilkesi hem de kamu hizmetinin gergekten erisilebilir olmasi1

bakimindan daha isabetlidir.

Uciincii olarak, 6zendirme ve destekleme araci belirli kesimlerin ilgili kamu
hizmetinden yararlanmasina engel olmamalidir. Bu gereklilik de Tarimsal Arazilerin
Miilkiyetinin Devrine iliskin Yonetmelik*® m. 10°da yer alan diizenlemenin drnek
olarak ele alinmasiyla agiklanabilir. Maddede ehil mirasc¢ilarin belirlenmesine yonelik

kriterler diizenlenmektedir. Puan toplanarak ehil miras¢i olma imkénmin arttigi bu

5 Yiiksekogretim Ogrencilerine Teknolojik Cihaz ve Internet Destegi Verilmesine iliskin Usul ve
Esaslar Hakkinda Teblig, RG 14.11.2023-32369.

456 7734 sayil Yiiksekogretim Ogrencilerine Teknolojik Cihaz ve Internet Destegi Verilmesine Iliskin
Cumhurbagkan1 Karari, RG 25.10.2023-32350.

457 “Universite dgrencileri, vergisiz bilgisayarlar1 arastird;, hayal kiriklig1 yasadi: Kullandigimiz
programlar1 kaldirmaz”, T24, 26.10.2023, https://t24.com.tr/haber/universite-ogrencileri-vergisiz-
bilgisayarlari-arastirdi-hayal-kirikligi-yasadi-kullandigimiz-programlari-kaldirmaz,1136127  (Erisim
Tarihi: 08.01.2024).

4%8 Tarimsal Arazilerin Miilkiyetinin Devrine Iliskin Yénetmelik, RG 31.12.2014-29222.
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sistemde Tarim ve Orman Bakanligi’nin elektronik kayit sistemlerine 6nceden kayith
olan kisilerin daha fazla puan alacagi ifade edilmistir. Baska bir deyisle hizmetten
yararlananlarin siber alana katimalari, onlarin menfaatini artrmak yoluyla
ozendirilmektedir. Bu ayricalik 2021 yilindaki degisiklikle getirilmistir. Ancak
diizenlemeye gore Bakanligin mevcut kayit sistemlerine kayitlilik stireleri bes yila
kadar olanlara bes puan, bes yil ve daha uzun siire olanlar on puan alacaktir.
Dolayisiyla heniiz dijitallesmenin giiniimiizdeki kadar yaygin olmadigi bir donemde
kayit yaptirmis olanlara, baska bir deyisle siber okuryazarligi olanlara avantaj taninmis
olmaktadir. Ne var ki bu 6zendirme araci, siber ugurumun daha da agilmasina neden
olarak esitlik ilkesini zedeleyebilir. Maddi yetersizlik, bdlgesel ugurum, siber
okuryazarlik eksikligi nedeniyle istese de bu sistemlere kaydolamayanlar olacaktir.
Buradaki diizenleme, erisilebilirligi saglamaktan =ziyade idarenin isleyigini

hizlandirmay1 ve daha verimli hale getirmeyi hedeflemektedir®>®

. Kisilerin siber alana
dahil olmasmm o6dillendirildigi  diizenlemelerin  hukuka uygun surette
uygulanabilmesi i¢in siber alandaki kamu hizmetlerine esit erisimin saglanmig olmasi
gereklidir.  Erisilebilirlik ilkesinin hukuk diizeninde giivenceye alinmasi igin

0zendirme ve destekleme araglarinin kisilerin erisimine elverigli olmasi gereklidir.
3) Ozendirme ve Destekleme Araclarinin Elverisliligi

Ozendirme ve destekleme aracinm, ulasilmak istenen kamu yararma uygun

460 Bu tezin konusu bakimindan erisilebilirlik ilkesinin Tiirk

tercih edilmesi gereklidir
idare hukukuna yerlesebilmesi i¢in 6zendirme ve destekleme araglar1 da siber alandaki
kamu hizmetlerine erisime elverisli olmalidir. Bu hususta Tiirk idare hukukunda
yapilacak diizenlemeleri dnermek i¢in Fransiz idare hukukunda yararlanilabilecek

diizenleme ve goriisler bulundugu tespit edilmistir.

Fransiz idare hukukundan ilk bahsedilmesi gereken diizenleme, siber alandaki
kamu hizmetlerine erisilebilirligin temelini olusturan Internet hizmetleriyle ilgilidir.

Fransiz Dijital Cumhuriyet Kanunu m. 108 ile 6deme yapilmamasi halinde kesintiye

459 S5z konusu kayit sistemi sayesinde tarim arazilerinin daha verimli kullanilabilmesi saglanmaktadir
(KOSE Eyliil Can, 5403 sayili Toprak Koruma ve Arazi Kullanimi Kanunu’na Gére Tarimsal Arazilerin
Miras Yoluyla intikali, istanbul Universitesi Sosyal Bilimler Enstitiisii Doktora Tezi, Ulusal Tez
Merkezi, 2024, s. 12-13).

460 Yasin, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, s. 341.
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ugramayacak hizmetler arasma Internet erisim hizmetleri de eklenmistir. Fransiz
hukukunda enerji, su ve telefon hizmetleri 6dememe halinde kesintiye ugramayan
hizmetler arasindadir®®!. Fransiz Dijital Cumhuriyet Kanunu’yla internet erisimi de
bunlarm arasina eklenmistir. Odememe halindeyse erisim hizi hizmet saglayicist
tarafindan diisiiriilebilir. Ancak bu halde de idarenin ¢evrimi¢i hizmetlerine ve
elektronik posta hizmetlerine erisim devam etmektedir®®?. Odeme giicliigii yasayan
kisiler, ilk 0denmemis faturadan sonra ilgili yerel yonetime mali destek icin
basvurabilmektedir®®®. Diizenleme sayesinde bu basvurunun degerlendirilmesi i¢in
gereken siire boyunca baglantinin gecici olarak siirdiiriilmesi saglanmaktadir?®.
Internet hizmetlerinin kesintiye ugramayan hizmetler arasmna eklenmesi Défenseur des
droits’nin Dijital Cumhuriyet Yasas1 hakkindaki goriiste verdigi tavsiyesi iizerine

olmustur*®®

. Bagka bir deyisle erisilebilirlik ilkesinin uygulama alanini belirleyen yasal
diizenlemelerin olusturulmasinda idari teskilatin ilgili esitlik kurumunun®®® goriisleri

dogrudan dikkate alinmaktadir.

Défenseur des droits, enerji hizmetlerinde diizenlenmis bagka bir imkanin
Internet hizmetlerinde kullanilmasini da sonraki raporunda®®’ énermistir. Bu imkan,
diisiik gelirli oldugu tespit edilen kisilere saglanan enerji kuponu modelidir*®®. Enerji
kuponu, geliri belirli bir sinrm altinda kalan kisilerin konutlariyla ilgili enerji
giderlerini veya listlendikleri giderlerin tamamini veya bir kismini1 6demelerine olanak
tantyan 6zel bir 6deme kuponudur®®. Bu kuponun sagladig1 meblagm dogrudan vergi
makamlarinca tahsis edildigi ifade edilmistir. Ayn1 kuralin internet faturalarmin

O0denmesi bakimindan da diizenlenmesi siber alandaki kamu hizmetinin erisilebilir

olmasimi saglayacaktir*’®. Fransiz hukukunda elektrik enerji kuponu uygulamasinm

461 Code de I’action sociale et des familles m. L115-3, JORF 23.12.2000-0297.

462 Code de I’action sociale et des familles m. L115-3.

463 “Dématérialisation et inégalités d’acceés aux services publics”, s. 17.

464 Tdoux, “L’accés au service public a I’heure du numérique”, s. 119.

465 “Dématérialisation et inégalités d’accés aux services publics”, s. 17.

466 Eitlik kurumlari, herkes igin esitligi tesvik etmek ve ayrimcilikla miicadele etmek icin kurulan ulusal
kamu kurumlar1 olup Tiirkiye’de bu kurumlar Tiirkiye Insan Haklar1 Esitlik Kurumu ve Kamu
Denetgiligi Kurumu, Fransa’da Défenseur des droits’dir (“Equinet — European Network of Equality
Bodies”, https://equineteurope.org/ (Erisim Tarihi: 27.01.2024); KARAN Ulas / SEVER Dilsad
Cigdem, “Bir Insan Haklar1 Koruma Mekanizmasi Olarak Ulusal Esitlik Kurumlar1 Kamu Denetciligi
Kurumu ve Tiirkiye Insan Haklar1 Esitlik Kurumu”, Istanbul: Esit Haklar icin izleme Dernegi, 2020).
467 “Dématérialisation et inégalités d’accés aux services publics”, s. 19.

468 https://www.chequeenergie.gouv.fr/ (Erisim Tarihi: 10.11.2022).

469 https://www.chequeenergie.gouv.fr/ (Erisim Tarihi: 10.11.2022).

470 “Dématérialisation et inégalités d’accés aux services publics”, s. 17.
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471 elektrik kamu hizmetinin amaclar1 arasinda sosyal

dayanagi olan kanun hiikmiinde
uyum ve diglanmaya karst miicadele sayilmis, hizmetin esitlik, siireklilik ve
uyarlanabilirlik ilkelerine uygun olarak fiyatlar agcisindan miimkiin olan en iyi kosullar
altinda sunulacagi belirtilmistir. Tiirk hukukundaki 5369 sayili Kanun’un evrensel
hizmetin makul fiyatlarla sunulmasini ongordiigii*’? dikkate alindignda kupon

uygulamasinin Tiirk idare hukukunda da uygulanmasini 6nermek miimkiin olmaktadir.

Défenseur des droits, baska bir 6zendirme ve destekleme araci olarak
dezavantajli kesimin bilgilendirme yoluyla desteklenmesine de deginmistir®’®. Tiirk
hukukunda da Ozendirme ve destekleme dezavantajli gruplarin desteklenmesi
islevinde olabilecegi*’* icin elverislilik bakimindan énemli bir 6rnektir. “Dijital gecis

473 jle siber okuryazarligi olmayan kisilerin egitim kredilerine sahip

(pass numeérique)
olmas1 saglanmaktadir. Kisilere dagitilan dijital gecis kartinda, siber alandaki kamu
hizmetlerinin kullanimimi 6greten 10 1la 20 saatlik egitim kurslarina erisimi saglayan
krediler bulunmaktadir. Défenseur des droits, Fransiz hukukunda diizenlenmis olan bu
araca bazi elestiri ve Oneriler getirmektedir. Dijital gegis kartinin dagitilacagi kisilerin
tespit kriterlerinin kamuya acilmasi gerekmektedir. Esitligin saglanabilmesi ig¢in

476

kisilere siber okuryazarlik testi yapilmasini onermistir®"®. Bagka bir deyisle, Défenseur

des droits maddi anlamda esitligin uygulanmasina dikkat ¢ekmistir.

Dezavantajli kisilerin bilgilendirilerek desteklenmesiyle ilgili olabilecek bir
diizenleme Tiirk hukukunda da gériilmektedir. Ornek olarak 6112 sayili Radyo ve
Televizyonlarin Kurulus ve Yayin Hizmetleri Hakkinda Kanun*’’ m. 37°de Radyo ve
Televizyon Ust Kurulu’nun gorevleri arasnda “engellilerin ve yashilarin yayin
hizmetlerine ve yeni teknolojilere erisimini kolaylastirmak amacuyla gerekli tedbirlerin
alinmasini tesvik etmek” sayillmistir. Bu tedbirlerin agik bicimde kanunda belirtilmesi,

O0zendirme ve destekleme aracinin diizenleme bigimi bakimindan hukuka uygun

471 Code de I’énergie m. L121-1, JORF 10.05.2011-0108.

472 5369 sayili Kanun m. 3.

473 “Dématérialisation et inégalités d’accés aux services publics”, s. 45.

474 Yasin, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, s. 337.

475 https://www.economie.gouv.fr/particuliers/cheque-numerique#

https://www.aptic.fr/le-contexte/ (Erisim Tarihi: 10.11.2022).

476 “Dématérialisation et inégalités d’accés aux services publics”, s. 45.

477 6112 sayili Radyo ve Televizyonlarm Kurulus ve Yaymn Hizmetleri Hakkinda Kanun, RG
03.03.2011-27863.
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olmasmi saglayacak ve erisilebilirlik ilkesinin somut bir goriinlimiini de

olusturacaktir.

Son olarak, Anayasa m. 65’in uygulanmasini saglayacak goriislerden bahsetmek
faydali olabilir. Ozendirme ve destekleme aracmin elverisliligi kamu kaynaklarmnin

478 Nitekim Anayasa m. 65’te devletin

yerinde kullanimmi da kapsamaktadir
ekonomik ve sosyal Odevlerini, mali kaynaklarinin yeterliligi Olgiisiinde yerine
getirecegi dlizenlenmistir. Siber alanda sunulan kamu hizmetlerine erisilebilirligi
saglayamayan idarelerin mali kaynak yetersizligini 6ne siirdiigii ve ilgili makamlarca
bu savin da erisilebilirligi saglamamak i¢in makul bir gerekge olarak kabul edildigine
rastlanmaktadr*”®. Bu konudaki bir dneriye gore, kamu hizmetlerinin siber alana
aktarilmasimdan elde edilen gelir dogrudan siber 6zerkligi olmayan kisilerin siber
alana dahil olmak iizere egitim ve yardim almas i¢in harcanmalidir*®’. Bu tezde de

katilinan bu Onerinin gergeklesmesi i¢in acik bicimde idarenin gorevli ve yetkili

kilinmas1 6nem tasimaktadir.
2. Kamu Hizmetine Teknik Erisilebilirligin Saglanmasi

Siber alandaki kamu hizmetlerine erisim i¢in kullanilan teknolojik araglarin
teknik olarak erisilebilir olmasini ifade eden*®! teknik erisilebilirligin saglanmasi i¢in
s0z konusu araglarm 6zellikleri ve idarenin bu konudaki yiikiimliiliiklerinin ¢aligilmas1
gereklidir. Bu acgidan oncelikle idarenin teknik erisilebilirlige dair yiikiimliiliigliniin
genel kapsami incelenmelidir (a). Bunun yaninda, engelli bireylerin teknik
erisilebilirliginin saglanmasi1 i¢in genel kapsamdaki yiikiimliiliiklere ek olarak
tedbirler diizenlenmesinin isabetli olacag: diisiiniilmektedir. S6z konusu ek diizenleme
Onerileri de idarenin engellilerin teknik erisilebilirliginin saglanmasma &zel

yiikiimliiliikleri kapsaminda agiklanmaktadir (b).

478 Yasin, “Idarenin Ozendirme ve Destekleme Faaliyetleri”, s. 341.

479 Bkz. KESKIN Mustafa, “Koér Tanricanm Labirentinde Kaybolmak: TIHEK’in Adalete Erisim
Kararinin Elestirisi”, KHAS Hukuk Fakiiltesi Hukuk Biilteni, 02.05.2023,
https://hukukbulteni.khas.edu.tr/bulten/115, (Erisim Tarihi: 04.05.2023).

480 Algan / Bacache-Beauvallet / Perrot, “Digital administration”, s. 10.

8L Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 68-69.
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a. Idarenin Teknik Erisilebilirlige Dair Yiikiimliiliigiiniin Genel Kapsami

Teknik erisilebilirlige dair ylikiimliliglin genel kapsami, iki husus bakimimdan
ortaya konabilir. Bunlardan ilki, basitlestirme ilkesidir (1). Basitlestirme ilkesi, hukuk
diizeninde yer almaya baslamis olmakla beraber bu tezde basitlestirme ilkesinin olmasi
gereken hali {izerine ¢alisilmis ve agiklamalar da bu kapsamda yapilmustir. ikinci husus
ise teknik sorunlar karsisinda idarenin ylikiimliiliiklerinin (2) belirli hale getirilerek

erisilebilirligin saglanmasidir.
1) (idari) Basitlestirme ilkesi

Basitlestirme ilkesinin, Tiirk hukukunda erisilebilirlik ilkesi kapsaminda yer
almas1 gerektigi Onerisini ii¢ bashk altinda aciklamak miimkiindiir. Oncelikle
basitlestirme ilkesi agiklanacak (a), ikinci olarak basitlestirme ilkesinin idare
hukukundaki yeri (b) ele alinacak ve son olarak basitlestirme ilkesinin unsurlar1 (c)

ortaya konacaktir.
a) Basitlestirme ilkesinin Tanim

Toplumsal ve teknolojik gelismeler, idare hukukunda yeni kavramlarin
olugmasimi gerektirmistir. Bunlardan biri de Fransiz idare hukukunda ortaya konulan
“basitlestirme ilkesi”dir. Avrupa Birligi Temel Haklar Sarti’'nda yer alan iyi idare
ilkesinin de bir unsuru olarak kabul edilen*®? basitlestirme ilkesi, idare ve hizmetten
yararlananlar arasindaki iliskileri kolaylastirmak amacmi tasiyan bir dizi somut ve
pragmatik onlemin gerceklestirilmesine yoneliktir*®®. Bu ilke, siber alanda kamu
hizmeti sunumunun hem nedeni*®* hem de bu tezde yapilan degerlendirmelere gére

sonucudur.

Basitlestirme ilkesi, kamu hizmetinin sunumunda hizmetten yararlananlardan

talep edilen dokiimanlarin ve ge¢gmeleri gereken agamalari olabildigince azaltilmasini

482 PAULIAT Helene, “Simplification et numérique: nouveeau Principe du service public ou injonction
réitérée de I’action publique?”, Editér: Lucie Cluzel-Métayer / Catherine Prébissy-Schnall / Arnaud
Sée, La transformation numérique du service publique, Mare&Martin, 2021, s. 245.

483 «“Qu’est-ce que la simplification des formalités et des procédures administratives ?”, vie-publique.fr,
https://mww.vie-publique.fr/fiches/20278-quest-ce-que-la-simplification-des-formalites-
administratives (Erigim Tarihi: 12.01.2023).

4 9 9.6,
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icerir*®. Dokiiman gerekliliginin azaltilmasi; bu dokiimanlarmn elektronik ortamda
toplanmasi, kisilerin kimliklerinin elektronik ortamda dogrulanmasi ve idareler
arasinda siber alanda bilgi ve belge alisverisi yapilmas1 anlamlarina gelir. Iste idari
basitlestirme, bu agilardan siber alanda kamu hizmeti sunumunun da gelistirilmesinin

nedenidir*e®.

Ote yandan, siber 6zerkligi olmayanlara siber alandaki kamu hizmetlerinin de
basit bir sekilde sunulmasi gereklidir. Siber alandaki karmasik prosediirlerin
basitlestirilmesi, kamu hizmetinin erisilebilir olmasinin bir geregidir. Kamu hizmetleri
icin ortak bir gorlinlim olmaly, kisiler siber alanda idareyi anlayabilmeli ve bu bakis
acistyla siber alandaki kamu hizmetlerinin kurulusu ve sunumu basitlestirilmelidir*®’.
On Birinci Kalkinma Plani’nda da siber alandaki kamu hizmetlerinin sadelestirilecegi
ve biitiinlestirilecegi ifade edilmis*®, basitlestirme ilkesinin énemi daha da artmstir.

Bu agidan da basitlestirme ilkesi, kamu hizmetinin siber alanda sunulmasinin

sonucudur.

Idare hukukunun basitlestirme ilkesine ihtiyaci, Tiirk idare hukukunda da fark
edilmis ve birden fazla maddeyle CBK Taslagi’nda diizenlenmistir. CBK Taslagi’nin
“Idari Basitlestirme” bashgini tastyan 16. maddesi soyledir: “Idare, her yil yiiriittigii
hizmetlerle ilgili olarak kamu hizmetlerinin kalitesini artirmak, idari is ve islemleri
basitlestirerek hizlandirmak ve yalin yénetimi gergeklestirmek amaciyla idari
basitlestirme faaliyetlerini yapar. Bu faaliyetler isin mahiyetine uygun sekilde sektor
ve hizmet bazinda mevzuat inceleme, ilgililerle dogrudan goriisme, anket ve saha
calismasi gibi alternatif yonetim ¢esitleri kullanilarak yapilir”. Maddenin i¢inde gecen
“yalin yonetim” ifadesi de Taslagin 3/1(g) maddesinde, “idarenin tiim kurumsal yapt
ve hizmet siireglerinin gozden gegirilerek sadelestirilmesi ile gereksiz, katma deger
tiretmeyen birimlerin ve siireglerin kaldirilmasi ve yenilenmesi saglanarak yénetimin
hizli, etkin ve verimli bir yapiya kavusturulmasi esasina dayanan yénetim tarzi” olarak
tanimlanmaktadir. CBK Taslagi’nin yan1 sira Kamu Hizmetlerinin Sunumunda
Uyulacak Usul ve Esaslara Iliskin Yonetmelik de “etkin, verimli, hesap verebilir,

vatandas beyanina giivenen ve seffaf bir kamu yonetimi olusturmak; kamu

485 5 ge.
486 a.g.e.

487 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 8.
488 «On Birinci Kalkinma Plan1 2019-2023”, s. 199.
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hizmetlerinin hizli, kaliteli, basitlestirilmis ve diisiik maliyetli bir sekilde yerine
getirilmesini  saglamak fiizere, idarelerin uymasit gereken usul ve esaslart

diizenlemek’*®® amaciyla tesis edilmistir.

CBK Taslagi’nda basitlestirme ilkesinin uygulanacagini gosteren bagka
diizenlemeler de vardir. Taslak’m “Biirokratik yiiklerin dlglilmesi” baghkli 17.
maddesinde mevzuatin “igletmeler ve vatandaslara” getirdigi biirokratik yiikiin
Olgiilecegi ve mevzuat taslaklarinin biirokratik yiik bakimindan incelenecegi
belirtilmistir. Bu 6l¢lim sirasinda “standart maliyet modeli’nin kullanilacag: ifade
edilmis, Taslak’in 3/1(f) maddesinde bu model, “isletrmeler ve vatandagslar tizerindeki
mevzuattan kaynaklanan biirokratik yiikii 6l¢meye yarayan nicel analiz metodu”
olarak tanimlanmigstir. Basitlestirme ilkesinin tanimlarinin bu ilkenin siber alanda
kamu hizmetine erisimi kolaylastirdigini gostermesi ve mevzuata eklenmesi icin

calisilmasi, bu ilkenin idare hukukunda siber alanda kamu hizmeti sunumundaki

yerinin degerlendirilmesini gerekli kilmistir.
b) Basitlestirme ilkesinin idare Hukukundaki Yeri

Siber alanda sunulan kamu hizmetlerinin erisilebilirligi bakimindan
basitlestirme ilkesinin idare hukukundaki yeri diisiiniildiiglinde ilkenin iki yonlii
oldugu dikkate alinmalidir. Basitlestirme bir yandan kamu hizmetinin siber alanda
sunumunu tesvik ederek, teknolojiye erisimi olmayanlar agisindan siber ugurumu
artrrabilir. Herkesin kamu hizmetinin yiiriitiildiigii dijital platformlara erisimi olmadig1

490 Diger yandan, teknolojik araglara

icin basitlestirme, esitlik ilkesiyle ¢atismaktadir
erisimi olup da siber okuryazarligi olmadigindan zorlananlar i¢cin siber ugurumun
kapanmasina hizmet etmektedir. Ayrica basitlestirme sayesinde niifusun hizla arttig
bir diinyada engelliler ve yaslilar basta olmak iizere idareye fiziki ortamda ulagsmasi
zor olanlarin idareyle iletisim kurabilmesi kolaylagsmaktadir. Dolayisiyla,

basitlestirmenin idare hukukundaki yeri, olumsuz yoniinii ortadan kaldirip olumlu

yOniinii ortaya ¢ikaracak sekilde konumlandirilmalidir.

489 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik m. 1.

490 LAUGEE Francoise, “L’ «illectronisme » dans la « start-up nation »”, La revue européenne des
médias et du numérique, S. 49, 2018, s. 65; Pauliat, “Simplification et numérique: nouveeau Principe
du service public ou injonction réitérée de I’action publique?”, s. 238.
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Doktrinde basitlestirmenin, yeni bir kamu hizmeti ilkesi olup olmayacagi sorusu

iizerine ¢aligilmistir®

. Bu soruyu cevaplandirmak i¢in basitlestirmenin, kamu
hizmetinin mevcut ilkelerinden birine dahil olup olmadig: diisiiniilmiistiir*®?. Bu
kapsamda basitlestirme, siireklilik ilkesiyle ortiismektedir. idareye dijital platformlar
iizerinden saat ve yer fark etmeksizin erisilebilmesi nedeniyle basitlestirme stirekliligi
desteklemektedir. Ayni sebepten fiziki olarak idareye ulasamayan kisilerin erisimini de
sagladigindan esitlik ilkesini de destekler niteliktedir*®®. Uyarlanabilirlik ilkesi
bakimmdan ise basitlestirme bir degisken halindedir. Kamu hizmeti, teknolojik
gelismelere uyum saglamak zorunda oldugu i¢in basitlestirme bunu gerceklestirmenin
bir yolu olarak ortaya ¢ikmistir*®*. Bu degerlendirmeler gergevesinde basitlestirmeye
bu ilkelerin yaninda yeni bir ilke olarak 6zerk bir icerik atfedilme imkani oldugu

sonucuna ulasilmistir*®®.

Bununla birlikte asagida ifade edilen agiklamalarla
goriilecegi lizere basitlestirme ilkesinin ayr1 bir kamu hizmeti ilkesi ya da bash basina

bir idare hukuku ilkesi oldugunu iddia etmek erisilebilirligi engelleyebilir.

Basitlestirme ilkesi, smirlandirmalar olmaksizin tek basina bir kamu hizmeti
ilkesi oldugunda siber ugurumu yani esitsizlikleri artirmakta, kamu hizmetine erisimi
kisitlamaktadir. Fransiz idare hukukunda basitlestirmenin siber u¢urumun agilmasina
neden oldugunu ileri siirenler de vardir®®. Bu goriise gore 2010’lu yillarin basinda
idare, “basitlestirme sokuyla karsilasmis ve bir anda faaliyetlerin siber alanda

yiiriitiilmesi zorunlu kilindig1 i¢in dezavantajli kesim zor durumda kalmustir®®’

. Yazar,
kisilerin idareyle elektronik iletisiminden memnuniyeti iizerine yapilan bir anketle bu
gorlislinii desteklemektedir. Ankete gore ilgililerin yalnizeca %19°u siber sunumun

idareyle iletisimi kolaylastirdigmni ~ diisiinmektedir®°®.

Basitlestirme, toplumun
ihtiyaclar1 dikkate alinmadan idarenin faaliyetlerini dogrudan siber alana aktarmak ve
siber sunumu zorunlu kilmak seklinde kendini gostermistir. Bu da kamu hizmetine

erisimi zorlagtirmustir. Zira maddi yetersizlik, bolgesel ugurum ve siber okuryazarligin

491 Pauliat, “Simplification et numérique: nouveeau Principe du service public ou injonction réitérée de
I’action publique?”, s. 235.

492 a.g.e.,s. 237,

4% a.g.e.,s. 238,

494 a.g.e.,s. 239,

495 3.g.e.

4% Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 176.

497 3 g.e.

4% a.g.e.,s. 177
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hi¢ olmamas1 hallerinde siber sunuma mecbur birakmak, kamu hizmetine erigimi
engellemektedir. Basitlestirme, tek basina degerlendirildiginde genel olarak idarenin
faaliyetlerini hizlandwrmak ve kolaylastirmak gibi amaclara hizmet etmektedir.
Bununla beraber erisilebilirlik ilkesi i¢inde bir unsur olarak kabul edilirse kisilerin

kamu hizmetine erigsimini saglayacak sekilde diizenlenmesi zorunlu olacaktir.

Basitlestirme, erisilebilirlik i¢inde degerlendirildiginde esitsizlige neden olan
olumsuz yonii erisilebilirlik ilkesinin diger unsurlariyla ortadan kaldirilacaktir. Coklu
erisim ilkesi ve akilli sehir hakkinin getirileri, siber sunum zorunluluguna karsi

diizenlemeleri icermektedir.

Basitlestirmenin, erisilebilirlik ilkesi i¢inde olmasmi zorunlu kilan bir husus
daha vardir. Siber alandaki kamu hizmetlerinin basitlestirilmesi, beyan esaslilig1
gerektirmektedir. Kisi, tek bir elektronik platformdan olabildigince az belge sunarak
idareden talepte bulunmaktadir. Bu halde idare karsisindaki kisinin kimliginin ve
belgelerinin dogrulanabilirligi giindeme gelmektedir. Ayrica ilgilinin de bulundugu
elektronik ortamin gergekten idareye ait olup olmadigindan emin olmasi gereklidir.
Bu, kamu hizmetlerindeki siber giivenlik ihtiyaciyla ilgilidir. Erisilebilirlik ilkesi,
ikinci ana bdliimiin konusu oldugu iizere giivenli erisilebilirligi igermektedir.
Erisilebilirlik ilkesi, idare hukukunda yerlesik hale geldiginde beyan esasliliktan
kaynaklanan giivenlikle ilgili de hukuki Onlemler alinmis olacaktir. Giivenligin

saglanmadig1 bir diizende basitlestirme ilkesinin uygulanmasi diisiiniilemez.

Basitlestirme ilkesinden, siber okuryazarligi artirarak erisimi saglamasi
nedeniyle tamamen vazgecilemez. Esitlik ve giivenlikle ilgili ortaya ¢ikarabilecegi
sorunlar1 bertaraf etmek ic¢in erisilebilirlik 1ilkesi icinde konumlandirilmasi
gerekmektedir. Bu gereklilik ayn1 zamanda siber alanda sunulan kamu hizmetinin
erigilebilirlik ilkesine duydugu ihtiyaci da gostermektedir. Siber alanda sunulan kamu
hizmetinin ayn1 anda esitlik ve giivenlik bakimindan hukuka uygun bi¢imde
yiiriitiilebilmesi, bunun i¢in gerekli unsurlar1 barindiran erisilebilirlik ilkesinin idare

hukukuna yerlesmesiyle miimkiin olabilecektir.

Basitlestirmenin, idare = hukukundaki yerinden bahsedilirken nasil

diizenleneceginden de s6z edilmelidir. Doktrinde ifade edildigi {izere basitlestirme
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yasama organinca diizenlenmelidir*®®. Nitekim bu ilke, idarenin tiim faaliyetlerinde
uymasinin zorunlu oldugu gereklilikleri icermektedir. Anayasa m. 123 geregince idare
kendi uyacagi smirlar1 kendisi belirleyemeyeceginden, idarenin isleyisinde temel
degisikliklere neden olacak bu ilkenin igeriginin yasama organinca belirlenmesi daha
yerindedir. Elbette ki kanunla yapilacak bu diizenleme sonrasinda, basitlestirme
ilkesinin hayata gecebilmesi i¢in kamu hizmeti sunumunu diizenleyen diizenleyici
islemlerde de degisiklik yapilmasi gerekecektir®®. Bunun yani sira basitlestirme
ilkesine uyulmamas: ihtimali i¢in yaptirimlar diizenlenmesi ve uygulanmasinin da

onemli oldugu belirtilmektedir>°?.

¢) Basitlestirme Ilkesinin Unsurlar

Kamu hizmeti sunumunu diizenleyen mevzuat, bilgi ve iletisim teknolojileriyle

502

uyumlu hale getirilmelidir Dezavantajli kesimin kamu hizmetine erigimini

zorlastiran karmasikligin bilincinde olarak bu durumu ortadan kaldiracak onlemler

alinmalidir®®,

Tirk idare hukukunda kamu hizmetinin siber alanda sunumuyla ilgili
diizenlemeler hizla artarken bunu basitlestirmeye yonelik diizenlemelerin ayn1 hiz ve
yogunlukta olmadig1 gériilmektedir. Dijital Doniisiim Ofisi’nin koordinasyonu altinda
kamu hizmeti sunumundaki pek c¢ok siirecin siber alanda gerceklesmesi igin
yonetmelik ve teblig degisiklikleri yapildig1 belirtilmektedir®®. Bu degisiklikler 8
Temmuz 2019 tarihli Miikerrer Resmi Gazete’de yayimlanan onlarca yonetmelik ve
teblig degisikliginden olusmaktadir. Bu diizenlemelerle birbirinden farkli pek ¢ok

hizmetin siber alanda yiiriitiilecegi hiikiim altina almmistir®®. Bu degisiklikler,

499 Pauliat, “Simplification et numérique: nouveeau Principe du service public ou injonction réitérée de
I’action publique?”, s. 244.

500 3 g.e.

%01 a.g.e., s. 246.

%02 Singh / Sahu, “Integrating Internet, Telephones, and Call Centers for Delivering Better Quality e-
Governance to All Citizens”, s. 488.

503 Koubi, “Services publics numériques ‘sans’ lien social”, s. 169; ALBEROLA Elodie / CROUTTE
Patricia / HOIBIAN Sandra, “La «double peine» pour des publics fragilisés face au tout-
numérique/The ‘double penalty’ for vulnerable audiences facing the all-digital”, Réalités Industrielles,
2016, ss. 32-36.

%04 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 28.

505 Bu degisikliklerin sayisinin oldukga fazla olmasi nedeniyle her birini bu tezde zikretmek miimkiin
olmamigtir. Bununla beraber kamu hizmetlerinin her birinin ilgili diizenleyici isleminde yapilan
degisiklikle hizmet sunumunu saglayan cesitli asamalarin siber alana tasindig1 anlasilmaktadir. Ornegin,
Din Isleri Yiiksek Kurulu Uzman ve Uzman Yardimciligi Smavi ile Cevre ve Sehircilik Bakanligi
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basitlestirmenin ilk yonii olan siber alanda hizmete daha hizli ulagilabilmesi amaciyla
yapilmaktadir. Ancak siber alandaki kamu hizmetinin i¢indeki karmasiklig
kaldirmaya yonelik diizenlemeler heniiz siber ugurumu kapatabilecek yeterlikte
degildir. Bu yeterlige ulasilmasi i¢in basitlestirme ilkesinin belli ilke ve kurallar
icerdigi kabul edilmeli ve bunlar baglayic1 bigcimde diizenleme altina alinmalidir. Hem
Tiirk hukukundaki mevcut diizenlemeler hem de yabanci hukuk sistemlerindeki
orneklerden hareketle basitlestirme ilkesinin ii¢ unsuru igermesi gerektigi tespit
edilmistir®®. Bunlar; “bir kere soyle” ilkesi (i), hata yapma hakki (ii) ve empati

temelinde tasarimdir (iii).
i. “Bir kere soyle” Tlkesi

“Bir kere soyle” ilkesi, kisinin elektronik ortamda tek bir noktaya yapacagi tek
bagvuruyla sonu¢ alabilmesini Ongdrmektedir. Idarenin dijital platformlarmi
karmagikligi nedeniyle etkin bigimde kullanamayan kisilerin idareyle iletisim
kurabilme ihtimali bu ilkeyle artirilmaktadir. Ornegin, bilgisayar1 ya da akilli
telefonlar1 kullanmakta zorlanan biri ¢ok asamali elektronik prosediirleri yerine
getiremeyebilir ancak basit yollar1 kisa siirede 6grenmesi miimkiin olabilir. Engelli
kisinin uzun siire basit haldeki elektronik prosediirii kullanmasi da benzer sekilde siber
ucurumun azaltilmasma hizmet eder. Bu nedenle asagida agiklanacagi lizere hem
dinyada hem de Tiirk hukukunda “bir kere soOyle” ilkesi yerlestirilmeye

caligilmaktadir.

OECD, kamu hizmetini sunarken “bir kere soyle” ilkesi (once-only principle)
dogrultusunda devlet tarafindan tutulan mevcut veri kaynaklarmin yeniden

kullanilarak ilgiliden ayrica istenmemesini dnermektedir. Buna gore idare, hizmetten

Hukuk Miisavirligi ve Avukathik Smavi bagvurulari elektronik ortama alinmustir (Din Isleri Yiiksek
Kurulu Uzman ve Uzman Yardimeiligi Smav ve Atama Yonetmeliginde Degisiklik Yapilmasina Dair
Yonetmelik m. 2; Cevre ve Sehircilik Bakanhigi Hukuk Miisavirligi ve Avukatlik Smav ve Atama
Yonetmeliginde Degisiklik Yapilmasina Dair Yonetmelik m. 2). Bir bagska ornek olarak giibre
piyasasinda bagvuru yapilan belirli alanlarda ve veteriner hekimlerin muayenehane ve poliklinik agmak
istemeleri halinde elektronik imzali dilekgelerle miiracaat edecekleri diizenlenmistir (Giibrelerin Piyasa
Gozetimi ve Denetimi Yonetmeliginde Degisiklik Yapilmasina Dair Yonetmelik m. 4-9; Veteriner
Hekim Muayenehane ve Poliklinik Yoénetmeliginde Degisiklik Yapilmasina Dair Yonetmelik m. 2-4).
Riizgar ve giines enerjisine dayali 6n lisans basvurularinin e-Devlet iizerinden yapilacagmin
diizenlenmesi de bu degisiklikler arasindadir (Riizgar ve Giines Enerjisine Dayali Onlisans Bagvurulari
igin Yapilacak Riizgar ve Giines Olgiimleri Uygulamalarina Dair Tebligde Degisiklik Yapilmasima Dair
Teblig m. 3).

508 “Qu’est-ce que la simplification des formalités et des procédures administratives 2
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yararlanana hizmeti sunmak i¢in gerekli olan bilgi ve belgeleri, bunlar idarede mevcut
olan bilgi ve belgelerse, yararlanandan talep etmeyip veri tabanindan bularak

kullanmalidir®®’.

Fransiz idare hukukunda da “bir kere soyle” ilkesine (“Dites-le-nous une fois™)
dayanan kanun degisiklikleri gerceklestirilmistir°®. Hem Fransiz idare hukukunun
dijital doniistimiiniin temelini olusturan Dijital Cumhuriyet Yasasi hem de 10 Agustos
2018 tarihli Giiven Duyan Bir Topluma Hizmet Sunan Devlet Hakkindaki Kanun (LO/
n° 2018-727 pour un Etat au service d'une société de confiance)®® “bir kere soyle”
ilkesine uygun degisiklikleri getirmistir. Bu degisiklik 6rneklerinden biri Idare ve Halk
Arasmdaki Iliskiler Hakkinda Kanun m. L114-8dir. Buna gére idareler, kendilerine
bir talep geldiginde bu talebi sonuglandirmak i¢in ellerinde bulunan bilgi ve belgeleri
kullanacak ve gerekli belgeleri birbirleriyle paylasacaklardir. Dolayisiyla kisi, idarenin
zaten elinde bulundurdugu belgeleri sisteme yiliklemek mecburiyetinde degildir.
Yukarida bahsedilen OECD o6nerisinde belirtildigi gibi bunlar idare tarafindan
saglanacaktir. Bu ilkenin uygulamasiyla amaglananm ilgililerin tizerindeki idari yiikiin

azaltilmasi oldugu belirtilmektedir®*°.

“Bir kere soyle” ilkesinin belirli unsurlar1 igerdigi fark edilmistir. Bunlar; ilk
basvurulan idareden sonra baska bir idareye basvurulmasina gerek kalmamasi ve
idareler arasinda bilgi ve belge paylasimmin yapilmasidir. Ik unsur Tiirk hukukunda
ilk kez dijital doniisiimle ortaya ¢ikmamustir. Nitekim 3071 sayili Dilek¢e Hakkinin
Kullanilmasina Dair Kanun’un®!! 5. maddesine gére, kisi dilekgesini konusuyla ilgili
olmayan bir idareye verdiginde, bu idare dilekgeyi ilgili idareye gondermek
durumundadr. Baska bir deyisle, “bir kere s6yle” ilkesi ad1 konulmadan 6nce de bu

ilke Tiirk hukukunda mevcuttur. Ancak siber okuryazarlik eksikligi bu ilkenin 6nemini

507 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 7.
508 «“Qu’est-ce que la simplification des formalités et des procédures administratives ?”

509 Ol n° 2018-727 pour un Etat au service d'une société de confiance, JORF 11.08.2018-0184. 10
Agustos 2018 tarihli Kanun, Kanun’un boliim basliklarinda da belirtildigi iizere kamu hizmeti
sunumunu basitlestirmek, modernlestirmek ve verimli hale getirmek iizere kamu hizmetlerinin ilgili
kanunlarinda degisiklik getiren 74 maddeli kapsaml bir diizenlemedir. Sosyal giivenlik, ¢evre, enerji
ve vergi gibi pek ¢ok farkli alanda bu alanlari diizenleyen kanunlarin ilgili maddelerinde kamu
hizmetine erisimi basitlestiren diizenlemeler yapilmistir. S6z konusu maddelerde ilgili idarelere kamu
hizmetine erisimi basitlestirmek iizere gorevler yliklenmektedir.

510 «“Relations aux usagers et modernisation de I’Etat”, s. 92.

511 3071 sayil Dilekge Hakkinin Kullanilmasina Dair Kanun, RG 10.11.1984-18571.
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artirmig, kavramlastirilmast geregini dogurmustur. Bu da Tiirk hukukunda bu ilkenin

siber alanlara yonelik olarak ayrica diizenlenmesi gerekliligini ortaya koymustur.

Mevcut diizenlemeler arasinda Kamu Hizmetlerinin Sunumunda Uyulacak Usul
ve Esaslara iliskin Yonetmelik ve 2018/13 sayili Cumhurbaskanligi Genelgesi®'? “bir
kere soyle” ilkesinin gerekliliklerine gore olusturulmustur. Hatta Kamu Hizmetlerinin
Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik siber alanda sunulan kamu
hizmetlerinde “bir kere sOyle” ilkesinin daha da uygulanabilir olmasi i¢in

Cumhurbagkanhg: tarafindan gézden gecirilmektedir®'®

. Halihazirda yiirtirliikte olan
Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik m.
3/1’e gore, basvuru mercii ile karar/onay mercii arasinda birden fazla kademe
olusturulmamali, idare bunu saglamak icin gerekli tedbirleri almalidir. Benzer yonde
2018/13 sayil1 Cumhurbaskanligi Genelgesi’nde idareye yapilan basvurularda, talebin
ilk basvuru yerinde sonuglandirilacagi diizenlenmistir. Baska bir idarenin gorev
alanina girse bile bagvurunun yapildigi idarece kesin ve nihai bilgi verilerek
sonu¢landirilacaktir. Bu diizenlemenin siber alanda sunulan kamu hizmetlerinde “bir
kere soyle” ilkesinin uygulanmasini amagladig belirtilmektedir®**. “Bir kere sdyle”
ilkesi &zellikle CIMER platformunda uygulama alan1 bulmustur. Cumhurbaskanligi

> m. 7’ye gore, kisi CIMER kapisindan basvuru

[letisim Merkezi Yonetmeligi®!
yapmakta, bu bagvurular ilgili kurum ve kurulusa ulastirilmaktadir. “Bir kere sdyle”

ilkesinin bu ilk unsuru ayrica CBK Taslaginda da yerini almistur.

CBK Taslagi'nin “Kamu Hizmeti Sunumunun Ilkeleri” baslikli ikinci

516 17

béliimiinde kamu hizmetlerinin ilk basvuru yerinde®® ve dijital ortamda sunulmasr®
diizenlenmistir. Buna goére kamu hizmetleri 6ncelikli olarak dijital ortamda
sunulmalidir. Bagvurularin bagka bir idari makamin yetki alaninda olsa dahi ilk
basvuru yerinde sonuc¢landirilacagi ifade edilmistir. Taslak’in 4. maddesinde yer alan

bu diizenleme, 2018/13 sayili Cumhurbaskanlig1 Genelgesi’nde de yer almaktadir ve

512 2018/13 sayili Cumhurbaskanlhig Genelgesi, RG 12.10.2018-30563.

513 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 28.

514 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 24.

515 Cumhurbaskanhig: iletisim Merkezi Yénetmeligi, RG 04.06.2022-31856. Anilan Y&énetmelik’in
dayanagi olan CBK maddesi yakin tarihte iptal edilmistir (AYM E.2022/93 K.2024/9 18.01.2024, RG
28.02.2024-32474). Konuyla ilgili agiklama igin bkz. “Il. B. 1. a. 1) b) Temel Hak ve Ozgiirliikleri
Ilgilendirmesi” baglikli béliim.

516 CBK Taslagi m. 4.

517 CBK Taslagi m. 5.
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su anda yiiriirliiktedir. Idarenin, kendi gérev alaninda olmayan bir basvuruyu
incelemesine imkan tanityan bu diizenleme diislindiiriiciidiir. Herhangi bir idarenin
kendi gorev ve yetki alaninda olmayan bir hususta karar veya onay mercii olmasi,
basvurunun bir idari isleme yonelik olmasi halinde, islemin 6ncelikle yetki unsuru
bakimindan sakat olmasina neden olacaktir. Bagvuru, bir idari islemin tesis edilmesini
gerektirmese dahi idarelerin yetkileri sinirsiz degildir. Bu sorunsalla ilgili olarak
CIMER Yonetmeligi’ndeki ilgili diizenleme iizerinden fikir yiiriitmek daha saglikli
olabilir. Zira buradaki diizenlemenin idare hukuku ilke ve kurallariyla daha isabetli

sekilde ortiistiigli goriilmektedir.

CIMER Yénetmeligi m. 7/2’ye gore bir idari makam kendisiyle ilgili gormedigi
basvuruyu, gerekgesiyle birlikte ve CIMER Kapist iizerinden yetkili idari makama
iletecektir>!®, Sonraki fikrada ise aralarinda bir yetki uyusmazligi olmasi halinde
Iletisim Baskanligi Halkla [ligkiler Dairesi Baskanhiginin gosterecegi idarenin

519 jkinci fikradaki diizenleme idare

basvuruyu degerlendirecegi belirtilmistir
hukukunun ilke ve kurallarma uyumlu olmakla birlikte ticlincii fikra i¢in ayni sonuca
varillamaz. Idarelerin gorev ve yetkileri ilgili mevzuatla belirlendiginden bu
belirlemenin dogrudan Iletisim Baskanhiginin takdir yetkisine birakilmasi isabetli
olmayacaktir. Bu belirlemenin konuyla ilgili mevzuat dikkate alinarak yetkili olan

idareyi tespit etme vasitasiyla yapilacagmin agik¢a diizenlenmesi 6nem tagimaktadir.

Diger yandan, “bir kere sdyle” ilkesinin idareler arasinda bilgi ve belge
paylasilmasi1 geregi, Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara
Iliskin Yénetmelik’te diizenlenmistir. Kamu hizmeti sunumu, beyan esasl diizene
gecilerek basitlestirilmektedir®®®. Anilan Yonetmelik’in 8. maddesine gore,
diizenlemeler beyan esas alinacak sekilde hazirlanacak, zorunlu olmadik¢a belge talep
edilmeyecektir. Farkli bir idareden gerekli veri saglanabiliyorsa, idareye basvuran
kisiden dokiiman talep edilmeyecektir®’!. Benzer hiikiim, CBK Taslagi m. 10’da da

yerini almis, Dijital Tiirkiye iizerinden alinan belgelerin yeterli olacag: ifade edilmistir.

518 CIMER Yénetmeligi m. 7/2.

519 CIMER Yénetmeligi m. 7/3.

520 TOPRAK Isa, “Kamu hizmetlerinde beyan esasl dijital dénem”, Anadolu Ajansi, 06.07.2020,
https://www.aa.com.tr/tr/turkiye/kamu-hizmetlerinde-beyan-esasli-dijital-donem/1901102 (Erigim
Tarihi: 12.08.2022).

521 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 28.
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Bu diizenlemeler, “bir kere soyle” ilkesinin uygulanmasi i¢in gereklidir. Bununla
birlikte, beyan1 esas alarak idarenin faaliyetlerinin yiiriitiilmesi, dogrulanabilirlik ve
veri giivenligi gibi pek ¢ok sorunsali a¢iga ¢ikarmaktadir. Dijital doniisiimle beraber
hukuk sistemindeki islevi dnem kazanan “bir kere soyle” ilkesinin uygulanmasi
sirasinda hukuk gilivenliginin ve siber giivenligin saglanmasi ise kamu hizmetlerinin
erigilebilirliginin temelinde olan bir konu olup bu tezin ikinci ana boliimiinde kapsaml1

olarak ele alinmaktadir.
ii. Hata Yapma Hakki

Idare hukukunda siber alanda sunulan kamu hizmetlerine erisilebilirligin nasil
saglanacagina dair yapilan arastirmalarda giindeme gelen hususlardan biri hata yapma
hakkidir (“droit a I'erreur”)®??. Bu hak 2018 yilnda®® Fransiz idare hukukunda

tanmmus olup Fransa disinda da etkisi goriilmeye baslamistir®?,

Fransiz idare hukukunda hata yapma hakki, Idare ile Halk Arasindaki Iliskiler
Hakkinda Kanun m. L123-1°de diizenlenmektedir®®. Buna gore, “durumuna
uygulanabilir bir kurali ilk kez goz ardir eden ya da durumu hakkinda bilgi verirken
maddi bir hata yapan bir kisi, durumunu kendi inisiyatifiyle ya da idare tarafindan
belirtilen siire i¢cinde diizeltmeye davet edildikten sonra diizeltmisse” bu hatastyla ilgili
yaptirima maruz kalmayacaktir. Bu kuralin, kisinin iyiniyetli oldugu varsayimina
dayandig1 ve kisi ile idare arasinda giiven iligkisinin kurulmasini amacgladigi
belirtilmistir. Kisinin kotii niyetli oldugunu ispatla idarenin ylkiimli oldugu ifade

edilmektedir®?®.

Hata yapma hakki, Fransiz hukukunda siber olup olmadigina bakilmaksizin tiim

kamu hizmetleri i¢in diizenlenmistir. Ancak siber alanda sunulan kamu hizmetleri

522 Ranchordas, “Empathy in the Digital Administrative State”, s. 44.

523 | oj du 10 aot 2018 pour un Etat au service de la confiance.

524 Ranchordas, “Empathy in the Digital Administrative State”, s. 44; DIAZ Javier Miranzo, “A New
Step Forward in the Citizen Procedural Guarantees in Electronic Administration”, European Review of
Digital Administration & Law, C. 2, S. 2, 2021, s. 220.

525 CHALTIEL Florence, “Faire confiance et faire simple. Portée et limites de la loi du 10 aolt 2018
pour un Etat au service d’une société de confiance”, Actu-Juridique, 29.01.2019, https://www.actu-
juridique.fr/administratif/faire-confiance-et-faire-simple-portee-et-limites-de-la-loi-du-10-aout-2018-
pour-un-etat-au-service-dune-societe-de-confiance/ (Erisim Tarihi: 10.10.2022).

526 “Qu’est-ce que la simplification des formalités et des procédures administratives 2



https://www.actu-juridique.fr/administratif/faire-confiance-et-faire-simple-portee-et-limites-de-la-loi-du-10-aout-2018-pour-un-etat-au-service-dune-societe-de-confiance/
https://www.actu-juridique.fr/administratif/faire-confiance-et-faire-simple-portee-et-limites-de-la-loi-du-10-aout-2018-pour-un-etat-au-service-dune-societe-de-confiance/
https://www.actu-juridique.fr/administratif/faire-confiance-et-faire-simple-portee-et-limites-de-la-loi-du-10-aout-2018-pour-un-etat-au-service-dune-societe-de-confiance/
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bakimindan 6zellikle iizerine ¢alisiimaktadir®?’. Zira siber olmayan kamu hizmetleri
bakimindan idarenin personeliyle dogrudan goriisen kiginin hata yapma hakkinin
olmamas1 ya da bu hakkin uygulanmamas1 biiyiik sorunlara yol agmayabilir®?®. Siber
alanda sunulan kamu hizmetlerinin yer aldig1 dijital platformlarin kullanimi ise hata
yapma hakkmi olduk¢a dnemli hale getirmistir. Kisilerin, idarenin Internet sitesine
herhangi bir belgeyi yiikleyememesi veya herhangi bir formu dolduramamasi ve
yaptig1 bu hatalar1 fark etmemesi ¢ok olasidir. Nitekim ¢ogu kisi, idarenin dijital
platformlarinda yaptiklarmin yalnizca bilgilendirmeyle ilgili oldugunu, hukuki sonug

doguracak is ve islemlerin kagit vasitasiyla yiiriitiildiigiinii diisiinmektedir®2°.

Tiirk idare hukuku bakimindan hata yapma hakk: var olmasa da temelindeki
anlayis Tiirk hukukuna uzak degildir. Nitekim bu hak, Tiirk idare hukukunda yerini
almaya baglayan 1iyi idare ilkesine dayanmaktadir. Ayrica 2018/13 sayili
Cumbhurbaskanligi Genelgesi’ndeki diizenlemeye de uygundur. Genelge’nin ilk
paragrafinda, “kamu hizmetlerinin yerine getirilmesinde sorun ¢ozen, ¢oziim iireten,
sonu¢ ve vatandas odakli deviet anlayisi ile biirokrasinin  azaltilmasi
Cumhurbaskanligi Hiikiimet Sisteminin oncelikli hedeflerindendir” ifadesi yer
almaktadir. Genel Idari Usul Kanunu Tasarisi’nda®° da daha énce bu yonde bir
diizenleme i¢in ¢aba sarf edilmistir. Anilan Tasar1’nin 5. maddesinde idarenin, bagvuru
hakkimi1 kullanan ilgililere yol gostermek ve haklarmi kullanabilmeleri i¢in yardimci
olmakla gorevli oldugu ifade edilmistir. Hata yapma hakki, anlami bakimindan Tiirk
hukukundan uzak olmamakla birlikte siber alanda sunulan kamu hizmetleriyle ilgili
diizenlemelerde bu hakkin geregine aykir1 hususlar goriilmektedir. Bu da hata yapma
hakkinin Tiirk idare hukukunda bir hak olarak kanunla taninma geregini
diistindiirmektedir. S6z konusu diizenlemelerin 6rnegi elektronik ihale alaninda

goriilebilir.

527 PIETTE-COUDOL Thierry, “Données publiques et administration numérique — Production interne
de données par les personnes publiques”, JurisClasseur Administratif, Lexis360 Intelligence,
03.01.2022, pr. 117.

528 Konuyla ilgili siber alanda bu sorunun daha énemli hale gelmesi hususunda bkz. “I. A. 2. b. Teknik
Sorunlar Karsisinda Idareye Ulasilamamasidan Kaynaklanan Ugurum” baghklh bélim.

529 “Dématérialisation et inégalités d’accés aux services publics”, s. 37.

530 “Genel Idari Usul Kanunu Tasar1s1-2008”, Maltepe Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 2,
Aralik 2008, s. 187-237.
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Elektronik Ihale Uygulama Y®netmeligi m. 4/8’de®!

aday ve isteklilerin,
elektronik kamu ihale platformundaki her tiirlii veri girisini eksiksiz ve dogru
yapmalar1 gerektigi belirtilmistir. Bu girislerin hatali olmasi halindeyse Kamu Ihale
Kurumunun elektronik ihale platformunda gerekli kisitlamalar1 yapabilecegi
diizenlenmistir. Bagka bir deyisle, hata olmasi1 halinde kisitlamalarin ne olacagi ifade
edilmedigi gibi kisitlama yapilip yapilmamasi da Kamu Thale Kurumunun takdirine
bagl kilinmistir. Elektronik ihale Uygulama Yonetmeligi m. 24’teki diizenlemeler
hata yapma hakkmin Onemini daha da vurgulamaktadir. Buna gore gonderilen
elektronik teklif, e-anahtarin bozuk olmasi veya e-teklifin virlis igermesi gibi
nedenlerle acilamazsa teklif degerlendirme dis1 birakilacaktir®®?. Belgelerin eksik

533 Ote yandan

olmas1 halinde de teklifin degerlendirme dis1 birakilacag: belirtilmistir
EKAP iizerinden sorgulanmasinin miimkiin olmamasi nedeniyle bilgisayarda
taratilarak sunulmasi gereken belgelerden eksik bulunmasi halinde, bu eksik belge
veya belgelerin teklifin esasini degistirecek nitelikte olmamasi kaydiyla, eksikligin
idare tarafindan tamamlanmasi istenecektir®®. Oncelikle elektronik tekliflerin
acilamama nedenleri “gibi” denilerek sayilmistir. Bilisim sistemlerinde adayin
yasadig1 herhangi bir tereddiit, belgeleri gereken formatta yiiklemesini engellemis
olabilir. Bu halde dogrudan degerlendirme dis1 birakilmasi ilgili kamu hizmetine
erisim bakimindan adaylar arasinda esitsizlik olusturur. Bu diizenlemeyle ayni
maddede bulunan taranan belgelerde eksiklik halinde tamamlatmak igin siire
taninmasmin  nedeni ise  anlasilamamusti.  Elektronik  Ihale Uygulama
Yonetmeligi’'ndeki bu diizenlemeler, bir arada degerlendirildiklerinde tutarli
goriinmemektedir. Anilan Yonetmelik m. 4/8’de Kamu fhale Kurumunun gerekli
kisitlamalar1 yapabilecegi belirtilirken, m. 24’te teklifin degerlendirme dist
birakilacagi ancak bazi belgelerin de tamamlanmasmin miimkiin olacagi

diizenlenmistir. Her kamu hizmetinin ilgili mevzuati i¢in ayr1 ayri1 belirsiz

sayilabilecek bu diizenlemelerden ziyade kanun diizeyinde siber alanda sunulan tiim

531 Elektronik fhale Uygulama Yonetmeligi m. 4/8: “(Ek fikra: 04/03/2017-29997 R.G./1. md.; yurtrlik:
09/03/2017) Idareler ile aday ve isteklilerin, mevzuatin uygulanmasi amaciyla EKAP iizerinden
Kurumca belirlenen yonlendirmelere uymalari ve istenen her tiirlii veri girisini eksiksiz, dogru ve giincel
olarak yapmalar: gerekmektedir. Istenen veri girislerinin eksik veya hatali yapildiginmin anlasilmast
halinde, eksiklik veya hata giderilinceye kadar, EKAP w ilgililer tarafindan kullamimina iliskin Kurum
tarafindan gerekli goriilen kisitlamalar yapilabilir.”
532 Elektronik fhale Uygulama Yonetmeligi m. 24/2.
533 Elektronik fhale Uygulama Yonetmeligi m. 24/2.
534 Elektronik fhale Uygulama Yonetmeligi m. 24/5.
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kamu hizmetleri i¢in hata yapma hakki veya ayni1 yonde hukuki sonu¢ doguracak bir

kuralin diizenlenmesi isabetli olabilir.

Hata yapma hakkinin kanuni giivenceye kavusturulmasini dnerirken bu hakkin
suistimal edilmemesi iizerine de diisinmek gereklidir. Bu hususla ilgili ispanya idare

hukukundaki tartigma ve diizenleme Tiirk idare hukuku i¢in de yol gdsterici olabilir.

Ispanya idari yargilama hukukunda dikkat ¢eken tartisma®®, kamu hizmetinin
siber alanda sunumunun zorunlu ya da ihtiyari nitelikte olmasina goére hatanin
diizeltilmesi imkaninin tanmmasinin farklilik gosterip gostermeyecegine iliskindir®.
Dar yoruma gore siber alanda sunum ihtiyariyse ve hizmetten yararlanan idareyle siber
alandan iletisime ge¢meyi Onceden kabul etmisse idareden kaynakli bir sorun olmadigi

siirece, kisiye hatasini diizeltmesi i¢in imkan taninmayacaktir®’

. Genis yoruma
gore>®®, hata yapma hakki siber alanda sunulup sunulmadigina bakilmaksizin tiim
kamu hizmetleri i¢in taninmigsa kisiyi siber sunumun tek ¢are olup olmamasima gore
bu imkandan mahrum birakmak usul giivencelerinden yoksun kilmak demektir. Bagka
bir deyisle, kisinin bagvurularindaki hatalari diizeltme imkani fiziki halde de varsa
kamu hizmetinin siber sunumunun zorunlu olup olmamasi1 fark etmez. Buradaki
diizeltme imkani, kamu hizmetinin siber sunumundaki zorluklarindan bagimsiz olarak
taninmis olmaktadir. Bu yorumlar g¢alismanin konusu olan siber erisilebilirlik
acisindan degerlendirildiginde, hata yapma hakkinin, kamu hizmetine ulasmanin tek
caresinin siber alana girmek oldugu haller i¢in taninmasi elzemdir. Tim kamu
hizmetleri i¢in boyle bir hakkin taninip taninmamasi ise daha genis bir tartismay1

gerektirmekle birlikte, hepsi i¢in taninirsa yukarida bahsedilen genis yorum

dogrultusunda bir diizenleme yapilmasi isabetli olur.

Nitekim Tiirk hukukunda fiziki ortamda yapilan basvurular icin hata yapma

hakkima benzer bir diizenleme mevcuttur. Kamu Hizmetlerinin Sunumunda Uyulacak

53 Ispanya idare hukukunda, Fransiz idare hukukunda oldugu gibi hata yapma hakkinmn taninmadigi
anlagilmaktadir. Yukarida deginilen tartigmalar Ispanya idari yargi i¢tihadinda hakimin hukuk yaratma
¢abasi lizerine olugmustur.

536 Tribunal Superior de Justicia de Andalucia on the 2 May 2019 (appellate procedure n. 823/18),
aktaran Diaz, “A New Step Forward in the Citizen Procedural Guarantees in Electronic Administration”,
s. 220

537 Diaz, “A New Step Forward in the Citizen Procedural Guarantees in Electronic Administration”, s.
220.

% a.g.e.,s. 221,
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Usul ve Esaslara Iliskin Yonetmelik m. 12 uyarinca “bizzat yapilan basvurular
swrasinda basvuru incelenir, aminda giderilebilecek eksiklikler yazismaya gerek
kalmadan tamamlatilir”. Fiziki ortamdaki bagvurular i¢in saglanan bu imkan siber
alanda da giivenceye alinmalidir. Bu ihtiya¢ fark edilmis olacak ki CBK Taslagi’nda
Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik’in
yukaridaki hiikmii tekrar edildikten sonra siber alan i¢cin de ayni imkan kaleme
almmustir:  “Sahsen yapilan basvurular siwrasinda basvuru incelenir, aninda
giderilebilecek eksiklikle yazismaya gerek kalmadan basvuru sahibine tamamlatilir.
Dijital ortamda sunulan hizmetler icin yapilan bagvurularla ilgili tespit edilen
eksiklikler ivedi olarak basvuru sahibine bildirilir ve eksik bilgilerin tamamlanmasi

saglanir.”®.

Siber alanda hizmet sunumunun yaygmlastig1 giiniimizde CBK
Taslagi’ndaki bu hiikmiin yiirlirlii§e girmesi onem tagimaktadir. Bununla birlikte
hiikmiin bu haliyle yetinilmemeli, “hata yapma hakki1” miiessesesi taninarak bu hakki

kullanmanin kosullar1 agik¢a diizenlenmelidir.

Hata yapma hakkima basvurulmasmin kosullarinin belirlenmesi idarenin isleyisi
acisindan dnem arz etmektedir. Idareye yapilan herhangi bir basvuruyla ilgili hatanin
smirsiz siirede ve smirsiz sayida diizeltilme imkaninin olmasi, idarenin isleyisini
sekteye ugratacagi gibi kamu hizmetinin sunumunu da engelleyebilecektir. Buna
yonelik olarak hata yapma hakkinin diizenlendigi Fransiz idare hukukunda halihazirda
bir diizenleme yer almaktadir. idare ve Halk Arasindaki Iliskiler Hakkinda Kanun m.
L112-11-4 uyarmca siber alandaki bir bagvuruda eksiklik olmasi halinde, idare,

basvuranm alacagi elektronik alindi bildiriminde®*°

eksik belge ve bilgilerin
tamamlanabilecegi son tarihi belirtir. Bu hiikiim hata yapma hakkinin uygulanmasini
giivenceye almak bakimindan yeterli gériinmemektedir. Zira hatanin diizeltilecegi
stirenin smir1 idarece belirlenmektedir. Défenseur des droits, mevcut diizenlemelerin
hata yapma hakkinin uygulanmasinin yerlesik hale gelmesine yetmedigini ifade ederek
hatanin diizeltilecegi siirenin sinirinin siber alandaki tiim hizmetler bakimindan yasada

diizenlenmesi gerektigini belirtmistir>*.,

%3 CBK Taslagi m. 13/1.
%40 Bkz. “II. A. 1. a. 3) d) Zaman Kayd1” baglikl1 boliim.
541 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 60.
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Hata yapma hakki kamu platformlarinm ve idarenin Internet sitelerinin mevcut
diizeninde gereklidir. Kisilerin hata yaptiginin bilincinde olabilecegi platformlarin ve
sitelerin diizenlenmesi ise asagida ele alinacak olup basitlestirme ilkesinin bir bagka

unsurudur.

iii. Empati Temelinde Tasarim®*

Siber alanda sunulan kamu hizmetinin yiiriitiildiigii dijital platformlarin ya da
idarenin Internet sitelerinin basitlestirilmesi, basitlestirme ilkesinin unsurlarndan
biridir. Bu unsur, idare hukuku doktrininde kamu hizmetinin erisilebilir kilinmasi i¢in

bir gereklilik olarak irdelenmektedir®*,

Internet sitelerinin ve platformlarm 6zellikleri bakimmdan yasanan sorunlara
ornek Fransiz Danistay1 kararlarindan verilebilir. Fransiz Danistayi, erisilebilirlik
kurallarinmn yerlesik hale gelemeyisinin, idari yargida ciddi is ylikiine yol ag¢tigini
tespit etmistir>**. Ozellikle idarenin Internet sitesinden randevu almakta zorlanan
yabancilarin siklikla idari yargiya basvurmasma deginmistir. Bu kararlara®® konu
olaylarda idarelerin bilgi sistemlerinden randevu alamayan kisiler idari yargi mercine
basvurmus olup bu bagvurularin ¢oklugu nedeniyle idare mahkemeleri, idare adina

randevu veren birer asistana benzetilmistir®.

Idarenin Internet sitelerinin ve kamu platformlarmin ¢oklugu ve idarenin bilgi
sistemleri arasindaki koordinasyon eksikligi kisileri ayn1 bilgi ve belgeleri birkag¢ kez
yiiklemek zorunda birakabilmektedir®®’. Siber okuryazarhigi olmayan kisilerin bilgi

sistemlerinde daha da zorlanmasma neden olan bu durum, doktrinde, ictihatta ve

542 Baslikta yer alan “empati” kavrami “Empathy in the Digital Administrative State” adli makalenin
incelenmesi sirasinda tespit edilmistir. Bu eserde yazar, “dijital idari devletteki hayati kavramimn
“empati” oldugunu diisiinmektedir. Yazara gére empati sayesinde esit muamele ve idarenin dijital
dontisimiiniin mesruiyeti saglanabilecektir. Buradaki “empati”, kisisel diistincelerin devreye girmesi
anlammi tasgimamaktadir. Yazar, bu kavramla, idarenin kullandig1 teknolojik araglarm toplumun
ihtiyaclarma gore insanlastirilmasini kastetmektedir. Yazar, dezavantajli gruplarin haklarinin ihlal
edilmemesi i¢in empatinin islemesi gerektigini belirtmektedir (Ranchordas, “Empathy in the Digital
Administrative State”, s. 1.).

543 Ranchordas, “Empathy in the Digital Administrative State”, s. 40; Idoux, “L’accés au service public
a I’heure du numérique”, s. 129.

%4 CE, “Simplifier le contentieux des étrangers, dans D’intérét de tous”, 09.10.2020,
https://www.conseil-etat.fr/actualites/simplifier-le-contentieux-des-etrangers-dans-I-interet-de-tous.
%45 CE, 7éme - 2éme chambres réunies, No: 435594, T. 10.06.2020, legifrance.gouv.fr; CE No: 448178,
T. 21.04.2021, Ariane Web.

%46 CE, “Simplifier le contentieux des étrangers, dans 1’intérét de tous”.

547 “Relations aux usagers et modernisation de 1’Etat”, s. 91.
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uluslararasi kurum ve kuruluslarin belgelerinde bu hususun idare hukukunda

diizenlenmesi hakkindaki degerlendirmeleri dogurmustur.

Ilk olarak, siber alandaki kamu hizmetinin herkesin anlayabilecegi ve

58 Fransiz

ulasabilecegi tek bir dijital platform tiizerinden sunulmasi gereklidir
Sayistay1®®® ve Defenseur des droits’ya®™° gore, siber alanda sunulan kamu
hizmetlerinin erisilebilir olmasi i¢in bu hizmetlerin hepsine idarenin tek bir dijital
platformu iizerinden ulasilabilmelidir. Idareye tek bir platformdan erisim
saglandiginda siber alanda sunulan kamu hizmetlerine erisimdeki 6nemli engellerden
biri kalkacak®! ve basitlestirmenin ilk adimi saglanmis olacaktir®2. Bu sayede
hizmetten yararlananlar birden ¢ok sifreyi hatirlamak zorunda olmayacak ve tek bir

kullanict adiyla tiim kamu hizmetlerine ulasabilecektir®:.

Ikinci olarak idarenin Internet siteleri ve platformlarmn, esitlik ilkesine
dayanarak kisilerin ihtiyaclar1 dogrultusunda tasarlanmasi gerektigi ifade

edilmektedir>®*. Idarenin Internet siteleri ve platformlar: kisilerin yararma olacak

555 556

sekilde tasarlanmali®>, var olan platformlar bu yonde gelistirilmelidir>"°. Bu ¢ercevede

kamu hizmetlerinin sunuldugu platform ve sitelerde gorsel ve ergonomik tasarim

standart olmali, okunmasi ile anlasilmasi kolay bir dil kullanilmalidir®®’. Ayrica bu site

558

ve platformlar yabancilarin anlayacagi evrensel tasarima sahip olmalidir™°. Bu sayede

kamu hizmetine erisimde maddi anlamda esitlik saglanabilecektir.

Tiirk hukukunda idarenin Internet siteleri ve platformlarinim erisilebilir tasarimi

hakkinda diizenleme ve calismalar mevcuttur. Kamu Kurumlar1 Internet Sitesi

559 «

Kilavuzu’nda erisilebilirlik” bashigi altinda kamu hizmetinin sunuldugu siber

548 «“Relations aux usagers et modernisation de I’Etat”, s. 90; “Dématérialisation et inégalités d’acces
aux services publics”, s. 38.

549 “Relations aux usagers et modernisation de I’Etat”, s. 90.

%50 “Dématérialisation et inégalités d’acceés aux services publics”, s. 38.

551 “Relations aux usagers et modernisation de I’Etat”, s. 90.

%52 “Dématérialisation et inégalités d’accés aux services publics”, s. 38.

%3a.g.e.,s. 36.

554 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, ss. 7-
10.

%55 Ranchordas, “Empathy in the Digital Administrative State”, s. 40.

%56 Tdoux, “L’accés au service public a I’heure du numérique”, 2019, s. 129.

557 “Dématérialisation et inégalités d’accés aux services publics”, s. 38.

558 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 10.
59 2007/4 sayili “Kamu Kurumlar1 internet Sitesi Kilavuzu” konulu Bagbakanlik Genelgesi Eki, RG
27.01.2007-26416.
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alanin, 6zel sektorden farkli olarak, o hizmeti almak isteyenlerin bagvurabilecegi tek
merci oldugu ve bu nedenle idarenin internet sitesi ve platformlarmin, tiim kesimlerin
erisiminin saglanacag1 bicimde tasarlanmasi gerektigi ifade edilmistir®®®. S6z konusu
Kilavuz’da erigilebilirlik testlerinin W3 C kriterlerine gore yapilmasi tavsiye edilmistir.
Bu kriterler 2016/2102 sayili Avrupa Parlamentosu Kamu Sektoriiniin Mobil

Uygulamalar1 ve Web Sitelerinin Erisilebilirligi Hakkinda Direktif’te®®!

yer alan ve
“POUR ilkeleri” olarak da adlandirilan dort temel 6zellige dayanmaktadir>®?. Bunlar;
algilanabilirlik  (perceivable),  kullanilabilirlik  (operable),  anlasilabilirlik

(understandable) ve dayamkliliktir (robust)®®

. Algilanabilir olma, kullanicinin igerigi
gorsel ve isitsel olarak algillamasini kolaylastirma, metinsel olmayan her icerige
metinsel esdegerler sunma, bilgi veya yapida kayip olmaksizin anlagilmay1 saglamak
iizere igerikleri daha farkli formatlarda sunmay1 ifade etmektedir®®*. Kullanilabilirlik,
kullaniciya gezinme, icerik bulma konusunda rehberlik saglama, tiim islevlerin
klavyeyle erisilebilir olmasi, kullaniciya igerigi okumasi ve kullanmasi i¢in yeterince
zaman tanmmast ve tutukluga neden olabilecek icerik tasarlanmamasini
kapsamaktadir®®®. Anlagilabilirlik, sayfalarm ongoriilebilir sekilde ¢alismasini
saglamay1 ve kullanicinin giris hatalarin1 diizeltmesinde yardimei olmayi igerir®6.
Dayaniklilik ise yardimci teknolojiler de dahil olmak {izere mevcut ve gelecekteki

567

kullanimlarla uyumlulugun artirilmasini ve iyilestirilmesini ifade eder™’. Bu 6zellikler

ve gereklilikleri Kamu Internet Sitesi Kilavuzu’nda dogrudan ve baglayici olarak yer

560 Kamu Kurumlari Internet Siteleri Kilavuzu s. 17. Benzer ifadeler “Esit erisim hakk1” baslig1 altinda
Birlikte Calisabilirlik Esaslari Rehberi’nde de bulunmaktadir (“e-Doniisiim Tirkiye Projesi Birlikte
Calisabilirlik Esaslar1 Rehberi Siirtim 2.1”, Tiirkiye Cumhuriyeti Kalkinma Bakanligi, Mayis 2012, s.
6).

%61 «26 Ekim 2016 tarihli 2016/2102 sayili Avrupa Parlamentosu Kamu Sektoriiniin Mobil
Uygulamalar1 ve Web Sitelerinin Erigilebilirligi Hakkinda Direktif - Directive (EU) 2016/2102 of the
European Parliament and of the Council of 26 October 2016 on the accessibility of the websites and
mobile applications of public sector bodies”, eur-lex.europa.eu.

%62 2016/2102 sayil1 Direktif m. 4.

563 Introduction to Understanding WCAG | WAI | W3C”,
https://www.w3.org/WAI/WCAG22/Understanding/intro#understanding-the-four-principles-of-
accessibility (Erigim Tarihi: 30.11.2023).

“Accessibility of the Europarl Website”, European Parliament,
https://www.europarl.europa.eu/portal/en/accessibility; “Référentiel général d’amélioration de
I’accessibilité”, 16.09.2019, https://www.numerigue.qgouv.fr/publications/rgaa-
accessibilite/obligations/ (Erisim Tarihi: 30.11.2023).

564 3.9.e.

565

50

57 a.g.e.


https://www.w3.org/WAI/WCAG22/Understanding/intro#understanding-the-four-principles-of-accessibility
https://www.w3.org/WAI/WCAG22/Understanding/intro#understanding-the-four-principles-of-accessibility
https://www.europarl.europa.eu/portal/en/accessibility
https://www.numerique.gouv.fr/publications/rgaa-accessibilite/obligations/
https://www.numerique.gouv.fr/publications/rgaa-accessibilite/obligations/
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almamaktadir. Bununla birlikte erisilebilirligin giivenceye alinmasi, idarenin bu

gerekliliklere uymakla agikca gorevli kilinmasiyla miimkiin olabilir.

Idarenin POUR ilkeleri kapsaminda agik¢a gorevli kilinacag: hususlara cesitli
ornekler verilebilir. Ornegin, hizmetten yararlanmak igin sisteme belge yiiklenmesi
gerekiyorsa bu belgeler yaygin olarak kullanilan dosya tiirlerinde olacagindan sistemin
bu yaygin dosya tiirlerini kabul edecegi diizenlenmelidir®®®. Benzer sekilde sisteme
yiiklenecek dosya boyutlar1 yaygin olarak kullanilan dosyalarin boyutlar1 diisiiniilerek
belirlenmelidir. Bunun i¢in de diizenleyici islemlerle bu teknik 6zelliklerin 6nceden

yayimlanmis olmasi1 6nem tasimaktadir.

Bir baska 6rnek Hollanda Danistay1’nin kararmda®®®

goriilmektedir. Bu kararin
konusu kamu platformunun basit tasariminin 6nceden diizenlenmesinin 6nemini
gostermektedir. Olayda yapi ruhsatiyla ilgili bir islem, idarenin dijital platformunda
“Diger Bilgiler” baslikli bir sekmenin altinda bildirilmis, islemin ilgilileri bunu bir y1l
sonra fark etmistir. Hollanda Danistayi’na gore, bu gibi durumlarda idari igleme kars1
dava agma siiresini kagiran kullanict siireyi kacirmis sayilmamalidir. Zira hukuki
sonu¢ doguran bir islem “Diger Bilgiler” gibi 6nemsiz bir baglik altinda bildirilecek

sekilde kamu platformu tasarlanmistur.

Erisilebilirligin saglanmas1 i¢in kamu platformlar1 ve Internet sitelerinin
kurulum asamasinda yukarida sayilan POUR ilkelerine uygun tasarlanmasi kural

olmali, bu oOzellikleri tagimayan platform ve siteler kullanilmamali, erisilebilirlik

570

saglanana kadar alternatif yollar belirlenmelidir>””. Nasil ki “tasarimda gizlilik

571 polarak bir ilke ortaya konmussa erisilebilirlik bakimmdan da

(privacy by design)
ayni yontem benimsenmelidir. “Tasarimda erisilebilirlik” kamu hizmetinin sunuldugu
platform ve sitelerin mutlak surette karsilamasi gereken bir kural olarak

diizenlenmelidir.

%68 Cluzel-Métayer / Prébissy-Schnall, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”, pr. 12: Yazarlar agik¢a Fransiz elektronik ihale platformu igin
daha uygun olan dosya tiirlerini de dile getirmistir.

%69 Ranchordas, “Empathy in the Digital Administrative State”, s. 43; Netherlands Council of State,
Administrative Jurisdiction Division, No: 201901989/1/A3, T. 22.01.2020, aktaran a.g.e., Ranchordas,
“Empathy in the Digital Administrative State”, s. 43.

570 Bu hususun giivenceye almmast icin bkz. “I. B. 1. a. Idareye Coklu Erisim Ilkesi” baslikli boliim.
51 CAVOUKIAN Ann, “Privacy by Design The 7 Foundational Principles Implementation and
Mapping of Fair Information Practices”, Information & Privacy Commissioner, Ontario, Canada, 2011.
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2) Teknik Sorunlar Karsisinda idarenin Yiikiimliiliikleri

Teknik sorunlar kargisinda idarenin yiikiimliiliiklerinin agikca belirlenmesi idare
hukuku bakimindan 6nem teskil etmektedir. Bunlar, teknik sorun halinde idareyle
anlamli iletisim hakki (a) ve teknik sorunun idarenin sorumlulugunu dogurabilecegi

haller (b) bagliklar1 altinda ortaya konmaktadir.
a) Teknik Sorun Halinde idareyle Anlamh letisim Hakki

Kisilerin, siber alanda yasanan teknik sorunlar nedeniyle kamu hizmetine
erisememesi hak kayiplarma neden olabilmektedir. Mevcut durumda, kisi ulagsmak
istedigi kamu hizmetinin yiiriitiildiigii dijital platformda bir ariza oldugunda, bu sorun
idareden kaynaklansa bile siklikla bunun olumsuz sonucuna katlanmak zorunda
kalmaktadir. Bu husus idare hukuku doktrininde elestirilmektedir®’?. E-Devletin
kisileri makineye mecbur birakmamasi ve hizmetten yararlananlarin idarenin

personeline ulasmasmin giivenceye alinmasi gerektigi belirtilmektedir®”.

Défenseur des droits ile OECD de kisinin kamu hizmetinin siber alanda sunumu
sirasinda idare ajanma ulasilabilmesi gerektigini, bunun kamu hizmetinin geregi
oldugunu ifade etmektedir®”*. Kamu hizmetinin siber alanda sunumundaki her bir
prosediir i¢gin kisinin bu prosediiriin yiriitiilmesinde karsilastig1 zorlugu bildirmesine

575

olanak taniyan etkin bir yolun taninmasi 6nerilmektedir’. Kisinin siber alanda kamu

hizmetine erisim silirecinde basindan sonuna dek idaredeki personelin destegine
ulasma imkaninmn saglanmasi, kamu hizmetinin geregi olarak belirtilmektedir®’®. Bu

destek igin alinacak dnlemlerin acikca diizenlenmesi tavsiye edilmektedir®’’.

[dare hukuku doktrininde, kamu hizmetinin siber alanda sunumunda destek
verilmesinin hukuk diizeninde kavramlastirilmasi i¢in yapilan ¢alismalar sonucunda

“idareyle anlamli iletisim hakki1” kavrami (the right to meaningful contact with

578

government) ortaya konmustur'®. “Dijital idari devletin” mesruiyetini saglamaya

572 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 14.

573 a.g.e.

574 “Dématérialisation et inégalités d’accés aux services publics”, s. 24; “OECD Good Practice
Principles for Public Service Design and Delivery in the Digital Age”, s. 7.

575 “Dématérialisation et inégalités d’accés aux services publics”, s. 24.

576 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 7.
577 “Dématérialisation et inégalités d’accés aux services publics”, s. 42.

578 Ranchordas, “Empathy in the Digital Administrative State”, s. 38.
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yonelik olan bu hakkin igerigine gore teknolojinin kisilerin haklarmi ihlal etme riski
bulunan alanlarda, kisilerin dogrudan kamu gorevlisine erigebilmesini saglayan

onlemler alinmalidir®™®,

Idareyle anlamli iletisim hakkmm iki yonden somutlastirilmas: miimkiindiir,
Bunlardan ilki diizenleyici ve denetleyici kuruluslarin gérev ve yetkilerini, ikincisi

esitlik kurumlarmin goérev ve yetkilerini ilgilendirmektedir.

Teknik sorunlarla diizenleyici ve denetleyici kuruluslarin ilgisi Défenseur des
droits’nin raporunda tartisilmistir. Fransiz idare hukukunda kisinin yasayacagi teknik
sorunu yetkili diizenleyici denetleyici kurulusa®® bildirme imkan1 vardir®®!. Bu imkan
akla hem Fransiz hukukunda hem Tiirk hukukunda bulunan veri ihlalinin, kisisel
verileri koruma otoritesine bildirilmesi imkanini®®? getirse de ARCEP’e yapilan
bildirimin niteligi farklidir ve Idare ile Halk Arasindaki iliskiler Hakkinda Kanun

anlamimda®? da bir idari bagvuru sayllmamaktadir8*

. Kisisel veriyle ilgili mevzuatta
oldugu gibi ihlallerin durdurulmasi i¢in konu idareye sevk edilmemektedir. Yalnizca
ithlalin varlig1 konusunda diizenleyici denetleyici kurulus bilgilendirilmis olmaktadir.
Ustelik Fransa’daki mevcut uygulamada bu bildirim yalnizca Internet vasitasiyla
yapilabilmektedir. Oncelikle, bu bildirim, hukuki sonu¢ doguracak sekilde

diizenlenmeli ve Internet disindaki yollarla da bildirme miimkiin olmalidir>®®.

Ayrica kamu hizmetini siber alanda sunan idareler bakimindan da teknik
sorunlarin ¢oziilmesi i¢in dogrudan bagvurulabilecek yetkililerin belirlenmesi yasal
diizeyde kural haline getirilebilir. Yetkilinin talebe olumlu cevap verememesi halinde
de ilgili diizenleyici denetleyici kurulusa basvurularak kamu hizmetine erisimin

oniindeki engelin kaldirilmas1 talep edilebilir.

5 a.g.e., s. 40.

580 «“A quoi sert I’ Arcep ?”, https://www.arcep.fi/larcep/nos-missions.html (Erigim Tarihi: 27.01.2024),
ARCEP, Fransa’da elektronik haberlesme alanindaki bagimsiz idari otoritedir.

%81 «“Un probléme avec vos réseaux ? Dites-le sur J’alerte I’ Arcep » Accueil”, https:/jalerte.arcep.fr/
(Erisim Tarihi: 27.01.2024).

%82 6698 s. Kisisel Verilerin Korunmasi Kanunu m. 13’e gore veri ihlali halinde énce veri ihlalini
gerceklestirene bagvurulmakta, sonu¢ alinamamasi halinde m. 14’e gore Kisisel Verileri Koruma
Kuruluna sikayette bulunulmaktadir. Bu sikayet, yalnizca bildirimle sinirli kalmayip idari yaptirimla
sonuclanabilmektedir.

%83 CRPA m. L112-8.

%84 “Dématérialisation et inégalités d’accés aux services publics”, s. 16.

585 g.9.6.
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Anlamli iletisim hakkinin somutlastirilmasindaki ikinci husus, siber alanda
sunulan kamu hizmetlerine teknik sorun nedeniyle erisim engelinin esitlik kurumlari
vasitasiyla kaldirilmasidir. Fransiz esitlik kurumu Défenseur des droits’nin karar ve
uygulamalar1 bu yonden dikkat ¢ekicidir. Défenseur des droits, bir kisi kamu hizmetine
siber alanda erisememesine neden olan bir teknik sorunla karsilastiginda, dogrudan

kisinin idareyle olan iliskisine miidahil olarak kamu hizmetine erisimi saglamaktadir.

Défenseur des droits’nin miidahalesini ¢esitli karar ve uygulama 6rneklerinden
gormek miimkiindiir. Ornegin, oturma izni igin valiligin Internet sitesi iizerinden
randevu almaya calisanlar yasadiklar1 sorun nedeniyle kuruma basvurmustur. Zira
birkag ay boyunca valiligin Internet sitesine baglanmay1 defalarca denemis ve bu
denemelerini ekran goriintiileri araciligiyla kanitlamislardir. Art arda gelen
basvurularin ardindan Défenseur des droits, valilikle dogrudan iletisime gegmis, bu
kisilere randevu verilmesini ve basvurularmn incelenmesini istemistir®®®. Baska bir
ornekte, araba satn almasi nedeniyle idarenin Internet sitesine belge yiiklemesi
gereken kisi, ekler bolimiinin 1 MB ile sinirli olmasi nedeniyle 1.2 MB
biiytikligiindeki belgesini sisteme yiikleyemediginden Défenseur des droits’ya

587 Bir diger ornekte ise Fransizca okuyup yazamayan yabanci kokenli

basvurmustur
yaslh bir kisi, ayrilmig alana park etmek i¢in kart1 olmasina ragmen engelli alanina park
ettigi i¢in park cezasi almustir. Ancak itiraz idarenin Internet sitesinden yapildig1 i¢in
bunu tek basina yapamayip Défenseur des droits’nin personelinden yardim istemistir

ve personel bu itirazi basvuranla birlikte yazmistir°88,

Défenseur des droits’nin, idareyle bizzat temasa ge¢mesinin yani sira tavsiye
kararlar1 vermesi ve idarenin bu kararlara uymasi yaygindir. Ornegin, sosyal giivenlik
kurumunun Internet sitesinde yaptig1 bagvuruda bir hata yapan kisi, sosyal giivenlik
kurumu hatasini diizeltmesine izin vermeyince Défenseur des droits’ya bagvurmustur.
Défenseur des droits, basvuran lehine karara vararak gerekli degisikliklerin
yapilmasini tavsiye etmistir. Sosyal giivenlik kurumunun, bagvurani reddetmek i¢in
bir yasal dayanagi bulunmadig1 belirtilmistir°®®. Bagka bir rnekte, emeklilik maagini

almak icin banka hesabi bulundurulmasi zorunlu tutulan bir kisi Défenseur des

%86 “Dématérialisation et inégalités d’accés aux services publics”, s. 22.

87 a.g.e., s. 20.

88 a.g.e., s. 33.

589 Défenseur des droits, No: 2018-285 T. 09.10.2018, juridique.defenseurdesdroits. fr.
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droits’ya bagvurmus, Kurum da bu kisinin emekli maasinin bagka bir yolla 6denmesini
ve bu ¢Ozlimiin ayn1 nedenle maast 6denmeyen herkese uygulanmasini tavsiye

etmistir®®,

Goriildiigii tizere Défenseur des droits’nin dogrudan miidahaleleri siber alanda
sunulan kamu hizmetlerine erisim engellerini kaldirmada etkin olmustur. Kisiler, kamu
hizmetine ulagsmanin anlamsiz kalacagi bir siire gegmeden Défenseur des droits’nin
karar1 ya da miidahalesi iizerine teknik sorunu ortadan kaldirtarak kamu hizmetine
ulagmustir. Bagka bir deyisle, kamu hizmetini yiirliten idareyle, bir baska idare olan
Défenseur des droits’mn araciligryla anlamli iletisim kurulmustur. Idareyle anlamli
iletisim hakkmin bu ydniiyle Tiirk hukukunda uygulanabilirligi TIHEK ve KDK nin
gorev ve yetkileriyle, Défenseur des droits’nin gorev ve yetkilerinin ana hatlariyla

karsilagtirmas1 yoluyla degerlendirilecektir.

Défenseur des droits’yr  diizenleyen kanunda®®, yukarida belirtilen

uygulamalara dayanak olusturan diizenlemeler arasinda iki madde dikkat ¢ekmektedir.

Bunlardan ilki®®?, Tiirk hukukundaki diizenlemeyle benzerlik gostermektedir.
Buna gore Défenseur des droits, bagvuranin hak ve 6zgiirliikklerine saygi gosterilmesini
giivence altina almak ve bildirilen giigliikleri ¢6zmek ya da bunlarin tekrarlanmasini
Onlemek i¢in tiirlii tavsiyede bulunabilir ve kisinin durumunun hakkaniyet temelinde
¢Ozlime kavusturulmasini tavsiye edebilir. Benzer sekilde KDK, “idarenin her tiirlii
eylem ve iglemleri ile tutum ve davramslarini,; insan haklarina dayali adalet anlayist
icinde, hukuka ve hakkaniyete uygunluk yonlerinden incelemek, arastirmak ve idareye
onerilerde bulunmakla” gdrevlidir™®®. TIHEK de “ayrimcilik yasagi ihlallerine iliskin
bagvurular ile insan haklar: veya ayrimculik yasagi ihlallerine iliskin resen yapilan
incelemeleri karara baglamak, bu basvuru ve incelemelere iliskin gerekli hallerde
uzlagma stirecini sonuglandirmak, ayrimcilik yasagi ihlallerine iligkin bu Kanunda

ongdoriilen idari yaptirimlara karar vermek”le gorevlendirilmistir>®,

590 Défenseur des droits No: 2016-012 T. 05.02.2016, juridique.defenseurdesdroits.fr.

%91 Ol organique n° 2011-333 du 29 mars 2011 relative au Défenseur des droits, JORF 30.03.2011-
0075.

592 LOI organique n° 2011-333 du 29 mars 2011 relative au Défenseur des droits m. 25.

%93 6328 sayili Kamu Denetgiligi Kurumu Kanunu m. 5/1, RG 29.06.2012-28338

59 6701 Tiirkiye insan Haklar1 ve Esitlik Kurumu Kanunu m. 11/(b), RG 20.04.2016-29690.
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Défenseur des droits ile Tiirk hukuk sistemindeki TIHEK ve KDK ’nin gorev ve
yetkisi birbirine benzer durumdadir. Tiirkiye’de de hizmetten yararlananlar
erigilebilirlik sorunlariyla ilgili olarak bu kurumlara basvurabileceklerine dair
bilinglendirilmelidi. =~ TIHEK  kararlarmmn  uygulanmasiyla  ilgili  verilere
ulagilamamakla beraber KDK’nin tavsiye kararlarmin idarelerce uygulanma orani
2023 yil1 i¢in %77,5 olarak tespit edilmistir®®®. Bunun yani sira doktrinde, idarelerin,
yarg1 Oncesi ¢ozliim usullerini ve bu usullerin sonug¢larini uygulamay1 ilke edinmeleri,
personelin bu konuda egitilmesi ve bilin¢lendirilmesi gerektigi belirtilmektedir®®. Bu
dogrultuda hem hizmetten yararlananlar hem de idareler erisilebilirlik sorunlarinin
TIHEK ve KDK vasitasiyla ¢oziilebilecegine dair bilinglendirilmelidir. Ayrica TIHEK
ve KDK, engelli haklari, siginma hukuku, cocuk haklar1 gibi konuya 6zgii arastirma

ve raporlamalar da yapmaktadir®®’

. Dijital doniisiimiin yayginlastig1 giiniimiizde siber
erisilebilirlige 6zgii arastirma ve raporlamalarin yapilmasi ve bunlarin idarelerce

dikkate alinmas1 6nem tasimaktadir.

Ikinci karsilastirilmasi gereken diizenleme, esitlik kurumunun arabuluculuk

yapabilmesine imkan veren diizenlemedir. Défenseur des droits, Oniine gelen

uyusmazliklar1 arabuluculuk (médiation) yoluyla dostane bir sekilde ¢ozebilir®®.

Madde hiikmiiniin devamindan arabuluculuk sirasinda toplant1 yapildig1 ve goriislerin
almdig1 anlasilmaktadir. “Dostane” kavrami Tiirk hukukunda Kamu Denetg¢iligi
Kurumu Kanununun Uygulanmasima iliskin Usul ve Esaslar Hakkinda Y 6netmelik te
yer almaktadir. Kamu Denet¢iligi Kurumu’nun dostane ¢6zliim karar1 verme yetkisi de

599

vardir>”. Dostane ¢6ziim kararinin ise talebin idare tarafindan yerine getirilmesi ve

yerine getirildiginin de Kamu Denet¢iligi Kurumu’na bildirilmesi iizerine verilecegi

600

belirtilmistir™". Bu diizenlemelerden, Kamu Denet¢iligi Kurumu’nun dostane ¢oziime

kendisinin ulagsmak i¢in c¢alismayacagi anlasilmaktadir. Oysaki Fransiz idare

595 2023 yilt KDK Faaliyet Raporu, s. 49,
https://paylasim.ombudsman.gov.tr/dokuman/documentuploads/KDK-2023-Yili-ldare-Faaliyet-
Raporu/index.html (Erisim Tarihi: 15.09.2024)

5% ODYAKMAZ Zehra / CINARLI Serkan / AVCIOGLU AKSOY Ezgi, idare Hukukunda Yarg
Oncesi Uyusmazlik Coziim Usulleri, Ankara: Segkin, 2018, ss. 161-164.

%7 2023 yih KDK  Faaliyet  Raporu, ss. 68-70;  “Tematik  Raporlar”,
https://www.tihek.gov.tr/kategori/pages/Tematik-Raporlar (Erisim Tarihi: 15.09.2024).

59 Ol organique n° 2011-333 du 29 mars 2011 relative au Défenseur des droits m. 26.

%9 6328 sayili Kanun m. 31.

690 Kamu Denetgiligi Kurumu Kanununun Uygulanmasina fliskin Usul ve Esaslar Hakkinda Yonetmelik
m. 33/A, RG 28.03.2013-28601 Mukerrer.



https://paylasim.ombudsman.gov.tr/dokuman/documentuploads/KDK-2023-Yili-Idare-Faaliyet-Raporu/index.html
https://paylasim.ombudsman.gov.tr/dokuman/documentuploads/KDK-2023-Yili-Idare-Faaliyet-Raporu/index.html
https://www.tihek.gov.tr/kategori/pages/Tematik-Raporlar
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hukukunda yer alan diizenlemede esitlik kurumu, uyusmazligi kendisi dostane bigimde
¢ozmekle gorevlendirilmistir. Uygulamada dostane ¢oziim kararlar1 yazilmadig1®®* ve

yayimlanmadigi i¢in de konuyla ilgili daha fazla yorum yapilamamaktadir.

Esitlik kurumlarinin etkin olmast i¢cin bu kurumlarm gorev ve sorumluluk
alaninm etkili bir faaliyet yiiriitmeyi engelleyecek nitelikte genis olmamasi gerekir®%?.
Etkili faaliyetin saglanabilmesi i¢in kurumlarin idare oOniinde magduru temsil
edebilmesine ve idareyi harekete gecirmesine imkéan saglayan yetkiler taninmasi
onerilmektedir®®, Nitekim esitlik kurumlari, hukukilik denetimiyle smirli olmayip
yerindelik denetimi yapmakla yetkilendirilebilmektedir. Bu yetki, erisilebilirlik
sorunlarinin TIHEK ve KDK tarafindan dogrudan ¢oziilmesini ve Défenseur des droits

kararlarinda oldugu gibi hizmetten yararlanani dogrudan siber alandaki kamu

hizmetine eristirmesini saglayacak bicimde diizenlenebilir.
b) Teknik Sorunun idarenin Sorumlulugunu Dogurabilecegi Haller

Kisilerin kamu hizmetine siber alanda erismesi i¢in idarenin teknik sorunlari
onlemek ve gidermekle ilgili ylikiimliiliikleri oldugu ag¢iktir. Bununla beraber idarenin
Internet sitesinde olusan her sorun igin dogrudan idarenin sorumlu oldugunun kabul
edilmesi hayatin olagan akigina aykiri oldugu gibi idarenin isleyisini de engelleyebilir.
Su an oldugu gibi idarelerin Internet sitelerinden kaynaklanan sorunlarm sonuglarina
tamamen kisilerin katlanmasi da hukuka aykir1 bigcimde hak ihlallerine yol agmaktadir.
Uluslararasi alandaki idare hukuku doktrini ve i¢tihadinda idarenin bu konuda sorumlu
tutulabilecegi durumlar tartisilmistir. Idarenin sorumlu tutulacagi haller, siber alanda
sunulan kamu hizmetine erigimi giivenceye almak i¢cin gereken yiikiimliiliikklerini

gostermektedir.

Fransiz Danistay1’nin degerlendirmesine gore, idare erisilebilirlikle ilgili gerekli
kosullar1 sagladig: takdirde idareye siber alanda ulasilmamasi halinde hizmet kusuru

dogmayacaktir®®*. Bu da s6z konusu erisilebilirlik kosullarmin belirlenmesini énemli

601 Karan / Sever, “Bir Insan Haklar1 Koruma Mekanizmasi Olarak Ulusal Esitlik Kurumlar1 Kamu
Denetgiligi Kurumu ve Tiirkiye insan Haklar1 Esitlik Kurumu”, s. 59.

802 a.g.e.,s. 51

603 g 9.6,

604 CE 5eéme - 6éme chambres réunies No: 437115 T. 22.07.2020, pr. 11, legifrance.gouv.fr
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kilmaktadir. Bu kosullarin temeli olarak idarenin, kamu hizmetini yliriittiigii siber

alanlarm diizgiin calismasini giivenceye almasi beklenmektedir®%.

Idare, kamu hizmetinin sunuldugu platformlarin kurulmas: ve ¢alismasi icin

yetkin ve yeterli personeli saglamakla yiikiimliidiir®°®

. Kullandig1 teknolojileri kamu
hizmetine erisimi engellemeyecek sekilde se¢melidir®®’. Sozgelimi kesinti ihtimalini
azalttigindan bulut bilisim sistemlerini kullanmay1®® tercih etmelidir®®. Idare,
yiriitiilen kamu hizmetinin 6zelligine gore dogru yazilimlar1 se¢gmekle ylikiimliidiir.
Bu yiikiimliiliigiinii yerine getirmeyen idarenin hizmet kusuruyla kars1 karsiya kalmasi
muhtemeldir. Idarenin, sistemi dogru sekilde kurmasi yeterli olmayip calisip
calismadigini diizenli olarak kontrol etmesi gereklidir®®. Tiirk hukukunda idarenin bu

yilikiimliiligline dair diizenleme ¢alismalar1 vardur.

CBK Taslagi m. 3/1(g)’de “tebdili denetim” adinda bir denetim ongoriilmiistiir.
Buna gore denetleyici, kimligini gizleyerek kamu hizmetinden yararlanan roliiyle s6z
konusu CBK Taslag1 hiikiimlerinin kamu gorevlilerince uygulanip uygulanmadigini
tespit edecektir. S6z konusu hiikiimler, siber alandaki kamu hizmetinin sunumuna
iligkin oldugundan denetlenecek olan kamu hizmetinin ylriitildigi dijital
platformlarin diizgiin ¢alisip calismadigidir. Elbette ki bu yiikiimliligiin daha agik

bi¢imde belirlenmesi isabetli olacaktur.

Kamu platformunda kamu hizmetini engelleyen bir ariza oldugunda platformda
yiiriitiilen prosediiriin yeniden baslatilmasi imkani sunulmalidir. Fransiz Danistayz,
elektronik ihale platformuyla ilgili bir kararinda®!?, hizmetteki kesintinin o sirada teklif
vermek isteyen bir adayr engellemesi halinde bu imkanin yeniden tanmmasi
gerektigini ifade etmistir. Fransiz Danistayr’nin belirttigi iizere, “son teslim tarihinde
teklifini sunamayan istekli, bir yandan teklifini zamaninda yiiklemek igin bir adaydan

beklenen normal 6zeni gosterdigini ve diger yandan bilgisayar ekipmaninin normal

805 Cluzel-Métayer / Prébissy-Schnall, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”, pr. 16.

806 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 8.
807 a.g.e., s. 10.

608 Kamu hizmetinde bulut bilisim sistemlerinin kullanimmn giivenlik yonii ikinci ana boliimde ele
almmaktadir.

809 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 10.
604a.g.e.,s. 8.

611 CE 7éme - 2éme chambres réunies No: 449250 T. 23.09.2021.
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sekilde calistigimi kanitlarsa, kamu alicist elektronik ortamda sunulan bir teklifi geg

oldugu gerekgesiyle reddedemez”.

Konuyla ilgili olarak Lille Idare Mahkemesi’nin pilot karar olarak kabul edilen

2 613

karar®? ile baglantili ictihatla yapilan degerlendirmedeki aciklamalar yol
gostericidir. Buna gore kamu hizmetinden yararlanmaya g¢alisan kisi, erisim igin
elinden geleni yaptiginmi ispatlayabildiginde idarenin, kamu platformunun diizgiin
calistigini ispatlamas1 gereklidir. Idare, teknik sorunlari 6ngorebilmeli, kendi
tercihlerinden 6tiirii kamu hizmetinden yararlananlarin zarar gérmesini engellemelidir.
Ote yandan idarenin bu yiikiimliiliigiinii yerine getirip getirmedigi incelenirken
karsisindaki kisinin de kamu platformuna baglanmak i¢in gerekli tiim girisimlerde
bulundugunu gostermesi istenmektedir. Karardaki olayda, bakanliin web sitesine
baglanmaya ¢alisan 6grencinin bu girisimlerini gosteren ekran goriintiisii almis olmasi,
idarenin sorumlu tutulabilmesini saglayan ikinci kosul olmustur. Ancak bu durum,
herkesin bu Ogrenci kadar siber okuryazarligi olmayacagi gerekgesiyle

elestirilmistir®.

Gergekten de idarenin web sitesinde sorun yasayan herkes o an siteye
baglanamadigin1 gosterecek sekilde ekran goriintiisii alma farkindaligina sahip
olamayacaktir. Ancak yakin tarihli kararlarda da benzer yonde degerlendirmeler
yapilmistir. Valiligin web sitesi lizerinden oturma izni i¢in bagvuru alinamamasi, idari
yargida pek ¢ok basvuruya neden olmustur. idarenin, yabancinmn basvurusunun makul
stire icinde incelenmesini saglamak tlizere bir randevu sistemi saglamakla yiikiimlii

oldugu yine belirtilmistir®'®. Ancak kararlarda, kisilerin randevu almay1 denediklerini

gdsteren ekran goriintiisii gibi deliller sunmasi beklenmistir®:e.

Elbette ki idare hukukunun sorumluluk miiessesinin bir geregi olarak idarenin
yiikkiimliiliklerini  yerine  getirip  getirmedigi  yalnizca idare ac¢isindan
incelenmemektedir. Idare karsisindaki kisinin davranislar1 da bu inceleme kapsaminda

yer almaktadir. Ancak siber ugurumun dezavantajli tarafindaki kisiler teknik arizayla

612 BERNABEU Boris, “Le principe d’égalité de traitement des candidats a un concours administratif a
I’épreuve d’Internet”, AJDA 2006, s. 436, dalloz.fr.

613 3 g.e.

614 3 g.e.

815 Tribunal administratif de Montreuil No: 1800776 T. 20.02.2018, lacimade.org.

616 “Dématérialisation et inégalités d’accés aux services publics”, s. 23
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karsilastiklarinda idari yarginin bekledigi delili sunamayabilirler. Bu konudaki
esitsizligin kalkmasi icin idarenin web sitesine baglanan kisiye hizmete her
baglamsinda kisisel ve tarihli bir baglant1 onaymin génderilmesi &nerilmektedir®!’.
Kamu platformundaki ilgili prosediir tamamlanamasa bile kisinin hizmete erigsmeye

calistigina dair bu kaydm kisiye telefon mesaji ile génderilmesi isabetli olacaktir®®®,

Bunlarin yani sira, idarenin, kamu platformunda bir ariza olmasi halinde
yapmasi gerekenler acikca belirlenmis olmalidir. Bir kamu platformunda teknik ariza
yasandiginda, bu platformda yiiriitiilen hizmetlerden siire asim1 kurali bulunanlarla

619

ilgili olarak ek siire verilmesi gerekir®®®. Ornegin, UYAP Bilisim Sisteminde yasanan

sorunlar kisilerin hak arama Ozgiirligline erisimini kisitlayacak diizeydedir. Bu

sistemle ilgili sorunlar Adalet Bakanhig1’nm kontroliindedir®?

. Ancak bu alana iliskin
mevzuatta UYAP’ta ariza oldugu takdirde dava agma siiresine ek bir giin eklenmesi
gibi bir diizenleme yoktur. Elektronik ihale bakimimdan da teknik sorun halinde
erteleme ya da yenileme konusunda Kamu Ihale Kurumu’nun yetkili oldugunun
belirtilmesiyle yetinilmis®?!, ek siire verilmesi gerektigine dair agik bir hiikiim
diizenlenmemistir. Teknik arizaya konu olan kamu hizmetiyle ilgili hak ihlalinin
yasanmamasi i¢in arizanin yasandigi siire kadar ek siirenin verilmesi isabetli olacaktr.

Ayrica kamu  platformundaki  bakim c¢aligmasi  hallerinde ilgililerinin

bilgilendirilmesinin kural olmas1 yerinde olacaktr.

Son olarak teknik sorun karsisinda idarenin yiikiimliiliikleri yukarida bahsedilen
diger ilke ve kurallar da gz oniinde bulundurularak diisiiniilmelidir. Oncelikle ¢coklu
erisim ilkesinin teknik ariza hallerinde uygulanmasi saglanmalidir. Ornegin, kamu
platformunda yasanacak bir ariza ihtimaline karsin, ihale teklifini posta yoluyla ileten
adaymm engellenmemesi gerekir. Viriis gibi bir sorun nedeniyle elektronik ihale

platformundaki teklif dosyasmin acilamamasi halinde yedek kopya®?? agilabilir®%.

617 “Dématérialisation et inégalités d’acceés aux services publics”, s. 24.

618 a.g.e., s. 38.

619 Ranchordas, “Empathy in the Digital Administrative State”, s. 43.

620 Adalet Bakanligi'min 125 sayili 9 Subat 2006 tarihli Teknik Birimlerin Gdrev, Yetki ve
Sorumluluklar1 Hakkinda Genelgesi, bigm.adalet.gov.tr.

621 Elektronik fhale Uygulama Y&netmeligi m. 19/4.

622 Arrété du 22 mars 2019 fixant les modalités de mise a disposition des documents de la consultation
et de la copie de sauvegarde, JORF 31.03.2019-0077.

623 Cluzel-Métayer / Prébissy-Schnall, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”.
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Tiirk hukukunda ise viriis gibi bir teknik sorun nedeniyle ag¢ilamayan teklifin
degerlendirme dis1 birakilacagi diizenlenmistir®. Oysaki teknik sorun hallerinde
fiziki ortamda kamu hizmetine ulasilabilmelidir. Nitekim Avrupa Insan Haklar
Mahkemesi de UYAP benzeri bir sistemle ilgili bir kararinda sistemde teknik sorun
yasanmasi halinde, kamu hizmetinin siber alanda sunumu zorunlu olsa bile fiziki
basvurunun kabul edilmesi gerektigine hiikkmetmistir®?®. Kararda ayrica idarenin,
kamu platformunu ilgililerin kolay kullanacagi sekilde kurmasi gerektigi ve nasil

kullanacaklarmin acik¢a anlatmasi gerektigi ifade edilmistir.

b. idarenin Engellilerin Teknik Erisilebilirliginin Saglanmasina Ozel

Yiikiimliiliikleri

Engellilerin  siber alana erisimi 06zel diizenleme ve yiikiimlilikleri
gerektirmektedir. Nitekim hem uluslararas1 diizenlemelerde hem de i¢ hukuktaki
diizenlemelerde engellilerin erisimiyle ilgili 6zel diizenlemeler olusturulmustur. Dijital
doniisiimiin hizlanmasi ve kamu hizmetinin esas olarak siber alana ge¢mesiyle birlikte

bu diizenleme ve uygulamalarin gelistirilmesi ihtiyact dogmustur.

S6z konusu ihtiyaca yonelik olarak 2016/2102 sayili Direktif’'te AB {iyesi
iilkelerin engellilerin siber alanda kamu hizmetinin erigiminin 6zel olarak diizenleyen
erisilebilirlik beyanlarinin hazirlanmasi 6ngériilmiistiir®?®. BM Engelli Haklarina
fliskin Sozlesme’nin de gereklerini karsilayan®’ bu beyanin veya bu igerikte bir
diizenlemenin bulunmas1 Tiirk hukukunda da engellilerin erisimiyle ilgili
diizenlemelerin gelismesini saglayabilir (1). Bununla beraber yalnizca erisilebilirlik
beyaninin 6ngoriilmesiyle yetinilmemeli, bu beyanin yer aldigi yabanci hukuk
sistemlerindeki elestirilerden hareketle idarenin yiikiimliilikklerinin gercekei olarak

yerine getirebilir kilinmas1 i¢in 6nlemler alinmalidir (2).

624 Elektronik Thale Uygulama Yénetmeligi m. 23 ve m. 24.

625 ATHM Xavier Lucas v. France Basvuru no: 15567/20 T. 09.06.2022, hudoc.

626 2016/2102 sayil Direktif m. 7.

627.2016/2102 sayili Direktif, BM Engelli Haklarma Iliskin Sézlesme’de dngériilenlerin iiye devletler
tarafindan yerine getirilmesini saglayacak sekilde olusturulmustur (2016/2102 sayil1 Direktif, Baglangig
m. 12).
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1) Engellilerin Erisiminin Ozel Olarak Diizenlenmesi: Erisilebilirlik

Beyam

Tiirkiye'nin de taraf oldugu BM Engellilerin Haklarna iliskin Sézlesme nin
dayandig ilkelerden biri erisilebilirliktir®?8. Sz konusu Sozlesme’deki erisilebilirlik
ilkesinin unsurlar1®?® arasinda devletlerin, engellilerin bilgi ve iletisim teknolojilerine
erisimi icin uygun tedbirleri almasi ve engellilerin Internet dahil olmak iizere yeni bilgi
teknolojilerine erisimini tesvik etmesi yer almaktadir. Bu tesvikin bilgi teknolojilerinin
tasarim, gelistirme ve dagitim asamalarinda olmasi ve erigimin asgari maliyetle
saglanmas1 gerektigi ozellikle ifade edilmistir®®. Nitekim 5378 sayili Engelliler
Hakkinda Kanun da erisilebilirlik geregince bilgi ve iletisim teknolojisinin engelliler

31

tarafindan giivenli ve bagimsiz olarak kullanilabilmesi®®' ve bunun saglanmasi

geregini®®? diizenlemektedir®3.

Tiirk hukukunda engellilerin siber alanda kamu hizmetine erisimiyle ilgili genel
bir hilkme Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara Iliskin
Yonetmelik’te rastlanmaktadir. Buna gore idare, kamu hizmetlerine engellilerin
kolayca erismesi igin gereken onlemleri almakla yiikiimlidiir®®. Maddede siber
alandan bahsedilmese de Ynetmelik’in kapsaminda elektronik ortamda sunulan kamu
hizmetleri yer aldigindan s6z konusu diizenleme konuya 6zgii bir hiikiim olarak kabul
edilebilir. Ayrica farkli bir Yonetmelik’te kamu hizmetinin énemli bir bdlimiiniin
yiriitiildiigii e-Devlet Kapismin da engellilerce erisilebilir olmasi i¢in e-Devlet Kapisi

isletmecisinin gerekli ¢alismalar1 yapacagi ongoriilmiistiir®.

Ote yandan siber alanda kamu hizmeti sunumunun BM Engellilerin Haklarina

Iliskin Sézlesme’nin gereklerine uygun bigimde kapsamli olarak yasal cercevede

628 BM Engellilerin Haklarina iligkin Sézlesme m. 3/1(f).

629 BM Engellilerin Haklarina Iliskin Sézlesme m. 9.

630 BM Engellilerin Haklarina iligkin Sézlesme m. 9/1(h).

831 5378 sayili Kanun m. 3/1(f).

832 5378 sayili Kanun m. 7/3.

833 Engellilerin haklarm genel olarak diizenleyen 5378 sayili Engelliler Hakkinda Kanun’da siber alana
Ozgii bir hiikme yer verildigi de goriilmektedir. Bu hiikiimde engelli bireylerin egitim i¢in elektronik
kitaba erisim hizmetinin Milli Egitim Bakanlig1 ile Kiiltiir ve Turizm Bakanliginca yiiriitiilecegi
diizenlenmistir (5378 sayili Kanun m. 15/son).

634 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik m. 7’nin bashig ve
icerigi, “engelli” degil, “6zirli” kavramimi tagimakta olup bu hususun diizeltiimesi 6nem arz
etmektedir.

635 E-Devlet Hizmetlerinin Yiiriitiilmesine {liskin Usul ve Esaslar Hakkinda Yonetmelik m. 8/1, d.
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diizenlenmesi 6nem tagimaktadir. Bununla birlikte siber alana 6zgii diizenlemenin yer
aldig1 taslak da Cumhurbagkanligi kararnamesi niteligindedir. CBK Taslagi’nda
“dijital kamu hizmeti araglarimin” engellilerin hizmete kolay erigimine uyumlu hale

63 Bunlarin yani swa 2023 yili

getirilmesi yoniinde diizenleme mevcuttur
Cumhurbagkanlhigr Yillik Programi’nda engelli kisilere yonelik e-Devletteki
erigilebilirligin artirilacagi ongoriilmiis, Cumhurbaskanligi Dijital Doniisiim Ofisi,
Aile ve Sosyal Hizmetler Bakanligi ve TURKSAT konuyla ilgili gérevli kilmmugtir’.
Diger yandan BM Engellilerin Haklarina Iliskin S6zlesme’ye taraf gesitli iilkelerin, bu
konuyu idarenin kamu hizmeti sunumuna Ozgiilenmis kanunlarda diizenledikleri

goriilmektedir.

Bu kapsamda Fransa, Dijital Cumhuriyet Yasasi olarak da adlandirilan 7 Ekim

2016 tarihli Kanun’la engelliler i¢in daha ayrmtili hiikiimler5®

getirmistir. Merkezi
idare, yerel yonetimler ve kamu kurumlarinin kamuya ¢evrimic¢i sundugu bilisim
hizmetlerinin engellilerce ulasilabilir olmas1 ayrica diizenlenmistir. Italya’da da benzer
sekilde bashigi “Dijital Idare Yasas1” olarak terciime edilebilecek bir kanunla
engellilere yonelik diizenleme getirilmistir®®®. Bahsedilen Kanun’un 53. maddesi,
idarelerin Internet sitelerinin dzellikle engelliler bakimmdan erisilebilirlik, yiiksek
derecede kullanilabilirlik ve uygunluk ilkelerine dayanmasi; bu sitelerin kullanici
dostu, yliksek kalitede, acik bir dilde, gilivenilir ve birlikte ¢aligilabilirlige uygun

640

olmas1 gerektigini belirtmektedir’°. Bu diizenlemelerin yukarida bahsedilen®*

“POUR ilkeleri”ne uyumu saglama amacini tasidigi anlagilmaktadir.

POUR ilkelerinin yer aldig1 2016/2102 sayili1 Direktif, BM Engelli Haklarma
[liskin Sozlesme hiikiimlerinin uygulanmasi amaciyla olusturuldugundan®#? amilan
Direktif’teki diizenlemeler, BM Engelli Haklarma Iliskin Sézlesme’ye taraf olan
Tiirkiye’nin yapacagr ve uygulayacagi diizenlemeler bakimindan yol gdsterici

niteliktedir. Nitekim POUR ilkeleri AB iiyesi devletlerin hazirlamakla ytikiimlii

83 CBK Taslagi m. 9/4.

837 <2023 Y1l Cumhurbaskanlig: Yillik Programi1”, s. 361.

838 Dijital Cumhuriyet Yasasi m. 106-107.

639 Caporale / Morcillo Moreno, “Smart cities and disability: digital accessibility as a precondition”, s.
406.

60 5 g.e.

841 Bkz. “I. B. 2. a. 1) ¢) iii. Empati Temelinde Tasarim” baglikl1 boliim.

642 2016/2102 sayil Direktif, Baslangic m. 12.
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olduklar1 “Erisilebilirlik Beyani (accessibility statement)” isimli belgelerde
somutlastirilmaktadir®3®4, Tiirk hukuku agisindan erisilebilirlik beyaniyla ilgili 6neri
gelistirebilmek i¢cin idare hukuku sistemlerinin benzerligi nedeniyle Fransiz

hukukundaki 6rnegin incelenmesi yararl olabilir.

Fransiz hukukunda engellilerin haklarmi genel olarak diizenleyen kanunda
idarenin internet siteleri ve mobil uygulamalarmin erisilebilirligiyle ilgili kurallarmn ve

bu kurallara uyulmamasi1 halinde uygulanacak yaptirimlarin kararnameyle

645

belirlenecegi diizenlenmistir®*”. Kararname’nin icerigi yine aynt Kanun maddesinde
y y:

aciklanmistir. Buna gore kararnamede erisilebilirlik kurallari, orantisiz yiikten
kaynaklanan muafiyetin igerigi, cevrimi¢i hizmetin tiiriine gore farklilasabilen
uygulama kosullar1 ve c¢evrimi¢i hizmette calisan gorevlilerin egitimleri yer

646

alacaktir®®. Nitekim bu hususlar1 diizenleyen Kararname’nin yiiriirliikte oldugu

647

gorilmektedir®™’ ve bu Kararname de idarelerin uymasi gereken erisilebilirlik

beyanina isaret etmektedir.

Engellilerle 1ilgili gorevli bakanlik ve dijitallesmeden sorumlu bakanlik
tarafindan ortaklasa kabul edilen bir erisilebilirlik beyani, engelliler i¢in ¢evrimici
kamu hizmetlerine erisilebilirligin uygulanmasma yonelik teknik prosediirleri

belirlemektedir®4®

. Bu beyanda erisilebilirligi saglayan format ve bilgiler, orantisiz yiik
kriterlerinin uygulanma yontemleri ve erisilebilirlik  kriterlerine uyumu

degerlendirmek icin teknik metodolojinin yer alacagi agikca belirtilmistir®®. Baska bir

643 2016/2102 sayili Direktif m. 7.

644 Tiirk hukukundaki mevzuatta bu ozelliklerin dolayli olarak yer aldigi goriilmektedir. Kayitli
Elektronik Posta Rehberi ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin Teblig “Erisilebilirlik”
baslikli m. 9°da ve Kamu Kurumlar1 Internet Siteleri Kilavuzu s. 37°de “Web erigilebilirlik girisim
yonergesi (Web Content Accessibility Guidelines)”nin uygulanacag ifade edilmektedir. WCAG’de de
POUR ilkeleri yer almaktadir.

645 2005-102 say1li 11 Subat 2005 tarihli Engellilerin Esit Hak ve Firsatlara Sahip Olmalar1, Katilimlar1
ve Vatandasliklarma Iliskin Kanun m. 47 (Loi n° 2005-102 du 11 février 2005 pour I'égalité des droits
et des chances, la participation et la citoyenneté des personnes handicapées, JORF 12.02.2005-36).

646 2005-102 say1l1 11 Subat 2005 tarihli Engellilerin Esit Hak ve Firsatlara Sahip Olmalari, Katilimlari
ve Vatandasliklarma Iliskin Kanun m. 47/5.

647 2019-768 sayili Halkla Cevrimici Iletisim Gerektiren Hizmetlerde Engelli Kisilerin Erisilebilirligi
Hakkinda Kararname (Décret n°® 2019-768 du 24 juillet 2019 relatif & I'accessibilité aux personnes
handicapées des services de communication au public en ligne, JORF 24.07.2019-171). 2019 yilinda
yiirtirliige giren bu Kararname konuyla ilgili ilk kararname olmayip giincel ihtiyaclar ¢ergevesinde
olusturuldugu, dncesinde farkli bir kararnamenin (14 Mayis 2009 tarihli ve 2009-546 sayili Kararname)
yiiriirliikte oldugu anlasilmaktadir.

648 2019-768 sayili 24 Temmuz 2019 tarihli Kararname m. 5. Idareler igin Genel Erisilebilirlik Beyani
(le référentiel général d’amélioration de 1’accessibilité - RGAA) olusturulmustur.

649 2019-768 sayili 24 Temmuz 2019 tarihli Kararname m. 5.
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deyisle beyanin icerigi onceden kararnamede belirtilerek normlar hiyerarsisinin

gerekleri dikkate alinmistir.

Erisilebilirlik beyaninin, engelliler ve dijital doniisiim alaninda gorevli ve yetkili
idareler tarafindan diizenlenmesi, kamu hizmetine erigimin giivenceye alinmasi
bakimindan Onemlidir. Zira beyanin hazirlanmasina konuyla ilgili idare dahil
oldugunda ihtiyaglarin dogru bigimde saptanma ihtimali yiiksek olacaktir. Bu sayede
erisilebilirlik beyanina ihtiyaca yonelik teknik prosediirlerin eklenmesi de miimkiin
olabilir. Erisilebilirlik beyanmin, idarenin siber alaninin tasarimimi diizenlemesi BM
Engelli Haklarma Iliskin S6zlesme’nin temel gerekliliklerinden birine de hizmet
etmektedir. “Evrensel tasarim” olarak anilan bu gereklilige gore programlar ek bir
tasarima gerek duyulmaksizin herkes tarafindan kullanilabilecek sekilde tasarlanmali,
engelli gruplar1 i¢in ihtiya¢ duyulan yardimci teknolojiler de bu tasarimlarda var

olmalidir®°.

Fransiz hukukundaki uygulamadan anlasildig1 iizere erisilebilirlik beyaninin,
ihtiyaca yonelik olarak siklikla giincellenmesi gerekmektedir®®!. Bununla birlikte
beyanin igeriginin normlar hiyerarsisi dogrultusunda Onceden agikca belirlenmis
olmasinin, beklenmeyen degisiklikler yapilmasina engel oldugu ve yalnizca teknik

hususlara yonelik giincellemelerin yapildig1 anlasiimaktadir®®2.

Bu acilardan BM Engelli Haklarina Iliskin S6zlesme’ye taraf diger iilkelerin
yaptig1 gibi Tiirk hukukunda da evrensel tasarimin uygulanmasini saglamak tizere
ilgili yasal diizenlemede®?® bir erisilebilirlik beyanmin bulunmasi gerektiginin
belirtilmesi, bu beyanin iceriginin agik basliklar halinde sayilmasi ve beyanin
hazirlanmasi yetkisinin hem engellilere hizmet hem de dijital doniistimii takiple gorevi

idarelere ortak bicimde verilmesi isabetli goriinmektedir.

650 BM Engelli Haklarina iliskin Sézlesme m. 3/5. Evrensel tasarim kavranm 5378 sayili Engelliler
Hakkinda Kanun’da yer almamaktadir. BM Engelli Haklarma iliskin Sézlesme’deki diger kavramlarm
Kanun’da yer almasina ragmen evrensel tasarima yer verilmeme nedeni anlagilamamustir. Fakat yer
verilmemis olsa dahi Anayasa m. 90 geregince Tiirkiye’nin taraf oldugu bu So6zlesme’nin temel
gerekliliklerinden biri olan evrensel tasarimin dikkate alinmasi gerekir.
851 https://accessibilite.numerique.gouv.fr/ (Erisim Tarihi: 23.01.2023).

652 “Référentiel général d’amélioration de ’accessibilité”, 16.09.2019,
https://www.numerigque.gouv.fr/publications/rgaa-accessibilite/obligations/ (Erisim Tarihi:
23.01.2023).

853 Giiniimiizde 5378 sayili Engelliler Hakkinda Kanun’da diizenlenmesi isabetli olacaktir.
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2) idarenin Yiikiimliiliiklerinin Gergek¢i Olarak Yerine Getirilebilir

Kilinmasi

Erisilebilirlik  beyaninin  hazirlanip  yiiriirlige konmas1 erisilebilirlik
giivencesinin saglanmasi igin tek basina yeterli olamayip bazi dnlemlerin alinmasi
gereklidir. Bunlar; yiikiimliiliklerin yerine getirilmesinde mali kaynaklarin yeterliligi
Olciitliniin diizenlenmesi (a) ve engelli kisilerin erisilebilirligi diizenleyen islemlerin

tesisine katiliminin saglanmasidir (b).

a) Yiikiimliiliiklerin Yerine Getirilmesinde Mali Kaynaklarin Yeterliligi

Olciiti

Kamu hizmetinin erisilebilirlik ilkesinin somutlastirilmas: i¢in  hukuki
diizenlemelerde degisiklik yapilmasi 6nerilirken goz oniinde tutulmasi: gereken temel
bir husus bulunmaktadir. Bu husus Anayasa m. 65°te yer alan mali kaynaklarin
yeterliligi olgiitiidiir. Anayasa’nin “Devletin iktisadi ve sosyal édevlerinin simirlart”
baslikli 65. maddesine gore, “Devlet, sosyal ve ekonomik alanlarda Anayasa ile
belirlenen gérevierini, bu gorevlerin amaglarina uygun oncelikleri gézeterek mali
kaynaklarinin yeterliligi olciisiinde yerine getirir.”. Bu madde, idarenin yiikiimliligi
olan sosyal edimleri ne 6lglide yerine getirme yiikiimliiliigli bulundugu sorusuna cevap

getirmektedir®®*,

Engellilerin siber alandaki kamu hizmetine erisiminin saglanmasimnda mali
kaynaklarm yeterliligi 6lgiitii, yarg1 kararlarma konu olmaya baslamistir. Ornegin,
Adalet Bakanligi’'nm UYAP’in goérme engelli avukatlarin kullanacagi sekilde
erisilebilir hale getirilmemesinin gerekgesi olarak maliyet gerektirdigini ve bu nedenle

uzun siirecegini belirtmesi idare mahkemesince hukuka uygun bulunmustur®®®. S6z

654 TANOR Biilent / YUZBASIOGLU Necmi, Tiirk Anayasa Hukuku, 19. Bas1, Beta, Istanbul, 2019,
s. 202.

6% Ankara 17. Idare Mahkemesi E. 2023/525 K. 2023/2531: “dijital sikintilara iliskin iddialarina
yonelik olarak muhatap Adalet Bakanhgi Bilgi islem Genel Miidiirliigii, Gorme Engelli Evrensel
Hukukgular Dernegi ile yapilan gériisme neticesinde bazi giincellemelerin yapildigi, bununla birlikte
yazilimin yeni teknolojiye gecirilmesi calismalarinin baslatildigu, siire¢ sonunda UYAP ekranlarina web
tizerinden erisim saglanmasinin planlandigi, bu baglamda ekran okuyucu kullaniminin UYAP ekranlar
ile uyumlu olarak ¢alisacagu bilgisini sundugu, muhatap tarafindan sunulan dijital hizmetlerin esit bir
sekilde sunulmasinin bir siire¢ ve maliyet gerektirdigi; muhatap tarafindan ise gergeklestirilecegi ifade
edilen asamali degisiklik ve uyarlamalarin somut, uygulanabilir ve takvime bagli olmasi, sunulan
¢oziimlerin gorme engelli avukatlarin ihtiyaglarina yonelik gercek bir degerlendirmenin ve ilgililerin
glivenligi, onuru ve ozerkligi iizerinde potansiyel etkilerine iliskin bir degerlendirme sonunda
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konusu olayda davact UYAP 1n erisilebilir hale getirilmemesi nedeniyle TIHEK e
bagvurmus, TIHEK’in ayrimcilik olmadigma dair karar®® vermesi iizerine TIHEK
kararinimn iptali talebiyle dava agmistir. S6z konusu yargi karar1 gostermektedir ki
engellilerin siber alanda kamu hizmetine erisimi tartisilirken mali kaynaklarin
yeterliligi Olgiitiiyle 1ilgili de ¢alisma yapilmalidir. Nitekim yabanci hukuk
sistemlerinde konuyla ilgili 6zel diizenlemeler yapilmigs olup bu diizenlemelerin
iyilestirilmesi icin elestirilere baslanmistir. Asagida deginilecek diizenleme ve
elestirilerin Anayasa m. 65’le birlikte degerlendirilmesi, erisilebilirlik ilkesinin mali
kaynaklarin yeterliligi Olciitiiyle uyumlu bi¢cimde somutlastirilmasina yardime1

olacaktir.

Fransiz hukukunda®’ ve 2016/2102 sayili Direktif’te®® “mali kaynaklarm
yeterliligi” Olgiitii, “orantisiz ylik (une charge disproportionnée)” kavramiyla
karsimiza ¢ikmaktadir. Fransiz hukukundaki diizenlemenin de nedeni olan 2016/2102
sayil1 Direktif’te, idarenin, yukarida bahsedilen erisilebilirlik gerekliliklerini orantisiz

659 Elbette orantisiz yiikiin

bir yiik getirmedigi 6l¢iide yerine getirecegi ifade edilmistir
varlig1 keyfi olarak ileri siirtilemeyecek olup bu ifadenin yer aldigi maddenin
devaminda, orantisiz yiikiin i¢eriginin nasil belirlenecegi ve orantisiz ylik olustuguna
nasil karar verilecegi diizenlenmistir. Buna gore ilgili idarenin biiyiikligii, kaynaklar1
ve niteligi yerine getirmesi gereken yiikiimliilik karsisinda dikkate alinacak, soz
konusu Internet sitesi ya da mobil uygulamanin kullanim siklig1 ile siiresi gdz niinde
bulundurulacak, engelliler i¢cin faydasiyla idare i¢in maliyeti karsilastirilacaktir. Bu
degerlendirmeler sonunda orantisiz yiik getirecegi sonucuna varilirsa hangi hususun

bu nedenle yerine getirilmedigi erisilebilirlik beyaninda agiklanacak ve alternatif

erisim mekanizmalar1 sunulacaktir®. Fransiz idare hukukunda da bu Direktif maddesi

onerilmesi nedeniyle muhatap tarafindan ilgili iddia a¢isindan ayrimcilik yasagimin ihlal edilmedigi
yontindeki dava konusu islemde hukuka aykirilik bulunmadigr sonucuna varimistir” Karara Davact Av.
Mustafa Keskin’in bizzat paylasilmasiyla ulagilmstir.

85 Kararin degerlendirmesi icin bkz. “I. A. 1. a. Engelliligin Dikkate Almmamasmdan Kaynaklanan
Ugurum” baglikli boliim.

657 2005-102 say1l1 11 Subat 2005 tarihli Engellilerin Esit Hak ve Firsatlara Sahip Olmalari, Katilimlar:
ve Vatandasliklarina Iliskin Kanun m. 47; 2019-768 sayili 24 Temmuz 2019 tarihli Kararname.

858 2016/2102 sayili Direktif m. 5/1.

8592016/2102 sayili Direktif m. 5/1.

660 2016/2102 sayili Direktif m. 5/1.
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dogrultusunda gerekli diizenlemeler yapilmissa®! da erisilebilirlik ilkesinin geregi

gibi saglanmadigina dair elestiriler de beraberinde gelmistir®®2,

Fransiz hukukunda diizenlemeye getirilen elestiriler, Tiirk hukuku bakimindan
da onem arz etmektedir. Zira Anayasa m. 65, bu elestirilerin konusuna Tiirk hukuku
bakimmdan da dikkat edilmesini gerektirmektedir. Fransiz idare hukukundaki

elestirilere gore, diizenlemenin bu haliyle®®®

orantisiz yiik kavrammin igerigi, olmasi
gerektiginden genis yorumlanmaya miisaittir ve bu da idarenin, bu yikimliligi
yerine getirmek igin yeterince gayret gdstermemesi sonucunu dogurabilir®®*. Bu

nedenle orantisiz yiik kavrammin icerigi acik ve net kistaslarla belirlenmelidir®6°66¢,

Anayasa m. 65, herhangi bir hizmetin yerine getirilmemesinin dogrudan
gerekgesi olmayip iilkenin ekonomik kosullar1 nedeniyle temel ihtiyaglarin dncelikli
olarak karsilanmasin1 saglayan bir hiikiimdiir®®’. Bu madde kapsaminda devlet saglik,
egitim ve sosyal giivenlik gibi temel nitelikteki ihtiyaglara yonelik hizmetleri oncelikli
olarak saglayacak, temel olmayan hizmetlerin gerceklestirilmesi sonraya
birakilacaktir®®. Ornegin, AYM®®®, egitim kamu hizmetine erisim konusunda mali
kaynaklarin yetersiz oldugu gerekcesinin Anayasa m. 65 kapsaminda kabul

670

goremeyecegi kanaatindedir®”®. AYM’nin Anayasa m. 65’le ilgili ilkesel®’* tutumuna

661 2005-102 say1l1 11 Subat 2005 tarihli Engellilerin Esit Hak ve Firsatlara Sahip Olmalari, Katilimlar:
ve Vatandasliklarina liskin Kanun’un m. 47; 2019-768 sayil1 24 Temmuz 2019 tarihli Kararname.

862 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 185;
“Dématérialisation et inégalités d’acces aux services publics”, s. 53.

863 2016/2102 sayil1 Direktif’teki diizenleme Fransa’nm i¢ hukukunda da aym sekilde diizenlenmistir.
864 Gazier, “L’accessibilité du service public numérique aux personnes vulnérables”, s. 185.

665 Gazier, “L’accessibilit¢ du service public numérique aux personnes vulnérables”, s. 185;
“Dématérialisation et inégalités d’acces aux services publics”, s. 53.

866 Fransiz hukukunda elestiriler karsilik bulmus olacak ki “dijital kapsayicihga” iliskin yasa tasarisinda
orantisiz yiikiin tanimimim daha belirli hale gelmesi ve engelliler igin gerekli kriterlere uyulmamasi
halinde idari para cezasi 6ngdriilmesi hususlarini diizenleme ¢aligsmalar1 bulunmaktadir (Proposition de
loi relative a la lutte contre I'illectronisme et pour I'inclusion numérique Texte no 91 23 juillet 2024 art.
7, https://www.senat.fr/dossier-legislatif/ppl20-367.html.).

667 SOYSAL Miimtaz, 100 Soruda Anayasanin Anlami, 11. Basi, Ger¢ek Yaynevi, Istanbul, 1997, s.
160; DINLER Veysel, “‘Devletin Iktisadi ve Sosyal Odevlerinin Smniri’ Acisindan Idarenin
Sorumlulugu”, Hitit Universitesi Sosyal Bilimler Enstitiisii Dergisi, C. 1, S. 1, 2008, ss. 3-5; ALGAN
Biilent, Ekonomik, Sosyal ve Kiiltiirel Haklarin Korunmasi, Seckin, 2007, s. 282.

868 ATAR Yavuz, Tirk Anayasa Hukuku, Seckin, Ankara, 2023, s. 119; Dinler, a.g.e., s. 4.

69 AYM E.1996/17 K.1996/38 RG 09.08.1997-23075; AYM E.1990/4 K.1990/6 RG 18.06.1990-
20551.

60 DUYGUN Ahmet Mert, “Covid-19 Salgminda Egitim Hakkma iliskin Devletin Pozitif
Yiikiimliilikklerini Yeniden Disiinmek”, Covid-19 ve Hukuk Sempozyumu 10-11 Aralik 2020, ed.
Melda Sur, Mine Kasapoglu Turhan, izmir Ekonomi Universitesi: Onikilevha, 2021, ss. 440-41.

671 Tanor / Yiizbasioglu, Tiirk Anayasa Hukuku, s. 202.
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gore, idare sosyal edimlerini gergeklestirme alaninda genis bir takdir yetkisine sahip
olmakla®’2 beraber bir kere bu sosyal edimi yerine getirmeye karar verdikten sonra

bunu “ayni durumda olanlar arasinda esitligi bozacak sekilde yapamaz®'>®™,

Bu bilgiler 1s181inda Tiirk idare hukukunda engellilerin siber alanda sunulan
kamu hizmetlerine erisiminin diizenlenmesinde mali kaynaklarin yeterliligi 6l¢iitliniin
yeri hakkinda bazi sonuclara varilabilir. Oncelikle mali kaynaklarm yeterliligi
Olciitiiniin engellilerle ilgili mevzuatta kapsamli sekilde diizenlenmesi gerektigi agiktir.
Bu diizenlemeler yapilirken de Anayasa m. 65’in anlami goz oniinde tutulmalidir.
Engelliler, siber alanda sunulan pek ¢ok hizmete yalnizca engelli olmalar1 nedeniyle
hi¢c erisemeyen bir haldedirler. Bu hizmetler arasinda temel ihtiyaclar1 karsilayan
hizmetler de bulunmaktadir. Ornegin, OSYM’nin duyurularmn erisilebilir sekilde

yapmaya riayet etmedigi hatirlandiginda®”

, yasanan erigim sorunlarinda hizmet
onceliginin gozetilmedigi anlasilmaktadir. Anayasa m. 65, temel nitelikteki
ihtiyaclarin oncelikli olarak karsilanmasimni gerektiriyorsa engellilerin bu nitelikteki
ihtiyaglarina siber alanda erisimi agik bi¢imde diizenleme altina alinmalidir. Bu
hallerde mali kaynaklarin yetersizligi yargi kararlarinda kabul edilebilir bir gerekge

haline doniismemelidir.

Bunlarm  yan1 sira Fransiz hukukundaki diizenlemenin, elestirileriyle
gelistirilmis olarak Tiirk idare hukukuna aktarilmasina bir engel yoktur. Bu ¢ergevede
hangi hususun mali kaynak yetersizligi anlamina geldigi dnceden bilinebilir olacaktir.
Mali kaynak yetersizligini gerekcelendirmek icin bir etki calismasi yapilmasi
onerilmektedir®’®. Bu oneriye gdre bir hizmetin erisilebilir kilinmasi i¢in gercekten
mali kaynaklarin yetip yetmedigi agik¢a raporlanabilecektir. Bu da “mali kaynak
yetersizligi” gerekcesinin yalnizca ihtiya¢ duyulan hallerde bagvurulan bir husus
olmasini saglayacaktir. Yukaridaki 6rnege doniilecek olursa, Tiirk hukukunda mali
kaynak yetersizligini gerekc¢elendirmek icin etki ¢aligmasi yapilmasi kural olsaydi
Adalet Bakanligt UYAP’1in goérme engelliler i¢in erisilebilir hale getirilmemesinin

maliyet sebeplerine dayandigini raporlamak zorunda kalirdi. Giliniimiizde Adalet

672 AYM E.1986/16 K.1986/25 RG 31.01.1987-19358.

873 Tanor / Yiizbastoglu, Tiirk Anayasa Hukuku, s. 202.

674 AYM E.1990/27 K.1991/2 RG 19.08.1991-20965.

675 Bkz. “I. A. 1. a. Engelliligin Dikkate Alinmamasindan Kaynaklanan Ugurum” baslikli boliim.
676 «Accessibilité numérique, entre nécessité et opportunité”, ss. 43-44.
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Bakanligr’nin hakim ve savcilara yardimci olmak lizere yapay zekad teknolojisi
kullanim1 galismalarina basladig1 dikkate alinacak olursa®”’ UYAP’m erisilebilir hale
getirilmesinin mali kaynak yetersizligine dayandigini raporlamak gii¢ gériinmektedir.
Ayrica Anayasa m. 65 baglamindaki 6ncelik siralamastyla ilgili yukaridaki goriis ve
AYM Kkararlar1 dikkate alindiginda tiim avukatlar ve adalet hizmetlerinden yararlanilan
herkes tarafindan kullanilan bir programin sesli betimlemesinin yapilmamasinin
oncelik siralamasinda geride birakilmasi tartismali bir konu olarak ortaya ¢ikmaktadir.
Idari yargmin, yerindelik denetimi yapamayacag: igin mali kaynaklarin yeterliligini
degerlendiremeyecegi de diisiiniildiigiinde, idarenin konuyla ilgili bir rapor
hazirlamakla yiikiimli tutulup bu dogrultuda hareket etmesi erisilebilirlik ilkesinin

somutlastirilmasi1 bakimindan en makul ¢6ziim olabilir.

b) Engelli Bireylerin Erisilebilirligi Diizenleyen islemlerin Tesisine

Katilim

Erisilebilirligi saglayabilecek yontemlerden biri, dezavantajli kesimin erigimi
diizenleyen kriterlerin bulundugu islemlerin tesisine katilmasidir. Kamu hizmetinde
uygulanacak bilisim teknolojisi yontemlerinin yer aldig1 metinlere vatandas (citizen)

katiliminmn giivenceye almmasi vurgulanmaktadir®’®

. Défenseur des droits, idarenin
Internet siteleri ve platformlarmin tasarimma ve bunlarm kullanmyla ilgili
degerlendirmelere siber ugurumun esitsiz tarafindaki kisilerin  katilmasini

onermektedir®’®.

Dezavantajli kesimin tamammin goriislerini islem tesis asamasinda almak
idarenin isleyisi agisindan her zaman miimkiin olmayabilir. Ote yandan engelliler
bakimindan daha 6zellikli durumlar bulunmaktadir. Engeller ¢ok cesitli sekillerde
ortaya ¢ikabilmektedir ve her birini tahmin etmek miimkiin degildir. Ayrica yaygin
olan gdorme ya da isitme engeli hallerinde de engeli bulunmayan kisiler halen
erigilebilir kamu platformlarini tesis edebilmis degildir. Bunun icin katilim ilkesini

engelliler bakimindan gerceklestirecek somut bir yolun insa edilmesi isabetli olacaktir.

677 “Bakan Bozdag, Hakim Savci Adaylarn ile Bir Araya Geldi?, 28.07.2022,
https://basin.adalet.qov.tr/bozdag-yargida-yapay-zeka-kullanimi-calismasi-yurutuyoruz-bakan-
bozdag-hakim-savci-adaylari-ile-bi. (Erisim Tarihi: 18.07.2024).

678 Iglesias, “From Smart Cities to Smart Communities: A Conceptual Approach”, s. 44.

679 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 63.



https://basin.adalet.gov.tr/bozdag-yargida-yapay-zeka-kullanimi-calismasi-yurutuyoruz-bakan-bozdag-hakim-savci-adaylari-ile-bi
https://basin.adalet.gov.tr/bozdag-yargida-yapay-zeka-kullanimi-calismasi-yurutuyoruz-bakan-bozdag-hakim-savci-adaylari-ile-bi
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Engelli kisilerin teknolojinin hizmette kullanilmasi i¢in ¢caligmalara baslandigi
andan itibaren ihtiyaglarin1 ortaya koyacak sekilde siirece katilmalar1 gerektigi
belirtilmektedir®. Engeli bulunmayan kisiler erisimi saglayacak kurallari
diizenlerken kendilerini engelli birinin yerine koyarak tiim diizenlemeleri eksiksiz
yapamayabilirler. Ornegin, idarelerin tasarim sirasinda yeterli dikkati gostermemesi
nedeniyle web sitesinin giris sayfasinda Ingilizce kodlama oldugu, gérme engelli

kisilerin cihazlarmmn bunlar1 okuyamadig1 ifade edilmektedir®®!

. Yine benzer bir bagka
problem, web sitelerine giriste insan-robot ayrimi yapmak icin kullanilan CAPTCHA
sisteminin, gérme engelli kisilerce anlagilamaz olmasina karsin kullanilmaya devam

edilmesi sonucu olusmaktadir®?.

S6z konusu Internet sitelerinin tasarimimin diizenleyici islemlere dayanmasi
gerektiginden kisilerin bu tasarima katilmasi, katilim ilkesinin uygulanmasini
gerektirmektedir. Diizenleyici islemler bakimindan ise bu islemlerden etkilenecek

kisilerin islemlerin yapilis siirecine katilmas1 miimkiindiir®83.

Siber alanda faaliyet gosteren tiim idarelerin yukarida bahsedilen erisilebilirlik
beyanina uymasi isabetli olacaktir. Bu erisilebilirlik beyaninin olusumunda ise
dogrudan engelliler s6z sahibi olmalidir. Bu beyanin olusumunda gorevlendirilmek
iizere engelli kisilerden olusan bir komisyon olusturulmasi faydali olacaktir. Bu sayede
heniiz beyan hazirlanirken sorunlarin neler oldugu ortaya konacaktir. Bu komisyonun
goriisii  olmaksizin erigilebilirlik beyaninin tesisinin tamamlanmast miimkiin
olmamalidir. Idarenin goriis almasmin siireci nasil etkiledigi konusunda ise iiclii bir
ayrim gelistirilmistir. Goriigler, alinmasi1 ve uyulmasi ihtiyari goriis; alinmasi zorunlu
uyulmasi ihtiyari goriis; alinmasi ve uyulmast zorunlu goriis olmak iizere {i¢ tiirde

684

olabilir Erisilebilirligin  gercekten saglanabilmesi icin engellilerden olusan

komisyondan alinan goriis “alinmasi ve uyulmasi zorunlu goriis” niteliginde olmalidir.

880 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 164.

881 “Dématérialisation et inégalités d’accés aux services publics”, ss. 54-55.

882 «“Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 34.

683 HACIMURATLAR Zeliha, Idari Usule Katilim, Doktora Tezi, AUSBE, Ankara, 2011, s. 145.
684 CANDAN Turgut, Agiklamali Idari Yargilama Usulii Kanunu, Yetkin, Ankara, 2020, s. 171.
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Engelli bireylerin siber alana erisimi tiim bu bilgi ve Oneriler 1s1ginda
diizenlendigi takdirde erisilebilirlik ilkesinin glivenceye almmasinda 6nemli bir yol

katedilebilecektir.
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II.  SIBER ERISILEBILIRLIK iCIN GUVENLIK

Siber alanda sunulan kamu hizmetlerinin ger¢cek anlamda erisilebilir olmasi i¢in
giivenli erisilebilirligin saglanmas1 gereklidir. Siber erisilebilirlik i¢in gilivenligin
birbirini biitiinleyen iki vechesi bulunmaktadir. Bunlardan ilki hukuki giivenlik,

ikincisi kamu giivenligini de ilgilendiren®®® siber giivenliktir.

Oncelikle hukuki giivenlik vechesinden bahsedilecek olursa On Birinci
Kalkmma Plani’nda ifade edilen esaslara basvurulabilir. On Birinci Kalkinma
Plani’nda kamu hizmetinin dijitallesmesi “Hukuk devleti, demokratiklesme ve iyi
yonetisim” bashgi altinda ele alinmistir®®. Bu yaklasimla Tiirkiye’nin, {iyesi oldugu
Avrupa Konseyi ile ayn1 yonde hareket ettigi anlagilmaktadir. Zira, Avrupa Konseyi
Demokrasi ve Yonetisim Komitesi, “Demokrasi ve Iyi Yonetisim Uzerinde Dijital
Déniisiim Uzerine Ilk Calisma” baslikli raporunda iiye iilkelerin idarelerinin dijital
doniigiimiinii hukuk devleti, demokratiklesme ve iyi yonetisim kapsaminda ele

almaktadir®®’.

Kamu hizmetinde dijital doniisiimle yasanan paradigma degisimi, hukuki
giivenlik ilkesini zedeleyen sonuglar ortaya c¢ikarabilir. Zira, kamu hizmetinin
gergeklestirildigi alan degistiginden fiziki ortamda yer alan usul glivencelerinin aynisi
siber alanda yer almamaktadir. Ayrica siber alanda yasanan saldir1 ve ariza gibi
nedenler de ongoriilemez sonuglara yol acabilmektedir. Oysa Anayasa Mahkemesi
kararlarinda ifade edildigi tizere, “hukuki giivenlik ile belirlilik ilkeleri, hukuk

7688 Hukuki giivenlik, bireylerin tiim faaliyetler

devletinin onkosullarindandir
bakimindan idareye giliven duyabilmesini, idarenin faaliyetlerinin 6ngoriilebilir
olmasmi saglayan hukuk normlarmin bulunmasmi gerektirir®®®. Bu nedenle hukuki

giivenligi siber alanda saglamak iizere 6nlemler diizenlenmesi gerekmektedir. Hukuki

885 Craigen / Diakun-Thibault / Purse, “Defining Cybersecurity”, s. 14; Veale / Brown, “Cybersecurity”,
S. 4.

686 <“On Birinci Kalkinma Plan1 2019-2023”, s. 188.

87 CDDG, “Preliminary Study on the Impact of Digital Transformation on Democracy and Good
Governance”, s. 22.

688 AYM E.2016/150 K.2017/179 RG 15.2.2018-30333; AYM E.2015/5 K.2015/82 RG 20.10.2015-
29508; AYM E.2012/103 K.2013/105 RG 17.12.2014-29208.

689 a.g.e; CAGLAR Selda, Hukuk Devletinin Hukuki Belirlilik ilkesi Uzerinden Degerlendirilmesi,
Beta, Istanbul, 2013, s. 188; AKSOYLU URGER Ozge, La conciliation par le juge de la 1égalité et de
la sécurité juridique - comparaison franco-turque, Doktora Tezi, Paris, Panthéon Sorbonne - Universite
Paris 1, 2011, s. 15.
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giivenligin saglanmasi i¢in alinabilecek Onlemler ise siber giivenlik vechesiyle

ilintilidir.

Siber glivenlik “aga bagh bilgi sistemlerini kazara ve kasitli tehditlere karst
korumak igin dikkate alinmasi gereken ¢ok ¢egsitli teknik, organizasyonel ve yonetisim
konularini kapsar®®. Siber giivenlik onlemleri sayesinde siber alanda gerceklesen
faaliyetlerin kesintiye ugramasi engellenebilmektedir®®®. Tiirk hukukundaki
diizenlemelerde de ifade edildigi lizere siber giivenlik, erisilebilirligin giivence altina

alinmasini saglar®®,

Siber giivenlik kapsaminda ortaya konan kurallar, hukuki giivenligi de
saglamaya yoOneliktir. Nitekim bilgi sistemlerinin gilivenligi, belirli bir giiven
diizeyinde, depolanan, iletilen veya islenen verilerin ve bu bilgi sistemlerinde sunulan
hizmetlerin kullanilabilirligini, gergekligini, biitiinliigiinii veya gizliligini tehlikeye
atan eylemlere kars1 koyma kapasitesinden olusmaktadir®®. Bu kapsamdaki kurallar,
“Idarenin Uymas1 Gereken Giivenlik Kurallar1” bashgmda aciklandig iizere hukuki
giivenligin saglanmasima katkida bulunmaktadir (A). Bu sayede hukuki giivenlik ve
694

siber giivenligin ihlal edilmesinden 6tiirli dogabilecek erisilememe sorunlarinin

Oniine gecilebilmektedir.

Ote yandan, idarenin uymas1 gereken giivenlik kurallarmin ortaya konmasi, tek
basina erisilebilirligi giivenceye alamamaktadir. Siber alanda yer alan uygulamalarin
kendine 0zgii nitelikleri nedeniyle giivenlik kurallarmin uygulanmasmin giivenceye
almmasi i¢in 6nlemler gerekmektedir. Bu kapsamdaki dnlemler ise “Idarenin Uymasi

Gereken Giivenlik Kurallarinin Uygulanabilir Olmas1” bashig1 altinda agiklanmaktadir

(B).

690 Veale / Brown, “Cybersecurity”, s. 2.

891 «“Qverview of cybersecurity”, International Telecommunication Union, 18.04.2008, s. 2.

892 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 10; Siber Olaylara Midahale
Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig m. 3/1(e-f), RG
11.10.2013-28818.

893 «“Avis 20213847 - Séance du 13/01/2022 | La CADA”.

894 Hukuki giivenlik ve siber giivenligin ihlal edilmesinin erigim sorunlarina neden olmast hakkinda bkz.
“Girig” bolimil.
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A. Idarenin Uymasi Gereken Giivenlik Kurallar

Idarenin uymasi gereken giivenlik kurallarmin, kamu hizmetinin siber alanda
giivenli sunumundaki iki temel esas acisindan ele almmmasi elverisli olacaktur.
Bunlardan ilki idare ve hizmetten yararlanan arasindaki iliskide giivenlik (1), ikincisi

kamu hizmetinin sunuldugu siber alandaki ortamlarin giivenligidir (2).

1. idare ve Siber Alanda Hizmetten Yararlanan Arasindaki fliskide

Giivenlik

Kamu hizmetlerinin siber alanda sunumu, idare ve hizmetten yararlanan
arasindaki iligkide kokli degisikliklere yol agmaktadir. Bu degisiklikler, fiziki ortamda
idare ve hizmetten yararlanan arasindaki iliskinin dayandig1 hukuki giivenligin, siber
alanda devam etmesine engel olabilir. Hukuki giivenligin siber alanda da var olmas1
icin gerekli onlemler alinmalidir. Bunun yani sira siber alanda sunum, idarenin ve
hizmetten yararlananin elektronik ortamda dogrulanabilirliginin saglanmasini

gerektirdiginden siber gilivenligi de ilgilendirmektedir.

Idare ve hizmetten yararlanan arasmdaki iliskide hem hukuki giivenligi hem de
siber giivenligi etkileyen bu koklii degisiklikler, biiyiik 6l¢iide idari usul asamalarinda

69 Giivenligin saglanmasi igin siber alandaki yeni usullerin,

gerceklesmektedir
dogurduklar1 hukuki sonug¢lar bakimindan fiziki ortamdakilerle esdeger kilmmasi
gerekir®®, Nitekim elektronik idari usul asamalariyla tesis edilen islemlerin hukuken

ayakta kalmasi da bu giivenligin saglanmasima baglidir®®’.

Idare ve hizmetten yararlanan arasindaki iliskide giivenligin saglanmas i¢in usul
kurallarinin esdegerliginin ¢esitli diizenlemelerle saglanmasi gerekli olsa da yeterli
degildir. Zira asagida ayrintilariyla aciklanacagi iizere kullanimi son yillarda artan ve
daha da artmasi ongoriilen algoritmik sistemlerin kullanildigi kamu hizmetlerinde
glivenligin saglanmasi i¢in bu sistemlerin kendilerine 6zgu Ozelliklerine uygun

onlemler alinmalidir. Algoritmalarin kamu hizmetinde kullanimmin ayrimei sonuglar

89 Auby, “Administrative Law Facing Digital Challenges”, s. 8.
89 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 19.
697

a.g.e.
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dogurmas1 ihtimal dahilindedir®®. Algoritma kullamimi yeni esitsizlik tiirleri
dogurmaktan ziyade var olan esitsizliklerin izlenmesi ve denetlenmesini
engelleyebilmektedir®®. Bu da hukuki giivenlik sorununa isaret etmektedir. Hukuki
giivenligin kapsaminda yer alan 6ngorilebilirlik, “Aukukun onceden tahmin edilebilir
uygulamalara dayanmasi” anlammi tasimaktadir’®. Bu agidan idarenin gorev ve
yetkilerini ~ diizenleyen kurallarin, algoritmalar vasitasiyla uygulanmasinin

ongoriilemeyen sonuglar dogurmasi hukuki giivenligi zedeler.

Bu kapsamda idare ve hizmetten yararlanan arasindaki iliskide giivenligin ilk
olarak fiziki ortam ve siber alandaki idari usul kurallarmin esdegerligi (a), ikinci olarak

algoritmik sistemler 6zelindeki hususlar bakimindan ele alinmasi isabetlidir (b).

a. Fiziki Ortam I¢in Ongoriilmiis idari Usul Kurallarinin Siber Alanda

Esdegerliginin Saglanmasi

Idari usul; idareye basvuru, hazirlik islemleri, idari islemi tesis eden makamin
yetki ve yiikiimliiliikleri, islemin muhatabinin hak ve yiikiimliiliikleri, idari islemin

ortaya ¢1kisi ve uygulanmasi ile idari isleme kars1 basvuru yollarini igerir %%,

E-Devlet, Eurostat’in sozliigiinde “idarenin prosediirlerinde bilgi ve iletisim
teknolojilerinin kullanim1” olarak tanimlamaktadir’®?. Buna gére, e-Devletin temel
Ozelliklerinden biri, gergek ve tiizel kisilerin idarelerle bilgi ve iletisim teknolojileri
yoluyla iletisim halinde olmasidir’®. Bu iletisim bilgi edinmeyi, formlar1 elektronik
ortamda indirmeyi, formlar1 doldurarak sisteme yiklemeyi, idari usul kapsammdaki
bir sureci tamamen elektronik yolla yirtutmeyi ve bir elektronik ihale sisteminde teklif

yiklemeyi kapsamaktadir’®. Eurostat’m agiklamalar1 Tiirk idare hukuku agisindan

69 CLUZEL-METAYER Lucie, “Décision publique algorithmique et discriminations”, Editor: Marie
Mercat-Bruns, Nouveaux modes de détection et de prévention de la discrimination et acces au droit,
Société de législation comparée, C. 14, 2020.

89 KLEINBERG Jon / LUDWIG Jens / MULLAINATHAN Sendhil / SUNSTEIN Cass R,
“Discrimination in the Age of Algorithms”, SSRN Scholarly Paper, Rochester, 01.02.2019, s. 4.

790 Caglar, Hukuk Devletinin Hukuki Belirlilik {lkesi Uzerinden Degerlendirilmesi, s. 188.

701 Hacimuratlar, idari Usule Katilim, s. 134; AKYILMAZ Bahtiyar, “Ikibinli Yillarda Tiirkiye’de Idari
Usul: Yoksa Var m1?”, Danistay ve idari Yarg: Giinii 148. Y1l Sempozyumu, Danistay Yayilar1 No:
91, 2016, s. 202; AZRAK Ulkii, “Umumi Idari Usul ve Kodifikasyonu Meselesi”, Journal of Istanbul
University Law Faculty, C. 33, S. 1-2, 2011, s. 77.

702 “Glossary: E-Government”, https://ec.europa.eu/eurostat/statistics-
explained/index.php?title=Glossary:E-government (Erisim Tarihi: 04.11.2022),
3 3.6

70 3 g.e.


https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Glossary:E-government
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Glossary:E-government
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degerlendirildiginde,  idari  usul  asamalarnin  bilisim  teknolojileriyle
gerceklestirilmesinden s6z edildigi anlasilmaktadir. Bagka bir deyisle kamu hizmetinin
siber alanda sunulmasi ilgili idari usul kurallarinin ve agsamalarinin dijitallesmesini

icermektedir.

Idari usulde dijitallesme ise basit bir ge¢is asamasindan ibaret degildir. Idari
usul dijitallesirken hukuki giivenligin saglanmas, fiziki ortam ve siber alandaki usuliin
esit hukuki sonuclara sahip olmasini gerektirir. Bu da dijitallesme siirecinin elektronik

idari usule 6zgii bir ilke olan esdegerlik ilkesi iizerine kurulmasini zorunlu kilar "%

Esdegerlik ilkesi ¢ercevesinde elektronik idari usul agamalarinin ve kurallarinin
fiziki ortamdaki hukuki etkiye sahip olmasini saglayacak sekilde diizenlemeler
yapilir’®. Siber alandaki kurallarm fiziki ortamdaki usulle ayn1 hukuki sonucu
doguracagma dair yapilan diizenlemeler esdegerlik ilkesinin 6rnegini olusturur.
Elektronik imzanin 1slak imza ile ayn1 hukuki sonucu dogurduguna dair kanun hiikmii
bunun &rneklerinden biridir™®. Bununla birlikte, yalnizca hukuk normlariyla
elektronik usuliin, fiziki usulle ayni1 hukuki sonuca sahip olacagini 6ngérmek, gercekte
de Oyle olmasi i¢in yeterli olamamaktadir. Elektronik usuliin esdegerliginin
saglanabilmesi i¢in fiziki ortamdaki idari usul kurallariyla ayni giivenlik seviyesine
sahip olmas1 gerekir’®. Baska bir deyisle, yasa koyucu hem elektronik usuliin fiziki
usulle ayni hukuki sonucu dogurdugunu belirtmeli hem de taraflarmm kimliginin

belirlenebilir olmasmi saglayan diizenlemeler dngdrmelidir’®.

Kamu hizmetine erisimin giivence altina alinmasi i¢in idare hukukunda idari

usul kurallarinin esdegerligini saglamaya yonelik diizenlemelerden s6z etmeden 6nce

705 Cossalter, “Données publiques et administration numérique: Procédures administratives

électroniques. Généralités”, pr. 65; Renard, “Quel droit pour la dématérialisation des procédures
administratives?”, s. 16.

706 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 18.

707 Cossalter, “Données publiques et administration numérique: Procédures administratives
¢électroniques. Généralités”, s. 66. Fransiz hukukunda elektronik ortamda bagvuru yapilmasina kanunla
imkan verilmesi ve bunun karsiliginda elektronik alindi onayinin verileceginin kanunla diizenlenmesi
esdegerlik ilkesinin bir 6rnegi olup bu sayede fiziki ortamdaki evrak kaydina esdegerlik saglanmaktadir.
(Cossalter, “Données publiques et administration numérique: Procédures administratives électroniques.
Généralités”, s. 66).

708 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 16; CHATILLON
Georges, “L’administration électronique”, Revue internationale de droit comparé, C. 58, S. 2, 2006, ss.
678-683.

799 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 19.



138

idareye bagvuru ve idarenin hizmetten yararlanana bildiriminin dijitallesmeden Otiirii
gecirdigi degisime deginmek gereklidir. Zira basvuru ve bildirim asamalarinin
dijitallesmesi, kamu hizmetine erisimi 6nemli 6lgiide etkileyebilmektedir. Hizmetten
yararlanmak isteyenlerin siber alanda sunulan kamu hizmetlerinden kaginmasinin
nedenlerinden biri, hak arama 6zgiirliigiinden mahrum kalma ihtimali olabilmektedir.
Bagvuru asamasi bakimindan aciklanacak olursa, kisi 2577 sayil Idari Yargilama
Usulii Kanunu™° kapsaminda, hakkinda idari davaya konu olabilecek bir islem veya

1 icin ya da bir idari islemin kaldirilmasi, geri alinmast,

eylemin yapilmasi
degistirilmesi veya yeni bir islem yapilmasi’*? i¢in idareye basvurabilir. Her iki halde
de idarenin cevap vermesi ya da vermemesi ihtimallerine karsin dava agma siiresinin
nasil baslayacagi diizenlenmistir. Ancak bu basvurularin siber alanda yapilmasi
halinde dava a¢ma siirelerinin baslayip baslamayacagi asagida agiklanacagi iizere
siklikla belirsizdir. S6zgelimi, bir kimsenin, bir idarenin Internet sitesinde duyurmus
oldugu e-posta adresine yapacagi basvurunun [YUK anlaminda bir basvuru sayilip
sayllmayacagma dair netlik yoktur. Benzer durum, hakkinda kanuni diizenleme
bulunmayan elektronik ortamlardan’® yapilan bildirimler bakimindan da gegerlidir.
Bu da idarenin siber alandaki faaliyetlerine duyulan giiveni azaltarak kisilerin siber
alandaki kamu hizmetlerine katilamamasina ya da elektronik ortamda yaptigi

basvurularm isleme alinamamasi hallerinde hizmete erisememesine neden olabilir.

Bu nedenlerle 6ncelikle idareye bagvuru (1) ve elektronik tebligatta (2) yasanan
sorunlar ve ¢oziimlerine deginilmektedir. Devaminda ise bagvuru ve bildirim de dahil
olmak tizere idari usuliin tiim asamalarinin esdegerligini saglamaya yonelik

diizenlemeler (3) idare hukuku perspektifinden agiklanmaktadir.
1) Siber Alanda idareye Basvuru

Idareye siber alanda basvurunun fiziki ortamdaki giivenlige kavusabilmesi i¢in
ilk olarak elektronik bagvurunun bir hak olarak diizenlenmesi Onerilmektedir (a).

Bunun yaninda hizmetten yararlananlarm, elektronik basvuru vasitasiyla kamu

710 2577 sayil idari Yargilama Usulii Kanunu, RG 20.01.1982-17580.
IYUK m. 10

2IYUK m. 11

13 Orn: e-bys, e-posta.
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hizmetine erisimlerinin glivenceye alinmasi i¢in elektronik bagvurunun hukuki sonug

dogurup dogurmadig1 agikliga kavusturulmalidir (b).
a) Elektronik Basvurunun Hak Olarak Diizenlenmesi

Elektronik bagvurunun hak olarak diizenlenmesi, hizmetten yararlananlarin siber
alana katilmaktan kagmmalarini 6nlemek bakimmdan 6nemlidir. Dijital doniigiimiin
hizlanmasiyla beraber idarelere elektronik posta adreslerinden sosyal medya
hesaplarina kadar pek c¢ok kanaldan ulasilabilmeye baslanmistir. Siber alanda
gonderilen bilgi, belge ve taleplerin bir bagvuru sayilip sayilamayacagi ise ¢ogunlukla
belirsiz kalmaktadir. Bunlara YUK anlammda bir hukuki sonu¢ baglanip
baglanamayacagi her basvuru i¢in farklilasabilmekte olup, genel kural
olusturulmamistir. Cogunlukla bu yontemlerin hukuki sonuglarma dair diizenleme
olmadigindan hizmetten yararlananlar idareye bizzat ya da iadeli taahhiitlii postayla
dilekgelerini iletmeyi tercih edebilmektedir. Bu tercihte bulunmak zorunda kalan ya
da hisseden kisiler agisindan siber alanda sunulan kamu hizmeti erisilemez hale
gelmektedir. Zira idarenin e-posta adresine gonderilecek bir basvuru sonrasinda
bagvuran  kisinin, kimligi  dogrulanabilir = olmadigindan o  e-postanin
degerlendirilmedigi cevabini almasi olduk¢a muhtemeldir. Fiziki ortamda yazilan bir
dilekg¢ede elle atilan imza bulunmaktayken, elektronik ortamda e-posta gibi vasitalarla
yapilan bagvurularda kisinin kimligini dogrulamay1 saglayacak bir veri genellikle

olmamaktadir.

Bu belirsizlik karsisinda ilk adim, elektronik basvurunun hak olarak
diizenlenmesi olup ikinci adim bu elektronik bagvurunun dogrulanabilirlik

gerekliliklerini’'* tasiyan halde yapilmasinimn giivenceye kavusturulmasidir.

Fransiz hukukunda idareye elektronik bagvuru bir hak olarak diizenlenmistir. Bu
diizenleme, Idare ile Halk Arasmdaki iliskiler Hakkinda Kanun’da “Elektronik Yolla
Bagvuru Hakki” bashikl bdliimde’®® yer almaktadir. Idare ve Halk Arasindaki Iliskiler
Hakkinda Kanun m. L112-8’e gore, “Herhangi bir kisi, kendisini daha énce bir idareye
tanitmis olmasi kaydwyla..., elektronik yollarla bir talep, beyan, belge veya bilgi
gonderebilir ya da ayni yollarla idareye cevap verebilir. Talep, beyan, belge ya da bilgi

"4 Bkz. “II. A. 1. a. 3) Esdegerligi Saglayan Teknoloji Diizenlemeleri” baglikli boliim.
15 CRPA “Sous-section 1 : Droit de saisine par voie électronique” m. L112-8 a L112-10.
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usuliine uygun olarak soz konusu idareye iletilir ve bu idare, génderimin baska bir
bicimde teyit edilmesini ya da tekrarlanmasini talep etmeksizin bu talebi igleme
koyar”™®. Bu hiikiim, elektronik idari usuliin esdegerliginin saglanmasinin yollarindan
biri olarak kabul edilmektedir’?’. Bu sayede idare, kendisine elektronik olarak
basvuran kisiden farkli bir yolla daha basvuru yapmasimi isteyememekte’8, kisi kural

olarak bagvurusunun herhangi bir sonuca varacagindan emin olabilmektedir.

Benzer diizenlemeler Italyan’® ve Ispanyol’® hukuk sistemlerinde de
bulunmaktadir. Italya’nin “Dijital idare Yasasi”nda teknolojinin kullanimi bir hak
(right to use technologies) olarak tanimlanmustir’?!. Isabetli olan bu diizenlemelerin
Tirk hukukunda benzerinin bulunup bulunmadigi ve yoksa, ne sekilde

diizenlenebilecegi incelenmelidir.

Tirk hukukunda bagvuru hakkinin diizenlendigi Anayasa m. 74’te “yazi ile
basvurma hakkina sahip” olundugu ifade edilmektedir’??. Bu hiikiimde yer alan “yaz
ile” ifadesinin elektronik basvuru anlamina gelip gelmedigi belirsizdir. Anayasa’daki
“vazi ile bagvurma hakkr’nin goriiniimii 3071 sayili Dilek¢e Hakkimin Kullanilmasina
Dair Kanun m. 3’te yer almaktadir. Doktrindeki bir goriise gére bu hiikiimdeki “yaz:
ile basvurma”, elektronik vasitalar1 da igermektedir’?. Ayrica ['YUK m. 10 ve m. 11°de
diizenlenen basvurularin sekliyle ilgili de bu basvurularim CIMER sistemine benzer

elektronik ortamlarda yapilmasimi engelleyen ve fiziksel ortamda yapilmasini zorunlu

16 Bu basvurunun da kosullarinm kararnameyle diizenlenecegi ifade edilmis ve 2016-685 sayili 27
Mayis 2016 tarihli Kullanicilarin idareye Elektronik Yolla Basvuru Hakkini Kullanmasin1 Ongoren
Tele Hizmetler Hakkinda Kararname™® vyiiriirliige girmistir (“Décret n° 2016-685 du 27 mai 2016
autorisant les téléservices tendant a la mise en ceuvre du droit des usagers de saisir I'administration par
voie électronique”, JORF 29.05.2016-0124).

17 Renard, “Quel droit pour la dématérialisation des procédures administratives?”, s. 17.

18 STAHL Jacques-Henri (Editor), Code des relations entre le public et I’administration 2017, annoté
et commenté¢, 7. Bas1 2023, s. 25.

719 Ttalian Digital Administration Code m. 3 aktaran, Caporale / Morcillo Moreno, “Smart cities and
disability: digital accessibility as a precondition”, s. 406.

720 Auby, “Administrative Law Facing Digital Challenges”, s. 10.

72! Ttalian Digital Administration Code m. 3 aktaran, Caporale / Morcillo Moreno, “Smart cities and
disability: digital accessibility as a precondition”, s. 406.

722 Anayasa “Dilekge, bilgi edinme ve kamu denetgisine basvurma hakki” bashkl m. 74/1: “Vatandaslar
ve karsiliklilik esasi gozetilmek kaydiyla Tiirkiye 'de ikamet eden yabancilar kendileriyle veya kamu ile
ilgili dilek ve sikayetleri hakkinda, yetkili makamlara ve Tiirkiye Biiyiik Millet Meclisine yazi ile
basvurma hakkina sahiptir’.

723 OGURLU Yiicel, Idare Hukukunda E- Devlet Déniisiimii ve Dijitallesen Kamu Hizmeti, Onikilevha,
2010, s. 182.
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kilan bir diizenleme yoktur’?*. Nitekim AYM'® ve Damstay’”® da mevcut
diizenlemelerin CIMER gibi elektronik ortamlarda basvurulara engel olmayip anilan
hiikiimler kapsaminda da idareye giivenli elektronik yollarla bagvurulabilecegini kabul

etmektedir.

Ote yandan yasa koyucunun “yazi” kavramina atfettigi anlama elektronik
vasitalar1 dahil etmedigi goriilebilmektedir. Ornegin, 4982 sayili Bilgi Edinme
Hakkinda Kanun m. 12’de, “Kurum ve kuruluslar, bilgi edinme basvurulariyla ilgili
cevaplarini yazili olarak veya elektronik ortamda bagvuru sahibine bildirirler” hiikmi
yer almaktadir. Bu hilkkme bakildiginda yasa koyucu “yazi/i” ifadesini “elektronik”
yollar1 igermesi agisindan yeterli bulmamis ve “elektronik ortam”1 ayrica ifade etmeye
ihtiya¢ duymustur. Bu nedenle, belirsizliklerin giderilmesi i¢in elektronik basvuru
hakkmin idare hukuku kapsaminda olusturulacak bir yasal diizenlemede agikca yer

almasinin isabetli oldugu sonucuna varilmaktadir.

Tirk hukukunda “elektronik idari basvury” kavrami 2000’11 yillarin bagindan

727 spesifik olarak idareye elektronik basvuruyu hak olarak

beri tartisilmakla birlikte
diizenleyen bir kanun maddesine rastlanamamistir’?®. Bununla beraber yonetmelikle
bir imkan niteliginde diizenlendigi goriilmektedir. Kamu Hizmetlerinin Sunumunda
Uyulacak Usul ve Esaslara iliskin Yonetmelik m. 4/2°de yer alan ifadeye gore “Idare,
basvurularin elektronik ortamda da yapilmasina, siirecin bagvuru sahibince

izlenebilmesine ve sonucun ilgilisine elektronik ortamda iletilmesine yonelik tedbirleri

alir ve hizmetin e-Devlet Kapisina entegrasyonunu saglar”. CBK Taslagi m. 5/1°de de

724 TANSUG Cagla, “Giincel Gelismelerle CIMER Basvurulari ve Idari Yargida Dava A¢ma Siirelerine
Etkileri”, Legal Hukuk Dergisi, C. 20, S. 240, 2022, s. 4637.

25 AYM Arif Altin, Basvuru No: 2014/2170 T. 10.01.2018, kararlarbilgibankasi.anayasa.gov.tr, pr. 46:
“Kisiler kamu ile ilgili dilek ve sikdyetlerini dile getirebilmek igin Tiirkiye Biiyiik Millet Meclisine ve
idari makamlara dilekce hakki kapsaminda basvuru yapabilmektedirler. Bu kapsamda elektronik olarak
basvuru yapilabilen... BIMER ve... CIMER gibi resmi platformlar..., kisiler ile devlet arasindaki
iletisim kanallarini agik tutarak miiracaatlarin her zaman ve her yerden yapilabilmesini miimkiin
kilmaktadwr. Bahsedilen platformlar tizerinden idareye somut basvurudakine benzer talepler de déhil
bir¢ok konuda basvuru ve talep iletilmektedir.”.

726 Damstay 12. D. E. 2019/267 K. 2019/2375, karararama.danistay.gov.tr, Bu kararla ilgili
degerlendirme icin bkz. “II. A. 1. a. 1) b) Elektronik Bagvurunun Hukuki Sonucu” baslikli bolim.

27 Ogurlu, idare Hukukunda E- Devlet Déniisiimii ve Dijitallesen Kamu Hizmeti, s. 180.

728 Elektronik bagvurunun kanunda diizenlenmesinden bahsedildiginde akla 4982 sayili Kanun’da yer
alan bilgi edinme bagvurusu diizenlemesi gelebilir. Ancak bilgi edinme basvurusu 6zel idari basvuru
niteliginde olup 2577 sayili Kanun kapsamma girmediginden bu tezde aranan nitelikteki elektronik
basvuru hakkmi diizenlememektedir. Bkz. TANSUG Cagla, “Bilgi Edinme Hakkinin Kullanilmasi
Usulii”, Kocaeli Universitesi Hukuk Fakiiltesi Dergisi, C. 6, S. 11, 2015, s. 3.
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benzer fikra’?®

yer almaktadir. Bu fikrada, bagvuru gerektiren her kamu hizmetine
“dijital ortamda basvuru imkant saglanacagi” belirtilmektedir. Anilan diizenlemeler,
kamu hizmetinin siber alanda sunumunun yayginlastig1 giiniimiiz kosullarinda hukuki

giivenlik ve siber giivenligi saglamak i¢in yeterli olamamaktadir.

Idareye yapilan basvurular, dogrulanabilirlik ve sistem giivenligi
gerektirmektedir. Cesitli ihtimaller dahilinde dogrulanabilirlik saglanamadig1 i¢in
elektronik basvurular reddedilebilir veya reddedilmesi gerekmesine ragmen kabul
edilerek hukuka aykir1 sonuglarin dogmasina da sebep olunabilir. Bu nedenle idareye
elektronik bagvurularin yukarida alintilanan Yonetmelik maddesinden ¢ok daha
kapsamli olarak diizenlenmesine ihtiya¢ vardir. Nitekim giivenlik geregince idareye
fiziki ortamda bagvurulmasi gereken haller olabildiginden Fransiz hukukunda
elektronik basvuru hakkinin diizenlendigi boliimde bu hakkin kullanilamayacag1 haller
de belirlenmistir. Buna gore “kamu diizeni, milli giivenlik, iyi idare nedenleriyle veya
basvuranin bizzat hazir bulunmasimin gerekli goriildiigii hallerde” elektronik

basvurunun uygulanmamasi kararnameyle dngoriilebilir %732,

Ayrica elektronik bagvurunun idareyle olan tiim iligkiler bakimindan kanunla bir
hak olarak kabul edilmesi, idarenin saglik ve egitim gibi kamu hizmetlerinde
elektronik basvuruyu zorunlu tutmasinin da Oniine gecebilir. Bdylece hizmetten
yararlananlarin fiziki bagvuru yapma imkam elinden alimmamaktadir. Mevcut
durumda elektronik bagvurunun bir imkan mi yoksa zorunluluk mu oldugu hizmetten

hizmete degisebilmektedir.

Son olarak elektronik bagvurunun diizenlenmesinde kamu hizmeti sunan 6zel
hukuk tiizel kisilerinin de dikkate alinmasi gerektigi hatirlanmalidir. Fransiz
hukukunda elektronik basvuru hakkinin diizenlendigi Idare ve Halk Arasindaki
Iliskiler Hakkinda Kanun kapsamimndaki diizenlemelere kamu hizmeti yiiriitmekle

gorevli olan &zel hukuk tiizel kisileri de dahil edilmistir™2. Tiirk hukukunda bu

729 CBK Taslagt m. 5/1: “Basvuru ile sunulan her kamu hizmetine dijital ortamda bagvuru imkam
saglanir. Siirecin basvuru sahibince izlenebilmesine ve sonucun ilgilisine dijital ortamda iletilmesine
yonelik tedbirler alimir ve kamu hizmetinin Dijital Tiirkiye 'ye entegrasyonu saglanir.”

730 CRPA m. L112-10.

8l Fransiz hukukunda karsilagilan “giivenlik geregince hakkin uygulanamayacagi hallerin
diizenlenmesi” fikri bu tezde desteklenmekle beraber, bu hallerin 6ngoriilebilir olarak diizenlenmesi
gerektigini belirtmekte fayda vardir.

82 CRPA m. L100-3.
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kapsamda bir kanun bulunmadigindan elektronik bagvuruyla ilgili yapilacak
diizenlemeye 6zel hukuk tiizel kisileri tarafindan yiiriitiilen kamu hizmetlerine iligkin

basvurularin da dahil edilmesi gerekebilir.

Tiim bu nedenlerle 6tiirii elektronik basvurunun erisilebilir kilinmasi i¢in bir hak
olarak yasa koyucu tarafindan diizenlenmesi isabetli olacaktwr. Sonraki baglikta
deginilecek olan elektronik bagvurunun hukuki sonucuna dair meseleler de elektronik

basvurunun kapsamli olarak diizenlenmesi ihtiyacini gostermektedir.
b) Elektronik Basvurunun Hukuki Sonucu

Elektronik bagvurunun hukuki sonu¢ dogurup dogurmamasi hizmetin erisilebilir
olup olmamasiyla yakindan ilgilidir. Nitekim elektronik bagvurunun kullanilabilirligi
etkin olmasima baglidir. Hizmetten yararlananlar, sonu¢ doguracagina giivenmelidirler
ki idareye elektronik basvuruyla ulasabilsinler ve siber alanda sunulan kamu hizmetine

erisebilsinler.

Elektronik basvurunun etkin olup olmadigiyla ilgili Tiirk idari yarg: igtihadina
bakildiginda kisith sayida karara ulagilmakla birlikte fikir yiiriitmeyi saglayacak
kararlarla karsilasilmaktadir. Bu kapsamda ilk olarak ihale alaninda yapilan elektronik
basvurunun hukuki sonucuna dair belirsizligi yansitan bir Danistay karar1”® goze
carpmaktadir. Elektronik ihalenin zorunlu olmasindan ve yayginlasmasindan once
verilmis bu karara, kamu hizmetinin siber alanda sunulmasi i¢in belirli bir dijital
platformun 6ngoriilmedigi ve hizmetten yararlananin CD ve e-posta gibi vasitalarla
idareye basvuru yaptig1 halleri degerlendirmek i¢in deginilmektedir. Karara konu
olayda ihaleye teklif veren sirket, tip onay belgesini CD i¢inde giivenli elektronik
imzali belge olarak teslim etmistir. Ancak ilgili teklif, sirketin tip onay belgesini
sunmadig1 gerekcesiyle degerlendirme dis1 birakilmistir. Kamu Ihale Kurulu itirazen
sikdyet basvurusunu reddetmis, sirketin dava agmasi iizerine ilk derece mahkemesi
Kurul kararmi hukuka aykir1 bulmus ve Kurulun temyiz etmesi iizerine Danistay 13.
D. konuyu degerlendirmistir. Danistay’in degerlendirmesinde dikkat ¢ektigi husus, CD
icerisinde sunulan bir belgenin, sirf bir kagit olarak degil de CD i¢inde sunuldu diye

sanki hi¢ verilmemisgesine isleme alinmamasinin isabetli olmadigidir. Nitekim 5070

733 Danistay 13. D. E. 2016/4733 K. 2017/524 T. 02.03.2017, KBB.
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sayil1 Elektronik imza Kanunu, giivenli elektronik imzayla 1slak imzanin ayn1 hukuki
sonuca sahip oldugunu agik¢a belirtmesine ragmen CD igerisindeki belgenin giivenli
ve gegerli elektronik imza igerip icermedigi kontrol edilmemistir. Yiiksek Mahkeme,
idarenin kendisine CD igerisinde teslim edilen belgenin, giivenli elektronik imzay1
tasty1p tasimadigini kontrol etmesi gerektigini ve tagtyorsa bu belgenin kabul edilmesi
gerektigini ifade ederek ilk derece mahkemesinin kararimi onamigstir. Bagka bir deyisle,
belgenin kagit ortaminda teslimini zorunlu kilan herhangi bir 6zel diizenleme yokken
5070 sayili Kanun’un verdigi imkénlar g6z ardi edilerek bir belgenin kagit seklinde

olmamasindan bahisle verilmemis oldugu sonucu ¢ikarilamaz.

Danistay 2019 yilma ait baska bir kararinda’** da BIMER iizerinden elektronik
ortamda yapilan basvurunun IYUK m. 11 kapsaminda hukuki sonucu oldugunu ifade
etmigstir. Karara konu olayda Egitim Tugay Komutanliginda Uzman Onbas1 olarak
gorev yapan kisi, giivenlik sorusturmasmin olumsuz sonuglandigi gerekcesiyle
sozlesmesinin feshedilmesine iliskin Hava Kuvvetleri Komutanlig1 isleminin iptalini
istemistir. Idareden cevap alamamasi iizerine idare mahkemesinde dava agmustir. Ilk
derece mahkemesi, BIMER’in Hava Kuvvetleri Komutanhigi’nin iist makami
olmadigin1 belirtmistir. Bunun iizerine YUK m. 11 kapsaminda hi¢ basvuru
yapilmadig1 sonucuna varilmig ve dolayisiyla dava agma siiresinin asildigina karar
verilerek dava reddedilmistir. Istinaf asamasinda da ayn1 sonuca varilmistir. Temyiz
asamasinda ise Danistay, bu tez icin de yol gosterici bir yorum iceren kararini
vermistir. Buna gdre hak arama 6zgiirliigii lehine yorum yapilmali ve i'YUK m. 11
BIMER vastitasiyla da uygulanabilir olmalidir. Bununla birlikte Danistay, dava agma
siiresinin hesaplamasina esas olmas1 bakimimdan basvuru tarihini incelerken BIMER e
ilk bagvuru tarihini esas almig ve bu ihtimalde de siire asim1 oldugu sonucuna varmastir.
Olayda tiim ihtimallerde siire asim1 s6z konusu olsa da karar, siber alanda sunulan
kamu hizmetlerinin yeni ilke ve kurallar1 bakimindan olduk¢a dnemlidir. Giiniimiizde

BIMERin yerini alan CIMER iizerinden yapilan bagvurularin YUK bakimindan idari

735 736

basvuru kabul edildigi de Danistay kararinda’ goriilmektedir

34 Damgtay 12. D. E. 2019/267 K. 2019/2375 T. 01.04.2019, karararama.danistay.gov.tr.

735 Danistay 8. D. E. 2021/7509 K. 2021/6536 T. 21.12.2021, karararama.danistay.gov.tr.

7% CIMER bagvurularinin, elektronik niteliginden de ote genel olarak hukuki sonucu bakimindan
incelendigi kapsamli calisma icin bkz. Tansug, “Giincel Gelismelerle CIMER Basvurulari ve Idari
Yargida Dava A¢ma Siirelerine Etkileri”, ss. 4613-4658.
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Ote yandan yukarida deginilen yarg: kararlari, elektronik basvurularin hukuki
sonu¢ dogurdugundan idarelerin ve hatta idari yarginin emin olmasi igin diizenleme
ihtiyacini agiga ¢ikarmistir. S6z konusu kararlara gelmeden 6nceki asamalarda idare,
ilk derece mahkemesi ve bolge idare mahkemesi, elektronik bagvuruyu hukuki sonucu
olan bir bagvuru olarak kabul etmemistir. Ayrica hak arama 6zgiirligii lehine yargi
asamasinda elektronik bagvurunun hukuki sonucu oldugunun kabul edilmesi isabetli
olsa da idarenin her elektronik bagvuruyu isleme almamasi giivenlik nedenlerinden
otiirii anlagilabilirdir. Oyle ki hizmetten yararlananlarin hak ihlaline ugramalarmni
onlemek icin elektronik basvurunun isleme alinmamasi gereken haller olabilir.
Idareyle fiziki ortamda iletisime gecildiginde her iki taraf agisindan da yiiz yiize kimlik
dogrulama miimkiin olabilmektedir. Idare, fiziken karsisinda bulunan kisiyi fotografli
kimlik belgesiyle karsilastirabilmektedir. Idareye basvuran kisi de idarenin bilinen
adresine dogrudan gittigi i¢in kendini giivende hissederek kamu hizmetine dahil
olabilmektedir. Dijitallesme bu imkanlar1 ortadan kaldirdigindan 6tiirti yeni dogrulama

yontemleri gerektirmektedir’®’.

Bir elektronik bagvurunun hukuki sonu¢ dogurabilmesi i¢in fiziki bagvuruda yer
alan unsurlar1 ya da bu unsurlarm siber alandaki karsiliklarini barindirmasi gerekir. Bu
unsurlar esas olarak dogrulanabilirligi ve basvurunun takibini yapabilmeyi saglar.
Ornegin, elektronik imzanm elektronik basvurularda zorunlu tutulup tutulamayacagi
ya da bu elektronik basvurularin hangi mecralarda yapilabilecegi yasal diizenlemelerle
acikliga kavusturulmahdir. Zira bu basvurularm  hukuki sonu¢ dogurup
dogurmadigiyla ilgili hem idarelerin kendi arasinda hem de yargi kararlarinda
yeknesaklik saglanmasi 6nem arz etmektedir. Ayrica, basvuru sahibinin kimligiyle
ilgili sorunlar ¢ikabilecegi diisiiniilmelidir. Kisilerin admna kolayca e-posta adresi
alinabilmekte ya da sifreleri edinilerek e-Devlet Kapisina girilebilmektedir. ITYUK
kapsaminda sonu¢ doguracak elektronik bagvurularin giivenligi, idarenin, bagvuranin
kimliginden emin olabilecegi ve basvuranin hak arama O6zgiirliiglinden yoksun
kalmayacag1 bigimde diizenlenmelidir. Ornegin, CIMER bagvurular1 bakimmdan
doktrinde, 1slak imzali dilek¢enin elektronik basvurunun ekine dosya olarak

yiiklenmesiyle hukuki sonu¢ dogurmasinmn isabetli olacagi ifade edilmistir’*®. Bu

7*" Ferracci, “L’administration ‘multi-canal’”, s. 262.
738 Tansug, “Giincel Gelismelerle CIMER Basvurular ve Idari Yargida Dava A¢ma Siirelerine Etkileri”,
S. 4637.
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ornekte belirtilene benzer bir dogrulanabilirlik unsuru olmaksizin elektronik
basvurunun giivenliginden bahsetmek zordur. S6z konusu unsurlara bu tezde
elektronik tebligatla ilgili hususlar agiklandiktan sonra esdegerligi saglayan

diizenlemeler arasinda deginilmektedir.
2) Siber Alanda Hizmetten Yararlanana Tebligat

Idarenin siber alanda sundugu kamu hizmetleri kapsaminda tesis ettigi idari
islemleri, hizmetten yararlananlara teblig etmesi gerekecektir. Konunun bu boyutu
incelendiginde Tiirk hukuk sisteminde mevcut elektronik tebligata iliskin
diizenlemeler dikkat c¢ekmektedir. Elektronik tebligat, FElektronik Tebligat
Yonetmeligi’'nde “Tebligat Kanunu ve bu Yonetmelige uygun olarak elektronik
ortamda yapilan tebligat” olarak tammlamistir’®°. “Tebligat” taniminm 7201 sayili
Tebligat Kanunu’nda yer almamasi nedeniyle elektronik tebligatin belirli bir tanimina

mevzuatta ulasilamamis, doktrindeki tanimlardan yararlanilmistir.

Doktrinde elektronik tebligat, “bilgisayar veya elektronik ortamda olusturulmug
bir belgenin, teblig yapabilen resmi makamin araciligiyla Internetten elektronik posta
yoluyla iletilmesi” olarak tanimlanmistir. Bununla beraber, elektronik tebligatin
elektronik postayla sinirli olmadig1 Elektronik Kamu Alimlar1 Platformu’nda oldugu
gibi dijital platformlarda kisilerin hesap sayfasindaki bildirim kutusuna ulastirilarak
da tebligat yapilabildigi goriilmektedir. Nitekim doktrinde tek basina “tebligat”
kavrami “hukuksal bir islemin ilgili kimsenin bilgisine sunulmasi i¢in yetkili makamin,
yasa ve yontemine (usuliine) uygun bir bicimde yazi ile veya ilan yoluyla yaptigi

140 olarak tanimlanmustir. Oyleyse elektronik tebligatin da hukuka

belgeleme islemi
uygun bigimde elektronik ortamda tebligatla ayni fonksiyonu yerine getiren tebligat

olmas1 gerekir. Elektronik tebligatin, tebligatin temel {i¢ fonksiyonu olan “feslim,

739 Elektronik Tebligat Yonetmeligi m. 3/1(c).
0 YILMAZ Ejder / CAGLAR Tacar, Tebligat Hukuku. Genisletilmis 5. Basi, Ankara, Yetkin
Yaymlari, 2007; s. 39.
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bilgilendirme ve belgelendirme yi tasidig1’*! ve Anayasa m. 125°te ifade edilen yazili

bildirimi karsiladig1 diisiiniilmektedir 4.

Idarelerin biiyiik bir béliimiine elektronik yolla tebligat yapilmasi1 zorunludur.
Elektronik tebligat yapilmasinin zorunlu tutuldugu kurum ve kuruluslar arasinda; 5018
sayili Kamu Mali Yonetimi ve Kontrol Kanunu’na ekli (I) sayili cetvelde yer alan
genel biitce kapsamindaki kamu idareleri, (IT) sayili cetvelde yer alan 6zel biitgeli
idareler, (III) say1l1 cetvelde yer alan diizenleyici ve denetleyici kurumlar, (IV) sayili
cetvelde yer alan sosyal gilivenlik kurumlar1 ile vakif yliksekogretim kurumlari,
mahalli idareler, kamu iktisadi kuruluslar1 ve kamu kurumu niteligindeki meslek
kuruluslar1 ve iist kuruluslar1 sayilmistir’*3. Ayrica idareyle siklikla muhatap olabilen
noterler, avukatlar, arabulucular, bilirkisiler, yargi mercileri ve tiim 6zel hukuk tiizel
kisilerine de elektronik tebligat yapilmasi zorunlu kilinmistir**. Bu zorunluluklarin
yani sira kendi talebiyle elektronik tebligat adresi alan kisilere de elektronik tebligat

yapilmast zorunludur’#.

Goriildiigli lizere idareyle iligkilerde elektronik tebligat
yaygmlagmistir. Bununla beraber kamu hizmetinin erisimine engel olusturabilen veya

erisimi zorlastiran hususlar da ortaya ¢ikmustir.

[Ik husus hak arama ozgirligiyle ilgilidir. Teknoloji kullanimmin
yaygmlasmasiyla idari islemlerin elektronik tebligat usulleri olmaksizin elektronik
ortamda &grenilmesi imkani dogmustur. Islemin muhatabi elektronik tebligat
yapilmadan once islemi e-posta, kisa mesaj gibi vasitalarla 6grenebilmektedir. Bu

hallerde muhatabin dava agmasina engel yoktur’®

. Ancak igtihatta farkli yorumlarla
karsilasilmaktadir. Ornegin, Damistay e-Devlette yer alan vergi borcu bilgisinin
bilgilendirici nitelikte oldugunu ve idari davaya konu olabilecek kesin ve yiiriitiilebilir

nitelikte islem olmadigini ifade ederek Istanbul 1. Vergi Mahkemesinin kararini

741 TUZUNER Ozlem, “Elektronik Tebligatin Kalitatif Yontemle incelenmesi”, Ankara Barosu Dergisi,
S.4,2011, s. 143; Dalkilig, “Elektronik Tebligatin Idari Islemler Bakimindan Degerlendirmesi”, s. 112;
BALCI Mustafa, “Vergi Usul Kanununda Yer Alan Elektronik Tebligat Diizenlemesinin Anayasaya
Aykiriligi Sorunu”, Vergi Algi, 30.03.2020, https://vergialgi.com/vergi-usul-kanununda-yer-alan-
elektronik-tebligat-duzenlemesinin-anayasaya-aykiriligi-sorunu.

2 AYM E. 2018/144 K. 2019/72, RG 26.11.2019-30960.

7437201 sayili Kanun m. 7/a

7447201 sayili Kanun m. 7/a.

7457201 sayili Kanun m. 7/a/2.

746 Tansug, “Giincel Gelismelerle CIMER Basvurulari ve Idari Yargida Dava A¢ma Siirelerine Etkileri”,
S. 4651.
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bozmustur’’.

Kamu hizmetinin siber alanda sunumunun bu denli yayginlastig
giinlimiizde elektronik tebligat sayilabilecek hallerin idarenin siklikla kullandig1 tiim

platformlar bakimimdan kanunla diizenlenmesi isabetli olacaktir.

Nitekim Danistay baska bir kararinda’®

, bir kimsenin miistafi sayilma
bildirimlerinin telefonla ve sahsi elektronik posta yoluyla yapilmasinin hukuka aykir1
olduguna karar vermistir. Zira s6z konusu bildirim 7201 sayili Kanun ile Elektronik
Tebligat Yonetmeligi’ndeki usullere aykir1 yapilmis olup hukuka aykir1 olarak dava

acma siiresinin bagladigi iddia edilerek davacinin hak arama 6zgiirliigii ihlal edilmistir.

Belirtmek gerekir ki yukarida bahsedilen Danistay kararlarinda elektronik
tebligatin usuliine uygunlugu hakkinda yorum yapilarak sonuglara varilmis,
erisilebilirlik  acisindan degerlendirmelerde  bulunulmamistir. Oysaki kamu
hizmetlerinin siber alanda sunumunun yayginlastigi giiniimiizde bu tiirdeki
uyusmazliklarin erisilebilirlik agisindan degerlendirilmesi, erisilebilirligin igtihatla

desteklenmesi bakimindan 6nem arz etmektedir.

Elektronik tebligat diizenlemeleri ve uygulamalariyla ilgili olarak erisilebilirligi
zorlastiran ikinci husus, elektronik tebligatin zorunlu tutuldugu hallerin
belirsizlesmesidir. Hukuki giivenlik, hukuk kurallarinin ve idarenin faaliyetlerinin
belirli ve dngoriilebilir olmasini1 gerektirir’®. Ancak 7201 sayili Kanun m. 7/a’ya
ragmen tebligatin elektronik olarak yapilip yapilmamasimni idarenin takdirine birakan
kurallar olusturuldugu goriilmektedir. Bu da kendisine hangi yolla tebligat
yapilacagini bilmeyen kisilerin elektronik ortamdaki hizmete erisememesi anlamina

gelir. Ornegin, 4734 sayili Kanun m. 65°te idarenin adaylara yapacag tebligatlar icin

747 Damgtay 4. D. E. 2016/11749 K. 2021/1595 T. 15.3.2021, KBB: “...“Bu durumda; bilgilendirici
mahiyette olan e-Devlet sistemindeki vergi borcu bilgisinin idari davaya konu olabilecek kesin ve icrai
nitelikte islem olmadiklarindan, 2577 Sayili Idari Yargilama Usulii Kanunu'nun 15/1-b maddesi
uyarinca davanin buna iliskin kisminmin incelenmeksizin reddi gerekmekte iken, belirtilen gerekceyle
davayr kabul eden Mahkeme kararmin bu kisminda isabet bulunmamaktadir... Karsi Oy: Temyiz
dilekgesinde one siiriilen hususlar, temyize konu mahkeme kararinin bozulmasini saglayacak nitelikte
bulunmadigindan temyiz isteminin reddi gerektigi goriisiiyle Dairemiz kararma katilmiyoruz.”

748 Damgtay 8. D. E. 2021/3539 K. 2022/3493, karararama.danistay.gov.tr: “Olayda; gérevlendirme ile
yurt disinda bulunan davacinin, gérevinden ¢ekilmis sayilmasina iligkin ... tarih ve ... sayui islemden,
davaciya ait sahsi mail hesabina gonderilen e-posta ile haberdar edildigi gériilmektedir... Dosyadan
yurtdisinda bulunan davaciya yukarida yer verilen Tebligat Kanunu hiikmiine uygun sekilde tebligatta
bulunulmadigi, telefonla ve e-posta yoluyla yapilan miistafi sayilma bildirimlerinin tebligat mevzuatina
gore hukuken usuliine uygun kabul edilemeyecegi tabidir”.

4 Damigtay 13. D. E. 2007/1724 K. 2010/1168 T. 10.02.2010 aktaran Dalkili¢ s. 117.
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“asagidaki yontemler kullanilarak yapilabilir” ifadesi kullanilarak elden, iadeli
taahhiitlii mektupla, elektronik ortamda ve faks yontemlerinin hepsi sayilmistir. Bu
hiikiimden anlagilan, tebligat yontemini belirlemenin idarenin takdirinde oldugudur.
Her iglem icin idare kendi takdirine gore farkli bir yontem izleyebilecektir. Kamu
ihalesiyle ilgili bu 6rnegin yan1 sira normlar hiyerarsisi bakimindan da dikkat ¢eken
bir genelgenin elektronik tebligat yapma hususunda idarenin yetkisini belirsiz bigimde
genisletme egiliminde oldugu ileri siirtilebilir. “Tasarruf Tedbirleri” konulu
Cumhurbaskanhg1 Genelgesi’nde”® “kamu kurum ve kuruluslari, tebligatlarini ilgili
mevzuatinda istisna tutulan durumlar hari¢ elektronik tebligat sistemini kullanarak
yapacaklardir” ifadesi yer almaktadir. Ciimlenin devaminda, elektronik tebligat adresi
alma zorunlulugu olmayan kisilerin idarelerce azami gayret gosterilerek elektronik
tebligat sistemine dahil edilmeye ¢alisilacagi belirtilmektedir. Bu tiirdeki diizenlemeler
elektronik tebligatin yapilacagi kisi, kurum ve makamlar1 sinirlayici olarak belirten

7201 sayili Kanun m. 7/a ile 6rtiismemektedir.

Elektronik tebligatin erisilebilirligiyle ilgili {iclincii husus tebligatin siber
giivenliginin saglanabilmesidir. Bu da tebligatin gonderildigi kisinin kimliginden emin
olunmasini1 ve elektronik ortamin giivenli olmasini gerektirir. Ancak bu konuda yeterli
giivenligi saglayan yeknesak kurallarm tesis edilmedigi goriilmektedir. Oncelikle
giivenligi saglamaya yonelik olarak 7201 sayili Kanun kapsamindaki elektronik
tebligatin, PTT A. S. tarafindan kurulan ve isletilen UETS {izerinden yapilacagi
diizenlenmistir. Bununla beraber Sosyal Giivenlik Kurumu’nun yaptig1 elektronik
tebligat i¢in farkli diizenleme 6ngoriilmiistiir’t. Elektronik Tebligat Yonetmeligine
gore elektronik tebligat adresinin olusturulmasi daha uzun asamalar1 gerektirmesine
ragmen sosyal giivenlik hizmetleri i¢in bu asamalara isaret edilmemistir. Sosyal
Giivenlik Kurumu, “teblige elverisli elektronik adres”e tebligat yapmaktadir’>?. Bagska
bir deyisle, kisiler, Microsoft, Google vb. ¢ok uluslu sirketlerden kendi edindikleri bir
elektronik posta adresini Sosyal Giivenlik Kurumu’na bildirmektedir, elektronik

tebligatlar da bu adreslere yapilmaktadir. Hizmetin yiiriitiilecegi elektronik ortamin da

0 Tasarruf Tedbirleri ile ilgili 2021/14 Sayili Cumhurbaskanligi Genelgesi, RG 30.06.2021-31527.
51 Sosyal Glvenlik Kurumu diizenlemelerinin Tebligat Kanunu’nu asmasi tartismastyla ilgili bkz. “IL.
B. 1. a. 1) ¢) i. Kanun Varligina Ragmen Olusan Eksiklik” baslikl1 bolim.

7525510 sayili Kanun m. 88/23; Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata
Iliskin Yénetmelik m. 3/1 (d).
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Sosyal Giivenlik Kurumu’nun takdirine gore belirlenecegi, her tiirlii teknik altyapiy1

kurup isletebilecegi ifade edilmistir"2.

Son olarak elektronik tebligat konusunda dava a¢ma siiresinin baslangicini
etkileyen diizenleme erisilebilirligin 6niinde engel haline gelebilmektedir. Elektronik
tebligat, muhatabin elektronik adresine ulastigi tarihi izleyen besinci giiniin sonunda
yapilmis sayilir’*. Bu kisa siirede tebligati edinemeyen kisi, sozgelimi bir kamu
hizmetine erismek i¢cin basvurduysa ve reddedildiyse bu ret kararma itiraz ederek
hizmete erismek i¢in ugrasacagu siire kisalmaktadir. Nitekim bu hususun yargi 6niinde
de tartisildigi goriilmektedir. Ancak bu kural Anayasa Mahkemesi ve Danistay

kararlariyla hukuka uygun bulunmustur.

Bu kapsamda AYM™®, kisinin elektronik posta adresinin beser giin aralikla
kontrol edilmesinin makul olmayan bir kiilfet getirmedigini, giinlimiiz teknolojik
kosullarinda elektronik tebligata ulasmanin ¢ok zor olmadigini ve birey ile kamu yarar1
arasindaki dengenin korundugunu ifade etmistir. Siber ucurum nedeniyle
yasanabilecek esitsizlikler ve erisilebilirlik meselesi s6z konusu kararda da dikkate
almmamistir. Ote yandan kararm karsi oyunda bu kuralin mahkemeye erisim hakkina
miidahale niteliginde oldugu ifade edilmistir. Danistay ise vergiyle ilgili olarak ayni
kurali inceledigi kararinda AYM kararmma atifla kisilerin beser giinliik aralarla
elektronik posta adresini kontrol etme yiikiimliliigiiniin hak kaybma neden

756

olmayacagmi ifade etmistir’®. Diger yandan Danistay’1n bir baska kararmdaki’ kars1

73 Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata iliskin Yénetmelik m. 12.
7547201 sayih Kanun m. 7/a/4; 5510 sayili Kanun m. 88/23; 213 sayil1 Vergi Usul Kanunu m. 107/A/2.
55 AYM E. 2018/144 K. 2019/72, RG 26.11.2019-30960.

756 Damgtay Vergi Dava Daireleri Genel Kurulu E. 2021/2 K. 2021/4 T. 22.9.2021, KBB.

57 Danistay Vergi Dava Daireleri Kurulu E. 2017/618 K. 2017/521 T. 08.11.2017, karararama.gov.tr:
“Ulkemizde Internet ulagimi olmayan veya elektronik haberlesme sistemlerini kullanma becerisine ya
da imkanina sahip bulunmayan vatandaslarin oldugu ve séz konusu vatandaglarin bir kismi hakkinda
ticari, zirai ve mesleki kazanclar yoniinden gelir vergisi miikellefiyeti tesis edilmis oldugu bilinmektedir.
Dava konusu diizenleme ile ticari, zirai ve mesleki kazanclar yonunden gelir vergisi mikellefiyeti tesis
edilmis olan (kazanglart basit usulde tespit edilenlerle gercek usulde vergiye tabi olmayan ciftciler
harig) sahislara teblige elverisli elektronik adres kullanma zorunlulugu getirilmis, soz konusu sahislara
elektronik ortamda yapilan tebligatin, muhatabin elektronik adresine ulastigi tarvihi izleyen besinci
giintin sonunda yapumis sayilacagi éngoriilmiistiir. Dolayisiyla dava agilmasina iliskin siirelerin
hesaplanmasinda da tebligin yapilmis sayildigi tarih dikkate alinacaktir. Hakkinda tesis edilen islemden
haberdar olmayan muhatabin dava agma hakkinm kullanmayacagi agik olup, Kanun'un vermis oldugu
siirenin, elektronik ortamda tebligi izleyen besinci giiniin sonundan baslatilmast hak arama
ozgiirliigiinii ortadan kaldwrmaktadir... Hakkinda tesis edilen iglemi 6grenme imkdani olmayan
muhatabin, idareye bagsvurma ya da dava agma hakkint kullanma imkdm da bulunmayacaktir. Bu
durumda ise muhatabin idareye basvurma ya da dava agma hakkindan yararlanamayacag dolayistyla
usul hukuku anlaminda hak kaywplart yasayacagi kuskusuzdur. Bu baglamda soz konusu diizenlemelerin
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oyda elektronik tebligatin besinci giiniin sonunda ulagmis sayilmasinin erigilebilirlik
acisindan degerlendirildigi goriilmektedir. Bu karsi oyda da belirtildigi tizere
elektronik tebligatin zorunlu tutuldugu kisiler arasinda bilisim teknolojilerine
ulasamayan ya da bunlar1 kullanamayan pek ¢ok kisi vardir ve bu kisilerin durumu

dikkate alinmaksizin kuralda israr edilmesi hukuki giivenlige aykiridir.

Elektronik tebligatin besinci giiniin sonunda ulagmis sayilmasi karsisinda siber
okuryazarligr bulunmayan kisilerin erisiminin saglanmasi i¢in 6nlem alinmasina
ithtiya¢ vardir. Bunun i¢in ilgililerin kisa mesaj yoluyla bilgilendirilmesi kural haline

gelmelidir"*®

. Mesajla bilgilendirme kisilerin istegine bagli olarak diizenlenmistir.
Elektronik Tebligat Yonetmeligi m. 10’a gére mesaj yoluyla bilgilendirme isteyen
muhatap bunu 6nceden PTT ye bildirmisse her mesaj i¢in {icretli olacak sekilde bu
bilgilendirmeyi alabilir. Vergi hizmetleri agisindan ise mesaj géndermenin idarenin
takdirine birakildig1 bir diizenleme mevcuttur’®. Bu diizenlemelerin idare igin
baglayici kural 6ngérmemesi, erisilebilirligi engellemekte veya zorlastirmaktadir. Bu
engel, konuyla ilgili pek cok olayla karsilasmis olabilecek Istanbul 9. Vergi

Mahkemesi’nin ifadelerinden de anlagilmaktadir.

Istanbul 9. Vergi Mahkemesi, 213 sayili Kanun’daki besinci giin kuralinin iptali
icin Anayasa Mahkemesi’ne basvuran mahkemedir’®®. Amilan Mahkeme, mesajla
bilgilendirmenin yasal zorunluluk olmamasi ve miikelleflerin tamami tarafindan talep
edilmemesi nedeniyle elektronik tebligat diizenlemesinin Ongodriilen amaca hizmet
etmedigini belirtmistir. Ustelik vergi hizmetlerinde mesaj gelmesi i¢in Gelir Idaresi
Baskanligi’nin dijital platformuna girerek bilgilendirme talebini isaretlemek
gereklidir. Bu tiir yiikiimliiliikler, siber okuryazarligi bulunmadig i¢in bilgilendirme
mesajina ihtiya¢ duyan kisilerin yerine getirmesinin beklenebilecegi yiikiimliiliikler

degildir.

ortaya ¢ikardigit hukuki sonuclar itibariyla hak arama ozgiirliigiinii amacmi agacak sekilde
surlandirmaktadir.”

758 “Relations aux usagers et modernisation de I’Etat”, s. 101.

759 Vergi Usul Kanunu Genel Tebligi (Sira No: 456) m. 6/son: (Ek: RG 19.10.2019-30923) Kendisine
elektronik ortamda tebligat yapilacak muhatap tarafindan elektronik tebligat sistemine basvuru
sirasinda veya daha sonra bildirilen mobil telefon numarasina ve/veya e-posta adresine, kendisine
gonderilen tebligata iliskin bilgilendirme mesaji gonderilebilir. Bilgilendirme mesajinin herhangi bir
nedenle muhataba ulagmamis olmasi tebligat siiresini ve gecerliligini etkilemez.

760 Bu bagvuru iizerine yukarida bahsedilen “AYM E. 2018/144 K. 2019/72” kiinyeli karar verilmistir.
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Danigtay ise vergi hizmetlerinde mesajla bilgilendirme diizenlemesini’®!

inceledigi kararmnda’®?

, yine erisilebilirlik agisindan bir degerlendirme yapmamis ve
mesajla bilgilendirmenin zorunlu olmadig1 yoniindeki kurali hukuka uygun bulmustur.
Buna karsin karsi oyda, bilgilendirme mesajmin tebligatin gegerliligini etkileyecek
diizeyde oldugu ifade edilmistir. Ger¢ekten de dijital platforma diisen bir mesajdan
ziyade kisilerin telefonlaria gelen kisa mesajin dava agma siiresiyle iliskilendirilmesi
daha isabetlidir. Bunun i¢in de mesajla bilgilendirmenin, kisilerin ya da idarenin
takdirine birakilmamasi, zorunlu ve {icretsiz olmasi gerekir. Mesajla bildirim,
elektronik tebligattan ayri diisliniilemeyen, ona i¢ckin bir parca olmalidir. Nitekim
mesajla bildirim, siber okuryazarligi bulunan kisilerin islemlerinin giivenligi i¢in de
gereklidir. Kamu hizmetinin sunuldugu platforma herhangi bir sebepten Otiirii
erisilemiyor olabilir. Bu ihtimaller g6z Oniinde bulundurularak erisilebilirligin

giivenceye almmasi i¢in bilgi sistemleri iizerinden yapilan bildirimlerin SMS ile de

iletilmesi zorunlu olmalidir.

Bununla beraber, SMS ile bildirim zorunlulugu ve elektronik tebligatla ilgili
olarak yukarida bahsedilen diger hususlar dikkate alimirken toplumda SMS ile de
erisimi  olamayan kisilerin  varlig unutulmamali, siber alanda sunum
yaygmlastirilirken tiim ihtimaller bir arada diisiiniilerek erisilebilirlik gilivenceye

alimmalidir.
3) Esdegerligi Saglayan Diizenlemeler

Idare ile hizmetten yararlanan arasindaki iliskide siber alandaki idari usul asama
ve kurallarinin fiziki alandakilere esdegerligini saglayan bazi diizenlemeler yer
almalidir. Bunlarin 6nemli bir kismi Tiirk hukukunda ve uygulamada yerini almistur.
Bir kismu ise heniiz hazirlik asamasindadir. Bu tez bakimindan énem arz eden kisim

bunlarin kamu hizmetine erisimi saglamaya yonelik gelistirilmesidir.

Esdegerligi saglayan diizenlemeler, giiven (trusf) hizmetlerinin’® iceriginin

idare hukuku perspektifinden degerlendirilmesiyle anlagilabilir. Gliven hizmetlerinde

761 Vergi Usul Kanunu Genel Tebligi (Sira No: 456) m. 6/son.

62 Danistay Vergi Dava Daireleri Genel Kurulu E. 2021/2 K. 2021/4 T. 22.9.2021, KBB.

763.910/2014 sayili AB Tiiziik’ii m. 3/16’ya gore giliven hizmetleri “"gliven hizmeti" normalde Ucret
karsihiginda saglanan ve asagidakilerden olusan bir elektronik hizmet anlamina gelir: (a) elektronik
imzalarin, elektronik miihiirlerin veya elektronik zaman damgalarimin olusturulmasi, dogrulanmasi ve
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ticlii bir iliski’®* bulunmaktadir. Bu iliski, kimligi olusturan, kimligin sahibi ve kimlige
giivenen arasinda kurulur. Kamu hizmetlerinin siber alanda sunumu bakimindan giiven
hizmeti iligkisinde; idare kimligi tesis eder, kimlik sahibi kimligi kullanir ve kimlik
ticlincii tarafa sunulur. Bu agidan, ti¢lii iliskinin bir ayagi idaredir. Kimlik sahibi, idare
tarafindan tesis edilen kimligini, bir {liglincli tarafa gostererek hukuk diinyasindaki
faaliyetlerini gergeklestirir. Buna bagli olarak idare ve ligiincii taraf arasinda bir giiven
iliskisi kurulur. Iste siber alanda bu giivenin saglanmasi icin gerekli onlemlerin

almmasi gerekir.

Ger¢ekten On Birinci Kalkinma Plani’nda da Tiirk hukukunda AB’nin
Elektronik Kimlik Tespiti ve Gliven Hizmetleri Tiiziigii kapsamindaki giiven
hizmetlerine uyum saglamak iizere giincellemeler yapilacag: ifade edilmistir’®®. Bu
ifadede gliven hizmetleri arasinda e-miihiir, SSL sertifikalari, e-imza, KEP
sayllmistir®®.  Ayn1  hedeflerin sayildigi 2021 yili Cumhurbaskanhg Yillik
Programi’nda Ulastirma ve Altyap1 Bakanligi, Cumhurbaskanligi Dijital Doniisiim

Ofisi ve BTK bu giincellemeleri saglamak iizere gorevlendirilmistir’®’.

Bununla birlikte Tiirk hukukunda esdegerlik, idare hukukuna 6zgii bir sekilde
diizenlenmeyip tiim alanlardaki  hukuki islemleri kapsayacak sekilde

diizenlenmektedir’®®

. Oysaki idare ve hizmetten yararlanan arasindaki iligki, bir 6zel
hukuk tiizel kisisiyle miisterisi olan gercek kisi arasindaki iliskiden farkli niteliktedir.
Bu da esdegerligi saglayan diizenlemelerin idare hukuku bakis acisiyla ele alinmasini
gerektirmektedir. Nitekim idari rejimin uygulandigi Fransiz idare hukukunda soz

konusu diizenlemelerin bu bakis acisiyla ele alindig1 goriilmektedir.

onaylanmasi, elektronik kayitli teslimat hizmetleri ve bu hizmetlere iliskin sertifikalar veya (b) web sitesi
kimlik dogrulamast icin sertifikalarin olusturulmasi, dogrulanmast ve onaylanmasi;, veya (c) bu
hizmetlerle ilgili elektronik imzalarin, miihiirlerin veya sertifikalarm muhafazasi;”(Regulation (EU) No
910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic identification
and trust services for electronic transactions in the internal market and repealing Directive 1999/93/EC).
Giiven hizmetleri hakkinda ayrintili bilgi icin bkz. BERBER Leyla Keser, Kurumsal Giiven Baglaminda
Giliven Hizmet Saglayict (Trust Service Provider), Giiven Hizmetleri ve Karsilikli Tanima Sorunu,
Onikilevha, Istanbul, 2020, s. 6.

764 MUHLE Alexander / GRUNER Andreas / GAYVORONSKAYA Tatiana / MEINEL Christoph, “A
Survey on Essential Components of a Self-Sovereign Identity”, Computer Science Review, C. 30, 2018,
s. 82, d0i:10.1016/j.cosrev.2018.10.002.

765 «On Birinci Kalkinma Plan1 2019-2023”, s. 116.

766 «On Birinci Kalkinma Plan1 2019-2023”, s. 116.

767 <2021 Y1l Cumhurbagkanligi Yillik Program1”, s. 224.

%8 5070 sayili Kanun m. 5/1.



154

Bu kapsamda ornegin, Fransiz idare hukukunda siber alanda kamu hizmeti
sunumunda hizmetten yararlananlar ile idare arasindaki elektronik ortamda degis tokus
edilen bilgilerin giivenligine iliskin hiikiimler &zel olarak diizenlemistir’®®. Bu 6zel
diizenlemelerden biri olan 2005-1516 sayili1 Ordonans m. 9’a gore idarenin genel bir
giivenlik referansi olmasi gerektigi belirtilmistir’’°. Bu genel giivenlik referansinda
idareyle iligskide giivenligi saglamak tlizere “kimlik belirleme, elektronik imza, gizlilik
ve zaman damgas: gibi” hususlarla ilgili kurallarin yer alacag1 6ngériilmiistiir’’t. Bu
sayede  “elektronik idare” i¢cin bir glven ortammin olusturulabildigi

diisiiniilmektedir’ 2.

Bu tezde ise hem Tirk hukukundaki mevcut diizenleme ile diizenleme
calismalar1 hem de Fransiz idare hukukundaki ¢esitli 6rnekler dikkate alinarak Tiirk
idare hukukunda esdegerligin; elektronik ikametgah (a), elektronik kimlik (b),
elektronik imza (c), zaman kayd1 (d) ve elektronik posta kullanimi (e) hususlarinin

gelistirilmesiyle saglanabilecegi diistintilmektedir.
a) Elektronik Ikametgih

“Elektronik ikametgah”, Tiirk idare hukuku mevzuatinda karsilasilan bir terim
olmamakla birlikte Tiirk hukuk doktrininde tartisilmaya baslanmis olup Estonya
ornegi iizerinden incelenmistir’”®. Bu tezde ise kisilerin idareyle iletisimlerinde
kullandiklar1 elektronik hesap ya da adreslerin hukuki bir zemine kavusturulmasi
diisiincesiyle “elektronik ikametgdh” teriminin idare hukukunda yer almasi

Onerilmektedir.

Elektronik ikametgah1 Estonya Ornegi kapsaminda inceleyen calismada
belirtildigi lizere, bu terim Estonya’da yasamayan ancak bu iilkede ticaret yapmak
isteyen kisilerin iilkedeki kamu hukuku ve 6zel hukuk kisileriyle hukuki bir iliski

kurmasini saglamak icin gelistirilmistir’’. Tiirk hukukunda da elektronik ortamda

769 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 16.

70 {dareler ve Kullanicilar ile Idarelerin Kendi I¢indeki Elektronik Iletisim Hakkindaki 8 Aralik 2005
tarihli ve 2005-1516 sayili Ordonans (Ordonnance n° 2005-1516 du 8 décembre 2005 relative aux
échanges électroniques entre les usagers et les autorités administratives et entre les autorités
administratives JORF 09.12.2005-286) m. 9.

771 2005-1516 sayili Ordonans m. 9/1.

72 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 16.

773 Kiizeci, Sayisal Fil Bilisim Teknolojileri, Devlet ve Hukuk Kesisiminde Bir Inceleme, s. 371.

774 Kiizeci, Sayisal Fil Bilisim Teknolojileri, Devlet ve Hukuk Kesisiminde Bir inceleme, s. 370.
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yapilan bagvuru ve bildirimlerin hukuki sonu¢ dogurup dogurmayacagiyla ilgili olarak
mevcut e-tebligat diizenlemelerinin 6tesinde kurallarin  diizenlenmesi halinde
elektronik ikametgédh terimi kabul edilerek hizmetten yararlananlarin siber alanda

bulunmak i¢in karsilamasi gereken kosullar bu terim kapsaminda ortaya konabilir.

Tiirkiye’de idareyle siber alanda iligki genellikle bilgilenme ve bagvuru
amaglarryla idarenin platformlar: ve internet siteleri iizerinden yiiriitiilmektedir. Bu
platformlara giris sirasinda kisilerin dnceden edinmis olduklar1 kullanic ad1 ve sifreler
veya giivenli elektronik imza ya da elektronik kimlik kullanilabilmektedir’”>. Bununla
birlikte yukarida aciklandig1 iizere’’® tiim bunlar idareyle hukuki giivenlik ilkesinin
gereklerini yerine getirecek bir iliskinin kurulacagi bicimde diizenlenmemistir. Oysaki
idari usul kurallarinin basit ve giivenli bir sekilde uygulanmasi i¢in kisilerin cok sayida

hesabimin olmasina izin verilmemesi gerektigi bilinmektedir’’’.

Bu durumda farkl platformlardaki birden fazla hesap ya da ¢ok uluslu sirketlerin
kontroliindeki elektronik posta adresleri yerine her bir kisiye tek bir dijital platformda

8 Kamu

tek bir hesap ve ona bagli posta kutusu tahsis edilmesi daha isabetli olacaktir
hizmetine erisim ¢ofu zaman idarenin Internet siteleri ve platformlarmdaki
bildirimleri takip etmeyi gerektirmektedir. Bu bildirimlerin yapildigi platform bir adet
olmayip hizmete gore farkli platformlarda hesaplarin bulunmasi gerekebilmektedir.
Benzer durum bagvurular i¢in de gecerlidir. Bu nedenle erigimin giivenceye alinmasi
bakimindan hem tebligatin hem de diger bildirimlerin tek bir giivenli platformda tek
hesaba (le compte administratif unique’”) yapilmasi 6nerilmektedir’®. Nitekim bu
uygulama “Platform olarak Devlet (Government as a platform)” olarak ifade
edilmekte ve Birlesik Krallik, Danimarka ve Almanya’da yer almaktadir’®. Bu tezde

de tek bir platformdaki tek idari hesabin “elektronik ikametgah” ile kural altina

alinarak giivenli erisimin saglanabilecegi kabul edilmekte ve Onerilmektedir.

75 E-Devlet Hizmetlerinin Yiiriitilmesine iliskin Usul ve Esaslar Hakkinda Yonetmelik m. 4/1(g)
Kimlik dogrulama islemi: e-Devlet hizmetleri kullanim: icin kullanicilarin e-Devlet Sifresi, Giivenli
Elektronik Imza veya Elektronik TC Kimlik Kart: gibi yollarla kimliklerinin dogrulatilmas:.”; Elektronik
Ihale Uygulama Yénetmeligi m. 4/4.

76 Bkz. “II. A. 1. a. 1) Idareye Bagvuru, 2) Elektronik Tebligat” baslikl1 boliimler.

777 “Relations aux usagers et modernisation de I’Etat”, s. 85.

778 “Relations aux usagers et modernisation de I’Etat”, s. 85.

779 “Relations aux usagers et modernisation de 1’Etat”, s. 86.

780 Algan / Bacache-Beauvallet / Perrot, “Digital administration”, ss. 11-12; “Relations aux usagers et
modernisation de I’Etat”, s. 85.

781 «“Relations aux usagers et modernisation de 1’Etat”, s. 86.
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Elektronik ikametgah kullanilarak bagvurularin da giivenli ortamda yapilmasi

mumkiin olabilecektir.

Boylece hem hizmetten yararlanan hizmete daha kolay erisebilecek hem de idare
her bir yararlananin belirli bir elektronik adresi olacagindan karsisindakinin
kimliginden emin olacaktir’®. Baska bir deyisle, fiziki ortamda nasil ki tebligat
yapilan tek bir ikametgah adresi varsa elektronik ortamda da tek bir elektronik
ikametgah adresi olacaktir. Bu da elektronik ikametgah adiyla Tiirk idare hukukunda

yer edinebilir ve belirli kistaslarla saglamlastirilabilir.

Elektronik ikametgah hizmetten yararlananlarm kullanacagi tek elektronik adres
olacagr i¢in gilivenligi yiiksek dilizeyde olmali, dogrulanabilirliginden emin
olunmalidir. Mevcut durumda platformlara giriste ikili dogrulama yontemleri (giivenli
elektronik imza kullanimi, telefona gonderilen sifreyle dogrulama, elektronik kimlik

783

kartin1 okutma gibi) kisinin tercihine birakilmakta’ veya yontemlerden yalnizca biri

kullanilmaktadir’®*

. Her seyden Once platforma giriste ayni anda birden fazla
dogrulama yonteminin kullanilmasi zorunlu tutulmalidir. Bagka bir deyisle yalnizca
kullanic1 ad1 ve sifrenin girilmesiyle platforma girmek giivenlik agisindan uygun
olmaz. Kullanic1 adi1 ve sifrenin yani sira kisinin bu hesab1 alirken idareye kaydettirdigi
telefonuna gelen bir mesaj ve ayni anda ¢ipli elektronik kimlik kartinin bilgisayar ya
da telefona okutulmasi zorunlu tutulmalidir. Bunlardan herhangi birinin eksikligi
nedeniyle platforma girilememesi halindeyse tipk1 bankalarin giivenlik 6nlemlerinde

oldugu gibi telefon vasitasiyla ilgili idareye ulasilarak destek talep edilmesi isabetli

olacaktir.

b) Elektronik Kimlik

Siber alanda idareyle iletisime gecen kisi adeta bir maskenin arkasindadir’®.

Elektronik kimlik elektronik ortamda gerceklesen islemlerde giivenligin anahtar1’8®

olarak bu maskenin aralanmasmi saglamaktadir. Elektronik kimligin hem kiginin

782 Algan / Bacache-Beauvallet / Perrot, “Digital administration”, ss. 11-12.

783 E-Devlet Hizmetlerinin Yr(tilmesine fliskin Usul ve Esaslar Hakkinda Yonetmelik m. 4/1(g).

784 Flektronik Tebligat Yonetmeligi m. 11

785 Koubi, “Services publics numériques ‘sans’ lien social”, s. 163.

86 SCHWALM Steffen / ALAMILLO-DOMINGO Ignacio, “Self-Sovereign-ldentity & elDAS: A
Contradiction? Challenges and Chances of eIDAS 2.0”, European Review of Digital Administration &
Law, C. 2, S. 2, 2021, s. 89.
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cevrimici olarak kendini dogrulatabilmesi hem de kullanici dostu olmasi nedeniyle
siber alandaki kamu hizmetinde yer almas1 gerektigi belirtilmektedir’®’. Elektronik
kimligin bu 6zellikte olmasini saglayan kistaslar uluslararasi alanda belirlenmis olup
gelistirilmeye devam etmektedir. Tiirk hukukunda da elektronik kimlik
diizenlemelerinin, uluslararasi alanda en O6nemli diizenlemelerden biri olan AB
Elektronik Kimlik ve Giiven Hizmetleri Tiziigii’ne uyumlu sekilde yapilmasi

788

hedeflenmistir*°. Anilan Tiziikle uyumlu diizenlemeler ve uygulamalar sayesinde

idarenin, muhatap oldugu kisinin kimligini glivenligi saglayacak bicimde

dogrulayabilecegi ifade edilmektedir®°.

AB Elektronik Kimlik ve Giiven Hizmetleri Tiiz{igii’nde yer alan tanimlamaya
gore “elektronik kimlik dogrulama”, kisiyi benzersiz bir sekilde temsil eden elektronik
formdaki verilerinin kullanilmas siirecini ifade eder’®. Tiirk hukukunda ise elektronik
kimlik dogrulamasi, “genel olarak kisinin biyometrik verisini okuyarak, Tiirkiye
Cumhuriyeti kimlik karti tizerinde bulunan ¢ip icerisinde yer alan kisisel verilerin kart
erisim cihazlart araciligi ile dogrulanmasina imkdan saglayan kimlik dogrulama
sistemidir’™. Oyleyse, elektronik kimlik, kisilerin biyometrik verilerinin yiiklendigi

bir ¢ip vasitasiyla kullandiklar1 kimliktir.

Elektronik kimlik dogrulamasinin tanimi, kamu hizmetinde kimlik belirlemesi
icin yetersiz bulunmakta olup kamu hizmetine 6zgii kapsamli diizenleme gerektigi
ifade edilmektedir’®. Gergekten -elektronik kimliklerde hangi verilerin yer
alabileceginin ve bu verilerin hangilerinin hangi hizmetin dogrulamasinda
kullanilabileceginin agik¢a diizenlenmesi hem dogrulama hem de hukuki giivenlik
acisindan isabetli olacaktir. Tiirk hukukunda mevcut durumda parmak izi, damar izi ve

el ayas1 izinden olusan biyometrik verilerin yer aldigi elektronik kimlik

787 “OECD Good Practice Principles for Public Service Design and Delivery in the Digital Age”, s. 8.
788 Tiirkiye Cumhuriyeti Cumhurbagkanli1 Strateji ve Biitce Bagkanlig1, “On Birinci Kalkinma Plani
2019-2023”; s. 116; “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 15.

789 “Relations aux usagers et modernisation de I’Etat”, s. 87.

790.910/2014 sayili AB Tiiziik’{i m. 3/5.

91 “Tapu ve Kadastro Genel Miidiirliigii internet Sitesi, Elektronik Kimlik Dogrulama Sistemi tanim1”,
https://www.tkgm.gov.tr/elektronik-kimlik-dogrulama-sistemi-
ekds#:~:text=Elektronik%20kimlik%20d0o%C4%9Frulama%20sistemi%2C%20genel,imkan%20sa%
C4%9Flayan%20kimlik%20d0%C4%9Frulama%?20 (Erisim Tarihi: 12.07.2024).

792 ALAMILLO-DOMINGO Ignacio, “SSI eIDAS Legal Report”, European Commission, Briiksel,
2020, S. 26, https://joinup.ec.europa.eu/sites/default/files/document/2020-
04/SSI_elDAS legal_report final_0.pdf (Erisim Tarihi: 12.07.2023).
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kullanilmaktadir’®®. Bununla birlikte elektronik kimlikler as1 pasaportlari, diplomalar
gibi uzant1 ve ek belgeleri de igerebilirler’®. O halde elektronik kimlige kamu
hizmetinin yiiriitiilmesi ic¢in ihtiyag duyulacak pek cok veri yiiklenebilir ve veri

koruma kurallar1 cercevesinde’®®

minimum veri kullanimi1 gerektiginden bir kamu
hizmetine basvuru yapildiginda yalnizca onu ilgilendiren verilerin okunmasmi

saglayan bir sistem kurulabilir. Bu sayede dogrulanabilirlik giivenceye alinabilecektir.

Elektronik kimlik, mevcut halde, elektronik kimlik kartinda yer alan mikrogipe
ilgili verilerin yiiklenmesi ve idarenin platformunun cihazda acik oldugu sirada bu
mikrogipin cihaza okutulmastyla kullanilmaktadir’®®. Bununla birlikte karta ve ¢ipe
gerek kalmaksizin daha giivenli oldugu iddia edilen yeni bir kimlik tiirii izerinde
calisilmakta olup gelecekte bunun kullanilabilecegi anlasiimaktadir®’. Bu kimlik tiirii,

kullanic1 egemen kimlik®® (self-sovereign identity) olarak adlandirilmaktadir’®.

793 Niifus Hizmetleri Kanunu m. 3/1(r)(f): “Biyometrik veri: Elektronik sistemler aracihg ile kimlik
tespit ve kimlik dogrulama islemlerinin gerceklestirilmesini saglamak amaciyla alinan parmak izi,
damar izi ve el ayasindan elde edilen kisiye 6zgii veriler”, Tirkiye Cumhuriyeti Kimlik Kart1 Elektronik
Kimlik Dogrulama Sistemi Yonetmeligi m. 4/1(d): “Biyometrik veri: Elektronik sistemler araciligi ile
kimlik dogrulama islemlerinin gerceklestirilmesini saglamak amaciyla kullanilan kisiye ozgii veri”

794 Schwalm / Alamillo-Domingo, “Self-Sovereign-Identity & eIDAS: A Contradiction? Challenges and
Chances of eIDAS 2.0”, s. 90.

795 Elektronik kimlik, tim toplumun verilerinin siber alanda yer almasmi gerektirdiginden kisisel
verilerin korunmasi ve siber giivenlik bakimmdan tehlikeleri de beraberinde getirmektedir (PREBISSY -
SCHNALL Catherine, “L’identité numérique des usagers d’un service public: de FranceConnect a la
carte nationale d’identité électronique”, Editor: Lucie Cluzel-Métayer / Catherine Prébissy-Schnall,
Arnaud Sée, La transformation numérique du service publique, Mare&Martin, 2021, ss. 49-64, s. 50).
Fransiz Anayasa Konseyi, elektronik kimlik uygulamasiyla ilgili kanun teklifini degerlendirdigi
kararinda, temel olarak elektronik kimligin varligina karsi ¢ikmamis ancak bunun kapsaminin agik
bigimde belirlenmesi gerektigini ifade etmistir. Konsey’in ifade ettigi iizere, elektronik kimlik karti,
sahibinin elektronik iletisim aglarinda kendini tanimlamasina ve elektronik imzasini uygulamasina
olanak taniyan "elektronik islevler" i¢cermektedir. Bu islevlerin uygulanabilecegi "verilerin" niteligi,
verilerin biitiinliigiinii ve gizliligini saglayan giivenceler kanun teklifinde belirtilmemistir. “Bu islevieri
yerine getiren kisilerin, ozellikle resit olmadiklarinda veya yasal bir koruma tedbirinden
yararlandiklarinda, kimliklerinin dogrulanmasinin  hangi kosullar altinda gerceklestirilecegini
tammlamadiklarini; sonug olarak, yasa koyucunun yetkisinin kapsamini goz ardi ettigini; 3. maddenin
Anayasa'ya aykirt oldugunun ilan edilmesi gerektigini” belirtmistir (Conseil Constitutionnel, No: 2012-
652 T. 22.03.2012, Loi relative a la protection de I'identité, pr. 14.).

796 “Relations aux usagers et modernisation de I’Etat”, s. 88.

797 Alamillo-Domingo, “Regulating Distributed Ledgers as Legal Institutions Based in Trust Services”,
s. 12.

"% Bu tezde Caglayan Aksoy’un tercih ettigi ¢eviri kullanilmistir (CAGLAYAN AKSOY Pinar,
“Blokzinciri ile Kullanic Egemen  Kimlige  Dogru”, ArkSigner, 14.11.2023,
https://blog.arksigner.com/blokzinciri-teknolojisi/blokzinciri-ile-kullanici-egemen-kimlige-dogru
(Erisim Tarihi: 12.07.2024).

799 Kullanict egemen kimlik, “tigiincii taraf kamu veya ozel aktorlerden bagimsiz olarak ¢alismak iizere
olusturulan, merkezi olmayan teknolojik yapilara dayanan ve kullanici giivenligine, mahremiyete,
bireysel ozerklige ve kullanicimin kontroliine dncelik vermek iizere tasarlanan bir kimligi” ifade
etmektedir (GIANNOPOULOU Alexandra, WANG Fennie, “Self-sovereign identity”, Internet Policy
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Kullanic1 egemen kimlik, kimlik sahiplerinin kendi kimlikleri ve onlarin

uzantilari iizerinde tamamen kontrol sahibi olmasmi saglar8%

. Kimlik bilgileri merkezi
olmayan bigimde yer alir. Yalnizca kimlik sahibi bu bilgilere kimin ulagacagimna ya da
bu bilgilerin kime aktarilacagina karar verir®®!. Bu &zellikler kullanici egemen
kimligin, dagitik defter teknolojisi®*? ve agik anahtar kriptografisine®®® dayanan blok
zincir teknolojisine dayanmasindan kaynaklanmir®®4, Tiirk hukukunda da tapu kayit,
diploma gibi kimlik verilerini ilgilendiren alanlarda ulusal blok zincir altyapisinin

gelistirilmesi hedefler arasinda yerini almistir®®®.

Kullanict egemen kimligin kisinin kendi verileri lizerinde hakim olmasini

saglamas;, daha az veri akisiyla kullanilabilmesi®®, yiiklenen verilerin

degistirilememesi ve verilerin merkezi bir yerde toplanmasini gerektirmedigi i¢in veri

giivenligi ve dogrulanabilirlik bakimmdan daha giivenli oldugu anlasilmaktadr®®’.

Bununla birlikte, mevcut kosullarda giivenli oldugu sdylenemez. Zira Tiirkiye dahil
siber alanda kimlik kullanan pek ¢ok iilkenin dikkate aldig1 AB Elektronik Kimlik ve
Giiven Hizmetleri Tiiziigi temel olarak kullanic1 egemen kimlik ile entegre olmayan

808

devlet tarafindan atanmis kimlik numaralari iizerine kurulmustur®®. Bu nedenle heniiz

Review, C. 10, S. 2, 2021, https://policyreview.info/glossary/self-sovereign-identity (Erisim Tarihi:
12.07.2024)).

800 Schwalm / Alamillo-Domingo, “Self-Sovereign-Identity & eIDAS: A Contradiction? Challenges and
Chances of eIDAS 2.07, s. 90.

801 3 g.e.

802 “Temel olarak dagitik defter teknolojisi, veri ahsverisi ve islem yiiriitme igin teknik diigiimlerden
olusan merkezi olmayan dagitilmig egler arasi bir agdir. Deftere yazildiktan sonra islemler degigmezdir,
esas olarak zincirde depolanan verilerin karma korumasina dayanir. Herhangi bir iglem zincir iizerinde
giivenilir bir sekilde takip edilebilir.” (KUSBER Tomasz / SCHWALM Steffen / SHAMBURGER
Kalinda / KORTE Ulrike, “Criteria for Trustworthy Digital Transactions - Blockchain/DLT between
el-DAS, GDPR, Data and Evidence Preservation”, Gesellschaft fiir Informatik €.V., 2020, s. 49).

803 “Kimligi dogrulamak icin Ac¢ik Anahtar Altyapist (PKI) kullamilir. Bunu ézel bir anahtarin
sahipligini kamtlayarak yapar. Bir veri géndericisinin veya alicisinin tam olarak iddia ettikleri kisi
oldugunu dogrulamak igin kullanilabilen bir 'giiven hizmetidir'.” (“Introduction to PKI,
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure/introduction-to-public-key-
infrastructure” (Erisim Tarihi: 24.01.2023)).

804 ALAMILLO-DOMINGO Ignacio, “Regulating Distributed Ledgers as Legal Institutions Based in
Trust Services”, European Review of Digital Administration & Law, C. 2, S. 2, 2021, s. 12.

805 <2023 Sanayi ve Teknoloji Stratejisi”, T.C. Sanayi ve Teknoloji Bakanligi, 18.09.2019, s. 80,
https://www.sanayi.gov.tr/assets/pdf/SanayiStratejiBelgesi2023. pdf.

806 Alamillo-Domingo, “SSI eIDAS Legal Report”, s. 22.

807 Alamillo-Domingo, “Regulating Distributed Ledgers as Legal Institutions Based in Trust Services”,
s. 12.

808 Schwalm / Alamillo-Domingo, “Self-Sovereign-Identity & eIDAS: A Contradiction? Challenges and
Chances of eIDAS 2.0, s. 90. Oyle ki Avrupa Birligindeki kamu hizmetleri bakimindan yapilan
aragtirmada gore elektronik kimlikle dogrulamaya dahi yalnizca kamu hizmetlerinin sadece %14’
uygun oldugu tespit edilmistir (Caglayan Aksoy, “AB Dijital Kimlik Ciizdan1 ve eIDAS 2.0’in
Gelecegi”).
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kullanict egemen kimligin uygulanmasi igin yeterli giivenligi saglamayan AB

Elektronik Kimlik ve Giiven Hizmetleri Tiizigli’ niin de degistirilmesi i¢in Avrupa

809

Komisyonu’nca c¢aligmalara baglanmigtir Ayrica kullanict egemen kimligi

uygulamaya ge¢meden Once bu kimlik tiiriiniin giivenli olmasina ydnelik yasal
diizenlemeler ve ilgili mevzuat iilkelerin i¢ hukukunda tesis edilmelidir®®. Bu siiregte
ise halihazirda kullanilabilen ve kullanimi yayginlastirilabilecek olan elektronik
kimliklerin 6zelliklerinin siber alanda sunulan kamu hizmetlerine erisilebilirlige

hizmet etmek tizere yukarida bahsedilen yonde gelistirilmesi isabetli olacaktur.
¢) Elektronik imza

Elektronik imza, “baska bir elektronik veriye eklenen veya elektronik veriyle

mantiksal baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik

veriyi”®!! ifade eder. Elektronik imza, bir bilgi veya belgeyi gonderenin, gergekten adi

yazan kisi ya da makam oldugunu ve igerigin biitiinliigiinii garanti eder®?. Bu imza

tiirti, glivenli iigiincii taraf olarak yetkilendirilmis bir kurum tarafindan tahsis edilen

813

sifrelemeden olusur®®3. Giivenli elektronik imza®“, 1slak imzayla ayn1 hukuki sonucu

815

dogurmaktadir®. Uygulamada sikca karsilasilabilen 1slak imzanimn taranmasi, belgeye

imza yapistirilmasi ya da dijital imza adiyla kullanilan farkli imza tiirleri 1slak imzayla

816

ayn1 hukuki sonucu doguramamaktadir®®. Miihiir gerektiren haller icin de elektronik

miihiir kullanim1 baslamis olup®’, elektronik miihiir de resmi miihiirle ayn1 hukuki

sonucu dogurmaktadir8?8,

809 Schwalm / Alamillo-Domingo, “Self-Sovereign-Identity & eIDAS: A Contradiction? Challenges and
Chances of eIDAS 2.0”, s. 90.

810  CAMERON Kim, “The Laws of Identity”, Microsoft Learn, 03.04.2007,
https://learn.microsoft.com/en-us/previous-versions/dotnet/articles/ms996456(v=msdn.10) (Erisim
Tarihi: 24.01.2023); Schwalm, Alamillo-Domingo, “Self-Sovereign-ldentity & eIDAS: A
Contradiction? Challenges and Chances of eIDAS 2.0”, ss. 97-98.

811 5070 sayil1 Kanun, m. 3/1(a).

812 “Relations aux usagers et modernisation de I’Etat”, s. 104.

813 3 g.e.

814 Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 3/1(j): “Guvenli
elektronik imza: Miinhasiran imza sahibine bagh olan, sadece imza sahibinin tasarrufunda bulunan
giivenli elektronik imza olugturma aract ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza
sahibinin kimliginin ve imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilp
yapilmadiginin tespitini saglayan elektronik imza.”

815 5070 sayili Kanun m. 5.

816 Erbayraktar, Giivenli Elektronik Imza, s. 251; Cluzel-Métayer / Prébissy-Schnall, “Données
publiques et administration numérique — Procédures administratives numériques spéciales”, pr. 14.

817 Elektronik Miihre iliskin Usul ve Esaslar Hakkinda Yénetmelik, RG 14.09.2022-31953.

818 5070 sayili Kanun Ek Madde 1.
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Tiirk hukuk sisteminde halihazirda idarelerin, zorunlu haller ve olaganiistii
durumlar diginda, tiim resmi yazigmalar1 giivenli elektronik imzayla elektronik
ortamda yapmasi zorunlu kilmmustir®®, CBK Taslagi’nda, bu hiikmiin ¢ok daha
ilerisine giden bir madde bulunmaktadir. Buna gore, “Dijital Tiirkiye tizerinden alinan
belgeler resmi niteligi haizdir ve ozel hiikiimler sakli kalmak kaydiyla islak imzali

belge diizenlenemez.”®%,

Idarelerin kullanmasimnin zorunlu tutuldugu elektronik imza, 6zel hukuk kisileri
arasindaki iliskileri de diizenleyen 5070 sayili Elektronik Imza Kanunu’nda
dayanagini bulmaktadir. Anilan Kanun, idareyle olan iligkilerde de uygulansa da idare
hukuku kapsamindaki islemlerde elektronik imzanin niteligi tartisma konusu
olabilmektedir. Ornegin, bir ihale icin giivenli elektronik imzayla CD iginde sunulan
tip onay belgesi, ilgili idare ve itirazen sikAyet yapilan Kamu Ihale Kurulu tarafindan
asil belge olarak kabul edilmemis, Danistay bu belgenin asil belge niteligini tagidigini
belirtinceye dek siire¢ uzanustir®!. Bu bakimdan elektronik imzanin da erisilebilirligi
saglayan diger giliven hizmetleri gibi idare hukukuna ozgiilenmis bir yasada
diizenlenmesi isabetli olacaktir. Ayrica, idareyle iletisime gegen kisilerin elektronik
imzasinin hangi sartlarda hukuki sonu¢ dogurup dogurmayacaginin agik sekilde yine

yasada yer almasi da idareyle siber alandaki iletisimi kolaylastirabilecektir.

Fransiz idare hukukunda giivenli elektronik imza idare ve Halk Arasindaki

822

[liskiler Hakkinda Kanun’da diizenlenmistir Fransa’da da temelde giivenli

elektronik imza &zel hukuktakiyle benzerdir®?®

. Ancak bununla yetinilmemis, kamu
hizmeti sunumunu diizenleyen kanunda ayrica hiikiim altina alinmistir. S6z konusu
diizenlemede idarenin belgelerinin elektronik olarak imzalanabilecegi ve bu imzanin
ancak genel giivenlik referansina uygunsa gecerli olacag: belirtilmistir®?*. Burada iki
husus dikkat cekmektedir. ik olarak, idarenin elektronik imza kullanmasi zorunlu

tutulmamistir. Erisilebilirlik 1slak imza kullanimini gerektiriyorsa buna imkan vardir.

819 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Y6netmelik m. 4.

820 CBK Taslagi m. 5/2.

821 Danistay 13. D. E. 2016/4733 K. 2017/524 T. 02.03.2017, KBB, s6z konusu kararla ilgili agiklamalar
i¢in bkz. “II. A. 1. a. 1) b) Elektronik Bagvurunun Hukuki Sonucu” baglikl1 bolim.

822 CRPA m. L212-3.

823 Pjette-Coudol, “Données publiques et administration numérique — Production interne de données par
les personnes publiques”, pr. 27.

824 CRPA m. L212-3.
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Ikinci olarak imzanm idareyle iliskiler icin dzel olarak diizenlenmis genel giivenlik
referansina uygun olmasi gerektigi ifade edilmistir. Gergekten de elektronik imza
tastyan metnin genel giivenlik referansma uygun olmasi dnemlidir®?®. Bu sayede
imzanmn Ozellikleri iletisimde taraflardan en az birinin idare oldugunun farkina

varilarak belirlenmis olmaktadir.

Idarenin elektronik imza kullanimmna &zgii olarak degerlendirilebilecek bir diger

826 hizmet

husus, elektronik 1imza kullanimmni saglayan elektronik sertifika
saglayicilarmi®?’ yetkilendiren kurumun hukuki statiisiidiir. Tiirk hukukunda “kamu
kurum ve kuruluglarimin” nitelikli elektronik sertifikalarmin saglanmasi i¢in
TUBITAK biinyesindeki Kamu Sertifikasyon Merkezi, elektronik sertifika hizmet

828

saglayici olarak tayin edilmistir®°. Milli giivenligi ilgilendiren alanlarda hizmet veren

kurumlarm®® ise kendi biinyelerinde kuracaklar1 “kok sertifika  hizmet
saglayicisindan” ihtiyaglarm karsilayacag ongoriilmiistiir®®. Fransiz hukukunda ise
tiim idareler milli giivenlik teskilatina bagl olarak kurulan siber giivenligi saglamakla
gorevli ve yetkili idare®®! tarafindan yetkilendirilen elektronik hizmet saglayicisindan
elektronik sertifika almaktadir®2. Nitekim Tiirk hukukunda da tiim idari teskilatmn bilgi

sistemlerinde olusabilen giivenlik ac¢iklarmin milli glivenlik ihlaline neden olabilecegi

825 PIETTE-COUDOL Thierry, “Données publiques et administration numérique — Authentification et
sécurisation des données publiques”, JurisClasseur Administratif, Lexis360 Intelligence, 30.05.2022,
pr. 39.

826 5070 sayili Kanun m. 3/1(1): “Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kaydi”. “Elektronik imza olusturma cihazimn giivenligi, iki
anahtart birlestiren asimetrik bir kriptografik siirece dayanmaktadir: o6zel anahtar, gonderenin
mesajini imzalamasini saglar; yalnizca acik anahtarin sahibi olan alict mesajin sifresini ¢ozebilir. Bu
verilerin gercekten ilgili kuruluslara ait olmasim saglamak igin kimlik dogrulama gereklidir ve imza
sahibinin kimligi ile acik anahtar arasindaki baglantyr garanti eden elektronik sertifika tarafindan
miimkiin kulmwr.” (Cluzel-Métayer / Prébissy-Schnall, “Données publiques et administration numérique
— Procédures administratives numériques spéciales”, pr. 14).

827 5070 sayrth Kanun m. 8: “Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgast
ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslart ile gercek veya ozel hukuk
tiizel kisilerdir...”

828 2004/21 sayilh Kamu Sertifikasyon Merkezi Olusturulmasina iliskin Basbakanlik Genelgesi, RG
06.09.2004-25575.

829 “Tjirk Silahli Kuvvetleri, Emniyet Genel Miidiirliigii, MIT Miistesarligi, Jandarma Genel
Komutanhg, Sahil Giivenlik Komutanhgi, Duisisleri Bakanligi ve Telekomiinikasyon Iletisim
Bagskanlhigr”

830 2006/20 say1li Kamu Sertifikasyon Merkezi ile Ilgili Basbakanlik Genelgesi, RG 25.07.2006-26239.
81 Bkz. Dipnot 1344,

832 Cluzel-Métayer / Prébissy-Schnall, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”, pr. 14
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ifade edilmektedir®®. Bu agidan Tiirk hukukunda idarelere hizmet sunacak olan
elektronik sertifika hizmet saglayicisinin milli giivenlik alaninda gorevli ve yetkili

idari birim olmasi giivenli erigim i¢in isabetli olabilir.
d) Zaman Kaydi

Idareye fiziki alanda yapilan basvurularda, bagvurunun takibi icin basvurana
alindi belgesi verilebilmekte ve basvuruyu takip etmesi i¢in yardime1 olunmaktadir®®,
Siber alanda ise kisiler idarenin Internet sitesi ya da platformu iizerinden bagvurularmi
iletmektedir. Bu durumda kisinin elinde bir alind1 belgesinin olmasi, ancak kisinin
bilisim teknolojisinden iy1 anlamasi halinde kendi c¢abasiyla ilgili sistem ilizerinden
belge olusturmasiyla ya da islemi sonucunda bir kayit numarasi ortaya ¢ikiyorsa bunu
not almasiyla miimkiin olabilmektedir. Bu nedenle, fiziki alan ve siber alandaki alind1

evrakmin esdegerliginin saglanmasi i¢in siber alanda zaman kaydi tutulmasina ihtiyag

vardir.

Bu kapsamda Tiirk idare hukukunda, idareyle siber alanda iletisime gecilen her
platform i¢in olmasa da idarenin ¢esitli platformlarinda zaman kaydi tutulacagi
diizenlenmistir. Ozellikle elektronik tebligatmn fiziki tebligata esdegerligini saglamak

amaciyla tebligatm iki kurucu unsuru olan®® bilgilendirme ve belgelendirme igin

837

UETS’de tiim islemler zaman damgasiyla®®® kayda almmaktadir®’. Ayrica idarenin

838

kendi i¢indeki yazismalarinda®® ve elektronik ihale sisteminde®® de zaman damgasi

kullanilmaktadir. Zaman damgasi, islemin kayit altina alinmasini ifade eden herhangi
bir s6z 6begi olmayip giivenli elektronik imzayla dogrulamayi iceren bir terimdir8%.
Idarenin UETS, EKAP ve EBYS disindaki platformlarda gerceklestirdigi iletisimde

zaman damgasinin yer almadig1 goriilebilmektedir. Ornegin, sosyal giivenlik alaninda

833 “Kamu Kurumlarmin Uymas1 Gereken Asgari Bilgi Giivenligi Kriterleri”, T.C. Ulastirma, Denizcilik
ve Haberlesme Bakanh@ - TUBITAK BILGEM Siber Giivenlik Enstitiisii, s. 4,
https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/asbk.pdf (Erisim Tarihi: 28.10.2024); “Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 16.

834 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yénetmelik m. 12/1.

835 BORU Levent, “Elektronik Tebligat”, Hacettepe Hukuk Fakiiltesi Dergisi, C. 10, S. 1, 2020, s. 187.
836 5070 sayih Kanun m. 3/1(h) uyarinca “Zaman damgasi: Bir elektronik verinin, iiretildigi,
degistirildigi, gonderildigi, alindigi ve / veya kaydedildigi zamanin tespit edilmesi amacuyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydy” ifade eder.

87 Elektronik Tebligat Yonetmeligi m. 9/2.

838 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 12/2.

839 Elektronik fhale Uygulama Yonetmeligi m. 19/3.

840 5070 sayili Kanun m. 3/1(h).
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iletisim, hizmetten yararlananlarin ¢ok uluslu sirketlerden temin ettigi e-posta
adresleriyle (Gmail, Hotmail vb.) yiriitilmekte ve bu iletisimde zaman damgasi
bulunmamakta olup yalnizca “islem zaman bilgisi”ne yer verilmektedir®!. Oysaki bu

alanda da giivenli elektronik imzayla dogrulanan giivenli kayda ihtiya¢ duyulmaktadir.

Idarenin kamu hizmetini sundugu siber alanin tamaminda islemlerin giivenli
bicimde kayda geg¢irilmesiyle birlikte kisilere kendilerini ilgilendiren kayitlarin
ulastirilmasmin kural altina alinmasi isabetli olacaktir. Fransiz idare hukukunda bu
kayitlar, kamu hizmeti sunumuna dair diizenleme®*? cercevesinde olusturulmakta,
idareye ¢evrimigi alanda yapilan tiim basvurularm alindigmin onaylanacagi da Idare
ve Halk Arasindaki Iliskiler Hakkinda Kanun’da belirtilmektedir®384484 By alind:
bildiriminde hizmetten yararlanan tarafindan yapilan elektronik basvurunun alindigi
tarih ile dosyadan sorumlu birimin adi, e-posta veya posta adresi ve telefon numarasi

bulunmalidir®®.

Nitekim Tirk hukukundaki CBK Taslagi’nda idarenin tiim ¢evrimici
hizmetlerindeki is ve islemlerin kayda alinmasina yonelik hazirliklar da mevcuttur.
CBK Taslagi m. 5/5’te idarenin, “dijital ortamda sunulan kamu hizmetlerine iliskin
olarak, gergeklestirilen tiim asamalarin takip edilebilmesini saglayacak kayitlart

tutacagi ve bunlarin biitiinliigiiniin saglanmast i¢in gerekli onlemleri alacagi” ifade
847

b

edilmistir®®’. Bu kayitlarin tutulmasini saglayacak kavram olarak “log kaydi-iz bilgisi’
kavrami tercih edilmis ve bu da “dijital ortamda yapilan islemlere ait iz bilgisine
iliskin kayit” olarak tanimlanmistir®*®. Bununla beraber, bu diizenlemelerin hak arama
Ozgiirligiinii de ilgilendirdikleri hatirlanarak daha kapsamli olmasi ve giivenli

elektronik imzayla dogrulanan kayit hususunu icermesi 6nem tagimaktadir.

841 Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata iliskin Yonetmelik m. 3/1(g).
842 2005-1516 sayil1 Ordonans.

843 Jdareye devamli gereksiz bagvuruda bulunarak bu imkani suistimal ettigi tespit edilen kisilere kars
bodyle bir yikiimliiliik bulunmamaktadir (CRPA m. L112-11/3).

844 CRPA m. L112-11.

845 Bununla birlikte iki halde bu durumun gegerli olmadig1 belirtilmistir. flki, konusu hizmet veya mal
alimi ya da hizmetin yiiriitiilmesi olan idari sézlesmelerdir. ikincisi ise 6zel diizenlemesi uyarinca
kisinin bizzat hazir bulunmasini gerektiren hallerdir. Bu durumda elektronik alind1 ya da kayit belgesi
kisinin idareye ulagtigini gosteren bir tarihe dayanmasina izin vermeyecektir (CRPA m. L112-13).

846 CRPA m. R112-11-1.

847 CBK Taslagi m. 5/5.

848 CBK Taslagi m. 3/1(e).
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Zaman kaydiyla ilgili diizenlemelerin daha kapsamli olmasini saglayacak bir
Oneri olarak hizmetten yararlananin idarenin ¢evrimigi bir hizmetine her baglantisi i¢in
kisisel ve tarihli bir baglant1 onay: verilmesi gerektigi ifade edilmektedir®*®. Zira bu
sayede kisi, ilgilisi oldugu hizmetteki siireci takip edebilecek, idareye itiraz veya
yargiya basvuru hallerinde kendisine verilen bu onay belgesini kullanabilecektir®°.
Boyle bir onay belgesinin verilmesinin idareyle siber alanda iletisime 6zgii bir
diizenlemede kural altmna alinmasi, bu tiir belgelerin hukuki niteligini glivenceye
alacagi gibi, bilisim teknolojisine hdkim olmayan kisilerin de bu tiir belgeleri elde
etmelerini saglayacaktir. Nitekim Fransa’da dijital kapsayiciliga iliskin olan ve
halihazirda gériisiilen kanun teklifinde®®® kisinin idarenin ¢evrimici hizmetinde her
oturum ag1s1 i¢in zaman damgal1 bir baglant1 onay1 verilecegi yer almaktadir®?2. Tiirk
hukukuna da aktarilmast miimkiin ve isabetli olan bu kurallar, idarenin sistemine giris

yapilan haller i¢cin verimlidir. Bununla birlikte idareye e-posta gonderilmesi halinde

zaman kaydinin glivenceye alinmasi Fransiz hukukunda tartisma konusu olmustur.

Bu tartismay1 konu edinen Fransiz Danistay1 kararmda®® hak arama 6zgiirliigii
bakimindan 6nem teskil eden bir incelemede bulunulmustur. Davaya konu olayda
Fransa’ya giris i¢in vize bagvurular1 reddedilen bir aile buna itiraz etmek istemistir.
Fransiz hukukunda bu ret islemine kars1 yargi yoluna bagvurmadan 6nce 6n kosul
olarak ilgili idareye itirazda bulunmak gerekmektedir. Dava konusu uyusmazlikta
yasanan sorun, bu itirazin elektronik yollarla ulastig1 tarihin belirsiz olmasidir. Idare
ve Halk Arasmdaki Iliskiler Hakkinda Kanun m. L112-13’te idareye bir siire sinir1
icinde bagvurmasi gereken kisinin en ge¢ ongoriilen tarihe kadar yiikiimliligiini
elektronik olarak yerine getirebilecegi ve ayni yollarla kullaniciya gonderilen alind1
veya kayit belgesinde gosterilen tarihin alindi tarihi olarak kabul edilecegi
diizenlenmistir. Olayda itiraz eden kisiler siirenin son giinii elektronik posta
gondermislerdir. Bununla birlikte kendilerinde elektronik alindi ya da kayit belgesi
bulunmamaktadr. Itiraz eden aile idari yargiya bagvurdugunda ilk derece mahkemesi

davacilarin elinde bu belgenin olmamasi nedeniyle taleplerini reddetmistir. Fransiz

849 “Dématérialisation des services publics : trois ans apres, ol en est-on”, s. 73.

850 “Dématérialisation des services publics : trois ans aprés, ot en est-on”, s. 73.

81 Proposition de loi relative a la lutte contre I'illectronisme et pour I'inclusion numérique Texte no 91
23 juillet 2024 m. 6.

852 Bu diizenleme Idare ve Halk Arasindaki iliskiler Hakkinda Kanun’a eklenmek iizere hazirlanmstir.
83 CE No: 432564 T. 07.07.2021, legifrance.gouv.fr.
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Danistayi ise tiim belgeleri incelemis, ilk derece mahkemesinin gerekcesini detayli
inceleme yapilmadigini belirterek olumsuz yonde elestirmis ve alind1 belgesi olmasa
da yalnizca e-posta gonderilmis olmasinin siiresinde itiraz edildigi anlamia gelecegini
belirtmistir. Doktrinde kararla ilgili yapilan yoruma gore elektronik onay ilgili idari
basvurunun tamamlanmasi i¢in bir kosul olmayip yalnizca bir ispat aracidir ve e-
postanin gercekligine itiraz edilmedigi takdirde alind1 veya kayit belgesinin sunulmasi
gereksizdir®®. Bununla beraber, bu yorumlarin yapilabilmesi i¢in kullanilan e-posta
adresleri giivenilir olmali, idareye e-posta gonderen kisilerin kimligi dogrulanabilir
olmalidir. S6z konusu karara konu olayda davacilar, e-postay1 gonderenlerin kendisi
olduklarmi sonradan ifade ederek idareye ve idari yargiya basvurduklari i¢in kimlikleri
dogrulanmis oldugundan bu olayda hak arama 06zgiirliigii lehine yorum yapilmasi
anlasilabilir. Ote yandan bu siire¢ler yasanmadan idarenin kendisine gelen bir e-
postay1 isleme alabilmesi ve elektronik alind1 gonderebilmesi i¢in hem idarenin hem
de hizmetten yararlananin e-posta adresleri giivenli ve dogrulanabilir olmalidir. Bu
nedenle sonraki baslikta elektronik posta kullanimma dair bu hususla ilgili giivenligi

saglayabilecek noktalar ele alinmaktadir.
e) Elektronik Posta Kullaninm

Idareyle elektronik posta vasitasiyla iletisime gegilerek hukuki sonuglara
ulagilabilmesi i¢in her iki tarafin da kimliklerinin dogrulanabilir olmas1 gereklidir.
Idarelerin kurmus oldugu veya yiiriittiigii platformlarda hizmetten yararlananlarm,
idarelerin ve idari birimlerin kimlikleri yukarida bahsedilen diizenlemeler vasitasiyla
dogrulanabilmektedir. Bununla birlikte idare kendi i¢inde ya da hizmetten
yararlananlar  idareyle elektronik posta vasitasiyla iletisime gectiginde

dogrulanabilirlik zorlagsmaktadir.

Fransiz hukukunda belirtildigi iizere idare s6z konusu faaliyete 6zgii olarak bir
cevrimi¢i platform kurmussa ya da belirlemigse hizmetten yararlanan bu sistemi
kullanarak hareket etmelidir®®. Boyle bir ortamm kurulmadig: hallerde ise baska bir

elektronik yol kullanilabilir ve kural olarak bu yolun elektronik posta oldugu kabul

84 (Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 48.
85 a.g.e., pr. 46.
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edilmektedir®®. Siber alandaki kamu hizmetinin isleyisi diisiiniildiigiinde Tiirk
hukukundaki durumun da buna benzer oldugunu belirtmeye bir engel yoktur. Bu
durumda elektronik postanin, erigilebilirligi engellemeyecek sekilde giivenilir

olmasinin nasil saglanacag diisiiniilmelidir.

Tiirk hukukunda idarenin elektronik posta kullanimiyla ilgili olarak gesitli
diizenlemeler bulunmaktadir. Ilk olarak idarenin ve personelinin kamu hizmetiyle ilgili
faaliyeti ylriitiirken kisiye 0zel e-posta adresleri kullanamayacagi, adreslerin
“miimkiin oldugu siirece” kurum alan adini igerecegi belirtilmistir®®’. Internet Alan
Adlar1 Y6netmeligi®® nin ekinden, “kamu kurum ve kuruluslar’na “gov.” uzantisinin
tahsis edildigi ve uzantilarin e-posta adresi i¢in de kullanildig1 anlasilmaktadir. Ne var
ki bu diizenlemeler yeterli giivenligin saglanamayacagmi diisiindiirmektedir. Zira
genel diizenleyici islemlerde idarelerin belirli uzantidaki adresleri kullanmasmi bir
zorunluluk olarak 6ngoren bir kuralla karsilasilamamaktadir. Hatta kurum alan adinin
icerilmesi i¢in “miimkiin oldugu siirece” ifadesi kullamlmustir. Idarelerin ve yetkili

personellerinin giivenli ve belirli e-posta adresleri kullanmasinin baglayic1 kural

halinde diizenlenmesi giivenli erisim i¢in daha isabetlidir.

Ikinci olarak, idare icindeki yazismalarda, “baska bir mekanizma kullanmak
tizere tizerinde anlasacaklar: 6zel durumlar haricinde, iletim mekanizmasi olarak
Kayith Elektronik Posta (KEP) sistemi®®® kullanilacaktir’®°. Bu diizenlemeyle ilgili
olarak da sakinca dogurabilecek bazi hususlar bulunmaktadir. Oncelikle idarenin kendi
icinde 06zel hukuk kisilerinin kontroliindeki ¢esitli iletisim mekanizmalarini
kullanmasina izin verilmesi giivenlik a¢isindan sakincali olabilir. Ayrica KEP adresleri
yukaridaki paragrafta bahsedilen alan adlariyla ¢alismadigindan ¢eligkili diizenlemeler

oldugundan s6z edilebilir.

856 g.9.6.
857 Kamu Kurumlari Internet Sitesi Kilavuzu, s. 8.

88 Internet Alan Adlar1 Yoénetmeligi, RG 07.11.2010-27752.

89 E-Yazisma teknik Rehberi s. 14, “Kayith Elektronik Posta (KEP) Entegrasyonu” bashg “KEP, e-
posta ile ayni teknik altyapuyn kullanan, bununla birlikte e-postanin gonderim ve alimina dair kanitlarin
olusturulup saklandigr hukuken gecerli e-posta iletimine imkan veren bir e-posta iletim hizmetidir. Bu
hizmet BTK tarafindan yetkilendirilmis KEPHS ler tarafindan saglanmaktadir. KEP Avrupa
Telekomiinikasyon Standartlar: Enstitiisti (ETSI) tarafindan standardr belirlenmis bir hizmet olup
stire¢leri bireysel kullamm g6z oniinde bulundurularak tasarlanmistir.”

80 g-Yazisma Projesi ile Ilgili 2017/21 Sayili Bagbakanlik Genelgesi, “Belgelerin iletimi” bashigi, RG
14.10.2017-30210.
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Bunlarin yani sira mevcut haliyle KEP kullanimi farkli sakincalar dogurabilir.
Tiirk hukukunda kayitl elektronik posta sistemi Kayitli Elektronik Posta Sistemine
Iliskin Usul ve Esaslar Hakkinda Yonetmelik®!’te diizenlenmektedir. Anilan
Yonetmelik’in dayanagi 6102 sayili Tiirk Ticaret Kanunu’nun 1525. maddesidir®?.
Her seyden dnce 6102 sayili Tiirk Ticaret Kanunu’nun uygulama alaninin idarelerin
kendi i¢ isleyisini, idareler ve gercek kisiler arasindaki idari iligkileri kapsamamakta
olup idare ile 6zel hukuk tiizel kisileri arasindaki iligkiyi de kismen kapsadigi iddia
edilebilir. Nitekim 6102 sayili Kanun’un baglangicinda kanunun uygulama alaninin
ticari hiikiimler, ticari Orf ve adet, ticari isler ve ticari davalardan olustugu
belirtilmektedir. Bu agidan idarelerin de i¢ine dahil edildigi kayith elektronik posta
sisteminin 6102 sayili Kanun ¢ercevesinde diizenlenmesi anlasilamamaktadir. Oysaki

idarenin kullandig1 elektronik posta sistemi kamu hizmetinin giivenlik ihtiyaclarma

yonelik diizenlemeleri gerektirir.

Idarenin elektronik posta sisteminin kendine 6zgii olmasi halinde, kamu
hizmetini kesintiye ugratacak sekilde kotiiniyetli gonderilen postalarin tespit edilmesi
ve bunlarin engellenmesi miimkiin olabilir. Nitekim buna dair bir diizenleme
Fransa’nmn kamu hizmeti sunumunu diizenleyen yasasmda da yer almaktadmr®®.
Bununla birlikte ¢esitli iilkelerde idare ve kisiler arasindaki tiim iletisim ic¢in tek ve
giivenli bir posta kutusu sistemi gelistirilmistir®4. Almanya ve Danimarka yasal
diizenlemeyle boyle bir sistemi ortaya koymus, Danimarka tiim idareler ve 15 yas tistii

kullanicilar igin bu sistem iizerinden adres kullanmay1 zorunlu kilmustir®. Tiirk

hukuku bakimindan idareye 0zgii bir yasada idareye 0Ozgii bir elektronik posta

861 Kayith Elektronik Posta Sistemine Iligkin Usul ve Esaslar Hakkinda Yénetmelik, RG 25.08.2011-
28036.

862 Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik m. 2. 6102 sayili
Kanun’un dayanak oldugu belirtilen “Beyanlar, belgeler ve senetler” baslikli m. 1525: “(1) Taraflarin
agtkea anlagmalar: ve 18 inci maddenin tigtincii fikrasi saklt kalmak sartiyla, ihbarlar, ihtarlar, itirazlar
ve benzeri beyanlar; fatura, teyit mektubu, istirak taahhiitnamesi, toplanti ¢agrilart ve bu hiikiim
uyarinca yapilan elektronik gonderme ve elektronik saklama sozlesmesi, elektronik ortamda
diizenlenebilir, yollanabilir, itiraza ugrayabilir ve kabul edilmigse hiikiim ifade eder. (2) Kayitli
elektronik posta sistemine, bu sistemle yapilacak iglemler ile bunlarin sonuglarina, kayitli posta
adresine sahip gercek kisilere, isletmelere ve sirketlere, kayitli elektronik posta hizmet saglayicilarmin
hak ve yukumldliklerine, yetkilendirilmelerine ve denetlenmelerine iliskin usul ve esaslar Bilgi
Teknolojileri ve Iletigim Kurumu tarafindan bir yonetmelikle diizenlenir. Yonetmelik bu Kanunun yayimi
tarihinden itibaren bes ay icinde yayimlamr.”

863 CRPA m. L112-11’in 5. fikrasi.

864 «“Relations aux usagers et modernisation de I’Etat”, ss. 103-104.

855 g.9.6.



169

sisteminin diizenlenmesi giivenli olabilecektir. Zira bu ihtimalde idare olmayan taraf
da yukarida bahsedildigi gibi elektronik kimligini kullanarak bu sisteme giris yapacak

ve bu sayede her iki tarafin dogrulanabilirligi giivenceye alinacaktur.

b. Algoritmik Sistemler Ozelinde Giivenligin Saglanmasi

Algoritmik sistemlerin kamu hizmeti sunumunda kullanilmast ya da
kullaniminin hedeflenmesi, hukuki giivenligin ihlal edilmesine neden olabilecek
sorunlar getirebilmektedir. Bu sorunlarin bertaraf edilebilmesi i¢in algoritmalarin

kamu hizmetinde kullaniminin ayrica diizenlenmesi gereklidir®®.

Son yillarda kamu hizmeti temel olarak algoritmalar ve bunlarin yer aldigi

87 Oyle ki hem genel

yazilimlar vasitasiyla da gercgeklestirilmeye baslamistir
diizenleyici hem de bireysel idari islemlerin algoritmalar vasitasiyla tesisi miimkiin
hale gelmistir®®. Kamu hizmetinin algoritmalar vasitasiyla yiiriitiildiigii alan olan

yazilimlar ise kaynak koduna dayanmaktadir.

Algoritma, “hesaplamalar yapmak, sorunlart ¢ozmek ve kararlar almak igin
kullanilabilecek kesin bir talimatlar veya kurallar dizisi ya da metodik bir dizi adim”

olarak tanimlanabilir8®°

. Algoritma idare hukuku agisindan diisiiniildiigiinde, idarenin
belirli bir islemi ya da isi gerceklestirmek iizere temel aldig1 adimlar dizisidir. idarenin
bir hazirlik islemini ya da idari islemi algoritmalarla nasil ortaya koyabilecegi
iizerinden daha somut diislinmek miimkiindiir. Herhangi bir kamu hizmetinden
yararlanirken idarenin bilgi sistemine bir kullanici tarafindan veri girildiginde,

beklenen sonucun ortaya ¢ikmasi i¢in izlenen adimlar algoritmadir.

86 AUBY Jean-Bernard, “L’émergence laborieuse d’un droit des algorithmes publics : a propos de
quelques ouvrages récents”, Chemins Publics, 2022, https://www.chemins-
publics.org/articles/lemergence-laborieuse-dun-droit-des-algorithmes-publics-a-propos-de-quelques-
ouvrages-recents (Erisim Tarihi: 21.01.20239.

87 Barraud, “L’algorithmisation de I’administration”, ss. 42-43.

88 Cluzel-Métayer; Cluzel-Métayer, “Calculer : I’influence des algorithmes sur 1’édiction des décisions
administratives”, Les méthodes en droit administratif, s. 251.

89 GALETTA Diana-Urania, “Digital Transition of Public Administration in Italy and theRight to a
Good Administration: Problems and Prospects Also in the Perspective of the Implementation of the
National Recovery and Resilience Plan”, European Review of Digital Administration & Law, C. 3, S.
1, 2022, s. 62.
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Kaynak kodu ise “bilgisayar yazilimlarimi olustururken kullanilan kod
biitiini’nii ifade etmektedir®’®. CADA, kaynak kodu terimini, algoritma terimiyle
aciklamaktadir. Kaynak kodu i¢in “kamu algoritmasi (! 'algorithme public)” kavramini
kullanmistir. Bir “kamu algoritmasi” tamami veya bir kismi bilgisayar ortaminda olan
ve hizmetten yararlananlar i¢in bir idari islem silirecinde kullanilan bir idari
prosediirdiir®’*. idare, algoritmik sistemlere veri yiikleyip onlardan sonug ¢ikarmakta

ve bu sonuglar1 kullanarak kamu hizmetini sunabilmektedir®’2.

Tiirk hukukunda algoritmik sistemlerin yapay zeka ve blok zinciri de iceren ileri
diizeylerinin kamu hizmetinde kullammi hedeflenmektedir®”®. Bu hedefin
gerceklesmesi ya da gerceklesmeye baslamis olmast miimkiindiir. Zira kamu
hizmetlerinde yapay zeka tiirleri olarak akilli dijital asistanlar, algoritmik karar verme,
yapay zekayla calisan bilgi yOnetim sistemi, ses igsleme, otonom araclar, makine
ogrenmesi ve derin 6grenme teknolojilerinin kullanildig: ifade edilmektedir®”*. Oyle
ki algoritmalarin idarenin personeli yerine gecerek hizmetten yararlananla idare adina

875

iletisime ge¢cmesi miimkiin hale gelmistir®’>. Diinyada, egitim kamu hizmetinde okul

ve O0gretmen degerlendirmesi, yangin riski tespiti, saglik kamu hizmetinde kamu
kaynaklarinin dagitilacagi kesimlerin belirlenmesi, binalarin giivenliginin tespiti ve

yolsuzluk tespit sistemleri gibi pek c¢ok alanda yapay zekayla faaliyet

876

yiriitiilmektedir®®. Algoritmik sistemler, ayrica, okullara ve {liniversitelere kabuller,

sosyal hizmetler ve kent planlamasi gibi pek ¢ok faktorii bir arada diislinerek karar

877

vermeyi gerektiren alanlarda da kullanilmaya baslanmistir®”’. Onleyici kolluk alaninda

870 AKYILDIZ Fulya, “Kamu Yénetiminde Acik Kaynak Kodlu Yazilimlar”, C.U. Iktisadi ve Idari
Bilimler Dergisi, C. 13, S. 1, 2012, s. 19.

871 CADA, “Avis 20213847 - Séance du 13/01/2022”.

872 BAYKURT Burcu, “Algorithmic Accountability in U.S. Cities: Transparency, Impact, and Political
Economy”, Big Data & Society, C. 9, S. 2, 2022, s. 3.

873 “Digital Public Administration Factsheet 2022 Tiirkiye”, ss. 56-58.

874 European Commission Joint Research Centre, “Al Watch, Artificial Intelligence in Public Services”,
S. 22.

85 BEAUX Amélie / ARRIGHI DE CASANOVA Joséphine, “Les chatbots-quand 1’algorithme
remplace I’agent public”, Editor: Lucie Cluzel-Métayer / Catherine Prébissy-Schnall / Arnaud Sée, La
transformation numérique du service publique, Mare&Martin, 2021, s. 318.

876 «“Aytomated Decision Systems Examples of Government Use Cases”, Al Now Institute, 2019, ss. 2-
7, https://ainowinstitute.org/nycadschart.pdf (Erisim Tarihi: 08.09.2022).

877 Auby, “Administrative Law Facing Digital Challenges”, s. 8.
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cocuklarin giivenliginden endiistriyel risklerin 6nlenmesine kadar genis bir yelpazede

kullanilabildikleri goriilmektedir®’®,

Algoritmik sistemlerin kamu hizmetinde bu denli etkin olmasi, hayati derecede
onemli olan sonuglar ortaya c¢ikarmustir®’®. Idari islemlerin algoritmayla
gerceklestirilmesi, tarafsizligin saglanmasiyla ayrimciligin 6nlenmesinde 6nemli bir
arac olabilirken ayn1 zamanda idarenin dngoremeyecegi sekilde ayrimeiliga ve hukuki
belirsizlige de neden olabilir®°. Algoritma kullaniminimn olumlu ydnii sayesinde benzer
vakalarin ayni sekilde ele almmasi, ilgisiz hususlarin iradeyi etkilemesine izin
verilmemesi ve iglemle ilgili tiim gerekli hususlar dikkate alinarak islemin tesis

881

edilebilmesi saglanmaktadir®®?. Ote yandan, algoritma kullaniminin iki nemli sorunu

icermesi nedeniyle ayrimcilik ve hukuki belirsizlige sebep oldugu tespit edilmistir?.
Bunlardan biri 6nyargi (bias) (1), digeri kara kutu etkisidir (black-box effect) (2).
Onyargi ve kara kutu etkisinin en aza indirilerek erisilebilirligin saglanmasi

gerekmektedir (3).
1) Onyarg

Kamu hizmetinde algoritma kullaniommin kimi hallerde tarafli ve yanlis

83 Bu sonuclara neden olan ise karsilastirmali

sonuglara neden oldugu tespit edilmistir
hukukta “bias” kelimesiyle yerlesik hale gelen®®*, Tiirkgede “Onyarg1” olarak terciime
edilebilen sorundur. Algoritmalar, kendilerine yiiklenen veriyi isleyerek bir sonug
cikarmaktadirlar. Bu siiregte Ongoriilemeyen Onyargilar nedeniyle ongoriilemeyen

sonuglar ortaya cikabilmektedir. Ornegin, kimi tanima sistemleri daha kadins1 olan

878 GROSDHOMMELULIN Elizabeth, “Le service public de demain: des fonctionnaires, des
algorithmes”, L Etat en mode start-up, Editdr: Yann Algan / Thomas Cazenave, Eyrolles, Paris. 2016,
s. 43.

879 Baykurt, “Algorithmic Accountability in U.S. Cities: Transparency, Impact, and Political Economy”,
s. 3; KANADOGLU Korkut, “Yapay Zeka ve Hukuk”, Istanbul Okan Universitesi Hukuk Fakiiltesi
Bulteni, Nisan 2022, https://okan.edu.tr/hukuk/sayfa/8199/yapay-zeka-ve-hukuk/ (Erisim Tarihi:
10.08.2024).

80 Cluzel-Métayer, “Décision publique algorithmique et discriminations”.

8! T E SUEUR Andrew, “Robot Government: Automated Decision-Making and Its Implications for
Parliament”, Editor: Alexander Horne / Andrew Le Sueur, Parliament: Legislation and Accountability
a Volume in the Hart Studies in Constitutional Law Series, Hart Publishing, Oxford, 2016.

82 Cluzel-Métayer, “Décision publique algorithmique et discriminations”.

83 WHITTAKER Meredith / ALPER Meryl / BENNETT Cynthia L. / HENDREN Sara, KAZIUNAS
Liz / MILLS Mara / MORRIS Meredith Ringel / RANKIN Joy / ROGERS Emily / SALAS Marcel /
WEST Sarah Myers, “Disability, Bias, and AI”, New York: AI Now Institute, Kasim 2019, s. 7.

834 g.9.6.
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sesleri duymamakta veya koyu tenli kisiler igin yetersiz ¢alismakta®®, kimi

algoritmalar kadinlarin is bagvurularmi degerlendirmeye almamaktadir®®.

Yazilimlarin diinyada su ana dek gelismis olan baskin goriislerin etkisinde
iretildikleri i¢in bu goriislerin tarafinda olan yanli sonuglar verebildikleri
belirtilmektedir®®’. Bu yanhiligin tespit edilmesi her zaman miimkiin olmamaktadur.
Cinsiyet ya da rk gibi ayrimciligin gorece daha ¢ok ¢alisildigi alanlarda bu sistemlerin
sonuclar1 analiz edilerek algoritmanin ayrimcilik yapip yapmadig: bir nebzeye kadar
anlagilabilmektedir®®. Engelli olan ya da gesitli hastaliklara sahip kisilere yapilan
ayrimciliklar, {izerinde calisilmadig1 icin daha zor tespit edilmektedir®®. Kisilerin
sahip oldugu engellilik nedenleri ya da 6zellikler muazzam cesitliliktedir. Bu nedenle
algoritmalarin  egitiminde herkesin kapsanmasmin ¢ok zor oldugu ifade
edilmektedir®®. Kald: ki dnyargilar, akla gelmeyecek &zelliklerden kaynaklanabilir.
Ornegin, dogal dil isleme sisteminde depresyonlu bir kisinin konusmasinin olmasi

gerekenden farkli ve kotii islendigi tespit edilmigtir®®

. Algoritmalarin yapabilecegi
ayrimcilik  hallerinin  tamamini  ongoriip Onlemenin su an i¢in  imkani
bulunmamaktadir. Bu da hukuki giivenligin unsuru olan 0ngoriilebilirligi ortadan

kaldirir ve pek ¢ok kisinin kamu hizmetinden diglanmasina neden olur.

Nitekim kamu hizmeti sunumunda da bunun ispati olan c¢esitli olaylar
yasanmustir. Idare, yapay zekd ve benzeri bilisim teknolojilerini ¢ogunlukla smirl
kaynaklar1 kimin alacagi ya da belirli imkanlar1 kimin hak edip etmeyecegini

892

belirlemek i¢in kullanmaktadir Bu alanda, idarenin kullandig1 algoritmanin,

beklenenden farkli sonu¢ vermesi Hollanda’da idari yargi kararlarina konu

885 3.0.6.

86 DASTIN Jeffrey, “Amazon Scraps Secret Al Recruiting Tool That Showed Bias against Women”,
Reuters,  10.10.2018,  https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-
iIdUSKCN1MKO8G (Erisim Tarihi: 05.08.2024).

87 BORGESIUS Frederik Zuiderveen, “Discrimination, Artificial Intelligence, and Algorithmic
Decision-making”, Strasbourg: Council of Europe, 2018, s. 18, https://rm.coe.int/discrimination-
artificial-intelligence-and-algorithmic-decision-making/1680925d73 (Erisim Tarihi: 05.08.2024).

88 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 167.

889 3.g.6.

890 3.g.6.

891 GUO Anhong / KAMAR Ece / VAUGHAN Jennifer Wortman / WALLACH Hanna / MORRIS
Meredith Ringel, “Toward Fairness in Al for People with Disabilities: A Research Roadmap”, arXiv,
02.08.2019, ss. 3-4, doi:10.48550/arXiv.1907.02227.

892 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 166.
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olmustur®. Bu hususta iki dikkat cekici olay aktarilmaktadir. Ilki, Hollanda ¢ocuk
bakim destegi (Childcare Benefits) skandalidir®*. Olaydaki algoritmik sistemde
hizmetten yararlananlar, ¢ocuk bakim destegi almak i¢in idareye bagvurmakta,
hesaplama algoritmalarindan olusan sistem basvurular1 degerlendirmektedir. Bu
sistemi kullanarak sonuclar elde eden Hollanda vergi idareleri, yanlislikla binlerce
bagvurani hileli bir sekilde ¢ocuk bakim destegi talep etmekle suglamistir. Yanliglikla
su¢lanan bu kisiler yiiksek miktarda vergi cezast 6demeye zorlanmigtir. Daha sonra
vergi cezasi alanlarin biiyiik oranda go¢men kokenli oldugu ve algoritmalarin bu

8% Benzer bir durum

yonde saptirilma ihtimalinin bulundugu ortaya c¢ikmistir
Hollanda’da kullanilan bir baska yazilimda da yasanmustir. Issizlere verilecek destegi
belirlemek tizere kurulan MIDAS adli bir sistemin sonuglar iizerine 34 bin kisiye
yanhslikla sug isnadinda bulunulmustur®®. Bu kisiler, sistem hatas1 nedeniyle kendi
kosullarin1 haksiz yere issizlik 6denegi almak i¢in farkhi gosteren “dolandirict”
suclamasiyla karsilagsmislardir. Konuyla ilgili diizenlemeler ve igtihadin gelismemis

olmas1 nedeniyle Hollanda’da idari yargidan sonug almamadig1 belirtilmektedir®®”’.

Hollanda’daki durumun bir benzeri Hindistan’in gida destegi hizmetinde de
yasanmistir. Gida 6deneklerinin dagitilabilmesi i¢in olusturulan bir yazilimin,

gercekten hak sahibi olmasi gereken Kkisileri disladigi yapilan incelemeler®®

sonucunda tespit edilmistir®®°.

Bunlarmm yam sira egitim kamu hizmetindeki swralama ve degerlendirme
sistemlerinde de yliklenen veriler vasitasiyla ya da degiskenlerin geregi gibi hesaba
katilmamas1 nedeniyle yanlis sonuclar ortaya ¢ikabilmektedir. Ornegin, algoritmalar
vasitasiyla diinya capinda yapilan iiniversite siralamalar1 bazi tiniversiteler tarafindan

aldatilabilmektedir. Suudi Arabistan’daki Kral Abdiilaziz Universitesi’nin,

893 Ranchordas, “Empathy in the Digital Administrative State”, ss. 35-36.

84a.g.e., s. 33.

895 3 g.e.

8% a.g.e.,s. 34.

897 a.g.e., ss. 35-36.

8% MURALIDHARAN Karthik / NIEHAUS Paul / SUKHTANKAR Sandip, “Balancing Corruption
and Exclusion: Incorporating Aadhaar into PDS”, Ideas For India, 01.04.2020,
http://www.ideasforindia.in/topics/poverty-inequality/balancing-corruption-and-exclusion-
incorporating-aadhaar-into-pds.html; DREZE Jean / KHALID Nazar / KHERA Reetika / SOMANCH
Anmol “Aadhaar and food security in Jharkhand: Pain without gain?”, Economic and Political Weekly,
Vol. 52, Issue No. 50, 16.12.2017, ss. 50-60.

89 TAVARES Ana Paula/ MASIERO Silvia, “Digital Identity and Social Protection Programs: Leaving
No One Behind?”, European Conference of Information Systems, Kristiansand, 2023.
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siralamalarda yiikselmek amaciyla gegici olarak bir 6gretim iiyesi grubunu kendi
kadrosunda gostermek icin para ddedigi ve bu sayede ilk 10’a dahil oldugu ortaya

900

cikartlmistir™". Bu yaniltma, Ogrencilerin is bulma imkani dahi saglayamayan

iiniversiteleri tercih etmelerine neden olmakta, dolayisiyla egitim kamu hizmetinin

%1 Sistemlerin yanlis sonu¢ vermesi farkli

layigiyla sunulmasimi engellemektedir
iilkelerde ~ Ogretmen  degerlendirmelerinde ~ de  yasanmaktadir®?.  Bu
degerlendirmelerdeki algoritmik sistemin degiskenleri yeterli sekilde hesaba
katmamas1 nedeniyle, okul idarecileri, veliler ve 6grencilerin ¢ok memnun oldugu
Ogretmenleri sistemin aksi nitelikte gosterdigi ve sistemden ¢ikan yaniltici sonuca
dayanarak Ogretmenlerin gorevlerine son verildigi tespit edilmistir®®. S6z konusu
olaylarda, bilinen ayrimcilik tiirlerinden herhangi birinin algoritmalar1 etkilemesinden

degil, sistemlerin kandirilabilmeleri ya da ongoriilemez hatalar yapmalarindan 6tiirii

kisiler kamu hizmetinden dislanmuistir.

Yukaridaki 6rnekler farkli tilkelerden olsa da Tiirk idare hukukundaki ¢alismalar
acisindan dikkate alinmalidir. Zira benzer teknolojilerin Tiirkiye’de de kamu hizmeti
icin kullanildig1 ve bu kullanimm artacag: ifade edilmektedir®®. Tiirkiye’de kamu
hizmetinde kullanilacak yapay zeka ve benzeri teknolojileri sekillendiren verilerde

onyarginin eskiden bu yana mevcut oldugu doktrinde ileri siiriilmektedir®®.

%6 Bu nedenle,

Onyargilar, kullanilan teknolojilerin mantigina gomiilii haldedir
Onyargilar1 olabildigince bertaraf etmek iizere yapilan diizenleme calismalar1 Tiirk
hukukunda da yer bulmalidir. Idarenin sistemine basvuran kisi dngoriilemez sonuglarla
karsilasmamalidir. Her seye ragmen bu sonuglarla karsilasilsa dahi Hollanda idari

yargl sisteminde yasandigi gibi kisiler caresiz birakilmamalidir. Bunun i¢in

%0 PACHTER Lior, “To Some a Citation Is Worth $3 per Year”, Bits of DNA, 31.10.2014,
https:/liorpachter.wordpress.com/2014/10/31/to-some-a-citation-is-worth-3-per-year/ (Erisim Tarihi:
21.10.2022).

91 O’neil, Matematiksel Imha Silahlari, s. 80.

023.9.e.,s.18.

9 ag.e.,s. 18

904 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 56 vd.; “Ulusal Yapay Zeka Stratejisi
2021-2025”, T.C. Cumhurbagkanligi Dijital Doniistim Ofisi, 2021, https://cbddo.gov.tr/uyzs; “2023
Sanayi ve Teknoloji Stratejisi”.

%5 Crawford, “The Hidden Biases in Big Data”.

906 Whittaker vd., “Disability, Bias, and AI”, s. 8.
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algoritmalarm kullanimmin diizenlenmesi gereklidir. Ileri teknoloji kullanimmin

getirecegi koklii degisim, yeterli ve elverisli bir idari usuliin varhigini gerektirir®’.

Doktrinde algoritmalarin ayrimci sonuglar yaratmamasi, tam tersine
ongoriilebilirlik ve esitlige uygun kullanilmasi i¢in ¢aligma yiiriitiilmektedir. Buna
gore algoritmalarin, Onyargilari biiyilik 6l¢lide bertaraf edebilecek sekilde tasarlanmasi
miimkiindiir®®. Her seyden once faaliyetlerin yontemi tasarlanirken amacin kamu
yarart oldugu ve hukuki giivenlige uyum saglamasi gerektigi unutulmamalidir.
Algoritmalarin tasariminda amacin belirli olmas1 giivensiz sonucglarin olugsma

909

ihtimalini diisiirmektedir®. Algoritmanm, &nyargiy1 diizeltici®® islev gdstermesine

yonelik tasarimi kural altina alinmalidir. Idarenin kullandig: sistemlerin egitiminde
kullanilan veri setlerinin ise olabildigince kapsayici olmasi onerilmektedir®!. Bu
sekilde sistemler c¢ok cesitli 6zellikteki kisileri taniyabilir durumda olacaktir.
Toplumda yer alan kisilerin gercek cesitliligini iceren verilerin aktif olarak dahil
edilmesi gerekmektedir®?. Bu sayede kamu hizmetine erisimde onyargi ihtimali

diisecektir®®.

2) Kara Kutu EtKkisi

Kamu hizmeti, “idarenin otomatiklestirilmis islemi (automated administrative
act)®*95 tesis edilerek gerceklestirilebilmektedir. Idarenin otomatiklestirilmis
islemi, Ispanya hukukunda “bir kamu idaresi tarafindan idari bir prosediir

baglaminda elektronik araglar vasitasiyla tam olarak gerceklestivilen ve bir kamu

%7 VALERO TORRIJOS Julian, “The Legal Guarantees of Artificial Intelligence in Administrative
Activity: Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, Erdal, C. 1, S. 1, 2020, s. 57.

908 SUNSTEIN Cass R, “Algorithms, Correcting Biases”, Social Research: An International Quarterly,
C. 86, S. 2, 2019, s. 1.

909 Oneil, Matematiksel Imha Silahlari, s. 129.

910 Sunstein, “Algorithms, Correcting Biases”, s. 1.

11 Guo vd., “Toward Fairness in Al for People with Disabilities”, s. 5.

%12 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 169.

93 4. 9.e,

914 fspanya’nin Kamu Sektdriiniin Hukuki Rejimi Yasast m. 41/1; BUOSO Elena, “Fully Automated
Administrative Acts in the German Legal System”, European Review of Digital Administration & Law,
C.1,S. 1, 2020, s. 113.

915 Tiirk idare hukukunda “idari islem” kavramm belirli niteliklere ulagabilmis bir islemi ifade etmektedir.
Farkl1 hukuk sistemlerindeki administrative act kavrami kullanilarak anlatilan bilgiler ise idarenin icrai
olmayan islemleri i¢in de gecerli olan bilgilerdir. Bu nedenle kavram idarenin islemi seklinde terciime
edilmistir.
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calisaminin dogrudan miidahale etmedigi herhangi bir eylem veya islem” olarak®®,

Alman idare hukuku doktrininde idarenin otomatiklestirilmis islemi, “tiim idari usul
islemlerinin  bilgisayar  programlarinca yerine getirildigi  islem”  olarak
tanimlanmaktadir®’. Idarenin otomatiklestirilmis islemlerinin gerceklestigi siirecler

99918,919 Olarak

ise “otomatiklestirilmis islem tesisi (automated decision making)
adlandirilmaktadir. Bu islemlerde, islemin basindan sonuna nasil tesis edildigini
gormek miimkiin olamayabilmektedir. Islem tesis siirecinde goriinmez alanlarin
bulunmasi, “kara kutu etkisi (black box effect)” olarak adlandiriimaktadir®°. Bu
durumda adeta, hizmetten yararlanin, idarenin ya da yargicin islemi incelerken

gdrmesi gereken yerler bir kara kutunun icinde kalmaktadir®!,

Ustelik islem tesisinde idarenin iradesini etkileyen teknolojilerin rol almasi
halinde kisilerin hak arama 6zgiirliigiinii ciddi 6l¢iide etkileyecek degisimler meydana

gelebilmektedir®?.

Bu halde veriler kendi kendine Ogrenen yapay zekd gibi
teknolojilerin kullanildig1 programa yiliklenmekte, program, karari tesis etmektedir. Bu
programin her hareketini izlemek ise miimkiin olamamaktadir. Kara kutu etkisi olarak

adlandirilan bu sorunla ilgili agikliga kavusturulmasi gereken hususlar bulunmaktadir.

Ik olarak hizmetten vyararlanan, algoritmalarla vyiiriitilen bir hizmete
basvurdugunda, siirecin nasil ilerleyecegini bilebilir durumda olmalidir. Zira bu kisi,
fiziki ortamda bir hizmete basvurdugunda siirecin nasil ilerleyecegini
anlayabilmektedir. Algoritmalarla gergeklestirilen hizmet s6z konusu oldugunda ise
verilerin nasil toplandigmin yani sira bu verilerin kararlar1 nasil etkileyebildigini ve
hangi talimatlarla verilerden sonu¢ c¢ikarildigin1 bilmek Ongoriilebilirligi

saglayabilecektir. Doktrinde bu hususa dikkat ¢cekmek i¢in siber okuryazarliga ek

916 fspanya’nin Kamu Sektériiniin Hukuki Rejimi Yasasi m. 41/1.

917 [1gili diizenleme 2016 yilinda Alman Genel idari Usul Kanunu’nda da (Verwaltungsverfahrensgesetz
§ 35a) yerini almistir (Buoso, “Fully Automated Administrative Acts in the German Legal System”, s.
113.).

918 COBBE Jennifer, “Administrative Law and the Machines of Government: Judicial Review of
Automated Public-Sector Decision-Making”, Legal Studies, C. 39, S. 4, 2019, ss. 636-55.

919 Tiirk idare hukukunda “karar” terimi belirli niteliklere ulasabilmis bir islemi ifade etmektedir. Farkli
hukuk sistemlerindeki “decision” terimi kullanilarak anlatilan bilgiler ise idarenin icrai olmayan
islemleri i¢in de gegerli olan bilgilerdir. Bu “decision” kavram idarenin iglemi seklinde ¢evrilmistir.
920 CDDG, “Preliminary Study on the Impact of Digital Transformation on Democracy and Good
Governance”, s. 40.

921 Auby, “Administrative Law Facing Digital Challenges”, s. 14-15.

922 BRKAN Maja / CLAES Monica / RAUCHEGGER Clara, “European Fundamental Rights and
Digitalization”, Maastricht Journal of European and Comparative Law, C. 27, S. 6, 2020, s. 699.
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923

olarak “algoritmik okuryazarlik” kavrami gelistirilmistir Hizmetin hukuki

giivenlige uygun yiiriitiillebilmesi i¢in algoritmik okuryazarligin saglanmasi

924

onerilmektedir®**. Aksi halde idareye bagvuran kisi, usul giivencesinin bir unsuru olan

karar yapim siirecini anlamak gibi 6nemli bir imkandan yoksun kalacak, hukuki

95 Kara kutu etkisi, hizmetten

giivenligi zedeleyen durumlarla karsilasacaktir
yararlananin kendisi hakkinda tesis edilen islemin gerekcesine ulagma ihtimalini de
ilgilendirmektedir. Zira algoritmalar idari islemi ortaya ¢ikaran adimlar serisini
olusturdugundan, islemin gerek¢esi de bu algoritmalar i¢inde yer alabilmektedir.
Hukuki giivenlik baglaminda idareyle islemin muhatab1 arasinda giivenin
saglanabilmesi i¢cin gerekgeye isaret eden bu algoritmalarin sunulmasi isabetli

olacaktir®?6-927

Ikinci olarak idare agisindan, kamu hizmeti igin kullanilan algoritmik sistem,
idarenin beklentisinin disina c¢ikarak farkli kararlara varabilir. Kendi kendine
ogrenerek ilerleyen programlar, karar alma siirecinde farkli bir sonucun daha isabetli
olduguna karar verebilir®®. Oyle ki idarenin takdir yetkisinin kullanilmas1 gereken
hallerde algoritmalarin takdir yetkisi kullanmasmin ihtimal dahilinde oldugu
belirtilmektedir®®®. Kara kutu etkisi, programin kendi kendine yaptig1 bu degisimleri
gormeyi engeller. Idarenin iradesinin algoritmayla degistirilip degistirilmediginin
anlasilmasi i¢in kara kutu etkisinin Online ge¢gmenin yollar1 aranmalidir. Dijital
dontistimle birlikte hukuki glivenlige adeta yeni bir boyut eklenmistir. Nitekim kamu
hizmetinde algoritmalar kullanilmadiginda islemi tesis eden idarenin, siireci
gorememesi gibi bir ihtimal s6z konusu degildir. Fiziki ortamdaki idari islemin

gerekcesi ve tesis edilirken izlenen agsamalar, muhatap ya da yargi yeri tarafindan talep

925 RAINIE Lee / ANDERSON Janna, “Theme 7: The Need Grows for Algorithmic Literacy,
Transparency and Oversight”, Pew Research Center: Internet, Science & Tech, 08.02.2017,
https://www.pewresearch.org/Internet/2017/02/08/theme-7-the-need-grows-for-algorithmic-literacy-
transparency-and-oversight/ (Erisim Tarihi: 21.03.2023).

24 g.9.6,

925 Daly / Tomlinson / Raso, “Administrative Law in the Digital World”, s. 5.

926 OSWALD Marion, “Algorithm-assisted decision-making in the public sector: framing the issues
using administrative law rules governing discretionary power”, Philosophical Transactions of the Royal
Society A: Mathematical, Physical and Engineering Sciences, C. 376, S. 2128, 2018, s. 5.

927 Avrupa Konseyi Bakanlar Komitesinin 28 Eyliil 1977 tarihli ve 77 (31) sayili Bireyin idari Islemler
Karsisinda Korunmasi konulu Tavsiye Karar1t m. IV. gerekee yiikiimliiliigiinii 6ngérmektedir. Buna
gore, idari iglem, bireyin haklarmi, 6zgiirliklerini veya menfaatlerini olumsuz yonde etkiliyorsa bu
islemin gerekgesi ya islemde yer almali ya da muhatabinin talebi {izerine makul siirede iletilmelidir.
928 Auby, “Administrative Law Facing Digital Challenges”, s. 14-15.

929 Daly / Tomlinson / Raso, “Administrative Law in the Digital World”, s. 4.
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edildiginde idarece iletilebilir. Algoritmalarla tesis edilen idari islem agisindan ise
idare de gerekce ve agamalara vakif olamayabilir. Artik idari islemin gerekgesinin ve
gecirdigi asamalarin agiklanmasi yalnizca islemin ilgilileri tarafindan degil, islemi

tesis edenler bakimmdan da giivence altina alinmasi gereken bir husustur.

Bu giivence kapsaminda idarenin iradesi ve algoritmalarin verdigi sonug
arasinda bir uyusmazlik olup olmadigi anlasilabilmelidir. Idarenin personelinin
algoritmanin yaninda idari islemin tesis siirecine ne derecede katildig1 ve islemin ne
kadarmm otomatik olarak gerceklestigi bu sayede anlasilabilecektir®®. idari islemin
konu unsurunun algoritmalarin iradesiyle baskalastirilmasmin 6niine gegilmelidir.
Islemi tesis eden gorevli, bekledigi sonuca ulasabilmek igin algoritmalarin nasil

calistigin1 ve kendi iradesinin bundan etkilenip etkilenmedigini gérebilmelidir.

Uciincii olarak, algoritmalarla tesis edilen idari islemlerin yargi tarafindan
denetlenmesi zorlasmaktadir. Idari islemin gerekgesi ve gecirdigi asamalar, ilan ya da
teblig edildigi sirada aciklanmamais olsa bile yargi yerince istendiginde iletilebilmek
iizere gerek¢e hazir olmalidir. Bu husus aslinda yukaridaki paragrafta bahsedilen

idarenin kendi isleminin tesis siirecine vakif olmasimi ilgilendirmektedir.

Hukuki giivenlik idarenin islem ve eylemlerinin ilgilileri tarafindan
ongoriilebilir olmasmi gerektirir®®'. Hukuki giivenligin saglanabilmesi igin bir idari
islemin yapim silirecinin basindan sonuna dek izlenebilir olmasi gerekir. Siireg
izlenemedigi takdirde yukarida bahsedilen dnyargi®*? sorununun da tespit edilme
imkan1 ortadan kalkar. Onyargi olup olmadiginin anlasilmasi kisinin bu islemin

temelini olusturan algoritmalara ulasabilmesiyle miimkiindiir®3,

Islemin hukuka
uygunlugunun anlasilabilmesi i¢in algoritmik sistemi, sistemin baglamin ve

kararlarin1 beklenen veya istenen parametreler dahilinde ¢alisip ¢alismadigi gibi

930 jdarenin personelinin isleme katilma derecesi Avrupa Birligi hukukunda tanimi yapilmis olan

otomatik idari islemin olusup olusmadigini gostermektedir. Nitekim idarenin personelinin anlaml
derecede yapimima katildigi islemler otomatik kategorisine girmemekte ve otomatik idari islem
diizenlemelerinin kapsami diginda kalmaktadir (Oswald, “Algorithm-assisted decision-making in the
public sector: framing the issues using administrative law rules governing discretionary power”, s. 5).
931 Dalkilig, Avrupa ve Tiirk Idare Hukukunda Hukuki Giivenlik ve Mesru Beklentilerin Korunmas, s.
117. Akyilmaz / Sezginer / Kaya, Tiirk Idare Hukuku, s. 97.

932 Bkz. II. A. 1. b. 2) Onyarg1” baghkh boliim.

933 Oswald, “Algorithm-assisted decision-making in the public sector”, s. 5.
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acilardan degerlendirmek icin gereken bilgilerin agiga cikarilmas: gerekir®*. Bu
sayede algoritmadan kaynaklanan bir kusur olup olmadigi, varsa islemin bundan

etkilenme orani goriilebilecektir®®,

Belirtmek gerekir ki idarenin algoritmalarla iglem tesis etmesi halinde
gerekeesinin bu denli agik bir sekilde yayimlanmasini beklemenin fiziki ortamdaki
usulle uyusmadigi da iddia edilebilir. Bir baska deyisle, gercek kisilerin ¢aligmasiyla
verilen kararlarda da kisilerin karar siizgecinin agik¢a goriilemedigi, bu nedenle
algoritmalarla verilen kararin gerek¢esinin apagik beklenmesinin gerekli olmadigi ileri
striilebilir. Hatta yargi makamlarinin 6gle yemeginden sonra daha olumlu, 6gle
yemeginden Once daha olumsuz kararlar verdiklerini gosteren calismalar, gercek
kisilerin de karar siizgecinin Ongdriilemeyisine 6rnek olarak gosterilmektedir®®®.
Bununla beraber, s6z konusu 6rnekte gercek kisiler olan yargigclar dogrudan hesap
verebilir olmalar1 nedeniyle cok daha seffaf haldedirler®®. Algoritma ise keyfi
sayilabilecek bicimde karar verdiginde kendisine dogrudan basvurulabilecek bir varlik
degildir. Ayrica algoritmalar tek tip karar vermek {izerine kurulduklar1 i¢in yaptiklari

938

bir hatay1 o konudaki tiim is ve islemlerde yapacaklardir®°. Bu nedenlerden 6tiirti kara

kutu etkisinin oniline gecilmesi amacini tagiyan onlemler alinmalidir.

3) Onyarg ve Kara Kutu Etkisini En Aza indirgemek Amaciyla

Algoritma ve Kaynak Koduna Erisimin Saglanmasi

Siber alanda sunulan kamu hizmetinde idareyle hizmetten yararlanan arasidaki

giiven, fiziki ortamdaki giivenle benzer diizeyde olmalidir. Bunun i¢in de yukarida

934 COBBE Jennifer / SINGH Jatinder, “Reviewable Automated Decision-Making”, Computer Law &
Security Review, C. 39, 2020, s. 3.

935 Oswald, “Algorithm-assisted decision-making in the public sector”, s. 7.

936 GLOCKNER Andreas, “The irrational hungry judge effect revisited: Simulations reveal that the
magnitude of the effect is overestimated”, Judgment and Decision Making, C. 11, S. 6, 2016, ss. 601-
10.

97 PASQUALE Frank / CASHWELL Glyn, “Prediction, Persuasion, and the Jurisprudence of
Behaviourism”, The University of Toronto Law Journal, C. 68, 2018, s. 66.

938 BRAUNEIS Robert / GOODMAN Ellen P., “Algorithmic Transparency for the Smart City”, 20 Yale
Journal of Law & Tech, S. 103, 2018, s. 129.
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aciklanan dnyargi ve kara kutu etkisinin en aza indirmek amaciyla algoritma ve kaynak

kodunun hizmetten yararlanana agiklanmasi 5nem tasimaktadir®3,

Hizmetten yararlananin, algoritma ve kaynak koduna erisimi iki yolla miimkiin
olabilir. ilk olarak siber alanda tesis edilen idari islemin iptali i¢in dava acilmasi
halinde, yargi merciinin idareden islemin gerekcesi kapsaminda algoritma ve kaynak
kodlarin1 talep etmesi miimkiin olabilir. Nitekim c¢esitli iilkelerde yargisal denetim
sirasinda algoritmalarin ve kaynak kodlarmin yargi yerince talep edildigi ve idarelerin
talebe uymast halinde bu algoritma ve kaynak kodlarmin incelenebildigi ifade

edilmektedir®®. Ancak bu hallerin azmlikta oldugu da belirtilmektedir®:.

Algoritma ve kaynak kodunun yargi merci tarafindan talep edilmesine karsin
edinilememesi hallerine Hollanda idare yarg: igtihadindan iki 6rnek gosterilebilir. 11k
ornekte, idare, bir faaliyetin yiiriitiilmesine izin verebilmek i¢in o faaliyetin neden
oldugu azot birikimini tespit etmek iizere AERIUS adli bir yazilim sistemi
kullanmaktadir. Hollanda Danistay1, s6z konusu sistemle ilgili olarak idarenin,
sistemin karar verirken kullandig1 varsayim ve verileri eksiksiz yayimlamasi
gerektigini ve ancak bu sayede bu sisteme dayali kararlarin hukukilik denetiminin
yapilabilecegini ifade etmistir®*?. Fakat s6z konusu uyusmazhkta idare, bu bilgileri
saglayamamistir. ikinci drnekte de benzer sekilde, idarenin kullandig1 bir sosyal
yardim tespit sisteminin kullandig1r algoritmalara yargi merci ulasamamis, bu

%3 Bu ornekler, hizmetten

ulagamama hali yargisal denetime engel olmustur
yararlananlarin algoritma ve kaynak kodlarina erisimini saglamak iizere yasal

diizenleme ihtiyacini giindeme getirmektedir.

Tiirk hukukunda idarenin kullandig1 algoritma ve kaynak kodu iletimini

ilgilendirebilecek iki diizenleme dikkat ¢ekmektedir. Bunlardan ilki 4982 sayili Bilgi

939 BRAVO Fabio, “Access to Source Code of Proprietary Software Used by Public Administrations
for Automated Decision-Making. What Proportional Balancing of Interests?”, European Review of
Digital Administration & Law, C. 1, S. 1, 2020, ss. 157-166.

940 CLUZEL-METAYER Lucie, “The Judicial Review of the Automated Administrative Act”,
European Review of Digital Administration & Law, C. 1, S. 1-2, 2020, s. 101.

%15 g.e.
%2 SCHOUTEN Corine, “Algorithmic Government: This Is the Moment to Properly Regulate
Transparency”, Tilburg University Magazine, 16.06.2020,

https://www.tilburguniversity.edu/magazine/algorithmic-government (Erisim tarihi: 03.10.2024).

%3 VAN BEKKUM Marvin / BORGESIUS Frederik Zuiderveen, “Digital welfare fraud detection and
the Dutch SyRI judgment - Marvin van Bekkum, Frederik Zuiderveen Borgesius, 2021, European
Journal of Social Security, C. 23, S. 4, 2021, ss. 323-340.
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Edinme Hakki Kanunu, ikincisi uzun siirede hazirlandig1 ifade edilen®** “Kamuda

Acik Kaynak Kodlu Yazilim Kullanim1” konulu Cumhurbaskanligi Genelgesidir®*®.

Ik olarak 4982 sayili Kanun kapsaminda herkes, bilgi edinme hakki
kapsamindaki bilgi ve belgelere ilisin bilgi edinme basvurusunda bulunabilir. Idari
islemlerin tesis edilmesinde kullanilan algoritma ve kaynak kodunun da idareden talep
edilen diger bilgi veya belgeler gibi bilgi edinme basvurusuyla talep edilecegi
diisiiniilebilir. Ote yandan bilgi edinme hakkimin sinirlar1 4982 sayili Kanun’da esnek

bigimde diizenlendiginden®*®

, idarenin algoritma ve kaynak kodunun iletimi taleplerini
kabul etmesi talep konusunun bilgi edinme hakki kapsaminda bulunduguna karar
vermesine baglidir. Idarenin kullandig1 algoritma ve kaynak kodunun iletimi 4982
sayili Kanun’da agikc¢a istenebilecek belgeler arasinda yer almadigi gibi smirlamalar

nedeniyle iletim taleplerinin reddedilme ihtimali yiiksektir®*’.

Tiirk hukukunda idarenin kullandig1 algoritma ve kaynak kodu erigimini
ilgilendirebilecek diger diizenleme olan Kamuda Ac¢ik Kaynak Kodlu Yazilim
Kullanimi ile Ilgili Genelge’de, idarenin acik kaynak kodlu yazilim kullaniminin
yaygmlastirilacagi ifade edilmektedir. Anilan Genelge, idari islemin muhatabinin,
islemin gerceklestigi algoritma ve kaynak koduna erigimini diizenlememektedir.
Bununla beraber Tiirk hukukunda ilk kez, algoritmadan bahsedilmese de idarenin
kullandig1 kaynak koduna erisme imkani diizenleme konusu olmustur. S6z konusu

948

Genelge’yle neredeyse tiim idareler”®, olabildigince agik kaynak kodu kullanmakla

944 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 10.

95 Kamuda Acik Kaynak Kodlu Yazilim Kullammi ile ilgili 2023/13 sayili Cumhurbaskanhg
Genelgesi, RG 29.07.2023-32263.

96 TANSUG Cagla, “Bilgi Edinme Hakkinmn Kullanilmas: Usulii”, Kocaeli Universitesi Hukuk
Fakdiltesi Dergisi, C. 6, S. 11, 2015, s. 40.

947 4982 sayili Kanun, Dérdiincii Boliim. Sinirlar arasmda fikri miilkiyet bulunmakta olup bu hususlar
ilgili agiklamalar bu tezin asagidaki “II. B. 2. 2) a) Algoritmalarm ve Kaynak Kodunun Diger
Hukuki Yararlarm Varliginda fletiminin Saglanabilmesi” bashiginda yer almaktadr.

948 5018 sayili Kamu Mali Yénetimi ve Kontrol Kanununa ekli I, II, III ve IV sayil cetvellerdeki tiim
idareler; il Ozel idareleri, belediyeler, bunlarin bagli kuruluslar: ile kurduklar1 birlik, miessese ve
isletmeler; kamu iktisadi tesebbiisleri ile bunlarin dogrudan veya dolayli olarak tek basina veya birlikte
ya da ayr1 ayr1 sermayesinin yarisindan fazlasina sahip olduklar1 kuruluslar; 6zellestirme kapsam ve
programina almmis hisselerinin yarisindan fazlasi kamuya ait olan 6zel hukuk hiikiimlerine tabi
kuruluslar 6zellikle ifade edilmistir. Bununla birlikte bu idarelerin sayilmasiyla yetinilmemis, devamina
“diger tiim kamu kurum ve kuruluslar” ifadesi de eklenmistir. Bu durumda ismen belirtilerek bu
yiikiimliilikten miistesna tutulan idareler hari¢ olmak {izere tiim idarelerin agik kaynak kodu
kullanimma gegis ¢aligmalariyla ylikiimlii tutuldugu anlasilmaktadir. Miistesna tutulan idareler ise milli
giivenlik alaninda gorevli ve yetkili olan idarelerdir: Milli Savunma Bakanligi, Milli Istihbarat Teskilati
Baskanligi, Savunma Sanayii Baskanligi, Milli Giivenlik Kurulu Genel Sekreterligi, Emniyet Genel
Midiirliigli, Jandarma Genel Komutanlig1 ve Sahil Giivenlik Komutanligi. Bu durumda milli giivenlik
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yikiimlii tutulmustur. Ac¢ik kaynak kodu adindan anlasilacagi iizere herkese

yayimlanan kaynak kodu anlamina gelmektedir®*®

. Bu da agik kaynak koduna dayanan
idari islemin muhatabinin talep etmesine gerek kalmadan o kaynak koduna

ulagabilmesini saglayabilir.

[1k bakista Kamuda A¢ik Kaynak Kodlu Yazilim Kullanimi1 Konulu Genelge’nin
idari islemlerin  gergeklestigi kaynak koduna ~muhataplarmm ulagmasini
kolaylastiracag: diisiiniilebilir. Ote yandan anilan Genelge’nin kaynak koduna erisimi
hukuki giivenligi saglayacak sekilde giivenceye almasi zordur. Zira halihazirda kapali
kaynak kodu iizerinde yiiriitiilen pek ¢ok kamu hizmeti bulunmaktadir. Bu durumda
acik kaynak koduna gecise kadar olan siirecte gergeklesen islemlerin dayanaginin
goriilmesi miimkiin olamayacaktir. Ayrica tiim hizmetlerin acik kaynak koduyla
yiirlitiilmesi de miimkiin olmayabilir. A¢ik¢a hangi hizmetin nasil yiiriitiilecegine dair
bir aciklik bulunmamaktadir. Hizmetten yararlananlarin yasal diizenleme kapsaminda
kaynak koduna ulasmasinin giivenceye alinmasi isabetli olacaktir. Anilan Genelge’de
acik kaynak kodu kullaniminim, siber giivenlik yoniinden getirildigi belirtilmektedir.
Bu yon erisilebilirlige katki saglayan ve bu tezde ayrica deginilen bir konudur. Zira
kaynak kodunun iletimi ayni zamanda bilisim sistemlerinin giivenilirligi ve
giivenligini saglamak igin de faydalidir®°. Bununla beraber kaynak kodunun goriiniir

olmasinm hukuki giivenlik boyutu da vardir®®*.

Siber glivenligin yani sira hukuki giivenligin de dikkate almarak kaynak koduna
ulasilmasinin giivenceye alinmasi isabetli olacaktir. Idarenin kaynak kodlarini iletmesi

“idari seffafligin” teminat1 olmasi nedeniyle 6zel dnem teskil etmektedir®?

. Kaynak
kodu ve idari islemin dayandigi algoritmalar islemin tesis edilmesinde kullanilan

yontemi agiklar, idarelerin hukuk kurallarini dogru bigcimde yorumlayarak uygulayip

alaninda gorevli olmayan tiim idareler agik kaynak koduna gecis calismalarini yerine getirmekle
yiikiimlendirilmistir.

949 «Acik kaynak kodu” kaynak kodu agiklanmamis yazilimlar: ifade eden genel bir ifade olup acik
kaynak kodu iireticisinden farkli kisilerin kurup kullanabildikleri, degistirebildikleri ve ticretsiz
kullanabildikleri yazilimlardir ve bunlar, egitim, saglik ve haberlesme gibi pek ¢cok kamu hizmeti
alaninda kullanilabilmektedir (Akyildiz, a.g.e., s. 19).

90 CADA, “Avis 20213847 - Séance du 13/01/2022”.

91 Qyle ki doktrinde kaynak kodunun, idari islem teorisi icinde yerinin belirlenmesi ve buna bagh olarak
dogacak sonuglarla ilgili tartisma baslatilmast dahi onerilmistir (Bravo, “Access to Source Code of
Proprietary Software Used by Public Administrations for Automated Decision-Making. What
Proportional Balancing of Interests?”, s. 158).

92 CADA, “Avis 20213847 - Séance du 13/01/2022”.
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uygulamadiginin denetlenmesini saglar ve muhatabin sisteme olan gilivenini

giiclendirir®3,

Hizmetten yararlananlarin geri doniisleriyle kaynak kodunun
yontemleri karsilastirildiginda kaynak kodundaki yontemle ulagilmak istenen amaca
ulasilip ulasilmadig goriilebilir. Bu sayede sistemdeki bir a¢ik ¢cok daha kolay tespit

edilebilecektir®*.

Fransiz hukukunda algoritma ve kaynak kodu erigimi, kamu hizmeti sunumuna
iliskin kanun olan Idare ve Halk Arasindaki Iliskiler Hakkida Kanun’da
diizenlenmistir. Kaynak koduna erisim, Idare ve Halk Arasmdaki Iliskiler Hakkinda

955

Kanun’un bilgi ve belgeye erisimi diizenleyen bolimiinde™> yer almaktadir. Bu

bolimde kaynak kodu, idareden talep edilebilecek bilgi ve belgeler arasinda

say1llmistir®®.

Algoritmaya erisim ise Idare ve Halk Arasindaki iliskiler Hakkinda Kanun’da
daha kapsamli ve ayrmtili bicimde diizenlenmistir. Oncelikle algoritmalarla tesis
edilen bireysel idari islem, muhatabin1 bilgilendirmek {izere islemin algoritmalarla

957

tesis edildigine dair ifade icermelidir®™’. Muhatabin talep etmesi halinde de de bu

algoritmik siireci tanimlayan kurallarin ve ana Ozelliklerinin kendisine iletilecegi

%8 Bunun yam sira bu islemlerin geneline temel olusturan ana

Ongorilmiistir
algoritmik siireclerin de idare tarafindan c¢evrimi¢i olarak yayimlanacagi
diizenlenmistir®™°. Daha acik ifade etmek gerekirse bir idarenin yiiriittigii kamu
hizmetiyle ilgili olarak bireysel idari islemlerin tesis edilmesini saglamak {lizere temel
adimmlar &nceden belirlenmis olmaktadir. Ilgili hakkinda bireysel idari islem tesis
edilmeye baslandiginda farkli veri, degisken ve adimmlarin eklenmesi o islemin

algoritmik siirecini bireye 6zgii hale getirmektedir. Bireye 6zgii olan kismim yalnizca

93 3 g.e.
94 g.9.6.

95 CRPA “L’accés aux documents administratifs et la réutilisation des informations publiques (Articles
L300-1 & L351-1)”

96 CRPA m. L300-2. CRPA m. L. 300-2’ye gore, merkezi idare, yerel yonetimler ve diger tiim kamu
tiizel kisileri ile kamu hizmeti yiiriitmekle gorevli 6zel hukuk tiizel kisilerinin gorevleri baglamimda
iretilen ya da alman belgeler idari belgelerdir ve bunlara mikroiglemci tarafindan vyiiriitiilecek
talimatlar1 iceren bilgisayar programlar1 olarak tanimlanan kaynak kodlar1 dahildir (CADA, “Avis
20213847 - Séance du 13/01/2022”).

%7 CRPA m. L311-3-1.

98 CRPA m. L311-3-1.

99 CRPA m. L312-1-3.
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onun talebi halinde iletilecegi, herkese uygulanacak olan temel adimlarin ise idare

tarafindan 6nceden yayimlanmasi dngoriilmiistiir.

Bunlarin yani sira bireysel idari islemde kullanilan algoritmanin agiklamasinin
icerigi ve yontemi de Idare ve Halk Arasmndaki Iliskiler Hakkinda Kanun’da
diizenlenmistir. iletilen agiklamada algoritmalarla ulasilmak istenen amag ortaya
konmalidir®®. islemin muhatabinim talebi iizerine verilecek bilgilerin neler olacag: da
ayr1 bir maddede diizenlenmistir®®. Bunlar; algoritmanm, karar alma siirecinde ne
derece etkin oldugu, islenen veriler ve kaynaklari, ilgili kisinin durumuna uygulanan

degiskenler ve bunlarin uygulanma 6lg¢iileri ile algoritmik siirecin adimlaridir.

Tiirk hukukunda da algoritma ve kaynak koduna erisim bakimindan bu
diizenlemelerin yer almasi isabetli olabilir. Bununla beraber, Fransiz hukukundaki
diizenlemelerin Tiirk hukukuna aktarilmasi 6nerilirken doktrin ve igtihattaki goriis ve

elestiriler dikkate alinmalidir.

Bu kapsamda ilk olarak, algoritma agiklamasinin niteligiyle ilgili gortislere
kulak verilmelidir. Algoritmalar, bilisim teknolojisi alaninda uzmanlik gerektiren bir
dille agiklanmaya uygundur. Bununla beraber, hukuki giivenligin saglanmasi,
algoritmay1 herkesin anlamasina baglidir. Bu nedenle algoritmalarin isleme nasil dahil
olduguna dair agiklama, bilgisayar dilinin yan1 sira konuyla yakindan ilgili olmayan

kisilerin de anlayacag1 bir dilde yapilmalidir®®?

. Algoritmalarda yer alan adimlarin,
bireysel idari islemlerdeki agiklamalar i¢in muhatabin dilinde, bir kamu hizmetindeki
islemin genel olarak dayandigi algoritmik adimlarin ise iilkenin resmi dilinde
aciklanmas1 6nem arz etmektedir. Ayrica algoritmalarin ¢alisma yontemi ve mantigi
her islemin kendi baglammda agiklanmahdir®®3, Ornegin, saglik kamu hizmetiyle
egitim kamu hizmetinde tesis edilen islemler i¢in ayn1 algoritmik sistem kullanilabilir.

Bu alanlarda tesis edilen islemlerle ilgili agiklamanin algoritmanin nasil ¢alistigini

insanlarin anlayabilecegi matbu bir bicimde yapilmasi yeterli degildir. Saghk kamu

%0 CRPA m. R311-3-1-1,

%1 CRPA m. R311-3-1-2.

%2 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 59.

%3 e Sueur, “Robot Government”.
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hizmetinde tesis edilen islemin algoritmasinin agiklamast bu hizmetteki

uygulamalarla, gerekirse uygulama 6rnekleri kullanilarak yapilmalidir.

Bu goriislerin yan1 sira Fransiz hukukundaki bir sistemin hem yargi kararlarma
hem de idari denetime konu olmasi algoritma ve kaynak kodu iletimiyle ilgili 6nemli
pek ¢ok hususun bir arada ortaya konmasini saglamistir. S6z konusu 6rnek olay,
yiiksekdgretime giris sistemi olan Parcoursup sonuglarmin dayandigi algoritma ve

964

kaynak kodunun iletimiyle ilgilidir. Yarg: karar®™” algoritma iletimi bakimindan,

idarenin goriisii®® ise kaynak kodu iletimi bakimmdan dnemli noktalar1 vurgulamustir.

Fransa’da uygulanan Parcoursup iki asamali bir sistemdir. i1k asamada adaylarm
basvurular1 ulusal bir platformda toplanir. Tkinci asama ise iiniversiteler tarafindan
basvurularin degerlendirildigi yerel captaki uygulamadir. Idari yargi kararindaki
uyusmazliga konu olan kisim yerel asamadaki degerlendirmedir. Bu agsamada verilen
karara esas olan algoritma iletilmemistir. Bu konudaki algoritmanin iletimi 6zel

kanunda (lex specialis) diizenlenmistir®®

. Diizenlemeye gore yalnizca ulusal asamaya
esas olan kaynak kodu ya da algoritma aktarilabilmektedir. Yerel asamadaki bilgiler
ise ancak karar almir alinmaz muhatap talepte bulundugunda iletilmektedir®®’. Bir
ogrenci birligi, yerel asamadaki algoritmanin iletilmesinin reddi islemine karsi dava
acmustir. 1k derece mahkemesi, ret isleminin hukuka aykir1 olduguna karar verse de
Fransiz Danistay1 daha kati bir yorumla aksi yonde karara varmistir. Fransiz Danistayn,
Idare ve Halk Arasindaki iliskiler Hakkinda Kanun geregince®® yerel algoritmanm
yalnizca ilgili olan adaylara, bagvuru sonucunun gerekgesi ve usuliinii géstermek iizere
iletilebilecegini belirtmistir®®. Devaminda 6grenci birligi Anayasa Konseyi’ne
basvurarak Parcoursup’un yerel asamasindaki kaynak kodunun iletilmeyecegine
iliskin diizenlemenin Fransiz Anayasasi’na aykir1 oldugunu iddia etmistir. Anayasa

Konseyi, 6l¢iisiiz olmadig slirece yasama organinin, idari belgelere ulasma hakkini

94 CE 4éme - 1ére chambres réunies No: 427916 T. 12.06.2019, legifrance.gouv.fr.

%5 CRPA m. L300-2. CRPA m. L. 300-2’ye gore, merkezi idare, yerel yonetimler ve diger tiim kamu
tiizel kisileri ile kamu hizmeti yiiriitmekle gorevli 6zel hukuk tiizel kisilerinin goérevleri baglaminda
iretilen ya da alman belgeler idari belgelerdir ve bunlara mikroislemci tarafindan yiiriitiilecek
talimatlar1 iceren bilgisayar programlar1 olarak tanimlanan kaynak kodlar1 dahildir (CADA, “Avis
20213847 - Séance du 13/01/2022”).

%6 1 oi n° 2018-166 du 8 mars 2018 relative a I'orientation et a la réussite des étudiants m. 612-3-I,
JORF 09.03.2018-0057.

%7 Cluzel-Métayer, “The Judicial Review of the Automated Administrative Act”, s. 101.

%8 CRPA m. L311-3-1.

99 CE 4éme - 1ere chambres réunies No: 427916 T. 12.06.2019.
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smirlayabilecegini  ifade  etmistir®.  Buradaki  smirlandirmanin  adaylar
degerlendirenlerin goriislerinin gizli kalmasi geregine dayanabilecegini belirtmistir®’®.
Degerlendirmeye katilan adaylara algoritma iletimi yapilmasmnin hukuki giivenligi
sagladig1 sonucuna varmustir®’?. Ozetle Anayasa Konseyi, belirli sirlarm korunmasi
nedeniyle, idarenin yalnizca idari islemin muhatabinin gerekgeyi anlayacagi kadar

aciklama yapmakla yiikiimlii oldugu kanisindadir®”.

Kaynak kodunun iletiminde ise CADA’ni verdigi goriis®”* dnem arz etmektedir.
Her seyden once, bu goriiste yer alan ifadeler dahi dikkat ¢cekmektedir. Zira kaynak
kodunun adi ve niteligi agik¢a zikredilmektedir. Ouvre-boite Dernegi, Fransa
Yiiksekogretim ve Arastirma Bakanligmdan®”® Parcoursup’un tiim kaynak kodunun
ve bunlarin gelecek giincellemelerinin ¢evrimi¢i yaym yoluyla iletilmesini talep
etmistir. Talebin reddedilmesi sonucunda anilan Dernek, CADA’ya basvurmustur.
Kaynak kodunun 2690 SQL dosyas1 (toplam 858 493 satir) ve 21 Java dosyasindan
(toplam 2911 satir) olustugu goriis igerisinde talep edilen husus olarak yer almaktadir.
Bu da idarelerin kendi i¢ isleyisinde ve idarelerle kurulan iliskide bu tiirdeki teknik
terimlerin acik¢a yer aldigina ve alacagma isaret etmektedir. Bagvuran Dernegin,
kaynak kodunu talep ederken gelecekteki glincellemeleri talep etmis olmas1 da dikkat

cekici bir diger husustur.

Uyusmazlikla ilgili olarak CADA, ilgili kanunda kaynak kodunun iletilmesinin

diizenlenmis olmasina deginmistir®’®.

Parcoursup algoritmasinin sunumu ve
aciklamasiyla birlikte yayimlandigi ve yillik olarak giincellendigine dikkat ¢cekilmistir.
Bununla birlikte Fransiz Sayistayi, 27 Subat 2020 tarihli “Ogrenci Yonlendirme ve
Basar1 Kanunu Cercevesinde Yiiksekdgretime Erisimin i1k Degerlendirmesi” baslikl1
raporunda®’’, Fransa Yiiksekdgretim ve Arastirma Bakanhiginim, sistemi daha seffaf

hale getirme cabalarina ragmen Parcoursup kaynak kodunun %99'unun kapali

970 Conseil constitutionnel No: 2020-834 T. 03.04.2020, pr. 8, conseil-constitutionnel.fr.

971 Conseil constitutionnel No: 2020-834 T. 03.04.2020, pr. 13

972 Conseil constitutionnel No: 2020-834 T. 03.04.2020, pr. 15.

973 Cluzel-Métayer, “The Judicial Review of the Automated Administrative Act”, s. 102.

974 CADA, “Avis 20213847 - Séance du 13/01/2022”.

975 Ministére de I'enseignement supérieur et de la recherche.

976 Code de I’éducation m. L. 612-3-1I.

977 “Un premier bilan de ’accés a I’enseignement supérieur dans le cadre de la loi orientation et réussite
des étudiants”, Cour des comptes, 27.02.2020, s. 11 https://www.ccomptes.fr/fr/publications/acces-
lenseignement-superieur-premier-bilan-de-la-loi-orientation-et-reussite-des. (Erisim Tarihi:
13.09.2022).
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kaldigini1 belirtmistir. CADA bu hususlar1 bir arada dikkate alarak talebin kabul

edilebilir olduguna karar vermistir®’®,

CADA yaptig1 inceleme sirasinda ilgili kaynak kodunun yiiksekdgretime
giristeki degerlendirme prosediiriinii agik sekilde gosterip gostermedigine dikkat
etmistir. Kaynak kod pargalarinin bagvuru sahipleri ve kurumlardan toplanan veri
akislarmin islenmesiyle olustugu seklinde ayrmtili yorumlarda®”® bulunmustur.
Anlasilmaktadir ki idarenin faaliyetinin dayanagi olan kaynak kodu adeta fiziki
ortamda idarenin personelinin olusturdugu hazirlik islemlerine benzer sekilde

incelemeye tabi tutulabilecek niteliktedir.

CADA bu hususlar1 bir arada degerlendirdiginde idarelerin kaynak kodlarinin
CRPA m. L. 311-1’de yer alan idarelerin ellerindeki idari belgeleri ¢cevrimigi olarak
yayinlamak veya bunlar1 talep eden kisilere iletmekle yiikiimlii olmast yoniindeki
diizenleme uyarinca, kural olarak, talep eden herkese tam bir bi¢cimde iletilmesi
gerektigi sonucunu ¢ikarmaktadir. Bu nedenle Parcoursup kaynak kodunun ¢evrimigi

olarak yaymlanmasini saglamak iizere idareyi gerekli 6nlemleri almaya davet etmistir.

Sonug¢ olarak algoritma ve kaynak kodu, idareye duyulan gilivenin fiziki
ortamdakine benzer bicimde devam edebilmesi ve dolayisiyla erisilebilirligin
giivenceye alinmasi i¢in hizmetten yararlananin erisimine sunulmalidir. Bununla
beraber, algoritma ve kaynak kodu iletiminin yontemleri, icerigi ve istisnalar1 yukarida

aciklanan hususlar da dikkate almarak kapsamli bigimde diizenlenmelidir®.

2. Kamu Hizmetinin Sunuldugu Siber Alanda Giivenlik

Kamu hizmetinin sunuldugu siber alan tiirleri, idarenin tercihine gore degisiklik
gosterebilmektedir. Kamu hizmetinin sunuldugu bu ortamlarn giivenli bi¢cimde
tasarlanmasi giivenli erisimin saglanmasi i¢in elzemdir. Bu bakimdan oncelikle siber

alandaki ortamlarin tiirlerine gore olmasi gereken giivenlik kurallarindan

978 CADA “Avis 20213847 - Séance du 13/01/2022”.

9% Ornegin algoritmalar icinde adim olarak burs kontenjanlar1, yurt saglanmasi vb. hususlarin varlig
incelenmistir.

980 Hizmetten yararlananlarin algoritma ve kaynak koduna ulasmasi yasal diizenlemeyle giivenceye
alinmasinin yaninda bu diizenlemenin uygulanabilir olmast igin idari denetim alaninda giincellemelere
ihtiya¢ vardir bkz. “Il. B. 2. b. 2) a) Algoritmalarin ve Kaynak Kodunun Diger Hukuki Yararlarin
Varliginda Denetiminin Saglanabilmesi” baslikli boliim.
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bahsedilecektir (a). Bunun yani sira kamu hizmetinin siber alanda sunumu sirasinda
bu ortamlar arasindaki veri paylasimmin da giivenli erisim igin diizenlenmesi
zaruridir®®. Siber alanda idareler arasinda veri paylasiminin, “birlikte ¢alisabilirlik”
diizenlemelerinin Tiirk idare hukukuna dahil olmasiyla giivenli erisimi saglayacak %8

bicimde diizenlenmesi miimkiin olabilecektir (b).
a. Siber Alan Tiirleri A¢isindan Giivenlik

Kamu hizmetinin ytriitiildiigii siber alandaki giivenlikle ilgili hususlar, hizmetin
bulundugu siber alanin tiirline gore farklilagsmaktadir. Bu alanlarm giivenlik
kosullarinin dikkate alinarak kamu hizmetinin sunulacagi alanin belirlenmesi, hizmete
erisimin saglanmasi i¢in onemlidir. S6z konusu siber alan tiirleri; kamu platformu (1),

idarenin Internet sitesi (2) ve idarenin sosyal medya hesabidir (3).
1) Kamu Platformu

“Kamu platformu” kavrami, heniiz hukuk diinyasinda yerlesik hale
gelmemistir®®. Bununla birlikte hem uygulanmasina ¢oktan baslandig1 hem de siber
alandaki kamu hizmetlerinin giivenli sunumunda bir gereklilik oldugu i¢in hukuki bir

terim haline getirilmesine ihtiyag vardir®

. Kamu platformu kavramiyla kastedilen,
hizmetten yararlanan ile idare arasinda elektronik idari bagvurularin yapilmasina, idari
islemlerin teblig edilmesine, resmi belgelerin ve ¢evrimig¢i sunulan kamu hizmetlerinin
almmasma izin vermek iizere hizmete 0zgii olarak kurulan ve idare tarafindan
yiiriitiilen bilgi sistemidir®®.

Tiirkiye’de kamu platformunun en belirgin 6rnegi e-Devlet’tir. E-Devlet adli
kamu platformunun yani sira hizmetlere 6zgiilenen ayr1 ayr1 pek cok kamu platformu
bulunmaktadir. Ulusal diizeyde yapilan sinav bagvurular1®®®, saglik hizmetleri®®’,

egitim hizmeti®®® gibi pek cok faaliyet kamu platformlar: iizerinden yiiriitiilmekte,

91 “Relations aux usagers et modernisation de I’Etat”, s. 119.

%2 “European Interoperability Framework”, s. 4.

93 SEE Arnaud, “Les platformes publiques”, Editdr: Lucie Cluzel-Métayer / Catherine Prébissy-Schnall
/ Arnaud Sée, La transformation numérique du service publique, Mare&Martin, 2021, s. 37.

94 4 g e

985 a.g.e.

986 «SYM”, https://ais.osym.gov.tr/ (Erisim Tarihi: 22.11.2022).

97 «“E-Nabiz”, https://enabiz.gov.tr/ (Erisim Tarihi: 22.11.2022).

988 «“E-QOkul”, https://e-okul.meb.gov.tr/ (Erisim Tarihi: 22.11.2022).
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niifus kaydi®®®, devlet teskilatiyla ilgili bilgiler®®, tapu sicil®*! ve ara¢®®? kayitlar gibi
pek cok kayit da yine kamu platformlarinda tutulmakta, idareler ve iliskide olduklar1

taraflar islemlerini bu platformlar {izerinde gerceklestirmektedir.

Kamu platformunun hukuki bir terime doniismesi ihtiyacinin iki 6nemli nedeni
vardr. ki, kamu hizmeti siber alanda yiiriitiilecekse bunun Internet sitesi yerine kamu
platformunda yapilmasinm daha giivenli olmasidir. Ikincisi de kamu platformu hukuki
terim olarak ortaya konduktan sonra bu platformlarin 6zellikleri mevzuatta

diizenlenebilecek ve giivenlik saglamlastirilacaktir.

IIk husus bakimindan, kamu hizmetinin giivenli bir bilgi sistemi iizerinde
yiiriitiilmesi gereklidir®®. Idare ve hizmetten yararlanan arasinda elektronik posta
vasitasiyla iletisim kuruldugunda, bilgi sistemlerindeki derecede giivenlik
saglanamamaktadir®*. Hizmete 6zgiilenmis kapali bir bilgi sistemi icinde iletisim
kuruldugunda bilgi alisverisinin giivenligi daha fazla olmaktadir. Ornegin, elektronik
ithale platformlar1 bakimindan s6zlesme belgelerinin goniillii olarak imha edilmesini
onlemek igin elektronik arsivleme gibi 6zel giivenlik araglar1 sunulabilmektedir®®. Bu
nedenle idare hukuku doktrininde kamu platformlarmin kullanimi giivenligin
saglanmasi i¢in zorunlu goriilmektedir®®. idarenin kullandig1 elektronik platformlarin,
kamu platformu olarak terime doniistliriilmemesi ve buna bagh belirli kurallar
diizenlenmemesi  halinde  kisisel  verilerin  gizlilikk ve  gilivenliginin

saglanamayacagmdan endise edilmektedir®’.

Kamu platformuna bir terim olarak ihtiyaci gosteren ikinci husus, kavramin

icinde yer almaktadir. idarenin kullandig1 elektronik platformlarin kamu sifatmni

989 <“Merkezi Niifus Idaresi Sistemi (MERNIS)”, https://www.nvi.gov.tr/mernis, (Erisim Tarihi:
22.11.2022).

990 «“Elektronik Kamu Bilgi Yénetim Sistemi”, https://detsis.gov.tr/, (Erisim Tarihi: 22.11.2022).

91 “Tapu ve Kadastro Bilgi Sistemi (TAKBIS)”, https://www.tkgm.gov.tr/projeler/tapu-ve-kadastro-
bilgi-sistemi-takbis, (Erisim Tarihi: 22.11.2022).

992 “Ara¢ Tescil Sistemi (ARTES)”, https://portal.tnb.org.tr/Artes/Sayfalar/AnaSayfa.aspx, (Erisim
Tarihi: 22.11.2022).

993 Cluzel-Métayer, Prébissy-Schnall, “Données publiques et administration numérique — Procédures
administratives numériques spéciales”, pr. 10.

%4 5 g.e.

995

5 g

997 Koubi, “Services publics numériques ‘sans’ lien social”, s. 167.


https://www.nvi.gov.tr/mernis
https://detsis.gov.tr/
https://www.tkgm.gov.tr/projeler/tapu-ve-kadastro-bilgi-sistemi-takbis
https://www.tkgm.gov.tr/projeler/tapu-ve-kadastro-bilgi-sistemi-takbis
https://portal.tnb.org.tr/Artes/Sayfalar/AnaSayfa.aspx
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tasimasmin zaruri oldugu diisiiniilmektedir®®®

. Aksi halde kamu hizmetinin niteligi
hatta 6zii degisebilir, kamu hizmeti kamuya hizmete déniisebilir®®. Bu endiseyle ifade
edilmek istenen kamu hizmetinin, 6zel hukuk kisilerince sunulan ve kamu hizmeti
niteliginde olmayan hizmetlere doniisebilmesidir. Kamu platformu, hukuk diizeninde
yer almazsa, gliniimiizde bilisim teknolojisi faaliyetlerini ¢ok uluslu sirketlerin domine
ettigi diistiniildiiginde, bu platformlar1 idarenin yiirlitmesinin bir giivencesi
bulunmayacaktir. idarenin elektronik platformlari, kamu sifatiyla belirli bir gergeveye
oturtulmadiginda, bu alanda sunulan kamu hizmetleri bakimindan 6zel hukuk kisileri
fillen ciddi Ol¢iide kamu giicline sahip olabilecektir. Bu halde ise doktrinde
belirtildigi’®® gibi kamu hizmetinin kamuya hizmete doniismesiyle toplum idare

hukukunda yer alan kamu hizmeti miiessesesi sayesinde sahip oldugu erisim

giivencelerinden mahrum kalabilecektir.

Kamu platformlarinin varligi, idarenin Internet sitelerinde karsilasilabilecek
esitsiz tutumlarin engellenmesi bakimindan da 6nemlidir. Merkezi idare ile yerel
yonetimlerin Internet siteleri, siyasi parti mensuplar1 tarafindan géreve getirilen
kisilerce yonetilebilmektedir. Bu durumun etkisi ATHM kararmna’®®® konu olmustur.
Fransa’da bir belediyenin Internet sitesinde Israil iiriinlerini boykot etme ¢agrisi
yapilmis, belediye baskani ayrimciligi kiskirttigi gerekgesiyle yaptirima ugramistir.
AIHM, bu olayda yaptirim uygulanmasinin Avrupa Insan Haklar1 Sézlesmesi’ni ihlal
etmedigine, yaptirimm &lgiilii olduguna karar vermistir'®?. Kamu platformlarinin
tasarim, belirli sablonlardan olustugu icin AIHM kararina konu olaydaki gibi siyasi
ve baska tiirde tarafli eklemeler yapilmasina miisaade etmemektedir. Gergekten Tiirk
hukukunda mevzuatta yer almamakla birlikte uygulamada var olan ¢esitli kamu
platformlar1 incelendiginde de yalnizca hizmetin yiiriitiilmesine yonelik bir tasarimla
kurulduklar1 ve hizmetle ilgili prosediirden baska yazi ve isaretlerle karsilasilmadigi

goriilmektedir.

Kamu platformu miiessesesine ihtiyacin anlagilmasmin akabinde giivenligin

saglamlagtirilmasi i¢in bu terimin nasil diizenlenebilecegi diisiiniilmelidir. Bu konuyla

9 5 g.e.
99 4 g e,

1000 a?g.e.

1000 ATHM Willem/Fransa Basvuru no: 10883/05 T. 16.07.2009, hudoc.

1002 ATHS nin, ifade 6zgiirliigiinii diizenleyen 10. maddesi bakimindan inceleme yapilmgtir.
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ilgili olarak dogrudan kamu platformu kavramini icermese de Fransiz idare
hukukundaki diizenlemeler dikkat cekicidir. Fransiz idare hukuku doktrininde de
mevcut diizenlemelerinin kamu platformu teriminin taninmasiyla gelistirilmesi
onerilmektedir'®®, Tiirk idare hukukunda heniiz kanun diizeyinde bu konuda bir
diizenleme olmadig1 i¢in dncelikle Fransiz idare hukukundaki ilgili diizenlemelerden

yararlanilabilir.

Idare ve Halk Arasindaki liskiler Hakkinda Kanun m. L112-9’a gore idare,
bilisim teknolojisi alaninda hizmet yiiriitebilmek i¢in giivenlik ve birlikte ¢alisabilirlik
kurallarina uygun olarak e-hizmet (¢é/éservice) kurar. E-hizmet kavramiyla kastedilen,
“kullanicilara idari prosediirleri ve idareyle bilgi alisverisini elektronik yolla yiiriitme
imkam veren bilgi sistemi”dir'®,. Idare, e-hizmeti kurdugunda bunlarin kullanimi
erisilebilir hale getirilmelidir'®®. Bir kamu hizmeti i¢in e-hizmet kurulmussa o
hizmete elektronik yoldan ulasim ancak o e-hizmet sistemi kullanilarak miimkiin

olabilecektir’®®. Bu hiikiimler Tiirk hukukuna yabanci degildir.

Fransiz hukukundaki diizenlemenin benzerine Tiirk hukukunda elektronik ihale
alaninda ydnetmelik diizeyinde rastlanmaktadir. Elektronik fhale Uygulama
Yonetmeligi m. 5/3’¢ gore hizmetten yararlananlar, Elektronik Kamu Alimlar1
Platformundan bagka elektronik ortam kullanamaz. Tiim hizmetleri kapsayacak
sekilde de kamu hizmetlerine bagvurunun e-Devlete entegre edilmesi gorevi yine bir
yonetmelikle idareye verilmistir'®’. CBK Taslagi’nda da hizmetlerin e-Devlete
entegre edilecegi ifade edilmistir!°®®. Bununla beraber kanun diizeyinde idareyi e-
hizmet kurmakla gorevlendiren ve bu e-hizmete erisimi giivenceye alan hiikiimler

tespit edilememistir.

Fransiz hukukunda idare ve Halk Arasindaki iliskiler Hakkinda Kanun m. L112-

9-2’de idarenin kurdugu e-hizmetin kullanilabilmesi i¢in halki bilgilendirecegi,

1003 S¢e, “Les platformes publiques”, s. 37-49.

1004 2005-1516 sayili Ordonans m. 1; Bu tamim, Fransiz idare hukuku doktrininde kamu platformlarini
aciklamak i¢in kullanilmaktadir (Sée, “Les platformes publiques”, s. 37).

1005 CRPA m. L112-9, 2. fikra.

1008 CRPA m. L112-9, 3. fikra.

1007 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik’in “Kamu
Hizmetlerinin Elektronik Ortamda Sunulmasr” baslikli 4. maddesinin 2. fikrasinda idare, hizmetleri e-
Devlet Kapisina entegre etmekle gorevlendirilmistir.

1008 CBK Taslagi m. 5/2.
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bilgilendirme bulunmamas1 halinde halkin idareyle her tiirlii elektronik yollal®®®

iletisime gecgebilecegi ongoriilmiistiir. Tlirk hukukunda da sunulan hizmetlerle ilgili

1010 ancak bundan 6teye gidilmemistir.

“vatandasin bilgilendirilecegi” belirtilmis
Oysaki Fransiz idare hukukundaki diizenlemede bilgilendirmenin, ilgili hizmetin
sunumu i¢in kurulmus elektronik ortamin kullanimini ac¢iklamak {izere yapilacagi
ozellikle ifade edilmistir. Bu bilgilendirmenin yapilmamas: halinde de idare, diger
elektronik ortamdan gelecek iletisim taleplerini cevaplandirmak ve sonug¢landirmak

zorunda birakilmistir. Giivenli erisim i¢in Fransiz hukukundaki diizenlemelerin

dikkate alinmasi faydali olabilir.

Ustelik Fransiz hukukunda da mevcut diizenlemelerin gelistirilmesi ve bu
kapsamda tiim kamu hizmetlerine erisim ic¢in tek bir platform olmasi giivenligi
artiracak bir onlem olarak savunulmaktadir!®*?. Gercekten de tiim hizmetlere basitce
yonlendirmek {izere tek bir kamu platformu oldugunda siber okuryazarligi olmayan

1012 By kamu

kisilerin sahte platformlara maruz kalma ihtimali de azalacaktir
platformunun belirli tek bir adresi ve bilinen belirli bir girig goriintiisii olacaktir. Tek
bir tane olmasi sayesinde toplum i¢inde bilinir hale gelecek ve sahtelerini ayirt etmek
kolaylasacaktir. Tiirk hukukunda bu sekilde belirlenebilecek platform e-Devlet
Kapisidir. Mevcut durumda birbirinden farkli adreste onlarca kamu platformu
bulunmaktadir'®®. Bunlarm e-Devlete entegre edilmesi miimkiin olup e-Devletin
adresi ve aymt edici logo ve goriintlileri tanmnir hale getirilebilir. E-Devlet

platformunun tanimi ve linki Sosyal Giivenlik Kurumunca Elektronik Ortamda

Yapilacak Tebligata Iliskin Yonetmelik’te yer almaktadir'®4. Bu tanim, ayirt edici

1009 Kyral olarak bu yolun elektronik posta oldugu kabul edilmektedir (Cossalter, “Données publiques
et administration numérique: Procédures administratives €électroniques. Généralités”, s. 46).

1010 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonetmelik m. 5; CBK Taslag
m. 7.

1011 «“Reations aux usagers et modernisation de I’Etat”, s. 118.

1012 Nitekim Emniyet Genel Miidiirliigii Siber Suglarla Miicadele Daire Baskanligi’nin yaptig
duyurularda da idarenin yerine gecerek oltalama yontemi kullanildig: ifade edilmektedir. Bir duyuruya
gore “Dijital platformlarda e-Devlet onayli diploma” gibi basliklarla kisilerin idareye aitmis gibi
gosterilen “edevlet.onaylidiploma.com” gibi Internet sitelerine ydnlendirilmeye calisilmaktadir
(https://twitter.com/SiberayEGM/status/17218902647958122157s=20). Bu sitelerin varlifi yaygin
oldugu siirece siber okuryazarlig: diisiik diizeyde olan kisiler siber alanda kamu hizmetlerine erigim
bakimindan kendini giivende hissetmeyerek endise ettigi i¢in siber yontemlerden kaginacak ya da bu
sitelere denk gelerek en basta erigim sorunu yasayacaktir.

1013 “Digital Public Administration Factsheet 2022 Tiirkiye”, ss. 40-.

1014 Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata Iligkin Yénetmelik m. 3/1,
b: “e-Deviet: www.tiirkiye.gov.tr adresi iizerinden ulasilan ve ilgili mevzuatinca belirlenen kamu
hizmetlerinin son kullaniciya farkli erisim kanallarindan tek noktadan biitiinlesik olarak sunuldugu
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ozellikler eklenerek giincellenmeli, kamu hizmetini genel olarak diizenleyen bir
kanunda yer almali ve topluma anlatilmalidir. Bu diizenlemeler, sahte sitelerin
varligini tamamen ortadan kaldirmasa da hizmetten yararlananlarin giiniimiizdeki
kadar kolay bicimde yaniltilmasini onleyerek giivenligi, dolayisiyla erisilebilirligi

artiracaktirt®®®,

2) idarenin internet Siteleri

Idareler, faaliyetlerini yiiriitmek ve duyurmak iizere kontrolii kendilerine ait

Internet sitelerini kullanmaktadirlart®®,

Bu sitelerin 6zellikleri gdz Oniinde
bulundurularak kamu hizmetine erisimi giivenceye alacak diizenleme degisikliklerine
ithtiya¢ oldugu diisiiniilmektedir. S6z konusu ihtiya¢ ve diizenleme degisikliklerini
aciklarken niteligi farkli olmasi ve 6zel diizenlemeleri bulunmasi nedeniyle Resmi
Gazete’nin Internet sitesinin idarenin diger Internet sitelerinden ayr1 olarak

incelenmesi gerekmektedir (a). Resmi Gazete’nin Internet sitesinin ardindan idarenin

diger Internet sitelerine giivenli erisime deginilecektir (b).

a) Resmi Gazete Internet Sitesi

Resmi Gazete’nin elektronik ortamda yayimlanmasi kural altina almmistir®?’.

Resmi Gazete’de diizenleyici islemlerin yani sira idarelerin farkli dokiimanlari ile
yargl kararlar1 yayimlanmaktadir. Mevzuatta Resmi Gazete’de yayimlanacagi
siralanan iglem ve metinlerin yani sira Cumhurbagkanliginca yayimlanmasi lizum
goriilen herhangi bir dokiiman da Resmi Gazete’de yayimlanabilmektedir!®'8, Resmi
Gazete’de yer alan tiim dokiimanlara erisim, siber alandaki kamu hizmetine erisimi

ilgilendirmektedir. i1k bakista, Resmi Gazete’de yayimlanan dokiimanlara elektronik

ortak elektronik platformu”. E-Devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar Hakkinda
Yonetmelik’teki tanimda e-Devlet Kapisinin linki yer almamaktadir.

1015 K onuya iliskin diger dnlemler, idarenin hem platformlar: hem de siteleri i¢in gegerli oldugundan bu
boliimiin sonunda; “II. A. 2. a. 2) b) Diger Internet Siteleri” bashigmin son kismimnda yer almaktadar.
1016 Devlet Teskilat: Merkezi Kayit Sistemi’nde idarelerin Internet siteleri yer almaktadir (detsis.gov.tr).
1017 15 Temmuz 2018 tarihli 30479 sayilh Resmi Gazete’de yayimlanan 10 sayili Resmi Gazete
Hakkinda Cumhurbagkanligit Kararnamesi m. 2: “Resmi Gazete, Internet  ortamunda
Cumhurbaskanliginca yayimlamr. Ayrica lizum goriildiigii takdirde, ihtiya¢ duyulan sayida basili
ortamda da yayimlanabilir.”. 23 Kasim 2018 tarihli ve 30604 sayili Resmi Gazete’de yayimlanan Resmi
Gazete Hakkinda Yonetmelik m. 5/1: “Resmi Gazete, Internet ortaminda Genel Miidiirliik tarafindan
yayimlanmr. Internet ortaminda yayimlanan Resmi Gazete ye erisim iicretsizdir’.

1018 10 say1li Resmi Gazete Hakkinda Cumhurbagkanligi Kararnamesi m. 4; Resmi Gazete Hakkinda
Yonetmelik m. 8.
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ortamda erisim bakimindan herhangi bir sorun yokmus gibi goriinse de erisilebilirligi

zorlastiran iki husus bulunmaktadir.

IIk olarak, Tiirk hukukunda Resmi Gazete’ye kAgit ortaminda erisimin bir
giivencesinin kalmadigi goriilmektedir. Yalnizca liizum goriiliirse Cumhurbagkanligi
tarafindan ihtiya¢ oldugu sayida basilmasina karar verilebilmekte!®®, lizum {izerine
basilan niishalar da iicreti mukabilinde kamu kurum ve kuruluslarma verilmektedir%%°.
Oysaki istinasiz herkesin diizenleyici islemlere erisiminin devam edebilmesi i¢in ¢oklu
erisim ilkesinin de bir geregi olarak Resmi Gazete’ye fiziki olarak erigsmenin alternatif
bir yolu saglanabilmelidir. Fransiz hukukunda buna yonelik bir diizenleme 6rnegi
bulunmaktadir. Fransa’da da kural olarak Resmi Gazete yalnizca elektronik ortamda
yayimlanmaktadir. Bununla beraber, Idare ile Halk Arasindaki Iliskiler Hakkinda
Kanun m. L221-10’a gore bir kisi Fransiz Resmi Gazetesi’nde yayimlanan bir iglemin
kagit haline ulagmak isterse idare talep edene bunu iletecektir. Bununla birlikte,
idarenin, bu imkani1 suistimal eden talepleri karsilamak zorunda olmadigi belirtilmistir.
Tirk hukukunda da aymi anda fiziki basima devam edilmek istenmiyorsa bile en
azindan Fransiz hukukundaki diizenlemeye benzer bir imkanin saglanmasi

erisilebilirlik bakimindan isabetli olabilir.

Ikinci husus, Resmi Gazete’nin Internet sitesinde yer alan idari islemlerin ve
diger bilgilerin gergekten erisilebilir olmasidir. Resmi Gazete’de yayimlanan
dokiimanlara erismek icin Internet sitesinin diizenli olarak takip edilmesi gereklidir.
Burada yayimlanan dokiimanlarin konusunu belirten kelimeler arama motorlarina
yazildiginda bu dokiimanlara erisilememesi miimkiindiir. Zira Resmi Gazete’de
yayimmlanan dokiimanlarin siteye arama motorundan ulasilamayacak formatta
yiiklendigi goriilmektedir. Hukukcu olmayan kisilerin giinliik olarak Resmi Gazete’yi
takip etmesini beklemek hayatin olagan akisiyla Ortlismemektedir. Diizenleyici
islemlerin daha erisilebilir olmasmi saglamak {izere Mevzuat Bilgi Sistemine®%

yiiklenerek giincel olarak yayimlanacagi diizenlenmistir'®??. Yalnizca diizenleyici

islemlerin varligindan 6nceden haberdar olan kisiler bu islemlerin isimlerini arama

1019 10 sayili Resmi Gazete Hakkinda Cumhurbaskanlii Kararnamesi m. 2.

1020 Resmi Gazete Hakkinda Y6netmelik m. 5/2.

1021 Mevzuat Bilgi Sistemi ile kastedilen sistemin linki mevzuat icinde yer almasa da ginimizde
“mevzuat.gov.tr” adresiyle ¢cevrimigi ortamda yer almaktadir.

1022 10 sayil1 Resmi Gazete Hakkinda Cumhurbagkanligi Kararnamesi m. 8.
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motoruna yazdiklarinda Mevzuat Bilgi Sistemine yonlendirilmektedir. Bunun diginda
kamu hizmetinin konusu yazilarak arama yapildiginda, ¢ogunlukla, hukukla ilgili

giivenilir olmayabilecek kisisel Internet siteleriyle karsilasilmaktadir.

Hizmetten yararlananlar genellikle kendilerini ilgilendiren mevzuatla ilgili
sorunlart ya da meraklar1 oldugunda dogrudan arama motoruna bagvurmaktadir.
Sozgelimi bir ¢ift¢i tarim arazileriyle ilgili bir diizenlemeye ya da bir hekim aile
hekimleriyle ilgili son yonetmelik degisikligine arama motorlarimi kullanarak ulasmak
isteyebilir. Resmi Gazete’deki diizenleyici islemlerin ve diger dokiimanlarin gercekten
erisilebilir ~ olmasi,  yiiklemelerin, konularma gore arama motorlarinda
indekslenmesiyle saglanabilir. Bu indeksleme is1 ilgili idareye bir gorev olarak

mevzuatla yliklenmelidir.

Resmi Gazete’de veya Mevzuat Bilgi Sisteminde yayimlananlarin
indekslenmesinin idareye bir gorev olarak verilmesi Onerisi, elbette ki sakincalariyla
birlikte diisiiniilmelidir. Bu sakincalar, kisisel verilerin korunmasini isteme hakkinin
ve o hizmetle ilgili olabilecek temel hak ve dzgiirliiklerin ihlaliyle ilgilidir. Ornegin,
Resmi Gazete’de kisilerin avukatlik ruhsatmi kaybettiklerini gésteren islemler acikca
isimleriyle birlikte yayimlanabilmekte, kamu gorevlerinden ¢ikarildigini gosteren isim
listeleri agik¢a duyurulabilmektedir. Kisilerin maruz kaldigi bu yaptirimlarin
isimlerinin arama motorlarina girilerek dogrudan bulunmasi, temel hak ve
Ozgiirliiklerinin ihlalini dogurabilecektir. Tiirk idare hukukunda s6z konusu kisisel
verilerin indeksten ¢ikarilmasma ydnelik talepler unutulma hakki'%?® baglaminda
degerlendirilmektedir®®*. Bu kapsamda Resmi Gazete’de onceden yayimlanmis bir
metnin iceriginin sonradan degistirilmesi miimkiin olmayacagindan arama
motorlarindan  ilgili veriler kaldirilarak hak ihlalinin Oniine gecilmeye
calisiimaktadir’®®. Fransiz hukukunda konuyla ilgili dikkat ¢eken bir diizenleme
bulunmaktadir. idare ile Halk Arasindaki Iliskiler Hakkinda Kanun m. L221-14’¢ gére
bazi bireysel islemler, 6zellikle de kisilerin statiileri ve uyruklariyla ilgili olanlar,

arama motorlar1 tarafindan indekslenmemelerini saglayacak sekilde yayimlanmalidir.

1023 Unutulma hakkinmn kapsamli agiklamalar1 igin bkz. TURGUT Cemile, Kisilik Hakkmm Bir
Goriiniimii Olarak Unutulma Hakki, Onikilevha, Istanbul, 2021.

1024 TANSUG Cagla, “idare Hukuku Perspektifinden Unutulma Hakki”, Galatasaray Universitesi
Hukuk Fakiiltesi Dergisi, S. 2, 2021, ss. 1594-1595.

1025 3 g e,
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Bu bireysel islemlerin neler olduguysa kanunda®?®

ya da kisisel verileri koruma
otoritesine danisarak olusturulacak bir kararnamede agik¢a sayilmalidir!®®’. Tiirk
hukuku bakimindan benzer bir kuralin, bireyin menfaati ve kamu yarar1 arasmdaki

makul denge gozetilmek suretiyle diizenlenmesi tartisilabilir.

Son olarak Resmi Gazete ve Mevzuat Bilgi Sistemindeki yayimlarda kelime ve
ciimlelerin secilebilir olmasi, “kopyala/yapistir” 6zelliginin kullanilabilmesi de
erisilebilirlik kapsammda kabul edilmektedir!®?®. Gercekten de hizmetten
yararlananlarin Resmi Gazete’deki kendilerini ilgilendiren hususlari, giiniimiiz
kosullarinda kolaylikla not alabilmesi hizmete erisimin Oonemli bir parcasi haline
gelmistir. Resmi Gazete’ye erisimle ilgili diizenleme ve uygulamalarin tim bu
hususlar dikkate alinarak gézden gegirilmesi erisilebilirligin saglanmasi i¢in 6nem arz

etmektedir.
b) Diger internet Siteleri

Resmi Gazete disinda ilan edilen idari islemler ile icrai olmayan diger bilgi ve
belgelerin siber alanda erisilebilir olmasi, bunlarin yayim kosullarinin kural altina
almmasiyla olabilir. Idari islemlerin yayim kosullarmin diizenlenmesi, Internet
sitelerinde yayimlanmalar1 halinde idari davaya konu edilebilir olmasi1 bakimindan
onemlidir. A¢iklayici veya bilgilendirici nitelikteki islemlerin ya da kisilerin bagvuru
yapmasina yarayan form gibi metinlerin giivenligi de kamu hizmetinin erisimi
bakimmdan dnem arz etmektedir. Kisi, idarenin Internet sitesinde gordiigii bir bilgiye
dayanarak hareket ederken tereddiit duymamali, bu bilgiyle baglantili bir uyusmazlik

yasadiginda yargi Oniinde tereddiitsiiz sekilde bu bilgiyi ileri siirebilir olmalidir.

Tiirk hukukunda idari islemlerin Internet sitesinde yayimlandiginda dava konusu
olup olmayacag yargi kararlarma konu olmustur. Danistay, idare karsisindaki kisinin
hak arama &zgiirliigii lehine yorumda bulundugu kararlarinda bakanliklarin Internet

sitelerinde yayimlanan basin agiklamalarmin idari davaya konu olabilecek nitelikte

1026 CRPA m. R221-15.

1027 CRPA m. L221-14.

1026 LAPARDE Bruno Martin, “Le service public 1’acces au droit: Légifrance”, Editdr: Georges
Chatillon, Bruylant, Droit de 1’administration électronique - ler colloque international Paris, 6, 7
décembre 2006, 2011, s. 57.
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1029 Ote yandan Danistay,

kesin ve yiriitiilebilir islem olduguna hiikmetmistir
Internet’te yayimlama tarihin dava agma siiresini baslattig1 kabul edildiginde hak
arama Ozgiirliigii engellenecekse aksi yonde karar vermektedir'®°. Bu yondeki yakmn
tarihli bir kararinda dava konusu yOnergenin “elektronik ortamda Milli Savunma
Bakanhigimin web sayfasindan ilan usuliiniin dayanagina iliskin olarak hukuki
herhangi bir dayanagin” bulunmamasi nedeniyle ilan edilmis sayilmayacagini ifade

etmistir' %L,

Fransiz yargisinda ise Fransiz Damistay1, idarenin Internet sitesinden yayimlanan
bir idari isleme karsi Internet sitesinde yayimlandig: tarih itibariyle yargi yoluna
basvurulabilecegine karar vermistir'®®2, Damstay ile Fransiz Damstayr’nin konuyla
ilgili tutumunda birbirine benzer noktalar bulunsa da idarenin sitelerindeki yayim
kosullarin1 diizenlemek bakimindan iki tlilkenin hukuk kurallar1 benzer degildir.
Fransiz hukukunda bakanliklar basta olmak {izere idarenin Internet sitelerinin kosullar1
kanunda kapsamli olarak diizenlenmistir. Hem idari islemler hem de kamu hizmetiyle
ilgili yayimmlanan diger metinlerin hukuki niteligine giivenmek bakimindan Fransiz

hukukundaki baz1 diizenlemelere deginmek isabetli olabilir.

Her seyden 6nce idarenin, tesis ettigi idari islemleri ve ylriittiigii kamu hizmeti
icin gerekli olan belgeleri kendi Internet sayfasinda yayimlandiginda bunlarm hukuki
sonucunun fiziki ortamdakine esdeger oldugu kanunda ifade edilmelidir. Idare ile Halk
Arasindaki Iliskiler Hakkida Kanun m. L221-17"ye gére bir bakanligin “resmi biilten-
(le Bulletin officiel)”’inde elektronik ortamda yayimladig1 idari belgeler (documents
administratifs) ve idari iglemler, basili olarak yayimlananlarla ayni hukuki etkiyi
dogurur. Bu maddede, bakanliklarin idari islemleri elektronik ortamda yayimlamasi
zorunlu tutulmamustir ancak resmi biiltenlerin Internet ortamimdaki yaymmmin

tamamen yerlesik hale geldigi ifade edilmektedir'%3,

1029 Danistay Idari Dava Daireleri Kurulu Yiiriitmeyi Durdurma Karar1 E. 2010/1116, T. 13.1.2011,
KBB; Danistay 5. D. E. 2010/4406 T. 21.07.2010, aktaran Tan, 2020.

1030 Danistay Idari Dava Daireleri Kurulu E. 2023/239 K. 2023/1096 karararama.gov.tr.

1031 Danistay Idari Dava Daireleri Kurulu E. 2023/239 K. 2023/1096.

1032 CE 8éme - 3éme chambres réunies No. 435277 T. 27.03.2020. Karara konu olayda, Guadeloupe
Belediyesi orman yolunda arag gegisini yasaklayan kararini kendi internet sitesinde yayimlamustir.

1033 Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 25.
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Esdegerligin varligin1 gosteren bir baska diizenleme, yine Fransiz hukukunda
yerel yonetimlerle ilgili olarak goriilebilir. Buna gore yerel yonetimler, diizenleyici
islemler ile diizenleyici olmayan ya da bireysel nitelikte olmayan iglemleri,
kararnameyle belirlenen kosullar altinda, dogruluklarini giivence altina almak ve
halkin ticretsiz olarak siirekli erisimine agik olmalarini saglamak amaciyla elektronik
ortamda yayimlar'%*. Elektronik ortamda yayimlanmasmnin dogruluklarini giivenceye

almak ve erisimi saglamak amaciyla oldugu kanun hitkkmiinde agik¢a ifade edilmistir.

Ilgili kanun hiikmiiyle elektronik ortamda yaymmn fiziki ortamdaki hukuki
sonugla ayni hukuki sonucu dogurdugunun ifade edilmesinden sonra bu elektronik
ortamin kosullariyla ilgili diizenlemelerin igerigi diisiiniilmelidir. Zira yayimlanan
islemin veya belgenin gercekten esdeger olmasinmi saglayan bulundugu elektronik

ortamin giivenligidir.

Tirk hukukunda mevzuatta “Internet sayfasinda yayimlamy”  ifadesi
kullanilmaktadir. Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara Iliskin
Yonetmelik m. 8/1(8)’ye gore “Basvuru sirasinda istenen formlar idarenin Internet
sayfasinda da yayimlanir’**®. Bu Internet sayfasmin neresi oldugu da ilgili hizmet
bakimindan mevzuatta belirtilmelidir ki herkes tarafindan o kamu hizmetinin hangi
sitede yiiriitiildiigli anlasilabilsin. Alan ad1 tahsisi hem siber giivenlik hem de hukuki
giivenlik acisindan idare hukuku doktrininde temel gilivencelerden biri olarak
belirtilmektedir'®®. Tiirk hukukunda kamu hizmetinin yiiriitiildiigii adresin belirli
olmas1 gerektigi Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin
Yonetmelik’in ekinde yer alan tablodan anlasiimaktadir. idare, sundugu kamu
hizmetlerinin envanterini bu tabloya gore olusturarak kurumsal Internet sayfasinda ve

e-Devlet Kapisinda giincel sekliyle yayimlamakla yiikiimliidiir!®’. Tabloda yer alan

1034 Yerel Yonetimler Genel Kanunu (Code général des collectivités territoriales, JORF 24.02.1996-47.)
“Ilan ve Yiiriirliige Girme” baslikl1 boliimiinde yer alan m. L2131-1/I1I. maddenin devaminda niifusu
3500 kisiden az olan yerel yonetimlerin bu yiikiimliiliikten muaf oldugu belirtilerek ilan1 nasil
yapabileceklerine dair ii¢ yol gosterilmistir. Buna gore postalayarak, kararnameyle belirlenen kosullar
altinda kagit lizerinde yayimlayarak ya da 3. fikrada belirtilen kosullar altinda elektronik ortamda
duyurabilirler. Yonteme belediye meclisinin karar verecegi ve istedigi zaman degistirebilecegi ifade
edilmistir. Belediye meclisinde miizakere saglanamamasi halinde ise elektronik ortamda yayimlanacagi
hiikme baglanmistir.

1035 Benzer sekilde bkz. CBK Taslagi m. 10/1(g): “Basvuru sirasinda istenen formlar idarenin Internet
sayfasinda da yayimlanir.”

1036 Tdoux, “L’acces au service public a I’heure du numérique”, s. 129.

1037 Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Y6netmelik m. 5/2.
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basliklardan biri hizmetin elektronik olarak sunulup sunulmadigidir. Hizmet elektronik
olarak sunuluyorsa tablonun bu kismina ilgili Internet sayfasinmn adresi, sunulmuyor
ise “Sunulmuyor” ifadesi yazilacaktir. Bu durumda idare hukuku mevzuatinda
“Internet sayfasinda yayimlanir”, “cevrimici ortamda ilan edilir”, “elektronik ortamda
duyurulur” seklinde yer alanda ifadelerden anlasilmasi gereken de ilgili idarenin

onceden belirlenmis olan elektronik adresindeki Internet sitesi olmalidir.

Ote yandan bu yiikiimliiliik, idarenin, hizmeti devamli olarak ayni elektronik
adreste sunmasini giivenceye almamaktadir. Adres her an degistirilebilir. Oysaki
elektronik adreslerin hizmetten yararlananlarca erisilebilir olmasi i¢in ayn1 kalmasi ve
hizmetin buradan yiiriitiileceginin belirli olmas1 &nemlidir. Ayrica bu Internet
sitelerinin asagida deginilecek Ozellikleri karsilamasi gerektiginden de kolaylikla

degistirilememeleri gerekir.

Bu tez icin yapilan incelemeler sirasinda idarelerin Internet sitelerinde yer alan
pek ¢ok linkte olmasi gerekenden farkli dokiimanlar yer aldig1 tespit edilmistir'®3®. Bu
da link adreslerinin genel diizenleyici islem kurallariyla belirlenmesinin geregini

gosteren hususlardan biridir.

Fransiz hukukunda kamu hizmetinin sunuldugu Internet sitelerinin acik adresleri

1039

kanunda™*° ya da kamu hizmetiyle ilgili genel diizenleyici islemde yer almaktadir.

1038 Ornegin, DDO’nun internet sitesinde Kamu internet Siteleri Rehberi linki oldugu iddia edilen linkte
TUBITAK BILGEM ile ilgili genel bilgiler yer alan sayfa vardir: https://bilgem.tubitak.gov.tr/yte/
(Erisim tarihi: 13.10.2024). Ayrica kamu hizmetinde 6nem teskil etmesine ragmen uzun siiredir farkli
IP  adreslerinden  denenmesine  ragmen  agilmayan  link  Ornekleri  igin  bkz.
https://spk.gov.tr/404.html?aspxerrorpath=/kurumlar/kurumlar/kripto-varlik-hizmet-saglayicilar
(Erisim tarihi: 13.10.2024);
http://web.tkgm.gov.tr/files/0 DUYURU/Tarm_Amacl_Kullanlan_Tanmazlar_Hakknda/img-
405064840.pdf Erisim tarihi: 08.10.2024; https://magdur.adalet.gov.tr/suca-suruklenen-cocuklar-icin-
magdur-hizmetlerinin-etkinliginin-artirilmasi-projesi-acilis-calistayi-01848 (Erisim tarihi:
08.10.2024).

1039 Ornek: CRPA m. D312-11:

“L. 312-3 maddesinin ilk paragrafinda belirtilen web siteleri sunlardir:

- www.bulletin-officiel.developpement-durable.gouv.fr ;

- www.culture.gouv.fr ;

- www.defense.gouv.fr/sga ;

- www.diplomatie.gouv.fr ;

- www.economie.gouv.fr ;

- www.education.gouv.fr ;

- www.enseignementsup-recherche.gouv.fr ;

- www.fonction-publique.gouv.fr ;

- https://info.agriculture.gouv.fr ;

- www.interieur.gouv.fr ;



http://web.tkgm.gov.tr/files/0_DUYURU/Tarm_Amacl_Kullanlan_Tanmazlar_Hakknda/img-405064840.pdf
http://web.tkgm.gov.tr/files/0_DUYURU/Tarm_Amacl_Kullanlan_Tanmazlar_Hakknda/img-405064840.pdf
https://magdur.adalet.gov.tr/suca-suruklenen-cocuklar-icin-magdur-hizmetlerinin-etkinliginin-artirilmasi-projesi-acilis-calistayi-01848
https://magdur.adalet.gov.tr/suca-suruklenen-cocuklar-icin-magdur-hizmetlerinin-etkinliginin-artirilmasi-projesi-acilis-calistayi-01848
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Fransa’da bakanliklarin her birinin resmi biilteni i¢in bu biiltenin sekli ve igerigi
hakkinda diizenleyici islem bulunmaktadir. Bir 6rnek olarak Fransiz Kiiltiir ve iletisim
Bakanligi’'nin Resmi Biilteni Hakkindaki Diizenleme!®® incelenebilir. Oncelikle sz
konusu Diizenleme, herhangi bir elektronik ortamda degil, Fransiz Resmi
Gazetesi’nde ilan edilmistir. Anilan Diizenleme sekiz maddeden olusmaktadir.
Biiltenin aylik periyotlarda yayimlandig: belirtilmistir'®*. Biiltenin, anilan Bakanligmn
Internet  sitesinde  yaymmlanacagi  belirtilmis,  sitenin  adresi  agikca
“http://www.culturecommunication.gouv.fr’ olarak gosterilmistir'®?. Ayrica 1997
yilindan Once yaymmlanan belgelerin basili halde bulundugu ve bunlara anilan
Bakanligin genel sekreterliginden ulasilabilecegi ifade edilmis, genel sekreterligin
acik adresi de kapi numarasina kadar maddeye yazilmistir’®®. Biilten’de nelerin
yayimlanacagi acik¢a sayilmistir. Bunlar; pozitif hukukun yorumunu veya idari
prosediirlerin tanimi iceren ve Fransiz Resmi Gazetesi’nde yaymlanmamis olan
kilavuzlar, talimatlar, genelgeler ve bilgilendirme notlar1, Fransiz Resmi Gazetesi'nde
yayimlanan kararnameler, genelgeler ve yazili soru 0nergelerinin referanslari, Kiiltiir
Bakanligi'nin daireleri veya bagh kamu kuruluslar1 tarafindan genel veya bireysel
kapsamdaki tedbirlerin uygulanmasinda alinan ve Fransiz Resmi Gazetesi'nde
yayimlanmayan diizenlemelerdir. Bunlara ek olarak kiiltiir ve iletisim alanlarmda
kamu yararmi ilgilendiren tiim islemlerin de burada yayimlanabilecegi
belirtilmistir'®*. Bu yayimdan hem Bakanligm iginde, merkezi idarede yer alan
birimler hem de Bakanligin gorev alaniyla baglantili kamu hizmetlerini yiiriiten kamu

kurum ve kuruluslar1 sorumlu tutulmustur!®®®.

Bunlarin yani sira idareye basvuru gibi durumlarda hizmetten yararlananlarin
doldurmasi1 gereken formlarin bulundugu yerin de Fransiz hukukunda ayrmtili

diizenlendigi goriilmektedir. idarenin, hizmete erisim i¢in doldurulacak formlar:

- https://solidarites-sante.gouv.fr ;

- www.sports.gouv.fr ;

- www.textes.justice.gouv.fr ;

- https://travail-emploi.gouv.fr”

1040 < A rrgté du 28 mai 2013 relatif au Bulletin officiel du ministére de la culture et de la communication”,
JORF 04.06.2013-0127, legifrance.gouv.fr.

1041 Arrété du 28 mai 2013 m.
1042 Arrété du 28 mai 2013 m.
1043 Arrété du 28 mai 2013 m.
1044 Arrété du 28 mai 2013 m.
1045 Arrété du 28 mai 2013 m.

Pwoon
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iicretsiz olarak erisilebilecek sekilde “service-public.fr” adli “kamu sitesi’ne
yiikleyecegi agik¢a kanun maddesinde ifade edilmistir'®*. Doktrinde, bu maddedeki
fiill c¢ekimleri nedeniyle bu kuralin idareler icin yiikiimliilik teskil ettigi
belirtilmektedir'®’. Tiim idareler, formlar1 bu adreste yayimlamak zorundadir. Burada
yayimladiktan sonra kendi Internet sitelerinde yayimlayabilirler. Bu yayimi da formun
kendisini degil, formun yer aldig1 “service-public.fr” tizerindeki linki yayimlayarak
yapabilirler. Bu sekilde yayimlanan bir form usuliine uygun olarak doldurulmussa,

idarenin bu bagvuruyu incelemeyi reddedemeyecegi kural altma alinmistir'948,

Yukarida bahsedilen diizenlemeler, Idarenin Internet sitelerinin, sahte sitelerden
ayirt edilebilmesi ve erisimin saglanabilmesi i¢cin 6nem arz etmektedir. Bu dogrultuda
belirtmek gerekir ki idarenin Internet siteleri ayirt edici dzelliklere sahip olmalidur.
Idarelerin Internet sitelerinin taklit edilmesi yoluyla kisilerin dolandiriimasi
cabalariyla Sekil 2.1°de goriildiigii lizere giinlilk hayatta sik¢a karsilagiimaktadir.
Idarenin Internet sitesinde kolaylikla taklit edilemeyecek gorsel 6zellikler bulunmali
ve bu gorseller topluma tanitilmalidir'®®. Ayn1 zamanda idarelerin kullandig1 belirli

logo ve isaretlerin 6zel Internet sitelerinde kullanimi yasaklanmalidir'%0.

1046 CRPA m. D113-2.

1047 Cossalter, “Données publiques et administration numérique: Procédures administratives
électroniques. Généralités”, pr. 40.

1048 CRPA m. D113-3.

1049 «“Relations aux usagers et modernisation de I’Etat”, s. 117.

1050 3.g.e., s. 118. Bu goriis, Fransiz hukukunda olusturuldugundan Fransiz sitelerinde yer alan Marianne
biistiiniin ve {i¢ renkli pankartin 6zel sitelerde yasaklanmasindan bahsedilmektedir. Tirk idareleri
bakimmdan da Cumhurbaskanlig1 forsu ve E-Devlet Kapis1 amblemi igin benzer kuralin getirilmesi
onerilebilir.
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Sekil 2.1 idare adina sahte site drnekleri “Kaynak: instagram.com”

Idareyi taklit eden sahte sitelerin kolaylikla bildirilebilecegi bir bagvuru alani

olusturulmasi da gerekmektedir'%!. Idarelerin Internet sitelerinin tamamimin yeknesak

1051 «“Relations aux usagers et modernisation de I’Etat”, s. 118;
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bicimde ayirt edici 6zelliklere sahip olmasi bu alanda idari denetimin gelistirilmesiyle
saglanabilir. Bir idarenin Internet sitesinin kullanima agilmast i¢in 6ncesinde gerekli
Ozellikleri tasidigma dair idari denetimden gecerek onaylanmasi Onem
tasimaktadir'®?, Giivenligi garanti altina alinms belirli elektronik adreslerden yayim

yapilmast hem hukuki giivenligi hem de siber giivenligi tesis edebilecektir.
3) idarenin Sosyal Medya Kullanimi

Idareler adma sosyal medya hesaplar1 agilmakta, kamu hizmetiyle ilgili pek cok
aciklama bu kanallardan yapilmaktadir. Idarelerin ya da idare admna agiklamalarda
bulunan kamu gorevlilerinin sosyal medya hesaplarindaki ifadeleri yargi

kararlarindaki gerekcelerin dayanagi olarak kullanilabilmektedir'®®3,

[1k bakista, sosyal medyanin kullanici sayismin ¢ok olmasi ve kullanicilara hizla
ulagilabilmesi nedeniyle erisilebilirligi artwrdig1 diistiniilebilir. Zira glinlimiiz
kosullarinda pek ¢ok kisi sosyal medyay1 kullandigindan bu kisiler, Resmi Gazete’yi
ya da idarelerin Internet sitelerini diizenli olarak kontrol etmek yerine devamli
baktiklar1 sosyal medya sayfalarindan kamu hizmetine daha kolay erisebilir. Ancak
unutulmamas: gereken iki temel husus vardir. ilki herkesin sosyal medya hesabi
bulunmadigindan yalnizca bu kanalla iletisim kurulmasi halinde pek ¢ok kiginin kamu
hizmetine erisemeyecegidir. Bu kisim ilk ana boliimde incelenen konularla siki
baglant i¢indedir!®®*. kincisi ise sosyal medyanmn gergekten erisilebilir, baska bir

deyisle “giivenli erisilebilir” olup olmadig1 sorunudur.

Bu sorunun nedeni, sosyal medyanin kendine 6zgii 6zelliklerinin bulunmasidir.
Sosyal medya platformlarinin 6zellikleri, idarenin kendi adma agtigi Internet
sitelerinin 6zelliklerinden ¢ok daha karmasiktir ve kamu hizmetinin erisilebilirligine
engel olabilen diizeydedir. Nitekim bu platformlarin, her birinin kendi ‘“hizmet
kosullar1 (terms of service)” bulunmaktadir’®®. Ozellikle kamuoyunda etkin olan

sosyal medya platformlarinin her biri, bir kanun gibi diizenledikleri kendi hizmet

1052 Bkz. “II. B. 2. a. 1) a) On Denetim” baslikli boliim.

1053 CE Juge des référés No: 440179 T. 30.04.2020, Ariane Web.

1054 Bkz. “I. A. Kamu Hizmetine Erisim Engeli Olarak Siber Ugurum” bashg:.

1055 Cesitli sosyal medya platformlarinin, kullanicilarin hak ve zgiirliiklerini etkileyecek nitelikteki
hizmet kosullarina ornekler icin bkz. https://opentermsarchive.org/en/memos/ (Erisim tarihi:
03.09.2024).
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10%  Ornegin, hesaba 30 giin giris

kosullar1 ¢ercevesinde hareket etmektedir
yapilmadiginda sirket tarafindan hesabin kapatilmasi gibi keyfi kurallar
olusturulmaktadir'®’. Kimi sosyal medya sirketleri ise yapilan paylasimlarim belirli bir
siire sonra kendiliginden silinmesini bir kural olarak koymustur'®®, Sosyal medyada
yayimlanan herhangi bir islem ya da bilginin her an silinebilir olmasi, bunlari
erisilemez kildig1 gibi hukuki dayanak olarak kullanilma imkanlarin1 da ortadan

kaldirmaktadirt®®,

Bunun yam swra sosyal medya sitelerinin devamliliginin olacagina dair bir
giivence yoktur. Bunlar 6zel hukuk tiizel kisilerine aittir ve yeterli kar elde edilmedigi
gerekgesiyle sahipleri tarafindan her an kapatilabilirler. Bu da sosyal medya
hesaplarindan yayimlanmis bilgilerin bir anda ortadan kaybolmasi anlamina
gelmektedir. Glinlimiizde 6zellikle belli basli sosyal medya sitelerinin fazla sayida
abonelerinin bulunmasi nedeniyle bunlarin kapanma ihtimalinin ¢ok diisiik oldugu
diisiiniilebilir. Ancak bu ihtimal her an artabilir. Nitekim bu konuda yapilan
arastrmalar sosyal medya sitelerinin gittikce kiigiildiigiinii gostermektedir!®®®. Kaldi
ki sosyal medya siteleri ¢ok giiclii goriinse bile bir anda birbirlerinin yerini
alabilmektedir'!. Dolayisiyla idarenin belirli bir sosyal medya hesabina giivenerek
kamu hizmetini bu kanaldan yiiritmesi, bir anda o kamu hizmetinin erisilemez

olmasina neden olabilir.

Diger yandan, sosyal medyada hem idarenin hem de idare karsisindaki kisilerin

kimliginin dogrulanabilmesi ¢ok zordur. Sosyal medya, herhangi bir kisinin idarenin

1056 By konuda Open Terms Archive ve Sciences Po Digilaw Clinic bir proje hazirlamistir. Projede pek
cok sosyal medya platformunun  hizmet kosullar1 incelenerek  derlenmistir.  Bkz.
https://opentermsarchive.org/en/datasets/

1057 “Twitter’dan flag karar: Hesabimiz her an kapatilabilir!”, Haber Global, 08.05.2023,
https://haberglobal.com.tr/bilim-teknoloji/twitterdan-flas-karar-hesabiniz-her-an-kapatilabilir-249367,
(Erisim tarihi: 03.12.2023).

1058 Bkz. “Linkedin user agreement”, https://tr.linkedin.com/legal/user-agreement?, (Erisim tarihi:
03.12.2022).

1059 Megerki, bunlar noter vasitastyla ya da ispat sayilabilecek bir bagka vasitayla kaydedilmis olsun. 11
Temmuz 2015 tarihli ve 29413 sayili Resmi Gazete’de yayimlanan Noterlik Islemlerinin Elektronik
Ortamda Yapilmasi Hakkinda Yonetmelik, sosyal medyada yapilan paylasimlarin, aninda elektronik
olarak tespit edilmesine imkan verir haldedir.

1080 SINDERS Caroline, “Social Networks Are Going Much, Much Smaller”, Slate, 30.11.2022,
https://slate.com/technology/2022/11/mastodon-discord-small-social-networks.html  (Erisim  tarihi:
03.12.2023).

1061 GUNKEL David, “Social Contract 2.0: Terms of Service Agreements and Political Theory”,
Journal of Media Critiques, C. 1, S. 2, 2014, ss. 145-168.
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adma bir hesap almasina da imkan vermektedir. Ustelik iicreti mukabilinde kendini
idareymis gibi gosterme imkanini da artirabilmektedir. Tiim bu kosullar altinda, bir
bilgi ya da islem yalnizca idarenin sosyal medya hesabindan yayimlantyorsa,
dogrulanabilirligin miimkiin olmadigi bu mecrada kamu hizmetine gergekten
erigilebildigi sOylenemez. Bunun i¢in de daha gilivenli kosullar belirlenerek

paylasimlarm bu kosullarla yapilmasi kural olmalidir.

Yalnizca sosyal medya lizerinden duyurulan bir idari islem ya da agiklama
oldugunda, kamu hizmetine erigsim saglanmig sayillmamalidir. Sosyal medya
kanallarinda duyuru, giivenli alanlarda zaten duyurulmus olan hususlarin daha hizl
iletilmesi i¢in ek bir yol olarak kullanilmalidir. Bu amagla yapilan paylasimlarda da
yukarida ifade edilen!®®? 6zellikteki internet sitelerinde yer alan linklere yonlendirme

yapilmalidir.

Idare, hizli iletisim amacini yerine getirmek icin kullanacagi sosyal medya
sitelerini glivenlik durumlarimi inceleyerek se¢melidir. Yakin zamanda bazi sosyal
medya sitelerinin kamu hizmeti amaciyla kullanilmas1 kimi tilkelerde yasaklanmaistir.
Fransal®®, Amerika Birlesik Devletleril®* ve Kanada!®® kamu gorevlilerine is
amaciyla kullanim i¢in tahsis edilen telefonlarda giivensiz buldugu Tiktok adli sosyal
medya uygulamasinin kullanimini yasaklamistir. Bunun yani sira Fransa’da
bakanliklara WhatsApp, Telegram ve Signal isimli uygulamalarm kullanimini
birakmalar1 ve Fransiz siber giivenlik uzmanlar1 tarafindan gelistirilen Olvid isimli
uygulamayi kullanmalar1 talimat1 verilmistir’®®®. Bu kararlarm sebebi, siber giivenligi
saglamakla gorevli idarelerin, kamu hizmetinde hangi uygulamalarin giivensiz
oldugunu arastirmalar1 ve giivensiz oldugunu tespit ettiklerini kamu hizmetinden

uzaklastirmalaridir.

1062 Bkz. “II. A. 2. a. 2) Diger internet Siteleri” bashigu.

1063 “Communiqué de presse”, 24.03.2023,
https://www.transformation.gouv.fr/files/presse/cp interdiction applications recreatives telephone p
ro_agents.pdf (Erisim tarihi: 03.12.2023).

1064 EHL David, “Kamuda Tiktok yasag1 yayginlasiyor”, Deutsche Welle, 04.03.2023,
https://www.inspiredminds.de/tr/kurumsal-telefonlarda-tiktok-yasa%C4%9F%C4%B1-

yayg%C4%B1nla%C5%9F%C4%B1lyor/a-64885143. (Erisim tarihi: 03.12.2023).
1065 3. .6,

1066 “Fransa tiim bakanliklarda WhatsApp, Telegram ve Signal’i yasakliyor”, Euronews, 01.12.2023,
https://tr.euronews.com/next/2023/11/30/fransa-guvenlik-nedeniyle-tum-bakanliklarda-whatsapp-
telegram-ve-signal-kullanimini-yasakl. (Erisim tarihi: 03.12.2023).
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Bunlarin yani sira bir erisim sorunu olarak, idareler adina agilan sosyal medya
hesaplarmndan hizmetten yararlananlarin engellendigi goriilmektedir'®’. Oysaki
idarelerin sosyal medya hesaplar1 kamu hizmetine elektronik ortamda erigim
saglanmast amacmi tagimaktadir. Bu hesaplardan kisilerin engellenmesi, kamu
hizmetine erisiminin engellenmesi anlamina gelmektedir. Oyle ki kamu gorevlilerinin
kisisel hesap olarak agtiklar1 hesaplardan kamu hizmetini yiiriitmek tizere kurumsal
nitelikte paylagimlar yapiliyorsa bunlarin da kurumsal hesap gibi diistiniilerek kisileri
engellememesi gerektigi diisiiniilmektedir'®®. Nitekim idare ajanlarmdan bazilari,
aciklamalarini “devlete bagl” olarak tanmimlanan hesaplardan!®®® “Tiirkive deviet

gorevlisi” etiketiyle yapabilmektedir.

Ankara 9. Idare Mahkemesi, yakin donemdeki bir kararinda®’®, bir belediyenin
Twitter hesabinin kamusal nitelik arz ettigini ve bu hesap iizerinden Belediye
Kanunu’nda yer alan gorevler dahil olmak {izere kamu hizmeti sunuldugunu tespit
etmis, belediye hesabindan yapilan engellemenin hukuka aykir1 olduguna karar
vermistir. Ote yandan istinaf asamasida Ankara Bdlge Idare Mahkemesi, uyusmazlig1
kamu hizmetine erisim agisindan degerlendirmeyerek ilk derece mahkemesi kararini
kaldirmistir’®’?. Benzer uyusmazlikla karsilasan Zonguldak Idare Mahkemesi de kamu
hizmetine erisime dair degerlendirmelerde bulunmayarak davacmin taleplerini

reddetmistir'®’?. Dolayisiyla, idarelerin hesaplarmdan yapilan engellemelerin, kamu

1067 ATAR Ersan, “Etik Kurul’dan ‘vali hesabi’ karar1 ve 3 karsi oy: Kisisel hesab1 degildir,
engelleyemez”, Kisa Dalga, 18.03.2023, https://kisadalga.net/haber/detay/etik-kurulda-n-vali-hesabi-
karari-ve-3-karsi-oy-Kisisel-hesabi-degildir-engelleyemez 61121 (Erisim tarihi: 03.12.2023); Kamu
Gorevlileri Etik Kurulu Karar1 27.07.2020 tarih, 2020/55 ve 95 sayili karar; 25.03.2021 tarih, 2021/3
ve 23 sayili karar; 18.03.2021 tarih, 2021/20 ve 108 sayili karar, aktaran Usan, “Hesap Benim,
Elestireni Engellerim (Sosyal Medya Platformlarinda Engellenme-Kamu Gorevlileri Etik Kurulu
Uygulamasi Kapsaminda Bir Degerlendirme)”, Yildirim Beyazit Hukuk Dergisi, C. Prof. Dr. M. Fatih
Usan’a Dekanlikta 10. Y1l Anisina Tesekkiir Armagani, S. 2, 2022, s. 82. Bu kararlarin metinlerine ve
gerekgelerine ulagilamadigindan tarafimizca bir degerlendirme yapma imkani olmamistir. Yalnizca
idarelerin sosyal medya hesaplarindan yapilan engellemelerin Kurul karsisina geldigi anlasilabilmistir.
1068 Usan, “Hesap Benim, Elestireni Engellerim (Sosyal Medya Platformlarmda Engellenme-Kamu
Gorevlileri Etik Kurulu Uygulamasi Kapsaminda Bir Degerlendirme)”, s. 85.

1069 «Resmi ve devlete bagli medya hesaplarindaki etiketler”, https://help.twitter.com/tr/rules-and-
policies/state-affiliated (Erisim Tarihi: 25.07.2021).

1070 Ankara 9. Idare Mahkemesi, E. 2021/481, K. 2021/1960, Karara davact Av. Dursun Kiiciik'iin bizzat
paylasmastyla ulasilmistir.

1071 Ankara Bolge idare Mahkemesi 10. Idari Dava Dairesi, E. 2022/11 K. 2022/1109, Karara davaci
Av. Dursun Kiigiik'iin bizzat paylagsmasiyla ulasilmistir.

1072 7onguldak idare Mahkemesi, E. 2020/837, K. 2021/338, Karara davaci Av. Dursun Kiiciik'iin bizzat
paylasmasiyla ulasimistir.
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hizmetine erisim ag¢isindan degerlendirilmesinin giivenceye alinmasti i¢in de idarenin

sosyal medya kullanimi1 hakkinda diizenleme yapilmasi isabetli olacaktir.

Tiirk hukuku, idarelerin sosyal medya kullanimini diizenleme hususuna yabanci
degildir. Kamu Gorevlileri Etik Kurulu’nun Sosyal Medya Etik Ilkeleri’nde
kullanicilarin, ayrimeilik yaparak engellenmemesi gerektigi ifade edilmistir'®”. Ote
yandan bu diizenlemenin kamu hizmetine erisimi glivenceye almasi1 bakimindan soru
isaretleri vardir. Oncelikle kullanicilarmn, idarelerin hesaplarindan engellenmemesi,
idarenin ayrimecilik niyeti giidiip glitmedigi aranmaksizin genel bir kural olmalidir.
Gergekten, idarenin, kamu hizmeti sundugu hesabindan ayrimcilik yapmadig: siirece
bir hizmetten yararlanan1 engellemesinin hukuka uygun bulunmasi yerinde
olmayacaktir. Ayrica idarelerin hizmetten yararlananlar1 engelleyememesi kurali, yasal
cercevede diizenlenmelidir. Bunun uygulamada giivenceye alinmasi igin de
diizenlemenin yer alacagi kanunda idarenin hesaplarini yiiriiten personellerin keyfi
davranmamasint saglamak iizere disiplin hiikiimlerinin diizenlenmesi isabetli

olacaktir.

Mevcut durumda, DDO, Bilgi ve Iletisim Giivenligi Rehberi’nde sosyal medya
kullanimi1 hakkinda politika olusturacagmi belirtmistir!’*, On Birinci Kalkmma
Plani’nda, kamu kurumlarinin sosyal medya kullaniomimi diizenleyen rehber
hazirlanacag belirtilmistir'®’. Ancak politika metinleriyle ya da rehber niteligindeki
metinlerle hesaplar1 kullanan personellerle ilgili olarak kamu hizmetine erigimi
giivenceye alabilecek hiikiimler tesis edilebilmesi miimkiin goriinmemektedir'®’®. Bu
da sosyal medya ortaminda kamu hizmetine erisimin giivenceye alinamamasi

anlamina gelir.

1078 “Kurumsal sosyal medya hesabimn kullanmimi — Kamu gérevlisi, kurumsal sosyal medya hesabim
kullanirken; ... (2) Dil, irk, etnik kéken, renk, cinsiyet, siyasi diistince, felsefi inang, din, mezhep, servet,
medeni hal, saglik durumu, engellilik, yas, kilik ve kiyafet ve benzeri nedenlere dayali olarak ayrimcilik
yapmamalr ve kullanicilart veya yorumlarim silmemeli ya da engellememelidir...” (“2021/81 sayili
Kamu Gérevlileri Etik Kurulu {lke Karar1 - Sosyal Medya Etik ilkeleri”, Kamu Gérevlileri Etik Kurulu,
s. 2, https://www.etik.gov.tr/media/h4ejinu0/sosyalmedyaetikilkeleri-ilkekarari-2021-81.pdf (Erisim
Tarihi: 19.02.2024)).

1074 DDO, “Bilgi ve Iletisim Giivenligi Rehberi”, Temmuz 2020, s. 128, https://cbddo.gov.tr/bgrehber
(Erisim Tarihi: 14.03.2021).

1075 «On Birinci Kalkinma Plan1 2019-2023”, s. 199.

1076 Bkz. “II. B. 1. Kurallarin Niteligi” baglikli boliim.
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b. Siber Alanda Idareler Arasinda Veri Paylasimi A¢isindan Giivenlik:
Birlikte Cahsabilirlik

Kamu hizmetinin siber alanda sunumu i¢in idarenin platform ve internet siteleri
arasinda veri paylasimi yapilmasi kagmilmazdir. Nitekim Tirkiye’nin 2022 yili
verilerine gore hizmetlerin e-Devlete aktarilmasiyla hizmete erisim igin
yararlananlardan alinan dokiiman sayisinin hizmet bagina 3.8’den 0.34’e diistiigii ifade

1077

edilmistir Bu durumda halihazirda siber alanda idareler arasinda veri paylagimi

yapilmaktadir.

Gergekten de kamu hizmetinin sunumu i¢in hizmetten yararlananlardan toplanan
veriler belirli bir idarenin ya da belirli bir kamu hizmetinin veri tabaninda olmayip
birbirleriyle iliskili hale gelmektedir'®’®. idareler arasi veri paylasiminin giivenligi ve
paylasim sirasinda temel hak ve 6zgiirliiklerin ihlal edilmemesi bu veri paylasiminin

hukuki ¢ergeveye oturtulmasima baglidir'®®.

Tirk hukukunda idareler arasinda veri paylasiminin diizenlenmesi i¢in harekete
gecildigi goriilmektedir. CBK Taslagt m. 6 “kurumlar arasi veri paylasimini
diizenlemektedir'®®. Ancak s6z konusu hiikiim, veri paylasiminm smirsiz olacagmi
ongormekte, hiikiimde kisisel verilerin korunmasi mevzuatindan bahsedilmesine
ragmen bu mevzuatin uygulanmasi sinirsiz veri paylasiminin éngoriilmesi karsisinda

zorlagsmaktadr.

Idareler aras1 veri paylasiminin hukuki cergeveye oturtulmasi igin birlikte

k1081

calisabilirli ve onun kapsaminda belirlenen kurallardan yararlanilabilir. Birlikte

1077 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 29.

1078 pOUILLAUDE Hugo-Bernard, “L’échange de données publiques entre administrations”, Le droit
administratif au défi du numérique, Dalloz AFDA, Paris, 2019, s. 38.

1079 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 16.

1080 CBK Taslag m. 6: “Kurumlar aras veri paylasimi

(1) Basili ortamdaki bilgi ve belgeler dijital ortama taswr. Tiim bilgi, belge ve veriler herhangi bir
protokol ya da benzeri isleme gerek kalmaksizin diger idarelerle paylasilir.

(2) Kisisel verilerin paylasiminda asagidaki esaslara uyulur:

a) Kisisel verilerin paylasiminda ilgilinin acik rizast alinir ve 24/3/2016 tarihli ve 6698 sayui Kisisel
Verilerin Korunmasi Kanunu ¢ercevesinde gerekli bilgilendirme yapilir

b) Kisisel verilerin kullanildigi kamu hizmetlerinde log kayitlari veriyi alan ve veren idareler tarafindan
bes yil siire ile tutulur.

(3) Idare, paylasilan bilgi, belge ve verileri, sundugu kamu hizmetinin amaglar dogrultusunda diger
birimlerine ve tasra tegkilatina da saglar.”

1081 “Eyropean Interoperability Framework — Implementation Strategy Communication From the
Commission to The European Parliament, The Council, The European Economic and Social Committee
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calisabilirligin, glinlimiiz teknoloji kosullarina uyum saglamak {izere ortaya konan
yeni yontemlerle birlestirilmesiyle idareler arasi veri paylasiminin giivenliginin
artirilmas1 miimkiindiir. S6z konusu iddia birlikte ¢aligabilirlik kavrami (1), birlikte
calisabilirligin saglanmasinin yollar1 (2) ve birlikte ¢aligabilirlikte erisilebilirlikle

uyumlu veri koruma kurallar (3) ortaya konarak agiklanmaktadir.
1) “Birlikte Cahsabilirlik” Kavram

Birlikte calisabilirlik en basit haliyle kurumlar arasi veri paylagimi olarak ifade
edilebilir. Ayrmntili tanimma gore, “birlikte ¢alisabilirlik, donanim veya yazilimin tiim
unsurlarmmin diger donamim ve yazilimlarla ve kullanicilarla amaglandiklar: sekilde
calismasi i¢in arayiizler veya diger ¢oziimler araciligiyla bilgi alisverisinde bulunma
ve bu bilgileri karsilikli olarak kullanma becerisi anlamina gelmektedir’*°%?. Bu tezin
konusunu 1ilgilendiren kismi ise idareler ve idari birimler arasi veri paylasimidir.
Birlikte ¢alisabilirligin (interoperability) diizenlenmesi ihtiyaci ilk olarak 1999 yilinda

Avrupa Komisyonu’nca tespit edilmistir®3,

Bu ihtiya¢ yalnizca siber alani
ilgilendirmese de asil olarak kamu hizmetlerinin siber alanda sunumunun baglamasiyla

hasil olmustur.

Birlikte calisabilirligin 6neminin dijital doniisiimle birlikte artmasinin nedeni,
idarenin platformlar1 ve Internet siteleri araciligryla sunulan kamu hizmetlerine kolay
erisilebilmesiyle ilgilidir. Kamu hizmetinin siber alanda sunumunda, idarenin veri
kullanimi fiziki sunuma kiyasla olduk¢a artmistir'%4. Siber alanda sunulan kamu
hizmetlerinin erisilebilir olmasimi saglayan “bir kere sdyle” ilkesi, idareler arasinda

1085 " jdarenin platformu ya da Internet sitesini

veri paylasimini gerektirmektedir
kullanan hizmetten yararlanan art arda pek cok veri yiiklemeye calismadan kamu

hizmetine basit sekilde erisebilecektir. Zira birlikte calisabilirlik, veri tabanlarinin

and The Committee of The Regions”, Briiksel: European Commission, 2017, s. 3, https://eur-
lex.europa.eu/resource.html?uri=cellar:2c2f2554-0faf-11e7-8a35-
0laa75ed71a1.0017.02/DOC_1&format=PDF (Erisim Tarihi: 14.03.2021).

1082 14 Eyliil 2022 tarihli ve 2022/1925 sayili AB Tiiziigii m. 2/29, (Regulation (EU) 2022/1925 of the
European Parliament and of the Council of 14 September 2022 on contestable and fair markets in the
digital sector, Eur-lex).

1083 «“Eyropean Interoperability Framework” s. 3.

1084 DEBAETS Emilie, “Les données du service public”, Editdr: Lucie Cluzel-Métayer / Catherine
Prébissy-Schnall / Arnaud Sée, La transformation numérique du service public: une nouvelle crise?,
Mare&Martin, 2021, s. 65.

1085 Chiariello, “Al and Public Services: A Challenging Relationship Between Benefits, Risks and
Compliance with Unavoidable Principles”, ss. 201-2.
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birbirleriyle iletisim kurarak bilgiye tek bir yerden erismeyi ve belirli bir bilginin
sistemde bir kez var olmas1 halinde bu bilgiye ihtiya¢ duyan herkesin ona erisebilecegi
ve kisilerin ayni bilgiyi birden fazla kez vermek zorunda kalmayacagi bir kere soyle

prensibini miimkiin kilar'%8¢,

Birlikte calisabilirlik, idarenin dijital doniisiimiinii miimkiin kilan anahtarlardan
biridir'®’. Birlikte calisabilirligin unsurlar1 hukuk diizeninde kural haline getirilip
uygulanmaya baslandiginda, idareler arasinda paylasilan veriler ortak formatlarda
olmakta, verilerin gerektirdigi biiyiikliiklere (bit ve bayt) uygun bilgi sistemleri
olusturulmakta, verilerin hukuka aykir1 bicimde kullanilmasina engel olma ihtimali

1088 By da siber alanda sunulan kamu hizmetinin kesintisiz olarak

artmaktadir
erisilebilir olmas1 anlamina gelmektedir. Zira idareler arasinda belge format1 ya da
boyutundaki sorunlar nedeniyle veri paylasimi saglanamazsa idarenin platformundan
basvuru yapan kisi, basvurusunu sonuglandiramayacaktir. Veri paylasimindaki
giivenlik saglanamadig1 halde ise veri sizintilar1 olabilecek, siber giivenlik tehditleri

ya da siber olaylar nedeniyle hizmet erisilemez hale gelebilecektir.

Tirk hukukunda kamu hizmetinde beyan esashilik bulundugundan birlikte
calisabilirligin 6nemi yiiksektir. Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve
Esaslara iliskin Yonetmelik m. 8’de idarenin, basvuru sahibinden istedigi bilgi ve
belgeleri diizenlerken beyani1 esas alacagi, zorunlu olmadikga belge talep etmeyecegi,
idarede gorevi geregi zaten bulunan belgeleri ve diger idarelerin elektronik ortamda
paylastig1 belgeleri isteyemeyecegi ifade edilmistir. Beyan esasliligin saglanabilmesi
icin idareler arasinda veri paylasimmin kesintisiz ve giivenli bigimde yapilabilmesi
gereklidir. Bu da idareler aras1 veri paylasimmin hukuki bir ¢erceveye oturtulmasini

gerektirir.

Bu kapsamda birlikte calisabilirlik, Tiirk hukukunda yerini almaya baslamistir.
Kamu Bilgi Sistemlerinde Birlikte Calisabilirlik Esaslar1 ile Ilgili 2009/4 Sayili

1086 NYMAN-METCALF Katrin, “e-Governance and Good Administration: Examples from Estonia”,
European Review of Digital Administration & Law, C. 3, S. 1, 2022, s. 75.

1087 “Eyropean Interoperability Framework”, s. 2; McBride vd., “Digital Government Interoperability
and Data Exchange Platforms”, s. 94; Nyman-Metcalf, “e-Governance and Good Administration:
Examples from Estonia”, s. 75.

1088 «“Eyropean Interoperability Framework”, s. 2-3.
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Bagbakanlik Genelgesi'®®® uyarmca kamuya elektronik ortamda hizmet sunan tiim

kuruluslarin  birlikte ¢aligmasinin saglanmast ve bu ¢alismanin kurallarimin
belirlenmesi i¢in Birlikte Calisabilirlik Esaslar1 Rehberi hazirlanmis ve anilan Rehber
“bilgitoplumu.gov.tr” adresinde yaymmlanmistir. Anilan Rehber’in bu adreste
yaymmlanacagt ve devamli  giincellenecegi  2009/4  sayili  Genelge’de
belirtilmektedir'®®. E-Devlet Hizmetlerinin Yiriitiilmesine iliskin Usul ve Esaslar
Hakkinda Yonetmelik m. 5/1(e)’de de idarelerin e-Devlet hizmetlerini yiiriitiirken
2009/4 sayili Genelge ekindeki Birlikte Calisabilirlik Esaslar1 Rehberi’ne riayet

edecegi belirtilmistir.

Bunlarin yani sira, “birlikte ¢alisabilirlik” kavramini icermese de Elektronik
Belge Standartlari ile ilgili 2008/16 say1l1 Bagbakanlik Genelgesi®®! uyarinca, idareler
kamu hizmetinin elektronik ortamda erisilebilir olmasi i¢in Onceden edindikleri
belgeler1 daha sonra erisilebilecek bicimde kaydetmelilerdir. Anilan Genelge
cercevesinde elektronik bilgi sistemlerine bir kisinin bilgi ve belgeleri kaydedildikten
sonra ayni kisinin kamu hizmetine ulasmak istemesi halinde bu bilgi ve belgeleri
elektronik bilgi sistemleri iizerinden ilgili idarenin erisebilecegi durumda olacaktir. Bu
gereklilik “bir kez saklaym (stockons-le une fois)” ilkesi olarak da ifade

edilmektedir®®?,

Ornegin, Biitiinlesik Kamu Mali Yonetim Bilisim Sistemi Uygulama Usul ve

1094

Esaslar1 Hakkinda Y&netmelik’te!%®®, “birlikte ¢alisabilirlik” tanimma'®® yer verilerek

bu esaslar dogrultusunda sistemin ¢alistirilacagi diizenlenmistir.

1089 Kamu Bilgi Sistemlerinde Birlikte Caligabilirlik Esaslar1 ile Ilgili 2009/4 Sayili Basbakanlik
Genelgesi, RG 28.02.2009-27155.

1090 Birlikte Calisabilirlik Esaslar1 Rehberi, Avrupa Kamu Yénetimi Ag1’nm tammmi kullanmaktadr.
Buna gore birlikte calisabilirlik, “bir sistemin ya da siirecin, ortak standartlar ¢ercevesinde bir diger
sistemin ya da stirecin bilgisini ve/veya islevierini kullanabilme yetenegi”dir (“Interoperable Europe”,
https://joinup.ec.europa.eu/interoperable-europe, Erisim tarihi: 10.10.2022). Anilan Rehber, daha basit
bir tanim da vermistir. Buna gore ise birlikte calisabilirlik, “kurumlar arasinda ve bilgi sistemlerinde
kullanilabilme ve transfer edilebilme yetenegi olarak aciklanabilecek etkin bilgi paylasimidir” (“e-
Doniistim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi Siirtim 2.17, s. 4).

1091 Elektronik Belge Standartlar: ile Tlgili 2008/16 Sayili Basbakanlik Genelgesi, RG 16.07.2008-
26938.

1092 «“Re]ations aux usagers et modernisation de ’Etat”, s. 92.

1093 Bijtiinlesik Kamu Mali Yo6netim Bilisim Sistemi Uygulama Usul ve Esaslar1 Hakkinda Y énetmelik,
RG 26.06.2018-30460.

1094 Biitiinlesik Kamu Mali Y6netim Bilisim Sistemi Uygulama Usul ve Esaslari Hakkinda Yonetmelik
m. 4/1(¢)’de birlikte ¢alisabilirlik, “iki veya daha fazla sistemin, belirli is siire¢lerini kullanarak bilgi



https://joinup.ec.europa.eu/interoperable-europe
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Birlikte ¢alisabilirlik, kavram olarak Tiirk hukukundaki yerini dijital doniisiimle
birlikte olusan diizenleyici islemlerde alsa da temeli agisindan yeni degildir. Idareler
aras1 bilgi paylasimi hususu idarenin biitiinliigiinii ilgilendirmektedir'®®. Idarenin
bitiinligii ilkesi, Tirk hukukunda, Anayasa m. 123/1’de “idare, kurulus ve
gorevleriyle bir biitiindiir” ifadesiyle giivenceye alnmustir. Idarenin kurulus ve

109 ve biitiinliik

gorevleriyle bir biitiin olmasi ise idarelerin arasinda birlik saglanmasi
icerisinde calismasini ifade eder!®’. Birlikte calisabilirlik de kamu hizmeti igin
gereken bilgi ve belgelerin giivenli paylasimini 6ngorerek idarelerin birlik i¢inde
calismasmna hizmet etmektedir. Bununla beraber, birlikte ¢alisabilirligin kamu
hizmetine giivenli erisimi saglayacak ve kapsamli bicimde Tiirk hukukunda

diizenlenmesi isabetli olabilir.

Nitekim Tiirk hukukunda birlikte calisabilirlik, yukarida bahsedilen
genelgelerde ve bir kamu hizmetine 6zgiilenmis yonetmelikte kisa agiklamalariyla yer
almaktadir. Oysaki kamu hizmetiyle ilgili diger diizenlemelerde birlikte calisabilirlige
yer verilmeden idarelerin birbirleriyle ciddi Olgiide veri paylagimini gerektiren
hiikiimler yer almaktadir!®®®, Bu hiikiimlerin kamu hizmetine erisimi giivenceye
alabilmesi i¢in birlikte calisabilirligin saglanmasinin yollar1 da agik¢a ortaya

konmalidir.
2) Birlikte Cahsabilirligin Saglanmasinin Yollar

Birlikte ¢aligabilirligin saglanmasi i¢in idarelerin kullanacaklar1 ortak kriterlerin

1099

ve bilgi sistemlerinin belirlenmesi gereklidir'®®. Idarelerin birlikte ¢alisabilirlik

aligveriginde bulunabilmesi, bilgiyi alan sistemin baska bir igleme gerek kalmadan veriyi isleyebilmesi
ve ayni protokolleri kullanabilmesi” olarak ifade edilmistir.

1095 poyillaude, “L’échange de données publiques entre administrations”, s. 38.

10% Dyran, Idare Hukuku Ders Notlari, s. 35.

1097 Tyran Yildirim, “Tiirkiye'nin Idari Teskilat:”, Idare Hukuku, Editér: Nur Kaman, Onikilevha,
Istanbul, 2020, s. 51; AYM E. 2011/126 K. 2012/110, RG 25.05.2013-28657; AYM E. 2011/100 K.
2012/191, RG 22.02.2013-28567.

1098 Kimlik Paylasimi Sistemi Yonetmeligi “Verilerin paylasimina iligkin esaslar” baslikli m. 5/2:
“Kimlik Paylasimi Sisteminden, miicbir sebepler disinda giivenli ve kesintisiz bir sekilde hizmet
sunulmast esastir.”’, RG 21.08.2020-31220; Elektronik ihale Uygulama Yénetmeligi m. 4/6: “Idareler,
EKAP’a kayith gercek ve tiizel kisiler ile Kurum arasindaki EKAP iizerinden yiiriitiilen ihale siirecine
iliskin her tiirlii bilgi ve belge alisverisinin giivenligi, gizliligi ve kisisel verilerin korunmast Kurum
tarafindan saglamr. Ihale siirecinde idareler tarafindan aday ve isteklilerle ilgili olarak EKAP
tizerinden elde edilen bilgiler, sadece saglanma amact ile sinirli olarak kullanilir ve hi¢bir sekilde
liiincii kisilere aktarilamaz. Idareler ve EKAP a kayith gercek ve tiizel kisiler, kendi bilgisayarlarinda
EKAP 'ta kullanilmak iizere olusturacaklar: bilgilerin giivenliginden ve gizliliginden sorumludur.”

1099 2009/4 sayili Genelge.
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kurallarma uyabilmeleri icin rehberlige ihtiyaclar1 vardir'!'®. Bu amaca yonelik
hazirlanan Birlikte Calisabilirlik Esaslar1 Rehberi’ne esas olan!'®* Avrupa Birlikte
Calisabilirlik Cercevesi’'nde de birlikte calisabilirligin saglanmasinin temel yollar
ifade edilmektedir. Buna gore bir birlikte ¢aligabilirlik rehberi, bilgi ve belgelerin ortak
ve belirli formatlarda olmasini ve bunlarin uygun platformlarda paylasilmasini
saglayan kurallar icermelidir''®2. Bu iki temel cercevesinde birlikte calisabilirligin

saglanmasinin yollar1 ve bu yollarla ilgili elestiri ve dnerileri agiklamak miimkiindiir.

Ilk olarak, idareler arasi bilgi ve belgelerin paylasilabilir formatta olmasi
oncelikle hepsinin elektronik ortamda var olmasina baglhdir. Bunun i¢in de Kamu
Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara Iliskin Yonetmelik’te
diizenleme yer almaktadir. Anilan Yonetmelik m. 4/1°e gore “basilt ortamdaki bilgi ve
belgelerin elektronik ortama tasinmasi ve veri tabanlarumin diger idarelerle
paylasiimast esastir”. Baska bir deyisle, basili ortamda olusturulan belge dahi
elektronik ortama aktarilarak diger idarelerle siber alanda paylasmaya uygun hale
getirilecektir. CBK Taslagi’nda bu diizenlemenin daha da genisletilmis hali
bulunmaktadir. CBK Taslagi’nin “Kurumlar arasi veri paylasimi” baslikli 6. maddesi
uyarinca basili ortamdaki tiim bilgi ve belgeler “dijital ortama’ tasmacak, herhangi bir
isleme gerek olmadan diger idarelerle paylasilacak olup, m.5/3’e gore “niteligi
itibariyla dogrudan veri paylasimina wygun olmayan belgeler, diger kurumlarla

paylasilabilecek sekilde barkodlu veya e-imzall olarak™ diizenlenecektir.

Bunlarm yani sira belgelerin sekli ve dijital formatiyla ilgili diizenlemeler de
tesis edilmistir. Belgelerin giivenlik elektronik imzali olmas1 gerektigi ve E-yazisma
Teknik Rehberi’'nde yer alan kriterlere gére olusturulacag: diizenlenmistir!'®, E-
Yazigma Teknik Rehberi, elektronik ortamda paylasilan belgelerin formati gibi teknik
hususlar1 tanimlar!!?4, Dijital Doniisiim Ofisi tarafindan yayimlanir ve gerektikge

giincellenir’'®, E-Yazisma Teknik Rehberi’'ne uygun hazirlanan bir belge, idare

1100 «“Byropean Interoperability Framework”, s. 4.

1101 «e_Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi Siiriim 2.1, s. 2.

1102 “Byropean Interoperability Framework”, s. 4.

1103 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yénetmelik m. 4/1.

1104 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yénetmelik m. 3/1(g).

1105 E-Yazigma Teknik Rehberi, s. 16. Bu rehber su anda kamuya agik sekilde paylasiimakta olup gerek
duyulursa sifrelenecegi belirtilmistir.
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tarafindan isleme alinmak zorundadir!'®®. Bu kural, hizmetin kesintiye ugramasimi

engelleyerek erisilebilirligi saglanmasina hizmet etmektedir.

Paylasilan belgelerin ekleri ise Birlikte Calisabilirlik Esaslar1 Rehberi’nin giincel
siiriimiinde belirtilen formatlarda olusturulmaktadir''%’. Giincel siiriimde ifade edildigi
iizere belgelerin formatlar1 belirlenirken belgelerde saklanan bilgilerin uzun déonem

erisilebilir oldugundan emin olunmahdirt!®

. Ayrica anilan Rehber’in giincel
siiriimiinde kullanilabilecek formatlarn tiirleri listelenmektedir. idarelerin birbirleriyle
paylasacaklar1 dosyalar1 i¢in ortak standartlar ortaya konmustur. Ote yandan anilan
Rehber iginde yer almayan formatlarda dosya paylasimi i¢in idarelerin kendi
aralarinda anlasabilecegi ve ikili anlagsmalara gore farkli format kullanabilecekleri

ifade edilmistir'*®°.

Belge formatlar1 i¢in ikili anlagmalarla Birlikte Caligabilirlik Esaslari
Rehberi’ndeki tiirlerden farkl tiirlere karar verilebilmesi giivenlik bakimindan akla
sorular getirmektedir. Zira idareler arasinda paylasilan belgelerin formatlarinin belirli
olmasinin iki temel nedeni olsa gerektir. Bunlardan ilki tizerinde degisiklik yapilmas1
ihtimali az olan formatlarn tercih edilmesi olabilir. Ikincisi ise idarenin
platformlarinda gonderilebilecek boyut ve 6zelliklerde olmasi ve bu sayede hizmetin
kesintiye ugramamasi olsa gerektir. Ikili anlasmalarla belirlenen formatlar bu
Ozellikleri tagimayabilir ve belgelere erisimi zorlastiracak ya da imkansizlastiracak
sonuglar dogurabilir. Bu nedenle ikili anlagsmayla farkli format belirlenmesi imkaninin

verilmesi isabetli goriinmemektedir.

Birlikte calisabilirligin saglanmasinin ikinci temeli, bilgi ve belgelerin
paylasildig1 platformlarin giivenli erisimi saglamaya uygun olmasidir!''?, idarelerin
paylastig1 bilgi ve belgelerin yapisina uygun giivenli platformlarin kullanilmas1 kural
olmali, idare bu platformlardan kamu hizmetini sunmak i¢in gerekli belgelere
ulagabilmeli ve bu sayede hizmetten yararlanandan ayrica belge yiiklemesini

istememelidir**'!. Tiirk idari teskilatinda bilgi ve belge paylasimi igin birden fazla

1106 Resm1 Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 30

1107 Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 18/3.
1108 «c-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi Siiriim 2.17, s. 7.
109 3.9.6.,s. 12.

1110 “Eyropean Interoperability Framework”, s. 4.

11 “Dématérialisation et inégalités d’accés aux services publics”, s. 41.
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platform bulunmaktadir. Bunlarin basinda Elektronik Belge Yonetim Sistemi’nin
(EBYS) geldigi goriilmektedir. Zira idarelerin faaliyetlerini yerine getirirken
hazirladiklar1 ve faaliyetlerinin delili olabilecek e-Yazigsma Teknik Rehberi’ne uygun

belgelerin yonetimi bu sistemde saglanmaktadir'!!2,

Diger yandan, idarelerin, giivenli elektronik imza tasiyan belgelerinin farkli
iletim mekanizmalariyla iletilebilecegi diizenlenmistir''!®, Oysaki verilerin
paylasilacagi platformlarin 6nceden belirlenmesi, giivenligi saglamaya yonelik olsa
gerektir. Farkl bir iletim mekanizmasiyla paylasilan belgenin takibi zorlasabilecek ve
hizmet kesintiye ugrayabilecektir. Ayrica tamamen 6zel hukuk tiizel kisilerinin
kontroliinde olan platformlarda idareler aras1 veri paylasiminin yapilmasi da isabetli

degildir.

Nitekim idarelerin veri paylastigt platformlarm yer aldigi agm dahi
farklilasmasinin hedeflendigi anlasilmaktadir. Kamu Kurum ve Kuruluslarmin
KamuNet’e Dahil Edilmesi ile ilgili 2016/28 sayili Basbakanlik Genelgesi’yle'!*
kamu kurum ve kuruluslar1 arasindaki veri paylagiminin yeni bir giivenli altyapi
saglanincaya kadar Internet’e kapali bir agda yapilmasina karar verilmistir. Bu ag
KamuNet adli kamusal sanal agdir. Kamunet Agina Baglanma ve Kamunet Aginin
Denetimine iliskin Usul ve Esaslar Hakkinda Teblig!'*® m. 3’e gére kamu kurumlari,
bilgi giivenligi yonetim sistemlerini''*® kuracak ve isletecektir. KamuNet’e dahil
olacak kamu kurumlarini da Ulastirma, Denizcilik ve Haberlesme Bakanligi

1117

belirleyecektir ve bu belirlemede dikkate alinacak kriterlere diizenlemelerde

rastlanmamistir. Geri kalanlarm dahil olup olmayacagi belirsizdir.

1112 Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yénetmelik m. 3/1, d.

1113 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Y®énetmelik m. 30.

1114 Kamu Kurum ve Kuruluslarinin KamuNet’e Dahil Edilmesi ile ilgili 2016/28 Sayili Bagbakanlik
Genelgesi, RG 03.12.2016-29907.

1115 Kamunet Agina Baglanma ve Kamunet Agmin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig
RG 21.06.2017-30103.

1116 Kamunet Agina Baglanma ve Kamunet Agmin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig
m. 3/1, b: “Bilgi Glvenligi Yonetim Sistemi (BGYS): Bilginin gizliligini, biitiinliigiinii ve erisilebilirligini
saglamak iizere; sistemli, kurallart koyulmus, planli, yonetilebilir, siirdiiriilebilir, dokiimante edilmis,
kurumun yonetimince kabul gormiis ve uluslararast giivenlik standartlarinin temel alindigi faaliyetler
bitand”

M7 K amunet Agina Baglanma ve Kamunet Aginin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig
m. 5.
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KamuNet’in ilk diizenlendigi donemden bu yana daha giivenli hale getirilmesi
icin calisildigt ve yukaridaki Genelge’de sozii edilen yeni bir giivenli altyapi
saglanmast amacit yerine KamuNet’in  gelistirilmesine  karar  verildigi
anlagilmaktadir''!®, idarelerin, veri paylasimmi siber saldirilara kars1 daha giivenli
olan bu kapal1 devre ag altyapisinda yapacag: belirtilmektedir'!*®. Oyleyse tiim idari
teskilatin bu agin i¢cinde yer almasinin kural olmamasinin sebebi anlagilamamaktadir.
Gilivenli erisimin saglanmasi i¢in yalnizca Ulastirma, Denizcilik ve Haberlesme
Bakanhigmin sectigi idareler degil, tiim idarelerin bu aga dahil olmas1 isabetli

goriinmektedir.

Birlikte calisabilirligin saglanmasinin yollar1 erisimi giivenceye almaya yonelik
olarak gelistirilirken farkli yonlerden giivenli erisim sorunlarinin yasanmamasi igin

veri koruma kurallarinin erisilebilirlikle uyumu da gozetilmelidir.

3) Birlikte Cahsabilirlikte Erisilebilirlikle Uyumlu Veri Koruma

Kurallan

Birlikte caligabilirlik gerceklestirilirken verilerde sizinti olmasi nedeniyle
erisimin kesintiye ugramasi ihtimali bulunmaktadir. Bu nedenle hukuk diizeninde de
yerini saglamlastirmakta olan bilisim teknolojisi yontemlerinden veri koruma amagli
da yararlanilmas1 gerekmektedir'*?°. Tiirk hukukunda da yer almasi planlanan bu

yontemler, bulut bilisim (a) ve veri siniflandirmasidir (b).

1118 “K amuNet Projesi”, https://chddo.gov.tr/projeler/kamu-net/ (Erisim Tarihi: 03.03.2024).

1119 “Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 9.

1120 Bunlarin disinda birlikte calisabilirlik sirasinda temel hak ve ozgiirliikklerin ihlal edilmemesi
gerektigi, bu yonde uzun yillar siiren ¢abayla ortaya konan kisisel veri koruma kurallarmin ayni
zamanda erigilebilirligi saglamaya yonelik giivenceler sagladigi unutulmamalidir. Bu tezin konusu
erisilebilirlik olup kisisel haklardan ziyade erisimi engelleyecek sizintilarin olmamasmi dogrudan
saglayacak yeni hukuki diizenlemelere odaklanilmistir. Ote yandan tezin kapsami diginda kalmakla
birlikte idarenin veri kullanimi swrasinda kisisel veri koruma kurallarma uymas: gerektigi
unutulmamahdir. Iidarenin hukuka uygun bicimde kisisel verileri islemesi hakkindaki kapsamli eserler
icin bkz. TANSUG Cagla, Idari Faaliyetlerde Islenen Kisisel Verilerin Idare Tarafindan Korunmast,
Istanbul, Onikilevha, 2023; KUZECI Elif, Kisisel Verilerin Korunmast, Istanbul, Onikilevha, 2020.
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a) Bulut Bilisim

Siber giivenlik saldirilarinin hem Tiirkiye’de!'?! hem de diinyada!'?? siklikla

gerceklestigi, bunlarin etkisini en aza indirmek icin de devletlerin bulut bilisime

1123

ihtiyac1 oldugu belirtilmektedir Verilerin iilke icinde kalmasmi ve dijital

egemenligin''?* korunmasini saglamak ve buna bagli olarak kesintisiz hizmet sunmak

1125

icin ¢esitli iilkelerde bulut bilisim kullanilmaya baslanmistir-*“°>. Bu kapsamda

idarelerin kullandig: sistemlerin de siber giivenliginin saglanmasi i¢in bulut bilisime

ihtiya¢ duyuldugu tespit edilmistir!*?®.

Nitekim Tiirk hukukunda da Kamu Bulut Bilisim Stratejisi hazirlanmaktadir'?’.

Kamu Bulut Bilisim Stratejisi’nin hazirlik ¢caligmalarinda esas alinan “bulut bilisim”
tanim1 su sekildedir: “Bulut bilisim; minimum diizeyde yonetim ¢abasit veya hizmet
saglayici  etkilesimi  vasitasiyla istek iizerine, yapilandirilabilen bilgisayar
kaynaklarimin (6rnegin, aglar, sunucular, depolama, uygulamalar ve servisler)
paylasildigt bir havuza her yerden, her zaman ve uygun bir sekilde ag erisimini ve

uygulamalarin dagitilmasim miimkiin kilan bir modeldir.”**?8,

Bulut bilisim terimi yalnizca kamu hizmetiyle ilgili olmayip bu terimle verilerin

1129 Bununla beraber kamu

depolandig1 tiim sektorlerde karsilagilabilmektedir
hizmetinde yer alacak olan bulut bilisimin 6zel sektordekinden farkli nitelikler

tasimast gerekir. Kamu hizmetinde kullanilan bilgi sistemlerinin kendine 0zgii

1121 «CIMER oyunu”; “Niifus ve Vatandashk Isleri’nden e-Devlet Verileri Sizdirildi iddiasina
Yalanlama”.

1122 1 abarthe, “Securité d’un état digital, vers un détection participative”, s. 32.

1123 “Kamu Bulut Bilisim Stratejisi Mevcut Durum Analizi Raporu”, Dijital Doniisiim Ofisi, Tarihi
belirtilmemis, S. 28,
https://cbddo.gov.tr/SharedFolderServer/Genel/File/Mevcut_Durum_Analizi_Raporu.pdf.

1124 «Dijital egemenlik” ile ilgili aciklamalar igin bkz. “II. B. 2. a. 2) b) Ozel Olarak Milli Giivenlik
Teskilatinca Denetim Yapilmast Geregi” baslikli boliim.

1125 “Kamu Bulut Bilisim Stratejisi Ulke Incelemeleri Raporu”, Dijital Déniisiim Ofisi, Ekim 2022, s.
25, https://cbddo.gov.tr/SharedFolderServer/Genel/File/UIR_Raporu.pdf”, (Erisim tarihi: 18.10.2023),
s. 16.

1126 “K amu Bulut Bilisim Stratejisi Mevcut Durum Analizi Raporu”, s. 27.

1127 “Kamu Bulut Bilisim Stratejisi”, Tiirkiye Cumhuriyeti Cumhurbaskanlig1 Dijital Doniisiim Ofisi,
https://cbddo.gov.tr/bulut-bilisim-stratejisi/. (Erigim tarihi: 18.10.2023).

1128 «“Kamu Bulut Bilisim Stratejisi Ulke incelemeleri Raporu”, s. 25; Ulusal Standartlar ve Teknoloji
Enstitiisi’niin (NIST) tanimi esas alinmigtir: “Final Version of NIST Cloud Computing Definition
Published”, NIST, 2011, doi: 10/final-version-nist-cloud-computing-definition-published.

1129 “Ulusal Genisbant Stratejisi ve Eylem Plan1 (2017-2020)”, s. 77.
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nitelikleri bulunmaktadir'’®*. Bu 6zgiinliik, bilgi sistemlerini kullananlarin idare
olmasindan ve bu sistemlerde islenen verilerin igeriginden kaynaklanir'!3!, Zira kamu
hizmeti sunulan siber alanda, 6zel sektdrden farkli olarak dijital egemenlik sz
konusudur. Toplum, dijjital egemenligin sahibi olan Devlete irettigi bilgi
sistemlerindeki verilerini disariya sizdirmadigina dair giiven duyar ya da duymak
ister''®2, Bu da kamu hizmetine 6zgii siber giivenlik araclarinin dijital egemenligi

saglayacak bigimde hukuk diizeninde yer almasmi gerektirir!!33,

Bulut bilisimin kamu hizmetine giivenli erigimi saglamak tizere yer verilebilecek
diizenlemelerin igerigi bakimimndan Fransiz hukukundaki ilgili diizenlemeler

incelenebilir.

Fransiz hukukundaki diizenlemede!***, bulutlar seviyelere ayrilmistir. Zira bulut
kullanicist idare oldugunda verilerin konumlandirildig: iilke ve bununla ilgili hukuki
belirsizlikler kamu hizmetinde bulut bilisim kullaniminda kaygilar1 dogurmaktadir!t3.
Bu kaygilara kars1 akla gelen ise “yerlesik bulut” olmaktadir. Tiirk hukukunda tilkede
kalmas1 gereken veriler olmasi nedeniyle yerlesik bulut ihtiyacinin dogdugu

1136

belirtilmistir=°. Yerlesik bulut ihtiyacin1 karsilamak {tizere Fransiz hukukunda

idarelerin yiirtitecegi bigcimde bulut siniflandirmasi yapilmistir.

Fransa’nin konuyla ilgili 2018 yilmna ait sirkiilerinde'**” bulutlar ii¢ seviye olarak
belirtilmistir. Bunlar; dahili bulut (cloud interne), 6zel bulut (cloud dédié) ve harici
buluttur (cloud externe). Bu seviyeler, i¢ ice gegmis lic gember olarak diisiiniilebilir.
Iceriden disartya dogru dahili bulut, 5zel bulut ve harici bulut vardir. Dahili bulut, bilgi
sistemlerinin giivenligini saglayacak olan ilk seviyedeki buluttur!**®, Dahili bulut;
hassas veri, islem ve uygulamalari barindiracaktir. Ozel bulut daha az hassas olan

ancak yine de belirli bir diizeyde siireklilik gerektiren veri, islem ve uygulamalar1

1130 Dyclercq, “Sécurité des systémes d’information de 1’ Administration : quelles garanties pour les
administrés ?”, ss. 1213-.

131 3 g.e.
132 5 g e

1133 a.a.e.

1134 Circulaire du 8 novembre 2018 relative a la doctrine d'utilisation de I'informatique en nuage par
I'Etat, legifrance.gouv.fr/download/pdf/circ?id=44120 (Erisim Tarihi: 24.02.2024).

1135 «“Ulusal Genisbant Stratejisi ve Eylem Plan1 (2017-2020)”, s. 77.

1136 «2023 Sanayi ve Teknoloji Stratejisi”, s. 78.

1137 Circulaire du 8 novembre 2018 relative a la doctrine d'utilisation de I'informatique en nuage par
I'Etat.

1138 g g.e.
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barmdiracaktir'3?

. Ozel bulut, kullanilacagi kamu hizmetinin &zelliklerine gére
gelistirilebilmektedir. Bagska bir deyisle hangi verilere, kimin, ne derecede
ulasabilecegi, kamu hizmetinin tiiriine goére 6zellestirilebilir. Harici bulut da diger iki
buluttaki kadar hassas olmayan ve kamu hizmetinde kullanilan veri, islem ve
uygulamalar1 kapsamaktadir’'*°. Dahili bulut ve 6zel bulutun, Fransiz hukukundaki

giivenlik mevzuatinimn gereklerini yerine getirmeyi amagladig1 ifade edilmistir'4!,

Fransa’da dahili bulut, Igisleri Bakanhig ile Maliye Bakanhiginimn yiiriittiigii iki

bulutla ilerlemektedirt*2

. Dahili bulutla, biiyiik bir ariza halinde dahi devletin
devamliliginin  saglanabilecegi ifade edilmektedir'*®. Dahili bulut, yalmzca
bakanliklar aras1 aga dayanmakta ve bu ag tarafindan desteklenmektedir'***. Bu sayede
hassas veriler Fransa topraklarinda saklanabilmektedir. Tiim idarelerin veri kurallarma

uymastyla dahili bulutun sagladig: giivenligin artacag belirtilmektedir'4°.

Tirk hukukundaki kamu hizmetinde bulut bilisim kullaniminin diizenlenmesine
dair calismalarda Fransiz hukukundaki diizenlemelerin dikkate alinmasi glivenli

erisimin saglanmasina katki saglayabilir.

Bulutlarin smiflandirilmasiyla birlikte diisiiniilmesi gereken diger konu hangi
bulutta hangi verinin saklanacagina dair veri smiflandirmasi yapilmasidir. Ancak veri
smiflandirmas1  yalnizca  bulutlar1  ilgilendirmediginden  sonraki  baglikta

acgiklanmaktadir.
b) Veri Simiflandirmasi

Verilerin smiflandirilmas: hususu, Tiirk hukukuna yabanci degildir. idare
biinyesinde “Hizmete Ozel” gizlilik dereceli belgelerin elektronik ortamlarda

islenecegi, “6zel” ve istii gizlilik dereceli belgelerin ise fiziksel ortamda islenecegi

1139 a.a.e.
1140 a.a.e.
1141 a.a.e.

1142 Circulaire n° 6282-SG du 5 juillet 2021 relative a la doctrine d’utilisation de ’informatique en nuage

par I’Etat, https://www.legifrance.gouv.fr/download/pdf/circ?id=45205 (Erisim Tarihi: 24.02.2024).
1143 a.a.e.

1144 3 g.e.

1145 «Relations aux usagers et modernisation de 1’Etat”, s. 125.
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1146 Bunun yani swra milli giivenligi ilgilendiren dokiimanlar

Ongorilmiistiir
bulunduklar1 siniflara gére sadece belirli makamlarla paylasiimaktadir'**’. Bununla
beraber kamu hizmetinin neredeyse tamaminin siber alanda sunulmaya baslamasiyla

veri siniflandirmasinin daha kapsamli bi¢imde diizenlenmesi ihtiyact dogmustur.

S6z konusu ihtiyaca yonelik olabilecek bir diizenleme olarak 2022 yilinda
Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Y&netmelik'14®
yiriirliige girmistir. Anilan Yonetmelik, milli giivenlik hususunu 6zellikle dikkate
alarak ii¢ gizlilik derecesi ortaya koymaktadir''*®. Siber alandaki verilerin giivenligiyle

ilgili olarak da EBYS’de yer alan belge ve bilgiler bakimimdan hiikiimler icermektedir.

Ote yandan yukarida bahsedilen diizenlemeler sirayla incelendiginde veri
smiflandirmasinin kistaslarinin net olmadigi anlagilmaktadir. Resmi Yazigmalarda
Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 25°teki “Gizlilik dereceli
belgeler” baglikli hiikiimde, gizlilik derecesinin belgenin imzacist olan makam
tarafindan belirlenecegi ongdriillmiistiir. Bagka bir deyisle, belgenin korunma diizeyi,
mevzuatta ortaya konmus hizmet gereklerine gore degil, yetkili makamin takdiriyle
belirlenmektedir. Ayrica elektronik ortamda gonderilmesi esas olan Hizmete Ozel
belgenin “olaganiistii durumda” fiziksel ortamda hazirlanacagi*'®, fiziksel ortamda
gonderilmesi esas olan diger gizlilik dereceli belgelerin de gerekli tedbirleri almak

sartyla yetkili idarelerce elektronik ortamda da gonderilebilecegi''®® diizenlenmistir.

Bunlarm yani sira veri siniflandirmasmin kapsamli olarak diizenlenmesiyle
hangi verilerin yalnizca fiziki ortamda kalmasi gerektigi, hangilerinin yerlesik bulutta
olabilecegi ve hangilerinin yerlesik bulut disinda olmasinda 6nemli bir sakinca
olmadig: belirli hale gelebilir. Nitekim Tiirkiye’de kalmasi gereken verinin tanimini

olusturmak iizere mevzuat hazirlanmas: hedeflenmistir'*®2. Bu hedef aciklanirken

1146 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik “Gizlilik dereceli
belgeler” baglikli m. 25.

1147 2017/21 sayih e-Yazisma Projesi konulu Bagbakanlik Genelgesi, Gizlilik Dereceli Yazilar.

1148 RG 26.04.2022-31821.

1149 Bunlar; “Cok Gizli, Gizli ve Hizmete Ozel” dereceleridir (Gizlilik Dereceli Belgelerde Uygulanacak
Usul ve Esaslar Hakkinda Yonetmelik m. 4).

1150 Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 23/1;

1151 Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yénetmelik m. 31/3.

1152 <2023 Sanayi ve Teknoloji Stratejisi”, s. 78. Ayrica Dijital Déniisiim Ofisi, bulut bilisimle ilgili
hazirlik ¢alismalarinda veri smiflandirmast konusunu incelemistir (“Kamu Bulut Bilisim Stratejisi
Ulke Incelemeleri Raporu”, s. 154).
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“giivenlik, saglik, finansal veriler gibi kritik veriler” ifadesi kullanilmis, bunlarin

yerlesik buluta ihtiyac1 oldugu ifade edilmistir!*®,

Veri siniflandirmasmin ilgili verilerin yer aldiklar1 hizmet tiiriine gore
yapilabilecegi anlagilmaktadir. Ulusal Siber Giivenlik Stratejisi’nde kamu hizmetinin

1154 Bunlar; elektronik

belirli alanlar1 “kritik altyap1” olarak adlandirilmaktadir
haberlesme, enerji, finans, ulastirma, su yonetimi ve kritik kamu hizmetleridir'>>. Bu
hizmetlerin, devamli ihtiya¢ duyulmasi nedeniyle 7/24 siber giivenliginin korunmasi
gereginin yani sira siber tehditlerin 6zellikle hedefi olduklar1 belirtilmistir'!®®. “Kritik
altyapilar ile ait olduklart kurumlar: ve konumlar: belirlemek” gorev ve yetkisi ise

1157

Ulastrma Bakanligma verilmistir'>’. Ayrica Dijital Donilisim Ofisi de “kritik

altyapilarin belirlenmesine yonelik ¢alismalar yapmak”la gorevlendirilmistir*%®,

Diger yandan hizmet tiirleri ¢ergevesinde yapilacak veri smiflandirmasinin da
belirsizlige yol agmayacak bicimde diizenlenmesi geregi hatirlanmalidir. Nitekim
Tirkiye’de kalmasi gereken verinin tanimini olusturma hedefiyle ilgili agiklamada ii¢
hizmet tiirii sayildiktan sonra “gibi kritik veriler” ifadesine yer verilmistir'*®®. Ayrica
Ulusal Siber Giivenlik Stratejisi’nde belirli hizmet alanlar1 sayildiktan sonra “ve kritik
kamu hizmeti sektorleri” bigiminde igerigi tam olarak anlasilamayan bir ifade
kullanilmistir!*®°. Anilan Strateji’de kritik altyapy, “isledigi bilginin/verinin gizliligi,
biitiinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik élgekli ekonomik
zarara, ulusal giivenlik a¢iklarina veya kamu diizeninin bozulmasina yol agabilecek
bilisim sistemlerini barindiran altyapilar” olarak tanimlanmustir'*6!. Bu tanimin kritik
kamu hizmetlerinin igerigini belirlemeye yetip yetmeyecegi anlasilamamaktadir.
Ustelik anilan Strateji’nin hazirlandig1 dsnemde dahi ¢oktan Tiirkiye’de kamu hizmeti
biiyiik dlciide Internet ortaminda gergeklesmeye basladigindan ciddi veri akisi da

olmustur ve olmaya devam etmektedir. Bu bakimdan korunmasi ve iilkede kalmasi

1153 <2023 Sanayi ve Teknoloji Stratejisi”, s. 78.

1154 Bu alanlar miilga Siber Giivenlik Kurulu'nun 20 Haziran 2013 tarihli ve 2 sayili karariyla
belirlenmistir.

1155 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 9.

1156 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 21.

1157 Elektronik Haberlesme Kanunu m. 5/1/(h).

1158 1 say1li CBK m. 527/B/(g).

1159 «2023 Sanayi ve Teknoloji Stratejisi”, s. 78.

1160 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 9.

1161 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023)”, s. 9.
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gereken veri taniminin acil sekilde belirlenmesi ve uygulamay1 gilivenceye alacak
bicimde yasal olarak diizenlenmesi 6nem tagimaktadir. Kritik kamu hizmetlerinin her
biri sayildiktan sonra bunlarda islenen verilerden, ozelliklerine gore iilke iginde
kalmas1 gerekenlerin belirlenmesi ve buna yonelik hukuki ve teknolojik altyapi

olusturulmasi yerinde olabilir.
B. idarenin Uymas1 Gereken Giivenlik Kurallarinin Uygulanabilirligi

Idare hukukunda kamu hizmetinin sunumuna dair diizenlemelerin
uygulanmasimi saglayan mevcut ilke ve kurallar elbette ki siber alanda sunum i¢in de
gecerlidir. Bununla beraber siber alana gecis sirasinda yasanan gelismeler ile siber
alanin 6zellikleri, giivenli erisimi diizenleyen kurallarin uygulanabilir olmasinin ayrica
calisilmasin1 gerektirmistir. Bu gereklilik ve dolayisiyla ortaya ¢ikan gorisler, soz
konusu kurallarm 6zellikleri (1) ve uygulanmasini saglayan 6nlemler (2) kapsaminda

aciklanmaktadir.
1. Kurallarin Ozellikleri

Siber alanda sunumu diizenleyen kurallarin niteligiyle ilgili olarak 6nem arz
eden ilk husus, kurallarm niteligiyle ilgilidir. Zira asagida aciklandigi tlizere Tiirk
hukukunda konunun esas olarak idarenin tesis ettigi diizenleyici igslemlerle ya da
niteligi tartigmali olabilen metinlerle diizenlendigi goriilmektedir. S6z konusu
metinlerin siber alanda sunulan kamu hizmetine erisimi giivenceye alabilmesinin zor
oldugu diisiiniilmektedir. Bu husus ilk olarak kurallarm niteligi kapsaminda ele

almmaktadir (a).

Bunun yani sira teknolojik gelismeler, mevzuata yeni ve/veya yabanci terim ve
kavramlarin katilmasina neden olmustur. Siber alana 6zgii olarak ortaya ¢ikan bu
yeniliklerin, erisimin gilivenceye alinmasiyla iligskisi ve dolayisiyla tespit edilen
sorunlara ¢6ziim olarak ileri siirlilen goriisler, kurallarin olusumunda siber alana 6zgi

hususlar kapsaminda ortaya konmaktadir (b).
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a. Kurallarin Niteligi

Siber alanda sunulan hizmetlerin belirlenmesi ve siber alana erisim yollar1
kanunla diizenlenmelidir''®2, Kamu hizmetlerine siber alanda erisimin saglanmasi igin
bu erisimi saglayan kurallar ve giivenceler genel diizenleyici islemlerle ortaya

konmalidir163,

Bahsedilen gereklilikler, temel kapsamin idare hukukuna 6zgii tek kanunla
diizenlenmesi hususunun agiklanmasiyla daha kolay anlasilabilecektir (1). Ote yandan
teknolojik gelismelerin, esnek hukuk islemleriyle diizenleme yapilmasini gerektirdigi
de ileri siiriilmektedir'!®*. Bu bakimdan idarenin esnek hukuk islemlerinin siber

alandaki yerinin (2) ele alinmas1 gerekmistir.

1) Temel Kapsamin idare Hukukuna Ozgii Tek Kanunla Diizenlenmesi

Geregi

Kamu hizmetine siber alanda erisim, kamu hizmeti sunumunu diizenleyen bir
kanunda siber sunuma dair kapsamli hiikiimler diizenlenmesiyle giivenceye alinabilir.
Tiirk hukuk sisteminde kamu hizmetinin siber alanda sunumu i¢in tiim idarelerin
uyacagi genel esaslarin yer aldigi bir kanun bulunmamaktadir ve her bir kamu
hizmetinin siber alanda sunumu i¢in idarenin bir diizenleyici islem tesis ettigi
goriilmektedir. Bu durum kamu hizmetine giivenli erisimi aksatabilir. Ornegin, siber
alanda belge alisverisi yapan kurumlarin kimligini dogrulama amaci tastyan elektronik
miihriin, mekanizmas1 tamamlandigi donemde dayanagmi olusturan mevzuat
bulunmadig1 icin hayata gecirilemedigi ifade edilmistir''®®. Bu siiregte elektronik

mithriin dogrulamay1 sagladigi alanlarda siber alanda kamu hizmeti sunumunun

1162 Conseil d’état, “Le droit souple-étude annuelle 2013”, Les rapports du Conseil d’Etat (ancienne
collection Etude et documents du Conseil d’Etat): EDCE, 2013, s. 93, https://www.vie-
publique.fr/sites/default/files/rapport/pdf/144000280.pdf (Erisim Tarihi: 24.02.2022).

1163 CE No: 452798T. 03.06.2022, pr. 11.

1184 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 56; Conseil d’état, “Le droit souple-étude annuelle 20137, s. 91; “Dr.
Zeynep Ayata: Dijitallesme ¢ok biiyiik bir doniisiim; sadece sosyal medya araciyla degil bircok yeni
alanda e-demokrasiye dogru adimlar atihiyor”, T24, 18.07.2022, https://t24.com.tr/haber/dr-zeynep-
ayata-dijitallesme-cok-buyuk-bir-donusum-sadece-sosyal-medya-araciyla-degil-bircok-yeni-alanda-e-
demokrasiye-dogru-adimlar-atiliyor,1046884 (Erisim Tarihi: 03.09.2022).

1165 E-yazigma teknik rehberi s. 8.



https://www.vie-publique.fr/sites/default/files/rapport/pdf/144000280.pdf
https://www.vie-publique.fr/sites/default/files/rapport/pdf/144000280.pdf
https://t24.com.tr/haber/dr-zeynep-ayata-dijitallesme-cok-buyuk-bir-donusum-sadece-sosyal-medya-araciyla-degil-bircok-yeni-alanda-e-demokrasiye-dogru-adimlar-atiliyor,1046884
https://t24.com.tr/haber/dr-zeynep-ayata-dijitallesme-cok-buyuk-bir-donusum-sadece-sosyal-medya-araciyla-degil-bircok-yeni-alanda-e-demokrasiye-dogru-adimlar-atiliyor,1046884
https://t24.com.tr/haber/dr-zeynep-ayata-dijitallesme-cok-buyuk-bir-donusum-sadece-sosyal-medya-araciyla-degil-bircok-yeni-alanda-e-demokrasiye-dogru-adimlar-atiliyor,1046884
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durdurulduguna dair bir bilgiyle karsilagilmamis olup elektronik miihriin sagladigi

giivenlikten mahrum kalinarak hizmetin sunuldugu anlasilmaktadir.

Bunun yam sira idarenin kullandig1 elektronik posta, elektronik tebligat gibi
esdegerligi saglayan sistemlerin daginik bicimde diizenlenmesinin ya da kanunlar
yerine yonetmelikler ve adsiz diizenleyici islemlerle diizenlenmesinin bazi1 durumlarda
hukuki belirsizlige yol ac¢tigi ve hukuki giivenligin saglanmasi i¢in bunlarin kanunla

ortak esaslara baglanmasi gerektigi belirtilmektedir!®®.

Nitekim 2000’li yillarin basinda dahi kanuni diizenlemeler gerektigine dair

1167 1168

onerilerde bulunulmus™°’, e-Devlet ve Bilgi Toplumu Kanun Tasaris1 Taslagi
hazirlanmistir. Ancak siber alanda sunum, anilan Taslak’in olusturuldugu déneme
nazaran katbekat artmasina karsin gliniimiizde bu konuda kanun bulunmamaktadir.
Oysaki idare hukuku ilke ve kurallar1 ile kamu hizmetine siber alanda erisimi
diizenleyen mevcut kurallar bir arada degerlendirildiginde bu konuda kanunla

diizenleme yapilmasi gerektigi sonucuna varilmaktadir.

Bu c¢ikarima kamu hizmetinin siber alanda sunumunun, idarenin kanuniligi
ilkesi'®® (a) ve temel hak ve 6zgirliiklerle iliskisi (b) ilgilendirip ilgilendirmedigi
incelenerek ulasilmaktadir. Mevcut dilizenlemelerin, idarenin kanuniligi ilkesi ile
temel hak ve Ozgiirliikklerin smirlanmasmm kanunla diizenlenmesi gereginit!’
karsilamamasinin yani sira kamu hizmetine erisimi giivenceye alma yeterligine sahip

olmadig1 tespit edildiginde de (c¢) kanunla diizenlemenin zaruri oldugu

anlagilmaktadir.
a) Idarenin Kanuniligi ilkesi

Idarenin kanuniligi ilkesi, Anayasa m. 123/1°de giivenceye alimmustir. Bu ilkenin
kamu hizmetinin siber alanda sunumunun bir kanunda diizenlenmesini gerektirip

gerektirmedigi lic husus acisindan degerlendirilebilir. Bunlar; kamu hizmetinin

1166 DALKILIC Elvin Evrim, “Elektronik Tebligatin idari Islemler Bakimindan Degerlendirmesi”,
Hacettepe Hukuk Fakiiltesi Dergisi, C. 4, S. 1, 2014, s. 116.

1167 Ogurlu, idare Hukukunda E- Devlet Déniisiimii ve Dijitallesen Kamu Hizmeti, s. 186.

1168 3.g.e., EK 1.

1169 Anayasa m. 123/1.

1170 Anayasa m. 13.
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kanunla kurulmasi geregi'!’, idarenin siber alanda sunum hakkinda diizenleme

yapmak i¢in kanunla yetkilendirilmesi geregi ve hukuki belirliligin goz ardi

edilmemesidir.

[k olarak, kamu hizmetinin siber alanda sunumuna karar verilmesinin, kamu

hizmetinin kurulmasi sayilip sayilmayacagi irdelenmelidir.

Ik bakista, kamu hizmetinin siber alanda sunumuna karar verilmesi, hizmetin
sunum yOnteminin basitge belirlenmesi gibi goriinebilir. Fakat aslinda olan, kamu
hizmetine erigsim kosullarimin temelden degismesidir. Kamu hizmetinin kurulmasindan
anlasilan yalnizca bir faaliyete kamu hizmeti adinin verilmesi degildir. Doktrinde,
kamu hizmetinin kurulmas1 “gorev, yetki ve aracglart kararlagtirmak” olarak
aciklanmaktadir'' "2, Doktrindeki bir baska ifadeye gére kamu hizmeti kurulmasmdan
“idarenin bir alanda fiilen érgiitlenmesi ve faaliyette bulunmasi” anlasilmaktadr®’3,
Kamu hizmetinin “ideal ortaya c¢ikis tipinin”, “idarenin orgiitlenerek toplumsal
ihtivaglart karsilayacak olan mal ve hizmet tiretimine gitmesi” oldugu ifade
edilmistir'’*, Bu ifadelere uyum agisindan, idare, kamu hizmetini sunmak igin siber
alanda yeniden orgiitlenmektedir. Karsilanan ihtiyacin niteligi ayni1 kalabilmektedir.
Ancak hizmetler topyekiin kamu platformlarma ve Internet sitelerine tasmmaktadir.
Bu da mal, hizmet ve personel agisindan yeniden veya var olana ek olarak ayrica

orgiitlenmeyi gerektirmektedir. Ayrica idarelerin siber alanda sunum yapmalari i¢in

yeni gorev ve yetkilerle donatilmalarina ihtiyag duyulmaktadir. Bu nedenlerle, kamu

1171 Anayasa m. 106/son ve m. 123/son ile ilgili AYM kararlar1 geregince, kamu hizmetinin CBK ile de
kurulabileceginin miimkiin oldugu ileri siiriilebilir. Ote yandan “Il. B. 1. a. 1) b) Temel ve Hak ve
Ozgiirliiklerle iliskisi” bashginda aciklandigi iizere siber alanda sunulan kamu hizmetlerinin
diizenlenmesi, genellikle kisisel verilerin korunmasi hakkini ve kendi konulariyla baglantili temel hak
ve oOzgirlikleri etkileyen kurallar gerektirmektedir. Cumhurbaskanligi kararnameleri Anayasa m.
104/17°deki konu smirlamasina tabidir. Ayrica Anayasa’nin ilgili maddelerinde kamu hizmetine dair
cesitli hususlarin kanunla diizenlenmesi ongériilmiistiir (Orn: m. 42/son, m. 56/son). S6z konusu
smirlamalar nedeniyle AYM, bir CBK’nin yiiriirlige girmesinden yillar sonra tamaminin veya bir
kisminin iptaline karar verebilmektedir. Bu halde senelerdir kamu hizmetinin sunumuna dayanak olan
hiikiimler bir anda ortadan kalkabilmekte ya da kamu hizmetine dayanak olan CBK’nin biitiinliigii
bozulabilmektedir.

172 Dyran, Idare Hukuku Ders Notlari, s. 314.

1173 KARAHANOGULLARI Onur, Kamu Hizmeti (Kavram ve Hukuksal Rejim), Turhan Kitabevi,
Ankara, 2015, s. 258. Karahanogullari, eserlerde kamu hizmeti kurma yetkisine yogunlasildigini,
kurmanin tanimma deginilmedigini aktarmis, karsilastig1 tiim eserleri inceleyerek s6z konusu tanimi
olusturmustur.

1174 K arahanogullari, Kamu Hizmeti (Kavram ve Hukuksal Rejim), s. 258.
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hizmetinin kurulmasmnin kanunla diizenlenmesini gerektiren sebeplerin'’®, kamu

hizmetinin siber alanda sunulmasi bakimindan da gegerli oldugu sonucuna varilabilir.

Ikinci olarak, kamu hizmetinin siber alanda sunumunun kanunla verilmis yetki
olmaksizin idarenin diizenleyici iglemleriyle diizenlenip diizenlenemeyecegi
incelenmelidir. Bu hususta Danigtay kararlar1 yol gostericidir. Konuyla ilgili
bahsedilecek ilk karar, e-Nabiz uygulamasmmn dayanagi hakkindadir'!’®, E-Nabiz
uygulamasi, mevcut diizenlemesinden®’” &nce 2015/5 sayili e-Nabiz Projesi Hakkinda
Genelge’yle tanimlanmis, bu Genelge yasal dayanagi olmadigi gerekcesiyle Danistay
tarafindan iptal edilmistir. Danistay, 3359 sayili Saghk Hizmetleri Temel
Kanunu’nda'!’® herkesin saglik durumunu takip edebilmek icin gerekli kayit ve
bildirim sisteminin kurulmasmi 6ngéren hiikmiil'’® ve 663 sayili KHK’de!!8

Bakanliga bilisimle ilgili gorevler verilmis olmasimni*8!

yeterli bulmamistir. Danistay’a
gore, e-Nabiz bir yazilimim kullanimini gerektirmektedir ve bu yazilimin kullanimi ve
etkileri agiklanmalidir. Danistay’in bu kararinin ardindan, e-Nabiz’1n ismi ve yazilimin
etkileri yer almamakla beraber 3359 sayili Kanun’un ilgili hiikkmiine Saglk
Bakanliginin e-Devlet’e bagh bilisim sistemi kurabilecegini 6ngdren hiikiim

eklenmistir'®2.

1175 Kamu hizmetinin kurulmasi, baska bir deyisle bir faaliyetin idare tarafindan iistlenilmesi kanunla
olur (Duran, idare Hukuku Ders Notlari, s. 313). Nitekim idarenin gérevlerinin kanunla diizenlenecegi
Anayasa m. 123/1°de belirtilmistir. Idarenin kanuniligi ilkesi dayanagmi Anayasa m. 123/1°de bulur:
“Idare, kurulus ve gorevleriyle bir biitiindiir ve kanunla diizenlenir”. Duran, eserini 1961 Anayasasi
doneminde kaleme aldigi i¢in 1961 Anayasasi’nin idarenin gorevlerinin kanunla diizenlenecegini
ongoren 112. maddesine atif yapmustir. Tiirkiye’de bir faaliyetin tekel olarak kamu hizmeti olmasina
yasama organinca karar verilebilecegi, bunun idarenin kanuniligi ilkesinin bir geregi oldugu ifade
edilmektedir (Duran, Idare Hukuku Ders Notlari, s. 313).

1176 Danistay 15. D. E. 2015/3035 K. 2017/6611 T. 14.11.2017, Lexpera; ayn1 konuda Danistay 15. D.
E. 2015/2900 K. 2018/3876 T. 18.4.2018, Lexpera.

1177 E-Nabiz, su anda Kisisel Saglik Verileri Hakkinda Yonetmelik’te “ilgili kisilerin saghk verilerine
kendilerinin, hekimlerin veya yetki verdikleri iictincii kisilerin erisimini saglayan, e-Devlet
uygulamalarina uygun olarak Bakanlik¢a kurulan sistem” olarak yer almaktadir (R.G., T. 21.06.2019,
S. 30808).

1178 3359 sayili Saglik Hizmetleri Temel Kanunu, RG 15.05.1987-19461

1179 3359 sayili Kanun m. 3/1(f).

1180 663 sayili Saglik Alaninda Bazi Diizenlemeler Hakkinda Kanun Hiikmiinde Kararname, RG
02.11.2011-28103.

1181 663 sayili KHK “Bilgi toplama, isleme ve paylasma yetkisi” baslikli miilga m. 47.

1182 3359 say1l1 Kanun m. 3/1(f)’nin énceki hali: “Herkesin saglik durumunu takip edebilmek icin gerekli
kayit ve bildirim sistemi kurulur.” 3359 sayili Kanun m. 3/1(f)’nin 07.04.2016 tarihli 29677 sayilt
RG’de yayimlanan 6698 sayili Kisisel Verileri Koruma Kanunu m. 30’la degistirilmis hali: “Herkesin
saglik durumunun takip edilebilmesi ve saglik hizmetlerinin daha etkin ve hizli sekilde yiiriitiilmesi
maksadiyla, Saghk Bakanhgi ve bagl kuruluslarinca gerekli kayit ve bildirim sistemi kurulur. Bu
sistem, e-Devlet uygulamalarina uygun olarak elektronik ortamda da olusturulabilir. Bu amagla, Saglk
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Danistay’m konu hakkindaki bir diger karar1t UYAP’la ilgilidir!!®3. Danistay bu
kararinda Adalet Bakanlig: tarafindan tesis edilen Bolge Adliye ve Adli Yarg: Ilk
Derece Mahkemeleri ile Cumhuriyet Bassavciliklar: Idari ve Yazi Isleri Hizmetlerinin
Yiriitilmesine Dair Yonetmelik’in 5/11 maddesindeki “Giivenli elektronik imzal
belgenin elle atilan imzali belgeyle ¢elismesi hdlinde UYAP 'ta kayitli olan guvenli
elektronik imzali belge gecerli kabul edilir.”” hikmiiniin yiirlitmeyi durdurmayi
gerektiren nitelikte acik¢a hukuka aykiri olup olmadigimi degerlendirmistir. Danistay
s0z konusu hiikmiin ilk elden idarece diizenlenemeyecegini, 6nceden ilgili kanunda bu
hiilkmiin ya da bunu diizenlemeye yetki veren bir hiikkmiin yer almas1 gerektigini ifade
etmistir!*®. Nitekim Danistay’m bu kararinda da belirttigi iizere “idare hukukunda

yetkisizlik kural, yetkili olma istisna”dur.

Gercekten de idarenin kanuniligi ilkesi uyarinca idare kendisine kanunla
verilmemis bir yetkiyi kullanamaz'!8. Bir alan daha 6nce hig diizenlenmediyse bunun
temel kosullarini belirlemek idarenin degil, meclisin yetkisindedir!!®. Ayrica idareye
diizenleme yetkisi, kanunlarm yiiriitiilmesi amaciyla verilmistir''®’. Anayasa m. 124’te
dayanagini bulan bu yetkiye, 2017 Anayasa degisikliginin ardindan Cumhurbaskanligi
kararnamelerinin yiiriitiilmesi amac1 da eklenmistir. Bu durumda idare, Anayasa m.
104/17°yi  dikkate alarak Cumhurbaskanligi kararnameleriyle de konuyu
diizenleyebilmekle beraber yonetmelik ve diger adsiz diizenleyici islemlerle bir

konuyu kendisine yetki verilmemisse diizenleyemez.

Bakanlhiginca, bagh kuruluslar: da kapsayacak sekilde iilke ¢capinda biligim sistemi kurulabilir.”. Bunun
yani sira 6698 sayili Kanun’un ayn1 maddesiyle 663 sayili KHK’ye de Saglik Bakanligna veri isleme
konusunda yetkiler taniyan hiikiimler eklenmistir.

1183 Danistay Idari Dava Daireleri Kurulu, Yiiriitmeyi Durdurma Karar1, E. 2017/291, 13.04.2017,
Turkiye  Barolar  Birligi  Baskanhg@  26.10.2017  tarihli ~ 2017/62  sayih  Duyuru,
https://d.barobirlik.org.tr/2017/20171026160930692.pdf (Erisim tarihi: 12.08.2023).

1184 Damgtay, séz konusu hiikmii, hakimin yargilama asamasma iligskin belgeleri degerlendirme
yetkisine miidahale olarak degerlendirmis, 6100 sayili Hukuk Muhakemeleri Kanunu’nda bu konuda
Adalet Bakanligina diizenleme yetkisi verilmediginden bu konunun Bakanligin diizenleme yetkisi
disinda kaldigini belirtmistir.

1185 SEVGILI GENCAY Fatma Didem, “Adsiz diizenleyici islemlerin normlar hiyerarsisindeki yeri”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 63, S. 2, 2014, s. 402.

1186 K ARAHANOGULLARI Onur, Idarenin Hukukla Kavranmas:: Yasallik ve Idari Islemler (Yarg:
Kararlarina Dayal1 Bir Inceleme), 5. Basi, Turhan Kitabevi, Ankara, 2024, s. 67.

1187 GZTURK Burak, Fransiz ve Tiirk Hukukunda idarenin Diizenleme Yetkisinin Kapsami, Yetkin,
Ankara, 2009, s. 93; Sevgili Gengay, “Adsiz diizenleyici islemlerin normlar hiyerarsisindeki yeri”, s.
400.
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Ayrica giivenli erisime dair kurallar yonetmelik veya adsiz diizenleyici islemle
tesis edildiginde, islemi yapan idarenin idari teskilattaki yeri nedeniyle, kurallarin
diger idareler lizerinde baglayici olup olmayacagi kimi zaman tartisma konusu olabilir.
Kanunlar, idarenin diizenleyici islemleriyle ayni icerige sahip olsalar bile ayni etkilere
sahip olmazlar ve 6zii itibariyle {istiin olup kanun koyucu disindaki tim devlet
makamlarini baglarlar!'®®, Erisilebilirligin kanunla diizenlenmesi bu agidan da elzem
durumdadir. Bu bakis agis1 2017 Anayasa degisikliginin getirdigi hiikiimlerle birlikte
degerlendirildiginde ~ Cumhurbaskanligi  kararnamesiyle de aym hususlarin
diizenlenebilecegi ve bunun da tiim idari makamlar1 baglamasi gerektigi akla gelebilir.
Ancak bu da sonraki baslikta'!®® agiklandig1 iizere siber alanda sunumun temel hak ve

ozgiirliikleri ilgilendirmesi nedeniyle uygun diismemektedir.

Son olarak hukuki giivenligin 6ngoriilebilirlik unsuru geregince hizmetten
yararlananlar, kendilerine uygulanacak kurallar1 6nceden bilebilmeli ve ona gore
kendilerini ayarlayabilmelidir!'®®. Hizmetten yararlanan, yiikiimliiliiklerinin énceden

farkinda olmalidir!®?,

Hizmetten yararlanan, hizmetin siber alanda sunuldugundan, sunum baslamadan
once haberdar olmalidir. Bunun yani sira hizmete erismek i¢in elektronik postay1
kullanip kullanamayacag1 gibi konularda tereddiitte kalmamalidir. Idarenin platform
ve sitelerinde gergeklesen is ve islemlerin hukuki sonucu olup olmadigini
bilebilmelidir. Bu da siber alandaki kamu hizmetinin sunum esaslarinin derli toplu
bicimde bir kanunda yer almasiyla miimkiin olabilecektir. Nitekim, ongoriilebilirlik

normlar hiyerarsisinin isledigi bir diizende saglanabilir!'%2,

Hizmetten yararlananm, bir hizmetin siber alanda sunulacagindan onceden
haberdar olmasi ve siber alanda sunuma keyfi olarak karar verilmemesi gereginin
onemi COVID-19 pandemisi doneminde ortaya ¢ikmistir. Bu donemde idarece “Hayat
Eve Sigar” adinda bir akilli telefon uygulamasi sunulmustur. Bu uygulamada salginin

nerelerde yogun oldugu bilgisi yer almus, kisiler kamu hizmetine ya da sosyal hayattaki

1188 Oztiirk, Fransiz ve Tiirk Hukukunda idarenin Diizenleme Yetkisinin Kapsamy, s. 94.

1189 Bkz. “II. B. 1. a. 1) b) Temel Hak ve Ozgiirliikleri Ilgilendirmesi” bashkli boliim.

1190 Sevgili Gengay, “Adsiz diizenleyici islemlerin normlar hiyerarsisindeki yeri”, s. 408.

1191 SEVER Dilsad Cigdem, Anayasa Mahkemesi Kararlari Isiginda idare Hukukunda Kanuna
Dayanma Ilkesi, Turhan Kitabevi, Ankara, 2021, s. 85.

1192 Sevgili Gengay, “Adsiz diizenleyici islemlerin normlar hiyerarsisindeki yeri”, s. 410.
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alanlara erisebilmek i¢in bu uygulamayla edindikleri kodlar1 bildirmek zorunda
kalmiglardir. Bu uygulamalara alternatif olarak telefonla kisa mesaj yontemi
uygulanmistir. Ancak HES uygulamasinin ve ona alternatif yontemin hukuki dayanagi
olabilecek bir diizenlemeye rastlanamamigtir. Oysaki s6z konusu uygulamalarin, var
olan kamu hizmetinin sunum yontemlerini belirlemekten ibaret oldugunu sdylemek
miimkiin gériinmemektedir. Bu tiir uygulamalar bakimindan kamu hizmetinin siber
alanda sunumuna karar verilmesi, baz1 kesimlerin o hizmete erigip erisemeyecegine

karar vermeye donlismiistiir.

Idarenin keyfi uygulamalarmi onleyen ise kanunda bulunan niteliklerdir!'®,

Nitekim kanun, zamana yayilan bir siirecte belirli usul kurallarina uyulmasiyla tesis
edildiginden hukuki belirliligi saglamak bakimindan daha elverislidir}'®. Bunun

yaninda, katilimc1 ve ¢ogulcu bir yapim siireci bulunmasi*!%

nedeniyle toplumun bir
hizmetin siber alanda sunumu halinde o hizmete erisip erisemeyecegi de bu siiregte

degerlendirilebilecektir.

Kamu hizmetine siber alanda erisimin kanunla diizenlenmesi geregi, diizenleme
konusunun temel hak ve 6zgiirliikkleri yakindan ilgilendirdiginin ortaya konmasiyla

daha kolay anlagilacaktir.
b) Temel Hak ve Ozgiirliiklerle Iliskisi

Anayasa m.13 geregi temel hak ve 6zgiirliikler yalnizca kanunla siirlanabilir.
Nitekim kamu hizmetinin kanunla kurulmasmin nedenlerinden biri, temel hak ve

ozgiirliiklerin ancak kanunla kisitlanabilmesidir!!®®.

Ayrica Anayasa m. 104/17°de ifade edildigi lizere “Anayasanin ikinci kisminin
birinci ve ikinci boliimlerinde yer alan temel haklar, kisi haklart ve &devieriyle

dordiincii  boliimde yer alan siyasi haklar ve d&devler Cumhurbaskanlig

1183 AYM E.2015/41 K.2017/98 4/5/2017, RG 03.08.2017-30143 pr. 153,154; AYM E.2023/49
K.2024/54, RG 02.04.2024-32508, pr. 20.

1194 Sever, Anayasa Mahkemesi Kararlari Isiginda idare Hukukunda Kanuna Dayanma lkesi, s. 84.
1195 Sever, Anayasa Mahkemesi Kararlari Isi§inda Idare Hukukunda Kanuna Dayanma Ilkesi, s. 84.
1196 Dyran, Idare Hukuku Ders Notlari, s. 313.
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kararnamesiyle diizenlenemez”. Sosyal ve ekonomik haklarin da devletin olumsuz

edimini gerektiren haller bakimindan kanunla diizenlenmesi gerekir'®’.

Kamu hizmetinin siber alanda yiiriitiilmesini dngoren hiikiimler ¢esitli temel hak
ve Ozgiirliikkleri sinirlandirabilmektedir. S6zgelimi, ag1 randevusunun ancak elektronik
ortamda alinabilmesi, kimi hallerde yasam hakkini dogrudan ilgilendirmektedir.
Egitimin yalnizca siber alanda sunulmasi kisinin maddi ve manevi varligini
gelistirmesini''® ve bilim ve sanat hiirriyetini''®® smirlandirmaktadir. Idareye
basvurularm elektronik ortamda yapildig1 hizmetlerde de dilek¢e hakkini ilgilendiren

diizenlemeler s6z konusudurt?®.

Siber alandaki kamu hizmeti erisilebilirliginin tiim insanlarin, esitlik, haysiyet,
ayrimcilik yasagi, 0zgiirliik, giivenlik gibi temel haklariyla dogrudan iligkili oldugu
ifade edilmektedir'?®’. Kamu hizmetinin tiiriine gore siber alanda sunumun
etkileyecegi temel hak ve ozgiirliik degisiklik gosterebilmektedir. Bu konuda yakin

tarihli bir AYM kararmdan®?%? 3rnek verilebilir.

S6z konusu AYM kararinda CIMER’in calisma esaslarmm Cumhurbaskanimnca

cikarilacak bir yonetmelikle belirlenmesini 6ngéren 101 sayilt Cumhurbaskanligi

1203

Kararnamesi iptal edilmistir. AYM, CIMER in vyiiriittiigii faaliyetin Anayasa m.

74’teki dilekge hakki ve bilgi edinme hakkini kapsadigimi belirtmistir'?%*. Anayasa m.

1197 Tanér/Yiizbasioglu, a.g.e., s. 159.

1198 Anayasa m. 17.

1199 Anayasa m. 27.

1200 By rnekler arasmdaki egitim hakki ve saglik hakki Anayasa’da sosyal ve ekonomik haklar arasmda
yer alip devletin olumlu edimini gerektirmektedir (Tanor / Yiizbasioglu, a.g.e., s. 159.). Ote yandan
egitimin yalnizca siber alanda sunulmasi ya da diinya ¢apinda Sliime sebebiyet verdigi ilan edilen bir
hastaligin asisina ulagmanin tek yolunun siber alana girmek olmasi gibi yakin tarihte yasanan olaylar
diistiniildiigiinde, s6z konusu diizenlemelerin olumlu edim gerektiren sosyal haklar1 sinirladigindan
bahisle Cumhurbaskanligi kararnamesiyle diizenlenebilecegini ileri siirmek giitiir. Gergekten soz
konusu uygulamalar, hakkin smirlanmasindan da 6teye gecerek toplumun bazi kesimleri igin hig
ulagilamayacak hale gelmistir. Ayrica bu haklar1 diizenleyen Anayasa m. 42/son ve m. 56/son’da
haklarin uygulanmasini saglayan konularin kanunla diizenlenecegi de ongdriilmiistiir.

1201 Rico, “Smart Cities for All: Usability and Disability Bias”, s. 164.

1202 AYM E.2022/93 K.2024/9, RG 28.02.2024-32474.

1203 101 sayili Iletisim Baskanlig1 Teskilati Hakkinda Cumhurbaskanligi Kararnamesinde Degisiklik
Yapilmasma Dair Cumhurbagkanligi Kararnamesi, RG 03.06.2022-31855. Anilan CBK ile 14 sayili
Iletisim Baskanlig Teskilat1 Hakkinda Cumhurbaskanligi Kararnamesinin 3. iincii maddesine su fikra
eklenmistir. “Kamu kurum ve kuruluslarimin faaliyetlerine iligkin talep, gériis ve énerilerin kolayca
iletilebilmesi ve bunlarin ilgili kamu kurum ve kuruluslarinca degerlendirilerek cevaplandiriimasi
amacyla kurulan Cumhurbaskanhgi Iletisim Merkezi (CIMER)'nin ¢alisma usul ve esaslart
Cumhurbaskanmnca ¢ikarilacak yonetmelik ile belirlenir.”

1204 AYM E.2022/93 K.2024/9, pr, 25.



231

104/17°deki Cumhurbaskanligi kararnamesiyle diizenlenemeyecegi 6ngdriilen alanda
diizenleme yapildig1 ifade edilmistir!?%®. Ayrica AYM, CIMER ’de yiiriitiilen faaliyetin,
ifade ozgirliigii gibi baska pek cok temel hak ve 6zgirligi ilgilendiren sonuglar
dogurabilecegini belirtmistir'?%. Goriildiigii iizere biiyiik dlgiide siber alanda sunulan
bir idari faaliyeti diizenleyen bir idari islem, islem konusu kamu hizmetiyle baglantili
temel hak ve ozgiirliikkleri ilgilendirdigi icin iptal edilmistir. Bagka bir deyisle, siber
alanda sunulan kamu hizmetini ilk defa diizenleyen bir idari islemde, ¢ogunlukla o

hizmeti ilgilendiren temel hak ve 6zgiirliiklerle ilgili hususlar yer almaktadir.

Siber alanda sunulan her bir kamu hizmetinin hangi hak ve O6zgirligi
etkileyeceginin tek tek tespit edilip sayilmasi imkansiz denecek kadar zordur. Bu
zorluk siber alanda sunumun esaslarinin kanunla belirlenmesi gerekliligini teyit
etmektedir’?®’. idarelerin bdyle bir kanunla belirlenen kapsam cercevesinde kendi
hizmetlerinin sunumuna yonelik olarak yonetmelik ya da adsiz diizenleyici islem tesis
etmesine bir engel yoktur. Ancak temel esaslarin kanunla belirlenmedigi bir halde
keyfi olarak hizmetlerin siber alanda sunulmasina karar verilebilmekte, bu da
dezavantajli kesimin temel hak ve 6zgirliiklerinin ihlal edilerek kamu hizmetine

erisememelerine neden olmaktadir.

Ayrica siber alanda sunulan neredeyse tiim kamu hizmetlerini ilgilendiren bir
temel hak bulunmaktadir. Kamu hizmetinin, kisisel veri islemesi olmaksizin siber
alanda yiirtitiilebilmesi teknik olarak miimkiin gériinmemektedir. Bu da Anayasa m.
20/3 ile giivenceye alinan kisisel verilerin korunmasi hakkini ilgilendirmektedir.

AYM’nin konuyla ilgili birbirinden farkli sonuglara varan kararlar1 bulunmaktadir.

AYM bu kararlarda, idarenin, siber alanda sundugu kamu hizmeti i¢in gerekli

olan her tiirlii veriyi diger kamu kurum ve kuruluslarindan talep etme yetkilerinin

1205 AYM E.2022/93 K.2024/9, pr. 26.

1208 AYM E.2022/93 K.2024/9, pr. 27.

1207 Ayn1 gériis igin bkz. “Isin nasil yapilacagi istisnasiz ikincil diizenlemelere, yani idarenin
inisiyatifine bwrakilmaktadir. Oysa kayith elektronik posta veya e-tebligatla ilgili hususlarin gerek
Anayasa’nin 13. maddesi ve gerekse ozel hayatin dokunulmazligi basta olmak iizere, adil yargilanma
hakka ve diger bazi temel hak ve hiirriyetlere miidahale imkani verecek konular olmasi nedeniyle,
yapiulan yasal diizenlemelerde esas gercevesinin iyi ¢izilmesi gerekmektedir.” (TANRIKULU Cengiz,
“Tiirk ve Avusturya Hukukunda Elektronik Tebligat”, TBB Dergisi, S. 85, 2009, s. 331).
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Cumhurbagkanhg1 kararnamesiyle diizenlenip diizenlenemeyecegini irdelemistir!2%®,

AYM, 2018 yilina ait kararinda s6z konusu CBK hiikiimlerini Anayasa’ya uygun
bulmasina karsin, 2019 yilindaki kararinda benzer yetkiyi veren hiikkmiin Anayasa m.
104/17°nin 2. ciimlesine aykirilik teskil ettigi sonucuna varmistir. Kisisel verilerin
korunmas1 hakki, Anayasa’yla giivenceye alinan temel haklardan olup Anayasa m. 13
uyarinca ancak kanunla smirlanabilir ve Anayasa m. 20/3’te de kisisel verilerin
korunmasina iligkin esas ve usullerin kanunla diizenlenecegi belirtilmistir. Bu acgik
hiikiimlere karsin AYM’nin, idarenin kanunla verilen bir yetki olmaksizin her tiirli
veriyi isleyebilecegini  Oongdren  hiikiimleri Anayasa’ya uygun bulmasi
anlasilamamaktadir. Nitekim doktrinde de s6z konusu hiikiimlerin Anayasa m. 2, m.
20 ve m. 104 a¢isindan degerlendirilerek iptaline karar verilmesinin tutarli ve isabetli

olacag diisiiniilmektedir!?®°.

Ozetle siber alanda sunulan kamu hizmetlerinin diizenlenmesi, genellikle kisisel
verilerin korunmasi hakkini ve kendi konulariyla baglantili temel hak ve 6zgiirliikleri
etkileyen kurallar gerektirmektedir. Kamu hizmetine erisim, o hizmeti ilgilendiren
temel hak ve 6zgiirliiklerin giivenceye alinmasiyla saglanabilmektedir. Bu bakimdan
kamu hizmetinin siber alanda sunumunun, bu tez boyunca dile getirilen erisim
giivencesi saglayan onerileri kapsayan bir kanunla genel olarak diizenlenmesi isabetli

olacaktir.
¢) Mevcut Diizenlemelerde Yasal Cerceve Eksikligi

Tirk hukukunda kamu hizmetinin siber alanda sunumuna dayanak oldugu
goriilen ¢esitli diizenlemeler bulunmaktadir. Kamu hizmetinin siber alanda
sunumunun, kamu hizmetinin 6zelliklerini dikkate alan bir kanunla diizenlenmesinin
geregi, mevcut dilizenlemelerin eksikliklerinin ortaya konmasiyla daha kolay
anlasilabilir. S6z konusu eksiklikler iki agidan incelenebilir. Ilk olarak, siber alanda
sunumu diizenleyen mevcut kanunlarin kamu hizmetine giivenli erigimi yeterli 6lgiide

saglayamama sebeplerinden bahsedilecektir (i). Ikinci olarak kanunla diizenlenmesi

1208 AYM E.2018/134 K.2021/13 RG 16.06.2021-31513; AYM E.2019/96 K.2022/17 RG 26.05.2022-
31847. Kararlarm ayrintili degerlendirmesi igin bkz. Tansug, Idari Faaliyetlerde Islenen Kisisel
Verilerin Idare Tarafindan Korunmasy, s. 45-51.

1209 Tansug, Idari Faaliyetlerde islenen Kisisel Verilerin Idare Tarafindan Korunmas, s. 51.
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gereken cesitli hususlarin ilk elden idarece diizenlenmesinden kaynaklanan sorunlara

deginilecektir (ii).
i. Kanun Varhgina Ragmen Olusan Eksiklik

Tiirk hukukundaki mevcut kanuni diizenlemelerin kamu hizmetine siber alanda
giivenli erisimi saglayip saglayamadigi hususu, bu tezin “Il. A. Idarenin Uymasi
Gereken Gilivenlik Kurallar1” baglhiginda agiklanan bilgiler 151ginda degerlendirilebilir.
Nitekim bu bdliimde, idarenin kamu hizmetini sundugu platform ve Internet
sitelerinin, bunlarin sahip olacagi belirli glivenlik kriterlerinin mevzuatta belirlenmis
olmasindan ve bu mevzuatin da idareyle hizmetten yararlanan arasindaki iliskide
hukuki giivenligi saglamas1 gereginden bahsedilmektedir. Mevcut kanuni
diizenlemelerin ise giivenli erigim i¢in gerekli olan bu hususlarin aksi yoniinde oldugu

anlasilmaktadir.

Oncelikle, kamu hizmetinin sunuldugu platform ve internet siteleri hakkindaki
diizenlemeler acismdan bu soruna deginilebilir. Ozellikle elektronik tebligat
bakimimdan yeknesak diizenlemelerin saglanmadig: fark edilmistir. Idarelerin yaptig

tebligatlar birbirlerinden farkli kanun hiikiimlerine tabi haldedirler.

Idarelerin yapacagi elektronik tebligat esas olarak 7201 sayili Kanun ve bunun
uygulama ydnetmeligi olan Elektronik Tebligat Yonetmeligi ile diizenlenmesine!?*°
ragmen sosyal gilivenlik, vergi ve giimriik alanlarinda farkli usuller olusturuldugu ve
izlendigi goriilmektedir. Elektronik tebligat islemlerinin yliriitiilece§i ortam olarak,
7201 sayil1 Kanun m. 7/a’da, PTT tarafindan kurulan ve isletilen UETS 6ngoriilmiistiir.
Ote yandan Sosyal Giivenlik Kurumu, Maliye Bakanlig1 ve Ticaret Bakanlhgi, 7201

1211

sayili Kanun kapsaminda yer alan idarelerden*“** olmalarina ragmen farkl sistemler

iizerinden elektronik tebligat yapabilecekleri diizenlenmistir. Bu idareler ya ¢ok uluslu

1210 7201 sayili Kanun m. 1: “Kazai merciler, 10/12/2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve
Kontrol Kanununa ekli (I) sayili cetvelde yer alan genel biitce kapsamindaki kamu idareleri, (1) sayili
cetvelde yer alan 6zel biitgeli idareler, (I1I) sayili cetvelde yer alan diizenleyici ve denetleyici kurumlar,
(IV) sayu cetvelde yer alan sosyal giivenlik kurumlari ile vakif yiiksekogretim kurumlari, il ozel
idareleri, belediyeler, kéy hiikmi sahsiyetleri, barolar ve noterler tarafindan yapilacak elektronik ortam
da dahil tiim tebligat, bu Kanun hiikiimlerine gore Posta ve Telgraf Teskilati Genel Miidiirliigii veya
memur vasitasiyla yapilir”.

1211 7201 sayili Kanun m. 1.
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sirketlerden temin edilen elektronik adreslere tebligat yapmakta ya da kendi kurduklari

teknik altyapi tizerinden tebligat islemlerini ytiriitmektedirler.

Bu kapsamda 213 sayili Vergi Usul Kanunu, Hazine ve Maliye Bakanligi’'nin,
tebligata elverigli elektronik adrese tebligat yapabilecegini ve tebligin yapilacagi
altyapiy1 kurmaya da yetkili oldugunu diizenlemistir'?!?. Benzer bigimde 5510 sayili
Kanun da Sosyal Giivenlik Kurumu’nun elektronik tebligata elverisli bir adrese'?*
tebligat yapabilecegini ya da 213 sayili Kanun’da bahsedilen teknik altyapiy1

1214

kullanabilecegini diizenlemis™**, bunun takdirini Sosyal Giivenlik Kurumu’na

birakmistir. Sosyal Giivenlik Kurumu i¢in Ongoriilen hiikmiin aynis1 640 sayili

1215 Oysaki Idarenin yaptigi

KHK’de Ticaret Bakanligi i¢in de Ongoriilmistir
tebligatin ya da bilgilendirme faaliyetinin yer aldig1 elektronik ortamin siber giivenlik
bakimmdan saglam oldugundan emin olunabilmesi gereklidir. “Elverisli ortam”
ifadesiyle 7201 sayili Kanun’un belirledigi spesifik yoldan farkli bir ortam tercih
edilmesi siber giivenlik acisindan sakincalar dogurabilir. Nitekim 7201 sayili

Kanun’un 6ngordiigii UETS herhangi bir aksama oldugunda PTT tarafindan isletilip

1212 213 sayilh Kanun 107/A: “Elektronik ortamda teblig (Ek: 23/7/2010-6009/7 md.) (1) Bu Kanun
hiikiimlerine gore teblig yapilacak kimselere, 93 iincii maddede sayilan usullerle baglh kalinmaksizin,
teblige elverisli elektronik bir adres vasitasiyla elektronik ortamda teblig yapuabilir. (2) (Ek fikra:
714/2015-6637/5 md.) Elektronik ortamda tebligat, muhatabin elektronik adresine ulastigi tarihi izleyen
besinci giintin sonunda yapumig sayilir. (3) Maliye Bakanligi, elektronik ortamda yapilacak tebligle
ilgili her tiirlii teknik altyapryr kurmaya veya kurulmus olanlart kullanmaya, teblige elverisli elektronik
adres kullanma zorunlulugu getirmeye ve kendisine elektronik ortamda teblig yapilacaklar: ve
elektronik teblige iliskin diger usul ve esaslari belirlemeye yetkilidir”.

1213 Sosyal Guvenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata Iliskin Yo6netmelik m. 3/1,d:
“Elektronik tebligat adresi: Sosyal Giivenlik Kurumu tarafindan e-Devlet biinyesinde veya baska
kurumlar tarafindan kurulmus elektronik tebligata elverigli ortam”

1214 5510 sayili Kanun m. 88/23: “Kurum gérev alan: kapsamindaki tebligler, bu Kanunun 99 uncu
maddesi hiikiimleri sakli kalmak kaydiyla, teblige elverigli elektronik bir adres vasitasiyla elektronik
ortamda yapilabilir. Elektronik ortamda yapilan tebligat, muhatabin elektronik adresine ulastigi tarihi
izleyen begsinci giiniin sonunda yapilmig sayilir. Kurum, elektronik ortamda yapilacak tebligle ilgili her
tiirlii teknik altyapiyr kurmaya veya kurulmus olanlart kullanmaya, teblige elverisli elektronik adres
kullanma zorunlulugu getirmeye, kendisine elektronik ortamda teblig yapilacaklari ve elektronik teblige
iliskin diger usul ve esaslar: belirlemeye yetkilidir. Kurum tarafindan yapilacak tebligler, Maliye
Bakanligi ile yapilacak protokol ¢ercevesinde 213 sayili Kanunun 107/A maddesi hiikiimlerine gore
Kurulan teknik altyapt kullanilarak da elektronik ortamda yapilabilir. Bu sekilde yapilan tebligatlar, 99
uncu maddenin ikinci fikrasi kapsamindaki bildirim yerine gecer. Bu maddenin uygulanmasina iligkin
usiil ve esaslar Kurum tarafindan ¢ikarilacak yonetmelikle dizenlenir.”

1215 640 sayili KHK m. 40/A: “Elektronik ortamda teblig- (EK: 18/5/2017-7020/20 md.) Bakanlik gorev
alani kapsamindaki tebligler, ilgili kanunlarda belirtilen usullerle bagli kalinmaksizin, Hazine ve
Maliye Bakanlig ile yapilacak protokol cergevesinde 4/1/1961 tarihli ve 213 sayili Vergi Usul
Kanununun 107/A maddesi hiikiimlerine gore kurulan teknik altyap: kullanilarak elektronik ortamda
yapilabilir. (2) Elektronik ortamda yapilan tebligat, muhatabin elektronik adresine ulastigi tarihi
izleyen besinci giiniin sonunda yapimus sayilir. (3) Ticaret Bakanligi, teblige elverisli elektronik adres
kullanma zorunlulugu getirmeye, kendisine elektronik ortamda teblig yapilacaklari ve elektronik teblige
iliskin diger usul ve esaslart belirlemeye yetkilidir.”



235

yiirlitiildiigii i¢in Tirkiye Cumhuriyeti idari teskilatinin bu aksamadan haberdar
olabilecegi ve Onlem alabilecegi bir sistemdir. Ancak “gmail” veya “hotmail” gibi
uzantilar1 olan adreslerin yer aldigi sistemlerdeki aksama gibi sorunlar Tiirkiye
Cumbhuriyeti idari teskilatinin herhangi bir 6nlem alamayacagi sorunlardir. Bu da siber
alanda yiiriitiilen faaliyetin aksamasi demektir. Idarelerin siber alandaki faaliyetlerine

iliskin yeknesak diizenlemenin yer aldig1 bir kanun iste bu nedenle gereklidir.

Bunun yani sira bu ii¢ alandaki idareye, 7201 sayil1 Kanun kapsami disinda kalan
kisilere elektronik tebligat1 zorunlu hale getirme yetkisi tanimaistir. Gergekten de 7201
sayili Kanun, elektronik tebligat yapilmasi zorunlu kisi ve birimleri tahdidi olarak

saymasma'?!® ragmen Sosyal Giivenlik Kurumu®?!’| Hazine ve Maliye Bakanligi

1218
ile Ticaret Bakanhgi'?!® kendi belirledikleri kisilere elektronik tebligati zorunlu
kilmaya yetkilendirilmistir. Bu yetkiler, glinlimiizde kullanilmakta olup doktrinde
“elestiriye a¢ik” olarak nitelendirilmistir'??°. Idarelerin, kriterleri belirsiz bir sekilde
elektronik tebligatin zorunlu tutulacagi kesimi genisletmesi, erisilebilirligin 6niindeki

engellerden biridir.

Ayrica kamu hizmetlerinin siber alanda yiiriitiilecek kisimlar1 ile uygulanacak
giivenlik kurallarinin da kanunla belirlenmesi 6nemli olup bu belirlemenin idarenin
takdirine birakilmasi erisilebilirlik ilkesiyle oOrtiismemektedir. Ornegin, ihale
siirecindeki asamalardan hangisinin elektronik ortamdan yiiriitillecegi Kamu Ihale
Kurumunun takdirine birakilmis olup Kuruma elektronik ortamda gerceklesen

1221

asamalar1 artirma yetkisi verilmistir Bunun yanmi sra EKAP’in giivenligini

1216 7201 sayili Kanun m. 7/a.

1217 5510 sayth Kanun m. 88/23: “Kurum, teblige elverisli elektronik adres kullanma zorunlulugu
getirmeye, kendisine elektronik ortamda teblig yapilacaklar: ve elektronik teblige iliskin diger usul ve
esaslart belirlemeye yetkilidir...”

1218 213 sayih Kanun 107/A/3: “(3) Maliye Bakanhg, elektronik ortamda yapilacak tebligle ilgili her
tiirlii teknik altyapiyr kurmaya veya kurulmus olanlart kullanmaya, teblige elverisli elektronik adres
kullanma zorunlulugu getirmeye ve kendisine elektronik ortamda teblig yapilacaklar: ve elektronik
teblige iliskin diger usul ve esaslari belirlemeye yetkilidir”.

1219 640 sayih KHK m. 40/A: “(3) Ticaret Bakanhg, teblige elverisli elektronik adres kullanma
zorunlulugu getirmeye, kendisine elektronik ortamda teblig yapilacaklari ve elektronik teblige iligkin
diger usul ve esaslart belirlemeye yetkilidir.”

1220 Dalkilig, “Elektronik Tebligatin idari Islemler Bakimindan Degerlendirmesi”, s. 121.

1221 4734 sayih Kanun Ek Madde 1°de elektronik ihalenin kapsami, “ilan, ihale dokiimanmmin
hazirlanmast ve verilmesi, katilim ve yeterlige iliskin belgelerin sunulmasi, tekliflerin hazirlanmast,
sunulmast ve degerlendirilmesi, ihalenin karara baglanmast ve onaylanmasi, kesinlesen ihale
kararlaruun bildirilmesi ve sézlesmenin imzalanmast” olarak ifade edilmis, devaminda “gibi” kelimesi
kullanilarak bu kapsamin genis tutulabilecegi gosterilmistir. Ihale siirecindeki asamalarin “kismen veya
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saglayan tiim hususlar da Kamu Thale Kurumu tarafindan belirlenmektedir!???. Oysaki
bir idarenin kullandig1 platformun sahip olmasi gereken gilivenlik kriterleri belli

olup'??® bu kriterlerin uygulanmasimin giivenceye alinmasi gerekir.

Son olarak, Tiirkiye’nin Dijital idare Raporu’nda 5809 sayili Elektronik
Haberlesme Kanunu’nun siber giivenligi diizenledigi iddia edilmistir!??*. Ozellikle
anilan Kanun’un 60. maddesinin 10. ve 11. fikralarina dikkat ¢ekilmistir'?®. Bu
hiikiimlerin 2016 yilinda Kanun’a eklenmesinden dijital doniisiime uyum saglanmaya
calisildig1 anlasiimaktadir. Ote yandan siber giivenlik bakimindan bir kanunda
bulunmas1 gereken kapsami saglaylp saglayamadigi siiphelidir. Bahsedilen
maddelerden 5809 sayili Kanun m. 60/10°a gore, “Anayasanin 22 nci maddesinde
sayilan sebeplerden biri veya birkagina baglh olarak, gecikmesinde sakinca bulunan
hallerde Cumhurbaskanligi, alinmasi gereken tedbirleri belirler ve uygulanmak iizere
Kuruma*?®® bildirir. Kurum Baskani, Cumhurbaskanligimn gerekli gordiigii tedbirlere
iliskin kararum derhal igletmecilere, erisim saglayicilara, veri merkezlerine ve ilgili
icerik ve yer saglayicilara bildirir...”. Anayasa m. 22°de sayilan sebepler ise “milli
giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel ahldkin
korunmast veya baskalarinin hak ve ozgiirliiklerinin korunmasi”dir. Siber giivenligi
diizenledigi iddia edilen diger fikra m. 60/11 de “Kurum, kamu kurum ve kuruluglar
ile gergek ve tiizel kisilerin siber saldirilara karsi korunmasi ve bu saldirilara kars
caydiricilik saglamak igin her tiirlii tedbiri alir veya aldirtr” seklindedir. Her iki
hilkkimde de idarenin, tedbirleri duruma gore belirlemesinden ve almasindan
bahsedilmektedir. Oysaki kamu hizmetinin sunuldugu siber alanmn giivenligi i¢in
tedbir alinmas1 beklenmeden uygulanmasi gereken hususlar'??’ bulunmaktadir. Ayrica
mevcut durumda siber saldirilara kars1 almabilecek cesitli nlemler Dijital Donilisiim
Ofisi’nin “Yaymlar” bagliginda yer alan Rehber adindaki metinlerinde bulunmaktadir.

Ancak siber giivenligi diizenledigi iddia edilen 5809 sayili Kanun’da bu metinlerden

tamamen, Kurum tarafindan Elektronik Kamu Alimlart Platformu iizerinden gerceklestirilebilecegi”
belirtilmistir.

1222 4734 sayilh Kanun Ek Madde 1/2.

1223 Bkz. “II. A. 2. a. Siber Alanin Tiirleri Agisindan Giivenlik” baslikl1 béliim.

1224 «“Djgital Public Administration Factsheet 2022 Tiirkiye”, s. 26.

1225 3 g e,

1226 Bilgi Teknolojileri ve letisim Kurumu kastedilmektedir.

1227 Bynlar, “Il. A. Idarenin Uymasi1 Gereken Giivenlik Kurallar” baslikli boliimde agiklanan
hususlardir.
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bahsedilmemektedir. Siber gilivenligin, siber saldirin ve alinacak tedbirlerin neler
olduguna dair ¢erceve ¢izen bir kanunla diizenlenmesi, bu saldirilarin 6nlenmesi ve

buna bagli olarak erisebilirligin saglanmasi bakimindan daha isabetli olacaktur.

ii. Kanunla Diizenlenmesi Gereken Hususlarin ilk Elden idarece

Diizenlenmesi

Kamu hizmetinin siber alanda sunumunun esaslarinin 6nemli bir bolimii
idarenin diizenleyici islemlerinde diizenlenmistir. Temel esaslarin yonetmelikte, adsiz

1228

diizenleyici islemlerde ve heniiz niteligi tartigmali olan rehber, strateji vb.

islemlerde diizenlendigi goriilmektedir. Ustelik s6z konusu hususlarm bu islemlerle

diizenlendigi, Tiirkiye Dijital idare Raporu’nda da agikca ifade edilmektedir'?2°.

Oncelikle, kamu hizmetinin siber alanda sunumuna dair temel esaslarin
yonetmeliklerde daginik halde ve bazen birbirini tekrar ederek diizenlenmesiyle
karsilasilmaktadir. Idare hukukuna o6zgii tek bir kanunda temel esaslarin
belirlenmemesi siber alana iliskin diizenlemeler igeren cesitli yonetmeliklerde ayr1 ayr1
genel ilkelerin ortaya konma cabasma neden olmustur?®°. Siber sunum igin genel
ilkeler ortaya konacaksa bunun tiim kamu hizmetlerini kapsayan kanunda yer almasi

isabetli olur.

Ayrica Tiirkiye Dijital Idare Raporu, idarenin kamu hizmetinin dijital
doniistimiiniin diizenlenme ¢abalarini géstermek i¢in 8 Temmuz 2019 tarihli Miikerrer
Resmi Gazete’de yaymmlanan yonetmelik ve teblig degisikliklerine atif
yapmaktadir'?®!. Bu degisikliklerin Dijital Doniisiim Ofisi’nin koordinasyonu altinda
yapildig: da ifade edilmistir'?32, Burada diyanet isleri, cevre, tapu sicili, tarim gibi pek
cok alandaki yonetmelik ve tebligin degisikliklerine yer verilmektedir. Baska bir

deyisle, hizmetlerin her birine iliskin yOnetmelik ya da teblige ilgili hizmetin

1228 Bk7. “II. B. 1. a. 2) Idarenin Esnek Hukuk Islemlerinin Siber Alandaki Yeri” baslikl1 bolim.

1229 «“Djgital Public Administration Factsheet 2022 Tiirkiye”, s. 28.

1230 e.Devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar Hakkinda Yénetmelik “e-Devlet
hizmet sunumunda uyulacak ilkeler” baslikli m. 5; Elektronik Tebligat Yénetmeligi “Ilkeler” baslikli
m. 4; Sosyal Giivenlik Kurumunca Elektronik Ortamda Yapilacak Tebligata iliskin Yonetmelik
“Ilkeler” baslikli m. 4; KEP Yonetmeligi “ilkeler” baslikli m. 5; Elektronik imza Kanununun
Uygulanmasina {liskin Usul ve Esaslar Hakkinda Yonetmelik “Ilkeler” baslikli m. 5; Elektronik Miihre
Iliskin Usul ve Esaslar Hakkinda Yénetmelik “ilkeler” baslikli m. 5. Ayrica “Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan1 (2020-2023)”, s. 17°de de temel ilkeler gosterilmistir.

12381 “Digital Public Administration Factsheet 2022 Tiirkiye”, s. 28.

1232 3 g e.
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elektronik ortamda yiiriitiilebilecegine dair climleler eklenmistir. Bu noktada, bir kamu
hizmetinin siber alanda yiiriitiillmesine yasama organinca karar verilmesinin 6nemini

hatirlatmakta fayda vardir'?®,

Ayni gereklilik siber giivenlik i¢in de gecerlidir. Ancak siber giivenlikle ilgili
temel esaslarin da yonetmelikle diizenlendigi anlasilmaktadir. Siber alanda yiiriitiilen

tﬁm1234

kamu hizmetlerinin giivenligini ilgilendiren énemli hususlar'?® 2020 yilinda
yayimlanan Resmi Yazigsmalarda Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik’te diizenlenmistir. Anilan Yo6netmelik’in 2. maddesinde 1 sayilt CBK’nin
6. ve 7. maddelerine dayanilarak hazirlandigr belirtilmistir. Anilan maddeler,
Cumhurbaskanhg: Idari Isler Baskaninin?%, Cumhurbaskanligi Idari Isler Baskanlig1

Hukuk ve Mevzuat Isleri Genel Miidiirligiiniin'?’

gorevlerini diizenlemektedir.
Bunlarin arasinda siber giivenlikle ilgili unsurlarin diizenlenmesini ngdren bir yetkiye
rastlanamamaktadir. Idari Isler Baskaninin gorevlerinden © bendindeki “Devlet
Teskilatinin diizenli ve etkin bir sekilde islemesini temin edecek prensiplerin tespiti icin
gerekli ¢alismalart yapma” ile (¢) bendindeki “i¢ giivenlik, dis giivenlik ve terérle
miicadele konusunda koordinasyonun saglanmasi i¢in gerekli ¢alismalari yapma”
gorevleri kamu hizmetlerinde siber giivenligi saglama isleviyle ortiismektedir. Hukuk
ve Mevzuat Isleri Genel Miidiirliigiiniin bu derecede &rtiisen bir gdrevi yoktur; (j)
bendindeki  “Cumhurbaskaninca ¢ikarilan  Cumhurbaskanligi  kararnameleri,
kararlar ile yonetmelik taslaklarini hazirlama” gorevine binaen bu maddeye
dayanilmis olmas1 miimkiindiir. Ancak bunlarin, Yonetmelik’te yer alan
diizenlemelerin hazirlanmasma yetki verecek netlikte oldugunu sdylemek giictiir.
Mevcut durumda siber giivenlik kurallar1 ilk elden yonetmelikle diizenlenmis

olmaktadur.

1233 Bkz. “II. B. 1. a. 1) a) Idarenin Kanuniligi ilkesi, b) Temel Hak ve Ozgiirliikleri ilgilendirmesi”
baslikl1 boliimler.

1234 Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 1/2: “Bu Yonetmelik,
bltin kamu kurum ve kuruluslarini kapsar.”

1235 Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik m. 1/1: “Bu Yonetmeligin
amaci; giivenli elektronik imza kullanilarak elektronik ortamda veya el yazisiyla atilan imza ile fiziksel
ortamda yapilan resmi yazismalara iligkin kurallar: belirlemek, bilgi veya belge aligverigini, hizli ve
giivenli bir bicimde yiiriitmek ve uygulama birligini saglamaktir.”.

1238 1 say1li CBK m. 6.

1287 1 say1li CBK m. 7.



239

Bunlarin yani sira “strateji” ve “plan” adindaki islemlerin, idari isleyis i¢in bir
yol haritas1 ¢izmekten Steye gegerek idareler gérev ve yetkiler tanimlamasi s6z konusu
olmustur. Orneklerden biri, erisilebilirligin yollarindan biri olarak ilk ana bdliimde ele

alinan akill sehirle ilgili diizenlemedir.

Bu kapsamda Ulusal Akillt Sehirler Stratejisi ve Eylem Plan1 hazirlanmistir.
Ulusal Akilli Sehirler Stratejisi ve Eylem Plani’nin dayanagi normlar hiyerarsisinde
yonetmeligin de altinda yer alan adsiz diizenleyici islemlerin arasinda sayilabilecek
Ulusal Akilli Sehirler Stratejisi ve Eylem Plam ile Ilgili 2019/29 Sayili
Cumhurbaskanhgi Genelgesi’dir'?®. Anilan Genelge’de, dayanak olabilecek daha iist
diizey bir normdan bahsedilmeyip Ulusal Akilli Sehirler Stratejisi ve Eylem Plani’nin
Cevre ve Sehircilik Bakanlig1 koordinasyonunda hazirlandigi ve “akillisehirler.gov.tr”
adl adreste yayimlanacag ifade edilmistir. Ustelik Ulusal Akilli Sehirler Stratejisi ve
Eylem Plani ile benzeri planlar, kalkinma planlar1 gibi TBMM’ye sunulmamakta ve
Resmi Gazete’de yayimlanmamaktadir. Akilli sehirle ilgili dayanak olabilecek iist
diizey bir norm olup olmadigi incelendiginde ise Cevre ve Sehircilik Bakanligindan
baska bir idarenin yetkilendirildigi goriilmektedir. Gergekten de 1 sayili CBK m. 31°e
gore Cumhurbagkanligr Yerel Yonetim Politikalar Kurulu, akilli sehircilikle ilgili

arastirmalar yapmak ve strateji onerilerinde bulunmakla gorevli ve yetkilidir.

Ulusal Akilli Sehirler Stratejisi ve Eylem Plani’nda idarelere yonelik 26 hedef
srralanmistir. Bu hedeflerin her biri gérevli olan kurum ve kuruluslar ile gorev ve yetki
listesi icermektedir. Ornegin, ilk hedef sehre 6zgii yerel akilli sehir stratejisi ve yol
haritas1 hazirlanmas1 olarak belirlenmistir'?®°. Bu hedefin “sorumlu kurum ve
kuruluslar”; Cevre ve Sehircilik Bakanlig1 Cografi Bilgi Sistemleri Genel Miidiirliigi,
Cevre ve Sehircilik Bakanlig1 Yerel Y onetimler Genel Miidiirliigii ve yerel yonetimler
olarak sayilmistir'?*. “Iigili kurum ve kuruluslar’ bashgi altinda da Cumhurbagkanlig
Yerel Yonetim Politikalar1 Kurulu, yerel katmanda teknik liderlik yapan birim,
merkezi yonetim kurum ve kuruluslari, iiniversiteler, 6zel sektér ve sivil toplum

kuruluslar1 sayilmistir!?*!. Gérevler ise bu kurum ve kuruluslarin herhangi birine

1238 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani ile Ilgili 2019/29 Sayili Cumhurbaskanligi
Genelgesi, RG 24.12.2019-30988.

1239 2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani, s. 63.

1240 2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani, s. 63.

1241 2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani, s. 66.
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atfedilmeden toplu halde listelenmistir. Bu durumda ilgili gorevlerin hangi idarenin
gorev alaninda oldugu ya da hangi hizmetin 6zel sektore gordiiriilecegi belirsiz
olmaktadir. Oysaki idarenin gorev ve yetkilerinin belirli olmasi idare hukukunun
eskiden beri var olan kurallarmdan biridir. Ustelik mahalli idarelerin gérev ve
yetkilerinin kanunla diizenlenmesi geregi Anayasa m. 123/1’le yetinilmeyerek ayrica
diizenlenmistir'?*2. Ancak kanunla akilli sehir hakkinda ilgili idarelere agik¢a yetki

verilmedigi goriilmektedir.

Ulusal Akilli Sehirler Stratejisi ve Eylem Plani, gorev ve yetki veren bir islem
olamayacag1i ve yalnizca bir hazirlik ¢aligmasindan ibaret oldugu seklinde de
degerlendirilememektedir. Buna anilan Plan’in i¢inde yer alan ifadeler de neden
olmaktadir. Ulusal Akilli Sehirler Stratejisi ve Eylem Plani’nda mevzuatin, akilli sehir
hizmetlerini yiiriitmek {izere “kurumlarin yetki ve gorevierini tamimlayan”
diizenlemeler icerdigi, “konuyu dogrudan diizenleyen bir mevzuat olmadig igin farkl
icerikteki hukuki diizenlemeler arasinda uyumsuzluklar olabildigi” seklinde celiskili
ifadeler yer almaktadir!?®, Mevzuatta akilli sehir uygulamalar1 hususunda tanman
gorev ve yetkilere anilan Plan’m kendisinden baska bir yerde rastlanamamaktadir.
Bahsedilen gorev ve yetkiler, idarelerin mevcut kanunlarda yer alan gorev ve
yetkileriyse, akilli sehir uygulamalarmin kanunda ag¢ik olarak diizenlenmeyi gerektiren
kapsamda temel hak ve Ozgiirliikkleri ilgilendirdigi ne yazik ki anlasilamamis
olmaktadir. Bu durumda akilli sehir hakkindaki gérev ve yetkilerin ilk elden bir strateji
ve plan belgesiyle diizenlendigi agik¢a ifade edilmis olmaktadir. Nitekim akilli sehir

1244

uygulamalarina baglanmis oldugundan bu uygulamalarin yalnizca yol haritasi

asamasinda oldugu da ileri siirlilemez.

Diger yandan akilli sehir hakkinda kanunla gérev ve yetkilerin belirlenmemis

olmasmin yarattig1 sonuglardan yine Ulusal Akilli Sehirler Stratejisi ve Eylem

1242 Anayasa m. 127/2: “Mahalli idarelerin kurulus ve gorevleri ile yetkileri, yerinden yonetim ilkesine
uygun olarak kanunla diizenlenir.”

1243 2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani, s. 223.

1244 10 Ocak 2024 tarihli ve 32425 sayili Resmi Gazete nin 1. Miikerrer sayisinda, Tiirkiye Cografi Bilgi
Sistemi Yiiriitme Kurulu’nun 06/10/2023 tarihli ve 2023/1-6 sayili karar1 geregince “Akilli Sehirler
Veri Modeli ve Veri Tanimlama Dokiimani” yayimlanmig olup s6z konusu kararm dayanaginin da 49
say1l1 Cografi Bilgi Sistemleri Hakkinda Cumhurbaskanligi Kararnamesi oldugu ifade edilmistir. Ancak
veri iglemesiyle ilgili yetkilerin dayanagi yukarida “Il. B. 1. A. 1) b) Temel Hak ve Ozgiirltkleri
Ilgilendirmesi” bashkh boliimde agiklanan nedenlerle CBK ile diizenlenemeyecegi gibi 49 sayili
CBK’de de akilli sehre 6zgii yetkiler ya da akilli sehir ifadesi yer almamaktadir.
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Plan’nda “uyumsuziuklar olabildigi” ifadesiyle bahsedilmektedir. Tiirk idare
hukukunun temelini olusturan ilke ve kurallar goz ardi edilerek idarelere gorev ve yetki
verilmek istenirse “uyumsuzluklar” ortaya ¢ikmasi kaginilmazdir. Bu bakimdan ilgili
kanun veya kanunlarda gorev ve yetkilerin Ongoriilmesi, siber alanda hizmet

sunumunda uyumsuzluklar1 ortadan kaldirarak erisilebilirligi saglayabilir.
2) idarenin Esnek Hukuk Islemlerinin Siber Alandaki Yeri

Idarenin diizenleyici islem tesisiyle ilgili esas ve kurallar, idare hukukunu
ilgilendiren her alanda oldugu gibi kamu hizmetinin siber sunumu bakimindan da
gecerlidir. Bu alanda yeni tartisilmasi gereken husus ise siber sunumun diizenlenmesi
icin esnek hukuka olan egilimdir!?*®. Dijital doniisiimle gelen degisikliklere ayak

1246

uydurabilmek, esnek hukuka yonelme ihtiyacim1i dogurmustur~*. Hizla gelisen

teknoloji kat1 hukuk hazirligmin oniine gegtiginden esnek hukuk islemlerine ihtiyag

duyulmustur'?*’.

Doktrinde yer alan tanima gore esnek hukuk, “uluslararasi hukuk alaninda
ortaya ¢ikmis ve yayginlasmis olup ‘baglayici nitelikte olmayan belgelerde yer alan
veya baglayict bir hukuki belgede yer alsa da pozitif hukuk yiikiimliiliigii icermeyen
veya pek az zorlayict yiikiimliiliikler iceren ve bu sebeple normatif degeri sinirlt olan

2

kurallari’” ifade etmektedir'?®®. Bu tezin hazirlik siirecinde incelenen mevzuatin

icinde Oonemli yer tutan strateji belgesi, plan, program ve benzerlerinin giiniimiizde

esnek hukuk islemi olarak degerlendirilebildigi ifade edilmektedir?*°.

Esnek hukuk islemleri kapsaminda kabul edilen strateji belgesi, plan ve benzeri

metinler, dijital doniisiimiin gerektirdigi hizli degisikliklere adapte olduklari i¢in tercih

1245 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 56.

1246 3 g e.; CE, “Le droit souple-étude annuelle 20137, s. 91; “Dr. Zeynep Ayata: Dijitallesme ¢ok biiyiik
bir doniistim; sadece sosyal medya araciyla degil bir¢ok yeni alanda e-demokrasiye dogru adimlar
atilryor”.

1247 3. g.e.

1248 ACIMUZ Bige, “Idarenin Esnek Hukuk Islemlerinin Yargisal Denetime Konu Edilmesi: Fransiz
Hukuku Odakh Inceleme”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, C. 24,
S. 2, 2018, s. 531; CAZALA, Julien, “Le Soft Law international entre inspiration et aspiration”, Revue
interdisciplinaire d'études juridiques, 2011/1 Volume 66, 2011, s. 41.

1249 Acimuz, “Idarenin Esnek Hukuk Islemlerinin Yargisal Denetime Konu Edilmesi: Fransiz Hukuku
Odakli Inceleme”, s. 531; CE, “Le droit souple-étude annuelle 2013”, s. 32.
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edilmektedir'?®®. Teknolojinin dogurdugu sonuglarla hi¢ diizenleme olmaksizin
karsilagsmaktansa ilk rehberligi saglamak {izere esnek hukuk islemleri tesis
edilmektedir'?!. Zira, kamu hizmetinin erisilebilir sekilde siber alanda sunumu teknik
kriterlerin saglanmasii gerektirir. Bu teknik kriterler ise kosullar degistikce

giincellenir.

Ozellikle siber giivenlik alaninda uyulmas: gereken kurallar, sonradan
olusabilecek giivenlik ac¢ig1 ve risklere gore hizla giincellenmeye muhtactir. Nitekim
bu kurallar uluslararasi1 kuruluslarca ortaya konmustur. Ornegin, Kayitli Elektronik
Posta Sistemi ile Tlgili Siireclere ve Teknik Kriterlere iliskin Teblig’de'?*? ETSI, ISO
gibi kuruluslarca olusturulan giivenlik kriterlerinin yer aldigi islemlere uyulacagi
belirtilmektedir. Bunlar, uluslararasi standartlar gelistiren kuruluslar olup yiiriitiilen
faaliyetin erisilebilirligini saglamak iizere uygulama kurallari, kilavuzlar ve teknik
kriterler hazirlarlar. Bu kuruluslarin standartlarinin normatif ve bilgilendirici olmak
iizere iki niteligi de tasiyabilecegi ifade edilmistir'?>®. Fransiz Damistay1 bu tiirdeki
kuruluslarm, siber ugurumu gidermek iizere esnek hukuk tireterek cesitli kurallar
olusturduklarmi belirtmektedir'?®*. Bu bakimdan Tiirk hukukunda yerini alan soz
konusu standartlar, giivenli erisimi saglamaya yonelik kurallar tesis etmesi nedeniyle

esnek hukuk islemi olarak adlandirilarak hukuk diizeninde bir yere sahip olabilir.

Bir bagka 6rnek Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’dir. Anilan
strateji belgesinde siber giivenlik onlemlerinin bu metinle belirlendigi ve bu metin
vasttasiyla yerine getirilecegi ifade edilmektedir'?>®. Baska bir deyisle strateji belgesi
ve eylem plan1 siber giivenlik faaliyetlerine dayanak olusturmaktadir. S6z konusu
belgede, kritik altyapi1 tanimi1 yapilarak, kamu hizmetindeki kritik altyapt sektorleri

1256

sayllmaktadir*=>°. Anilan belgedeki kritik altyapr sektorleri g¢ercevesinde siber

1250 CE, “Le droit souple-étude annuelle 2013, s. 91; BARBIER Hugo, “Intelligence artificielle et
éthique”, Editor: Alexandra Bensamoun / Grégoire Loiseau, Droit de I’intelligence artificielle, LGDIJ,
2022, s. 31.

1251 CE, “Le droit souple-étude annuelle 20137, s. 95.

1252 Kayith Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig m. 8: “(1)
KEPHS (Kayitl: elektronik posta hizmet saglayicisy), giivenlik kriterlerine iliskin olarak; a) ETSI TS
102 640, b) TS ISO/IEC 27001 veya ISO/IEC 27001, c) BS 10012, d) ISO/IEC 27031, standartlarina
uyar”.

1253 ONCINS Estella / ORERO Pilar, “Let’s Put Standardisation in Practice: Accessibility Services and
Interaction”, Hikma, C. 20, S. 1, 2021, s. 72-73.

1254 CE, “Le droit souple-étude annuelle 2013, s.

1255 «“Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 17.

1256 3.9.e., 8. 9.
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giivenlik kurallar1 olusturulmaktadir'®®’. Bu bakimdan giivenli erisimi saglamaya
yonelik kurallar iceren Ulusal Siber Giivenlik Stratejisi’nin de esnek hukuk iglemi

olarak degerlendirilmesi miimkiin olabilir.

Bunlarin yaninda kamu hizmetinin siber alanda yiiriitiilmesiyle ilgili pek ¢ok
kuralm Birlikte Calisabilirlik Esaslar1 Rehberi’nde'?® diizenlendigi goriilmektedir. Bu
Rehber’in hazirlanmasi i¢in Ulastirma ve Altyapt Bakanligma yonetmelikle yetki

1259

verilmis ve hazirlanmasinda Avrupa Birlikte Calisabilirlik Cergevesi’nden

yararlamldig:1 ifade edilmistir'?®°.

Avrupa iilkelerinden olan Fransa, “birlikte
calisabilirlik” kavramina dogrudan kamu hizmetini diizenleyen kanununda yer
vermistir'?®!. Nitekim birlikte calisabilirlik kavrammmn temel hak ve ozgiirliikleri
ilgilendirmesi nedeniyle temel esaslarmin kanunda belirlenmesi 6nem arz etmektedir.
Ancak Tirk hukukunda Birlikte Calisabilirlik Esaslar1 Rehberi’nde agikca yetki,
sorumluluk ve esaslarmn s6z konusu metinde diizenlendigi ifade edilmistir!?®?. T{im
idarelerin “Rehberde yer alan esaslara uymakla yiikiimlii> oldugu belirtilmis?®3,
kurallar “uyulmasi zorunlu, takdire birakilan, onerilen, tizerinde ¢alisilan™ olarak
dorde ayrilmistir’?®*. Bu zorunlulugun yami sira amilan Rehber’in devamli olarak

1265

giincellenebilecegi'?®® anlasilmaktadir!?6®.

Boylesi bir metnin hukuki niteliginin
belirlenmesi zorlagsmaktadir. Kamu hizmetinin siber alanda sunumuna dair 6nemli
hususlar1 ilk elden diizenleyen bir metin, hukuki niteligi hususunda siipheye yer
vermeyecek bigimde tesis edilmelidir. Zira kamu hizmetine erisim ancak bu sekilde

giivenceye almabilir.

1257 3.g.e., s. 35.

1258 <c-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar: Rehberi Siiriim 2.1”.

1259 E-Devlet Hizmetlerinin Yiiriitiilmesine iliskin Usul ve Esaslar Hakkinda Yénetmelik m. 6/1(c).
1260 <c-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi Siiriim 2.1, s. 2.

1261 CRPA m. L112-9 1. fikra.

1262 “Birlikte Cahgsabilirlik Esaslarni Rehberi, e-Doniisiim Tiirkiye Projesi kapsaminda; basta kamu
kurum ve kuruluslart olmak iizere, kamuya elektronik ortamda hizmet sunan tiim kuruluglar arasinda
birlikte ¢alisilabilirligin saglanmasi ve bu ¢ercevede, yetki ve sorumluluklar, esas ve prensipler, yontem
ve kriterler ile teknik standartlarin belirlenmesine yoneliktir.”

1263 «c-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi Siiriim 2.1, s. 3.

1264 3.9.e., 8. 9.

1265 2009/4 sayili Genelge: “Rehber, oniimiizdeki donemde Devlet Planlama Teskilati Miistesarligt
koordinasyonunda, bilgi ve destegine ihtiya¢ duyulan tiim kamu kurum ve kuruluslar: tarafindan
gereken destek ve katki saglanarak “Rehber Giincelleme” bashigi altinda belirtilen esaslar
cercevesinde giincellenmeye devam edilerek, www.bilgitoplumu.gov.tr adresinde yayimlanacak, uyum
calismalarinda ve yeni kurulacak bilgi sistemlerinde, belirtilen adreste yayimlanan giincel stiriim
dikkate alinacaktir.”

1266 <c-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar: Rehberi Siiriim 2.1, s. 7.
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Yukaridaki 6rneklerin yani sira bu tez boyunca idarenin siber alandaki ¢esitli
gorev ve yetkilerinin ilk olarak strateji belgesi ve rehber gibi metinlerde
diizenlenebildigi goriilmektedir. Siber alanda kamu hizmeti sunumunun
diizenlenmesinde esnek hukuk islemine ihtiya¢ duyulsa da bunlarin, idarenin hak ve
ozgirliikleri etkileyen gorev ve yetkilerinin tek dayanagi olmasi yetkide kanunilik

ilkesine aykirilik olusturmaktadir.

Mutlaka kanunla diizenlenmesi gereken konular ya da idarenin diizenleme
yetkisinin icerigi esnek hukuk ihtiyaciyla karsilanabilecek hususlar degildir. Bu
hususlara dikkat etmek hukuk var oldugu siirece gereklidir. Zira belirliligin hukukun
bilinebilirligi anlammma geldigi ve belirliligin hukuk kadar eski oldugu ifade
edilmektedir'?®’. Esnek hukukun siber alandaki yeri tiim bu hususlar dikkate alinarak

belirlenmelidir.

Bu bilgiler 151ginda idarenin esnek hukuk islemlerinin siber alandaki yeriyle

ilgili iki yonlii bir sonuca varilabilir.

[k olarak esnek hukuk isleminin, kanun, Cumhurbaskanlig1 kararnamesi veya
yonetmelikle diizenlenmesi gereken hususlarin diizenlenebilecegi bir islem tiirii
olmadig1 anlasilmaktadir. Fransiz Danistay1 da siber alanda esnek hukuk islemlerine
ihtiya¢ duyuldugunu belirttikten sonra bunlarin amacmin kat1 hukuku olusturmak
oldugunu ifade etmektedir’?®®. Esnek hukuk islemlerinin siber alan1 diizenlemekteki

gayesi baglayici metinlerin kabul edilmesine hazirlanmaktir'?6°.

Bu tezin konusu bakimindan esnek hukuk islemleri, siber alanda duyulan
ihtiyact karsilamaya yonelik olmalidir. Bu konudaki ihtiyag iki alanda toplanmaktadir.
[Iki dezavantajli kesimin erisimini saglamak iizere hizmetten yararlananlara ydnelik
olarak hazirlanacak anlasilir rehberler olabilir. Ikincisi de halihazirda bir kismi
hazirlanmis olan giivenlik kriterlerini gosteren rehberlerdir. Esnek hukuk islemlerinin,
dijital doniisimiin zorluklarina kars1 erigsimi saglayabilmesi, Tiirk idare hukukunun da

bir geregidir. Zira Danistay’in ifade ettigi iizere idare, “diizenleme yetkisini kamu

1267 Caglar, Hukuk Devletinin Hukuki Belirlilik {lkesi Uzerinden Degerlendirilmesi, s. 176-177; Sever,
Anayasa Mahkemesi Kararlari Isiginda Iidare Hukukunda Kanuna Dayanma {lkesi, s. 82.

1268 CE, “Le droit souple-étude annuelle 20137, s. 92.

1269 3.g.e.,s. 91.
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hizmetini  etkin, verimli ve kamu yararina uygun ger¢eklestirmek icin

kullanmalidi*?"°,

Ote yandan dijital doniisimden &tiirii olusan ihtiyaglari
karsilayacak olan esnek hukuk islemlerinin igerigi ve kapsami, kanun,
Cumhurbaskanhg: Kararnamesi ve yonetmelik ile belirlenmelidir'?’t. Esit ve giivenli
erigilebilirligin saglanmasi, s6z konusu esnek hukuk iglemlerinin temel kapsamlarinin
belirli olmasini gerektirir. Zira esnek hukuk islemlerinde yer alan teknik kriterler, genel

diizenleyici islemlerdeki amaglar1 gergeklestirmeye hizmet edecektir.

Ikinci olarak, siber alandaki kamu hizmetini diizenleyen rehber, strateji belgesi
gibi metinler, esnek hukuk islemi olduklar1 iddiasiyla yargisal denetimden muaf
tutulmamalidir. Esnek hukuk isleminin kati hukuku olusturmayr amacladigi ifade
edilse!?’? de bu amaca uyulmayarak kisilerin hak ve 6zgiirliiklerini etkilemesi ve kat1
hukuka gec¢ilmeden uygulanmaya baglamasi ihtimal dahilindedir. Boyle bir etki
yaratmasi halinde s6z konusu islem, rehber, strateji belgesi gibi esnek hukuk islemi
goriiniimiinde bir metin olsa dahi denetlenebilir olmalidir. Zira esnek hukuk
islemlerinin yarattiklar1 hukuki sonuca gore Tirk idari yargilama hukukunda
yiiriitiilebilir islem olarak degerlendirmelerine bir engel bulunmamaktadir*?’3. Nitekim
“rehber”'?"*, “standart”?’”® gibi adlandirilan dokiimanlarin, Danistay kararlarmda
icerikleri dikkate alinarak idari islem niteliginde kabul edilmeye baslandigi
goriilmektedir. Bunlarin igeriklerine bakildiginda siber alandan farkli konular
diizenleseler de sekilleri ve hukuki sonuglar1 itibariyle siber alandaki islemlere
benzedikleri anlasilmistir. Fransiz Danistayr daha da ileri giderek “sik¢a sorulan

sorular” baglikli dokiimanlarin da esnek hukuk islemleri olarak nitelenerek yargisal

1270 Damgtay 13. D. E. 2007/1724 K. 2010/1168 T. 10.02.2010, aktaran Dalkilig s. 117.

1271 Mevcut durumda Tirk hukukunda siber alanda kamu hizmeti sunumunu diizenleyen metinlerin bu
nitelige sahip oldugu sdylenemez. Tiirk hukukunda idarenin diizenleyici islemlerinin hazirlanmasinda
Mevzuat Hazirlama Usul ve Esaslar1 Hakkinda Yonetmelik esas alinmaktadir (RG 24.02.2022-31760).
Anilan Yo6netmelik; Cumhurbaskanligi, bakanliklar, bagl, ilgili, iliskili kurum ve kuruluslar ile diger
kamu kurum ve kuruluslar tarafindan hazirlanan mevzuat taslaklarin1 kapsamaktadir (m. 1/2). Mevzuat
ise “kanun, Cumhurbaskanligi kararnamesi, Cumhurbaskan karari, yonetmelik ve diger diizenleyici
islemleri” olarak siralanmistir (m. 3/1(¢)). Siber alandaki kamu hizmetini diizenleyen strateji, rehber
gibi dokiimanlarin ise anilan Yonetmelik’teki usul ve esaslara gore hazirlanmadiklart anlagilmaktadir.
Oysaki soz konusu usul ve esaslar hukuk giivenliginin saglanmasina ve kamu hizmetinin layigiyla
yiritilmesine hizmet eder niteliktedir (m. 4).

1272 CE, “Le droit souple-étude annuelle 20137, s. 92.

1273 OZTURKLER Sila, Idari Davaya Konu Olabilen Yiiriitiilebilir Idari Islemin Déniisiimii, Yiiksek
Lisans Tezi, Ulusal Tez Merkezi, Galatasaray Universitesi Sosyal Bilimler Enstitiisti, 2024.

1274 Danistay 6. D., E. 2020/5847 K. 2021/13302 T. 06.12.2021, dejure, Danistay 8. D., E. 2021/5750
K. 2022/1097 T. 23.02.2022, dejure.

1275 Danistay Idari Dava Daireleri Kurulu, E. 2020/367 K. 2021/2433 T. 17.11.2021, dejure.
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denetime konu olacagi sonucuna varmistir'?’6,

kullanilan siber alanlardan CIMER’in biiyiik dlciide “50 Soruda CIMER” adli

Bu sonug, Tirkiye’de siklikla

1277

metin™'’ ¢ercevesinde yiiriitiilmesi nedeniyle Tiirk hukuku a¢isindan da 6nem arz

etmektedir.

Siber alandaki esnek hukuk iglemlerinin idari yargi tarafindan denetlenebilir
olmas1 kamu hizmetinin kesintiye ugramamasi agisindan énemlidir. Ornegin Tiirkiye
Mimar ve Miihendis Odalar1 Birligi nasil ki ¢evre ve kent alaninda acti1 davalarda bu
alandaki kamu hizmetinin iyilestirilmesine katkida bulunuyorsa Birligin bilgisayar
miihendisleri de kesintiye neden olabilecek gilivenlik kriterlerini fark ettiginde itiraz
edebilmeli ve dava acgabilmelidir. Bu imkan kamu hizmetinde sizint1 ve kesintiyi
engelleyebilecek en giivenli kriterlerin tesis edilip edilmediginden emin olma

thtimalini artirir.
b. Kurallarin Olusumunda Siber Alana Ozgii Hususlar

Kamu hizmetinin siber alanda sunumuna dair diizenlemelerde, diizenlemelerin
dilinin de erisilebilirligi saglayan hususlarin giivenceye alinmasinda 6nem arz ettigi

fark edilmistir.

[Ik olarak siber alanin kendine 6zgii niteligiyle, erisilebilirligin uluslararasi
standartlar dikkate alinarak diizenlenmesi gerektiginden bu standartlara iliskin yabanci
dildeki terminoloji Tiirk hukuk mevzuatina yansimisti. Bununla beraber, onceki
baslikta aciklandigi ilizere siber alanda sunumun kapsamli bicimde Tiirk¢e olarak
ortaya konmamasinin da etkisiyle ¢esitli adsiz diizenleyici islemler, erisilebilirligin
temel hususlarini diizenler hale gelmistir. S6z konusu adsiz diizenleyici islemler,
erisilebilirlikle ilgili 6nemli hususlar1 diizenlemekte ve biiyiik 6l¢iide yabanci dilde
terimler icermektedir. Bu nedenle, kurallarin olusumunda terimlerin anlasilir kilinmasi

hususunun incelenmesi gerekli goriilmiistiir (1).

Kurallarm diliyle ilgili dnem arz eden ikinci husus ise belirli bir terimle ilgilidir.

Mevzuat isimlerinde ve igeriklerinde, hukuki kapsami belirleyecek sekilde ¢esitli

1276 “dare tarafindan sik¢a sorulan sorular (SSS) baglaminda verilen cevaplar, mahkemelere erigimin
ontinii agmak amaciyla GISTI kararinda esnek hukuk islemleri olarak nitelendirilmektedir.” (CE 9¢me
- 10eme chambres réunies No: 451052 T. 03.02.2023, juricaf.org).

1217 Bkz. cimer.gov.tr/50sorudacimer.pdf (Erisim Tarihi: 21.10.2022).
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bilisim teknolojisi terimleri kullanilmaya baslanmistir. Bunlarin en belirgininin “yapay
zeka” oldugu goriilmektedir. Mevzuat basliklar1 “yapay zeka” terimini tasimakta®?’®,
kamu hizmetinin yiirlitilmesi i¢in Ongoriilen tedbirler yalnizca yapay zeka
sistemleriyle yiiriitiilen faaliyetleri kapsayacak bicimde kaleme alinmaktadir. Bu
durumun, asagida agiklandigi lizere, erisilebilirlik konusunda yeterli giivencelerin
saglanmasia engel olabilecegi fark edildiginden yapay zeka teriminin yerine

kapsayict bir terim olan “akilli teknoloji”’nin kullanilmasi 6nerisinin dikkate alinmasi

ithtiyact dogmustur (2).
1) Terimlerin Anlasihr Kilinmasi

Siber giivenligi diizenleyen kurallar cogunlukla adsiz diizenleyici islemlerde ve
rehber adindaki diger islemlerde yer almaktadir. Ust normlarda kapsamli diizenleme
olmaksizin adsiz diizenleyici islemlerde teknik terimlerle dogrudan kural konmasi,
siber giivenligin nasil diizenlendiginin anlasilmasini zorlastirmaktadir. Bu adsiz
diizenleyici islemlerde biiyiik 6lciide Ingilizce dili kullanilmakta ve diger iilkeler
tarafindan olusturulmus kurallara orijinal isimleriyle atif yapilmaktadir. Kurallarin
Ingilizce kisaltmas1 yazilmakta, bunlarin giivenilir igeriginin nerede bulunacagina dair

de atif yapilmamaktadir.

Bu kapsamda yabanci dilde teknik terim kullanimi bir 6rnek iizerinden ele
almabilir. Kayitli Elektronik Posta Sistemi ile Ilgili Siireclere ve Teknik Kriterlere
Iliskin Teblig’in “Giivenlik kriterleri” bashkli 8. maddesine gore “(1) KEPHS,
giivenlik kriterlerine iligkin olarak; a) ETSI TS 102 640, b) TS ISO/IEC 27001 veya
ISO/IEC 27001, ¢) BS 10012, d) ISO/IEC 27031, standartlarina uyar”. Bu hiikiimde
biiyiik harflerle kisaltmas1 gegen terimleri anlamak i¢cin anilan Teblig’in “Tanimlar”
maddesine??”® bakildiginda terimlerin yalnizca Ingilizce ve Tiirkge acilimmin yer
aldig1 goriilmektedir. Ornegin BS, “BS British Standards / Ingiliz standartlar’” olarak
aciklanmugtir. Ancak bu Ingiliz standartlarmin nerede yer aldigia dair herhangi bir

referans gosterilmemistir. Ayn1 durum diger terimler i¢in de gegerlidir. ETSI TS, “ETSI

1278 Avrupa Birligi’nin Yapay Zeka Tiiziigii (Regulation (EU) 2024/1689 of the European Parliament
and of the Council of 13 June 2024 laying down harmonised rules on artificial intelligence, Eur-lex);
Yapay Zeka Kanun Teklifi, Yasama yili 28/2 E. 2/2234 TBMM Baskanliga Gelis T. 24/06/2024
tbmm.gov.tr; Ulusal Yapay Zeka Stratejisi 2021-2025; White House Office of Science and Technology
Policy, “Blueprint for an Al Bill of Rights”, 2022, https://www.whitehouse.gov/ostp/ai-bill-of-rights/.
1279 K ayith Elektronik Posta Sistemi ile Ilgili Siireclere ve Teknik Kriterlere ligskin Teblig m. 4.
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Technical Specification / Avrupa Telekomiinikasyon Standartlari Enstitiisii teknik
ozellikleri” olarak agiklanmaktadir. Fakat bu 6zelliklerin nerede yer aldigina dair bir
referans yoktur. Oysa bu kriter ve 6zelliklerin igeriklerinin giivenilir halleri ulasilabilir

olmalidir,

Kayitl Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere Iliskin
Teblig’in tamami yukaridaki Ornekte yer alan maddeye benzer maddelerden
olusmaktadir. Kamu hizmetinin giivenligi i¢in benzer sekilde bagka diizenleyici
islemler'?? de tesis edilmistir. Bu goriiniimde diizenleyici islemlerle karsilasildiginda
asamali iki diisiince akla gelmektedir. ilk olarak, Tiirk hukukunda mevzuatm dilinin
Tiirkce olmast geregi nedeniyle neredeyse tamami yabanci kelimelerden olusan
boylesi diizenleyici islemlerin hukuka aykir1 olabilecegidir. Ikinci adimda ise
ylriitiilen hizmetin niteligi geregi bu terimlerin mevzuatta bulunmasinin gerekli
olabilecegi, bu nedenle tamamen Tiirk¢e olmasinda israr edilemese de anlasilir olmas1

icin gelistirilmesi yoniinde ¢alisilmasinin 6nerilmesidir.

Anayasa’nin degistirilemez 3. maddesinin ilk fikrasina gore Devletin dili
Tirkgedir. Bu kural, mevzuatin da Tiirk¢e dilinde ve topluma yabanci olmayan
kelimelerden olusturulmasmi gerektirir'?8!. Nitekim Mevzuat Hazirlama Usul ve
Esaslar1 Hakkinda Yo6netmelik m. 25°te de idarenin hazirladig1 mevzuat taslaklarinin
Tirkge olacagi, sade, acik ve anlasilir bir dil kullanilacag: belirtilmektedir. Maddenin
devaminda Tiirk¢e karsiligi bulunmayan terimlerin bulunmasmin zorunlu olmasi

halinde bu terimlerin aslina uygun olarak yazilacagi ifade edilmistir!?®2. Tiirk

1280 Blektronik imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig.

1281 «“Hukuk Dili-Kanunlarin Dili’ Tiirkge Stiras1 Sonug Raporu”, Tiirkiye Yazarlar Birligi, 29.03.2022,
https://www.tyb.org.tr/hukuk-dili-kanunlarin-dili-turkce-surasi-sonuc-raporu-54452h.htm (Erigim
Tarihi: 21.10.2023).

1282 Tirk hukukunda Mevzuat Hazirlama Usul ve Esaslar1 Hakkinda Yonetmelik m. 25°teki “Tiirkgede
karsiigr bulunmayan teknik terimlere yer verilmesinin zorunlu olmasi durumunda” ifadesindeki
zorunlulugun i¢i doldurulmus olmalidir. Bunca yabanci terimin gergekten gerekli olup olmadigi
arastirilip sonrasinda kullanimina karar verilmelidir. Tiirk mevzuatinin dilinin Tiirk¢elesmesi igin
senelerce ¢aba harcanmuistir (OZDEMIR Hakan, Cumhuriyet Tarihi Boyunca Hukuk Dilindeki
Degismeler ve Gelismeler, Tiirk Dil Kurumu Yayinlari, Ankara, 2014). Tiirk hukukunda ¢ogunlukla
Arapca ve Farsca etkisi olup Bati diline genel olarak direnildigi goriilmiis, ciddi ¢abalar gosterilerek
Arapga ve Farsca etkisi de biiyiik dlciide azaltilmistir (AYDEMIR ibrahim Ahmet, “Ttrk Hukuk Dili
Uzerine Arastirmalar I, Tiirk Dili Arastirmalar Yillig1 - Belleten, C. 58, S. 2, 2010, s. 26). Ancak dijital
doniisiimle beraber Bati diline olan diren¢ kirilmis tam tersine Bat1 dili dogrudan mevzuatin kendisi
olmustur. Uluslararasi standartlar1 yakalamak igin yabanci terimler kullanilacaksa bile bunlarin neden
kullanildigi, neyi sagladigi anlasilabilmelidir. Zira mevzuat dilinin Tirkgelestirmesi onun
uygulanmasini giivenceye alarak hukuki giivenligin saglanmasina hizmet etmektedir.



https://www.tyb.org.tr/hukuk-dili-kanunlarin-dili-turkce-surasi-sonuc-raporu-54452h.htm
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hukukunda siber giivenlik bakimmdan da bu kuralda yer alan gerekliliklere uyulmasi
erigilebilirligin glivenceye alinmasi bakimindan 6nemlidir. Zira anlasilir olmayan
diizenleyici islemlerin siber giivenligi gercek anlamda diizenledigi ve kesintileri

engelleyebilecegi sonucuna varilamayacaktir.

Siber giivenlik, niteligi geregince evrensel olarak kabul edilen yabanci dildeki
teknik terimlerin kullanimini gerektirebilir. E-Dontigiim Tiirkiye Projesi Birlikte
Calisabilirlik Esaslar1 Rehberi’nde ifade edilen bu gereklilige gore farkli yorumlari
engellemek i¢in uluslararasi standartlar kullanilacaktir’?®, Bu gereklilik anlasilabilir
olmakla birlikte mevcut diizenleyici islemlerin bu gerekliligin de otesinde bir

anlasilmazliga yol agtiklarini soylemek yanlis olmayacaktir.

Oncelikle hem ictihat hem de doktrinde hukuk kurallarinin acik ve anlasilir
olmas1 gerektigi vurgulanmaktadir. Hukuki giivenlik, hukuk normlarinin agik ve
anlasilabilir olmasmi gerektirir'?®*. Hukuk kurallarmin agik olmasi, idarelerin keyfi
uygulamalarma kars1 onlem alnmasini saglar'?®®. idarenin diizenleyici islemlerinin
aciklig1 Danistay tarafindan bir hukuka uygunluk 6lgiitii olarak kullanilmaktadir®?®,
Normun agik ve anlasilabilir olmasi ise “geliski barindirmadigi ve yaniltict olmadigi”

anlamina gelir*?®’.

Siber giivenlik alanindaki hiikiimlerde yer alan kavramlarin ise neye isaret
ettikleri belirli degildir. Ornegin, Internet sitelerinin erisilebilirligiyle ilgili temel metin
olarak nitelendirilebilecek WCAG’ye uyulacag: hiikiim altma alinmistir!?®8. Ancak
Internet sitelerinin erisilebilirliginde temel haline gelmis bu metnin giivenilir bir
ortamda Tiirkge dilindeki karsiigma ulasilamamaktadir. Yalnizca Kamu Internet
Siteleri Kilavuzu’nda bu WCAG’deki araglarm yer aldigmi belirten bir linke

1289

yonlendirme yapilmaktadur™*°. Bu link yabanci kuruluslar tarafindan ytiriitiilen

Ingilizce dilinde bir siteye yonlendirmektedir. Linkte yer alan sayfa ve sitedeki diger

1283 «e-Doniisiim Tiirkiye Projesi Birlikte Calisabilirlik Esaslar1 Rehberi Siiriim 2.17, s. 7.

1284 Sevgili Gengay, “Adsiz diizenleyici islemlerin normlar hiyerarsisindeki yeri”, s. 408.

1285 AYM E.2013/39 K.2013/65, RG 12.07.2013-2870.

1286 Damigtay 10. D. E. 2012/335 T. 20.4.2012, KBB; AKINCI Miisliim, “Normatif Diizen Kalitesi”,
Inénii Universitesi Hukuk Fakiltesi Dergisi, C. 3, S. 1, 2016.

1287 Sever, Anayasa Mahkemesi Kararlari Isiginda idare Hukukunda Kanuna Dayanma lkesi, s. 85.
1288 K ayitli Elektronik Posta Sistemi ile flgili Siireglere ve Teknik Kriterlere iliskin Teblig m. 9; 2007/4
sayili Genelge ile yayimlanan Kamu Internet Siteleri Kilavuzu s. 37.

1289 Kamu Internet Siteleri Kilavuzu s. 39, 44.
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sayfalar incelendiginde Tiirk¢eye ¢evrilmesi miimkiin ve gerekli olan pek ¢ok ifadenin
yer aldig1 anlasilmaktadir. S6z konusu yonergeler dogrudan yabanci kuruluslarin
sitesinin kurallarii uygulamak icin degil, i¢ hukuktaki baglayict ve anlasilir kurallar1

olusturmak i¢in kullanilmalidur.

Kamu hizmetinin giivenliginden emin olmak i¢in ilgili bilisim personeli hangi
metne glivenmesi gerektigini bilmelidir. Ayrica hukuka uygunluk denetimi yapilacagi
zaman incelemelerde siber giivenlik hizmeti sirasinda referans alinan kurallarin yargi
tarafindan da anlasilabilir olmas1 gerekir. Bununla birlikte linkin yer aldigi Kamu
Internet Siteleri Kilavuzu 2007 yilina ait Resmi Gazete’de yayimlanmis, WCAG ise
en son 2021°de giincellenmistir!?®®. Ozetle Tiirkge olarak WCAG’nin son haline

ulagim yoktur.

Kanun ve ydnetmelikte bulunmasi gereken diizenlemeler Kamu Internet Siteleri
Kilavuzu i¢ine konmustur. Ayrintili olarak adsiz diizenleyici islemde bulunmasi
gereken hususlar ise Ingilizce terimlerle Ingilizce sitelere atif vermekle yetinmektedir.

Ustelik linklerden bazilar1 ulasilmaz haldedir.

Idarenin yiiriittiigii bir elektronik ortamda bu talimatlarm Tiirkge olarak
bulunmasi 6nem tasimaktadir. S0z konusu Oneriyle ilgili olarak Fransiz idare
hukukunda benzer ¢alismalarin yapildig1 goriilmiistiir. Fransa’nmn uluslararasi
metinleri dikkate alarak kendi idareleri i¢in kendisinin olusturdugu Erisilebilirlik
Referansinin??®! (Référentiel général d'amélioration de l'accessibilité) iginde bilisim
terimleriyle teknik hususlarin nasil yerine getirilecegi idarenin kendi sitesinde ayrintili
olarak a¢iklanmistir'?®2, Bunun yaninda bilisim terimlerini anlayamayacak kisilerin de
anlayabilecegi sekilde kriterlerin tek tek ortaya kondugu goriilmektedir. Fotograflarin
metin seklinde tanimlamalarinin var olup olmadigi, formlarin erisilebilir olup olmadig1
gibi Internet sitelerinde yer alabilecek tiim igerikler icin ayrintilariyla birlikte sorular
halinde kriterler ortaya konmustur. Bu sorular “Fotograf erisilebilir midir?” seklinde
genel gecer bir soru olmayip bir fotografin erisilebilir olup olmadig1 “Bilgi tasiyan her

gorselin metinsel bir alternatifi var midwr?”, “Metinsel bir alternatifi olan her bilgi

1290 https://ww.w3.0rg/TR/IWAI-WEBCONTENT/ (Erisim Tarihi: 23.10.2024). Kamu Internet
Siteleri Kilavuzu’nun daha ileri siirlimiiniin olup olmadigina ulasilamamustir.

1291 «“Référentiel général d’amélioration de I’accessibilité”.

1292 hitps://accessibilite.numerique.gouv.fr/ (Erisim Tarihi: 23.10.2024).
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tastyan gorsel icin bu alternatif ilgili mi?”, “Bilgi tastyan her gérselin, gerekiyorsa,
ayrintult bir agiklamast var mi?”, “Ayrintili bir aciklamaya sahip her bilgi tasiyan
gorsel icin agiklama ilgili mi?”, “Gerekiyorsa, her bir gorsel bashg ilgili gérsele
dogru sekilde baglanmis mi1?” gibi pek ¢ok kriterden olugsmaktadir. Bununla beraber
“CAPTCHA olarak kullanilan her gorsel icin CAPTCHA 'nin igerigine veya iglevine
alternatif bir erisim ¢oziimii mevcut mu?” seklinde az da olsa teknik terimlerle
olusturulan sorularin bulundugu da goriilmiistiir. Diger yandan “CAPTCHA” ve
benzeri terimlerin aciklandig1 bir sozliik de anilan Referans icerisinde yer

almaktadir?®,

Ayrica Fransa’da siber erisilebilirlik alaninda gorevli ve yetkili idarenin Internet
sitesinde erigim sorunlari sirayla Fransizca climleler olarak yer alip ¢oziimleri ise her
birinin cevaplarina yonlendiren linkler yoluyla verilmektedir'?®*. Bu sayede hem
idaredeki bilisim personeli bu tarifleri dikkate alarak icerikleri erisilebilir hale
getirecektir hem de erisilebilirlikle ilgili yargiya basvuruldugunda idarenin uyusmazlik
konusu erigim sorunu hakkinda bir ¢6ziim 6ngdriip ongdrmedigi anlasilabilecektir.
Benzer uygulama Tiirk hukukunda da 6ngoriilebilir. Bu sayede, 6rnegin engelli kisiler
idareye erisilebilirligin olmadigina dair bildirimde'?® bulunacag1 zaman bu Tiirkce
metne bakarak yeterliklerin saglanip saglanmadigini gorebilecektir. Nitekim kisinin
idare karsisinda haklarinin bilincinde olmasi da i¢ hukuktaki metinlerin dilinin

anlasilir olmasimi gerektirir!?%®.

2) “Yapay Zeka” Yerine Kapsayic1 Terim Onerisi: Akilli Teknoloji

Yapay zekd kavramina hem yabancit hukuk sistemlerinde hem de Tiirk
hukukunda agirlik verilmektedir'?®’. Avrupa Birligi, Yapay Zeka Tiiziigii ismiyle, s6z
konusu diizenlemesini yapay zeka tanimi tizerine kurmustur. Diizenlemede yer alan
kurallar, yapay zekayla gerceklestirilen is ve islemleri kapsar niteliktedir. Anilan
Tiiziik’te yapay zeka sistemleri Ozelliklerine gore smiflara ayrilmakta ve hukuki

tedbirler yapay zeka teknolojisinin smiflarina gore belirlenmektedir. Bu agidan

1293 «“Référentiel général d’amélioration de 1’accessibilité”.

1294 hitps://accessibilite.numerique.gouv.fr/methode/criteres-et-tests/#8.5 (Erisim Tarihi: 23.10.2024).
129 By bildirim igin bkz. “II. B. 2. a. 1) ¢) Bagvuru Mekanizmas1” baslikli boliim.

129 SEYIT Giinal, Tiirkiye’de Hukuk Dilinin Déniisiimii, Istanbul: Onikilevha, 2018, s. 253.

1297 Avrupa Birligi’nin Yapay Zeka Tiiziigii, Yapay Zeka Kanun Teklifi, Ulusal Yapay Zeka Stratejisi
2021-2025, Blueprint for Al.
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diizenlemenin getirdigi hukuki gilivence, yapay zeka teknolojisiyle gerceklestirilen
faaliyetlere yoneliktir. Yapay zeka sistemlerinin tanimi, hukuki giivencelerin hangi
durumlarda gecerli oldugunu belirlemektedir. Benzer durum, mevzuatta ve doktrinde
belirli bir yapay zeka tanim1 benimseyip “Yapay Zeka” basligiyla ¢ercevesi ¢izilen tiim

diizenlemeler ve ¢alismalar i¢in s6z konusudur.

Tiirkiye’de dijital doniisiimiin bir sonucu olarak Ulusal Yapay Zeka Stratejisi*?®®

olusturulmustur. Oysaki bu Strateji i¢inde yer alan hususlar yapay zekanin yer
almadig1 teknolojilerin kullanildig: faaliyetleri de ilgilendirebilmektedir. On Birinci
Kalkimma Plani’nda kamu hizmetlerinde “biiyiik veri, bulut bilisim, mobil platformlar,
nesnelerin Interneti, yapay zeka, blokzincir gibi yeni teknolojiler”in kullanilacag: ifade
edilmistir'?®®. Hem yapay zeka disindaki teknolojiler sayilmis hem de “gibi” ifadesiyle
bilinmeyen farkli teknolojilerin kullanilabilecegi de gosterilmistir. Bu durumda hukuk
kurallarinin da teknolojilerin isminden ziyade etkilerine gore belirlenmesi daha isabetli

olacaktir.

Hukuki onlemler, yapay zekd kavramima gore belirlendiginde yapay zekanin
tanim1 hukuki kapsamm belirlenmesinde baslica rolii oynamaktadir’3®. Hukuki
korumanin kapsaminin genis olmasi i¢in yapay zeka tanimi da diizenlemelerde genis
bicimde olusturulmaya ¢aligilmakta, hukuki giivencelerin yapay zekanin dar tanimina
sikistirilmamasi i¢in mevzuat olusturmakla yiikiimlii kurumlarca ¢aba sarf edildigi
gozlemlenmektedir. Nitekim, Dijital Doniisiim Ofisi’nin tanimma gore, “YZ,; en genel
haliyle, bir bilgisayarin veya bilgisayar kontroliindeki bir robotun cesitli faaliyetleri
zeki canlilara benzer sekilde yerine getirme kabiliyeti olarak tammlanmaktadir.”*>%!,
OECD’nin sonradan giincelledigi tanimma gore, “Bir YZ sistemi, agik veya ortiik
hedefler i¢in, aldig: girdiden, fiziksel veya sanal ortamlar etkileyebilecek tahminler,

icerik, oneriler veya kararlar gibi ¢iktilarin nasil iiretilecegini ¢ikaran makine tabanli

bir sistemdir. Farkli yapay zekd sistemleri yerlestirilmelerinden sonra ozerklik ve

1298 Ulusal Yapay Zeka Stratejisi 2021-2025.

1299 «On Birinci Kalkmma Planm1 2019-2023”, s. 199. Tiirkiye’de kamu hizmetinde biiyiik verinin
kullanimiyla ilgili bkz. TANSUG Cagla, “Tiirkiye’de Idari Faaliyetlerde Biiyiik Veri Uygulamalar1”,
Gelisen Teknolojiler ve Hukuk III: Biiyiik Veri, Editdr: Eylem Aksoy Retornaz / Osman Gazi
Giicliitiirk, Istanbul, Onikilevha, 2021, ss. 221-255.

1300 BERTUZZI Luca, “OECD Updates Definition of Artificial Intelligence ‘to Inform EU’s AT Act’”,
Www.Euractiv.Com, 09.11.2023, https://www.euractiv.com/section/artificial-intelligence/news/oecd-
updates-definition-of-artificial-intelligence-to-inform-eus-ai-act/ (Erisim Tarihi: 23.10.2024).

1301 Ylusal Yapay Zeka Stratejisi 2021-2025.
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uyarlanabilirliklerine gore cegitlenir” 2. AB Yapay Zeka Tiiziigii’niin tanimina gore,
“Yapay zekd sistemi, degisen seviyelerde ozerklikle calismak iizere tasarlanmusg,
verlestirildikten sonra uyarlanabilirlik gésterebilen ve agik veya ortiik hedefler igin,
aldigi girdiden, fiziksel veya sanal ortamlar: etkileyebilecek tahmin, icerik, oneri veya

karar gibi ¢iktilar: nasil tiretecegini ¢ikarsayabilen makine tabanly bir sistem”dir.

Yapay zeka taniminin ¢ok genis olmasindan rahatsizlik duyarak daraltilmasi i¢in
harekete gecenler de bulunmaktadir. Avrupa Birligi Yapay Zeka Tiiztigli’'ndeki tanim
cok genis oldugu gerekgesiyle elestirilmistir'®. En dikkat cekici elestiri sahibi ise
milyonlarca kisinin hayati etkileyecek diizeyde etkin olan 6zel hukuk tiizel kisisi

Google olmusturt®*,

Google, anilan Tiiziik’te yer alan tanimin daraltilmasini
istemistir. Google’in, bu taleple, 1970’lerden beri yapay zekdyr ciddi bigimde
kullanmasina ragmen 2020 yilindan bu yama kullantyormuscasina bir izlenim vermek
istedigi belirtilmektedir'®®®, Bu talebin dayanagi yapay zekanm, yalnizca makine
O0grenmesi, modelleme gibi gorece karmasik metotlar1 igerdigi, eskiden beri
kullanilagelen daha basit teknolojilerin yapay zeka sayilmayacagi iddiasidir. Oysaki
yapay zeka, son donem yeniliklerle ortaya ¢ikmamustir. Icerigi oldukca genis ve ayni
zamanda dinamiktir ve onceden beri var olan teknolojileri kapsadig1 gibi gelecekte
ortaya ¢ikacak yeni teknolojileri de igine alabilir'®®. Ustelik hukuk diinyasinda
birbirine benzer tanimlar yapilmakla birlikte konunun uzmanlarinin yer aldig1 bilisim
diinyasinda halen ortak bir tanima ulasilamamistir®®’. Hukuki giivencelerin yapay

zekanin dar bir tanimina sikistirilmasi, yapay zekayla ger¢eklestirilen ¢ogu faaliyetin

denetlenememesine yol acabilir.

Yapay zeka tanimminin hukuki korumayi saglamaya tek basina yetemedigi
Amerika Birlesik Devletleri’nin hazirladigi mevzuat taslagindan da anlagilmaktadir.

Amerika Birlesik Devletleri de diizenlemesini yapay zekd adini kullanarak

1302 Bertuzzi, “OECD Updates Definition of Artificial Intelligence ‘to Inform EU’s AI Act’”.
1303 BRYSON Joanna J., “Europe Is in Danger of Using the Wrong Definition of AI”, Wired, 2022,
https://www.wired.com/story/artificial-intelligence-regulation-european-union/ ~ (Erisim  Tarihi:

13.10.2022).
1304 a.a.e.

1305 a.a.e.

1306 Hildebrandt, “Smart technologies”, s. 4.

1307 HEAVEN William Douglas, “What is AI?”, MIT Technology Review, 10.06.2024, https://www-
technologyreview-
com.cdn.ampproject.org/c/s/www.technologyreview.com/2024/07/10/1094475/what-is-artificial-
intelligence-ai-definitive-guide/amp/ (Erisim Tarihi: 13.06.2024).
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hazirlamakta, taslak “Yapay Zeka Haklar Bildirgesi i¢in Taslak (the Blueprint for an
Al Bill of Rights)” bashgini tasimaktadir'®®, Bununla birlikte anilan Taslak’in
gerekeesi ve baslangicinda, kapsamin yapay zeka disindaki otonom sistemleri de i¢ine
aldig1 ifade edilmektedir. Beyaz Saray tarafindan belirtildigi ilizere bu alanda
giderilmeye ¢alisilan endigelerin bircogu yapay zeka kullanimindan kaynaklansa da bu
tiir sistemlerin teknik yetenekleri ve spesifik tanimlar1 inovasyonun hiziyla degismekte
ve kullanimlarinin potansiyel zararlar1 teknolojik olarak daha basit araglarla bile ortaya
cikmaktadir. Bu nedenle, anilan Taslak’in kapsami i¢in iki boliimlii bir test
kullandiklarin1 beyan etmislerdir: Taslak’in ¢ergevesi “Amerikan halkinin haklarini,
menfaatlerini ya da kritik kaynaklara veya hizmetlere erigimini anlaml bir sekilde
etkileme potansiyeline sahip (1) otomatik sistemleri (2)” kapsamaktadir®®. Bir baska
deyisle sistemin halkin hak ve menfaatlerini etkilemesi ve otomatik olmas1 seklindeki
iki 6zellik bir arada oldugunda sistem, diizenlemenin kapsaminda yer almaktadir. Bu
haklar, menfaatler ve kritik hizmet kaynaklarina erisimin, otomatik sistemlerin degisen
roliine bakilmaksizin esit sekilde ve tam olarak korunacagi ifade edilmistir'®'®. Ayrica
s0z konusu Taslak’in ekinde bu 6zellikteki otonom sistem gruplar1 genel basliklar

halinde etkiledikleri haklar ve hizmetlerden hareketle listelenmistir'3!*.

Yapay zeka kavraminin mevzuatta hukuki giivencelerin kapsamini belirleyecek
sekilde kullanilmasi, giivence gerektiren farkli teknolojilerin kapsam disinda
kalmasmma da neden olabilecektir. Dolayisiyla kavramim genis tanimlanmasi da
tartigmalar1 dogurmaktadir. Yapay zekanin dinamik yapisinin ortaya ¢ikardigi
metafizik tartismalarm sonu gelmeyecektir'®*?. Bu tartismalar bilimsel agidan faydali
olsa da hukukcularin uzmanlik alanina dahil degildir. Bunun yerine hukuk alaninda
teknolojilerin kendisinden ziyade etkilerine odaklanan bir kavram kullanilmas1 daha
isabetli olacaktir. Bu konuyla ilgili olarak doktrinde, “akilli teknoloji” kavrami tizerine

calisilmistir®!3, Yapay zeka teknolojileri yerine akilli teknolojilerden bahsedildiginde,

1308 «Blueprint for an Al Bill of Rights”.
1309 5 g @,

1310 a.a.e.

Bl a.9.e.,s. 53.

1312 Hildebrandt, “Smart technologies”, s. 4.

1313 HILDEBRANDT Miireille, Smart Technologies and the End(s) of Law, Edward Elgar Publishing,
2015; Hildebrandt, “Smart technologies”; NATALE Simone / BALLATORE Andrea, “Imagining the
Thinking Machine: Technological Myths and the Rise of Artificial Intelligence”, Convergence, C. 26,
S. 1, 2020, ss. 3-18.
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1314

daha verimli ve saglikli ¢6zlim 6nerileri sunulmast miimkiin olmakta*>**, makinelerin

degisen yapisiyla hukukun devamli olarak manipiile edilmesi tehlikesinden

kurtulunmaktadir'31,

“Akillr” kavrami Tiirk Dil Kurumu sozliigiinde “Gergegi iyi géren ve ona gore
davranan, akil” seklinde®®!®, Cambridge sozliigiinde “zeki veya zor durumlarda zeki
ve cabuk diisiinme yetisine sahip” seklinde tanimlanmustir'®'’. Cambridge sozliigiinde
kavramin bilgisayar koduyla iligkili tanimina da yer verilmistir. Bu tanima gore
“akill’”, “bagimsiz bir sekilde hareket edebilsin diye ¢alismast icin bilgisayarlart
kullanan” anlamindaki bir sifat1 ifade etmekte olup™®!® akilli teknolojiler de

hedeflerine ulasmak igin alt hedefler iiretebilen teknolojilerdir3*°.

Akilli teknolojiler, kendi kendini izleme, analiz etme ve raporlama teknolojisinin
toplamina atifta bulunmaktadir. Akilli teknolojilerin merkezinde kontrol kavrami ve
yonlendirme yetenegi yer almaktadir. Bunlar dijital kontrol teknolojileridir ve
buradaki soru kimin kontroliinii kolaylastirdiklaridir3?°. Akilli teknoloji, 6zerk hareket
etme, cevredeki degisiklikleri algilama ve bunlara cevap verme, uzun bir slire boyunca
bir eylem birliginde bulunma ve yeni kosullarla bas edebilmek i¢in davraniglarini
uyarlama kapasitesine sahiptir'®?!. Ozerk hareket etmek ile kastedilen, teknolojinin,
yaraticisinin miidahalesi olmaksizin hedefe yonelik davranista bulunabilmesidir'3?2.
Otomasyon ile otonominin birbirinden ayrilmasi gerekir. Her iki durumda da gergek
kisinin miidahalesi olmaksizin hedefe yonelik davranis sergiledigi iddia edilebilir.
Bununla beraber akilli teknoloji 6grenme kapasitesine sahiptir ve hedefe varmak i¢in

genis bir davranis paleti vardir. Otomasyon eylemliligi barindirmazken otonomide

eylemlilik vardur. Ikisi arasindaki farki gérmek icin belirsizlikle karsi karsiya kaldiklar

1814 Natale / Ballatore, “Imagining the Thinking Machine: Technological Myths and the Rise of
Artificial Intelligence”.

1315 Hildebrandt, “Smart technologies”, s. 4.

1816 “Tiirk Dil Kurumu”, sozluk.gov.tr (Erigim Tarihi: 12.10.2022).

1817 Cambridge Dictionary, dictionary.cambridge.org (Erisim Tarihi: 12.10.2022).

1518 5 g e,

1319 BOULANIN Vincent / VERBRUGGEN Maaike, “Article 36 Reviews: Dealing with the Challenges
Posed by Emerging Technologies”, SIPRI, Aralik 2017, s. 18.

1320 Hildebrandt, “Smart technologies”, s. 6.

1321 Hildebrandt, Smart Technologies and the End(s) of Law, s. 22; GABER Shiri / BEN-HARUSH
Oshry / SAVIR Amihai, “Predicting HDD failures from compound SMART attributes”, Proceedings of
the 10th ACM International Systems and Storage Conference, SYSTOR 17, New York, NY, USA:
Association for Computing Machinery, 2017, s. 1.

1322 Hildebrandt, “Smart technologies”, s. 8.
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zamanki tutumlarina bakilabilir. Belirsizlik aninda ariza hallerini 6nleyecek veya
onaracak sekilde ¢evresinde yanit verme kapasitesine sahip olan teknoloji

1323

otonomdur—“°. Buna bagh olarak, akilli teknolojinin Ozerkligi, zaman icinde

uyarlanabilen davranislarda bulunabilmeyi ifade etmektedir!®?,

Bu tezde de yapay zeka ve benzeri etkideki teknolojiler hakkindaki
diizenlemelerin “akilli teknoloji” terimiyle diizenlenmesi Onerisine katilinmaktadir.
Zira bu halde idare tarafindan kullanilacak teknolojinin, akilli teknoloji kapsamina
girip girmedigine etkilerine gore karar verilecektir. Yapay zeka tamimina gore
diizenleme yapilmasi durumunda ise makine Ogrenmesi, derin Ogrenme gibi
yontemlerin varliginin aranip bunlar olmadig1 halde kullanilan teknolojilerin ilgili
diizenleme kapsami disinda kalma ihtimali yiiksektir. Bdyle bir sonu¢ da

erisilebilirligin giivenceye alinmasini engelleyecektir.
2. Kurallarin Uygulanmasmna Yénelik Onlemler

Giivenli erisilebilirlik kurallarmin uygulanmasmi saglayacak onlemlerle esas
olarak, mevcut idari denetimin olmasi1 gereken hali kastedilmektedir. Ote yandan
burada ele alman husus, idari denetimde gorev ve yetkili olan idarelerin ortaya
konmasi degildir. Nitekim Tiirkiye Cumhuriyeti idari teskilatinda konuyla ilgili olarak
gorevli ve yetkili idarelerin ad1 ve konumu son yillarda siklikla degisiklige ugramistir.
Bu nedenle bu baslik altinda kamu hizmetinin sunuldugu siber alanin denetiminin

olmasi gereken 6zellikleri agiklanmustir.

Aciklanan hususlar yalnizca denetimin olmasi gereken Ozelliklerinden ibaret
degildir. Siber alanin ve kullanilan teknolojik araglarn kendine 6zgii 6zellikleri

nedeniyle denetimin gergeklestirilebilir olmasi icin 6nlemler alinmasina ihtiyag vardir.

Bu ag¢idan 6ncelikle idarenin Internet siteleri ve kamu platformlarma erisimin
giivenceye alinmasi i¢cin gereken Onlemler ortaya konmustur (a). Bu Onlemlerin,

algoritmik sistemlerin kullanildig: haller i¢in daha kapsamli olmasi1 gerekmektedir (b).

1323 ENDSLEY Mica R., “From Here to Autonomy: Lessons Learned From Human—Automation
Research”, Human Factors, C. 59, S. 1, 2017, s. 10.
1324 Hildebrandt, “Smart technologies”, s. 8.
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a. Idarenin Internet Siteleri ve Kamu Platformlarina Erisimin

Giivenceye Alinmasina Yénelik Onlemler

Idarenin Internet siteleri ve kamu platformlar1 iizerinden sunulan kamu
hizmetinin erisilebilir olmasina dair kurallarin diizenlenmesinin yan1 sira bu kurallarin
uygulanmasimin takibinin yapilmasi siber alanin kendine 6zgii 6zellikleri nedeniyle
gereklidir. Hem bu gereklilik hem de buna bagh olarak ihtiya¢c duyulan denetimin
kapsami “Denetimin Igerigi” bashiginda ele alinmaktadir (1). Denetimin igeriginde
bahsedilen hususlarin yerine getirilmesi ise denetimin konuyla ilgili idare(ler)

tarafindan yapilmasina bagli oldugundan sonraki baglikta da bu husus ele alinmaktadir

).
1) Denetimin icerigi

Denetimin igerigi; on denetim (a), izleme (b) ve bagvuru mekanizmasi (¢) olmak

iizere ii¢ boliimde ele alinmaktadir.
a) On Denetim

Idarenin Internet sitesinin ya da kamu platformunun erisilebilirlik kriterlerini
karsiladigin1 gosterecek bicimde etiketlenmesi dnerilmektedir'®?®. Bu etiketleme®?
bir kamu platformunun ya da Internet sitesinin kullanima gegebilmesi igin
erisilebilirlik kriterlerini karsilayip karsilamadiginin uzmanlarca incelenmesi ve
karsiliyorsa bunu gosteren bir logoyla etiketlenmesi ve ancak bu sartlar

karsilandiginda kullanimina izin verilmesini igermektedir.

Etiketleme yapilmasinin zorunlu olmasini éneren kurumlardan Défenseur des

1327 getirmistir. Bu

droits bu Oneriyi engellilere yonelik mevzuati tartistigi kisimda
tezde ise etiketlemenin, hizmette kesintiye neden olabilecek tiim kosullarin
incelenmesiyle yapilmasi ve erisilebilirligin gerektirdigi tiim kriterler bakimindan

uygulanmasinin uygun olacagi ileri siiriilmektedir.

1325 “Dématérialisation et inégalités d’accés aux services publics”, s. 56.
1326 «“Relations aux usagers et modernisation de 1’Etat”, s. 125.
1327 “Dématérialisation et inégalités d’accés aux services publics”, s. 56.
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Nitekim bu tezde erisilebilirlik kriterleriyle kastedilen yalnizca Internet sitesinin
veya kamu platformunun dezavantajli kesim tarafindan kullanilabilir olmas1 degildir.

Giivenlik kapsaminda bahsedilen tiim hususlar'3?

erigilebilirligi glivenceye almak i¢in
denetim srrasinda dikkate alinmasi gereken kriterlerdir. Idarenin site ya da
platformunun kullanimina izin verilmesi i¢in tiim bu kriterlerin yerine getirilip
getirilmediginin uzmanlarca incelenmesi gerekmektedir. Bu kapsamda kullanima
acilmak istenen platform ya da site hem kullanilabilirlik hem de saglamlik bakimindan
teste tabi tutulacaktr'®?®. Bu testin olumlu sonuclanmasi halinde, ayirt edici logo

eklenerek sitenin ya da kamu platformunun kullanimina baslanabilecektir.

Logoyla etiketleme yapilmasi yukarida da sdzii edilmis olan'®3 kullanicilarm
sayfalarin idareye ait oldugunu anlamasi i¢in etiket / logo olmasi geregiyle

uyusmaktadirt33!

. Kamu hizmeti ilgililerinin idareyi taniyacagi logo, giivenlik ve
erisim testlerinin gereklerinin karsilanmasi sonucunda verilmis bir logo olacaktir.
Bagka bir deyisle kullanicilarin idareyi tanimasini saglayan logo gelisigiizel secilmis
bir logo degil, giivenli bir site veya platformda olundugunu gdsteren bir etiket

olacaktir.

Giintimiizde e-Devlet Kapis1 basta olmak tizere idarenin pek ¢ok platformu ve
sitesi kullanima coktan ag¢ilmis oldugu i¢cin 6n denetim Onerisinin islevselliginden
stiphe duyulabilir. Ancak coktan islemeye baslamis olan bu platform ve sitelerin,
gereklilikleri karsilamalar1 i¢in mevzuatla belirli bir siire dngdriilmesi ve logolarin

eklenmesi miimkiin olabilir.

Bunlarin yani sira 6n denetimin, amaci karsilayacak sekilde isleyebilmesi i¢in
gbzden kagirilmamasi gereken bir husus vardir. Idare, Internet siteleri ve platformlarin
tasarlanmas icin 6zel kisiden hizmet alabilmektedir. Ozel hukuk kisisi, idareye teslim
edecegi ya da idare icin yliriitecegi siber alanin erisilebilir olmasi1 gerektiginin
bilincinde olmalidir. Bunun i¢in de en basinda ilgili ihalenin sartnamesinde bu
erigilebilirlik gereklilikleri yer almali ve idarenin 6n denetiminden ge¢mesi halinde

kullanima baglanacagi 6zel kisiye bildirilmeli, sozlesme bu kosullarla

1328 Bkz. “II. A. Idarenin Uymasi Gereken Giivenlik Kurallar1” baslikli boliim.
1329 POUR ilkelerinde de yer alan kullanilabilirlik ve saglamlik kastedilmektedir.
1330 Bkz. “II A. 2. a. 2) Idarenin Internet Siteleri” baslikl1 boliim.

1331 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 16.



259

1332 Thalelerin bu kosullarla gerceklesmesi de idarelerin tercihine

imzalanmalidir
birakilmayip kural olarak ilgili mevzuatta bir ylikiimliiliik olarak diizenlenmelidir.
Bagka bir deyisle, idarenin bir platform ya da siteyi kullanip kullanamayacagina dair
on denetim yapmakla gorevli idarenin izin verme siirecinde inceleyecekleri arasinda
ilgili ihale sartnamesinin ve 6zel hukuk kisisiyle yapilan sézlesmenin bulunmasi,

erigilebilirligin glivenceye alinmasi i¢in elzemdir.
b) izleme

Internet sitesi ve platformlarin diizgiin bicimde ¢alismaya basladiktan sonra
herhangi bir nedenle kesintiye ugramasi bilgi ve iletisim teknolojilerinin dogas1 geregi

1333

miimkiindiir Bu nedenle kamu hizmetinin erisilebilir olmasi i¢in yalnizca

kullanima baslamadan 6nce yapilan tek seferlik denetim yeterli olamamaktadir®®,
Kamu hizmetinin kesintiye ugramamasi ic¢in idarenin site ve platformlarmin
erisilebilirliginin periyodik olarak izlenmesi ve bu izlemenin zorunlu hale getirilmesi

onem tasimaktadir3®®.

Uluslararas1 alanda ve yabanci hukuk sistemlerinde, izleme hususunda
diizenlemeler yapilmis olup bu diizenlemelerin uygulamalardan edinilen deneyimlerle
gelistirilmesi igin ¢alisiimaktadir. Idarenin siber alandaki erisilebilirligini diizenleyen
2016/2102 sayili Direktif’in “Izleme ve raporlama” baslikli 8. maddesine gore,
idarelerin Internet siteleri ve platformlarinin erisilebilirlik kriterlerine uygunlugu
diizenli olarak izlenecektir. Anilan maddede izleme sirasinda kullanilacak metotlar
aciklanmis ve bu metotlarm da seffaf bicimde yerine getirilecegi ifade edilmistir*3®.

Bu izlemenin erisilebilirligi giivenceye alacak bir sonuca nasil baglanacagi hususunda

Fransiz idare hukukundaki diizenleme yol gdsterici olabilir.

Fransiz hukukunda engellilerin siber alanda kamu hizmetine erisimini
diizenleyen 2019-768 sayili Kararname’de, kamu hizmetini sunmakla yiikiimli
kurumun, denetim sirasinda ilgili yiikiimliiliiklere uymadigi tespit edilirse ii¢ aylik bir

stire verilerek yiikiimliiliiklere uymamasimin gerekgelerini ve gdzlemlerini sunmaya

1332 “Dématérialisation des services publics : trois ans aprés, ol en est-on”, s. 35.
1333 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 15.

1334 “Dématérialisation et inégalités d’accés aux services publics”, s. 38.

1335 Oberdorff, “L’administration électronique ou 1’e-administration”, s. 15.

1336 2016/2102 sayili Direktif m. 8/2-3.
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davet edilecegi diizenlenmistir'®¥’. Denetimi yapan idare, kamu hizmetini sunmakla
yiikiimlii kurumun kosullarin veya durumun karmagikligimn ileri siirerek ek siire talep
etmesi halinde, siireyi iki ay uzatabilir. Yikiimliilikleri yerine getirmeyen kuruma
idari yaptirim uygulanacaktir. Bununla beraber denetimi yapan idareye, siire vermeden
once eksiklikleri tespit eder etmez yaptirim uygulama yetkisi de verilmistir. Verilen
stirenin sonunda gerekliliklerin yerine getirilmemis olmasi halinde, denetimi yapan
idare ayn1 yaptirimi uygulayabilir'®®. Fransiz idare hukukunda engellilerin erisimiyle
ilgili mevzuatta yer alan s6z konusu diizenlemenin bir benzerinin, bu tez boyunca
bahsedilen erisilebilirlik kistaslarinin tamaminin denetimi i¢in Tiirk hukuk sisteminde

yer bulmasi isabetli olacaktur.

Ayrica izleme, idarenin kamu hizmeti sundugu platform ve siteler hakkinda
diizenli olarak raporlar olusturulmasmi saglayacaktir. Bu raporlarin olusturulmasi,
erisilebilirlik hususuyla ilgili yargisal denetim giindeme geldiginde, bu denetimi de
kolaylastiracaktir. Zira idarenin, yiikiimliiliikklerini yerine getirip getirmedigi periyodik
olarak izlendiginden bu raporlar vasitasiyla idarenin sorumlulugunun bulunup
bulunmadiginin anlagilmas1t miimkiin olacaktir. Erisilebilirlik kistaslarina uyulup
uyulmadiginin yargisal denetimde incelenmesinin kolaylastirilmasi da erisilebilirligin

giivenceye alinmasina katki saglar.
¢) Basvuru Mekanizmasi

Hizmetten yararlanan, idarenin Internet sitesine ya da platformuna giris
yaptiginda hizmete erisemedigi takdirde hizmetteki kesintinin giderilmesi i¢in bunu
idareye iletebilir durumda olmalidir. Zira kamu hizmeti, beklenemeyecek derecede
onemli hususlarin yer aldig1 genis yelpazede faaliyetleri icermektedir. Kisilerin temel
hak ve Ozgiirliklerinin dogrudan ihlaline neden olabilecek kesintiler
yasanabilmektedir. Kamu hizmetinin bu tiir hallerde yeniden erisilebilir olmasi i¢in
idare hukukunda halihazirda var olan diizenlemelerin bu alana uyarlanarak yeni
diizenlemeler tesis edilmesi ve bunlarla siber giivenlikle ilgili diizenlemelerin
iliskilendirilmesi gerekmektedir. Bagka bir deyisle hizmetten yararlananin idareye

kesintiyi hemen ortadan kaldirmasi i¢in bagvurabilmesi, idarenin bunu yapabilmesi

1337 2019-768 sayil1 Kararname m. 8/2.
1338 2019-768 sayil1 Kararname m. 8/2.



261

icin gerekli yetkilerin kendisine Oonceden verilmis olmasi, idare bunu yapmadigi
takdirde de yaptirimla karsilagsmasinin diizenlenmesi erisimi giivenceye alabilir. Bu
alandaki diizenlemeler hazirlanirken kisisel verileri koruma mevzuati géz Oniinde

bulundurulabilir.

Kisisel veri koruma mevzuatina gore hizmetten yararlanan, kisisel verisinin ihlal
edildigini diigiindigi hallerde veri sorumlusu olan idareye basvurabilmekte ve bu
ihlalin derhal durdurulmasmi talep edebilmektedir!3*®. Talepleri kabul etmek iizere bir
irtibat kisisi belirlenmekte ve bu kisinin bilgileri veri sorumlulari sicil bilgi sistemine
de kaydedilmektedir'®*. Veri sorumlusu olan idareye yapilan talep kabul edilmedigi
halde yetkili diizenleyici denetleyici kurulus biinyesindeki Kisisel Verileri Koruma

1341

Kuruluna bagvurulabilmektedir Benzer bir basvuru siireci imkaninmn

erisilebilirligin saglanmasi i¢in de diizenlenmesi &nerilmektedir'®*2,

Bu tezde de desteklenen s6z konusu 6neriye gore her idare veya idari birim i¢in
bir “dijital erisilebilirlik temsilcisi” belirlenecek ve kurallarin uygulanmasimni
saglamaktan sorumlu olacaktir'®*3. Temsilcinin birimlerin her birinde yer almasmin

gerektigi hallerin idarenin biiytlikliigline gore diizenlenmesi de isabetli olabilir.

S6z konusu Oneriye benzer bir diizenleme 2016/2102 sayili Direktif’te yer
almaktadir. Anilan Direktif’te idarenin erisilebilirlik gerekliliklerine uymadiginin
bildirilmesi i¢in “geri bildirim mekanizmas1” olmasi gerektigi diizenlenmistir'3*4. Bu
sayede erisilebilirligin giivenceye alinacagi belirtilmistir'3*®. Bu giivencenin hayata
gecmesi i¢in siber alanda hizmet sunan her bir idarenin erisilememe halinin
bildirilmesi ve ¢oOziilmesini saglamak iizere bir temsilci tayin etmesi

gerekmektedir!34°.

Erisilememe sorunu kendisine bildirilen idare, ilgili personel vasitasiyla sorunun

derhal ¢oziilmesi i¢in harekete gegebilecektir. Bu bildirim sayesinde biiylik bir siber

1339 6698 sayili Kanun m. 11.

1340 Veri Sorumlular1 Sicili Hakkinda Yonetmelik m. 11.

1341 6698 sayili Kanun m. 14; Ayrmtili bilgi icin bkz. Tansug, Idari Faaliyetlerde Islenen Kisisel
Verilerin Idare Tarafindan Korunmast, s. 104 vd.

1342 <A ccessibilité numérique, entre nécessité et opportunité”, ss. 43-44.

1343 3 g e,

1344 2016/2102 sayil Direktif m. 7.

1345 2016/2102 sayili Direktif m. 9.

1348 “Dématérialisation et inégalités d’accés aux services publics”, s. 56.
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saldirinin tespit edilmesi halindeyse Tiirkiye Cumhuriyeti idari teskilatinda halihazirda
yerini almig olan siber olaylara miidahale ekiplerine basvurulabilecektir. Bilgi
Teknolojileri ve Iletisim Kurumu biinyesinde kurulmus olan Ulusal Siber Olaylara
Miidahale Merkezi ve onun koordinasyonu altindaki Siber Olaylara Miidahale Ekipleri
idarenin kullandig1 bilgi sistemlerinde siber saldirilar1 ve tehditleri ortadan
kaldirmakla gorevlidir'®*’. Bu sayede siber saldirilara kars1 7/24 esasiyla miidahale
edilebilmektedir'®*. Hizmetten yararlananin, idareye derhal bildirimde bulunmasi
sayesinde bu saldirilarin da farkia varilmasi kolaylasabilir. Nitekim buna benzer bir

Fransiz idare hukukunda kural altma alinmustur.

Fransiz hukukunda bir kimse idareye kisisel veri ihlali bildiriminde
bulundugunda s6z konusu sistemin genis ¢apta erisimi ilgilendiren bir giivenlik sorunu
bulunmas ihtimali i¢in diizenleme 6rnekleri*®*® mevcuttur. Béyle bir sorun oldugunu
diisiinen idarenin durumu merkezi idarede yer alan ve giivenlikten sorumlu olan Milli
Gilivenlik ve Savunma Sekreterligi’ne bagli Ulusal Bilisim Sistemleri Giivenligi
Ajansmna®®*® (4gence nationale de la sécurité des systémes d'information) bildirmesi
gerekmektedir. Bu sayede bir kisinin ilettigi bir sorun kamu hizmetinin genelini

ilgilendiren bir giivenlik sorunuysa vakit kaybetmeden 6nlem alinabilecektir***!.

Bildirim yapilmasi imkanmin Ongoriilmesinin yaninda, idarenin, kendisine

yapilan bildirim ya da bildirimler karsisinda hareketsiz kalmasinin yaptirima

baglanmasi, erisilebilirligin giivencesini artiran Onlemlerden biri olacaktir!3®?,

1347 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig.

1348 «“Ulusal Siber Glivenlik Stratejisi ve 2013-2014 Eylem Plan1”, s. 19.

1349 |_OI n° 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de I'Union
européenne dans le domaine de la sécurité m. 7, JORF 27.02.2018-0048; Code de la défense m. L1332-
6-2.

1350 Fransa’nm Savunma Kanunu’nun R. 1132-3 maddesinin 7. fikrasinda Milli Giivenlik ve Savunma
Genel Sekreterligi'nin Ulusal Bilisim Sistemleri Giivenligi Ajansi vasitasiyla biligsim sistemlerinin
giivenligini saglamak {izere politika sunmakla gorevli oldugu belirtilmistir. Ajans, Milli Giivenlik ve
Savunma Genel Sekreterligi’ne bagli olup bilisim sistemlerinin giivenligini saglamakla yiikiimlii olan
ulusal capta bir otorite olup gorev ve yetkileri Fransa’da 7 Temmuz 2009 tarihli 2009-834 sayili
Kararname ile diizenlenmistir (“Décret n° 2009-834 du 7 juillet 2009 portant création d'un service a
compétence nationale dénommé « Agence nationale de la sécurité des systémes d'information »”,
legifrance.gouv.fr).

1351 Dyclercq, “Sécurité des systémes d’information de 1’ Administration : quelles garanties pour les
administrés ?”.

1352 Ada Lovelace Institute, Al Now Institute, Open Government Partnership, “Algorithmic
Accountability for the Public Sector”, 2021, S. 38,
https://www.adalovelaceinstitute.org/report/algorithmic-accountability-public-sector/ (Erisim Tarihi:
08.09.2022).
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Yaptirim mekanizmasi sayesinde bildirimleri kontrol etmekle yiikiimlii personelin
sessiz kalmas1 dnlenebilecektir!®>3. Nitekim kisisel verileri korumayla ilgili mevzuatta
da bildirimler karsisinda yilikiimliiliiklerini yerine getirmeyen personel hakkinda
disiplin hiikiimlerine gore islem yapilacag1r ve sonucunda Kisisel Verileri Koruma
Kuruluna iletilecegi diizenlenmistir'>®*. Bu bilgiler 1s131nda basvuru mekanizmasinmn

diizenlenmesi erisilebilirligin giivenceye almmasi i¢cin onem arz etmektedir.
2) Denetimin Konuyla flgili idare(ler) Tarafindan Yapilmasi

Denetimin konuyla ilgili idare(ler) tarafindan yapilmasiyla kastedilen iki husus
bulunmaktadr. Tlki, genel olarak denetimin idarece yapilmasi yani 6zel hukuk kisisine
brrakilmamasidir (a). Asagida agiklandigi tizere Tiirkiye’de mevcut durumda giivenlik
kurallarma uyum denetiminin 6zel hukuk kisilerine yaptirilmasma baslandig:

anlasildigindan bu hususun ayrica ele alinmasi ihtiyac1 dogmustur.

Ikinci husus ise denetimi yapacak olan idarenin, idari teskilat biinyesinde milli
giivenligi saglamakla gorevli ve yetkili olan idare olmasi ya da onunla baglantili
olmas1 geregidir (b). Zira kullanilan bilgi sistemlerindeki giivenlik ihlallerinin milli

giivenlik ihlaline neden olabilecegi'®*® ve siber giivenligin milli giivenlik kapsaminda

1356 ifade edilmektedir. Elbette ki siber alanda sunumun denetiminin, konu

oldugu
bakimindan bilisim alaninda gorevli ve yetkili kilimmis idarelerce yapilmasi isabetli
olandir. Nitekim bu denetimle ilgili gorev ve yetkilerin biiyiik 6l¢iide Dijital Doniistim
Ofisi, Ulastirma ve Altyap1 Bakanlig1 ile Bilgi Teknolojileri ve Iletisim Kurumunda
toplandig1 goriilmektedir. Ote yandan siber giivenligin milli giivenlik kapsamimda

bulunmasi nedeniyle, kamu hizmetine giivenli erisimin saglanmasi i¢in denetimin

milli giivenlik boyutunun gozetilerek yapilmasmin giindeme getirilmesi gerekmistir.
a) Genel Olarak Denetimin idarece Yapilmasi Geregi

Dijital Déniisiim Ofisi’nin***’, bu tezde ele alinan tiim erisilebilirlik kistaslarm1

icermese de siber giivenlik kistaslarina yonelik olarak denetim ¢aligmalarini baslattig

1353 3 g.e.

1354 6698 sayili Kanun m. 18/4.

1355 «“Kamu Kurumlarinin Uymasi1 Gereken Asgari Bilgi Giivenligi Kriterleri”, s. 4.

13% «Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023)”, s. 16.

1357 DDO’nun bu yetkiyi, 1 sayllt CBK m. 527/B’nin ilgili bendinden aldig1 diisiiniilmektedir: “c) Dijital
Uzmanlik, Izleme ve Degerlendirme Dairesi Baskanhgi: 2) Gorev alam kapsaminda kamu kurum ve
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1358 By kapsamda Bilgi ve Iletisim Giivenligi Denetim Rehberi

anlagilmaktadir
hazirlanmis ve yayimlanmustir'®®°, Bununla beraber Rehber’e uygunluk denetiminin
dogrudan Dijital Doniisiim Ofisi’nce yapilmayacagi anlagilmaktadir. Zira Bilgi ve
Iletisim Giivenligi Denetim Rehberi’nin ardindan Tiirk Standartlar1 Enstitiisii ve
TUBITAK ile is birligi™®®® yapilarak Bilgi ve iletisim Giivenligi Rehberi Uyum
Denetimi  Hizmeti Saglayan Personel ve Firma Belgelendirme Rehberi

1361

hazirlanmistir™°". Buna gore ger¢ek ve tiizel kisiler denetleme yapmak iizere

yetkilendirilecek ve Bilgi ve Iletisim Giivenligi Denetim Rehberi’ne idarelerin

1362 jdare, teknolojinin gelismeye baslamasindan bu yana

uygunlugunu denetleyecektir
cesitli alanlarda hizmetin yiiriitiilmesini 6zel hukuk kisisi vasitasiyla saglamaktadir.
Ote yandan idarenin kendisinin hizmetlerini sundugu platform ve sitelerin denetiminin

idare disindaki kisilerce yapilmasi hususuna daha farkli yaklasilmasi isabetli olabilir.

Yaganan gelismelerle kamu hizmetinin goriiliisiinde temel olan hususlari
belirlemek yazilim tasarimcilarinin inisiyatifine kalmis goriinmektedir!®®®. idarenin
kamu hizmetinin yiirlitiiciisii olmaya devam edebilmesi i¢in idari teskilat1 bu yeni
durumu denetim ve gozetim altinda tutabilecek sekilde gilincellenmesi ihtiyaci
dogmustur?®®*. Idarenin ilgili site ya da platformunun kamu hizmetinin sunumuna
uygun olup olmadigma 6zel kisi tarafindan saglikli karar verilebilmesi zordur. Zira
kontrol edilmesi gereken yalnizca yazilimin belirli teknik kriterlere gore calisip
calisamamasi degildir. Denetimin, ilgili yazilimin kamu hizmeti amaciyla
kullanilacaginin farkinda olan goérevlilerce yapilmasi isabetli olandir. Bu da bilisim

personeliyle kamu hizmetinde gorevli personelin ve hukukgularin koordinasyon

kuruluglarimin uymast gereken ulusal ve uluslararasi standartlart belirlemek ve uygulanmasini
koordine etmek.”

1358 Nitekim Tiirk Standartlar1 Enstitiisii vasitasiyla yapilan bu ¢alismanm bilgi giivenligi ve siber
giivenlik kriterlerinin Tirkiye’ye adapte edilmesi igin yapildigi caligmalar yayimlanmadan o6nce
DPA’de ifade edilmistir (“Digital Public Administration Factsheet 2022 Tiirkiye”, s. 28).

1359 «Bilgi ve Iletisim Giivenligi Denetim Rehberi”, Ekim 2021, https://cbddo.gov.tr/bgdrehber/ (Erisim

Tarihi: 11.08.2024).
1360 3 g.e.

1361 TSE, “Bilgi ve Iletisim Giivenligi Rehberi Denetim Hizmeti Veren Firma Belgelendirilmesi”, Tiirk
Standartlar1  Enstitiisti, https://www.tse.org.tr/bilisim-belgelendirme-hizmetleri/ (Erisim Tarihi:
03.03.2023).

1362 a.a.e.

1363 BOVENS Mark / ZOURIDIS Stavros, “From Street-Level to System-Level Bureaucracies: How
Information and Communication Technology Is Transforming Administrative Discretion and
Constitutional Control”, Public Administration Review, C. 62, S. 2, 2002, s. 174.

1364 Auby, “Administrative Law Facing Digital Challenges”, ss. 8-9.
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halinde olmasiyla miimkiindiir. Bu nedenle denetimle gorevli olan idarenin
biinyesindeki yetkin personel tarafindan denetim yapilmasi kamu hizmetinin geregi
gibi sunulmasi bakimindan daha isabetlidir. Nitekim bu nitelikleri haiz bir idare olarak

Dijital Doniistim Ofisi de kurulmustur.

Mevcut durum Dijital Doniisiim Ofisi’nin 6zel kigiden denetim hizmeti almasi
olsa da konuyla ilgili mevzuat ¢alismalarindan denetimin Dijital Doniisiim Ofisi’nce
bizzat yapilmasmin disliniildiigii anlasilmaktadir. CBK Taslagi’nin “Denetim ve
disiplin sorumlulugu” baslikli 14. maddesinde, Dijital Doniistim Ofisinin, idarenin
“Dijital Tiirkiye” tizerinden sundugu hizmetleri CBK Taslagi’ndaki kurallara gore
izleme ve yonlendirmeye yetkili oldugu, hizmeti sunan idarenin her yil hizmetlerin
denetim raporunu Dijital Doniisiim Ofisine iletecegi diizenlenmistir. Su anki durumda
Dijital Dontistim Ofisi, s6z konusu “denetimlerin belirlenen periyotlarda yapiimasi ve
denetim sonuglarimin T.C. Dijital Doniisiim Ofisi Baskanligina iletilmesi’ni bir
temenni niteliginde belirterek zorunlu tutmadan duyurmustur'®®®. Oysaki bu
denetimlerin yapilmasinin zorunlu olmasi ve bu denetimlerde kendisinin ya da idari

teskilatta benzer konumdaki bir idarenin etkin olmasi1 6nem tasimaktadir.

1366 jizere erisilebilirlik

Zira yukarida denetimin igerigi kisminda aciklandigi
kurallarinin denetimi kamu giiciiniin varligim gerektirmektedir. Buna gore denetimi
yapacak idare, hizmeti sunan idarenin bir Internet sitesini kullanmaya izin verme,
kullanma seklini izleme ve bu izleme sirasinda kurallara uyulmadigmi tespit ederse
ona yaptirim uygulama yetkisine sahip olacakti. Bu yaptirima dayanak olan

izlemelerin 6zel kisiler tarafindan yapilmasi idare hukukunun temel ilke ve kurallar1

bakimindan tartismali bir durumu ortaya ¢ikarmaya miisaittir.

Ihtiyaglar ve gelismeler 6zel kisiye hizmet gordiirmenin artmasini gerektirse de
idarenin biitiinliigii ilkesi unutulmamalidir. idarenin diger idareler iizerinde yaptig
denetim, en temelde Anayasa m. 123’te yer alan idarenin biitiinligli ilkesini
gerceklestirmek i¢indir. Kamu hizmetinin sunuldugu siber alanin erisilebilir olup
olmadiginm denetimi de idarenin biitlinliigii ilkesini saglamaya yoneliktir. Bu sayede

tiim idarelerin geregi gibi kamu hizmetini sunmas1 saglanabilecektir. Bu denetimin ve

1365 hitps://cbddo.gov.tr/bgdrehber/ adresinde yer alan agiklama, (Erisim Tarihi: 21.06.2024).
1366 Bkz. “II. B. 2. a. 1) Denetimin Igerigi” baslikl1 boliim.
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denetimin sonucunda uygulanabilecek yaptirimlarin 6ziinii olusturan is ve iglemlerin

cesitli 6zel kisiler tarafindan yapilmasi idare hukukunun temeliyle ortiismemektedir.

Dijital Doniisiim Ofisi’nin agiklamasinal3®’

gore, idareleri denetlemek iizere
Ekim 2022 itibartyla 12 firma belgelendirilmis olup ilgili rehberdeki sartlar1 saglayan
herkese de bu belgelendirmenin yapilabilecegi anlagilmaktadir. Bagka bir deyisle
yetkinlik sartlarin1 zor saglayan belirli bir 6zel kisiye de bu denetim gorevi verilmis
degildir. Kamu hizmetinin sunuldugu alanm birbirinden farkli ¢esit ¢esit 6zel kisiye
birakilmas: denetimin de yeknesak olmasmi engelleyecektir. Ustelik bu denetimi
yapan 0zel kisilerin denetimi dogru yapip yapmadiginin tek tek kontrol edilmesi
miimkiin degildir ki bunu kontrol edecek bir mekanizma da ongdriilmemistir. Tiim bu

nedenlerden otiirii denetimin erisilebilirligi saglayacak sekilde yapildigindan emin

olmak i¢in idarenin kendisinin yapmasi isabetli olandir.

b) Ozel Olarak Denetimin Milli Giivenlik Boyutu Gozetilerek Yapilmasi
Geregi

Kamu hizmetinin sunuldugu siber alanin siber giivenlik bakimindan denetimi
milli glivenligi yakindan ilgilendirmektedir. Milli giivenlik, “Devletin anayasal
diizeninin, milli varliginin, biitiinliigiiniin, milletleraras: alanda siyasi, sosyal, kiiltiirel
ve ekonomik dahil biitiin menfaatlerinin ve ahdi hukukunun her tiirlii dis ve i¢
tehditlere karsi korunmast ve kollanmasini” ifade etmektedir'®%®. Siber giivenlik de bu
hiikiimde bahsedilen anlamdaki tehditlere kars1 siber alanda giivenligin saglanmasini
icermektedir. Siber savas ve siber teror olarak ifade edilen olaylara kars1 giivenligin
saglanmasi siber giivenlik kapsammdadir’®®°, Bu da siber giivenlik denetimini milli

giivenlikle birlikte diistinme ihtiyacini dogurmaktadir.

Milli giivenlik, yabanci devletlerden gelebilecek tehdit ve saldirilar ile devlet

tiizel kisiligine karsi olan ciddi siddet hareketlerine karsi korunmayi ifade

1367 Dijial Doniisiim Ofisi’nin
https://www.linkedin.com/posts/dijitaltr_cumhurba%C5%9Fkanl%C4%B1%C4%9F%C4%B1-dijital-
d%C3%B6n%C3%BCY%C5%IF%C3%BCm-ofisi-activity-6993169824558264321-
hsiP/?utm_source=share&utm_medium=member_android adresinde yer alan duyurusu, (Erisim Tarihi:
21.06.2024).

1368 6 say1l1 CBK m. 2/1(d); Miilga 2945 sayili Milli Giivenlik Kurulu ve Milli Giivenlik Kurulu

Genel Sekreterligi Kanunu m. 2/1(a), RG 11.11.1983-18218.

1369 ARPAGIAN Nicolas, “Chapitre premier. Définition et historique de la cybersécurité”, La
cybersécurité, Que sais-je ?, Presses Universitaires de France, Paris, 2022, 4e éd., s. 23.



https://www.linkedin.com/posts/dijitaltr_cumhurba%C5%9Fkanl%C4%B1%C4%9F%C4%B1-dijital-d%C3%B6n%C3%BC%C5%9F%C3%BCm-ofisi-activity-6993169824558264321-hsiP/?utm_source=share&utm_medium=member_android
https://www.linkedin.com/posts/dijitaltr_cumhurba%C5%9Fkanl%C4%B1%C4%9F%C4%B1-dijital-d%C3%B6n%C3%BC%C5%9F%C3%BCm-ofisi-activity-6993169824558264321-hsiP/?utm_source=share&utm_medium=member_android
https://www.linkedin.com/posts/dijitaltr_cumhurba%C5%9Fkanl%C4%B1%C4%9F%C4%B1-dijital-d%C3%B6n%C3%BC%C5%9F%C3%BCm-ofisi-activity-6993169824558264321-hsiP/?utm_source=share&utm_medium=member_android
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etmektedir™®’®. Giiniimiizde bu minvaldeki saldir1 ve tehditler biiyiik 6lgiide siber
alanda gerceklesmeye baslamistir'®’t, Siber tehditler, bir iilkenin enerji, haberlesme,
ulagim sistemleri dahil olmak iizere kamu hizmetini yiiriittiigli sistemlere zarar

1872 yabanci

verebilecek dilizeyde olup harp ¢esidi olarak adlandirilmaktadir
devletlerin yani sira ellerinde biiyiik giic bulunduran ¢ok uluslu sirketlerin etkinligi
dijital egemenlik kavrammi ortaya ¢ikarmistir*3’3, Devletlerin, smirlarmi, dis aktorlere
kars1 siber alanda da korumasi gerektigi anlasilmis3’#, bunun iizerine dijital egemenlik
kavramu tiiretilerek devletlerin dijital egemenligini korumak {izere 6nlem almasi i¢in

arayislar baslamistir>7>,

Idarenin yer aldig1 siber alan bakimindan dijital egemenligin korunmast, iilkenin
giivenliginin saglanmasi acisindan 6nem arz etmektedir. Bu nedenle, idarenin bir siteyi
ya da platformu kullanmasma ya da kullanmaya devam etmesine izin verilirken bu

yondeki hassasiyetlerin uzmani olan idarenin, denetime dahil olmas1 6nemlidir.

Siber giivenlik denetim teskilatlarinin genellikle tilkelerin yiiriitme organlarina
bagh kurumlardan olustuklar1 belirtilmektedir’*’®. Bu kurumlarin da milli giivenlik
teskilatiyla yakin iliski i¢inde olduklar1 ifade edilmektedir™’’. Fransiz idari
teskilatinda siber glivenligin saglanmasimdan sorumlu olan Ulusal Bilisim Sistemleri
Giivenligi Ajansi, Fransiz Milli Giivenlik ve Savunma Genel Sekreterligi’ne baghdir.

Tirk idari teskilatinda da Milli Savunma Bakanligi Muhabere ve Bilgi Sistem Dairesi

1370 AKGUNER Tayfun, “Milli Giivenlik Kavram1 Uzerine Bazi Diisiinceler”, idare Hukuku ve ilimleri
Dergisi, C. 6, S. 1-3, 2011, s. 14.

1871 «Cyber Threats from China, Russia, And Iran: Protecting American Critical Infrastructure”, USA
Legislation 113th Congress (2013-2014), https://www.congress.gov/event/113th-congress/house-
event/L C801/text (Erisim tarihi: 15.10.2024); LYNGAAS Sean, “New US Strategy Looks to Blunt
Russian and Chinese Influence in Cyberspace | CNN Politics”, CNN, 06.05.2024,
https://www.cnn.com/2024/05/06/politics/us-state-department-cyber-strategy/index.html (Erisim
tarihi: 15.10.2024).

1872 ASLAY Fulya, “Siber Saldir1 Yéntemleri ve Tiirkiye’nin Siber Giivenlik Mevcut Durum Analizi”,
International Journal of Multidisciplinary Studies and Innovative Technologies, C. 1, S. 1, 2017, s. 25.
187 G’SELL Florence, “Qu’est-ce que la souveraineté numérique ?”, SciencesPo Chaire Digital,
Gouvernance et  Souveraineté, 2020, https://webserver07.reims.sciences-po.fr/public/chaire-
numerique/2020/07/09/quest-ce-que-la-souverainete-numerique/.

1874 G’SELL Florence, “Remarques sur les aspects juridiques de la « souveraineté numérique »”, La
revue des juristes de Sciences Po, S. 19, 2020, s. 13.

1375 TURK Pauline, “Définition et enjeux de la souveraineté numérique”, vie-publique.fr, (14.09.2020),
https://www.vie-publique.fr/parole-dexpert/276125-definition-et-enjeux-de-la-souverainete-
numerique.

1376 “Cybersecurity for Elections: A Commonwealth Guide on Best Practice”, Commonwealth
Secretariat, London, 07.05.2020, s. 17, doi:10.31228/osf.io/tsdfb.

1377 Veale / Brown, “Cybersecurity”, s. 12.



https://www.congress.gov/event/113th-congress/house-event/LC801/text
https://www.congress.gov/event/113th-congress/house-event/LC801/text
https://www.cnn.com/2024/05/06/politics/us-state-department-cyber-strategy/index.html
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Bagkanlhigina siber giivenlikle ilgili gérev ve yetkiler yiiklenmistir'*’®. Ote yandan
ulusal siber giivenlikle ilgili temel politikalar1 ve denetimi belirleme ve uygulama

gorev ve yetkileri biiyiik 6l¢iide Ulastirma ve Altyap1 Bakanligi*3’®, bu Bakanliga bagh

1380 1381

Bilgi Teknolojileri ve iletisim Kurumu ile Dijital Doniisim Ofisinde
toplanmistir. Oysaki idarenin kendi kullandig1 siber alanin glivenliginin saglanmasi ve
dijital egemenligin korunmas1 bakimindan milli giivenligin korunmas1 alaninda yetkili
idari birimlerin koordinasyona dahil oldugu yeknesak bir denetimin uygulanmasi1 daha
isabetli olur. Bu sayede siber saldirilarin ger¢eklesme ihtimali en aza indirileceginden

erisilebilirlik ilkesinin de giivencesi artacaktir.
b. Algoritmik Sistemler Ozelinde Uygulanabilirligin Saglanmasi

Kamu hizmetinde teknoloji kullanimmin denetiminde algoritmik sistemlerin
kendine has ozellikleri, denetimin saglikli olabilmesi i¢in dikkate alinmalidir.
Algoritmik  sistemlerin  denetimi konuyla ilgili uzman idare tarafindan
gergeklestirilmesi gerekmektedir (1). Bunun yani sira algoritmik sistemlerin denetimi,
farkli hukuki yararlarin korunmasi ve kullanilan teknolojilerin tiiriinden kaynaklanan
zorluklar nedeniyle engellenebilir ya da zorlasabilir. Bu nedenle idarenin denetiminin

gergeklestirilebilir kilinmasi i¢in 6nlemler alinmalidir (2).

1) Kamu Hizmetinde Algoritma Kullanimyla Ilgili Uzman idarenin

Denetiminin Gerekliligi

Algoritma ve kaynak kodunun iletilebilir ve yayimlanabilir olmasi ile
erisilebilirligi saglamaya yonelik adimlardan olustugundan emin olunabilmesi i¢in
konu hakkinda uzmanligi olan belirli bir idarenin kurulmas1 ve/veya gorevlendirilmesi

onerilmektedirt®®?,

Algoritma ve kaynak kodunun anlagilmasinin uzmanlik
gerektirmesinin yani sira idarenin kullandigi algoritma ve kaynak kodlari, 6zel

sektoriin kullandiklariyla ayni konumda degildir. Bu durum da kamu hizmetinde

1378 1 sayili CBK m. 343.

1379 Elektronik Haberlesme Kanunu m. 5/1(h).

1380 Elektronik Haberlesme Kanunu m. 6/2(v); m. 60/11,12,13.

1381 1 say1li CBK m. 527/B/(g).

1382 CNIL, “Comment permettre a I'Homme de garder la main? Les enjeux éthiques des algorithmes et
de lintelligence artificielle”, Aralik 2017, s. 57; Auby, “Administrative Law Facing Digital
Challenges”, s. 12.
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kullanilan algoritmalarin 6zel kisi yerine bir idare tarafindan denetlenmesi ihtiyacini

dogurmaktadir.

Kamu hizmetinde kullanilan algoritmalarm iki temel 0&zelligine dikkat

183 Ik olarak kamu algoritmasi olarak da adlandirilabilen bu

¢ekilmektedir
algoritmalar kamu yararmi amaclamak zorundadir. Ikinci olarak da hizmetten
yararlananlar, 6zel hukuk kisilerinden hizmet almayarak onlarin algoritmalarindan
kacmabilirken kamu hizmetini almamay1 tercih etmek gibi bir durum yasam
kosullariyla uyusmadigindan idarenin algoritmalari kesin olarak herkese uygulanan
algoritmalardir. Bu nedenle algoritmalarin ve kaynak kodunun erisilebilirligi
saglayacak bicimde kamu yararini hedefleyip hedeflemediginin goriilebilmesi i¢in
algoritma kullanan idarenin bu algoritmalari raporlamasi énerilmektedir!*®*. Bu da

idare tarafindan kullamilan algoritmalarin &n denetiminil®® yapacak bir idarenin

varhigim giindeme getirmistir'3%,

Idarenin kullandig1 algoritmalarin ve kaynak kodunun denetlenmesi de bu
konuda uzmanlagsmis olan bir idarenin varhigiyla miimkiin olabilecektir. Zira
algoritmalarin 6nyargi icerip icermedigini anlamak i¢in algoritma uzmanlarmin varligi
gereklidir. Bu nedenle denetimin algoritma uzmanlarinin gorev yaptigi bir idare
tarafindan gerceklestirilebilecegi belirtilmektedir'*®’. Ornek olarak Ispanya’nin kamu
hizmetini diizenleyen kanununda boyle bir idarenin varligmin kural®*® altina alindig1
goriillmektedir. Ispanyol hukukundaki s6z konusu hilkkme gére, idarenin
otomatiklestirilmis islemlerinin dayandigi kaynak kodunu denetleyecek kurum

belirlenmis olmalidir38°.

1383 PREBISSY-SCHNALL Catherine, “La dématérialisation des marchés publics : un outil efficace de
lutte contre la corruption”, European Review of Digital Administration & Law, C. 1, S. 1, 2020, s. 207.
1384 5 g e,

1385 Auby, “Administrative Law Facing Digital Challenges”, s. 12.

138 5 g.6.

1387 CNIL, “Comment permettre 3 I’Homme de garder la main ? Rapport sur les enjeux éthiques des
algorithmes et de I’intelligence artificielle”, s. 58.

1388 L RISP m. 41/2: “Idarenin otomatik islemi soz konusu oldugunda, duruma gore, sartnamelerin
tamimlanmasi, programlama, bakim, gozetim ve kalite kontrolii ve uygun oldugu hallerde bilgi
sisteminin ve kaynak kodunun denetimi icin yetkili organ veya organlar énceden belirlenir. Itiraz
amaciyla sorumlu tutulacak organ da belirtilecektir.”

1389 Gergekten de Ispanya’da Avupa’nin yapay zeka denetimine dair ilk ulusal otoritesi olan Agencia
Espafiola de Supervision de la Inteligencia Artificial kurulmustur (ARANDIA Pablo Jiménez, “What
to Expect from Europe’s First Al Oversight Agency”, AlgorithmWatch, 01.02.2023).
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Ayrica idarenin kullandig1 teknolojinin temelinin denetlenmesi akilli teknoloji
s6z konusu oldugunda daha da onemli hale gelmektedir. Zira akilli teknolojinin
ongoriilemeyen sonuglar ortaya c¢ikarma ihtimali daha biliylik oldugu gibi bu
teknolojinin  kendisinden kaynaklanan hatalarda kimin sorumlu tutulacagi
belirsizdir’®®°. Bu da akilli teknolojinin hizmeti erisilemez hale getirecek sekilde

kullanilmasi halinde ne olacagini da belirsiz hale getirmektedir.

Doktrinde idarenin akilli teknoloji kullaniminin ayr bir idari islemle 6n karara
baglanmas1 onerilmektedir'®®!. Baska bir deyisle, sundugu kamu hizmetinde akill1
teknoloji kullanmak isteyen idare, kullanima baslamadan 6nce bunu kullanacagini
belirten bir idari islem tesis edecektir. Nitekim akilli teknoloji beklenmeyen sonuglar
ortaya c¢ikarabilen sistemlerden olusmaktadir. Bu nedenle kamu hizmetlerinin
yuriitiildigl sistemlerin erisimini olabildigince giivenceye almak i¢in akilli teknoloji
kullanimina uzmanlarm goriisiiyle karar verilmesi isabetlidir. Bu tezde doktrindeki 6n
karar Onerisinin idari denetimle bir arada diisiiniilmesi Oonerilmektedir. Bu tezdeki
oneriye gore idarenin akilli teknoloji kullanmak i¢in almasi gereken 6n kararin uzman

olan idare tarafindan onaylanmasiin kural altina alinmasi isabetli olabilir.

Ustelik bu sayede idarenin akilli teknoloji kullanmasina iliskin karar1
denetlenebilir bir idari isleme doniisecektir. idare herhangi bir &n karar olmaksizin
akill1 teknoloji kullanmaya basladiginda kendi i¢cinde buna karar vermis olmasi i¢
isleyisine dair kabul edilebilir. Bu durumda da akilli teknoloji kullanimina kars1 yargi
yoluna gidildiginde IYUK m. 14/3/(d) anlaminda bir idari islem olmadigindan bahisle
davanin esastan incelenmeden reddedilme ihtimal bulunmaktadir. Bu halde akilli
teknoloji kullanim1 nedeniyle kamu hizmetine erisemeyen kisinin bunu durdurmak
lizere yargi yoluna gitmesi zorlasacagindan erisilebilirlik de zorlasacaktwr. Benzer

zorluk akilli teknolojinin idari eylemlerde kullanilmasi halinde de ortaya cikabilir'®%2,

1390 Baykurt, “Algorithmic Accountability in U.S. Cities: Transparency, Impact, and Political
Economy”, s. 3.

1391 Ustelik bu sayede idarenin akilli teknoloji kullanmas1 denetlenebilir bir idari isleme doniisecektir
(Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 56).

1392 Ornegin, akilli teknolojinin toplu tasima hizmetinde kullanilmasi séz konusu oldugunda eyleme
gecmeden Once akilli teknoloji kullanimmin uzman kisilerce denetlenebilir olmasi erisilebilirligi
giivenceye alabilir. idarenin toplu tagimada akilli teknoloji kullaniminda olugabilecek sorunlara dair
bkz. TANSUG Cagla, “Karayollarinda Toplu Tasima Hizmeti Sunumunda Yapay Zeka Kullanimu,
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Idari eylemler bakimmndan da akilli teknolojinin erisilebilirligi engellemeyecek

bi¢cimde kullanilmast i¢in 6n denetim yapilmasi isabetli olacaktir.

Tiirk hukukunda mevcut durumda konuyla ilgili uzman idare Dijital Doniisiim
Ofisinin birimi olarak Biiyiik Veri ve Yapay Zeka Uygulamalar1 Dairesi Bagkanliginin
yer aldig1 goriilmektedir. Anilan idari birime, 6zetle arasinda biiyiik veri ve yapay zeka
kullanimi, agik veri olusturulmasi, veri giivenligi ve mahremiyeti konularinda
koordinasyon saglama ve strateji ile proje gelistirme gorevleri verilmistir'®®. Soz
konusu idari birimin veya idari teskilatin ihtiyaclar1 dogrultusunda bir bagka idarenin
yukarida belirtilen hususlarla ilgili gorevlendirilmesi erisilebilirligin saglanmasi

bakimindan 6nem arz etmektedir.
2) Idarenin Denetiminin Gerceklestirilebilir Olmasi

Idarenin kamu hizmetinde kullandig1 teknolojilerin denetlenebilir olmasi i¢in
mevcut hukuk kurallarinin ve s6z konusu teknolojilerin kendine 6zgii niteliklerinin

dikkate alinmasi gereklidir. Aksi halde bu teknolojilerin denetlenmesini 6ngoéren

[k olarak algoritma ve kaynak kodunun, denetim yapan idare ile diger ilgili
aktorler tarafindan goriilebilmesi farkli hukuki yararlarin korunabilmesi nedeniyle
engellenebilir. Bu nedenle denetimin mevcut hukuk kurallar1 dikkate alinarak
diizenlenmesi gerekir. Ikinci husus ise kullanilan teknolojinin, akilli teknoloji olmas1
halinde akilli teknolojinin dogas1 nedeniyle denetlenemeyecek hususlar bulundugunun
farkina varilarak kurallar dilizenlenmesi geregidir. Bu nedenlerle sirasiyla
algoritmalarin ve kaynak kodunun diger hukuki yararlarin varliginda denetiminin
saglanabilmesi (a) ve akilli teknolojinin denetimini gergeklestirilebilir kilacak

diizenlemeler (b) ele alinacaktur.

Otonom Araglar ve Idarenin Sorumlulugu”, Editér: Eylem Aksoy Retornaz / Osman Gazi Giigliitiirk,
Gelisen Teknolojiler ve Hukuk II: Yapay Zeka, Onikilevha, 2021, Istanbul, ss. 303-331.
1393 1 say1li CBK m. 527/B(d).
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a) Algoritmalarin ve Kaynak Kodunun Diger Hukuki Yararlarin

Varhiginda Denetiminin Saglanabilmesi

Algoritma ve kaynak kodunun yayimi ve iletimini diizenleyen kurallarin
uygulanabilir olmasi i¢in iki hususun dikkate alinmasi gereklidir. Bunlardan ilki fikri
miilkiyetin korunmasi, ikincisi algoritma ve kaynak kodunun yayimmi nedeniyle

giivenlik agigmin olugsmamasidir.

Ik olarak fikri miilkiyetle ilgili hususa deginilebilir. Algoritma ve kaynak
kodlarinin denetlenmesi, denetimi yapan idarenin bunlar1 her seyiyle gorebilmesini

gerektirir'3%

. Ancak idarenin kullandig1 yazilimlar genellikle 6zel hukuk kisileri
tarafindan iiretilmis durumdadir. Bu yazilimlardaki kaynak kodu ve algoritma, fikir ve
sanat eseri olarak kabul edildiginden!®® bunlarin denetlenmesi asamasinda engeller
ortaya ¢ikabilecektir. Bu da kamu hizmetinde idari islemlerin dayandigi algoritma ve
kaynak kodunun denetlenememesi ve hizmetten yararlananin kendi hakkindaki
islemin siirecine ulasamamas1 sonuglarmi1 doguracaktir'®®. Ayrica algoritma ve
kaynak kodunun talebinde dayanak olabilecek bilgi edinme hakkinin sinirlari arasinda
fikir ve sanat eserleri de yer almaktadir®®’. Bu nedenle Tiirk hukukunda fikir ve sanat
eserlerinin korunmasini diizenleyen 5846 sayili Fikir ve Sanat Eserleri Kanunu’ndaki

diizenlemeler nazara alinarak idare hukukunda bir ¢6ziime varilmasi algoritma ve

kaynak kodu denetiminin hayata gegmesi bakimindan 6nem arz etmektedir.

Konuyla ilgili olarak 5846 sayili Fikir ve Sanat Eserleri Kanunu’nda eser
iizerindeki mali haklar diizenlenmektedir'®®. Bu mali haklara sahip olan taraf eseri

yayma ve degistirme imkanlarina sahip olabilmektedir. Mali haklarin devriyle ilgili

1394 «II. A. 1. b. 3) Onyarg1 ve Kara Kutu Etkisini En Aza indirgemek Amaciyla Algoritma ve Kaynak
Koduna Erigimin Saglanmasi” baghginda agiklandig: {izere hukuki giivenlik bakimindan algoritma ve
kaynak kodunun gerektiginde islemin muhatabi ya da yargi tarafindan da goriilebilir olmasi gereklidir.
Bu iletimin saglanmasi da en basta ilgili idarenin algoritma ve kaynak kodlar1 lizerinde mali haklar1
olmasma baghdir ki idare, yargiya ve iglemin muhatabina bunlari iletebilsin.

1395 5846 sayili Kanun m. 2/1’°e gore “her bicim altinda ifade edilen bilgisayar programlart ve bir
sonraki asamada program sonucu dogurmasi kosuluyla bunlarin hazirlik tasarimlary” fikir ve sanat
eseridir.

13%6 CDDG, “Preliminary Study on the Impact of Digital Transformation on Democracy and Good
Governance”, s. 40.

1397 Bilgi Edinme Hakki Kanununun Uygulanmasina iliskin Esas ve Usuller Hakkinda Y®&netmelik m.
35 “Fikir ve sanat eserlerine iligkin olarak yapilacak bilgi edinme bagvurulart hakkinda ilgili kanun
hiikiimleri uygulanir.”

1398 5846 sayili Kanun “Mali haklar” baglikli IV. Bolim.
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herhangi bir sozlesme yapilmadigi durumda mali haklar eser sahibine ait
olmaktadir’®®. Diger yandan bir kurumda ¢ahisan kisinin kurum igin iirettigi eserin
mali haklarinm aksi &ngoriilmedikce isverene ait olacagi da diizenlenmistir!4%.
Oyleyse idarenin 6zel hukuk kisisinden hizmet almasma ve kendi biinyesindeki

personele yazilim yaptirmasina farkli sonuglar baglanmaktadir.

Idare biinyesinde calisan personel, idare igin yazilim gelistirdiginde bunun
tizerindeki mali haklar idareye ait olacaktir*?!, idare disindaki 6zel hukuk kisisinden
hizmet alindiginda ise mali haklarin devri idare ve 6zel hukuk kisisi arasinda akdedilen
sozlesmede yer almiyorsa idare algoritma ve kaynak kodlarmi goéremeyecegi gibi
yayma ya da iletme hakkina sahip olamayacaktir. Gergekten 5846 sayili Kanun’da eser
sahibinin mali hakkini koruyan bdylesi a¢ik bir hiikiim varken mali haklar1 idarede
olmayan bir yazilimin algoritma ve kaynak koduna erisim miimkiin goriinmemektedir.
S6z konusu ¢atisma benzer hukuk diizenlerine sahip iilkelerde de yasanmaktadir!4%2,
Bu durumda idarenin, yazilimi 6zel hukuk kisisinden almasi halinde 6zel hukuk kisisi
ve idare arasinda mali haklarin idareye devrinin bir hiikiim olarak yer almasi 6nem
tasimaktadir*®®, Bununla birlikte yazilimin satin alinmasiyla ilgili sdzlesmenin 6n
kosullar1, seffaflik ve esitligi giivence altina alan belirli 6zelliklere sahip olmayan
sistemlerin idare tarafindan almmasi ya da kullanilmasin1 engelleyecek sekilde

diizenlenebilir4%4,

Dolayistyla idarelerin  6zel hukuk kisisiyle akdedecegi
sOzlesmelerde s6z konusu Onlemlerin yer almasmin kurala baglanmasi 6nem arz

etmektedir.

1399 5846 sayili Kanun m. 18.

1400 5846 sayili Kanun m. 18/2.

1401 5846 sayili Kanun m. 18/2.

1402 CDDG, “Preliminary Study on the Impact of Digital Transformation on Democracy and Good
Governance”, s. 40; Cossalter, “Données publiques et administration numérique: Procédures
administratives électroniques. Généralités”: CRPA m. L311-1°deki (idari belgelere erisim)
yiikiimliiliikteki yayimin kisisel verilerin korunmasit ve fikri miilkiyet ve ticari sirlarla ilgili kurallara
uygun olmasi gerektigi belirtilmektedir. CRPA’da kaynak kodu, algoritma gibi iletilecek bilgiler
arasinda siralanmamistir. Auby’ye gore bu durum idarenin algoritmanin sahibi olmayacagi, bunlari bir
0zel hukuk kisisine yaptiracagi ve fikri miilkiyet haklar1 nedeniyle kaynak kodunu aktaramayacagi
anlamina gelebilir (Auby, “Administrative Law Facing Digital Challenges”, s. 11).

1403 Ada Lovelace Institute, Al Now Institute, Open Government Partnership, “Algorithmic
Accountability for the Public Sector”, s. 33.

1404 a.9.e., 5. 34.
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Bu hususta Tiirk hukukunda mevcut diizenleme olup olmadig1 incelendiginde4%®

iki Genelge dikkat cekmektedir. 1lki, Lisansl Yazilim Kullanilmasi ile Ilgili 2008/17
Sayili Bagbakanlik Genelgesi’dir'*®. Anilan Genelge’de idarenin kullandig bilgisayar
programlarinin 5846 sayili Kanun kapsaminda koruma altinda oldugu ifade edildikten
sonra program satin alim sartnamesinde yer almasi gerekenlerden s6z edilmistir. Bu

gereklilikler; programlarin ayr1 ayr1 belirtilmesi, lisansli4%

olmalar1 gerektigi ve
lisans miktarlaridir. Sayilan gereklilikler arasinda mali haklarin  devri yer
almamaktadir. Tam aksine anilan Genelge’de lisansli yazilim kullanimmin zorunlu
tutulmasi, mali haklar1 6zel hukuk kisisine ait olan yazilimlarm kullanimi anlamima
gelmektedir. Anilan Genelge’nin  ylrtirlikten kalktigmma dair bir bilgiye
ulasilamamustir ve ilgili idarenin giincel oldugu anlasilan Internet sitesinde yiiriirliikte

oldugu anlasilacak sekilde linki bulunmaktadir®4%,

Konuyla baglantili diger Genelge olan ve yakin tarihte yiiriirliige giren Kamuda
Acik Kaynak Kodlu Yazilim Kullanimi ile ilgili 2023/13 sayili Cumhurbaskanligi
Genelgesi®*® ise 2008/17 sayili Genelge’yle celisen hiikiimlere sahiptir, ancak
2023/13 sayili Genelge’yle kaynak kodu iletimi konusunda gelisme kaydedildigi
anlasilmaktadir. Nitekim 2023/13 sayili Genelge’de siber giivenligin gii¢lendirilmesi
icin agik kaynak kodu kullannommim gerektigi belirtilmektedir. A¢ik kaynak kodu
kullanimi siber giivenligi saglayan 6nlemlerden biridir. Islemlerin temelini olusturan
algoritmalarin kamuya a¢ik olmas1 giivenli§in saglanmasma hizmet etmektedir'#°.
Algoritma ve kaynak kodunda kesintiye ya da sizintiya neden olan sorunlar

olabilmektedir. Kaynak kodu yayimlandiginda bilgi sisteminin aksamasina neden

1405 darenin kullandiklar1 hakkinda olmasa da Bilgi Teknolojileri ve Iletisim Kurumunun sosyal ag
saglayicilarindan (Facebook, Instagram gibi 6zel hukuk tiizel kisileri) istedigi vakit kullandiklari biligim
sistemleri ve algoritmalar1 talep edebileceginin diizenlenmesinden Tirk hukukunda algoritma
denetiminin kanuni diizenlemelere girmeye basladig1 anlasilmaktadir (5651 sayili internet Ortaminda
Yapilan Yayinlarmn Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun RG 23.05.2007-26530 Ek Madde 4/18). Ote yandan fikri miilkiyet mevzuatinin bu
baslikta bahsedilen agik hiikiimlerine ragmen s6z konusu diizenlemenin nasil hayata gegecegi
anlagilamamustir.

1406 1 isansli Yazilim Kullanilmas: ile ilgili 2008/17 Sayili Bagbakanlik Genelgesi, RG 16.07.2008-
26938.

1807 ““Belirli bir emegin sonucunda olusturulan, iireticinin tercihine gore kullanimi belli bir siireye tabi
olan veya olmayan, satin alarak kullanilan” yazilimdir. https://hpservis-tr.com/lisansli-yazilim-nedir/
1408 Kiiltiir ve Turizm Bakanlig1 Internet Sitesi, https://teftis.ktb.gov.tr/TR-267798/genelgeler.html
https://www.bilgitoplumu.gov.tr/bilgi-toplumu/mevzuat-2/genelgeler/ (Erisim tarihi: 22.06.2024).

1409 Kamuda Agik Kaynak Kodlu Yazilim Kullanim ile ilgili 2023/13 sayili Cumhurbaskanlig:
Genelgesi.

1410 pouillaude, “L’échange de données publiques entre administrations”, s. 39.
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olabilecek giivenlik aciklar1 tespit edilebileceginden gerekli degisiklikler yapilarak
giivenlik artirilabilmektedir'*!!. idarenin bunlara miidahale ederek hizmetin devamini
saglayabilmesi i¢in bu algoritma ve kaynak kodlar1 iizerinde bilisim personelinin
degisiklik yapabilir durumda olmasi gereklidir. Bu da ya acgik kaynak kodu
kullanimiyla ya da kapali kaynak kodunun mali haklarinin idareye devredilmesiyle

mumkiin olabilir.

Acik kaynak kodu kullanimiyla iiretici bagimliliginin azaltilmas1 hedeflenmekte,
actk kaynak kodlu yazilimlarin ticari lisansli yazilimlarin yerini alacagi
diisiiniilmektedir'*'?. Ancak hizmetlerin tamamimin hemen agik kaynak kodlu yazilima
gecmesi miimkiin gériinmemektedir!*'®. Bu acidan 2023/13 sayili Genelge’nin kaynak
kodu denetiminin giivenceye almmasi i¢in yeterli oldugu sdylenemez. Kaynak
kodunun goriilebilmesi ya da iletiminin giivenceye alinmasi i¢in kapali kaynak kodu
bakimindan sartnamelere mali hak devrinin eklenmesinin zorunlu kilinmasi 6nemlidir.
Ayrica halihazirda kapali kaynak kodu kullanilan hizmetlerde de denetimin saglanmasi
icin ek Onlemlerin Ongodriilmesi isabetli olabilir. Bunlarin yani sira denetim igin
yalnizca agik kaynak kodu kullanimi yeterli olmayip hizmette kullanilan
algoritmalarin da idare tarafindan goriilmesi gerektiginden konuyla ilgili kapsamli bir

diizenleme yapilmasi 6nem tasimaktadir.

Kamu hizmetinde agik kaynak kodu kullanimi, baska bir deyisle kaynak
kodunun herkesin gorebilecegi sekilde yayimlanmasi iyi niyetli ve gorevli kisilerin
kodlar1 gelistirmesi icin dnerilmektedir*!*. Ote yandan bu halde idarenin kullandig
kaynak kodunun siber saldir1 gergeklestirebilen kisilerce goriilmesi de miimkiin
olmaktadir. Bu da giivenlik agisindan risk olusturup olusturmadigi sorusunu’*!® akla
getirmektedir. Fakat kaynak kodu yayimlanirken 6nemli olan idarenin iglemlerinin
amacini ve siirecini agiklayan temel hususlarin yayimlanmasidir. Siber giivenligi
saglayan kisimlarin yayimlanacak olan kaynak kodundan ayristirilabildigi, bilgi

sistemlerinin glivenliginin, o sistemin digindaki baska bir sistem tarafindan saglandig1

1411 CADA, “Avis 20213847 - Séance du 13/01/2022”.

1412 «“Djgital Public Administration Factsheet 2022 Tiirkiye”, s. 14.

1413 UYZS s. 49°da “Agik Devlet Verisi Portalr” isimli “veri.gov.tr’nin agik kaynak kodlu yazilim
altyapistyla kuruldugu ifade edilmektedir ancak adrese erisim saglanamamustir, (Erisememe Tarihi:
22.06.2024).

1414 CADA, “Avis 20213847 - Séance du 13/01/2022”.

14155 g ¢,
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belirtilmektedir'#!®. Bagka bir deyisle kaynak kodu aktarilan yazilimin giivenligini
koruyan yazilim disarida kalacak ve iletilmemis olacaktir*'’. Bu agidan kaynak
kodunun yaymmu diizenlenirken kaynak kodunun giivenligi saglayan kisimlarinin

yayimmlanmayacaginin belirtilmesi 6nem tagimaktadir.

b) Akilh Teknolojinin Denetimini Gerg¢eklestirilebilir Kilacak

Diizenlemeler

Akillr teknolojinin denetiminin yapilabilmesi i¢in ¢esitli ¢oziimler iiretilmeye
calisilmaktadir. Zira akilli teknoloji, herhangi bir islem gibi her seyiyle izlenebilir
degildir'*'®, Bu 6zelligi dikkate almarak akilli teknoloji kullanimiyla ilgili uluslararasi
alanda ve yabanci hukuk sistemlerinde mevzuat olusturulmaya baglanmistir. S6z
konusu mevzuatin ve hazirlik calismalarinin ¢esitli boliimleri Tiirk idare hukuku i¢in

coziimleri belirlerken yararlanilabilecek niteliktedir.

Mevzuat ve ¢aligmalar arasinda yararlanilabilecek iki konu goze carpmaktadir.
IIki akilli teknolojinin smiflandirilmasi ve bu smiflara gore kullanimina izin

verilmesidir. Tkincisi ise risk etki degerlendirmesi yapilmasidir.

Akilli teknolojinin siniflandirilmasiyla ilgili olarak basvurulabilecek kaynak
Avrupa Birligi Yapay Zeka Tiiziigli’diir. Anilan Tiiziik te, yapay zeka tiirleri, tasidiklar1

riskler {lizerinden siniflandirilmis ve bu smiflandirma ¢ercevesinde hukuki

yiikiimliiliikler belirlenmistir. Belirli yapay zeka tiirleri yasakli olarak addedilirken®4!°

bir kismu ise yiiksek riskli olarak siniflandirilmistir*?°. Yapay zekanm cesitli dzel

1421

kullanim halleri diizenlenmistir**“*. Ancak anilan Tiiziik tiim yapay zeka tiirlerinin

getirecegi risklere kars1 yeterli koruma saglamadigidan bahisle elestirilmektedir!4??,
Zira risk temelli yaklasimin 6rnekleyici ve keyfi oldugu ve kullanilacak yapay zeka

sistemlerinin riskleri dinamik olup degisebileceginden kurallarin risk temeline gore

1416 5 g g,
117 3 g e,

1418 Auby, “Administrative Law Facing Digital Challenges”, s. 14-15; Brkan / Claes / Rauchegger,
“European Fundamental Rights and Digitalization”, s. 699.

1419 AB Yapay Zeka Tiiziigii m. 5.

1420 AB Yapay Zeka Tiiziigii m. 6.

1421 GUCLUTURK Osman Gazi, “Avrupa Birligi Yapay Zeka Tiiziik Tasaris1 ve Siber Giivenlik”,
Gelisen Teknolojiler ve Siber Hukuku IV: Siber Giivenlik, Istanbul: Onikilevha, 2023, s. 208.

142 EDWARDS Lilian, “Regulating Al in Europe: four problems and four solutions”, Mart 2022, s. 5,
https://www.adalovelaceinstitute.org/wp-content/uploads/2022/03/Expert-opinion-Lilian-Edwards-
Requlating-Al-in-Europe.pdf (Erigim Tarihi: 22.12.2022).
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olusturulmas1 giivenceli bulunmamaktadir*?®. Ayrica énlemler bakimindan yiiksek
riskli yapay zeka tiirlerine yogunlasildigi, daha az riskliler i¢in yeterli dnlemin

1424 " AB Yapay Zeka Tiiziigii'ne yoneltilen bu

bulunmadig: ifade edilmektedir
elestiriler i¢ hukukta idare hukuku alaninda yapilacak diizenlemelerin temelini
olusturma asamasinda dikkate alinmalidir. Bununla beraber risk temelli yaklagim
benimsenmese de akilli teknolojinin smniflandirilarak buna hukuki sonu¢ baglanmasi
fikrinden yararlanilabilir. Smiflandirmanin, teknolojilerin bazilarin1  disarida
birakmayacak bi¢imde ve idare hukuku agisindan yapilmasi, siber alanda kamu

hizmeti sunumunda yararlanilacak akilli teknolojinin denetiminin saglikli

yiriitiilmesini saglayabilir.

Uluslararasi alanda idare hukuku agisindan siniflandirma ¢alismasina idarenin
otonom ara¢ kullanimi konusunda rastlanmaktadir}4?®. Kara yolundaki motorlu araglar
icin belirlenen bes seviye, idarenin otonom ara¢ kullandigi tiim hizmetlere
uyarlanmistir’*?®, Buna gore tamamen idarenin personelinin gorevli olup hicbir bilgi
teknolojisinin kullanilmadigi ilk seviyeden higbir personelin dahil olmadigi ve kendi
kendini denetleyen tam otomasyona uzanan bes asama vardir!*?’. Bu bes asamadan
idarenin personelinin kontroliiniin olmadig1 ve c¢ok az oldugu ii¢ asamanin hig
kullanilmamasi gibi diizenlemelerin ytiriirliige konmas1 diisiiniilebilir. Denetimi yapan
idare, akilli teknoloji kullanimina izin verip vermeyecegine kullanilacak teknolojinin

hangi asamada oldugunu degerlendirerek karar alabilir.

Denetimi yapan idarenin, akilli teknoloji kullanimina yalnizca smiflandirma
iizerinden karar vermesi eksik bulunabilir. Bu nedenle siniflandirmanin yaninda risk

etki degerlendirmesi yapilmasi Onerilmektedir'®?®, Farkli iilkelerde risk etki

1423 3.g.e.,s. 6.
1424 3 g e,
1425 7IESING Jan, “Atrtificial Intelligence and Public Administration”, Round Table on Artificial

Intelligence and the Future of Democracy, CDDG, 2020, s. 17.
1426 4 g e,

1427 3 g.e.

1428 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 57; “ELI Model Rules on Impact Assessment of Algorithmic
Decision-Making Systems Usey by Public Adminstration”, European Law Institute, 2022;
NONNECKE Brandie / DAWSON Philip, “Human Rights Implications of Algorithmic Impact
Assessments”, Carr Center Discussion Paper Series, C. Carr Center for Human Rights Policy Harvard
Kennedy School, Harvard University, 2021, s. 6. SCASSA Teresa, “Administrative Law and the
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degerlendirmesini benimseyen idare 6rneklerinin oldugu ifade edilmektedir'*?°. Oneri,
ad1 bakimindan Tiirk hukukundaki gevresel etki degerlendirmesini hatirlatmaktadir.
Icerik olarak da benzer bir ydntemin Ongdriilmesi diisiiniilebilir. Risk etki
degerlendirmesiyle, kullanilmak istenen akilli teknolojinin ortaya ¢ikarabilecegi
tehlikeler bir raporla ortaya konabilir. Akilli teknoloji kullanimima izin vermekle
gorevli idare, rapordaki hususlar1 dikkate alarak daha gilivenli bir sonuca varabilir.

Ayrica risk etki degerlendirmesinin kim tarafindan yapilacagi da belirli olmalidir4%°,

Zira bu da uzmanlasmus ekiplerin varligmi gerektirir'43,

Bunlarin yani sira dezavantajli kesimin erisiminin ciddi dlgiide onem tasidigi
alanlarda risk etki degerlendirmesi sirasinda katilim ilkesinin somut bigimde
uygulanmast disiiniilebilir. Bunu gerceklestirmenin, ABD’deki uygulamalara
bakildiginda gok zor olmadig1 anlasiimaktadir'#®?. Nitekim bahsedilecek 6rnek Tiirk
hukukundaki ¢evresel etki degerlendirme icin halki bilgilendirmek {izere toplanti
yapilmast zorunluluguna benzemektedir. ABD’de Allegheny Aile Tarama Araci
(Allegheny Family Screening Tool) isimli bir akilli teknoloji sistemiyle Allegheny idari
biriminde yasayan ailelerin ¢ocuklarina olan tutumlarina iliskin aile puanlamasi
yapilmaktadir*®®. Bu sekilde ¢ocugun gelecekte evden uzaklastirilmasi ve devletin
korumasi altina alinmasi yoniinde bir karar verilip verilmeyecegi tespit edilmektedir.
Uygulamayla ¢ocuklarin giivenli bir ortamda yetismeleri ve bu sayede kamu yarariin
saglanmas1 amaglanmaktadir. Bu tarama aracinin kullanimina Allegheny halkinin
katilimiyla karar verilmistir. Sistemin kabul edilmesinden 6nce Allegheny idari
bolgesinin bulundugu Pittsburg sehrinin merkezinde hukukgularm, ¢ocuk haklar1

savunucularinin, ebeveynlerin ve ¢ocukken devlet korumasi altinda biiyiimiis

Governance of Automated Decision-Making: A Critical Look at Canada’s Directive on Automated
Decision-Making”, University of British Columbia Law Review, C. 54, S. 1, 2021.

1429 Baykurt, “Algorithmic Accountability in U.S. Cities”, s. 5: Ornegin, ABD’nin Washington
eyaletindeki Seattle yerel yonetimi otomatik karar sistemlerinin etkilerini ortaya ¢ikarmak anlamina
gelen etki degerlendirmeleri yaklasimini benimsemistir. Tiirk hukukunda Yapay Zekd Kanun
Teklifi’nde de risk degerlendirmesinden bahsedilmekle birlikte Onerilen diizenlemeler su an icin
erisilebilirligi giivenceye almaktan uzak goriinmekte olup s6z konusu Teklif kamu hizmetine 6zgii
hususlar1 igermemektedir (Yasama yil1 28/2 E. 2/2234 TBMM Baskanliga Gelis T. 24/06/2024).

1430 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 58.

1431 4 g e.

1432 Oswald, “Algorithm-assisted decision-making in the public sector”, s. 4.

1433 “The Allegheny Family Screening Tool”, https://www.alleghenycounty.us/Human-Services/News-
Events/Accomplishments/Allegheny-Family-Screening-Tool.aspx (Erigim Tarihi: 13.10.2022).
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yetiskinlerin katildig1 halka agik toplantilar gerceklestirilmistir. Toplantilarda halkin
yerel yoOneticilere ve araci gelistiren uzmanlara zorlayici sorular sordugu

belirtilmektedir. Sistemin kabul edilmesi bu tartismalar sonucunda gergeklesmistir!434.

Akilli teknoloji kullanimi i¢in almmacak her karar i¢in halki bilgilendirme
toplantilarinin  yapilmasi miimkiin olmasa dahi 6rnegin, dezavantajli kesimin
erisiminin ciddi 6l¢lide 6nem tasidig alanlarda yapilan risk etki degerlendirmesinde

bu toplantilarin yapilmasinin bir kural olmasi erisilebilirlige katki saglayabilir.

Bunlarin yani sira 6n kararin yalnizca kullanim izninin ag¢iklanmasindan ibaret
olmay1p kullanimin kapsamini géstermesi 6nem tagimaktadir. Kararin i¢eriginde akilli
teknolojinin hangi islemler icin ne sekilde kullanilacaginin yer almasi da isabetli
olacaktir. Agik¢a kamu hizmetinin hangi asamasinda, neyin gerceklesmesi i¢in akill
teknolojinin kullanilacagi belirtilmelidir. Bu sayede, idarenin fiziki ortamdaki

denetlenebilir haline daha da yaklasilacaktir.

Son olarak belirtilmelidir ki, idarenin yalnizca kullanim izni kisminda inceleme
yapmasi erisim giivencesinin saglanmasi bakimimdan yeterli olamamaktadir. Ozellikle

makine 6grenmesi gibi sistemler bardiran faaliyetlerde belirli teknolojiler diizenli

1435

olarak izlenmeyi gerektirmektedir Bu nedenle akilli teknoloji kullaniminin

yalnizca kullanima baslanmasidan 6nce degil, kullanimima devam edilmesi i¢in de

1436

periyodik olarak izin almmasi1 gerekmektedir Algoritmalarin  geligiminin

baslangigcta belirlenen amagla uyumlu olup olmadig1 periyodik olarak

denetlenmelidir*®’.

Tim bu bilgiler 1s13mda kamu hizmetinde akilli teknoloji kullaniminin

denetiminin diizenlenmesi, erisilebilirlik ilkesinin uygulanmasina hizmet edecektir.

1434 Oswald, “Algorithm-assisted decision-making in the public sector”, s. 4. Aracin tasarimmin da
Allegheny idari bolgesine ait oldugu belirtilmektedir.

1435 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 60.

1436 VAITHIANATHAN Rhema, “Five Lessons for Implementing Predictive Analytics in Child
Welfare”, The Imprint, 2017, https://imprintnews.org/opinion/five-lessons-implementing-predictive-
analytics-child-welfare/27870. (Erisim Tarihi: 13.10.2022)..

1437 Valero Torrijos, “The Legal Guarantees of Artificial Intelligence in Administrative Activity:
Reflections and Contributions from the Viewpoint of Spanish Administrative Law and Good
Administration Requirements”, s. 60.
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SONUC

Bu tezde siber alanda sunulan kamu hizmetleri bakimindan erisilebilirlik
ilkesine duyulan ihtiya¢ ortaya konmustur. Mevcut kamu hizmeti ilkeleri, dijital
doniisiimle ortaya c¢ikan erisilememe sorunlarinin istesinden gelmek igin yeterli
olamamaktadir. Gergekten, tez boyunca anlatilan erisilebilirlik ilkesini gerektiren
sorunlar ve onlarm ¢6ziim Onerilerinin kapsami dikkate alindiginda, tiim bunlarin
mevcut bir kamu hizmeti ilkesinin i¢ine sigdirilarak One siiriilmesinin miimkiin
olamayacagi anlasilmaktadir. S6z konusu hususlar esitlik ve giivenlik a¢isindan iki ana

boliim altinda agiklanmuistir.

[k olarak “Siber Erisilebilirlik icin Esitlik” bdliimiinde kamu hizmetine erisime
engel olan siber ugurum ve siber ugurumun giderilerek kamu hizmetine erigimin

saglanmasinin yollar1 ele alinmastur.

Siber ugurum kavrami incelenirken toplumun belirli kesimlerinin veya belirli
eksiklere maruz kalan gruplarin siber alana erisim agisindan dezavantajli olduklar1
tespit edilmistir. Siber uguruma neden olan faktorlerin, mevcut durumda hukuk
diinyasinda yeteri kadar dikkate alinmadigi, erisilebilirligin saglanmasi i¢in sz
konusu faktorlerin diizenlemeler tesis edilirken goz oniinde bulundurulmasi gerektigi
anlasilmistir. Zira erisim sorunlarmin varhigi, siber ugurumdaki faktorler agisindan
yapilan incelemelerle belirginlesmektedir. Siber ugurum kapsaminda inceleme
yapilmadiginda, erisilebilirligin genel gecer erisim kilavuzlariyla saglanabilecegi
yanilgis1 ortaya c¢ikmaktadir. Dijital doniisiimiin toplumun 6nemli bolimii icin
kolaylik saglamasi nedeniyle, dezavantajli kesimin yasadig1 erisim sorunlar1 goz ardi
edilebilmektedir. Siber ugurum kapsaminda belirli faktorler agisindan erisim
sorunlarinin ortaya konmasi, bu goz ardi etmeyi Onleyerek erisilebilirligin

diizenlenmesini saglayacaktur.

Nitekim ilk ana boliimiin ikinci ana alt boliimiinde, siber ugurumun dikkate
alinmasiyla olusturulabilecek esit erisim diizenlemeleri ortaya konmustur. Siber

ucurumu gidererek kamu hizmetine erisimi saglayacak olan bu diizenlemeler, ayni
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anda siber ucurumun birden fazla faktoriiniin yaratti§i erisim sorunlarina ¢oziim
olabilmektedir. Sozgelimi, kamu hizmetinin sunuldugu platformlarm ve Internet
sitelerinin basitlestirme ilkesi kapsaminda empati temelinde tasarlanmasi hem
engellilik hem de dil eksikliginden kaynaklanan erisim sorunlarinin ¢dziilmesine
katkida bulunmaktadir. Bununla beraber siber ugurumdaki belirli faktorlerin, genel
kapsamdaki ¢o6ziim Onerilerine ek olarak 06zel diizenlemeler gerektirdigi de
anlagilmustir. Ornegin, engellilik halinden kaynaklanan erisim sorunlarinin ¢dziimiine
genel kapsamdaki empati temelinde tasarim katki saglasa da idarenin engellilerin
teknik erisilebilirliginin saglanmasina dair ek yiikiimliiliiklerin diizenlenmesi gerektigi
fark edilmistir. Bu farkindalik, engellilik hali siber ugurumun bir faktorii olarak
calisilirken erisim sorunlarmin agik¢a ortaya konmasindan ve genel kapsamdaki
yikiimliiliklerin ~ bu  sorunlarm tamamini ¢dézmeye yetip yetmediginin
incelenmesinden kaynaklanmaktadir. iste bu nedenle siber alandaki kamu hizmetlerine
erisim sorunlar1 ve ¢dziim Onerilerinin sistematize edilerek c¢alisilmasi gerekmektedir.
Bu tezde de esit erisimin, siber ucurum etrafinda sistematize edilerek caligilabilecegi

anlagilmustir.

Belirtmek gerekir ki siber ugurumun giderilerek kamu hizmetine erisimin
saglanmas1 kapsaminda agiklanan ¢6ziim Onerileri, hukuk diinyasinda halihazirda bu
tezdeki gibi ortaya konmus veya siralanmis degildir. S6z konusu ¢oziim Onerileri,
uluslararas1 alan ve yabanci hukuk sistemlerindeki mevzuat ve doktrinde oldukca
daginik halde bulunan kural ve goriislerin sistematize edilmesiyle ortaya konmustur.
Bu tez i¢in yapilan arastirmalar sirasinda erisilebilirligin idare hukuku bakimindan
giivenceye alinmasmin yollar1 arastirilmas, tespit edilen goriis ve kurallar uzun siiren
sentezleme siireci sonunda siizgegten gecirilerek sistematize edilen kural Onerileri
aciklanmistir. Bu siiregte, siber alandaki kamu hizmetine erisimin ancak aciklanan
kural Onerileri gibi idarenin goérev ve yetkilerini belirleyen kurallar vasitasiyla

giivenceye alinabilecegi tespit edilmistir.

Ikinci olarak “Siber Erisilebilirlik i¢in Giivenlik” bdliimiinde siber alanda kamu
hizmetine giivenlik bakimimdan erisim ele alinmistir. Esitlik acisindan ortaya konan
kural Onerileri, giivenlik kapsamindaki kurallar olmaksizin erisilebilirligi geregi gibi
giivenceye alamayacaktir. Zira esitlik kapsaminda ortaya konan kurallar, erisim igin

gerekliyken siber giivenlik ve hukuki giivenlik bakimindan Onlemler alinmasini
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gerektiren sonuglar dogurmaktadir. Sozgelimi kamu hizmetinin  sunuldugu
platformlarin kullanilabilirlik agisindan daha basit tasarlanmasi gerekmekte olup bu
gereklilik hizmetten yararlananlarin dogrulanabilirliginin kapsamli diizenlenmesi
ihtiyacini agiga ¢ikarmaktadir. Esit erisim icin ortaya konan kurallar, giivenli erisimi
saglayan kurallarla bir arada diizenlenmelidir. Bu kapsamda siber erisilebilirlik i¢in

giivenlik kapsaminda idarenin uymasi gereken giivenlik kurallar1 agiklanmustur.

Ikinci ana boliimiin ilk ana alt boliimiinde yer alan bu kurallar da hukuk
diinyasinda bu tezde oldugu haliyle erisilebilirlikle dogrudan iliskilendirilmis ve
siniflandirilmis degildir. Ote yandan bu tez i¢in yapilan calismalar neticesinde s6z
konusu hususlarin erisilebilirlik kapsaminda giivenlik bakimindan siniflandirilarak
ortaya konmasinin islevsel oldugu sonucuna varilmistir. Mevcut durumda mevzuatta
ve mevzuat hazirliklarinda elektronik imza gibi hususlar ile algoritma kullanimiyla
ilgili hususlar birbirinden ayr1 ele alinmaktadir. Oysaki bunlar erisilebilirligin
giivenceye alinmasi i¢in bir arada degerlendirilerek diizenlenmesi gereken konulardir.
Zira erisilebilirligin saglanmasi, fiziki ortamda var olan giivencelerin siber alanda da
var olabilmesine baglidir. Dijital doniisiimle gelen yeni hususlarin bu bakis agisiyla ele
almmas1 onem tasimaktadir. Bu sayede teknolojinin gelismesiyle erisime engel
olabilecek farkli hususlar ortaya ¢iktiginda da 6nlem alinabilecektir. Bu tezde de
mevcut kosullara gore fiziki ortamdan farklilasan hususlar ortaya konmus ve bunlara

bagli olarak giivenli erisimi saglayabilecek kural 6nerileri agiklanmistir.

Giivenli erisimi saglayan kurallarin uygulanabilir olmasi i¢in s6z konusu
kurallarin 6zelliklerinin ve alinacak Onlemlerin de incelenmesi gerekmistir. Zira
mevcut durumda bu alani diizenleyen kurallar, gilivenli erisimi giivenceye almaktan
uzaktir. Ayrica siber alanin ve kullanilan bazi teknolojik araclarin 6zelligi, gerekli
Oonlemler alinmadigi1 takdirde giivenli erisim kurallarinin  uygulanmasini
engelleyebilecek niteliktedir. Bu nedenle giivenli erisimi diizenleyen kurallarin,
uygulanmalarmi saglayan Onlemlerle beraber yine uygulanmalarmi saglayacak
nitelikteki metinlerde diizenlenmesi gereginin de erisilebilirlik kapsaminda yer aldig:

sonucuna varilmistir.

Kamu hizmetine erigimi saglayan kurallarin ise kamu hizmeti sunumunu

diizenleyen bir kanunda yer almasi isabetli olacaktr. Mevcut durumda Tiirk
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hukukunda kamu hizmeti sunumunu genel olarak diizenleyen bir kanun
bulunmamaktadir. Ote yandan tez boyunca kullanilan &rneklerde de goriildiigii iizere
Tiirkiye gibi idari rejimin uygulandigi tilkelerde kamu hizmeti sunumunu genel olarak
diizenleyen kanunlar bulunmaktadir. Dijital donlistimiin gerektirdigi degisiklikler de
bu kanunlarda yapilan degisikliklerle diizenlenebilmektedir. Kamu hizmetinin siber
alana gecisi, Tiirk hukukunda bu konuda var olan ihtiyacit daha da 6ne ¢ikarmustur.
Dijital doniigiimiin yillar gectikce kamu hizmetinde daha da etkin hale gelecegi
disiiniildiigiinde, bu ihtiyacin bir an evvel karsilanmasi yerinde olacaktir. Kamu
hizmeti sunumuna dair bir kanunda erisilebilirlik ilkesini glivenceye alan kurallarin
tesis edilmesi, siber alanda erisimin giivenceye alinmast i¢in ¢ok onemli bir adim

olacaktir.
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