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ONSOZ

Teknolojinin geliserek insan hayatina farkli yonlerden etki etmesiyle birlikte,
hayatin kurallarin1 diizenleyen hukuk sistemi de bu gelisime ayak uydurmak zorunda
kalmaktadir.

Bilgisayarin icadi ile baslayan siire¢ sonunda, bilgisayar hayatin her alaninda
kullanilan, vazgecilmez bir aygit halini almistir. Bu nedenle, bilgisayarin islemlerinin
temelinde yer alan dijital veriler de yayginlik kazanmislardir. Hatta dijital veriler,
getirdikleri kolayliklar ve gelisimleri nedeniyle bilgisayarlarin disindaki aygitlarda
da kullanilir hale gelmislerdir. Dolayisiyla dijital veriler, artik hemen hemen tiim
bilisim alan1 iglemlerinin temelini olusturmaktadirlar.

Dijital verilerin yayginliginin bu kadar artmasi ile bu verilere yeterince hazir
olmayan hukuk agisindan bazi soru isaretleri ortaya c¢ikmistir. Bu konuya iliskin
hukukun her alaninda ihtiya¢ duyulan yeni diizenlemelerin, ceza hukuku alaninda da,
yapilmas: geregi ortadadir. Bu konuda oOnceden yapilan ceza hukuku
diizenlemelerinin yetersizligi sonucunda oOzellikle temel hak ve Ozgiirliiklere
miidahale agisindan bir¢ok problem ve bu problemler neticesinde de hak ihlalleri
ortaya cikmistir. Ancak dijital delillerin uluslararas1 yayginlik gosteren yapilar
geregi, tim bu problemlerin ¢6ziimii de sadece ulusal degil uluslararas: kararlilik
gerektirmektedir.

Ceza Muhakemesinde Dijital Deliller bashikli bu ¢alismada dijital verilerin
ceza muhakemesinde delil olarak kullanimi ele alinacaktir. Calismada oncelikle ceza
muhakemesi hukukunda delil teorisi ve dijital deliller genel olarak ortaya konmustur.
Boylece dijital delilin kapsami, Ozellikleri ve elde edilmesinden hiikme konu
edilmesine kadar gegen siirecteki yeri anlatilmistir. Bu boliimde ayrica adli bilisime
iliskin de bazi bilgiler verilmistir. Boylece dijital delil kavrami acikliga
kavusturulurken, dijital delillerin delil teorisi igerisinde alacaklar1 yer de belirlenmis
olacaktir. Daha sonra ise mevcut hukuki diizenlemeler ve mahkeme kararlar
icerisinde dijital delillerin nasil yer bulduklari incelenmis, en son olarak da
giderilmesi gereken bazi temel eksikler ortaya konmustur.
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RESUME

Le contenu de cette thése, ayant comme titre les preuves numériques €en
procédure pénale, est préparé pour identifier ou se trouvent les preuves qui possedent
les qualités des preuves numériques dans le systéme des procédures pénales et
quelles sortes d’insuffisances il y a a propos de ce sujet dans les conditions
courantes. En fait, on peut facilement indiquer que les preuves numériques sont
devenues une partie indispensable du contenu des preuves qui sont utilisées comme
un instrument permettant d’accéder a la réalité matérielle dans le systéme de
procédure pénale, en considérant le monde passant par une ére numérique dans nos
jours. Méme si ce sujet est recherché dans le contexte de différentes discussions, il y
a toujours des nouvelles considérations qui peuvent étre examinés. Pour cette raison,
cette étude contient non seulement des informations et des évaluations qui sont
contestées et qui sont déterminées avec le temps, mais aussi des nouvelles
informations et des évaluations qui viennent de se présenter. En outre, méme si le fait
que ce sujet contient une partie concernant le domaine informatique le rend
interdisciplinaire, il ne doit pas étre oublié¢ que le contexte de cette étude est limitée a
identifier ou se trouve la notion des preuves numériques dans les procédures pénales.
Les informations nécessaires qui se trouvent dans le domaine informatique sont
utilisées et les détails inutiles sont évités. L’¢tude légale comprend la révision des
dernieres situations des législations nationales et internationales, ainsi que
I’évaluation des décisions judiciaires prises a propos des reglementations concernées
et la détermination des développements l1égaux qui sont attendus dans I’avenir dans
ce sujet.

Dans la premiére section de I’étude, il est mentionné premicrement du
développement des systémes de preuves et de justification et leurs transformations en
preuves numériques dans les procédures pénales. Ici, on a mentionné des systémes
rationalistes qui sont Iégaux, consciencieux et basés sur une justification scientifique,
qui sont venues apres les systémes de justification primitifs et dogmatiques. On peut
dire que dans la plupart des systémes de procédure pénale de nos jours, les principes
du systeme de justification consciencieux et de la liberté de preuve sont acceptés. Par
contre, on voit que le systéeme de justification consciencieux commence a étre vaincu
par le pouvoir de justification des preuves qui sont obtenues grace a des méthodes
scientifiques en particulier. Les preuves numériques figurent juste sur la fine limite
qui se trouve entre ces deux systémes.

A la suite de cette introduction historique, les concepts qui forment le concept
de preuve numérique, c’est-a-dire la numérisation, la preuve et la justification en
rapport avec les preuves, sont examinés et le contenu réel du sujet est identifié. Cette
identification peut étre indiquée comme la place ou la fondation de cette étude est
jetée. En conséquence, cette identification comprend ainsi ce que désigne la preuve
numérique, ces différences avec le concept de preuve électronique, sa connexion
avec la science informatique et le fait qu’elle est formée des données qui sont des
valeurs fondamentales 1¢gales.



Cette identification est en méme temps la premiére étape pour placer les
preuves numériques dans la théorie générale de preuves. Les caractéristiques et les
types de preuves numériques sont montrés apres cette premicre étape. Une analyse
des aspects similaires et différents des preuves numériques et des preuves classiques
est réalisée spécialement quand les propriétés des preuves numériques sont
examinées. A ce point, on a vu que les preuves numériques possédent des
caractéristiques particulieres comme leurs caractéres abstraits (se trouver dans une
forme cachée), leurs propriétés d’étre copiées, d’étre facilement changées, détruites
et supprimées, d’étre répandue et d’étre internationale, leurs difficultés d’identifier
leur propriétaire et leurs pouvoirs de se développer et de changer. En outre, les types
de preuves numériques sont comptés et le contenu du concept de preuve numérique
est bien concrétisé. Méme s’il est conclu dans cette section que la source principale
des preuves numériques est 1’ordinateur qui utilise intensivement la technologie
numérique, il est aussi constaté que des dispositifs ¢lectroniques autres que
I’ordinateur peuvent aussi fournir des preuves numériques dans les conditions de nos
jours dans la vie quotidienne.

Apres toutes ces déterminations, il est devenu plus facile de placer le concept
de preuve numérique dans la théorie de preuve. Une opération de regroupement pour
les preuves numériques est faite dans cette théorie de preuve qui sépare les preuves
en tant que déclaration, document et signe. Quand tous les ¢léments précédemment
identifiés sont tenus en compte lors de ce regroupement, on peut dire que les preuves
numériques doivent se placer entre les preuves de signe. Cette détermination est
importante pour les sujets d’obtention des preuves et leurs pouvoirs de justification
qui sont les sujets qui affectent 1’application des procédures pénales probablement le
plus. La fagon d’obtention et le pouvoir de justification changent ainsi en fonction du
type de preuve. En outre, comme ces processus se reflétent directement a
I’application, ils deviennent les sujets les plus déterminants au point de vue légal.

A ce point, nous voyons qu’en raison de leurs caracteres particuliers, on
s’adresse a des opérations techniques spéciales qui sont nommées comme
informatique légale pour I’obtention des preuves numériques. Sans se noyer dans
tous les détails techniques de I’informatique légale, nous avons mis 1’accent sur
comment se réalise cette chaine d’opérations spéciales au sujet de I’informatique
légale. Le sujet d’informatique légale est ainsi un sujet de thése individuel pour les
personnes qui s’occupent des domaines d’informatique ou d’électronique. Pour cette
raison, nous nous sommes contentés de donner seulement des informations courtes et
principales qui peuvent étre 1également importantes. Apres avoir considéré le sujet
de I’informatique 1égale, nous avons parlé du pouvoir de justification des preuves
numériques. On a désigné en ce sujet que le pouvoir de justification des preuves
numériques valorisées dans le contexte des preuves de signe est le méme que les
signes et que les opérations d’informatique légale qui leur permettent d’étre obtenu
spécialement doivent étre contrdlées en supplément.

Aprées la premiére section qui a un contenu techniquement et théoriquement
pesant, les réglementations nationales et internationales qui concernent les preuves
numériques sont examinées. Le droit international, le droit étranger et le droit turc
sont considérés séparément lorsque ces réglementations sont examinées. De cette
manicre, tous les systémes peuvent étre vus plus facilement et séparément 1’'un de
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I’autre. Il n’est ainsi toujours pas possible de dire qu’il y a un accord entre les
preuves numériques, selon des différentes maticres.

Les documents qui attirent D’attention lorsque le droit international est
examiné sont généralement préparés par des associations internationales différentes.
L’idée de faire une réglementation légale pour les crimes et les attaques effectuées en
utilisant la technologie informatique développante est considérée comme base pour
la création de tous ces documents. Entre les documents qui sont préparés dans le
contexte de cette idée par les Etats Unis, ou la technologie informatique s’est
développée premierement, ceux qui sont légalement importants pour la Turquie sont
examinés en détail dans cette étude. Des exemples de ces types de documents sont le
Manuel Stratégique des Nations Unies sur la Prévention et le Controle de la
Criminalité¢ Informatique et la Convention sur la Cybercriminalit¢ du Conseil de
I'Europe. Entre ces deux documents, I’importance du premier, c’est que ¢’est I’étude
la plus approfondie dans la structure des Nations Unies au sujet des effets des
preuves numériques sur les procédures pénales et que les déterminations prisent ici
ont jeté la fondation de ce sujet dans le domaine du droit international. L’importance
du deuxieéme, c’est que c’est une convention qui est acceptée par une large
participation dans 1'échelle internationale. En outre, nous avons aussi mentionné des
réglementations de I’Union Européenne en ce sujet en tenant compte que la Turquie
est un pays qui est candidat a faire partie de 1’Union Européenne.

Méme s’il y a un volume d’information illimité qui peut étre écrit dans la
section montrant les réglementations concernant les preuves numériques dans le droit
étranger, une restriction est faite et certains pays sont choisis. Non seulement les
pays ayant des traditions de droit pénal différents, mais aussi les pays ayant des
traditions de droit pénal similaires sont choisis dans cette sélection. Ca sera ainsi
possible de faire une comparaison entre les différents systémes et de voir les
différences entre les réglementations différentes ayant des systémes similaires.

Dans la deuxieme section, il est conclu que ni les reglementations
internationales, ni les réglementations nationales n’ont pu encore atteindre la
perfection dans ce sujet. Par contre, la Convention sur la Cybercriminalité peut étre
acceptée comme un bon point d’origine parmi ces réglementations. Les données
informatiques sont acceptées comme des ¢léments principaux légaux dans la
convention. En outre, les précautions qui sont situées dans la convention et qui sont
nommeées en tant que précautions de protection informatique et les articles destinés a
offrir une cohérence internationale attirent I’attention.

En outre, aprés avoir examiné toutes ces reéglementations, c’est devenu
possible de diviser les réeglementations légales concernant les preuves numériques,
selon leurs sujets. Quand les sujets qui sont dans ce contexte sont examinés, les
domaines comme les précautions de protection informatique et la protection des
données attirent I’attention.

Ensuite, les réglementations faites a propos des preuves numériques en
Turquie sont examinées. Méme s’il est constaté que les réglementations en Turquie
se sont modernisées dans les termes des précautions nommées en tant que
précautions de protection informatique, référées dans la Convention sur la
Cybercriminalité, le fait que ces réglementations sont faites sans soins et seulement
pour étre faite attire 1’attention. Ainsi, il est constaté que les reglementations
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possedent certaines bases, mais que ces bases ne sont pas suffisamment solides, donc
il est identifi¢ que ces réglementations possédent des insuffisances. Les
réglementations internationales dans ce sujet et les réglementations nationales autres
que celle de la Turquie ont aidé a faire cette identification.

Dans la derni¢ére section de I’étude, les décisions de justice qui peuvent
affecter directement les preuves numériques, les réglementations qui sont nécessaires
et ’avenir des preuves numériques sont prisent en considération. Nous avons
spécialement fait attention a 1’ordre chronologique lorsque nous avons examiné les
décisions de justice et cela était important pour voir les différences qui se sont créés
avec le temps dans les évaluations des tribunaux. Ici, au lieu de faire une étude en
analysant une par une toutes les décisions de justice du monde, les décisions de
justice qui peuvent étre importantes pour la Turquie sont présentées au premier plan.
Pour cette raison, la partie concernant les décisions de justice est limitée avec les
décisions du CEDH, du CJUE et de la Cour Supréme.

I1 est nécessaire de suivre attentivement les décisions du CEDH pour pouvoir
déterminer les violations des droits et les normes minimales dans le cadre de la
Convention Européenne des Droits de I'Homme, dans laquelle la Turquie fait partie.
Ces décisions contiennent ainsi les solutions des conflits entre les méthodes
d’obtention des preuves numériques, qui sont nommeées en tant que précautions de
protection informatique, et les droits fondamentaux. Il est généralement constaté que
ces conflits apparaissent en fonction du droit a la vie privée et du droit a la protection
de la propriété. Le suivie régulier des décisions du CEDH du point de vue de la
Turquie sera aussi important pour 1’évaluation de la législation nationale.

Les décisions du CJUE doivent aussi €tre attentivement examinées avec le
point de vue de la Turquie qui est un pays qui est un pays candidat a faire partie de
I’Union Européenne. Il faut remarquer que les décisions du CJUE a propos des
preuves numériques sont habituellement au sujet du respect a la vie privée et de la
protection des données personnelles dans le contexte de la Charte des Droits
Fondamentaux de I'Union Européenne.

Les décisions de la cour supréme sont les décisions qui montrent de la
meilleure fagon la position de la Turquie a propos des preuves numériques. Nous
avons essay¢ d’inclure a peu pres toutes les décisions en ce sujet qui peuvent étre
accédées au premier instant dans cette ¢tude. Par contre, nous avons mis ’accent sur
’affaire du plan d'opération de sécurité de Balyoz comme elle a occupé vastement
I’opinion publique et comme elle a un important contenu a propos des preuves
numériques. Il peut étre conclu de cela que plus le sujet est appris d’une meilleure
facon avec le temps, plus les décisions de la cour supréme sont formées des contenus
plus réguliers. Néanmoins, on voit de temps en temps des décisions qui peuvent étre
I’objet des critiques.

La derniere section de I’étude est la partie complémentaire. L.’accent est mis
ainsi sur comment ¢a sera possible de créer le tableau qui se dessine apres
I’investigation détaillée des reéglementations légales et les décisions de justice a
propos des preuves numériques, dans le systéme international et en Turquie. Pour
cette raison, cette section est non seulement une partie du sujet, mais aussi une
évaluation entiere qui contient des suggestions pour I’avenir. La vérité qui résulte des
identifications qui sont faites dans ce sujet montre la nécessité d’augmenter la
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cohérence et la coopérativité internationale relative aux réglementations a propos des
preuves numériques, de changer les réglementations existantes ou de préparer des
nouvelles réglementations en Turquie.
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ABSTRACT

The scope of this thesis titled digital evidence in criminal procedure is
prepared both to determine how the evidence possessing digital evidence
characteristic takes place in criminal law, and the deficiencies in this matter
regarding current situation. As a matter of fact, we can easily say that the digital
evidences in terms of a world going through a digital era, became an essential part of
the item evidence which is used as a means to reach the material fact in criminal
procedure system. Although this matter has been studied within many different
discussions, there are still many points to be studied. Therefore, the study includes
both information and assessments matured through discussions in time and some
newer information and assessments emerging nearly every other day. Additionally, it
must be kept in mind that the scope of this study is limited by the place digital
evidence concept takes in criminal law, even if the part of the matter regarding
information technologies makes it an interdisciplinary subject. At this point, the
necessary information in the information technologies area has been used, so the
assessments in this study avoid unnecessary details. In the legal study, as well as
studying both current international and national legislations, the court decisions made
in terms of the relevant regulations are assessed and the legal developments expected
to happen in the field in the future are conveyed.

In the first chapter of the study, the evolution and change of the evidence and
proof systems within criminal procedure went through until the present period is
addressed. This chapter addresses rational systems based on legal, conscientious and
scientific proofs, after the primitive proof systems based on beliefs. We may say that
most of the current criminal procedure systems accepts conscientious proof and
principle of circumstantial evidence. However, it has become clear that conscientious
proof systems are becoming defeated by especially the conclusive force of the
evidences obtained through scientific methods. And the digital evidence stands just
on the thin line in the middle of these two systems.

After this historical introduction, the scopes of digital, evidence and proof
concepts creating the digital evidence concept are analyzed and the real scope of the
subject is determined. This determination may be phrased as the foundation of the
study. As a matter of fact, this determination includes what digital evidence
represents, its difference from electronic evidence, the connection with the
information technologies and the fact that it is formed by the data which is a legal
core value.

This determination is the first step in the placement of digital evidence in
general evidence theory. After this first step, the properties and variations of digital
evidences are delivered. Especially during the study of the properties of digital
evidences, the similarities and differences of digital evidences from the classical
evidences are analyzed. At this point, it has been clear that digital evidences have
some characteristics such as intangibility (presence in latent structure),
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reproducibility, alterability, perishability, destructibility, its common and
international quality, the difficulty of ownership determination and formative
structure. In addition, the scope of digital evidence concept is concretized giving the
variations of digital evidences. Although this chapter reaches a conclusion that basic
sources of digital evidence are gathered on the computers on which digital
technology is commonly used, we have seen that other electronic devices that may
provide digital evidence are used in current life.

All these determinations help in providing a placement of digital evidence
concept in evidence theory. A matching process is conducted within an evidence
theory where the evidences are distinguished by statement, documents and
indications. During this matching, considering all the matters stated before, we can
say that digital evidence should be addressed within indication evidences. These
determinations are important in terms of the obtainment of the evidences which
probably is the most effective application of criminal procedure and conclusive
forces. As a matter of fact, the obtainment form and conclusive force changes per the
type of evidence. Besides, these processes are legally the most determinant subjects
since they are directly reflected to application.

At this point, because of the characteristics of digital evidences, some special
technical processes named computer forensics are used in the obtainment. Within
computer forensics, the conduct of these special process sequences are emphasized,
without giving too much technical details about computer forensics. As a matter of
fact, the subject of computer forensics is a thesis subject for the people interested in
computer or electronics fields. Therefore, solely legally important, short and basic
information is given in this field. After addressing computer forensics, conclusive
force of digital evidences are discussed. In this matter, the fact that the conclusive
force of digital evidences considered within indications, and also the necessity to
control the computer forensics processes where they are specially obtained is stated.

After the first chapter, which is strong on both technical and theoretical
content, national and international legal regulations regarding digital evidences are
studied. International law, foreign law and Turkish law are discussed separately
during the study of these regulations. Therefore, each system can easily be observed
separately. As a matter of fact, it is not possible to say that a complete harmony has
been established in the matter of digital evidence.

During the study of international law, it is seen that the prominent documents
are prepared by different international organizations. The formation of all these
documents are based on the notion that a legal regulation should be made towards the
crimes and assaults conducted using the developing information technologies.
Among the documents prepared pursuant to this notion, first proposed by USA where
computer technology first emerged. However only the ones with legal importance for
Turkey are discussed in more details within the study. United Nations Manual on the
Prevention and Control of Computer-Related Crime and the Convention on
Cybercrime prepared by the Council of Europe may be given as examples of such
documents. The first of these two documents is important since it is the most
comprehensive study in terms of the effect of digital evidence in criminal procedure
within UN and, the foundation of this subject in international law through the
determinations made herein. The importance of the other document is that it is a
treaty accepted internationally by many countries and Turkey is one of the
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signatories. Other than these, considering that Turkey is an applicant country to
European Union, the regulations of European Union regarding this subject are also
discussed.

Although there are almost unlimited information regarding digital evidence in
the foreign laws, only some of the countries are chosen after some restrictions.
During this choice, both countries with different criminal law traditions and countries
with similar criminal law traditions are chosen. Therefore, it is possible to make
comparisons between different systems. Also the differences in the regulations with
same systems can be seen.

In the conclusion of the second chapter, it is clear that perfection has not been
achieved neither in international nor national regulations regarding this subject.
However, among these regulations, Convention on Cybercrime can be accepted as a
valuable starting point. The computer data within the treaty is taken as a basis legal
value. Other than this, the measures included in the Convention and the articles
regarding the assurance of international harmony are also important.

Additionally, it is possible to divide the legal regulations regarding digital
evidences into subjects after studying all these regulations. Considering the subjects
in this context, measures included in the Convention and protection of personal data
stand out.

Thereafter, the regulations made in Turkey regarding digital evidences are
studied. Although we can see that the regulations in Turkey catch up with the era in
terms of the measures included in the Convention on Cybercrime, these regulations
are prepared imprecisely and in a such a way that just the presence of these
regulations would be enough. Namely, it has been determined that these regulations
have some certain basics but these basics does not have strong foundations and
therefore there are deficiencies in these regulations. What made this determination
easier is the international and national regulations in the same subject.

The last chapter of the study discusses the court decisions that may directly
affect digital evidences and the regulations that need to be made, as well as the future
of digital evidences. During the analysis of court decisions, considering
choronological order became especially important in seeing the differences occurred
in the assessments of courts in time. Also in this chapter, the court decisions that may
be legally important for Turkey are highlighted rather than preparing a study that
scans all the court decisions in the world. Therefore, the court decisions part is
limited to ECHR, CJEU and Supreme Court of Appeals decisions.

ECHR decisions should be closely followed in terms of determining violation
of rights and minimum standards within ECHR, in which Turkey is an affiliated
party. As a matter of fact, these decisions generally include the conflicting points of
digital evidence obtainment methods and fundamental rights. These conflicting
points generally emerge from the right of privacy and the right of protection of
ownership. For Turkey, it would be beneficial to follow the ECHR decisions for the
development of domestic legislations.
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CJEU decisions should also be carefully followed by Turkey, an applicant to
EU. The decisions CJEU made in terms of digital evidence are mostly about respect
to private life and protection of personal data within the scope of Charter Of
Fundamental Rights Of The European Union.

The decisions of Supreme Court of Appeals are the decisions that best
demonstrates the position on Turkey in terms of digital evidences. Nearly all
decisions that can be reached from the very beginning are included in the study.
However, due to the mass media coverage and the essential content regarding digital
evidences, "Balyoz" security operation plan is discussed in more detail. The
conclusion herein shows that the decisions made by the Supreme Court of Appeals
has starts to include more proper content through better understanding of the subject
in time. However, some decisions that may arise criticism are made from time to
time.

The last part of the study is the complementary part. As a matter of fact, after
the detailed examination of legal regulations and court decisions regarding digital
evidences, the forthcoming state can be formed both in international system and
Turkey. Therefore, this part is not a direct part of the subject and includes a whole
assessment about prospective suggestions. At last, the fact as a result of the
determinations in this subject shows the necessity of an alteration of the current
regulations in Turkey or making new ones as well as enhancement of international
harmony and cooperation in terms of regulations regarding digital evidences.
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OZET

Ceza muhakemesinde dijital deliller bashikli bu tezin igerigi; dijital delil
niteligini haiz delillerin, ceza muhakemesi sisteminde ne sekilde yer bulduguna ve
mevcut durumda bu konuda ne gibi eksikliklerin bulunduguna yonelik olarak
hazirlanmigtir. Nitekim giinlimiizde dijital ¢ag1 yasayan bir diinya agisindan dijital
delillerin, ceza muhakemesi sisteminde maddi ger¢cege ulagsma vasitast olarak
kullanilan delil unsurunun vazgecilmez bir parcast haline geldigi rahatlikla
sOylenebilir. Bu konu daha once pek ¢ok farkli tartisma kapsaminda incelense de,
konuyla ilgili incelenecek yeni hususlar hala bulunmaktadir. Bu nedenle galismanin
icerisinde hem zamanla tartigilarak oturmus bulunan bilgiler ve degerlendirmeler,
hem de belki giin asir1 ortaya ¢ikan bazi daha yeni bilgiler ve degerlendirmeler
bulunmaktadir. Ayrica konunun bilisim alanmi ilgilendiren yanmin bulunmasi
konuyu disiplinler aras1 bir hale getirse de, calismanin kapsaminin dijital delil
kavraminin ceza hukuku kapsaminda nasil yer buldugu ile smirli oldugu
unutulmamalidir. Bu noktada bilisim alanina giren gerekli bilgilerin kullanilarak,
gereksiz detaylardan kagimnilmasi yoluna gidilmistir. Yapilan hukuki incelemede ise
gerek uluslararasi gerekse ulusal mevzuatlarin son durumlarinin incelenmesinin yani
sira, ilgili diizenlemeler konusunda alinan mahkeme kararlarinin degerlendirilmesi ve
bu alanda gelecekte gerceklesmesi beklenen hukuki gelismelerin iletilmesi yolu
kullanilmistir.

Calismanin ilk bolimiinde oncelikle, ceza muhakemesi igerisinde delil ve
ispat sistemlerinin dijital delillere gelinen siirece kadar gecirdigi gelisim ve
degisimden bahsedilmistir. Burada ilkel ve inanca dayali ispat sistemlerinin ardindan
gelen kanuni, vicdani ve bilimsel ispata dayali akilci sistemlerden bahsedilmistir.
Giiniimiiz ceza muhakemesi sistemlerinin ¢ogunda vicdani ispat sistemi ile delil
serbestisi ilkesinin kabul edildigi sOylenebilir. Ancak vicdani ispat sisteminin
ozellikle bilimsel yontemlerle elde edilen delillerin ispat giicline yenik diismeye
basladig1 goriilmektedir. Iste dijital deliller de tam bu iki sistem arasindaki ince
c¢izgide bulunmaktadirlar.

Bu tarihsel girizgahtan sonra dijital delil kavramini olusturan dijital, delil ve
delile bagli olarak ispat kavramlarinin igerigi incelenerek aslinda konunun gergekten
icerdigi kapsamin bir tespiti yapilmistir. Bu tespit belki de ¢alismanin temelinin
atildig1 yer olarak ifade edilebilir. Nitekim dijital delilin neyi ifade ettigi, elektronik
delil kavram ile farkliligi, bilisim bilimi ile baglantis1 ve hukuki bir ¢ekirdek deger
olan verilerden olustugu hep bu tespitin icerisinde yer almaktadir.

Bu tespit ayn1 zamanda dijital delillerin delil teorisi icerisine oturtulmasi
yolundaki ilk adim olmustur. Bu ilk adimdan sonra ise, dijital delillerin 6zellikleri ve
cesitleri ortaya konulmustur. Ozellikle dijital delillerin 6zellikleri incelenirken, dijital
delillerin klasik deliller ile benzer ve farkli yonlerinin bir analizi yapilmistir. Bu
noktada dijital delillerin kendilerine has ozellikleri olan gizli yapida bulunma,
kopyalanabilir olma, kolaylikla degistirilebilir, bozulabilir ve yok edilebilir olma,
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yaygin ve uluslararasi nitelikte olma, aidiyet tespitinin zorlugu ile gelisim ve degisim
gosterebilir olma unsurlarina sahip oldugu goriilmiistiir. Ayrica dijital delil cesitleri
de sayilarak dijital delil kavraminin igerigi iyice somutlastirilmistir. Bu boliimde
dijital delillerin temel kaynaginin dijital teknolojinin yogun olarak kullanildig
bilgisayar iizerinde toplandigt sonucu ortaya c¢iksa da, giinlimiiz kosullarinda
bilgisayar disinda dijital delil saglayacak baska elektronik aygitlarin da yasam
icerisinde bulundugu goriilmiistiir.

Tim bu tespitlerden sonra dijital delil kavramini delil teorisi igerisine
oturtmak daha kolay hale gelmistir. Delillerin beyan, belge ve belirti olarak
ayriminin yapildigi bir delil teorisi igerisinde dijital deliller agisindan bir eslestirme
islemi yapilmistir. Bu eslestirme sirasinda daha once belirtilmis tiim hususlar goz
oniinde bulunduruldugunda, dijital delillerin belirti delilleri igerisinde yer almalari
gerektigi sOylenebilir. Bu belirleme, ceza muhakemesi uygulamasini belki de en ¢ok
etkileyen delillerin elde edilmesi ve ispat giicleri konulari ag¢isindan Onemli
olmaktadir. Nitekim delilin ¢esidine gore elde edilme sekli ve ispat giicii
degigsmektedir. Ayrica bu siiregler dogrudan uygulamaya yansidiklart i¢in hukuki
acidan en belirleyici konular olmaktadirlar.

Bu noktada dijital delillerin kendilerine has 0&zellikleri nedeniyle, elde
edilmelerinde adli bilisim adi verilen bazi 06zel teknik islemlerin araciligina
basvuruldugu goriilmektedir. Adli bilisim konusu igerisinde adli bilisimin tiim teknik
detaylarinda bogulmadan, isbu o6zel islemler silsilesinin ne sekilde yiiridigi
tizerinde durulmustur. Nitekim adli bilisim konusu bilgisayar ya da elektronik
alantyla ilgilenen kisiler i¢in basli basina bir tez konusudur. Bu nedenle sadece
hukuken onemli olacak kisa ve temel bilgilerin verilmesi ile yetinilmistir. Adli
bilisim konusu ele alindiktan sonra dijital delillerin ispat giliciinden bahsedilmistir.
Bu konuda ise belirti delili kapsaminda degerlendirilen dijital delillerin ispat
giicliniin belirtiler ile ayni giicte oldugu ve buna ek olarak 06zel sekilde elde
edildikleri adli bilisim islemlerinin de kontroliiniin gerekliligi belirtilmistir.

Hem teknik hem de teorik igerigi agir olan birinci boliimden sonra dijital
delilleri ilgilendiren uluslararas: ve ulusal hukuki diizenlemeler incelenmektedir. Isbu
diizenlemeler incelenirken, uluslararasi hukuk, yabanci hukuk ve Tiirk hukuku ayri
bir sekilde ele alinmistir. Boylece her bir sistem birbirinden ayr1 olarak daha rahat
olarak goriilebilecek duruma gelmistir. Nitekim dijital deliller konusunda pek ¢ok
farkli husus agisindan hala tam bir uyumun saglandigini1 sdylemek miimkiin degildir.

Uluslararas1 hukuk incelenirken dikkat g¢eken belgeler genellikle farkl
uluslararas1 orgiitler tarafindan hazirlanmistir. Tiim bu belgelerin olusturulmasinda,
gelisen bilisim teknolojisi kullanilarak islenen suclara ve yapilan saldirilara yonelik
hukuki diizenleme yapilmas: fikri temel almmustir. Ilk olarak bilgisayar
teknolojisinin ortaya ¢iktigi ABD tarafindan ortaya atilan bu fikir ¢ercevesinde
hazirlanan belgelerin Tiirkiye agisindan hukuki 6nemi yiiksek olanlari, ¢alisma
igerisinde daha detayli bir sekilde incelenmistir. Bu belgelere 6rnek olarak Birlesmis
Milletler Bilgisayarla Gergeklestirilen Suclarin Onlenmesi ve Kontroliine Iliskin
Strateji Metni ile Avrupa Konseyi tarafindan hazirlanmis olan Siber Suglar
Sozlesmesi gosterilebilir. Bu iki belgeden ilkinin 6nemi, BM biinyesinde dijital
delillerin ceza muhakemesine etkisi bakimindan yapilmis en kapsamli ¢alisma olmasi
ile burada yapilan tespitler araciligiyla konunun uluslararast hukuk agisindan
temelini atmasidir. Digerinin 6nemi ise, bu konuda uluslararasi ¢apta genis katiliml
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kabul goren iyi bir s6zlesme olmast ile Tiirkiye’nin de bu s6zlesmeye taraf olup
onaylamis durumda bulunmasidir. Bunlar disinda Tiirkiye’nin Avrupa Birligi
tiyeligine aday bir iilke olmasi goz onilinde bulundurularak, Avrupa Birligi’nin
konuyla ilgili diizenlemeleri iizerinde de durulmustur.

Yabanci hukuklar icerisinde dijital delillere yonelik diizenlemelerin ortaya
konuldugu boliim hakkinda ise yazilabilecek neredeyse simnirsiz hacimde bilgi
bulunsa da, bu konuda bir kisitlama yapilarak belli iilkeler se¢ilmistir. Bu se¢im
yapilirken birbirinden farkli ceza hukuku gelenegi bulunan {ilkelerin yami sira
birbirlerine benzer ceza hukuku gelenegi bulunan iilkeler de secilmistir. Boylece hem
farkli sistemler arasinda bir karsilastirma yapilabilecek, hem de ayni sisteme sahip
farkli diizenlemeler igerisinde bulunan farklar da goriilebilecektir.

Gergi ikinci boliimde sonug¢ olarak, bu konuda gerek uluslararasi gerekse
ulusal  diizenlemelerin  hicbirinin  heniiz ~ miikemmeliyeti  yakalayamadigi
goriilmektedir. Ancak bu diizenlemeler icerisinde Siber Suclar Sézlesmesi 1yi bir
baslangi¢ noktasi olarak kabul edilebilir. S6zlesme igerisinde bilgisayar verisi hukuki
deger olarak temel alinmaktadir. Bunun disinda yine S6zlesme igerisinde yer alan ve
bilisim koruma oOnlemleri olarak da adlandirilan tedbirler ile uluslararast uyumun
saglanmasina yonelik maddeler dikkat ¢cekmektedir.

Bunlara ek olarak, tiim bu diizenlemeleri inceledikten sonra dijital delillere
iligkin hukuki diizenlemelerin konulara boliinmesi de miimkiin hale gelmistir. Bu
kapsamda bulunan konulara bakilirsa, bilisim koruma tedbirleri ve Kisisel verilerin
korunmasi gibi alanlar dikkat ¢cekmektedir.

Daha sonra ise Tirkiye’de dijital delillere yonelik yapilmis diizenlemeler
incelenmistir. Bu noktada Tiirkiye’deki diizenlemelerin &zellikle Siber Suglar
Sozlesmesi’nde bahsedilen bilisim koruma onlemleri olarak adlandirilan tedbirler
acisindan ¢ag1 yakaladigi goriilse de, bu diizenlemelerin 6zensiz bir sekilde ve adeta
yeter ki bulunsun havasinda yapildigi dikkat c¢ekmektedir. Yani yapilan
diizenlemelerin belli temellerinin bulundugu, ancak bu temellerin kendilerinin ve
tstlerinin  saglam bir sekilde doldurulmadigi, dolayisiyla diizenlemelerde
eksikliklerin bulundugu tespit edilmistir. Bu tespitin yapilmasii kolaylastiran ise
ayni konuda bulunan uluslararas1 ve Tiirk hukuku disindaki ulusal diizenlemelerdir.

Calismanin son bolimiinde ise dijital delillere iliskin dogrudan etki
dogurabilecek mahkeme kararlar1 ve yapilmasi gereken diizenlemeler ile dijital
delillerin gelecegi ele alinmistir. Mahkeme kararlar1 incelenirken kronolojik siraya
ozellikle dikkat edilmis; bu husus mahkemelerin zamana gore yaptig1
degerlendirmelerde olusan farkliliklarin goriilmesi agisindan onemli olmustur. Yine
burada da diinyadaki tiim mahkeme kararlar1 tek tek taranarak bir ¢aligma yapmak
yerine, Tirkiye acisindan hukuki 6nemi olabilecek mahkeme kararlar1 6n plana
cikartilmistir. Bu nedenle mahkeme kararlari kismi AIHM, ABAD ve Yargitay
kararlar1 ile siirh tutulmustur.

Tiirkiye'nin de taraf oldugu AIHS kapsamindaki hak ihlallerini ve asgari
standartlar1 belirleme agisindan AIHM kararlarinin her zaman igin dikkatle takip
edilmesi gereklidir. Nitekim bu kararlar genel olarak, bilisim koruma tedbirleri
olarak da adlandirilan dijital delil elde etme yontemlerinin temel haklar ile catistig
noktalarin ¢6zlimlerini igermektedir. Genellikle bu catisan noktalarin 6zel hayatin
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gizliligi hakk: ile miilkiyetin korunmasi hakk: agisindan ortaya ciktigi goriilmiistiir.
Ozellikle AIHM Kkararlarinin Tiirkiye acisindan diizenli olarak takip edilmesi i
mevzuatin gelistirilmesi yolunda da 6nemli olacaktir.

ABAD kararlar ise yine AB iiyeligi aday: bir iilke olan Tiirkiye acisindan
dikkatle incelenmelidirler. ABAD’1n dijital deliller konusunda verdigi kararlarin ise
daha ¢ok Avrupa Birligi Temel Haklar Bildirgesi kapsamindaki 6zel hayata saygi ile
kisisel verilerin korunmasi1 konusunda oldugu dikkat ¢cekmektedir.

Yargitay kararlar1 ise Tiirkiye’nin dijital deliller konusunda bulundugu
pozisyonu en iyi sekilde gosteren kararlardir. Bu konuda ilk anda erisilebilecek
hemen hemen tiim kararlar ¢alismaya dahil edilmeye calisilmistir. Ancak gerek
kamuoyunda genis capli yer almasi, gerekse dijital delillere iligkin 6nemli igerige
sahip olmas1 nedeniyle Balyoz giivenlik harekat plan1 davasi {lizerinde daha detayli
olarak durulmustur. Burada ¢ikan sonug ise belki de konunun zamanla daha iyi bir
sekilde Ogrenilmesiyle, Yargitay’in verdigi kararlarin giderek daha diizgiin
igeriklerden olustugu yoniindedir. Ancak yine de arada sirada, elestiri konusu olacak
bazi kararlarin da verildigi goriilmektedir.

Calismanin en son kismi ise tamamlayici nitelikte bir kisimdir. Nitekim dijital
delillere iliskin hukuki diizenlemelerin ve mahkeme kararlarinin detayli bir sekilde
incelenmesi sonucunda ortaya ¢ikan tablonun, gerek uluslararasi sistemde gerekse
Tiirkiye’de ne sekilde olusturulabilecegi iizerinde durulmustur. Bu nedenle bu kisim
sadece konunun dogrudan bir parcast olmamakta, ileriye doniik Onerileri de iceren
bir degerlendirme biitiinlinli de icermektedir. Bu konuda yapilan tespitler sonucunda
ortaya ¢ikan gergek ise dijital delillere yonelik diizenlemeler konusunda uluslararasi
uyum ve igbirliginin arttirtlmasinin yami sira Tiirkiye’de mevcut diizenlemelerin
degistirilmesi veya yeni diizenlemelerin yapilmasinin gerekliligini ortaya
koymaktadir.



GIRIS

Suga konu olabilecek olaylarin ¢oziimii agisindan gerekli olan maddi gergegin
ortaya ¢ikarilmasi hususu, ceza muhakemesinin temelini olusturmaktadir. Bu temelin
yapitaglar1 ise, maddi gerceg§e ulasmada vasita olan, delillerdir. Bu nedenle ceza
muhakemesine iliskin tartismalarda nelerin delil olabilecegi ve hangi delillerin
yargilamada kabul edilebilecegi meselesi genelde ceza muhakemesi agisindan asil
problem olmustur. Giinlimiiz ceza muhakemesi sistemlerinin ¢ogunda bu konudaki
genel ilke, delil serbestisi ilkesi olarak belirlenmistir. Delil serbestisi ilkesi geregi,
maddi gercegin ortaya cikarilmasima katkisi olabilecek her sey delil olarak
kullanilabilir. Ancak her seyin delil olarak kullanilabilmesi, her seyin delil olarak
kabul edilecegi anlamina gelmemektedir. Burada hakimler, oncelikle delillerin
yargilamada kabul edilebilmeleri icin sahip olmalarn gereken oOzelliklere
uygunluklarinin tespitini yapacaklardir. Bu tespit ile yargilamada kullanilabilecek
yani hakimi vicdani kanaatine gore bir hiikkme ulastiracak vasitalar belirlenmis

olacaktir.

Son yillarda yasanan gelismeler ile dijital teknoloji hayatin her alanina girdigi
gibi, ceza muhakemesi hukuku igerisinde de kendisine yer bulmustur. Dijital
teknolojinin getirdigi imkanlar sayesinde bir¢ok gelisme yasanmig, bunun karsiligi
olarak muhakeme islemleri ve deliller dijitallesmistir. Dolayisiyla artik hakimlerin
Oniine, eski zamanin klasik delilleri yerine, bu dijitallesmenin sonucu olarak, dijital
deliller olarak adlandirilan vasitalar daha siklikla gelmektedir. Hatta bu durumu
sadece hakimlerle sinirlandirmadan savci, avukat, kolluk vs. gibi mesleklerden
olusan diger tiim adli birimlerin de dijital delillerle karsilasma oraninin arttig
sOylenebilir. Nitekim dijital teknolojinin getirdigi kolayliklar ile su¢ isleme bi¢imleri
de evrimlesmis, islenen suglarda dijital teknoloji kullanimi biiyiik bir artis
gostermistir. Boylece sug isleme oranlari artarken, su¢ konusu olan olaylarin ¢oziimi

de dijital delillere bagli hale gelerek zorlagsmistir.



Buna ek olarak, dijital teknolojinin ceza hukuku agisindan yarattigi bu
domino etkisi karsisinda, sugla ve suclulukla etkin bir miicadele yiiriitiilebilmesi i¢in
ceza muhakemesi hukukunda kullanilan ara¢ ve yontemlerin gii¢lendirilmesi, dijital
delillere yonelik tedbirlerin hayata gecirilmesi zorunlulugu dogmustur. Ancak dijital
delillere iliskin tedbirlerin, hukukcgular tarafindan yakindan takip edilmesi gereklidir.
Ozellikle ceza hukuku agisindan konunun iyi sekilde bilinmemesinin, uygulamada
0zel hayatin gizliligi hakki kapsaminda pek cok ihlale neden olabilecegi gbz oniinde
bulundurulmalidir. Bu nedenle aslinda ceza muhakemesinde dijital deliller basliginin
teknik icerigine bakilarak, isbu konuda ¢ikacak problemlerin hayatin merkezinde yer
aldign goz ardi edilmemelidir. Iste bu nedenle belki de yakin gelecekte ceza
muhakemesi delil sisteminin en 6nemli kaynagi olacak dijital delillerin bir ¢alismada

kapsamli olarak incelenmesi 6nem arz etmektedir

Bilgisayarin icad1 ve yayginlagmasi ile gelisen dijital delillerin hukuki deger
olarak soyut yapida bulunan veriyi merkez alan icerigi, maddi gergeklik {izerinden
kurulmug hukuk diizenlemelerinin uyarlamalarinda yasanilan sikintilarin temelini
olusturmaktadir. Ayrica bu konudaki sikintilar dijital teknolojinin sinir asan 6zelligi
nedeniyle uluslararasi toplumun giindeminden de hi¢ diismemis, konuyla ilgili
caligmalar ve diizenlemeler giinden giline gelistirilmistir. Ancak bu uluslararasi
diizenlemelerin ulusal hukuklara aktarim siireci heniiz tamamlanmadig1 gibi, yapilan
mevcut diizenlemeler de simdiden cagin gerisine diismeye baslamislardir. Bu
diizenlemeler araciligiyla elde edilen dijital delillerin ceza muhakemesindeki yeri

konunun ana omurgasini olusturmaktadir.

Isbu diizenlemeler agisindan, daha &nceleri dijital delillere iliskin en biiyiik
problem konuya yonelik yeterli diizenlemenin bulunmamasi iken, giliniimiizde
mevcut diizenlemelerin gelistirilerek mevcut kosullara ve eksikliklere uyarlanmasi
sikintist bulunmaktadir. Bu eksikliklerin daha ¢ok terim ve kavram kargasasi ile
gelisen teknolojilere ayak uydurulamamasi nedenlerine bagli olarak bulundugu
sOylenebilir. Ayrica buradan yola c¢ikilarak dijital delillerin nasil elde edilecegi ve
elde edilen dijital delillerin glivenliklerinin nasil saglanacagina iliskin yontem sorunu

da konuyla ilgili temel bir problem olarak dikkat ¢ekmektedir.



Tiim bu gelismeler bu ¢alismanin ortaya ¢ikmasini saglamis ve bu calisma
icerisinde ceza muhakemesinde dijital delillerin son durumunun adeta bir rontgeni

cekilmeye ¢aligilmistr.

Bu noktada c¢aligmanin ilk boliimiiniin ig¢erisinde, delil ve ispat sistemlerinin
tarihsel gelisimi sonucunda geldigi nokta ile dijital delil kavraminin neyi ifade ettigi,
dijital delillerin ozellikleri ortaya konmustur. Daha sonra dijital delillerin ceza
muhakemesindeki yeri, dijital delillerin nelerden olustugu, elde edilme yontemleri ve
nitelikleri geregi ceza muhakemesi alaninda getirecegi degisiklikler belirlenmistir.
Bu cergevede oOncelikle dijital delil kavraminin delil teorisi igerisindeki yeri
incelenerek, dijital deliller ceza muhakemesi sistemi igerisinde konumlandirilacaktir.
Boylece dijital delillerin delil teorisi icerisinde almasi gereken yer ortaya ¢ikacaktir
ki, bu konu giiniimiizde gerek kamuoyu gerek akademisyenler tarafindan pek ¢ok
giincel ceza davasi ile ilgili olarak birgok tartigmaya yol agmis, ceza muhakemesinde

deliller agisindan yeni bir cagin basglangicina isaret edilmistir.

Teorik ve doktrinel tespitlerden sonra gelen ikinci boliimde dijital delillere
iligkin hukuki diizenlemeler incelenmektedir. Hukuki diizenlemeler incelenirken
konuyla ilgili daha genis bir bakis acis1 saglanabilmesi i¢in, uluslararasi hukuk ile

ulusal hukuklar ayr1 ayr1 ve baglantili olarak ele alinmislardir.

Ugiincii boliimde ise konuyla ilgili gerek ulusal gerekse uluslararasi mahkeme
kararlar1 incelenmistir. Bu yolla hem hukuki diizenlemelerde eksik kalan kisimlar,
hem de mahkemelerin degerlendirmelerinde yani uygulamada eksik kalan yonler
tespit edilmeye ¢alisilmistir. Son olarak ise konuyla ilgili eksiklikler {izerine yapilan
tespitler ¢oziimsiiz birakilmamis, gelecekte yapilmasi beklenebilecek ve hatta tavsiye
edilebilecek, gerek sistemsel gerek hukuki degisikliklere iliskin bir yol haritas1 ortaya

konmustur.



BiRiINCi BOLUM: CEZA MUHAKEMESINDE DELIL TEORISi VE
DIiJITAL DELILLERIN YERI

Muhakeme hukuku, hukuki bir uyusmazligin yargisal ¢oziimiine katilanlarin
yaptig1 islemleri diizenleyen hukuk normlarinin biitiiniine verilen addir’. Ceza
muhakemesi hukuku ise, ceza muhakemesinin nasil yapilacagi hususundaki kurallar
ile bu siirece katilan kisilerin hak, yetki ve yiikiimliliklerini diizenler (CMK 1).
Gortldugu gibi ceza muhakemesi hukuku, ceza kanunlarinin ortaya koydugu statik
genel kurallar1 harekete geciren ve bu kurallar1 giinliik hayat akisi1 icerisinde dinamik
hale getiren bir hukuk dali olarak, ceza hukukunun 6nemli bir parcasidir®. Delil de bu
onemli parcanin icerisinde bulunan, hakime hiikkme yonelik degerlendirme

yapabilmesinde yardim eden, bir aragtur.

Delilin ceza muhakemesi agisindan sahip oldugu bu islev gbéz Oniine
alindiginda, kanunlarda sug¢ olarak tanman ve karsiliginda ceza ongoriilen eylemlere
yonelik degerlendirmelerin, icerisinde bulunulan ¢agin gereklerini yerine getirmeye
calisan bir anlayis ile ele alindig1 goriilmektedir. Bu anlayis igerisinde yapilan ceza
yargilamasinda, delillerin ¢esitlenip ¢ogalmasi da miimkiin hale gelmistir. Boylece
modern ¢agin ve teknolojinin getirdigi pek ¢ok yenilik de ceza yargilamasi igerisinde
kendisine yer bulabilmektedir. Giintimiizii ele alirsak; bilgisayar teknolojisinin
yayginlagmasi, bilgisayarin temelini olusturan dijital teknolojinin de yayginlagmasi
sonucunu dogururken, dijital teknolojiye sahip esya da ceza muhakemesinde delil

olarak yer bulmaya baglamistir.

Ceza hukuku ile ilgili olaylar su¢ olusturduklarina dair bir siiphe halinde ilgili
adli makamlarin oniine gelirler. Bu olaylar adli makamlarimin 6niine geldiklerinde,

birer gizem halinde bulunmaktadirlar. Bu gizemin arastirilip aydinlatilmasi igin,

! Nevzat Toroslu/Metin Feyzioglu, Ceza Muhakemesi Hukuku, 7. Baski, Ankara: Savas Yayinlari,
Eyliil 2009, s. 1.
2 Tahir Taner, Ceza Muhakemeleri Usulii, 2. Basi, Istanbul: Duygu Matbaasi, 1950, s. 3.



olayin mantiki ve kronolojik yonden birbirine bagli olan yonleri ortaya ¢ikarilarak,
gercege ulasilmaya calisili. Buna ceza uyusmazliginin maddi yonii de
denilmektedir®. Goriilldigii gibi ceza muhakemesi hukukunun ve bunun ifadesini
olusturan ana kanunun temel amaci ger¢ege ulasmaktir; ancak bu hedef, insan hak ve
Ozgiirliklerini  vurgulayan  adil  yargilanma  hakkina uygun  bigimde

gergeklestirilmelidir4.

Boylece ortaya ¢ikacak olayin ayrintilari, hakimin vicdani kanaati ile varacagi
hiikme Onciiliik edecektir. Ortaya kisinin 6zgiirliigiinii kisitlama gibi 6nemli bir sonug
dahi ¢ikarabilecek olan bu hiikiim, gercegin hakimin diisiincesinde siipheye yer
vermeyecek sekilde canlanmasi sonucuna gore verilecektir. Daha sonra hakim
gercegin olusturdugu bu olayr hukuki yonden inceleyecek, sonu¢ olarak olay
icerisinde su¢ teskil eden bir hususun siibut buldugu veya bulmadigi kanaatine
ulasacaktir’. Yani hukuki incelemeden dnce maddi olaymn varhig ispat edilecektir.
Deliller ise ¢aligmanin bu boliimiinde daha detayli olarak da ortaya konulacagi tizere,
tam da bu noktada, uyusmazligin maddi yoOniinii olusturan gercegin yeniden
canlandirilmasindaki ispat vasitalar olarak ortaya cikacaklardir. Tiim bu zincirleme
¢ikarim bitiinliigliniin de gosterdigi iizere, ceza muhakemesinde delil, hiilkmiin
kurulmasina etki eden en 6nemli unsurdur. Hatta Jérémie Bentham’a gore, usul

delilleri kullanabilmek sanatidir®.

Calismanin ilk bolimiimii olusturan bu kisimda, ceza muhakemesinin bu
unsuru, daha detayl bir sekilde ele alinarak somutlastirilacaktir. Dijital delillerin de
detayli olarak incelenerek, delil teorisi igerisindeki yerinin tespitinin yapilacagi bu
boliimde kavram incelemeleri Oncesinde ceza muhakemesinde delilin yasadigi

tarihsel siire¢ incelenecektir.

® Erdener Yurtcan, Ceza Muhakemeleri Usulii Kanunu Serhi ve ilgili Mevzuat, 2. Cilt, Istanbul:
Kazanct Hukuk Yayinlari, 1988, s.167; Toroslu/Feyzioglu, a.g.e. , s. 169.

* 5271 sayih CMK genel gerekgesi, s. 2, www.ceza-bb.adalet.gov.tr/mevzuat/cmkmaddegerekce.doc.
(Erisim tarihi: 19.03.2014)

® Nurullah Kunter/Feridun Yenisey/Ayse Nuhoglu, Muhakeme Hukuku Dal Olarak Ceza
Muhakemesi Hukuku, 18. Baski, Istanbul: Beta Yayinevi, 2010, s. 1325.

® Faruk Erem, Diyalektik A¢isindan Ceza Yargilamas: Hukuku, 6. Baski, Ankara: Isin Yaymcilik,
1986, s. 355.



I. Delilin ve ispat sistemlerinin tarihcesi

Ceza hukuku tarihgesine goz atildiginda, ceza hukukunun en eski hukuk dali
oldugu st')ylenebilir7. Nitekim heniiz devlet teskilatinin bulunmadigi donemde bile
baz1 ceza hukuku uygulamalar bulunmaktadir®, Sug olusturup olusturmadigi
konusunda siiphe bulunan olaylarin aydinlatilmasinda yol gosterici olarak islev goren
deliller de, devlet oOnceki donemden itibaren ceza hukuku igerisinde
bulunmaktadirlar. Hatta giiniimiize kadar gelen siirecte delil sistemlerinin ceza
hukuku sistemlerine paralel bir bicimde gelistigi de goriilebilir. Delilin ceza hukuku
acisindan sahip oldugu 6nem g6z oniine alindiginda, bu olagan olarak ortaya ¢ikan

bir sonugtur.

A. Tlkel ispat sistemi

Bu konu ile ilgili olarak devlet teskilatinin heniiz bulunmadigi doéneme
baktigimizda, delillerin otorite boslugu nedeniyle kisisel ve keyfi degerlendirmelerle
belirlendigi sdylenebilir. Bu kisisellik ve keyfilik temel olarak uyulmasi gereken bir
kurallar biitlinliniin bulunmamasindan ileri gelmemekle birlikte daha c¢ok, sucun
yalnizca aleyhine sug¢ islenen kisiyi veya kisinin mensubu bulundugu toplumsal
zliimreyi ilgilendirdigi temeline dayanmaktadlrg. Boylece sug islenip islenmedigine
iliskin yapilacak degerlendirme tamamen sugtan zarar goren kisiye veya onun
mensubu bulundugu toplumsal ziimrenin &lgiitlerine kalmis bulunmaktaydi. ilkel
ispat sisteminin hakim oldugu bu dénemde ceza infaz hukukunda ise 6¢ alma usulii

hakim bulunmaktaydllo.

Devlet teskilatinin ortaya c¢ikmasiyla birlikte ceza hukukuna hakim olan
kisisel 6¢ alma anlayisi ile ilkel ispat sisteminin toplumsal barisa ve kamu diizenine
verdigi zarar goriilmiistiir. Boylece zaman igerisinde suglarin sadece kisileri veya

ziimreleri degil, ayrica toplumunun tiimiinii ilgilendirecek eylemler olduklar1 anlayis

" Sulhi Dénmezer/Sahir Erman, Nazari ve Tatbiki Ceza Hukuku: Genel Kisim, Cilt: I, 5. Basi,
Istanbul: Sulhi Garan Matbaasi Varisleri Koll. Sti., 1973, s. 16.

8 Nur Centel/Hamide Zafer/Ozlem Cakmut, Tiirk Ceza Hukukuna Giris, 4. Basi, Istanbul: Beta
Yayincilik, 2006, s. 7.

Mehmet Emin Artuk/Ahmet Goékcen/A. Caner Yenidiinya, 3. Baski, Ceza Hukuku Genel
Hiikiimler I, Ankara: Seckin Yayinevi, 2002, s. 43; Centel/Zafer/Cakmut, a.g.e. , . 7; Taner, a.g.e. ,
s. 9.

1o Artuk/Gokecen/Yenidiinya, a.g.e. , S. 44; Centel/Zafer/Cakmut, a.g.e. , s. 8; Taner, a.g.e. , s. 159.



giiclenmistir. Bunun sonucu olarak da ceza hukukunda kisisel 6¢ alma yontemlerinin

kisitlanmasi ve kisilerin tazminat 6demelerine dayanan bir uzlasma anlayisini yayma

cabasi dikkat cekmistir'’.

O tarihlerde ceza muhakemesinde sistem olarak, bugiin dahi Anglosakson
ceza hukuku sistemine sahip olan iilkelerde (en basta Amerika Birlesik Devletleri ve
Ingiltere olmak iizere) ve ayrica bu hukuk sistemini model alan iilkelerde,
giinimiizde ¢ok daha modern bir sekli uygulanan itham sistemi etkindi*?. itham
sisteminde, bir kisinin cezalandirilabilmesi i¢in baska bir kisi tarafindan suclanarak
itham edilmesi ve itham eden kisinin, ithaminin gercekligini ispat etmesi esasi
uygulanmaktadir™. itham sistemi daha agik, aktif ve sozlii bir yargilamaya 6n ayak
olmaktaydi. Ancak bu sistem igerisinde bazi olaylara kimsenin ilgi gostermedigi
durumlar da mevcut olmus ve suclularin isledikleri kimi sucglar yanlarina kéar

kalm1st1rl4.

B. Inanca dayal ispat sistemi

Devlet teskilatinin gelismeye baslamasi ile devlet orgilitlenmesi de gelismeye
baslamis, otoriteyi elinde bulunduranlar toplum baris1 ve kamu diizeninin saglanmasi
bakimindan insanlar1 yonlendiren uygulamalarda bulunmuslardir. Bunlardan uzlasma
anlayisint yayma ¢abast lizerinde ilkel ispat sistemini anlatirken durulmustu.
llerleyen dénemlerde ise bu uygulamalarin temelleri inanglara dayali olarak
olusmustur. Bunun bir nedeni, otoriteyi elinde bulunduranlarin bu otoritenin kaynagi
olarak ilahi gii¢leri gostermesi olmustur. Kisisel 6¢ alma doneminin ve dolayisiyla
kisisel ve keyfi delillere dayanan ilkel ispat sisteminin de sonu olacak bu donemde,

inanca dayal1 bir ceza hukuku sistemi ve ispat sistemi ortaya ¢ikmustir.

Bu dénemin 6zelligi, cezalarin toplumsal 6¢ ve ibret temeline dayanmasidir™.
Deliller acisindan ise artik insanlar kendilerini suglularin belirlenmesi konusunda

yeterli gérmeyerek, inanglar1 dogrultusunda ilahi giicli ispat vasitas1 saymis, ilahi

11 Centel/Zafer/Cakmut, a.g.e. , s. 8; Taner, a.g.e., s. 9.

2 Taner, s. 10; Mehmet Yayla, “Ceza Yargilamasinda ispat icin Yenilmesi Gereken Siiphe;
Tiirkiye ve Amerika Birlesik Devletleri Sistemlerinin incelenmesi”, Ankara Barosu Dergisi,
2013/3, s. 295.

13 Mehmet Yayla, a.g.e. , s. 296.

¥ Taner, a.g.e., s. 10.

1 Centel/Zafer/Cakmut, a.g.e. , s. 8.



giiciin isaretlerini delil olarak degerlendirmislerdirle. [lahi giiciin isaretinin
anlagilabilmesi i¢in itham edilen kisiye yonelik olarak bazi ilahi imtihanlar'’
yapilirdi. Bu ilahi imtihanlardan kendisini kurtaran kisinin, kendisine ilahi gii¢
tarafindan yardim edildigi i¢in korundugu diistiniilmiistiir. Bu nedenle kiginin masum
olup olmadig1 kanaati de ilahi imtihanin sonucuna baglanmistir. Ilahi imtihanda
basarisiz olanlar ise suglu olarak kabul edildikleri i¢in mahkiim edilmekteydiler. Bu
donemde suglarin ayni zamanda giinah olarak da degerlendirilmesi nedeniyle,
suclunun giinahlarindan arimasi i¢in aci1 ¢ekecegi cezalara ¢arptirilmasi ve bu yolla

isledikleri glinahin kefaretini 6demelerinin saglanmasina inamlmaktaydlls.

Gorildiigii gibi bu donemde ceza muhakemesinde etkin olan itham sistemi de
yerini yavas yavas sanigl daha ziyade bir muhakeme objesi olarak goren tahkik
sistemine birakmaktadir. Ilahi ispat sisteminin hakim oldugu donemin tahkik
sisteminde, ilahi giiciin hata yapmayacagi diisiincesiyle, inanca dayali usuller ceza
muhakemesi hukuku olarak benimsenmis ve uygulanmustir'®. Yani tahkiki

gerceklestiren ilahi glictiir.

C. Akilc ispat sistemleri

Zamanla inanca dayali ilahi imtihanlarin siddetli ceza infaz uygulamalari
toplum igerisinde elestirilmeye basglandi. Bu elestirilerin sonucunda ceza hukukunda
baz1 yeni uygulamalar yapilmasi dnerileri ortaya ¢ikti. Ozellikle Fransiz Ihtilali ile
birlikte ceza hukuku alaninda ortaya konan pek ¢ok yeni ilke bulunmaktaydi. Bu
donemin popiiler anlayislarindan biri olan suglarin ve cezalarin kanuniligi ilkesi

dogal olarak donemin delil ve ispat uygulamalarina da yansidi.

Bu donemde ceza muhakemesinde etkin olmaya baslayan sistem, tahkik

sistemidir. Giliniimiizde Almanya, Avusturya, Fransa ve Hollanda ceza muhakemesi

® Taner, a.g.e. , s. 159.

7 Bkz. Taner, a.g.e. , s. 10, 159; bunlarm kisiye kizgm demir basilmasi veya kisinin {izerine kaynar
su dokiilmesi gibi 6rnekleri bulunmaktadir. Ancak iglerinde belki de en dikkat g¢ekici olami adli
diiellodur. Adli diielloda davaci ile itham edilen kisi hakim oniinde doviisiirler, itham edilen kisi
kazanirsa masum sayilir; ancak kaybederse suglu sayilarak oliisii cezalandirilirdi. Bu ddénemde
cezalarin uygulanma yontemleri i¢in bkz. Centel/Zafer/Cakmut, a.g.e. , s. 8.

18 Centel/Zafer/Cakmut, a.g.e. , s. 8.

19 Mehmet Yayla, a.g.e. , s. 298.



sistemleri tahkik sistemine Ornek olarak gésterilebilirzo. Tahkik sistemi, itham
sisteminden farkli olarak tarafsiz bir hakimin, delilleri arastiran ve yargilama
icerisinde en etkin konumda olmasina dayanmaktadir. Ancak bu sistemde de hakim
ilk olarak, tahkik sisteminin isleyisinin dayandirildigi kanunla sinirlandirilmaktaydi.

Vicdani ispat sistemi sonrasinda ise hakimler kanaatlerinde 6zgiirlesmislerdir.

Kanuniligin etkisinin artmasi sayesinde, akil dis1 bir ispat sistemi olan ilahi
ispat sistemi giliclinlii kaybetmistir. Sonug¢ olarak sanig1 adalet mekanizmasinin ezici
giicinden korumak amaciyla akilciligt 6ne ¢ikaran kanuni ispat sistemi
benimsenmistir. Onceden belirlenmis kat1 kurallara gére yiiriiyen bu ispat sistemi ile
gercege ulasilabilecegi diisiiniilmiistir™. Boylece inanca dayali ispat sistemi de
yerini kanuni ispat sistemine, bu agamaya kadar gelen akil dis1 ispat sistemleri de

yerini akilc1 ispat sistemlerine birakmis olmaktadir?.

1. Kanuni ispat sistemi

Akiler bir ispat sisteminin ilk 6rnegi olan kanuni ispat sisteminde delillerin
kanunda belirlenmesi esas olarak kabul edilmistir. Kanunda belirlenen fiillerin
islenip islenmediginin hangi delillerle ispat edilecegi kanun tarafindan belirlenmis,
hakime bu konuda herhangi bir takdir hakki tannmamustir™>. Kanunda ongoriilen
delillerin varlig1 halinde, hakim kanaati kisinin sug¢suz olduguna yonelik olsa bile,
mahklimiyet kararinin verilmesi zorunludur. Aksi halde, yani kanunda Ongoriilen
delillerin bulunmamas1 halinde ise, hakimin kanaati kisinin sug¢lu olduguna yonelik
olsa bile, kisinin mahkim edilmesi miimkiin degildir24. Boylece hakim yalnizca
delillerin kanunda belirlenenlere uygun olup olmadigini denetleme ve kararini da bu

delillere bagli olarak verme yetkisi ile sinirlandirilmaktaydi.

2 Mehmet Yayla, a.g.e. , s. 295.

2 Toroslu/Feyzioglu, a.g.e. , s. 60.

22 Bahri Oztiirk/Mustafa Ruhan Erdem/Veli Ozer Ozbek, Uygulamah Ceza Muhakemesi Hukuku,
7. Baski, Ankara: Seckin Yayincilik, 2002, s. 411, dn. 7.

2 Ali Kemal Yildiz, Ceza Muhakemesinde ispat ve Delillerin Degerlendirilmesi, Doktora Tezi,
Tez Damgmani: Kaythan icel, Istanbul, 2002, s. 11.

 Taner, a.g.e. , s. 160.
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2. Vicdani ispat sistemi

Zamanla maddi ger¢ege ulagsma amacinin kanuni ispat sistemiyle
gerceklesemeyeceginin anlasilmasi ile kanuni ispat sisteminde goriilen sakincalar ve
zorluklar {izerine ortaya konan vicdani ispat sisteminde ise, hakim delillerin takdirini,
vicdani kanaatine gore yapmaktadir. Ancak bu durum kararlarin keyfi olarak
verilecegi anlamina gelmemektedirzs. Hakimin delillerin takdiri konusunda sahip
oldugu serbestinin sinirlarmin yine elde edilen delilde sakli oldugunu unutmamak
gerekir. Ciinkii zaten delile bagli olmayan bir sekilde olusan vicdani kanaat, karar

konusunda keyfilige yol agacaktir.

Ayrica degerlendirmenin hékime birakilmast nedeniyle, maddi gercegi
aydinlatmak ic¢in smirlama olmaksizin her tiirlii delil serbestce getirilecektir.
Goriildigu gibi vicdani kanaat kavrami ancak delil serbestisi kurali ile birlikte anlam
kazanmaktadir®. Delil serbestisi kurali hem delillerin mahkemeye sunulmasi
bakimindan hem de mahkemeye sunulan delillerin degerlendirilmesini
kapsamaktad1r27. Bu noktada mahkeme tarafindan hiikmiin verilmesi konusunda,
delillerin degerlendirilmesi 6nem kazanacaktir. Ayrica, hi¢bir delilin hakimi baglayici
olmamast nedeniyle delilin saglamliginin degerlendirmesi de hakim tarafindan
yapilacaktir. Ancak bu degerlendirmede mantik kurallari, tecriibe ve bilimsel veriler

siirlayici olacaktir®®,

Vicdani kanaatini ortaya koyan hakimin, delillere yonelik yapacagi
degerlendirmenin gerekceli olmasi geregi de unutulmamalidir. Ciinkii hiikiim,
hakimin delillerden yola ¢ikarak edindigi vicdani kanaatin hukuki karsiligini
icermektedir. Goriildiigli gibi vicdani ispat sistemini, salt yalin vicdani kanaate dayali
olmayan, somut delillere dayali gercek hukuksal gerekcesi gosterilerek izah edilmis
bir siibut kanaati olarak anlamak gerekir®. Ancak bu sekilde yargilamadaki adalet
dengesinin bozulmasimin 6niine gecilebilmektedir. Aksi takdirde her hakim ayr1 bir

hukuk kaynagi olusturacaktir.

25
26

Taner, a.g.e., s. 160.

Erem, a.g.e., s. 351.

2" Kunter/Y enisey/Nuhoglu (2010), a.g.e. , s. 1327.

%8 Yildiz, Ceza Muhakemesinde Ispat... , ss. 147-148.

% Yener Unver, “Ceza Muhakemesinde ispat, CMK ve Uygulamamz”, Ceza Hukuku Dergisi,
Yil: 1, Sayt: 2, Ankara, Aralik 2006, s. 106.
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Vicdani ispat sisteminin devreye girmesi ile birlikte ceza muhakemesinde,
itham ve tahkik sistemlerinin farkli 6zelliklerini bir araya getiren isbirligi sistemi
ortaya ¢ikmustir. Giiniimiizde Italya ve Tiirkiye ceza muhakemesi sistemleri isbirligi
sistemine Ornek olarak gt')sterilebilir3o. Iddia, savunma ve yargilama makamlar
arasindaki isbirligine dayanan bu sistemde, ne taraflarin itham sistemindeki
yogunlukta diyalogu, ne de tahkik sistemindeki sekilde sadece hadkimin monologu
etkilidir. Yani isbirligi sistemi, bu {i¢ makamin gergeklestirdigi bir isbirlifgidirgl,
Tirkiye’nin mevcut ceza muhakemesi hukuku sistemi ise daha ¢ok tahkike dayal1 bir

isbirligi sistemi olarak calismaktadir.

Delil serbestisini esas alan vicdani ispat sistemi giiniimiizde pek ¢ok iilke
tarafindan kullamlmaktadir. Ornegin, Fransiz Ceza Usul Kanunu’nun 427. maddesi
ile kanunun aksini belirttigi durumlar haricinde her tiir delilin mahkemeye
getirilebilecegi ve hakimin bu delillere dayanarak vicdani kanaati ile karar verecegi
belirtilmistirss. Yine Alman Ceza Usul Kanunu’nun 261. maddesinde, mahkemenin
kendisine sunulan delillerin degerlendirilmesi siirecinde, durugmalardan edindigi
Ozglr vicdani kanaatine gore karar verecegi belirtilmistir®*. Anglosakson ceza
hukuku sisteminde ise delillerin degerlendirilmesinde gerek kanuna gerek mahkeme

kararlarina dayanan daha karmasik kurallar meveuttur®.

Tiirkiye’nin ceza muhakemesi sisteminde de vicdani ispat sisteminin kabul
edildigi sOylenebilir. Bu husus dncelikle Anayasa’nin 38. maddesinden yola ¢ikilarak
ortaya konulabilir. Nitekim ilgili madde icerigine gore hkimler; Anayasa’ya, kanuna
ve hukuka uygun olarak vicdani kanaatlerine goére hiikiim verirler®®. Bu husus
CMK’nin 217. maddesinde de agikca ortaya konmustur. Madde igerigine gore; hakim

kararin1 verirken, durusmaya getirilmis ve huzurunda tartisilmis delilleri vicdani

30
31
32

Mehmet Yayla, a.g.e. , s. 295.

Toroslu/Feyzioglu, a.g.e. , . 43.

Mehmet Yayla, a.g.e. , s. 304.

% Code de Procédure Pénale (CPP) Article 427,
www.legifrance.gouv.fr/content/download/1958/13719/.../Code_34.pdf. (Erisim tarihi: 02.05.2014)

3 StrafprozeBordnung (StPO) Article 261, Alman Ceza Usul Kanunu’nun Ingilizcesi igin bkz.
http://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html. (Erisim tarihi: 02.05.2014)

% Bununla ilgili 5rnekler i¢in ikinci béliimde bazi yabanci hukuk diizenlerinde dijital delillere iliskin
diizenlemeler baghig: altinda (bkz. s. 79 vd.) delil degerlendirme kurallarindan bahsedilen ABD,
Avustralya ve Birlesik Krallik 6rneklerine bakilabilir.

% Bu maddenin amaci hakkindaki tartismadan yola cikilarak delillerin serbestligi unsurunun bir
Anayasa prensibi olarak kabul edilmemesi geregi ve medeni usul hukuku bakimindan bu konunun
yaratacag1 sikintilar i¢in bkz. Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1327, dn. 9.
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kanaatiyle serbestce takdir edecektir. Sonu¢ olarak higbir delil hakimi baglayici
degildir. Ama bu noktada, ayrica delillerin 6zellikleri baslig1 altinda da ele alinacagi

iizere®, delil serbestisinin sinirsiz bir serbesti olmadig1 da goriilmektedir.

Ceza muhakemesinde delil serbestisinin sinirlar1 ise ispat bakimindan delil
ozellikleri ile ¢izilebilir. Delillerin ispata yeterli olabilmeleri i¢in hukuk sisteminde
tanimlanmis olan Ozellikler iyi bir sinir ¢izmektedir. Bu &zelliklerden ilki ve en
onemlisi delilin hukuka uygun olmasi geregidir. Hukuka uygunluk delili elde etme
yasagi bulunan sanigin ve tanmigin susma hakki (¢ekinmesi) gibi kurallarinin yani sira

kanuni ispat kurallar1® gibi kurallar araciligiyla da gizilebilir™.

Daha o6nce de belirtildigi gibi, vicdani ispat sisteminin hakim oldugu ceza
muhakemesinde delil serbestisi ilkesi kuskusuz kabul gorecektir. Ancak bu gelisme
sadece ceza muhakemesi hukukuna 6zgii bir durum degildir. Medeni usul hukukunda
da delil serbestisi giderek dnem kazanmaktadir. Nitekim HMK 198. maddesine gore
hakim; kanuni istisnalar disinda delilleri serbestce degerlendirecektir. Ancak yine de
ceza hukuku sisteminin yaninda medeni usul hukukunda pek cok kanuni istisna
bulundugu ve kanuni ispat sisteminin etkilerini yogunlukla siirdiirdiigii de bir

gercektir®.

3. Bilimsel ispat sistemi

Giliniimiizde vicdani ispat sisteminin yetersiz oldugu goriisiindekiler, bu
sistemin yerini bilimsel ispat sisteminin almas1 gerektigini ileri siirmiislerdir. Genel
olarak vicdani ispat sistemi gegerliligini korumakla birlikte ceza muhakemesi
hukukunun bilimsel ispat sistemine dogru hizla ilerledigi iddia edilmektedir. Bilimsel
yontemlerle elde edilen deliller maddi gergegin arastirildigt ceza muhakemesi
hukukunda, maddi ger¢ege ulasilmasi konusunda, vicdani kanaate gére daha dogru

sonuglar verecektir. Nitekim bilimsel yontemlerle elde edilen bir sonugla ¢elisen ve

¥ CMK 217 delillerin miisterekligi ilkesi agisindan da 6nemli bir maddedir. Ayrica diger delil

Ozellikleri i¢in bkz. s. 33 vd.

% CMK 222°de yer alan bu hiikiimle kanun, durusmanin nasil yapildigi, kanunda belirtilen usul ve
esaslara uygun olarak yapilip yapilmadiginin ancak tutanakla ispat olunabilecegini belirtmis; boylece
ispat giicline sahip olacak delilleri sinirlandirmustir.

% Yildiz, Ceza Muhakemesinde ispat... , s. 151.

* H. Yavuz Alangoya/M. Kamil Yildirim/Nevhis Deren-Y1ldirim, Medeni Usul Hukuku Esaslari,
6. Basi, Istanbul: Alkim Yaymevi, 2006, s. 324 vd.
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baska hi¢bir dayanagi olmayan herhangi bir ispat aracina dayanilarak hiikiim
kurulmasi ¢ok dogru gorinmemektedir*. Ancak aksi durumda da giivenilir bilimsel
yontemlere dayanan bir bilimsel delilin hakim tarafindan reddedilmesi miimkiin
g(’jziikmemektedir42. Bu durum, bir anlamda kanuni ispat sistemine geri doniilmesi

sonucunu doguracagi gerekgesiyle elestirilmistir®,

Belirli bir bilim dalinin kural ve yontemleri ile elde edilen deliller ise bilimsel
deliller olarak adlandirilmaktadirlar. Bu deliller ilgili olduklar1 olay ile ilgili bazi
konularda ispat agisindan kesin sonuglar verebilmektedirler. Ancak bilimsel

giivenilirlige sahip her delilin mutlak bir sekilde olayi ispatlayacag ileri siiriilemez*.

Bunun yam sira her bilimsel delilin de objektif sonu¢ dogurmayacag ileri
stiriilebilir. Bilimsel agidan tereddiide yer vermeyecek sonuglar disinda kalan

bilimsel sonuglarin, bir a¢idan siibjektiflik tasidigi da ileri siiriilebilir®.

I1. Delil ve ispat kavramlar

Delilin ve ispat sistemlerinin tarihgesini inceledikten sonra delil ve ispatin
giiniimiizde ceza muhakemesi acisindan sahip oldugu degerin goriilmesi i¢in bu
kavramlarin agikliga kavusturulmasi gereklidir. Dolayisiyla bu baglik altinda delil ve

ispat kavramlar1 detayli olarak incelenecektir.

A. Delil kavram

Delil ve delalet kelimeleri dilimize Arap¢adan ge¢mislerdir. Delil kelimesi
delalet kelimesinin sifat halidir. Yol gdsterme, kilavuzluk ve rehberlik kavramlarini
karsilayan delalet kelimesi, “kendisinin bilinmesi, baska bir seyin bilinmesini zorunlu

kilan seydir ki bu; bir seyin, bilinmekle baska bir seyin bilindigi bir durumda olmast”

- Oztiirk/Erdem/Ozbek, a.g.e. , s. 416.

2 Nur Centel/Hamide Zafer, Ceza Muhakemesi Hukuku, 6. Basi, istanbul: Beta Yayinevi, 2008, s.
646, dn. 10.

* Taner, a.ge.,s. 161.

* Yildiz, Ceza Muhakemesinde ispat... , s. 13; Ornegin, hirsizlik yapilan olay mahallinde bulunan
parmak izinin sahibinin sugu isledigini ispati degil, bu kisinin olay yerinde bulundugunu ispati
gerceklesmis olur.

* Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1333.
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anlamina gelir46. Delil kavrami da boylece, kendisinin bilinmesi ile baska bir seyin
bilinmesi i¢in yol gosteren, kilavuzluk yapan ve rehberlik eden sey olarak

tanimlanabilir.

TDK Giincel Tiirkge Sozliikk’e gore delil ve kanitin hukuki manada ayni
anlama geldigi belirtilmekle birlikte delilin tanimi ise “Insami aradigi gercege
ulastirabilecek iz, emare.” seklinde yap11m1§t1r47. Genel cerceveden bakinca ise,
kelime anlaminin da ortaya koydugu iizere, delilin insan1 var olan ama bilinmeyen ve
arastirilan bir gergege gotiirebilecedi, ayrica iz ve emareyi de kapsadig

goriilmektedir.

Hukuki anlamda delil kavrami arastirildiginda ise Tirk Hukuk Ligati’nda
bulunan tanim dikkat ¢ekmektedir. Tiirk Hukuk Ligati’na gore delil (lat. probatio,
argumentum — alm. Beweis, Beweismittel — fr. moyen de preuve — ing. evidence,
proof), “Nizaa sebebolan fiili veya hukuki vakianmin, olduguna veya olmadigina
hakimin kanaatini ¢ekmek icin usul hukukunun kullanilmasina miisaade ettigi ispat
vasitasidir. Beyyine, ispat vasitasi, siibut sebepleri, esbab-1 siibutiye, siibut vasitast

48 olarak tanimlanmustir,

da aym anlamda kullambir... Delil, emareyi de icine alir...
Yani delilin 6nceden gergeklesen bir olayin ispatina yarayan, hukuk tarafindan kabul
edilmis bir vasita olmasi belirtilmigken, emareyi kapsamasi ise yine burada da ortaya
konmustur. Emare ile delil arasindaki fark dijital delillerin delil teorisine gore yeri

basligi altinda da ayrica incelenecektir®.

Tiirkiye’de normlar igerisinde kendisine ne kadar yer buldugu incelendiginde
ise, delil kavramimin {ist norm niteligi tasiyan Anayasa’da kendine yer bulmus
olmasi, delilin hukuk sistemi acisindan da ne kadar onem verilen bir kavram
oldugunun anlasilmas1 i¢in ilk isaretlerdendir. Delil kelimesi Anayasa’da, kisi
hiirriyeti ve giivenligi baslikli 19. maddede bir kez, su¢ ve cezalara iliskin esaslar
baslikli 38. maddede ise iki kez ge¢mektedir. Toplamda Anayasa’da ii¢ kez gegen

delil kelimesi, burada herhangi bir tanimi verilmemekle birlikte, kisi hiirriyetini

% Akt. Mehmet Ali Simsek, “Delalet Kavrami Cercevesinde Lafiz ve Anlam iliskileri”, Niisha
Sarkiyat Arastirmalari Dergisi, Y1l: 1, Say1: 2, Yaz 2001, s. 82, dn. 15 (el-Mu’cemu’l-vasit, Istanbul
1990, s. 294).

*  TDK Giincel Tiirkge Sozliik, http://www.tdk.gov.tr/index.php?option=com_gts. (Erisim tarihi:
26.03.2014)

8 Tiirk Hukuk Ltgati, 3. Baski, Ankara: Bagbakanlik Basimevi, 1991, s. 66.

* Bkz. s. 42 vd.
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sinirlayan bir tedbir olan tutuklama uygulamasinin yani sira kisinin kendisi ve
yakinlar1 aleyhine delil vermeye zorlanmasi yasagi (nemo tenatur) ile kanuna aykiri

delil kullanma yasag1 gibi konular agisindan ele alinmustir.

CMK’de de delilin herhangi bir tanimi yapilmamistir. Ancak delilin
muhakeme ile yargilama islemlerinin 6nemli bir unsuru oldugu, kanun igerisinde
delillere yonelik yapilmis birgok diizenlemeden de agikca anlagilmaktadir. HMK’de
de delil, kelime olarak sik¢a gegcmekte ve pek ¢ok diizenlemeye konu olmakta iken

kelimenin kendisinin bagli bagina bir taniminin yapildig1 sdylenemez.

Bu konuda Polisin Adli Gorevlerinin Yerine Getirilmesinde Delillerin
Toplanmasi, Muhafazas1 ve Ilgili Yerlere Génderilmesi Hakkinda Y énetmelik™
delilin ne olduguna dair bir tanimda bulunan tek normatif diizenlemedir. Bu
yonetmeligin 3. maddesinde delil, “meydana gelen bir su¢un aydinlatiimasi: ve sug

santklarinin tespitine yarayan her tiirlii ispat vasitast” olarak tanimlanmaktadir.

Normlar igerisinde kendisine sik¢a yer verilmis ve hatta bir yonetmelik
igerisinde tanimi1 yapilmis olan delilin, doktrinde yapilan tanimlar1 da incelenerek bu

kavramla ilgili daha detayl1 bilgiye sahip olunabilir.

Doktrindeki tanimlardan birinde, igerisinde bulundugu delil kurami basliginin
altinda deliller; ceza davasinin dayandigi siiphenin yakin derecesine gotiiriilmesi
veya giderilmesi suretiyle isin gercegini ortaya cikarma gayesine varmak igin
kullanilacak vasitalar olarak tanimlanmustir®. Bir baska tanima gore ise deliller,
onceden gerceklesmis olaym gercegini ortaya c¢ikarmaya yonelik olarak bugiin
meveut olan ve varligmi duyularimizla 6grenebildigimiz seylerdir®®. Bu noktada,
delilin taraflar bakimindan ispat, hakim bakimindan sabit gérme ve maddi yon
bakimindan da siibut bulma denilen faaliyetlerin vasitasi olmas1 sebebiyle, delilleri
kapsayan kuramin da ispat kurami olarak adlandirilmasi ve delil kelimesinin

anlamsal olarak yalnizca ispat vasitasi olarak kullanilmasi geregi ileri siiriilmiistiir>.

%0 Resmi Gazete, Tarih: 17 Subat 1983, Sayi: 17962.

5! Taner, a.g.e. , s. 156.

52 Kunter/Y enisey/Nuhoglu (2010), a.g.e. , s. 1326.

5% Nurullah Kunter, Ceza Muhakemesi Hukuku, 5. Bast, istanbul: Sermet Matbaasi, 1974, s. 382.
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Bu konuda yine bir baska tanim soyledir: “Delil (ispat vasitasi), ceza
uyusmazhigimin - konusu olan olayi temsil eden, olayin mahkeme oOniinde

54
canlandirilmasina yarayan aragtir.”

Yine bir baska tanim da su sekilde verilmistir: “Yargicin muhakeme
sonucunda maddi olayr ¢ézmesine ve boylece bunu sabit gormesine veya

gormemesine hizmet eden araglara delil denir”>

Benzer bir bagka tanim ise sudur: “Yargilama konusu olayin agikliga
kavusturulmasi, baska anlatimla maddi gercegin bulunabilmesi icin ispat amaciyla

kullanilan araclara delil denir”®

Medeni usul hukuku doktrininde de bazi delil tanimlar1 ortaya konulmustur.
Bunlardan birine gore deliller, bir vakianin ispati i¢in bagvurulan araglari ifade
etmektedir’’. Diger bir esere gore ise deliller, “ispati gerekli olan vakialarin vuku
bulduklart veya bulmadiklari hususunda hakimde kanaat yaratmak igin basvurulan

%8 slarak tamimlanmustir. Sonug olarak ceza muhakemesi ve medeni usul

araglar
ilkeleri acisindan delilin tanimlanmasinda c¢ok da biiylik bir farklilik go6ze
carpmamaktadir. Iki hukuk dali arasindaki temel farklilik ise, yine bu bashk

icerisinde de deginilecegi iizere, ispata yonelik olarak ortaya ¢ikacaktir™.

Tiim bu tanimlardan da yola ¢ikarak delil kavraminin ceza muhakemesi
acisindan bir degerlendirmesi yapildiginda, ceza muhakemesinde delilin oncelikli
olarak; ceza uyusmazliginin maddi yoniinii olusturan olayla ilgili gercege ulasma
konusunda hakime yol gosterecek bir vasita olmasi gerekir. Bu gergek, delil yoluyla
ispat edilecektir, ¢iinkii hukuk diizeninin ispat uygulamasinda kabul ettigi vasitalar
delillerdir®™. Sug siiphesi ile baslamis olan cezai siireg, delillerin ortaya koydugu

tabloya gore, baslangictaki slipheyi ortadan kaldirarak sugun varliginin ispat edildigi

> Centel/Zafer, a.g.e. , s. 197.

> Toroslu/Feyzioglu, a.g.e. , s. 169.

% Yener Unver/Hakan Hakeri, Ceza Muhakemesi Hukuku, 2. Cilt, 6. Baski, Ankara: Adalet
Yaymevi, 2012, s. 98.

" Baki Kuru, Hukuk Muhakemeleri Usulii, Cilt 11, 6. Baski, Istanbul: Demir — Demir Yayincilik,
2001, s. 1966.

% Alangoya/Yildirmm/Deren-Yildirim, a.g.e. , s. 330.

% Bkz.s. 17 vd.

%0 Oztiirk/Erdem/Ozbek, a.g.e. , s. 411.
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ya da edilemedigi bir noktaya varacaktir. Yani goriildiigii gibi ispat kurumu delillerin

varligma baghidir®.

B. Ispat kavram

Bu noktada delilin ispata siki sikiya bagli bir kavram oldugu daha net
gorildiigli i¢in biraz da ispat kavraminin igerigine girmek yerinde olacaktir. TDK
Glincel Sozliik’te ispat, “Tanit ve kanit gostererek bir seyin gercek yoniinii ortaya
cikarma, kamitlama, tamitlama, tamit.” olarak tamimlanirken®; Tiirk Hukuk Lagati’na
gore ise (lat. probatio, alm. Bewelsfiihrung, Bewels, fr. administration de la preuve,
ing. probation), “Ihtilaf’ mevzuu olan maddi veya hukuki vakiamin oldugu veya
olmadigi hususunda hdakime kanaat verecek delil ve karineleri arz etmek, hakimin
kanaatini bu noktaya ¢ekmek.” olarak tammlanmustr®. Bu tanimlardan da
anlasilabilecegi lizere ispat 6zet olarak, bir olayin gerceginin ortaya ¢ikarilmasidir.

Hukuk acisindan ise bu gergcegin ortaya cikarilmasinda ve hékimin kanaatinin

olusmasinda arag olarak karine ve deliller kullanilacaktir.

Normda ilk olarak Anayasa’nin 39. maddesinde ispat hakki bagslikli bir madde
bulunmaktadir. Ancak bu madde yalmizca hakaret sucu agisindan isnadin
dogrulugunun ispati ile maddede bulunan sartlara istinaden sanigin beraat

edebilecegine yonelik 6zel bir diizenlemedir.

CMK ve HMK’de ise ispat kelimesi siklikla ge¢gmekle birlikte, kanunlarin

vermis oldugu bir ispat tanimi bulunmamaktadar.

Doktrindeki tanima gére ceza muhakemesinde ispat, hukuk diizeni tarafindan
kabul edilen vasitalar yoluyla, fiilin fail tarafindan islendigi veya islenmedigi
konusunda yargilama makaminin tam bir kanaate ulagsmasini temin uygulama51d1r64.

Yani ispat etmek, hakimi bir vakianin varligina ikna etmeyi basarmak demektir®.

5 Yurtcan, s. 167.

°2 TDK Giincel Sozliik.

%3 Tiirk Hukuk Ligaty, s. 168.

% Oztiirk/Erdem/Ozbek, a.g.e. , s. 410.

Claus Roxin, “ispat Hukukunun Esaslar”, Cev. Yener Unver, Istanbul Ticaret Universitesi
Sosyal Bilimler Dergisi, Yil: 4, Say1: 8, Giiz 2005/2, s. 266.
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Bu tanimlardan da yola c¢ikarak ispatin bir vakianin gergekligi konusunda
hakimin kanaatini olusturacak yol oldugu goriilmektedir. Bu yolu aydinlatacak
1siklardan biri ise delillerdir. Buna ek olarak yukaridaki Tiirk Hukuk Ligati
tanimindan da yola ¢ikilarak, karinelerin de hakime kanaat vermede etkili olacagi
ortaya konsa da, bu hususun daha ¢ok medeni usul hukuku bakimindan gecerli
olacagi da belirtilmelidir. Ancak ceza muhakemesi agisindan da karinelerin varligi

yadsinamaz bir gercektir.

Karine ihtimale dayanan bir kavramdir. Bir olayin dogrulugunun 6nceden ve
soyut bir sekilde kabul edilmesi olarak tanimlanmistir®®. Giiniimiizdeki temel hak ve
Ozgirliikleri de goz onilinde bulundurursak, ceza muhakemesinde mevcut olabilecek

o . o L e 67
tek karinenin masumiyet karinesi olacagi sdylenebilir”".

Ceza muhakemesinde tek karine olarak masumiyet karinesini kabul etmek ise
deliller agisindan problem yaratacaktir. Bu durumda delillerin saglamliginin kontrolii
imkansiz hale gelecektir. Her delil dogruluk acisindan bir karine gerektirecektirGS.
Ancak bu karinenin aksini ispatlamaya (karineyi ¢iiriitmeye) yardimci olacak haklar
verilmesi durumunda hukuka uygunluk saglanmis olur®. Karinenin giiriitiilmesi
imkan1 bir hukuk diizenince kabul edilmiyorsa, bu hukuk diizenine hakim olan ispat
sistemi vicdani degil, kanuni olacaktir. Tiim bu nedenlerle ceza hukuku agisindan

kabul edilecek karineler ¢cok dikkatli bir sekilde slizgecten gegirilmelidir.

Aslinda yukaridaki agiklamalardan da goriildiigli gibi karineler de dogrudan
dogruya deliller ile ilgilidir. Bu hususu temel alirsak, ceza muhakemesinde hiikmiin
neredeyse tamamen delillere dayali bir sekilde verilmekte oldugu da ortaya
cikacaktir. Boylece delil kavraminin dogrudan dogruya hakim kararlarinin kaynagi

olarak nitelenmesi de miimkiin olacaktir’®.

% Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1495.

" Erem, a.g.e. , s. 366.

%8 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1497.

% Ornegin bir fotografin veya videodaki gériintiilerin ilk planda dogrulugu kabul edilecektir. Ancak
fotomontaj ya da videoda oynama yapma yoluyla degisiklik yapildiginin ileri siiriilmesi hukuken
miimkiin olmalidir. Belgeler agisindan da mahkemede bir belgenin sahteliginin ileri siiriilebilmesi
gerekir.

" Erem, a.g.e. , s. 355.
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Ispat agisindan karineler ile ilgili yukaridaki ¢oziimlemeler yapildiktan sonra,

ispatin konusunu neyin olusturdugu ve ispat kiilfetinin kimde oldugu meselelerinden

bahsedilebilir.

1. Ispatin konusu

Medeni usul hukukunda ispatin konusu, taraflarin lizerinde anlagsamadiklar1
ve uyusmazhigin ¢oziimiinde etkili olabilecek g¢ekismeli vakialardan olusur ve bu
vakialarin ispati i¢in delil gosterilir (HMK 187 ve ayrica HUMK 238). Herkesce
bilinen (asikar) vakialar ile ikrar edilmis vakialar ¢ekismeli say11mamaktad1r71.
Ayrica kanunda aksine bir hiikiim bulunmadikga, taraflardan her biri, hakkini
dayandirdigi olgularin varligii ispatla yiikiimliidiir'’>. Yani medeni usul hukuku
acisindan temel kural, ispat kiilfetini uygulanacak hukuk kuralindan lehine sonug

cikaracak bir iddia sahibi olan kisiye yﬁklemektedir73.

Ceza muhakemesinde ispata konu olacak mesele ise, muhakemenin maddi
yonii olarak da gorebilecegimiz vakiadir. Deliller ise vakianin gergekliginin ispatina
yonelik olarak ortaya konulacaktir. Bu vakianin gercekliginin ispatina yonelik olarak
bilirkisilik miiessesinin de hikime yardimci olacag durumlar olacaktir’™®. Olaym
maddi yoniinii aydinlatilmasi ile hakim, kisinin suglu olup olmadigina yonelik bir
kanaat sahibi olacaktir. Ispatin gerceklesmesi icin sugluluga inandirmak yetmez, bu
konuda tam bir kanaat olusmalidir’. Aksi durum masumiyet karinesini zedeleyecek
bir sonug yaratacaktir. Stiphenin tamamen ortadan kalkmadigi durumlarda, stipheden
sanik yararlamir (in dubio pro reo)®. Tiirkiye'nin ceza muhakemesi hukuku
sisteminin tahkike dayali isbirligi sistemi Ozelligi tasidigindan delilin ve ispat
sistemlerinin tarih¢esi bashigi altinda bahsedilmistir’’. Bu nedenle, ispat igin
yenilmesi gereken siiphe de tahkik sistemindeki gibi olacaktir. Yani, yargilama
sonunda yenilmesi gereken siliphe, her tiirlii siiphe olmayip akla ve mantiga uygun
gerekcelere dayanan siiphedir. Bunun aksine her tiirlii sliphenin yenilmesini

beklemek, mutlak gercege ulasilmasini umut etmek olur ki, bu da imkansizdir.

"t Alangoya/Yildirim/Deren-Yildirim, a.g.e. , s. 347.

4721 sayil1 Medeni Kanun, madde 6.

® Alangoya/Yildirim/Deren-Yildirim, a.g.e. , s. 338.

Bkz. ss. 51-52.

Oztiirk/Erdem/Ozbek, a.g.e. , s. 410; Yurtcan, a.g.e. , s. 168.

Detayli bilgi igin bkz. Kunter/Yenisey/Nuhoglu (2010), a.g.e. , ss. 1334-1338.
Bkz.s. 11.
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“Stipheden sanik yararlanir” kuralim sanik lehine ug¢ noktalara gotiirmek, gerekceye
dayanan siiphenin yenilmesi zorunlulugunu, her tiirlii siiphenin yenilmesi seviyesine
tagiyacaktir ki; bu da ceza muhakemesinin etkinligini kabul edilemez oranda

zay1ﬂatacakt1r78.

Hukuksal meseleler ise ispat konusu olamazlar. Buna hakimin hukuku
kendiliginden uygulamasi kurali (iura novit curia) denir’®. Hukuk fakiiltesi mezunu
herkesin bilebilecegi genel bilgileri ve hakimlik stajin1 basararak meslege atanmis
her hakimin bilmesi gereken hukuk bilgisi ile ¢oziimlenebilecek konularda,
bilirkisiye bagvurulamayacaktir®. Nitekim CMK 63. maddesinde “...Ancak hdkimlik
mesleginin gerektirdigi genel ve hukuki bilgi ile ¢oziilmesi olanakli konularda

bilirkisi dinlenemez.” denilerek, bu husus kanun tarafindan da belirtilmektedir.

Bunlara ek olarak asikar vakialarin ispatlanmasina gerek duyulmazgl.
Herkesce bilinen (maruf) ve meshur vakialar agikardir. Ornegin yolda yiiriiyen bir
insanin canli olduguna dair ispat icin her hangi bir delil gerekmez. Bu durum ilgili

bilginin belirli bir insan ¢evresiyle sinirl oldugu durumlarda da gegerlidirsz.

Ayrica ceza muhakemesi hukukunda ikrarin ispat acisindan sahip oldugu
konumun, medeni usul hukukundaki ikrarin ispat agisindan sahip oldugu konumla
ayni olmamasi gerekir. Nitekim hiikmiin verilmesinde hakimin vicdani kanaatini 6n
plana ¢ikaran ceza muhakemesi sisteminde ikrarin, her delil gibi, hakimi
baglamamasi gerekir83. Bu nedenle ikrarin ispata etkisi de medeni usul hukukundaki

ikrar miiessesesinin aksine daha zayiftir.

2. ispat Kkiilfeti

Bu noktada bir diger 6nemli olan husus ceza muhakemesinde ispat kiilfetinin

kimde olacagi meselesidir. Medeni usul hukuku mantigiyla diisiiniiliirse, ispat

® Metin Feyzioglu, Ceza Muhakemesinde Vicdani Kanaat, Ankara: Yetkin Yayimlari, 2002, s. 197.
" Ancak eski veya yabanci hukuk gibi hakimin hukuku bilmemesinin mazur goriilecegi durumlar
olabilir. Bkz. Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1399, dn. 11.

8 Ali Parlar/Muzaffer Hatipoglu/Erol Giingdr Yiiksel, Aciklamah-i¢tihath Ceza Muhakemesi
Hukukunda Deliller, Capraz Sorgu ve Ispat, Ankara: Yaym Matbaacilik, 2008, s. 9.

81 Detayli bilgi igin bkz. Erem, a.g.e. , s. 365.

8 Roxin, a.g.e. , s. 268.

8 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1379.
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kiilfetinin kisiyi itham edenlerden iddia makami olan savciya ve bizzat iddia sahibi
davaciya kalacagi sOylenecektir. Nitekim sorusturma sirasinda davaci, iddiasini
ortaya koyan delilleri savciya sunar. Savcinin sorusturma sirasinda topladigi
delillerin sucun islendigi hususunda yeterli bir siiphe olusturmas1 halinde; savci, ilgili
mahkemeye kovusturmaya geg¢ilmesi talebiyle bir iddianame diizenler (CMK 170).
Ancak savcinin gorevi, sadece siipheli aleyhine olan delilleri toplamak degildir.
Savci siiphelinin lehine olan delilleri de toplayarak muhafaza altina almakla ve
stiphelinin haklarin1 korumakla yiikiimlidiir (CMK 160/2). Ayrica ceza muhakemesi
hukukunda hakimlerin resen delil arastlrma5184, delilleri tartismasi ve sistem olarak
da delil serbestisi esasina gore hareket etmeleri de ispat kiilfeti meselesine etki
etmektedir®™. Bu nedenlerle ceza muhakemesi agisindan medeni usul hukukunda
bulunan gibi bir ispat kiilfeti sorunu yoktur. Zaten kisinin kendisi ve yakinlari
aleyhine delil vermeye zorlanmasi yasagini iceren ve masumiyet karinesinin hakim

oldugu bir sistem ile ispat kiilfetinin varlig: gelisecektir®.

I11. Dijital delil kavram

Ceza muhakemesi agisindan delil ve ispat kavramlarini yerine oturttuktan
sonra bu ¢alismanin asil iceriginin bulundugu dijital delillere gegilebilir. Nitekim
dijital delilleri incelemeden Once, ceza muhakemesi acisindan delili ortaya koyarak
dijital delilleri bu delil kavraminin igerisine yerlestirmek ve bu kavramin igerigine

gbre yorumlamak gerekir.

Delil serbestisinin hakim oldugu bir ceza muhakemesi sisteminde her tiir delil
hakime vicdani kanaat vermede yardimei olabilecektir®. Bu nedenle isbu ilkeden
yola ¢ikilarak dijital delillerin de delil degerini haiz oldugunu sdylemek miimkiindiir.
Dijital delillerin kullanilmasi son zamanlarda artan teknolojik gelismelerle, 6zellikle
de bilgisayar teknolojilerinin gelisimi ile birlikte, ortaya cikmistir. Giinlimiizde
islenen suglarin da bu teknolojik gelismeler 1s1g8inda bir evrim gecirdigi gercegi de

gdz Online alindiginda, dijital delillerin, her gecen giin, hukuk giindeminde

8 Centel/Zafer, a.g.e. , s. 651. Ayrica hakimin resen delil arastirmasmnin sorusturma evresinde
bulundugu ama CMUK 237/son’da diizenlenen fikranin CMK’de yer almamasi nedeniyle kovusturma
evresinde bulunmadigina yonelik goriis i¢in bkz. Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1342.

% Erem, a.g.e.,s. 362.

8 Oztiirk/Erdem/Ozbek, a.g.e. , s. 410.

8 Daha 6nce de belirtildigi iizere, delillerin kabul edilebilirligi agisindan delil serbestisine getirilen
bazi sinirlamalar da mevcuttur. Bkz. s. 10 vd.
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kendilerine daha fazla yer bulmalar1 da kagmilmaz bir gelisme olacaktir. Ozellikle
“bilisim suclar”nin®® sayica artmasi ve cesitlenmesinin yani sira, klasik suglarin
bilisim yontemleri kullanilarak islenmeye basladigi bir donem igerisinde
bulunulmaktadir. Yani her tiir su¢ agisindan dijital delillere ulasmak miimkiin
olabilmektedir. Ayn1 zamanda dijital deliller yoluyla canlandirilan olaylarda hakimin
su¢ bulmacasimi ¢ézmesi de kolaylasmaktadir. Hatta mevcut sartlar altinda kimi
olaylarin dijital delillere bagvurulmadan c¢oziilmesi miimkiin olmamaktadir. Bu
yiizden dijital deliller zamanla klasik delillere gore tercih edilir hale gelmislerdir.
Giinler ilerledik¢e ceza muhakemesi alanindaki kolluk, savci ve hakimlerin de dijital
delil igeren olaylarla karsilasma sikhigi da artmaktadir®. Teknolojinin yoluna
durmaksizin, hatta bir ivme ile devam etmesi kuskusuz ki dijital delillerin daha ¢ok
onem kazanmasima Onciiliikk eden bir faktor olacaktir. Peki dijital deliller nelerden
olugmaktadir? Bu soruya cevap verebilmenin yolu da kuskusuz olarak dijital delil

kavraminin detayli olarak incelenmesinden gegmektedir.

Dijital delil (f#. preuves numériques, ing. digital evidence) ortaya yeni ¢ikan
bir kavram oldugu i¢in normlarin igerisinde hic¢bir sekilde tanimlanmamakla birlikte,

doktrinde ise pek ¢ok farklr sekilde tanimlanmis bulunmaktadir.

8 Bilisim suc¢u kavrami konusunda doktrinde bir tartisma mevcuttur. Doktrinde Yilmaz Yazicioglu,
Bilgisayar Suclari: Kriminolojik, Sosyolojik ve Hukuki Boyutlar: ile, Istanbul: Alfa Yaynevi,
1997, “bilgisayar suglar1” terimini kullanirken; Hasan Sinar, internet ve Ceza Hukuku, Istanbul:
Beta Yaymevi, 2001 ve Ismail Ergiin, Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum,
Ankara: Adalet Yaymevi, 2008 “siber sug¢” terimini kullanmaktadir. Caner Yenidiinya/Olgun
Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilism Suglar, Istanbul: Legal Yayincilik,
2003; Hatice Akinci/A. Emre Alig/Ciineyd Er, “Tiirk Ceza Kanunu ve Bilisim Suclar1”, Internet ve
Hukuk, Yesim Atamer (der.), Istanbul: Istanbul Bilgi Universitesi Yayinlari, 2004; Muammer
Ketizmen, Tiirk Ceza Hukuku’nda Bilisim Suclari, Ankara: Adalet Yayinevi, 2008; Zakir
Avsar/Giirsel Ongoren, Bilisim Hukuku, Istanbul: Pasifik Ofset, 2010; Ali Karagiilmez, Bilisim
Suclari ve Sorusturma-Kovusturma Evreleri, 4. Baski, Ankara: Seckin Yayincilik, 2012 ve Murat
Volkan Diilger, Bilisim Suclar1 ve internet fletisim Hukuku, 5. Baski, Ankara: Seckin Yaymcilik,
2014 “bilisim suglar1” terimini tercih edenlerdir. Bu ¢alismada da bilisim sugu terimi kullanilacaktir.
Bu konudaki tartigsmayla ilgili bir sonug¢ ¢ikarilmasi i¢in dncelikle tiim bu kavramlarin daha iyi
anlagilmasi1 gerekmektedir. TCK 243.-245. maddeleri arasindaki suglar1 bilisim alaninda suglar olarak
adlandirmigtir. Bunun yani sira klasik nitelikteki bazi suclarin (hirsizlik ve dolandiricilik) biligim
sistemleri kullanilarak islenmesinden de bahsedilmistir. Tiirk ceza hukuku doktrininde de “bilisim
sucu” teriminin yaygin olarak kullanilmaktadir. Ancak bu konuda bir uzlagi bulunmamaktadir.
Avrupa’da Avrupa Konseyi’nin bu konuda en gegerli metni olan Siber Suglar S6zlesmesi (Convention
on Cybercrime)’nin de etkisiyle “siber su¢” terimi yaygimlassa da bu konuda da net bir uzlaginin
bulundugunu séylemek zordur. Ozellikle Tiirkiye’deki resmi ceviride bu sézlesmenin isminin “Sanal
Ortamda Islenen Suglar S6zlesmesi” olduguna da dikkat gekmek gereklidir. ABD’de ise bilgisayar
suglar1 anlamina gelen “computer crimes” terimi hala yayginligini korumaktadir.
8 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet, 3. Edition, Londra: Academic Press, 2011, s. 9.
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Bunlardan birine gore dijital deliller, “Adli bilisimle ilgili bir ¢alisma
esnasinda, bilisim sistemleri (bilgisayarlar, mobil telefon, dijital fotograf makineleri,
dijital videolar, dijital faks makineleri vb.) ve bu kapsamdaki depolama aygitlar:

tizerinden elde edilen adli deliller” olarak tanlmlanmlslardlrgo.

Dijital delil kavraminin tercih edilmedigi bir bagka eserde bu deliller
elektronik deliller olarak su sekilde tanimlanmislardir: “Bir elektronik arag iizerinde
saklanan veya bu araglar araciligryla iletilen sorusturma agisindan degeri olan bilgi
ve verilerdir™*

edilmektedir®.

. Yine elektronik delil kavrami bazi diger eserlerde de tercih

Yine yabanci doktrinde de gerek elektronik deliller gerekse dijital deliller
kavraminin pek c¢ok farkli kisi tarafindan degisken bicimde kullanildigi da

goriilmektedir®.

Tiim bu incelemelerden goriildiigii lizere daha heniiz dijital delil kavraminin
kullanimi iizerinde bile uzlas1 saglanamamistir. Hatta bu kavramin yerine elektronik
delil kavramimnin kullanildigir goriilmektedir. Ancak bu galisma boyunca tercih
edilecek olan kavram dijital delil olacaktir. Bunun da nedenleri dijital delil-elektronik
delil kavramlarinin benzerlikleri ve farklarinin degerlendirilecegi baslik igerisinde

detayl olarak agiklanacaktir®,

Bunun yani sira yukaridaki tanimlarda goriildiigii lizere, belli kavramlarin
detayl bir sekilde incelemesi yapilmadan, dijital delillerin niteliklerini de anlamanin
pek miimkiin olmayacag1 sdylenebilecektir. Bu yiizden bu konuda yer alan diger

kavramlarin da detayl bir sekilde incelenmesi gerekecektir.

% Tirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, 2. Baski, Istanbul:
Pusula Yaymcilik, 2014, s. 5.

%1 |eyla Keser Berber, Adli Bilisim, Ankara: Yetkin Yayinlari, 2004, s. 46.

% Ergiin, a.g.e. , s. 49; Karagiilmez, a.g.e. , s. 443 vd.

% Ornegin Casey ve Orin S. Kerr, “Digital Evidence and the New Criminal Procedure”,
Columbia Law Review, Ocak 2005, s. 279 vd. igerisinde dijital delil kavramin tercih etmekte iken
Stephen Mason, “Introduction”, Stephen Mason (ed.), International Electronic Evidence, Londra:
British Institute of International and Comparative Law, 2008 igerisinde elektronik delil ile dijital delil
kavramlarininin ikisini birden kullanmakta, ancak bu kavramlarin igerikleri agisindan farklilik
gosterdiklerini ifade etmektedir.

* Bkz. s. 24.
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A. Dijital delil — elektronik delil kavramlarinin benzerlikleri ve farklari

Dijital delil ile elektronik delil kavramlarinin benzerlikleri ve farklarinin
gorllebilmesi i¢in dijital ve elektronik kavramlarinin detayli olarak agiklanmasi
gereklidir. Boylece kullanilacak kavramin sec¢imini saglayan hususlar da ortaya

cikacaktir. Bu noktada dncelikle elektronik kavrami incelenecektir.

1. Elektronik kavram

Elektronik, maddenin eksi yiiklii elektronlarinin serbest hareketlerini ve bu
hareketi denetleyerek olusturulan yapilar1 konu edinir™. Yani temel olarak, maddenin
elektriksel 6zelliklerini kullanarak gii¢ iletimiyle, bunu olusturan sistemlerle ilgilenir.
Dolayisiyla maddenin elektriksel 6zelliklerini kullanan tiim aygitlar i¢in gegerli bir
iist terimdir. Bu durumda elektronik deliller de elektronik bir aygit araciligiyla
iiretilen, islenen, depolanan veya iletilebilen, hiikkmiin verilmesine etki eden

verilerdir®.

Tiim bu elektronik hareketlerin matematiksel fonksiyon olarak gdsterilmesine
sinyal denilmektedir. Dolayisiyla sinyaller, elektronik acgisindan veri hareketini
sembolize etmektedirler. Bu veriler ise, analog ve dijital olmak {izere ikiye
ayr11maktad1rlar97. Yani dijital veriler elektronik igerisinde kullanilan bir tiir sinyal

¢esidi olmaktadirlar.

Tiim bu tanimlardan goriilecegi lizere elektronik kelimesi, dijital kelimesine
gore daha genis bir alan1 kapsamaktadir. Bu noktada dijital kelimesini daha iyi
anlayabilmek i¢in, elektronik alaninda elektrik sinyallerinin iki farkli ¢esidini

olusturan analog ile dijital kavramlarinin da ayriminin yapilmasi gereklidir.

% Karagiilmez, a.g.e. , s. 41.

% Ankara Barosu Uluslararasi Hukuk Kurultayi 2008: Bilisim ve Hukuk, Ankara: Ankara Barosu
Yaynlari, 2009, s. 173.

% Mason, a.g.e. , 5. XXXv.
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2. Analog kavram

Analog sozciigii koken olarak Fransizca’daki “analogue” kelimesinden
tiiremistir ve “Benzer, es” anlamlarina gelmektedir%. Yani degisik yapilarda olmasina
ragmen ayn1 gorevi yapanlar analog olarak adlandirilmaktadir. Analog sinyaller ise,
giris sinyalinin baz1 baska sinyaller ile elektriksel islemler gecirilerek degistirilmesi
ile elde edilir. Dolayistyla, giris sinyali ve ¢ikis sinyali arasindaki bu siireklilik bir
matematiksel formiil ile gosterilebilir. Ancak bu iki nokta arasindaki sinyallerin
degerleri ¢ok cabuk degismekle birlikte, her an farklidir ki bu nedenle sonsuz sayida
ara deger sz konusudur®. Bu nedenle analog verilerin degistirilmesi imkansiz

. 1
olmasa da ustalik ister ve zordur'®,

3. Dijital kavramm

TDK Giincel Sozliik’e gore dijital kelimesi de Fransizca’dan Tiirkge’ye

gecmis olup “Sayisal” anlamma gelmektedir'®

. Dijital kelimesi icerisinde Latince
digit kokinl barindirmakta ve bir seyin sayilarla dogrudan olan baglantis1 ortaya

koymaktadir.

Dijital sinyal, igerik olarak 0 ve 1’lerden olusan ikili kod sisteminin
kullanilmasiyla olusturulur. Burada 1 ile akimin ge¢me ani, O ile ise gegmeme ani

gésterilmektedirlO2

. Bu kod sisteminde veriler rakamlarin arka arkaya dizilmesi ile
elde edildigi i¢in tlizerinde kolaylikla degisiklik yapilabilir. Buna ek olarak, bir dijital
veriye hata diizeltme kodlar1 eklenerek, s6z konusu verinin bozulsa bile tamir
edilebilmesi saglanabilir. Ayrica, bir dijital veri gonderilirken baska bir dijital veri ile

ayn1 ortama konulup gonderilebilir. Yine bu tiir veriler rahatlikla sifrelenebilir.

4. Degerlendirme

Gorildiigii gibi, dijital veriler ile analog veriler arasindaki en biiyiik fark,

analog verilerin siirekli olan bir 6l¢ekte ve iki nokta arasinda tiim degerleri alabilecek

% TDK Giincel Sozliik.

% Karagiilmez, a.g.e. , s. 41.
100 Mason, a.g.e. , 5. Xxxv.
YL TDK Giincel Sozliik.

102 K aragiilmez, a.g.e. , s. 41.
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sekilde var olmalar1 iken, dijital verilerin ise yalnizca belli degerlerden olusan
rakamlarla smirlt olan, siirekli olmayan bir Olcekte ve kesikli olarak var
olmalaridir’®. Bu arada unutulmadan belirtilmelidir ki giiniimiizde gerek analog veri

dijitale, gerekse dijital veri analoga rahatca gevrilebilmektedir'®*.

Yasadigimiz siireg igerisinde bilgi ¢aginda bulundugumuz ileri siiriilmekte ve
bu c¢ag1 baslatan siirecin bilgisayar teknolojilerinin gelismesiyle olustugu
belirtilmektedir'®. Tarim ve endiistri devrimleri ile baslayan bilginin en giiclii
ekonomik deger haline gelmesi siireci, bilginin depolanmasi ve iletilmesi
kaynaklarmin gerek kapasiteleri gerek olanaklar1 nedeniyle dijital teknolojiye sahip
aygitlara kaymasi sonucunda bir anlamda dijital devrim olarak adlandirilabilecek bir
degisim meydana getirmistir. Bu degisimin sonucu olarak ise bilgi iletimi ve
depolama ile ilgili olarak kullanilan klasik yontemlerin yan1 sira analog teknolojiler

de yerlerini dijital teknolojiye sahip aygitlara birakmaktadirlar™®.

Az once verilen dijital devrim Orneklerinde de goriildiigii gibi elektronik

yaptya sahip her aygit dijital veri icermemektedir'®’.

Sonu¢ olarak, dijital delillerin elektronik yapida bulunmast inkér
edilmemekte, ancak sadece dijital halde bulunduklar1 durumlarda dijital delil olarak
deger ihtiva edecekleri belirtilmektedir. Yani dijital teriminin teknik anlami1 agisindan
bu tiir delillerin de elektronik delil olarak degil, dijital delil olarak adlandirilmalar: da
daha dogru olacaktir. Boylece elektronik delil-dijital delil arasindaki kavram
kargasas1 da ¢oziilmiis olacaktir. Zaten doktrinde elektronik delil kavrami kullanilsa

da, bunun igerisinde bahsedilen hususlar dijital teknolojiye yoneliktir.

193 Fatos Tiinay Yarman-Vural/Yusuf Murat Erten, Bilgisayar Sistemleri, 5. Baski, Ankara: Akademi
Yayincilik, 2000, s. 19.

104 By igleme modiilasyon denmektedir. Bilgi i¢in bkz. Yarman-Vural/Erten, a.g.e. , s. 281; Hatta bu
teknolojiler artik bir biitiin igerisinde kullanilmaktadir. Ornegin, dijital veri kullanan modem ve ekran
kart1 gibi aygitlar analog veriler de kullanir. Ancak sabit hatli telefon ve antenli televizyon gibi
aygitlarda ise tamamen analog veri aligverisi vardir.

1% Donald H. Sanders, Computers Today, 2. Edition, Singapur: McGraw — Hill Book Company,
1986, s. 78.

1% Klasik ve analog teknolojiden dijitale evrilen teknolojilere baz1 6rnekler olarak; plaklarm CD ve
MP3’e, daktilonun yaziciya, analog fotograflarin (negatif filmden olusturulan) dijital fotograflara,
analog televizyon yaymimin (dogrudan anten ile alinan) dijital televizyon yayinina, VHS kasetlerinin
VCD, DVD VE Blu-Ray’a, ankesorlii ve sabit hatli telefonlarin cep telefonlarina, mektubun e-mail,
SMS, MMS ve sosyal aglar yoluyla iletisime ve kitaplarin e-kitaplara donlismesi verilebilir.

W07 K aragiilmez, a.g.e. , s.41.
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Bunlara ek olarak hukuki diizenlemelerin hayatin gerisinde kalmaya mahktim
olduklart da belirtilmelidir. Zaten mevcut durumda var olmayan ve gelecekte var
olacag1 diisiiniilen bir sey hakkinda dogrudan diizenleme yapmak mantikli
olmayacaktir. Bu durumda 6nemli olan husus, giiniimiizdeki mevcut durumu
diizenlemektir. Bu yiizden gelecekte dijital teknoloji yerini yeni bir teknolojiye

birakirsa diye de elektronik kavramini kullanmak dogru gériinmemektedir.

Tim bunlar bir kenara birakilirsa, elbette elektronik delil kavrami daha
kapsayicidir. Ancak bu kapsayicilik analog deliller agisindan sikinti yaratabilir. Her
ne kadar kullanim alanlar1 daralsa da farkli yapilar1 nedeniyle, analog deliller igin

dijital delillerden farkli hukuki diizenlemeler yapmak gereklidirlos.

Tiirkiye’de elektronik, analog ve dijital kavramlarinin hukuk diizenlemeleri
icerisinde ne sekilde yer bulduguna bakildiginda ise gerek elektronik gerekse dijital

kelimelerin kullanildig1 diizenlemeler bulunmaktadir.

CMK’de kullanim agisindan “elektronik™ kavrami tercih edilmistir. CMK
43/2’de  taniklarin  ¢agr1  usullerinde elektronik  postanin  kullanimindan
bahsedilmektedir. Yine 2012 yilinda getirilen CMK 38/A maddesi ile UYAP
tizerinden yapilacak elektronik islemler diizenlenmistir. “Analog” ve “dijital”
kelimelerine ise CMK’de yer verilmemistir. TCK’de de 6/1-g ve 297/1 maddelerinde
“elektronik™ kelimesinin kullanildig1 goriilmektedir. Yine ne “analog” kelimesi ne de

“dijital” kelimesi TCK kapsaminda hi¢ kullanilmamaktadir.

Yine 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 3/3, 6/A-5
ve ek madde 1 igerisinde “elektronik™ teriminin kullanimi dikkat ¢gekmektedir. Yine

ne “analog” kelimesi ne de “dijital” kelimesi bu kanunda da bulunmamaktadir.

1% Ankara Barosu Uluslararasi Hukuk Kurultayr 2008: Bilisim ve Hukuk, s. 173; bu nedenle
dijital teknolojiye uyarlanmamis bu gibi esyadan elde edilen veriler de dijital delil kapsaminda kabul
edilemez. Bunlar ancak elektronik delilin diger tiirli olacak olan analog delil olabilirler. Bu nedenle bu
tiir esyay: da dijital delil kapsamindan farkl1 bir yere ayirmak gerekir.
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5070 sayili Elektronik Imza Kanunu'nda da “elektronik” kelimesi hem
kanunun adinda hem de igeriginde kullanilmis, “analog” ve “dijital” kelimeleri ise

kendilerine yer bulamamiglardir.

6502 sayili Tiiketicinin Korunmas1 Hakkindaki Kanun’un 3/f, 3/h, 6/1, 49/2,
77/17 ve 80 maddelerinde de “elektronik™ kelimesi bulunmakta, “analog” ve “dijital”

kelimeleri yine kendilerine yer bulamamaktadirlar.

4630 sayil1 Kanun ile getirilen degisiklikler sonras1 5846 sayil1 Fikir ve Sanat
Eserleri Kanunu’nun 5. maddesinde “elektronik” kelimesi kendisine yer bulurken, 25
ve 72/1 maddelerinde “dijital” kelimesi kullanilmaktadir. “Analog” kelimesi bu

kanunda da bulunmamaktadir.

5809 sayili Elektronik Haberlesme Kanunu ve 6563 sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun’da da “elektronik” kavrami temel

alinmustir.

Sonug olarak Tiirkiye’de kanun diizenlemelerinde elektronik kavraminin daha
gecerli oldugu goriilmektedir. Hatta goriildiigii kadariyla diizenlemeler igerisinde

“dijital” kelimesinin neredeyse tesadiifen yer aldig1 sdylenebilir.

B. Veri kavram

Bu noktada yukaridaki bahsedilen hususlardan da acikc¢a anlasilabilecegi
tizere dijital delil ve veri kavramlar1 arasinda da siki bir iligki bulunmaktadir. Nitekim
dijital delil kavramini olusturan ana ve temel unsura bakildiginda veri kavrami
oncelikli olarak dikkat ¢ekmektedir. Bunun nedenleri ise veri kavraminin, hem dijital
delili olusturan ¢ekirdek olmasi, hem de hukuk diizenince kabul edilen uluslararasi
ve yerlesmis bir kavram olmasidir. Dolayisiyla veri kavraminin taniminin

yapilmasiyla, dijital delil kavraminin igerigi de biraz daha netlesecektir.

TDK Giincel Sozliik’e gore verinin pek ¢ok anlami vardir. Ancak konumuzu
ilgilendiren anlamlarina bakacak olursak veri (ing. data, fr. donnée); “Bilgi, data” ve

bilisim bilimi acgisindan ise “Olgu, kavram veya komutlarin, iletisim, yorum ve iglem
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icin elverisli bicimli gosterimi” olarak tammlanmlstlrlog.

Kriminal Terimleri
Sozliigi'ne gore veri; adli bilisim incelemeleri acisindan islenebilir duruma
getirilmis sayisal niceliktir'’®. Bilisim Terimleri Sozliigii'ne gore ise veri; “Olgu,
kavram ya da komutlarin, iletisim, yorum ve islem i¢in elverigli bigimsel ve
uzlasimsal bir gosterimi. Elverislilik, kisiler ya da ozdevimli makinelerle iletisim,
yorum ya da isleme uygunluk biciminde diisiiniiliir” seklinde tanimlanmistir™?.

Ayrica yine bu son tanimin sonunda veri ile bilgi arasindaki anlamsal iliskiye de

deginilmistir.

Tim bu veri tamimlarindan ve agiklamalardan da gorildigi lizere veri ile
bilgi arasinda 6nemli bir baglanti bulunmaktadir. Bu nedenle bilginin de taniminin
yapilmas1 konunun aciklia kavusmasi agisindan yararli olacaktir. TDK Giincel
Sozliik’e gore bilginin de veri gibi pek ¢ok anlami vardir. Bu tanimlara gore bilgi
(ing. information, fr. information); “Insan aklimin erebilecegi olgu, gercek ve ilkelerin
biitiinii, bili, malumat”, “Ogrenme, arastrma veya gozlem yolu ile elde edilen
gercek, malumat, vukuf’, “Insan zekdsimn ¢alismasi sonucu ortaya ¢ikan diigiince
tirvinii, malumat, vukuf” ve bilisim bilimi ac¢isindan ise, “Kurallardan yararlanarak
kiginin veriye yonelttigi anlam” olarak tanimlanmustir'™?. Bilgisayar Terimleri
Karsiliklar Kilavuzu’na gore ise bilgi; islemde kullanilan uzlasimsal kurallardan
yararlanarak kisinin veriye yonelttigi anlam olarak tammlanmustir™, Yani goriildigi
gibi bilgi insan tarafindan ulasilabilecek gercegi temsil etmektedir. Kisacas1 veri,

bilgilerin belirli bir formata doniistirilmiis halidir™

. Konuyla ilgisi agisindan
bakildiginda ise bilgiye erisimin verilerin degerlendirilmesi yoluyla olacag:

goriilmektedir. Yani degerlendirme agisindan temel unsur yine veri olmaktadir.

Tim bu pargalar bir araya getirildiginde veri ile bilgi kavramlarinin TDK

Giincel Sézliik’te es anlaml1 gibi verilmesinin dogrulugu tartisilabilir**.

199 TDK Giincel Sézliik.

10 TPHK BSTS Kriminal Terimleri Sézligii, http://www.tdk.gov.tr/index.php?option=com_bilimsanat.
(Erigim tarihi: 11.04.2014)

1 TDK BSTS Bilisim Terimleri Sozligi, http:/www.tdk.gov.tr/index.php?option=com_bilimsanat.
(Erisim tarihi: 11.04.2014)

"2 TDK Giincel Sozliik.

3 TDK BSTS Bilgisayar Terimleri Karsiliklar Kilavuzu,
http://www.tdk.gov.tr/index.php?option=com_bilimsanat. (Erisim tarihi: 11.04.2014)

4 sanders, a.g.e. , s. 10; Yaziciogly, a.g.e. , s. 29.

15 Nitekim veri, data kelimesinin karsilig: iken; bilgi ise, information kelimesine karsilik gelmektedir.
Bu konudaki tartigma i¢in bkz. Diilger, a.g.e. , s. 79, dn. 103.
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Konuyla ilgili olarak mevzuata bakildiginda veri ile ilgili olarak bazi

tanimlarin yapildig1 goriilmektedir.

Ornegin, 5651 sayil1 Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve
Bu Yaymnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile
getirilen veri ve bilgi tammlar1 mevcuttur. Isbu kanunun tanimlar bashkli 2.
maddesinde veri, bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger;

bilgi ise, verilerin anlam kazanmis bi¢gimi olarak tanimlanmaktadir.

Ayrica 5070 sayili Elektronik imza Kanunu 3. maddesinde elektronik verinin
tanimi, elektronik, optik veya benzeri yollarla {iretilen, tasinan veya saklanan kayitlar

olarak yapilmstir.

Yine heniiz yasalasmasa da Kisisel Verilerin Korunmasi1 Kanunu Tasarisi’nin
3. maddesinde kisisel veri, belirli veya kimligi belirlenebilir bir kisiye iliskin biitiin

bilgiler olarak tanimlanmaktadir.

Veri kavrami, tiim bu tanimlarda farkli sekillerde ele alinmis olsa da, tim
tanimlar agisindan ortak kabul edilen bir husus vardir ki, o da verinin bir kayit ya da
bilgiyi ifade etmesinin yaninda daha c¢ok, hukuki bir kavram ve ¢ekirdek deger
olmasidir. Cekirdek deger olan veriler gerek dijital deliller gerekse elektronik deliller
acisindan temel unsuru olusturmaktadirlar. Bu ortak c¢ekirdek deger hukuki

diizenlemeler agisindan kullanilacak ana kavram olmalidir.

C. Bilisim kavram

Yukaridaki veri tanimlarindan da yola ¢ikilarak, verilerin her ne kadar
elverigli bir gosterimi igerdikleri kabul edilse de bu elverisliligin sadece belli

yontemler araciligiyla gerceklesmesi miimkiindiir.

Ornegin veri ile bilgi kavramlarmin karsilastirilmasi sonucunda bilgiye
erisimin, verilerin degerlendirilmesi yoluyla yapilacagi ortaya konulmustu. Bu
durumda verilerin degerlendirilmesi ile ortaya c¢ikan bu bilgileri, hakimlerin bes

duyusuyla algilayabilecegi, yani degerlendirebilecegi hale kim getirecektir? Hakim
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bu isi kendiliginden mi yapacaktir yoksa bu is taraflar tarafindan m1 yapilacaktir?
Yani bilgi haline doniisen veriler dijital delil olarak hukuk alanina nasil dahil
olacaklardir? Tiim bu sorularin cevabini verecek olan bir alan mevcuttur. Bu alan ise

bir bilim dali olan bilisimdir.

TDK Giincel Sézliik’e gore bilisim, “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin
ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bigimde

18 Bilisgim Terimleri

islenmesi  bilimi, enformatik” olarak tanimlanmaktadir
Sézliigii'ne gore bilisim (Ing. informatics, fi. informatique) ise; “Insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin, ozellikle elektronik makineler araciligryla, diizenli ve ussal
bicimde islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin
islenmesi, aktarilmast ve kullanilmast yéntemlerini, toplum ve insanlik yarari
gozeterek inceleyen wuygulamali bilim dali. Disiplinlerarast ozellik tasiyan bir
ogretim ve hizmet kesimi olan biligim bilgisayar da iceride olmak iizere, bilisim ve
bilgi erisim dizgelerinde kullanilan tiirlii araglarin tasarlanmasi, gelistirilmesi ve
tiretilmesiyle ilgili konulart da kapsar. Bundan baska her tiirlii endiistri tiretiminin
ozdevimli olarak diizenlenmesine iliskin teknikleri kapsayan ozdevin alanina giren
bircok konu da, genis anlamda, bilisimin kapsami igerisinde yer alir” olarak

tanimlanmustir'”’. Bu son tanimda ayn1 zamanda bilisim kelimesi ile enformatik

kelimesinin es anlamli oldugu belirtilmistir.

Bilisim kelimesi bir endiistrinin tiimiinii karsilayan bir iist kavram olmakla
birlikte, kelimenin olusumunda bilgi-islem ve iletisim kavramlarinin bir araya geldigi
gorlilmektedir. Dolayisiyla bilisim, bilgi-islem118 ve iletisime yonelik fonksiyonlarin

bir arada bulundugu elektronigin ifade edilme sekli de olmaktadir'*®.

Yukaridaki aciklamalardan goriildiigli {lizere hukukun dijital delilleri

anlamlandirabilmesi i¢in gerekli yardim bilisim bilimi tarafindan verilecektir. Bilisim

“° TDK Giincel Sozliik.

Y17 TDK BSTS Bilisim Terimleri Sozliigii.

8 Bilisim kavramimin bilgiyi degil, veri-islem ve veri iletisimi kapsadig1 hakkindaki goriis i¢in bkz.
Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara: Seckin Yaymcilik, 2014,
s. 53.

19 Akinci/Alig/Er, a.g.e. , s. 170.
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bilimi yardimiyla elektronik aygitlardan alinan bilgiler, bes duyuyla algilanabilir ve
akilcr olarak diizenlenerek insanlar tarafindan anlamlandirilabilir hale getirilecek,
boylece hakimler bilgilerden olusan dijital delilleri degerlendirebilir hale
geleceklerdir. Bu noktada nasil ki tip biliminin hukuka yardim ettigi tibbi uzmanlik
gerektiren alan adli tip olarak adlandirilmigsa, dijital delillerin elde edilmeleri
acisindan kullanilan yontemler konusunda yardim alinan bilim dalinin adinin biligim
olmasindan dolay, isbu alana da adli bilisim ad1 verilmistir'®. Béylece adli bilisimin
adli bilimler igerisinde bir alt dal oldugunun sOylenmesi de sakinca

121

yaratmayacaktir=". Adli bilisim konusuna dijital delillerin elde edilmesi ve ispat

giicii bashig1 altinda daha detayli bir bigimde deginilecektir?.

IV. Dijital delillerin 6zellikleri

Tiim bu tanimlardan ve agiklamalardan da agikc¢a anlasilacag: tizere dijital
deliller, ceza muhakemesindeki klasik delillerden farklidirlar. Dolayisiyla dijital delil
kavramint ele aldiktan sonra dijital delillerin cesitleri ve elde edilmesinden
bahsetmeden Once, dijital delillerin sahip olduklar1 o6zellikleri ortaya koymak
mantikli olacaktir. Nitekim dijital deliller, 6zellikleri agisindan da klasik delillere
gore farklilik tasiyacaklardir. Kendilerine has bu 6zellikleri agiklamak, hem dijital
delil ¢esitlerinin belirlenmesi hem de dijital delil elde etme siirecinde uygulanacak

farkli yaklasimlarin kaynagina inmek acisindan yararli olacaktir.

Dijital delillerin 6zelliklerini iki farkli kategori altinda incelemek dogru
olacaktir. Bunlardan birinci olan kategorinin igerdigi 6zelliklerin, ayn1 zamanda ceza
muhakemesi sisteminin biitiinliigii acisindan da dijital delillerde mutlaka bulunmasi
gerekir. Buna gore, dijital delillerin genel ozellikleri bashigi altinda az sonra

bahsedilecek olan gercekeilik hari¢ tiim ozelliklere'®®

sahip olmalar1 geregi
bulunmaktadir. Bu 6zellikleri hizlica sayacak olursak dijital delil; hukuka uygun,
akla uygun, olay1 temsil edici, ispat bakimindan 6nemli, miisterek, saglam, giivenilir
ve elde edilebilir olmalidir. Zaten bu o6zellikler ceza muhakemesinde delilin sahip

olmast gereken temel Ozelliklerdir. Dijital deliller de ceza muhakemesindeki diger

120 Keser Berber, a.g.e. , s. 39.

2 Degirmenci, a.g.e. , s. 65.

122 Bkz. 5. 46 vd.

12 Gergekgilik konusundaki problem i¢in bkz. s. 35.
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tim deliller gibi bu o6zelliklere uygun olmalidirlar. Uygulamada o6zellikle dijital
delillerin elde edilmeleri acisindan hukuka uygunluk ile saglamlik ve giivenilirlik

tizerine pek ¢ok problem ¢ikmaktadir.

A. Delillerin genel ozellikleri acisindan

Delil ve ispat sistemlerinin tarihi siire¢ igerisinde hukuk sistemleri igerisinde
nasil kabul edildikleri, delil ve ispat kavramlarinin ceza muhakemesi agisindan neyi
ifade ettigi agiklanirken delil serbestisinden bahsedilmistir. Boylece sanki her ispat
aracinin delil sayilabilecegi sinirsiz bir delil algis1 yaratilmistir. Ancak delillerin, ceza
muhakemesi hukuku cercevesinde kullanilabilmeleri icgin, belli 6zelliklere sahip

124 Nitekim daha once de

olmalar1 gerekir. Her ispat vasitasina delil denemez
belirtildigi gibi delil serbestisinin getirdigi Ozgiirlik, bu serbestinin sinirsiz bir
serbesti igerdigi seklinde algilanmamalidir. Asagida sayilan Ozelliklere sahip
olmayan ispat vasitalarinin, ya hakim tarafindan durusmada ortaya konulmalar
reddedilecek, ya da ortaya konulmalar1 halinde hilkme dayanak olmalari miimkiin
olmayacaktir. Aksi durumun verilen hilkmiin hukuka aykir1 olmasi sonucunu

doguracagi séylenmektedir125

. Dijital delillerin de kabul edilebilirlikleri agisindan
delillerin genel olarak sahip olmasi gereken bu 6zelliklere uygunluk gdstermeleri

beklenecektir.

1. Hukuka uygunluk

Bir delil her seyden 6nce hukuka uygun olmalidir*®®

. Bu husus Anayasa’nin
38. maddesinin 6. fikrasi ile gilivence altina alinmistir. Ancak Anayasa’nin 38.
maddesinde; “Kanuna aykirt olarak elde edilmis bulgular, delil olarak kabul
edilemez.” denilmesi ile kanuna aykir1 sekilde elde edilen bulgularin delil olarak
degerlendirilemeyecegi ortaya konmustur. Ayni husus delillerin elde edilmesi
konusundaki kurallar1 belirleyen CMK’de de kendine yer bulmus, bu tiir delillerin
hakim tarafindan reddedilmesi geregi belirtilmistir (CMK 206/2-a ve ayrica CMUK

238/2-a). Kanunda ispat acisindan, sadece hukuka uygun delillerin kullanilabilecegi

124 Oztiirk/Erdem/Ozbek, a.g.e. , ss. 411-412.

125 Centel/zafer, a.g.e. , s. 199.

126 Centel/Zafer, a.ge. , s. 199; Kunter/Yenisey/Nuhoglu (2010), ag.e. , s. 1331;
Oztiirk/Erdem/Ozbek, a.g.e.,s. 412.
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de ayrica belirtilmistir (CMK 217/2). Tiim bu tanimlamalar sebebiyle hukuka
uygunlugun tersi olarak hukuka aykirilik ve kanuna aykirilik ikilemi ortaya ¢ikmistir.
Ancak hukuka aykirilik, kanuna aykiriliktan daha genis bir anlama sahiptir. Nitekim
Anayasa’ya, usuliine uygun olarak kabul edilmis uluslararasi so6zlesmelere,
kanunlara, kanun hiikmiinde kararnamelere, tiiziiklere, yonetmeliklere, igtihadi
birlestirme kararlarina ve teamiil hukukuna aykiri uygulamalarin timi hukuka
aykirilik kavrami iginde yer alir. Kanuna aykirilik ise sadece kanunla siirli olacaktir.
Ciinkii kanunda yer almayan bir husus, baska bir norm igerisinde bulunuyor olabilir.
Bu durumda kanuna gore uygun goziiken bir hal, biitiinliikk arz eden bir kavram olan
hukuka aykir1 olabilir. Tim bu agiklamalardan da anlagilacag: {izere, ulusal normlar
araciligiyla acik¢a yasaklanmis yontemlerle elde edilen deliller ve herhangi bir
yasaklama bulunmasa da diger normlara aykir1 bicimde elde edilen deliller

tartismasiz bicimde hukuka aykiridir.

Yukarida bahsedilenlerin disinda ulusal normlarin sessiz kaldig1 ve evrensel
kurallara aykirilik olusturan yontemlerle elde edilen delilleri de hukuka aykir1 kabul

etmek bir hukuk devleti ag¢isindan zorunludur®?’.

Bu yiizden hukuka aykirilik
denildiginde; “gerek pozitif hukuk metinlerine gerekse kisilerin temel hak ve
hiirriyetlerine iligkin evrensel hukuk ilkelerine aykirilik bulunup bulunmadigi da
gozetilmeli ve aykiriigin varligi halinde hukuka aykiriigin mevcudiyeti kabul
edilmelidir™**®. Bu kurallara uymadan elde edilen ispat vasitalar1 hukuka aykirilik
nedeniyle delil degeri kazanamayacagindan, hakim tarafindan da herhangi bir sekilde

degerlendirmeleri yapilmamalidir'.

127 Giiglii Akyiirek, “Ceza Yargilamasinda Hukuka Aylkar1 Delillerin Degerlendirilmesi Sorunu”,
Tiirkiye Barolar Birligi Dergisi, Say1: 101, Temmuz 2012, s. 63.

122 AYM 22.06.2001-2/2, Resmi Gazete, Tarih: 05.01.2002, No:24631 (Miikerrer); Centel/Zafer,
a.g.e., s. 653; Unver/Hakeri, a.g.e. , s. 157.

129 Hukuka aykir1 elde edilen delillerin degerlendirilmesi iizerine goriisler i¢in Centel/Zafer, a.g.e. , ss.
658-666.

Anglosakson ceza hukuk sisteminde, hukuka aykir1 delillerin ve hatta bu deliller yoluyla ulasilan
delillerin (zehirli agacin meyvesi de zehirlidir ilkesi) de hukuka aykiri oldugu ve yargilamada
kullanilamayacagi kabul edilmekte iken; Kita Avrupasi ceza hukuku sisteminde ise, zedelenen hakkin
6nemli bir hak ihlal olusturup olusturmadig1 veya zedelenen haklarin yaristirilmasi gibi yontemler de
kullanilarak degerlendirme yapilmaktadir.

Kanunun hem eski (CMUK 254/2), hem de mevcut (CMK 217/2) halinde ve yine Yargitay’in
verdigi kararlarda (her ne kadar bu konuda verilen degisik nitelikte kararlar bulunsa da) Tiirk Ceza
Hukuku sisteminde de ayni1 Anglosakson hukuk sistemindeki gibi hukuka aykir1 delillerin mutlak
degerlendirme yasagina tabi oldugu gortisii kabul edilmistir.
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2. Gercekeilik

Ikinci olarak deliller, gercekei olmahdirlar™. Gergek¢i olmak demek
delillerin soyut degil somut olmasi, dolayisiyla gergegin bir parcasini olusturmalari
geregidir. Yani insanlarin sahip oldugu bes duyuyla algilanabilecek bir nitelige sahip
olmalidirlar. Bu husus dijital deliller acisindan tartigilabilir. Nitekim dijital delillerin
kendilerine has 6zelliklerinde de goriilecegi lizere dijital deliller gayr1 maddi olarak
gizli bir yapiya sahiptirler131. Dolayisiyla bazi araglar veya yontemlerle somut, yani
insanlarin duyu organlariyla algilayabilecekleri, bir hale getirilmeye ihtiya¢ duyarlar.
Bu nedenle gercekgilik 6zelliginin dijital delillerin bulundugu bir ceza muhakemesi

sisteminde bulunmasi ¢eligkiye yol agabilir.

3. Akla uygunluk (Rasyonellik)

132 Delil sistemleri tarihgesinde

Ucgiincii olarak ise deliller, akilc1 olmalidirlar
de bahsedildigi lizere, inanca dayali delil sistemi ile son bulan akil dis1 delillerin,
giiniimiiz modern hukuk sistemlerinde kabul edilmesi miimkiin degildir. Hakimi
hiikmii verme konusunda ikna edecek delillerin, maddi gergegi de akla uygun
(rasyonel) ve mantik kurallar1 cergevesinde yansitabilmesi gereklidir. Bu nedenle
delil olarak kabul edilecek ispat vasitalarinin, bilim tarafindan da kabul edilebilir
olmalar1 aranmalidir. Bu duruma 6rnek olarak, hakimin kararin1 herhangi bir sekilde
batil inanca ya da fala baglayamamasi gdsterilebilir. Bu noktada ayrica yeminin delil
olarak degeri tartigma konusu yapilabilir. Nitekim akilc1 bir delil sisteminde yeminin

delil olmast miimkiin olmayacaktlrlgg.

4. Olay1 temsil edicilik (Maksada elverislilik)

Bunlara ek olarak deliller, olayr temsil edici olmalidirlar’®. Ceza
muhakemesinde amag, daha oOnce de bahsedildigi gibi, ge¢misteki suga konu

olabilecek olay1 aydinlatmaktir. Bu nedenle delilin de olaymn tamamii ya da bir

130 Centel/Zafer, a.g.e. , s. 199; Kunter/Yenisey/Nuhoglu (2010), a.ge. , s. 1328;
Oztiirk/Erdem/Ozbek, a.g.e.,s. 412.

1 Bkz. s. 37.

32 Centel/Zafer, a.ge. , s. 200; Kunter/Yenisey/Nuhoglu (2010), ag.e. , s. 1329;
Oztiirk/Erdem/Ozbek, a.g.e.,s. 412.

33 Erem, a.g.e. , s. 349; Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1330, dn. 16.

134 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1330; Oztiirk/Erdem/Ozbek, a.g.e. , s. 411.
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kismini yansitici bir niteligi olmalidir. CMUK’ta bu husus “maksada elverislilik”
olarak adlandirilmaktaydi (CMUK 239/2-d). Olay1 temsil edici olmayan delillerin
sahip olmalar1 gereken bir diger 6zellik olan ispat bakimindan énemli olma geregini

de yerine getiremeyecekleri agiktir.

5. Ispat bakimindan 6nemli olmak

Delillerin sahip olmas1 gereken bir diger 6zellik, ispat bakimindan 6nemli

olmalar1 geregidir'®.

Sadece karara etkili olacak ve gergcegin ortaya ¢ikmasi
acisindan ispat edilmesine gerek duyulan bir husus ile ilgili deliller 6nemlidir.
Bunlar, yani 6nemli olanlar, disindaki deliller ile ugrasilmaz. Ciinkii delil ile ispat
edilmek istenen olay, karara etkili bir olay olmalidir (CMK 206/2-b ve ayrica CMUK

239/2-c). Aksi halde hakimin bu delili reddetmesi gerekecektir.

6. Miistereklik

Deliller agisindan bulunmasi gereken bir bagka 6zellik ise miisterek olmalari
geregidir™®®. Delil miisterekliginin saglanmasi igin, deliller durusmada tartismaya
acilmalidirlar (CMK 217). Boylece hem taraflarin hem de hakimin delillere dogrudan
ulasgimi (vasitasizlik ilkesi) saglanacaktir. Bunun i¢in ise delillerin dnceden karsi
tarafa da bildirilmesi gerekecektir (CMK 179, 181). Ayrica CMK 217. maddesi
igerigine bakildiginda, hakime yonelik baglayiciligin delillerin durusmada tartisilmig
olmast geregi agisindan bulundugu goriilmektedir. Durugsmada tartisilmayan bir
husus delil olarak ileri siiriilemeyecektir. Delillerin mahkemeye getirilmis ve hakimin
huzurunda tartisilmis olmasi geregi hakimin delillerle dogrudan dogruya temasa
gecmesi geregini de ortaya koymaktad1r137. Sadece bir tarafin ya da hakimin bilgisi
dahilinde kalarak tartismaya acilmamis ispat vasitalar1 da delil degeri

kazanamayacaklardir. Aksi halde adil yargilanma hakki zedelenmis olacaktir.

135 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1331.
136 Centel/Zafer, a.g.e. , s. 199; Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1332,
837 Oztiirk/Erdem/Ozbek, a.g.e. , s. 409.
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7. Saglamhik ve giivenilirlik

Bahsedilenlere ek olarak, delillerin saglam ve giivenilir olmalari gerekir™®.

Uydurulmus veya degistirilmis bir delilin hiikkme etki ediyor olmasi ceza
yargilamasina olan giivenin ve kamusal adalet duygusunun sarsilmasina neden
olacaktir. Bu ozellik dijital deliller a¢isindan en sorunlu alandir. Bu sorunlarin neler
oldugu dijital delillerin elde edilmesi igerisinde bulunan adli bilisimin evreleri

konusunda detayli olarak ele almacaktir'®®.

8. Elde edilebilirlik

Tiim bu 6zellikler disinda delil ayrica elde edilebilir olmahidir'® (CMUK
239/2-e). Elde edilmesi imkansiz olan bir seyin, delillerin sahip olmalar1 gereken bir

diger 6zellik olan olay1 temsil ediciliginden de bahsedilemeyecektir.

B. Dijital delillerin kendilerine has 6zellikleri

Dijital delillerin 6zellikleri agisindan ikinci kategori ise onlart klasik
delillerden ayiran, kendilerine has olan 6zellikleridir. Bunlar ise daha ¢ok dijital
delilin bilisim bilimi agisindan sahip oldugu teknik 6zelliklerin getirdigi sonuglardan

olusmaktadirlar.

1. Gizli yapida bulunma

Bu o6zelliklerden ilki ve en onemli olani, dijital delillerin ayn1 DNA veya
parmak izi delillerinde oldugu gibi ilk bakista soyut olmalart yani gizli bir yapida

bulunmalaridir**!. Ancak olay yerinde bulunan DNA veya parmak izi gibi ilk halde

138 Centel/Zafer, a.g.e. , s. 199.

%9 Bkz. 5. 54 vd.

140 Centel/Zafer, a.g.e. , s. 199.

141 CoE Electronic Evidence Guide, 2013, s. 11, http://www.coe.int/t/dghl/cooperation
/economiccrime/cybercrime/Documents/Electronic%20Evidence%20Guide/2467_EEG_v18protected.
pdf (Erisim tarihi: 30.12.2014); Technical Working Group for Electronic Crime Scene Investigation,
Electronic Crime Scene Investigation: A Guide for First Responders, Temmuz 2001,
https://www.ncjrs.gov/pdffiles1/nij/187736.pdf (Erisim tarihi: 25.05.2014), s. 6; Kubilay Say, “Data
incelemeleri”, Oguz Karakus (ed.), Kriminalistik, Ankara: Adalet Yaymevi, 2. Baski, 2013, s. 521;



38

soyut olan delillerin somutlastirilmasi ve tespiti o anda yapilabilir. Dijital delillerin
ise bunlardan farkli olarak niteliklerinin tespitinin ilk anda yapilamamasi olasilig1
vardir. Dijital delillerin bu 06zelligi ceza muhakemesi acisindan ©6n plana
cikartilmakta, maddi deliller ile somutluk ve soyutluk acisindan olusan bu temel
farkliliga gore diisiiniilmiis arastirma  yOntemlerine ihtiyag  duyuldugu

belirtilmektedir**?.

Bu nedenle dijital delillerin bazi araclar veya yontemlerle somut, yani
insanlarin duyu organlariyla algilayabilecekleri, bir hale getirilmelerine ihtiyag
olacaktir*®. Bunu yapacak araglar elektronik aygitlardir. Elektronik aygitlarin somut
yapida olmasi nedeniyle olay yerinde dijital delil arastirmasi yapilirken dncelikle bu
aygitlar dikkate alinacaktir. Ancak aygitlarin yani sira aygitlarin kullandig: dijital
uygulamalar ve veriler de bu somutlastirmada rol oynamaktadirlar. Dolayisiyla bazen
aygit yapisindan dolayr bazen de veri niteligi nedeniyle dijital delillerin olay
incelemesi aninda ortaya ¢ikarilmasi miimkiin olmamakta, yapilacak isin belli bir
siire veya 0zel bir yontem gerektirecegi haller ortaya ¢ikmaktadir. Dijital delil elde

etme ac¢isindan karsilasilan sorunlarin en temelleri bu haller olmaktadir.

Ayrica isin uygulama yonii géz ontline alindiginda, bu gizli yapiy1 ortaya
cikaracak belli kisilere ihtiya¢ vardir. Bu kisiler ise ilgili kanunlarda delil toplama
konusunda yetkilendirilmis adli kolluk ve onlara teknik uzmanlik anlaminda
yardimec1 olacak adli bilisim uzmanlari olacaktir™®.  Gizli yapinin agiga
cikarilmasinda adli bilisim uzmanlarinca yapilan incelemeler sonucunda
olusturulacak raporlar 6nem kazanacak, hakimler de raporlara istinaden bu delilleri

vicdani kanaatleri ile degerlendirebilecek hale geleceklerdir.

Keser Berber, s. 44; Mustafa Goksu, Hukuk Yargilamasinda Elektronik Delil, Ankara: Adalet
Yaynevi, 2011, s. 30.

Y2 0rin S. Kerr, “Digital Evidence...” igerisinde tamamen bu problematigin iizerinde durmus,
hukukgularin var olan diizenlemeleri de gbz 6niine alarak buna yonelik fikir gelistirmeleri gereginden
bahsetmistir.

3 Diilger, a.g.e. , s. 751; Goksu, a.g.e. , s. 30.

144 Adli bilisim sirecinin nasil isleyecegi hususu tizerinde dijital delillerin elde edilmesi baglig: altinda
durulacaktir. Bkz. s. 52 vd.
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2. Kopyalanabilir olma

Dijital delilleri klasik delillere gore ayiran belki de en Onemli ozellik
kopyalanabilir olmalaridir™®. Dijital veriler daha énce de bahsedildigi gibi igerik
olarak 0 ve 1’lerden olusan ikili kod sisteminin kullanilmasiyla olusturulmaktadir.
Dijital veri iceren aygitlarda veriyi olusturan kod diziliminin aygit igerisine veya
disarisina aynen aktarabilmek icin bir komut sistemi bulunmaktadir. Dolayisiyla
dijital veriler smirsiz bir sekilde kopyalanabilirler. Ustelik baz1 aygitlar yedekleme
ad1 altinda kullanic1 komutu disinda kendiliginden de bir kopyalama mekanizmasina

sahip olabilirler.

Isbu &zellik dijital delillerin incelenmesini hizlandirabilecek bir husustur.
Boylelikle 6rnegin, uygulamada pek cok farkli bilisim uzmani ayni anda orijinal
verinin igeriginin aynisina sahip olan kopya veriyi inceleyebilirler. Bunun yan sira

bu 6zellik sayesinde dijital deliller mahkemeye de kolaylikla sunulabilirler.

3. Kolaylikla degistirilebilir, bozulabilir ve yok edilebilir olma

Dijital delillerin bir baska 6zelligi ise, yapilarindan kaynaklanan nedenlerle,

146 Bazi elektronik

kolaylikla degistirilebilir, bozulabilir ve yok edilebilir olmalaridir
aygitlar yapilan islemleri dijital veri olarak bir Onceki dijital verinin {izerine
yazabilmektedirler. Bu durum elektrik giiciiniin kesildigi anlarda gergeklesebildigi

gibi, aygitin 6zelliginden de kaynaklanabilmektedir™’.

Yine bu tir veriler uzman olmayan kisiler tarafindan da rahatlikla
degistirilebilir, bozulabilir ve yok edilebilirler. Aygitin normal bir kullanicis1 bile bu
tir komutlar1 yerine getirmeye ehil olabilmektedir. Bu durum bir yandan dijital
delillere daha 6zenli yaklasilmasini gerektiren bir husus olsa da, degistirme, bozma
ve yok etmeye yonelik hareketlerin tespitinin uzmanlar araciligiyla kolaylikla

yapilabildigi de sOylenmelidir.

145" CoE Electronic Evidence Guide, s. 12.

146 CoE Electronic Evidence Guide, s. 11; Technical Working Group for Electronic Crime Scene
Investigation, a.g.e. , s. 6; Say, “Data Incelemeleri”, s. 521; Keser Berber, a.g.e. , s. 46.

Y7 Ornegin aygitta, yeni verilere yer acabilmek icin bazi eski verilerin iist iiste depolanmasi gibi
ozellik bulunmasi.
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Ayrica Ornegin bir veri igerik olarak ayni bile olsa, farkli elektronik
aygitlardan veya dijital yontemlerle somutlastirildiginda, insanin karsisina ¢ok farkli

sekillerde ¢ikabilmektedir'*®.

4. Yaygin ve uluslararasi nitelikte olma

Dijital delillerin bir diger 6nemli 6zelligi ise bu delillerin diinya ¢apinda bir
alana dagilmig olabilecekleri gergegidir'®®. Ozellikle elektronik aygitlarin
birbirleriyle olan baglantilar1 diisiiniiliince, dijital delillerin bulundugu alanin ne
kadar genis bir yayginliga sahip olabilecegi de goriilebilir. Bu durum uygulamada
dijital delilin elde edilecegi kaynagi belirlemek konusunda biiyiik sikintilar
dogurmaktadir. Ayrica kaynagin yeri bulunsa da, bu yerin {ilke yetki alan1 disinda
bulunmasi durumu da problem dogurmaktadir. Ornegin, gerek internet ag1 gerekse
bulut teknolojisi gibi uluslararas1 6zelligi olan teknolojilerin igerisinde bulunan

verilerin kayitl oldugu aygitlar bir baska iilkede bulunuyor olabilir.

Bu durumlarda delillerin elde edilmesi meselesi de uluslararasi bir nitelik
kazanmaktadir. Boylece adli makamlarin, ulusal makamlardan farkli olarak gerek
yabanci gerek uluslararasi nitelikte olan ve dijital verileri biinyelerinde igeren ya da
bu konuda hizmet sunan kurumlarla bir bilgi aligverisi isbirligine gitme zorunlulugu
ortaya c¢ikmaktadir. Bu gibi hallerde uluslararasi adli yardimlasmanin yetersizligi

dijital delillerin elde etme konusunda da olumsuz sonuglar dogurmaktadir.

5. Aidiyet tespitinin zorlugu

Dijital delillerin diinya ¢apinda bir alana dagilmis olabilecekleri gercegini
doguran neden, herkes tarafindan kolayca iiretilebilmeleridir. Ancak bu iireticinin
tespiti hi¢ de kolay olmamaktadir. Nitekim dijital verilerin 6zellikle internet ag1 gibi
genis bir mecrada anonimlik temel alinarak giiniimiizdeki biiylimeyi gerceklestirdigi
yadsiamaz. Bilgi kaynagindaki bu anonimlik anlayisi ile dijital verilerin aidiyetinin

belirlenmesini zorlasmaktad1rl50. Nitekim bilginin {retildigi kaynaga varilsa bile

8 Goksu, a.g.e. , s. 33.

9 Technical Working Group for Electronic Crime Scene Investigation, a.g.e. , s. 6; Say, “Data
incelemeleri”, s. 521.

%0 Goksu, a.g.e. , ss. 31-32.
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bilgiyi iireten kisinin kaynagin sahibi oldugunu kanitlamak da kolay degildir. Bu
nedenle bu konu ile ilgili ceza muhakemesi agisindan bazi karineler yaratma geregi
olusacaktir. Bu nedenle hukuk alaninda aidiyetin ispat1 agisindan, giivenli elektronik

imza gibi yeni kurumlar ortaya ¢ikmaktadir™.

6. Gelisim ve degisim gosterebilir olma

Dijital delillerin bir bagka 0Ozelligi ise gelisim ve degisim gdosterebilir
olmalaridir™. Her alanda yeni teknolojilerin gok biiyiik bir hizla gelisim gstermesi,
bu teknolojiyi sadece kullanma bakimindan degil inceleme bakimindan sikintilar
dogurmaktadir. Yalnizca cep telefonlarinin son on yilda yasadigi degisim gz Oniine
alinirsa, bu konunun 6nemi daha iyi anlasilacaktir. On yil Once telefon niteligine
denk gelen ozellikleri gozetilerek iiretilmekte olan bu aygitlarin her biri, giiniimiizde

adeta birer kiictik bilgisayar halini almistir.

V. Dijital delil ¢esitleri

Dijital delillerin, bir 6nceki baslikta bulunan O6zelliklerinde de agiklandigi
tizere, ilk bakista goriinmeyecek bir yapiya sahip olmalari nedeniyle, gerek elde
edilmeleri gerek incelenmeleri agisindan ancak belli aygitlar kullanilabilecektir. Bu
da daha once de bahsedildigi lizere dijital delillerin elektronik yapida bulunmasindan
ileri gelmektedir. Dijital delilleri ceza muhakemesindeki klasik delillerden ayiran en
onemli 6zelliklerden biri budur. Yazi1 dosyalari, sekil dosyalari, ses dosyalari, fotograf
dosyalari, video dosyalari, bilgisayar programlari, bu programlarin islevlerine 6zgii
dosyalar, bilgisayar kiitiikleri, iletisim kayitlari, siber ag gezinti kayitlari, siber agda
kayith dosyalar ve sayilan tiim bu dosyalar ve kayitlarin olusturulma, degistirilme ve

erisim tarihleri gibi pek ¢ok veriyi dijital delil olarak belirtebiliriz.

Gortldiigii gibi dijital deliller, tarihi siire¢ agisindan heniiz ¢ok yeni de olsalar
pek cok farkli formatta bulunmaktadirlar. Bu anlamda, elektronik aygitlardan elde
edilebilecek ve delil olusturabilecek nitelikteki dijital delilleri simirlandirarak

saymaya calismak pek de kolay degildir. Bu yiizden dijital delilleri siniflandirirken

B! Goksu, a.g.e. , s. 32.
152 CoE Electronic Evidence Guide, s. 12.
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normal bir ¢esit sayimi yapmaktansa, dncelikli olarak dijital delillere aracilik eden
aygitlar1 sayarak, bu aygitlar1 ve bulundurabilecekleri delil icerigini ortaya koymak

daha yararli ve agiklayici olacaktir.

Giiniimiizde dijital delil igeren aygitlarin hepsini sinirl sayida sayabilmek pek
miimkiin goriinmemektedir. Her yeni giin dijital veri igeren bir baska tiir elektronik
aygit piyasaya siiriilebilmektedir. Ancak bu aygitlar1 kisaca fakat tiiketici olmayacak
sekilde sayarsak; bilgisayarlar, el bilgisayarlari, cep telefonlari, dijital kamera ve
fotograf makineleri, mp3 calar/ipod, faks ve fotokopi makineleri, kiiresel konumlama
cihazlar1 (GPS), kredi kart1 kopyalama aletleri gibileri ceza yargilamasi agisindan

onemli dijital deliller icerebilmesi miimkiin olan elektronik aygitlardir.

Ayrica elektronik aygit olmayan internet, siber ag, bulut teknolojisi gibi veri
depolama ve iletme islevlerine sahip ortamlara da ancak bir elektronik aygit

araciligiyla ulasilabilecegi unutulmamalidir.

Bu aygitlarin smirlayict bir bigimde veya siiflandirilarak ayrilmasi dijital
teknolojinin gelisim ve degisim hizina da bakilacak olursa pek kolay olmamaktadir.
Hatta dijital delillerin gelisen ve degisen yapist diisiiniildiiglinde bu deliller
bakimindan simirlayici bir tasnif yapmak zaten imkéansizdir. Ayrica dijital sistemler
zaman igerisinde birbirleriyle o kadar uyumlu bir hale gelmislerdir ki neredeyse her
cesit dijital veri, dijital teknolojiyi destekleyen her aygitta bulunabilir hale gelmistir.

153

Yalniz bazi aygitlarin kendilerine miinhasir veri kayitlar1 da bulunmaktadir™". Yine

de bu aygitlar teknolojik 6zelliklerine gore birgok farkli calisma icerisinde cesitli

sekillerde sayilmaktadirlar™,

VI. Dijital delillerin delil teorisine gore yeri

Dijital delillerin delil teorisine gore yerinin belirlemesini yapabilmek ic¢in
oncelikle ceza muhakemesindeki delil cesitlerinin incelenmesi gerekecektir. Bu

belirleme siireci sadece teorik bir tartigma olarak goriilmemelidir. Nitekim bu

153 Ornegin cep telefonlarindaki kisa mesaj kayitlari, telefon rehberi kayitlari, son aramalar listesi gibi
kayitlar.

%4 Konuyla ilgili bkz. Degirmenci, a.g.e. , ss. 140- 159; Diilger, a.g.e. , ss. 740-746; Technical
Working Group for Electronic Crime Scene Investigation, a.g.e. , ss. 9-23.
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tartisma sonucunda varilacak nokta, isin uygulama siirecini igeren dijital delillerin

elde edilmesine dogrudan etki edecektir.

Daha once delil ile ilgili olarak norm incelemesi yapildiginda, Polisin Adli
Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafazas1 ve Ilgili
Yerlere Gonderilmesi Hakkinda Yonetmelik’in delilin ne olduguna dair bir tanimda
bulunan tek normatif diizenleme oldugu goriilmiistii. Dolayisiyla delil gesitlerinin de
acikca belirtildigi normatif kaynak incelemesi yapildiginda ortaya ¢ikan sonug yine
cok kisitlidir. Bu konuda yine sadece ayn1 yonetmeligin 3. maddesinde maddi delil
ad1 altinda bir delil ¢esidi tanimlanmaktadir. Isbu tanima gére maddi delil; itiraf ve
sahadet disinda kalan, su¢ veya su¢ saniklartyla ilgili maddi (fiziki) bir yapiya sahip,

canl1 veya cansiz, dokunulabilen seyleri ifade etmektedir’*”.

Ancak bu belirleme disinda yapilmis baskaca ayrimlar normlarda net olarak
bulunmamakla birlikte, doktrinde normlardan ve delillerin niteliklerinden yola

cikilarak yapilmis pek ¢ok farkli siniflandirma sekli mevcuttur®.

Ancak deliller farkli niteliklerine gore pek c¢ok farkli kategoride
siniflandirilmis olsalar da, bu konu neticede delillerin elde edilmesi ve ispat giicii
acisindan dnem arz edecek bir husustur. Ote yandan bu konuda herhangi bir inceleme
yapilabilmesi agisindan belli bir yol haritasinin izlenmesi de gerekecektir. Her ne
kadar tartismali da olsa bu calismada genel olarak kabul edilen delil ¢esidi
ayrimindan yararlanilacak; deliller, ii¢ farkli ana kategoride incelenecektir. Boylece
bu konunun tartismali kisimlar1 bir kenara koyulursa, delillerin beyan delilleri, belge

delilleri ve belirti delilleri olmak tizere iige ayrildiklar1 sdylenebilir™’.

155 Maddi delil-dijital delil iliskisi ve dijital delillerin maddi olmayan yapilarma dair degerlendirme
i¢in bkz. ss. 37-38.
1% Gerek Anglosakson ceza hukuku doktrininde gerekse Kita Avrupasi ceza hukuku doktrininde
delillerin degerleri ve oOzellikleri agisindan pek ¢ok farkli kategori iizerinden degerlendirildigi
goriilmektedir. Genel olarak yapilan ayrimlardan biri, Centel/Zafer ve Unver/Hakeri de belirtildigi
gibi, hakimin delilleri elde etme sekline gore dogrudan delil ve dolayl delil olarak yapilmaktadir.
Tirk ceza hukuku doktrininde ise beyan, belge ve belirti delilleri ayrimi dikkat cekmektedir.
Ancak bu ayrim yapilirken; Erem sahsi deliller ile maddi deliller ayrimini ortaya koymustur (s. 426);
yine Centel/Zafer delilleri benzer sekilde kaynagi kisi olan deliller (beyan) ve kaynagi nesne olan
deliller (belge ve belirti) olarak ikiye ayirmustir (s. 201); Kunter/Yenisey/Nuhoglu (2010) ise delilleri
somut olaya miinhasir temsili deliller (beyan, belge) ve genel mahiyette temsili “tenkidi” deliller
(belirti) olarak ikiye ayirmustir (s. 1345).
157 Centel/Zafer, a.g.e. , s. 201; Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1346.
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[k olarak ele alinacak delil ¢esidi beyan delilleridir. Beyan kelimesi anlami
geregi delillerin igerigi hakkinda bir 6n bilgi saglamaktadir. TDK Giincel Sozliik’e
gore beyan; bildirmedir™®. Bildirmeyi yapabilecek olanlar ise dogal olarak kisilerdir.
Dolayisiyla beyan delillerinin kaynagi da kisiler olacaktir. Bu nedenle beyan
delillerini kendi igerisinde ayristirirken izlenecek yontem, ceza muhakemesinde
hangi kisilerin yer aldig1 ile dogrudan ilgili olacaktir. Ancak ceza muhakemesi

igerisinde bulunan kisilerin hepsinin beyani delil olmaz™.

Dijital delillerin yapilar1 geregi beyan delilleri olamayacaklar1 agiktir.
Nitekim dogrudan kaynaklari kisiler degil nesnelerdir. Yani bir diger deyisle sahsi
delil degillerdir. Bu durumda geriye sadece dijital delillerin belge delili mi yoksa

belirti delili mi olduklarma dair bir soru isareti kalmaktadir.

Ikinci olarak ele almacak delil ¢esidi belge delilleridir. TDK Giincel Sozliik’e
gore belge, “Bir gercege tamiklik eden yazi, fotograf, resim, film vb., vesika,
dokiiman.” olarak tammlanmistir*®. Belge delilleri, somut bir olay1 temsil eden ve
insan yapisi olan ispat vasitalaridir™. Belge delilleri, delil olarak saglam olma
ihtimali en yiliksek olanlardir. Ancak yine de belge de insan tarafindan
diizenlendigine gore, bir belgenin saglamligi da onu diizenleyenin giivenirligiyle

dogru orantili olacaktir.

Dijital delillerin belge delili olup olmadigi tartisilacak olursa, belge
delillerinin yazili, anlasilabilir igcerige sahip ve kisiye izafe edilebilen bir sey olmasi
geregi162 ile okunabilecek halde bulunan esyadan olustugul63 cikarimi yapilmustir.
Burada her ne kadar belli bilgisayar programlar1 araciligiyla okunabilir igerikler
olusturulsa ve elde edilen dijital deliller yazili olarak bir kagida aktarilabilse bile; o
igerik artik dijital delilin kendisi olmaktan ¢ikarak, dijital delile aracilik edebilen

elektronik aygitin insanlarin anlayabilmesi i¢in yaptigi bir terciime olmaktadir.

18 TDK Giincel Sézliik.

19 Ceza muhakemesinde yalmzca taraflarm ve taniklarm beyam delil olur. Ornegin taraf olmayan
hakim, savci, miidafi, vekil, zabit katibi, bilirkisi vb. tanik sifat1 ile dinlenirse beyanlar1 delil olabilir.
%0 TDK Giincel Sézliik.

161 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1384; Toroslu/Feyzioglu, a.g.e. , s. 195.

162 TCK’nin 204. maddesini olusturan resmi belgede sahtecilik suguna yonelik gerekcesine gore
belgenin sahip olmasi gereken 6zellikler bunlardir.

163 By arada zaten CMK’de de belgenin okunmasindan s6z edilmektedir (CMK 215). Burada beyanlar
iizerinden yapilan yoruma benzer bir sekilde, muhtevasi okunabilecek haldeki seylerin belge olduklar:
¢ikarimi yapilabilir.
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Neticede bu terclime ile okunabilir hale getirilen icerik de elektronik aygitlarin

aracilig1 oncesinde dijital verilerden ibarettir.

Ayrica dijital delilleri olusturan veriler sadece okunabilir igeriklerden
olusmamakta, ayn1 zamanda goriilebilir ve dinlenebilir ig:eriklerin164 yani sira, ¢esitli
bilisim yontemleriyle ceza uyusmazliginin maddi yoniinii olusturan, olaya yonelik
tespitlerin yapilabildigi bagka igerikleri de icermektedir. Bu icerikler 6zellikle biligim
uzmanlar1 tarafindan analiz edilebilir halde bulunan igeriklerdir. Dolayisiyla dijital

delillerin belge delilleri icerisinde siniflandirilmasi da dogru goriinmemektedir®.

Uciincii ve son olarak ele alinacak delil cesidi ise belirti delilleridir. Belirti,
ispat konusu olaya iligkin geriye kalan her tiirlii iz ve eserdir'®®. Bu nedenle beyan
veya belge delili niteligine sahip olmayan her delil belirti delili olarak
degerlendirilmelidir. Doktrinde belirti ile emarenin aym anlami karsiladig

167

belirtilmektedir Boylece delillerin emareyi kapsamast meselesi de agikliga

kavusmus olmaktadir.

Belirtiler tabii belirtiler ve suni belirtiler olmak iizere ikiye ayrilmiglardir.
Tabii belirtiler irade dis1 veya olaymn dogal bir sonucu olarak, olaydan geriye kalan iz
ve eserlerdir’®. Suni belirtiler ise iradi olarak veya bir insan tarafindan belirli bir

amacla hazirlanmis iz ve eserleri ifade etmektedir™®.

Belirti delillerine olay yerindeki ayak izleri, kan, tiikiirik, DNA ve parmak

izleri gibi 6rnekler verilebilir. Bu 6rneklerden de goriildiigii gibi belirti delillerinin

164 Bu konuda Centel/Zafer ses ve goriintii igeren kayitlarin belirti delili oldugunu iddia ederken (ss.
242-243); Kunter/Yenisey/Nuhoglu (2010) bu kayitlar1 belge delilleri icerisinde incelemistir (S. 1385
vd.). Ancak bu noktada irade hususunun énemli oldugunun {izerinde durmustur. Bu goriise gore irade
dis1 yapilan teknik izleme yontemleri ile olusturulan ses ve gorlintii kayitlar1 ise belirti delili
sayllmalidir. Ancak bu kayitlarin siipheli veya samigin kamuya agik ortamlardaki ve isyerindeki
faaliyetleri igerecek sekilde yapilabilmesi ile alenilik saglanmaya galisilmistir. Kisiler arasindaki aleni
olmayan konusmalari, taraflardan herhangi birinin rizas1 olmaksizin bir aletle dinleyen veya bunlari
bir ses alma cihazi ile kaydetmek sugtur (TCK 133). Bu nedenle telekomiinikasyon yoluyla iletisimin
tespiti, dinlenmesi ve kayda alinmasi gibi hak ihlallerinin kolaylasabilecegi olaganiistii delil elde etme
yontemlerinin ancak ¢ok ciddi, tutarli ve kisitli hukuki diizenlemeler ile yapilmasi gerekir.

165 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1387; dijital delilleri bilisim verisi seklindeki belge
olarak belge delilleri igerisine koymustur.

166 Centel/Zafer, a.g.e. , s. 245.

167 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1392.

168 Centel/Zafer, a.g.e. , s. 245; Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1392; Grnegin olay
mahallindeki parmak izleri vb.

199 Centel/Zafer, a.g.e. , s. 245; Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1393; 6rnegin bir biletin
iizerine damga basilmasinin kullanildigina dair isaret olmasi vb.
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kaynag kisiler ya da nesneler olabilmektedir. Belirti delillerinin bilimsel ve teknik
anlamda incelenmesi ise kriminalistik bilimi yoluyla olmaktadir'’®. Bu incelemeyi

yapacak kisilere ise bilirkisi ya da uzman denilmektedir.

Belirti delillerinin igerigine ve sayilan o6zelliklerine bakilacak olursa, dijital
delillerin belirti delilleri igerisinde siniflandirilmasinin  daha dogru oldugu
goriilecektir. Dijital delil igeren elektronik aygitlarin da bir kan ya da DNA Ornegi
gibi gerek elde edilmesi gerekse incelenmesi sirasinda uzmanlik gerekmektedir.
Daha once de bahsedildigi gibi, dijital deliller yapisal 6zellikleri nedeniyle kolaylikla
degistirilebilir, bozulabilir ve yok edilebilirler. Bu nedenle dijital delillerin
uzmanlarca incelenmeden delil olarak kabulii son derece tehlikelidir. Hatta bu
delillerin bilirkisi incelemesi yapilmasi zorunlu alan igerisine girmesi bile yanlis

goriinmemektedir.

V1. Dijital delillerin elde edilmesi ve ispat giicii

Sadece dijital delillerin degil genelde tiim delillerin elde edilmesi ve ispat
giicii meselesi ceza muhakemesi uygulamalarinin en teknik alanlarindan ikisini
olusturmaktadir. Ustelik bu iki alan arasinda sik1 bir iliski bulunmaktadir. Genellikle
delillerin elde edilmesi sirasinda ortaya c¢ikan problemler delillerin ispat giiciinii de
dogrudan etkileyebildigi i¢cin bu konuyu tek bir baglik altinda incelemek daha yerinde

olacaktir.

A. Genel olarak delil elde etme siireci ve uygulamalari

Oncelikle ceza muhakemesinde delilin ne zaman elde edilmeye baslanacag:
sorusu hala tartisilmaktadir. Bir goriis sadece sorusturma asamasinda delil elde
etmenin miimkiin oldugunu ve sorusturma asamasinda yapilan islemlerle hukuka
uygun olarak elde edilen ispat vasitalarinin delil niteligini kazandigini
belirtmektedir'"*. Bir diger goriise gore ise, deliller genel kural olarak sorusturma

asamasinda toplansa da, kovusturma asamasinda da delil toplanmasina bir engel

0 Oguz Karakug/Biilent Unal, “Olay Yeri inceleme”, Oguz Karakus (ed.), Kriminalistik, Ankara:
Adalet Yaymevi, 2. Baski, 2013, s. 3.
"1 parlar/Hatipoglu/Yiiksel, a.g.e. , s. 512.
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yokturm.

Yine ayni goriisii benimseyen bir diger esere goére ise, sorusturma
asamasinda elde edilen ispat vasitalar1 yalmizca siiphe sebepleri olarak
adlandirilabilirler. Boylece ispat vasitalarinin delil olarak nitelendirilebilmesi ancak

kovusturma asamasinda miimkiin olacaktir'’,

Ceza muhakemesi hukuku acisindan delil elde etmeye yonelik c¢alismanin
baslayabilmesi i¢in Oncelikle kanunda 6ngoriilen bir durum olusmalidir. Bu durum
savcinin, ihbar veya baska bir suretle bir sugun islendigi izlenimini veren bir hali
O0grenmesi, yani bir sug¢ siiphesinin olugmasidir. Buradaki siiphe basit bir sliphedir.
Yani savcinin sorusturmay1 baslatmasi icin oncelikli olarak oniine gelen olayda basit

sug siiphesi bulundugunu takdir etmesi gerekecektir'’*.

Ancak doktrinde su¢ siliphesinin Ogrenilmesiyle sorusturmanin baslamasi
arasinda da delillerin arastirilmasi bakimindan bilgi toplama donemi adi verilen bir

gecis doneminin de bulunabileceginden bahsedilmistir'".

Sorusturma islemlerinin baglamasi ile saver kamu davasi agmaya yer olup
olmadigina karar vermek lizere gercegin arastirilmasi igin, emrindeki adli kolluk
gorevlileri aracilifiyla, siiphelinin lehine ve aleyhine olan delilleri toplayarak
muhafaza altina almakla yiikiimliidiir (CMK 160). Bu arastirma sonunda toplanan
deliller, sucun islendigi konusunda yeterli siiphe olusturuyorsa, saver tarafindan
iddianame diizenlenir. Yani kamu davasi agilabilmesi i¢in su¢ islendigi konusundaki
basit siiphenin, elde edilen deliller aracilifiyla, yeterli siipheye yilikselmesi

gerekmektedir.

Yukaridaki paragraftaki icerikten goriildiigii lizere savcinin emrindeki adli
kolluk gorevlileri, delillerin elde edilmesi ile ilgili gorevleri yerine getirecek
kisilerdir. Bu da delil elde etme islemlerinin kimler tarafindan yerine getirilecegini
acikliga kavusturmaktadir. Adli kolluk gorevlileri ilgili kanunlardaki goérev ve

yetkilerine gore polis, jandarma, sahil giivenlikten olusmaktadir’™®. Ancak delil

172 Centel/Zafer, a.g.e. , s. 75, 597; Unver/Hakeri, a.g.e. , s. 97.

173 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , s. 1338.

74 Centel/Zafer, a.g.e. , s. 76.

75 Centel/Zafer, a.g.e. , s. 76.

76 CMK 164’¢ gore adli kolluk; 04.06.1937 tarihli ve 3201 sayili Emniyet Teskilati Kanunu’nun 8, 9
ve 12. maddeleri, 10.03.1983 tarihli ve 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanunu’nun
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toplanmasi teknik bir is oldugu i¢in adli kolluk personeli de isin dogasina uygun
sekilde degisik meslek gruplarina mensup kisilerden secilmelidir'”’. Ozellikle dijital

deliller s6z konusu oldugunda bu durum bir ihtiyag¢ halini almaktadir.

Yeterli siiphe sonucu olusturulan iddianamenin kabuliiyle ve bdylece kamu
davasinin agilmasi ile girilen kovusturma asamasinda da delil toplanmasi
miimkiindiir (CMK 177). Bu asamada ise delil toplama isleminin yonetimi hakimde

bulunmaktadir.

Ancak gerek sorusturma asamasinda olsun, gerek kovusturma asamasinda
olsun, dijital delillerin elde edilmesine yonelik uygulamalarin ceza muhakemesi
sistemindeki yerini gorebilmek i¢in, oncelikle ceza muhakemesinde delil elde etme
yontemlerinin sayilmasi yararli olacaktir. Delil elde etme yontemleri de ayni dijital
delil ¢esitleri bagligi icerisinde incelendigi lizere beyan, belge ve belirti delilleri

ayrimi lizerinden incelenebilir.

1. Beyan delillerinin elde edilmesi

Beyan delillerinin, kaynag: kisi olan deliller oldugundan bahsedilmisti. isbu
delillerin kisilerden 6grenilecek olmasi nedeniyle beyana kaynak olacak kisilerin
cagr1 usulleri yoluyla dinlenmesi saglanir. Cagr1 usullerine uyulmamasi halinde zorla

getirme gibi baska usuller devreye girecektir.

Stipheli ve sanik beyani i¢in ifade alma ve sorgu (CMK 145), siipheli ve sanik
digindakilerin beyani igin bilgi alma (Yakalama, Gozaltina Alma ve Ifade Alma
Yénetmeligi178 4), yer gosterme (CMK 85), teshis (PVSK ek 6/9) ve dogrudan soru
yoneltme (CMK 201) gibi yontemler araciligiyla beyan delilleri elde edilebilir.

7. maddesi, 02.07.1993 tarihli ve 485 sayili Giimriik Miistesarliginin Teskilat ve Goérevleri Hakkinda
Kanun Hilkmiinde Kararname’nin 8. maddesi ile 09.07.1982 tarihli ve 2692 sayili Sahil Giivenlik
Komutanligr Kanunu’nun 4. maddesinde belirtilen sorusturma islemlerini yapan giivenlik gorevlilerini
ifade etmektedir. Ancak CMK 165’¢ gore gerektiginde veya savcinin talebi halinde, diger kolluk
birimleri de adli kolluk gérevini yerine getirmekle ylikiimliidiir.

Y7 ¥1ldizhan Yayla, idare Hukuku, 2. Basim, istanbul: Beta Yaymevi, 2010, s. 42.

178 Resmi Gazete, Tarih: 01.06.2005, Say1: 25832.
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2. Belge ve belirti delillerinin elde edilmesi

Diger delil gesitleri olan belge delillerinin kaynagi ise nesnelerdir. Nesneler
cagr1 usulii ile elde edilemeyeceklerinden, elde edilmeleri bakimindan, bu nesnelere
erisimin saglanmasi1 gerekmektedir. Belirti delillerinin kaynagi ise gerek kisiler
gerekse nesneler olabilmektedir. Ancak belirti delillerinde kaynagini kisilerden alan
pargalarin kalintilar oldugu ve herhangi bir sekilde kisiye ozgii davraniglari
gosteremeyecek organizmalar olmalar1 nedeniyle bunlar1 da aynen nesneler gibi elde
etmek gerekecektir. Bu yiizden belge ve belirti delillerini elde edilmeleri bakimindan

ayni kategori icerisinde incelemek miimkiindiir.

Belgelerin ve belirtilerin elde edilmesi sadece basit su¢ siiphesi duyuluyor
diye herhangi bir usul kuralina uymadan, dogrudan gidip incelenmeleri yoluyla
yapilamaz. Cilinkii sadece muhakemenin gerceklesmesi icin keyfi bir sekilde kisilerin
miilkiyetinde bulunan esyalara erismek ile kisilerin en temel haklarindan biri olan

7% ihlal edilmis olacakti. Bu nedenle bu tiirden bir

0zel hayatin gizliligi hakki
erisimin  saglanmasina yarayan uygulamalara yonelik tedbirler kanunda

bulunmaktadir.

Ceza muhakemesi sistemi incelendiginde belge ve belirti delillerinin elde
edilmesinde siklikla kullanilan tedbirleri olay yeri incelemesi (Adli ve Onleme
Aramalari Y(inetmeligi180 9), fizik kimligin tespiti (CMK 81), arama ve elkoyma
(CMK 116 ve 127), bilirkisi incelemesi (CMK 63), kesif (CMK 83), bilgi isteme
(CMK 332) olarak siralayabiliriz.

Bu konudaki 6zel muhakeme tedbirlerine ise, madde igeriklerinde sayilan
katalog suclarin islendigine iliskin somut delillere dayanan kuvvetli sliphe
sebeplerinin varligi ve bagka suretle delil elde edilmesi imkanimin bulunmamasi
durumunda, yani bir son c¢are olma (ultima ratio) ve zorunluluk halinde
bagvurulabilinecektir. Bunlar bilgisayarlarda, bilgisayar programlarinda ve
kiitiikklerinde arama, kopyalama ve elkoyma (CMK 134), iletisimin tespiti,
dinlenmesi ve kayda alinmasi (CMK 135), gizli sorusturmaci gorevlendirilmesi

(CMK 139) ve teknik araglarla izleme (CMK 140) olarak sayilabilir.

179 ATHS 8, Anayasa 20.
180 Resmi Gazete, Tarih: 24.05.2003, Sayi: 25117.
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Tesadiifen elde edilen deliller (CMK 138) ise bu ikili ayrim diginda kalan
kendine has bir miiessesedir. Bu nedenle yukaridaki ikili ayrimdan farkli bir

konumda bulunmaktadirlar.

B. Dijital delillerin elde edilmesi

Glinlimiizde her tiirlii ceza muhakemesi isleminde UYAP kullanilmaktadir.
Nitekim bu islemlerin hepsi UYAP tarafindan islenerek kaydedilebilmekte ve
saklanabilmektedirler (CMK 38/A). Dolayisiyla elde edilen delillerin de bu yolla
dijitallestirildigi soylenebilir. Ancak muhakeme islemlerinde dijital teknolojinin
kullanilmas: ile dijital teknolojinin delil olarak elde edilmesi arasinda bir fark
bulunmaktadir. Yani 6rnegin ifade alirken olusturulan tutanakta ya da arama ve
elkoyma islemlerine yonelik hazirlanan tutanakta bir bilgisayar kullanilmasi, ilgili
tutanag dijital delil haline getirmemektedir. Burada yalnizca belgenin depolanmasi
acisindan kolaylik sagladig: icin, dijital teknoloji kullanilmaktadir. Bu nedenle bu
gibi uygulamalar dijital delillerin elde edilmesi derken bahsedilen kapsam disinda

bulunmaktadirlar.

Bu noktada dijital delil elde edilmesi denildiginde anlasilmasi gereken
yontemler olarak, bir 6nceki baslikta sayilan 6zel muhakeme tedbirleri ile bu 6zel
muhakeme tedbirlerinin kullanilmasi sirasinda ortaya ¢ikan, kanunun kullanilmasina
izin verdigi, tesadiifen elde edilen deliller anlagilmalidir. Ancak gizli sorusturmaci
gorevlendirilmesi bu yontemlerin disinda tutulmaktadir. Bunun da nedeni gizli
sorusturmacinin dijital elde edebilecegi yontemler olan hakim karari gerektiren
tedbirleri kendiliginden uygulayamayacak olmasidir. Yani gizli sorusturmaci
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma, iletisimin tespiti, dinlenmesi ve kayda alinmasi ve teknik araglarla izleme
tedbirlerini kendiliginden uygulayamazlgl. Sonugta dijital delil elde etme agisindan
yeni bir tedbir olusmamistir. Bu konuda ilgili olan tiim hukuki diizenlemelerden

182

calismanin ikinci boliimiinde detayli olarak bahsedilmektedir-. Bu nedenle bu

boliimde dijital delillerin elde edilmesi konusunun teknik yonii ortaya konacaktir.

181 Nurullah Kunter/Feridun Yenisey/Ayse Nuhoglu, Ac¢iklamahh Ceza Muhakemesi Kanunu,
Istanbul: Beta Yayinevi, 2013, s. 1546.
1% Bkz. s. 108 vd.
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Zaten bu boliime gelmeden Once iizerinde durulan dijital delil ¢esitlerinden,
ozelliklerinden ve bu delillerin delil teorisine gore bulunduklar1 konumdan da agikca
anlasilacag: tizere, dijital delillerin elde edilmesi siireci klasik delillere gore daha

farkli olacaktir.

Dijital delillerin yapilar1 geregi bir elektronik aygit igerisinde bulunmalari
onlar1 delil elde etme asamasinda klasik delillere gore daha 6zel bir hale
getirmektedir. Nitekim her ne kadar dijital delil icerseler de, somut nitelikteki bu
aygitlar agisindan, delil elde etmede bazi1 klasik yontemlerin kullanilmasina
gerekirken, dijital delil arastirmasimni baglatacak noktada bagka yontemlerin

kullanilmasina ihtiyag¢ olacaktir.

Ancak dijital delillerin ¢ok kolay bir sekilde degistirilebilecegi,
bozulabilecegi ve yok edilebilecegi diisiiniildiigiinde klasik yontemlerle arastirma

yapacak kisilerin de dijital delillere iliskin bilgili kisiler olmalar1 gerekecektir'®.

Nitekim dijital delillerin niteligi hakim tarafindan ilk goriiste anlasilabilse de
bu delillerin saglamliginin veya hukuki degerlendirmeye konu olacak kisminin
teknik uzmanlik gerektiren noktalarinin tespiti gerekecektir184. Bu tespiti yaparak
hakimin degerlendirmesine katkida bulunacak kurum bilirkisiliktir. Bilirkisi kavrami
¢oziimil uzmanligi, 6zel veya teknik bilgiyi gerektiren hallerde oy ve goriisii alinacak
kisiyi ifade etmektedir. Bilirkisinin oy ve gorlisliniin alinmasmma hakim veya
mahkeme tarafindan re'sen veya savci, katilan, vekil, siipheli veya sanik, miidafii
veya kanuni temsilcinin istemi {lizerine karar verilebilir (CMK 63). Sorusturma

asamasinda bilirkisi savci tarafindan da gorevlendirilebilir (CMK 63/3).

Bilirkisi olarak atanabilecekler, kanunlarin belirli konularda goérevlendirdigi

resmi bilirkigiler*®

(CMK 64/3) disinda il adli yarg: adalet komisyonlar1 tarafindan
her yil diizenlenen bir listede yer alan gercek veya tiizel kisilerdir (CMK 64). Ancak

bu kisiler disinda da bilirkisi se¢gmek miimkiindiir (CMK 64/2).

83 Bazi durumlarda elektronik aygita yapilan en kiigik bir miidahalede bile dijital delillerin
kaybedilmesi sonucu dogabilir.

84 Ornegin bir ses veya goriintii dosyasiun icerigi hakim tarafindan dinlenerek veya goriilerek
anlasilabilir ancak bu igeriklerin {izerinde bir degistirme yapilmadiginin tespiti gerekir.

185 Buna 6rnek olarak Adli Tip Kurumu verilebilir.
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Ayrica kanunun lafzinda da goriildiigii tizere bilirkisiye bagvurma takdiridir.
Ancak bazi konularin ¢oziimii icin kanunda bilirkisiye bagvuru zorunlu hale
getirilmigtir. Bu haller bilirkisiye basvurma mecburiyeti olan haller olarak

adlandiriimaktadirlar®®®

. Bu hallerde bilirkisi raporu olmadan ispat miimkiin degildir.
Goriildiigii gibi ceza muhakemesinde vicdani ispat sistemi gegerli olsa da, 6zellikle

bu konularda bilimsel ispat sistemine dogru bir kaymanin oldugu da sdylenebilir.

Burada mevcut duruma gore olusacak tek farklilik bilirkisilerin adli bilisim
uzmanlarindan secilmesi geregi olacaktir. Nitekim daha sonra da tanimlanacag iizere
bir uygulamalar biitiinii olan adli bilisim yontemlerini uygulamak ig¢in bilisim
alaninda egitim almis ve teknik uzmanlik gerektiren bilgiye sahip kisilere ihtiyag

duyulmaktaldlr187

. Bu yontemlerin baskaca kisiler tarafindan uygulandig: bir agidan
bakildiginda ise, adli bilisim uzmani olarak adlandirilan bu kisilerin yardimiyla,
dijital delillerin kendilerine miinhasir 6zellikleri nedeniyle olusan ve delil elde etme
asamasinda klasik delillere gore daha sistematik ve modern metotlarin

uygulanmasinin dogrulugu da tartilacaktir.

Daha 6nce de bahsedildigi iizere, bu sistematik ve modern metotlar, dijital
delillere iliskin uzmanliktan sorumlu olan adli bilisim alan1 i¢erisinde bulunacaktir.
Bu nedenle dijital delillerin elde edilmesini incelerken, dncelikle adli bilisim ile ilgili
temel bilgiler vererek bu metotlarin nelerden olustugunu belirlemek gereklidir. Zaten
dijital delillerin elde edilmesi asamasi da aslinda kabul edilen adli bilisim evrelerinin

adli bilisim uzmani denetiminde dijital delil iizerinde uygulanmasidar.

1. Adli bilisim

Ingilizce’deki “computer forensic” kavrami, Tiirkge’de adli bilisim olarak
adlandirilmistir. Her ne kadar bu kavramin gergek karsiligi bilgisayar kriminalistigi
anlamina denk gelse de uygulamada adli bilisim ile bilgisayar kriminalistigi

birbirlerinden farkli degillerdir. Bu noktada daha 6nce verilmis olan bilisim tanimlari

18 Para ve benzeri degerlerin sahteliginin tespiti (CMK 73), siipheli veya samgin akil sagliginin tespiti
(CMK 74), siipheli veya sanigin beden muayenesi ve viicudundan 6rnek alinmasi (CMK 75), diger
kisilerin beden muayenesi ve viicutlarindan 6rnek alinmasi (CMK 76), molekiiler genetik incelemeler
(CMK 78), 6liiniin adli muayenesi (CMK 86), otopsi (CMK 87), yeni doganda cesedin adli muayenesi
veya otopsi (CMK 88) ve zehirlenmenin tespiti (CMK 89) gibi islemleri bu haller arasinda sayabiliriz.
187 Keser Berber, a.g.e. , s. 46.
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da g6z oniinde bulundurularak, bu alanda yapilan uygulamalarin adli bilisim olarak
adlandirilmasi daha dogru olacaktir. Nitekim bilisim kavrami, bilgisayar kavramina
gore hem daha genistir hem de bu uygulamalarin tiimii g6z oniine alindiginda daha

dogru kullanilan bir anlama sahiptir.

Doktrinde adli bilisimin ne olduguna dair bazi tanimlar yapilmistir. Bunlardan
birine gore adli bilisim, hukuka uygun sekilde delillerin elde edilmesi amaciyla
bilgisayar inceleme ve analiz teknikleri kullanilarak yapilan uygulamalar1 ifade

etmektedir'®.

Bir diger tanmim ise soyledir: “Sorusturma ve/veya yargilamada, siirecin
taraflarin iddia ve/veya savunmalarimi destekleyecek veya ciiriitecek gercgeklerin

ortaya ¢tkartilmast amacuyla biligim aygitlarinin kayitlarinin incelenmesidir.”*®.

Bir baska gorilise gore ise “Bilisim sistemleri ve iizerinde bulunan depolama
tinitelerinin, herhangi bir sucu islemede veya yasaklanmis bir faaliyette kullanilip
kullanilmadigimin ~ tespiti amaciyla yapilan c¢aligmalarin  tiimiidiir””  olarak

tanlmlanmlsurlgo.

Yine bagka bir goriis adli bilisimi, potansiyel yasal delillerin elde edilmesi
amaciyla bilgisayar inceleme ve analiz teknikleri kullanilarak yapilan bir uygulama

olarak benimsemistirlgl.

Sonug olarak tiim tanimlara bakildiginda adli bilisimin, hukukun delil elde
etme konusunda biligimle ilgili meseleler konusunda yardim alacag: bir uygulamalar
biitliinli oldugu soOylenebilir. Bu durum g6z Oniine alindiginda adli bilisimin
kaynaklarinin da ¢ok ¢esitli oldugu sdylenebilir. Internet kullanimlari, bilisim suglar,
fikri haklarin konumu, sirket stratejisi ihlali, internet kullanilarak seref ve haysiyete

kars1 fiiller, kurumsal yasama miidahaleler, sistem suiistimalleri gibi durumlar adli

18 Diilger, a.g.e. , s. 738.

189 Akt. Diilger, a.g.e. , s. 739 (Cem Giinal, “Adli Bilisim ve Delillerin Toplanmasi”, Ozyegin
Universitesi Hukuk Fakiiltesi Bilisim Hukuku Sertifika Programi Sunumu, 18 Subat-11 Mart 2012,
Istanbul).

% Henkoglu, a.g.e. , s. 1.

191 Keser Berber, a.g.e. , s. 39.
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bilisimin kullanilabilecegi kaynaklar olarak goriilmektedir'®. Gorildiigi gibi adli
bilisim siireci sonucunda elde edilen deliller sadece ceza muhakemesi hukukuna
0zgl olarak kullanilmamakta; 6zel hukuka iligkin pek ¢ok hukuki aykirilikta da

kullanilabilmektedir'®.

2. Adli bilisimin evreleri

Toplanacak olan deliller, dijital deliller oldugunda, durum farklilasmakta ve
karmagiklagsmaktadir. Daha once de bahsedildigi gibi dijital deliller, elektronik
aygitlarin igerisinde bulunan verilerden meydana gelmektedir. O halde, igerisinde
delil bulundugu siiphesiyle incelenen bir elektronik aygitin igerisinde su¢ delilinin
bulunup bulunmadigi, ilk anda kesin olarak belirli olmamaktadir. Dolayisiyla dijital
delillerin elde edilmesinde ortaya cikan ilk onemli zorluk, delil olarak diisiiniilen
aygitlarin suca ulagsmada vasita olup olamayacaklar1 hususundaki belirsizliktir. Bu
nedenle her sug tipine gore ayr1 adli bilisim uygulamalar1 devreye girmekte ve aygit
incelemeleri de sug tipine gore yapilmaktadir™®. Ancak buna ragmen, adli bilisimin
bir yol haritast olarak genel bir adli bilisim evre semast kullandig1 ve adli bilisim

uygulamalarinin da genellikle bu evreler igerisinde degisiklik gosterdigi sOylenebilir.

Adli bilisimin evreleri ile ilgili olarak, evrelerin isimleri ve zamanlar
konusunda ortaya atilan bazi tartismalar ve farkhiliklar vardir'®®. Ancak burada
calismanin devami agisindan bir yol secilerek devam edilecektir. Sonug¢ olarak
yapilan ayrimlardan biri kullanilarak adli bilisimin dort evreden olustugunun kabul

edildigi soylenecektir. Bu evreler toplama, inceleme, analiz ve raporlamadir.

192 Keser Berber, a.g.e. , s. 40.

193 Keser Berber, a.g.e. , ss. 76-77.

194 Konuyla ilgili olarak bkz. Henkoglu, a.g.e. , ss. 7-12.

195 Keser Berber, a.g.e. , s. 45 icerisinde adli bilisim toplama, inceleme, analiz ve belge hazirlama
olarak dorde ayrilmistir. Say, “Data Incelemeleri”, s. 531 igerisinde adli bilisim kopyalama,
belirleme, ¢oziimleme, yorumlama ve belgeleme olarak bese ayrilmaktadir. Karagiilmez, a.g.e. , s.
454 igerisinde ise adli bilisim elde etme, analiz ve sunma olarak ii¢ evreden olusmaktadir. Carlos
Alberto Rohrmann/Jason S. de Albergaria Neto, “Digital Evidence and Electronic Lawsuits: How
far do we go?”, Sylvia Mercado Kierkegaard (ed.), Cyberlaw, Security & Privacy, 2. Baski, Ankara:
Ankara Barosu Yayinlari, 2007, s. 616 igerisinde adli biligim tanimlama, koruma, analiz ve sunma
evrelerinde olugmaktadir. Ayrica konuyla ilgili yapilmis genis ¢apli inceleme igin bkz. Degirmenci,
a.g.e.,s. 165 vd.
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a. Toplama

Toplama, adli bilisim evrelerinin ilkidir ve dijital delillerin elde

edilmesidir*®®

. Bu evre igerisinde; dijital delillerin aranmasi, tespit edilmesi,
toplanmas1 ve dokiimantasyonunun yapilmasi saglanmalidir. Ilk duruma gére bu
evre, gelecek zamani ve olay yerinde gerekli Onlemler alinmadigr igin

kaybedilebilecek bilgilerin saklanmasini da igerebilir'®’.

Toplama asamasinin saglikli olmasi ve basariya ulagsmasinin anahtar1 olay
yerinin korumasini iyi bir sekilde saglamaktan gegmektedir. Bu gorev adli kolluk
tarafindan yapilacaktir. Bu nedenle adli kollugun da adli bilisim siireci ve dijital
deliller hakkinda bilgi sahibi olmasi saglanmalidir. Olay yeri korumasi saglaninca

olay yeri incelemesinin de daha saglikl1 bir sekilde yapilmasi miimkiin olacaktir.

Boylece adli bilisim uzmanlari tarafindan toplama iglemi baslatilabilecektir.
Bu islem sirasinda olay yerinde sorumlulugu olmayan kisiler bulunmamalidir*®,
Toplama islemi dijital delillerin aranmasiyla baslasa da, aramadan 6nce bir takim 6n
hazirlik uygulamalar1 yapilacaktir. Bunlara 6rnek olarak, olay yerinin fotografinin
cekilmesi, semalandirilmasi, toplamaya iliskin gerekli malzemelerin hazirlanmasi ve

yapilacak islemlere yonelik bir kontrol listesi hazirlanmasi verilebilir.

Arama basladiginda aranmakta olan aygitlarin son hallerine veya 6zelliklerine
gore yapilmasi ve yapilmamasi gerekenler olacaktir. Genellikle adli bilisim
uzmaninin karsilastigr durum iki tiirlii olmaktadir. Bunlardan ilkinde elektronik aygit
acik durumda bulunarak caligmaktadir. Diger halde ise elektronik aygit kapali
durumda bulunmakta yani ¢calismamaktadir. Her iki halde de amacin dijital delillerin
daha sonra analiz edilmek {izere muhafazasinin gerceklestirilmesi oldugu
unutulmamahdir®. Bu nedenle iki halde de yapilmaya calisilacak islem imaj alma
olarak da adlandirilan bir cesit kopyalama islemi olacaktir®®. Ancak genelde olay

yeri incelemesi sirasinda bu islemin yapilmasi zaman alabilmekte, yapilacak en

% Dyilger, a.g.e. , . 746.

197 Keser Berber, a.g.e. , s. 45.

%8 Diilger, a.g.e. , s. 747.

19 K aragiilmez, a.g.e. , . 456.

% Degirmenci, a.g.e. , ss. 373-374. Uygulamada birebir olarak yapilan kopyalama islemine imaj
alinmasi da denilmektedir. Ayni zamanda yedekleme olarak da adlandirilan bu islem klasik
kopyalama isleminden farklidir.
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kiiciik bir yanlis hareket veri kaybina neden olabilmektedir. Bu nedenle imaj alma
islemi o an elde edilmesi gerekli ve o anda ulagilabilir olan veriler ile sinirl

tutularak, genelde bir sonraki evre olan inceleme evresine birakilmaktadir®.

Arama sonucunda ortaya ¢ikan dijital deliller ve dijital delil iceren aygitlarin
tespiti yapilmig olur. Tespit edilen esyanin etiketlenmesi ve delil olarak kaydinin
yapilmas1 gerekir. Daha sonra ise tespiti yapilmis dijital delillerin ve dijital delil
iceren aygitlarin toplanmasina yonelik ¢alisma baglar. Dikkatlice toplanacak olan
esya inceleme asamasi i¢in laboratuvara tasinacaktir. Bu noktada elektronik
aygitlarin ¢evresel faktorlere olan duyarligina dikkat edilmelidir. Nitekim bu aygitlar

kolaylikla zarar gorebilirler®?.

Toplama acisindan en 6nemli husus, bu asamada yapilan her islemin mutlaka
dokiimantasyonunu yapma geregidir. Bu asamadaki yapilan tiim islemler sirasiyla
belirtilmeli ve bunu igeren belgelerde siiphelinin veya midafinin imzasi
bulunmalidir. Boylece yapilan islemlerin hukuka uygun ve denetlenebilir olmasi

saglanacakt1r203.

Olay vyerinin klasik olmadigi ve belki de fiziki olarak bulunmadigi

durumlarda®*

toplama asamasinin hizmet saglayan belli kurumlardan yapildig
durumlar olabilmektedir. Bu durumda gorevlendirilmis adli bilisim uzmaninin
toplama iglemini bu kurumun tuttugu ya da bulundurdugu kayitlar tizerinden yapmasi
gerekecektir. Ancak toplanacak dijital verilerin saglikli ve giivenilir bir sekilde
kalabilmesinin kontrolii hususunda ilgili kurumlarin da adli bilisim uzmani istihdam
etmeleri gerekecektir. Boylece toplama asamasi daha saglikli bir sekilde
yiirlitiilebilecektir. Nitekim kurum igerisinde herhangi bir adli bilisim destegi

almadan yapilan islemlerde hata yapilarak ilgili kayitlarin yok edilmesi ihtimali

bulunmaktadir.

2 Diilger, a.g.e. , s. 750.
22 Diilger, a.g.e. , s. 750.
2% Diilger, a.g.e. , s. 748.
204 Ag baglantilar1 gibi.
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b. inceleme

Toplama evresinden sonra gelen inceleme evresinde; dijital delillerin
somutlastirilmasi ile somutlastirilan delilin orijinal halinin ve sorusturma agisindan
Ooneminin aciklanmasi saglanmaktadir. Bu evre ile adli bilisim silirecinde 6nemli bir

asama kaydedilmektedir.

Bu asamada yapilacak 6n hazirlik, elde edilen delillerin imajinin alinmasi
islemidir. Boylece inceleme orijinalinin aynisi olan imaj {izerinde yapilarak, orijinal

25 Bylece

delil tizerinde bir oynama yapilmayacak, delil biitiinliigii korunacaktir
inceleme sirasinda meydana gelebilecek aksakliklarda zarar gorecek olan orijinal
delilin yedegi olacaktir. Bu durumda orijinal delil zarar gérmeyecegi i¢in en kotii

senaryolarda bile yeniden imaj alma islemi yapilmasi miimkiin olacaktir.

Bu noktada adli bilisim islemi agisindan bahsedilmesi gereken bir deger konu
ise dijital delillerin “hash” degerinin alinmasi meselesidir. Hash degeri dijital
verilerin biitiinliik ve saglamlik kontroliinde kullanilan, hatta verilerin DNA’s1 olarak
adlandirilan bir degerdirZOG. Gelecekte yapilacak denetim agisindan kopyalama islemi
sirasinda hash degerinin de alinmasi gerekir. Nitekim inceleme asamasi oncesinde
alman hash degerinin sonraki asamalarda alinan hash degerleri ile farkhilik

gostermesi halinde veri iizerinde degisiklik yapildig: ispat edilebilmektedir®”.

Inceleme evresi ile delil olan verilerin zarar goérmesi Onlenerek delil
saglamlhigr ve biitliinliiglinlin korunmasi1 da amaglanmaktadir. Bdylece delilin
igeriginin ve durumunun dokiimantasyonu saglanir. Bu dokiimantasyon taraflarin,
delilin icerisinde ne oldugunu kesfetmelerine olanak verir. Bu siire¢ kapsamina giren
diger bir konu ise, sifreleme gibi nedenlerle gizli kalmis veya ulasilamamis bilgilerin
arastirilmasidir. Bir kez tiim bilgilerin somutlugu saglandiktan sonra, artik 6nemli

verileri 6nemsizlerden ayiklama iglemine baslanabilecektirzos.

2% Bu konu 6zellikle delil giivenligi ve saglamhigi agisindan 6nem arz etmektedir. Bkz. Diilger, a.g.e. ,
S. 752.

2% Henkoglu, a.g.e. , s. 56.

27 Semih Dokurer, “Adli Bilisim”, Ses Goriintii ve Data Incelemeleri, Ed: Levent Bayram, Ankara,
Adalet Yaymevi, 2008, s. 244.

208 Keser Berber, a.g.e. , s. 45.
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c. Analiz

Analiz evresi, inceleme asamasinda elde edilen sonuglara hukuki énemleri ve
davadaki ispat degerleri agisindan yaklastig1 i¢in, incelemeden farklidir®®. inceleme,
bilisim alan1 agisindan daha teknik bir gézden gecirme iken, analiz asamasinda isin
hukuki yonii de dikkate alinarak bir inceleme yapilmaktadir. Buradaki degerlendirme

daha ¢ok eldeki verileri hukuksal 6neme gore siniflandirma seklindedir.

Bu smiflandirma ayni zamanda bir sinirlandirma islemi olarak da gortilebilir.
Bu asamada dava ile ilgisi olmayan veriler elenecektir. Bu eleme yapilirken dijital
delilin elde edildigi aygitlara gore kullanilacak pek c¢ok farkli yazilim tiirii

210

bulunmaktadir”™. Bdylece, analiz evresindeki g¢aligmalarin etkin ve hizli olmasi

saglanmaktadir.

Analiz evresinde wulagilan sonuglar son asama olan raporlamada

kullanilacaktir.

d. Raporlama

Bilirkisi olarak atanan adli bilisim uzmani, incelemesi sona erdiginde, yaptigi
islemleri ve vardigi sonuclar1 agiklayan bir raporu, kendisinden istenen incelemeleri
yaptigini ayrica belirterek, imzalayip ilgili makama verir (CMK 67). Goriildiigl gibi
burada belirti delillerinin bilirkisi raporu yoluyla belge haline getirilmesi s6z

211
konusudur

. Birden fazla sayida bilirkisi atanmis ise, bilirkisilerin arasinda farkl
gorlsler veya ortak sonuglar bulunmasi durumunda, bu durum gerekgesiyle birlikte
raporda belirtilir (CMK, 67/2). Ancak bilirkisi raporu hakimde yeterli vicdani kanaat
olusturmazsa yeni bir bilirkisi incelemesi yaptirilabilir. Yine bilirkisi incelemesine

itirazda bulunmak da mimkiindiir.

Aslinda adli bilisimin tiim evrelerinde yapilan islemlerin belgelenerek kayit
altina alinmasi gereklidir. Boylece adli bilisimin son evresi olan raporlamada tiim bu

islemler silsilesi mahkemeye sunulacaktir. Raporun igerisinde islemlerin igerikleri ile

209 Keser Berber, a.g.e. , s. 45.
219 By konuda detayli bilgi igin bkz. Diilger, a.g.e. , s. 756 vd; Karagiilmez, a.g.e. , s. 464 vd.
211 Centel/Zafer, a.g.e. , s. 246.
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birlikte islemlerin hangi tarihte baslatildig1 ve hangi tarihte son buldugu hususlarina
yer verilmelidir. Bu hususlardaki belirsizlikler delil giivenlik zincirini (chain of
custody) olumsuz yonde etkileyecektir. Delil giivenlik zinciri, delilin elde edilme
anindan mahkemeye sunulusuna kadar gecen siirecteki devamlilifini temsil
ettiginden, delil saglamliginin ve biitiinliigliniin bozulmadiginin ispat1 agisindan

6nemli bir aragtir™?.

Goriildigi gibi raporlama asamasinda, analiz agsamasi sonucunda dava ile
ilgili olabilecek hususlarin belirlenmesi sonucunda varilan degerlendirmelere iliskin
dokiimantasyon yapilacaktir. Toplama ve inceleme notlarini da igeren ve analiz
evresinin 6zetlendigi bu rapor ile aragtirmayr yapan adli bilisim uzmanlarinin olaya
sadece sekli agidan degil nitelikleri agisindan da tamikligi da saglanmaktad1r213.

Boylece delillerin biitiinliigii ve saglamligi daha iyi bir sekilde korunacaktir.

C. Dijital delillerin ispat giicii

Bu calismada dijital deliller, ceza hukuku delil teorisine gore belirti delilleri
igerisinde siniflandirilmistir. Dolayisiyla belirti delillerinin sahip oldugu ispat giiciine
sahip olmalar1 gerekir. Bu noktada belirti delillerinin bir beyan veya belge deliline
gore daha zayif bir ispat giiciine sahip oldugunu sdylemek gerekir. Dolayisiyla bir

belirti delili (emare), hiikkmiin verilmesi icin yeterli olmaz®**.

Ornegin, olay
mabhallinde bulunan siipheliye ait parmak izi, siiphelinin sugu isledigini degil; sadece
siipheli olayin gerceklestigi yerde bulundugunu ispatlar. Ancak birden ¢ok birbirini
destekleyen belirtinin bir araya gelmesi halinde mahk(miyet karari verilebilmesi

. . . 21
miimkiindiir?*®.

Hatta bu konuda gerek Anayasa Mahkemesi’nce verilen?® gerekse

Yargitay’ca verilen kararlara gore?’ belirtilerin delil olarak tek baglarma ispata

212 peter Sommer, Digital Evidence, Digital Investigations and E-Disclosure: A Guide to Forensic
Readiness for Organisations, Security Advisers and Lawyers, 3. Edition, Information Assurance
Advisory Council, 2012, s. 30.

213 Keser Berber, a.g.e. , s. 45.

214 Centel/Zafer, a.g.e. , s. 245; Erem, a.g.e. , s. 370.

215 Centel/Zafer, a.g.e. , s. 246; Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1375; Metin Feyzioglu,
“Belirtilerin Siiphenin Yenilmesindeki islevi ve Benzer isnadlara Ait Delil Araclarmn Somut
Olayin Coziimiinde Birlikte Degerlendirilmesi”, Ankara Barosu Dergisi, 2000-1, s. 21.

216 AYM 19.08.1971-41/67, Resmi Gazete, Tarih: 15.01.1972, Sayi: 14073: “Baskaca inandirici ve

pekistirici kanitlar bulunmadik¢a yalnizca ses bantlarimin ve gizli ajan raporlarimin, bir yurttasa
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yeterli olamayacaklar1 ve baskaca delillerle desteklenmeleri geregi ortaya konmustur.
Yani bu tiirdeki tek bir delilin varlig1 ispata yeterli olmayacagindan, mahkimiyet
sonucu dogmamali; ancak bu tiirde birbirini destekleyen baskaca delillerin de varligi
halinde mahktimiyet hitkmii kurulabilmelidir. Nitekim bir seyin delil olmasi ile delil

olan seyin belirli bir vakiay1 ispatlama konusundaki giicii farkli seylerdir218.

Dijital delillerin ispat giicleri acisindan bir diger onemli husus ise, bu
delillerin ceza yargilamasinda kullanilabilmeleri i¢in hukuka uygun olmalarma ek
olarak, gerekli teknik incelemelerin yapilmasi sonucunda saglam ve giivenilir
olduklarinin da tespit edilebilmesidir. Bu tespit ise vicdani ispat sisteminin hakim
oldugu bir sistemde, hakim tarafindan yapilmalidir. Boylece elde edilen belirtinin
delil olarak kullanilip kullanilamayacagi da ortaya cikacaktir. Adli bilisim
uzmanlarinin sundugu rapor hakim agisindan 6nemli bir yol gosterici olsa da raporun
iceriginin de denetimi gerekir. Raporun iceriginde denetlenecek hususlar ise,
ozellikle dijital delillerin elde edilme anindan itibaren baslayan ve adli biligim
incelemesi siirecini de kapsayan kurallara uyulmasi geregi olacaktir. Tiirkiye’de
heniiz bu yonde kurallar olmamakla birlikte, baz1 {ilkelerde adli bilisim
uygulamalarina yonelik kurallar, gerek hukuki diizenlemeler, gerekse yol gosterici

rehberler ¢ikartilmak suretiyle ¢oktan koyulmus ve uygulanmaktad1r219.

Tiirkiye’de mevcut durumda adli bilisim incelemeleri Adli Tip Kurumu
biinyesinde bulunan Fizik Ihtisas Dairesi Baskanhigi ve il adli yargi adalet
komisyonlar tarafindan her yil diizenlenen bir listede yer alan gercek veya tiizel

kisiler tarafindan yapllmaktadlrzzo.

yapulan "Tiirkive Cumhuriyeti Anayasasini tegyir ve tebdile ve bu yasa ile kurulmus Tiirkiye Biiyiik
Millet Meclisini Iskata veya girevini yapmaktan men'e cebren tesebbiis gayesiyle gizlice ittifak
kurmak" gibi ¢ok agw bir isnada yasama dokunulmazliginin kaldiriimas: yoniinden ciddilik
kazandirabilmesi bir hukuk Devletinde diisiiniilemez.”

2" Detayli bilgi igin bkz. Ali Kemal Yildiz, “Ses ve/veya Goriintii Kayitlarmn ispat Fonksiyonu”,
Ceza Hukuku Dergisi, Yil: 1, Say1: 2, Ankara, Aralik 2006, ss. 259-260.

218 Centel/Zafer, a.g.e. , s. 245.

9 Ornegin ABD igin bkz. s. 84, Birlesik Krallik igin bkz. s. 95.

220 Adli bilirkisilik konusu ile ilgili goriisler igin bkz. s. 172 vd.
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IKIiNCi BOLUM: DiJITAL DELILLERE YONELIK HUKUKI
DUZENLEMELER

Ceza muhakemesi agisindan dijital delilin yerini genel delil teorisi a¢isindan
acikliga kavusturduktan sonra, bu konuda bulunan hukuki diizenlemeleri incelemek
ve analiz etmek gereklidir. Bdylece mevcut diizenlemelerin yeterliligi tartilarak
mevcut hukuki tablo ortaya ¢ikacaktir. Ayrica uluslararasi hukukta ve bazi yabanci
hukuklardaki durumu gorerek Tirk hukukundaki diizenlemelerin yeterliligi de

degerlendirilebilecektir.

Bilisim suglarimin islenmesine yardimci olsun veya olmasin, dijital delillerin
uluslararasi niteligi ve genis bir alana yayillmis olabilecegi gergegi, dijital delillere
yonelik hukuki diizenlemeler yapilirken uluslararasi bir yeknesaklik bulunmasi
gerektigi sonucunu ortaya koymaktadir. Ozellikle dis baglantilar1 bulunan siber ag
olan internetin yayginlasmasi sonucunda, ceza muhakemesi alaninda herhangi bir
uluslararas1 adli igbirliginin olmadigr durumlarda yetkili makamlar da caresiz
kalmakta, bu makamlarin sucglarin sorusturulmast ve kovusturulmasma yonelik

221

cabalar1 yetersiz kalmaktadir®". Ayrica bilisim teknolojilerinin ve siber agmn

geligmesi ile her gegen giin yeni bir sug tiirii de ortaya ¢ikabilmektedir??

. Diinyada
bu konuyla ilgili ilk hukuki tartigmalar da dijital teknoloji sayesinde cesitlilik
kazanan ve zarar potansiyeli yiikselen suglara karsi devletlerin dijital yontemlerle
korunmas: lizerine yogunlasmistir. Siber giivenlik olarak adlandirilan bu genis
tartisma penceresi icerisinde, dijital delillere iliskin diizenlemelerin yapilmasi

gerekliligi de kendisine yer bulmustur.

Dolayisiyla giiniimiizde oncelikli olarak siber aga yonelik diizenlemelerin
uluslararast1  temelinin ~ kurulmasin1  amaglayan calismalar ve  goOriismeler

yapilmaktadir. Devletler bunu Oncelikli sorun olarak ele almakta, siber gilivenlik

221 K onuyla ilgili goriisler i¢in bkz. s. 166 vd.
222 K aragiilmez, a.g.e. , ss. 90-91.
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meselesi her gegen giin daha biiylik bir 6nem kazanmaktadir. Ayrica bu yolla
devletler arasinda isbirligi ve ortakligin artmasi saglanacaktir. Bu temelin kurulmasi
ile dijital delillere yonelik diizenlemelerin de belli bir uluslararasi biitiinliik igerisinde

olacagini sdylemek yanlis olmayacaktir.

Tim bu uluslararasi c¢alismalar ve goriismeler sonucunda alinan kararlar,
ulusal mevzuatlarda bilisim teknolojilerine iliskin pek ¢ok yeni diizenleme
yapilmasini saglamistir. Bilisim teknolojileriyle ilgili tiim bu hukuksal diizenlemeler
tam olarak yeterli goriinmeseler de gelisim halindedirler. Buna neden olarak ise
gerek bu alanin heniiz ¢cok yeni olmasi ve kendi igerisinde sinirlar ¢izmenin
teknolojinin gelisim hiz1 gz Oniine alindiginda neredeyse imkansiza yakin olmasi,
gerekse alinacak kati onlemler sonucunda temel hak ve Ozgiirlilkler konusunda
giivenlik-6zgiirliik dengesini Ozgiirliikler aleyhine etkileyecek sonuglar dogurmasi
gibi durumlar gosterilebilir. Yine de bir degerlendirme yapilmasina rahatlikla yetecek
kadar uluslararasi ve ulusal hukuki diizenleme c¢oktan yapilmisti. Bu boliimde
incelenecek oOrnekler iizerinden dijital delillere yonelik hukuki diizenlemelerin son

durumu ortaya ¢ikacaktir.

I. Uluslararasi hukukta dijital delillere iliskin diizenlemeler

Gelisen bilisim teknolojist kullanilarak islenen sucglar ve yapilan saldirilara
yonelik hukuki diizenleme yapilmasi fikri ilk olarak bilgisayar teknolojisinin ortaya
ciktigit ABD’de 1970’11 yillarin baslarinda baslayan tartigmalarla ortaya konulmustur.
Daha sonra konu yine ABD basta olmak tizere Avrupa Konseyi, Avrupa Birligi (1992
oncesi Avrupa Topluluklart zamani), Ekonomik Isbirligi ve Kalkinma Orgiitii
(OECD)223 ve Uluslararasi Polis Teskilati (INTERPOL)224 gibi kurumlar tarafindan

da ele almmistir®”. Yine G-8 iilkeleri??® tarafindan da konuyla ilgili baz1 ¢caligmalar

223 Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD) biinyesinde, 1982 yilinda bilgisayar araciligiyla
iglenen suglar1 ve bu suclarin ceza hukukunda getirecegi degisiklikleri tartigmak i¢in Paris’te toplanan
uzmanlar komitesi tarafindan verilen 1986 tarihli tavsiye metni bulunmaktadir. Ayrica bu konuda
2002 yilinda OECD Konseyi tarafindan kabul edilen “Bilgi Sistemleri ve Aglarinin Giivenligi Icin
OECD Rehber ilkeleri: Giivenlik Kiiltiiriine Dogru” adli belgeden de bahsetmek gerekir. Detayli bilgi
i¢cin bkz. Stein Scholberg, “The History of Global Harmonization on Cybercrime Legislation -
The Road to Geneva”, Aralik 2008, s. 4.

224 INTERPOL bilisim suglar1 ve bunlarin ceza hukukuna etkilerini ilk tartisan uluslararasi kurulustur.
1979 yilinda Paris’te toplanan bir konferansin sonucunda Interpol Genel Kurul’u tarafindan bu konuda
bir ¢caligma yapilmasi karar1 alinmistir. Bkz. Scholberg, a.g.e., s. 3.

2% Scholberg, a.g.e. , ss. 2-3.
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yapilmistir. Konunun uluslararasi boyutu ve giderek problemli bir hal almasi, bilisim
teknolojileri  araciligiyla islenen suclarin artig gosterdigi llkelerin  de
yonlendirmesiyle, Birlesmis Milletler’in de dikkatini ¢ekmistir. Artik sucla
miicadelenin sadece tek bir devletin veya birkag devletin bir araya gelmesi yoluyla
gerceklesemeyeceginin goriilmekte ve bir¢ok alanda oldugu gibi, sugla miicadelede
ve su¢ sorusturmalarinda da uluslararasi igbirliginin saglanmasinin  geregi
belirtilmektedir. Dolayisiyla bir¢cok wuluslararast orglit bu konuda caligmalar
yapmaktadir. Bu calismada hepsini tek tek incelemek yerine Tiirkiye’ye hukuki
etkileri acisindan digerlerine gore daha agirlikli yere sahip olan Birlesmis Milletler,

Avrupa Birligi ve Avrupa Konseyi’nin ¢aligmalar1 daha detayli olarak ele alinacaktir.

A. Birlesmis Milletler

Birlesmis Milletler icerisinde hem bireysel ve hem de orgiitlii olarak islenen
bilisim suclar1 acisindan gerekli ¢alismalar Birlesmis Milletler Uyusturucu ve Sug
Ofisi altinda bulunan Sug¢ Onleme ve Ceza Adalet Komisyonu tarafindan
yapilmaktadir. Birlesmis Milletler (BM)’in Havana’da gerceklestirilen Suglarin
Onlenmesi ve Suglulara Muamele konusunda gergeklestirilen 8. kongresinde
tartisilarak genel kurulun aldig: kararla®®’, her yonden uluslararasi boyut kazanmaya
baslayan suglarin ve bu suglarda bilgisayarlarin etkisinin 6ncelikli ele alinmasi
gereken hususlardan oldugu belirtilmistir. Boylece BM, hem iiye devletlerden, hem
de kendi komitelerinden bu konuda uluslararas: bir ceza adaleti politikas1 gelistirme
yolunda ¢alismalar yapmalarini istemistir. Su¢ Onleme ve Ceza Adalet Komitesi’nin
komisyon haline gelerek daha etkili ¢calismasina 6nayak olacak diger bir kararla
birlikte Birlesmis Milletler, bu konuda kendi adina 6nemli bir adim atmlstlrzzs.
Béylece 1992 yilinda hala Sug¢ Onleme ve Ceza Adalet Komitesi olarak ¢alismalarini

yiirliten komitenin, Ekonomik ve Sosyal Konsey (Economic and Social Council

228 Diinya olgeginde gelismis 8 biiyiik devletten (ABD, Almanya, Fransa, Ingiltere, italya, Japonya,
Kanada ve Rusya) olusan G-8 iiyeleri, 1998 yilinda (Rusya’nin bulunmadigi o tarihte ismi G-7 idi)
Uluslararas1 Orgiitlii Suglara Dair Kidemli Uzmanlar Komitesi altinda “Ileri Teknoloji Alt Komitesi”
kurarak bilisim suglar1 ile miicadele konusuna egilmistir. Sonu¢ olarak ileri teknoloji kullanilan
suclara karsi bir ortak eylem plani hazirlanmistir. G-8 {iyeleri ayrica smir asan su¢ sorusturmalarinda
gorev alan ve yardim almas1 gereken adli makamlara yapilacak destege iliskin bir prensipler listesi
olusturmustur. Detayli bilgi i¢in bkz. Scholberg, a.g.e. , s. 6.

22T AJRES/45/121, (14.12.1990), http://www.un.org/documents/ga/res/45/a45r121.htm. (Erisim tarihi:
15.01.2015)

228 AJRES/46/152, (18.12.1991), http://www.un.org/documents/ga/res/46/a46r152.htm. (Erisim tarihi:
15.01.2015)
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[ECOSOC]) tarafindan verilen kararla Su¢ Onleme ve Ceza Adalet Komisyonu
olarak calismalarina devam etmesi kararlastirilmistir®’. Bu komisyonun gorevleri ve
oncelikleri de ayn1 y1l i¢inde verilen bir bagka Ekonomik ve Sosyal Konsey karariyla

belirlenmistir®®°.

1994 yilinda da Su¢ Onleme ve Ceza Adalet Komisyonunun yaptig
calismalar sonucunda Birlesmis Milletler Bilgisayarla Gergeklestirilen Suglarin
Onlenmesi ve Kontroliine Iliskin Strateji Metni (United Nations Manual on the
Prevention and Control of Computer-Related Crime [UNMPCCRC]) kabul
edilmistir®™. Metnin icerisinde bilisim yontemleri ile miicadele konusunda yapilacak
caligmalardan bahsedilirken usul hukukuna yonelik sikintilar ve oneriler de ayr1 bir
boliim olarak dikkat ¢ekmektedir. Ayrica bu metin igerisinde bilisim suglar1 terimi

yerine bilgisayar suglari terimi kullanilmaktadir.

Isbu metne gére, bilgisayar temelli usul hukukuna yénelik sikintilar yalmzca
bilgisayar suclarina 6zgii olmayip, diger suc tiplerine yonelik sorusturmalarda da
ortaya cikabilmektedir. Bunlara ekonomik suglardan O6rnek olarak veri isleyen
sistemlere bagimli calisan bankacilik sektorii ile klasik suglara 6rnek olarak 6zellikle
telekomiinikasyon ve bilgisayarlar1 siklikla kullanan uyusturucu tacirlerini igeren
sorusturmalar  verilebili. Ancak bu konu yukarida sayilan Orneklerle
sinirlandirilmamalidir.  Teknolojinin  gelismesiyle birlikte bilgisayarlarin - giinliik
yasam igerisinde artan kullanim orani, hakimlerin ve savcilarin delil konusunda da
yeni teknolojileri kullanan esyaya yonelmesini zorunlu kilacaktir®®. Boylece gozle
goriiliir ve maddi (cismani) nitelikteki esya, yerini giinden giine gozle goriilemeyen
ve gayrt maddi esyaya birakacaktir. Bu nedenle bu konuya yonelik olarak yargilama
makamlarinin cebri gilicli, kisisel veriler, bilgisayar temelli delillerin kabul
edilebilirligi ve uluslararasi isbirligi ile ilgili pek c¢ok yeni diizenlemeye ihtiyac
olacaktir®®®. Birlesmis Milletler’in belirledigi bu dort alan, dijital delillerin ceza

hukuku igerisinde yarattig1 problemlerin de temellerini olusturmaktadir.

229 ECOSOC Resolution 1992/1, http://www.unodc.org/documents/commissions/CCPCJ
JECOSOC_Resolution- 1992-1_E.pdf. (Erisim tarihi: 15.01.2015)

20 ECOSOC Resolution 1992/22, http://www.unodc.org/documents/commissions/CCPCJ
JECOSOC_Resolution-1992-22_E.pdf. (Erisim tarihi: 15.01.2015)

21 Belgenin tamamu igin http://www.uncjin.org/Documents/irpc4344.pdf. (Erisim tarihi: 16.01.2015)
22 UNMPCCRC, p. 146.

23 UNMPCCRC, p. 147.
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Oncelikle yargilama makamlarinin dijital delil elde etmelerini gerektiren bir
sorusturma igerisinde uygulayacaklari cebri giiclerine yonelik bazi problemler

bulunmaktadir.

Bu alandaki problemlerin ilki arama ve elkoymaya yonelik sikintilardan
olusmaktadir. Bilgisayar i¢indeki bir veriyi elde edebilmek i¢in Oncelikle bu
bilgisayar sisteminin aranmasi, daha sonra ise gereklilik halinde ulasilan verilere
elkonmasi durumu ortaya glkacakt1r234. Nitekim maddi veri tasiyicilar igerisinde
bulunan verileri arama ve elkoyma durumu, ceza muhakemesinde arama ve elkoyma
kurallar1 agisindan gercege ulasmanin maddi esya ile smirlandirilmis oldugu
devletler agisindan sikintt doguracaktir. Ancak kabul edilebilirlik agisindan artik
kagida yazilmis veri ile manyetik dalga halinde bulunan veri arasinda bir fark
olmamalidir ki, bu da hemen her seyin delil olarak kabul edilebilir olmasi sonucunu
dogurabilirzss. Bunun disinda herhangi bir maddi veri tasiyicisi igerisinde
bulunmayan veya bilgisayar aglari icerisinde bulunan veriler agisindan durum daha
da karmasiklasacaktir. Ozellikle bu verilerin elde edilmesinde kullanilacak farkli

teknik yontemler, gerek orantililik ilkesi gerekse uluslararasi hukuk ac¢isindan

problemler yaratabilirler®®.

Bu alandaki ikinci problem yardimda bulunma yiikiimliiliikleri ile ortaya
cikacaktir. Arama ve elkoymaya yonelik ©zel diizenlemeler yapilmas: adli
makamlarin bilgisayar teknolojileri konusunda yeterli bilgi sahibi olmamasi
sebebiyle de sikintilar doguracaktir. Ancak polislerin bu konularda egitilmesi yoluyla
coziilebilecek bu problem nedeniyle adli makamlarin, bilgisayarlar1 erisimi kisitlayan
yontemlere yonelik ¢oziim iliretmede vatandaslarin yardimina bagvurmasi kaginilmaz

237
olacaktir®®

. Bu konuda o6zellikle elkonulacak esyanin tesliminin istenmesi hali ile
tanigin dogruyu soylemesi yiikiimii farklilk kazanmaktadir. iki halde de verilerin
elde edilmesine yonelik igbirligi klasik delil elde edilmesinde beklenen yardima gore
farklilk gosterecektir. Ornegin iki halde de bahsedilen verilerin yazdirilarak adli

makamlara teslim edilmesi beklenemeyecektir238.

24 UNMPCCRC, p. 149.
2% UNMPCCRC, p. 150.
2% UNMPCCRC, p. 151 vd.
ZT UNMPCCRC, p. 157.
38 UNMPCCRC, p. 159 vd.
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Bu alandaki bir diger problem ise iletisimin denetlenmesi hallerinde ortaya
cikacaktir. Bazi ceza sorusturmalar agisindan telekomiinikasyon hatlar1 ve bilgisayar
sistemlerinin denetlenmesi Onemli olacaktir. Ancak kisilerin temel haklarina ¢ok
bliyiik bir miidahale igeren bu gibi 6nlemler arama ve elkoymadan farkli olarak gizli

bir sekilde yapllmaktadlrzsg.

Bu noktada farkli terimlere sahip olan hukuk
diizenlemelerinin yeknesaklastirilarak gerek telekomiinikasyon servislerini gerekse

bilgisayar sistemlerini bir arada igerecek sekilde diizeltilmeleri gerekecektir®®.

Bu konudaki ana problemlere geri doniis yaparak kisisel veriler agisindan
olusacak problemi de ortaya koymak gereklidir. Delil elde edilmesi asamasinda gerek
kisisel olan, gerekse kisisel olmayan veriler adli makamlarin karsisina ¢ikacaktir. Bu
noktada kisisel verilerin toplanmasina ve depolanmasina iliskin detayli diizenlemeye
sahip devlet sayist ¢ok azdir. Bireylerin 6zel yasamina saygi hakki ile kamunun
cikarlart arasindaki dengenin anayasal olarak diizenlendigi devletler arasinda bile bu
konuda biiyiik anlayis farkliliklart olabilmektedir®*’. Bu anlayis farkliliklarinin
ortadan kaldirilarak o6zellikle ceza sorusturmasi i¢in toplanacak kisisel verilere
yonelik bireylerin temel haklarina daha saygili, igerik olarak gerektiginde bu
verilerin adli kayitlardan silinmesini saglayacak kadar detayli diizenlemeler

yap11mahd1r242.

Bir bagka ana problem ise, dijital delillerin kabul edilebilirligi problemidir.
Bu problem sadece bir kabul edilebilirlik problemi olarak algilanmamalidir. Nitekim
sonu¢ olarak bu problem, adli makamlarin cebri giiclerini de ilgilendiren bir
problemdir. Bir¢ok iilkede bilgisayar c¢iktilari, verilerin kolaylikla degistirilebilir
yapilar1 ve ikinci el nitelikleri nedeniyle ceza yargilamasinda delil olarak kabul

edilmemektedir’®.

Yine bu metinde bulunan delillerin kabul edilebilirligi konusundaki goriis goz
Ontine alindiginda; delil serbestisinin hakim oldugu Kita Avrupasi hukuku agisindan
bilgisayar temelli delillere yonelik olarak hakimler saglamlik degerlendirmesi

yapacaklar; kanunlardaki konuyla ilgili eksikler ve resmi belge degerlendirmeleri

29 UNMPCCRC, p. 163.
20 UNMPCCRC, p. 164.
2L UNMPCCRC, p. 167.
22 UNMPCCRC, p. 168 vd.
#3 UNMPCCRC, p. 171.
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haric her hangi bir problem 91kmayacakt1r244. Islam Ceza Hukuku’nda bilisim
suglarinin tazir suglar1 arasinda yer almasi sebebiyle delil serbestisinin uygulanmasi
mimkiin olacagindan igbu delillerin kabul edilebilirligi ayn1 Kita Avrupasi
sisteminde oldugu gibi yine sikinti yaratmayacakt1r245. Dolayisiyla bu konudaki
problemin daha ¢ok Anglosakson hukuk sistemi ekoliinde yer alan delil kurallar
acisindan sikintt yaratacagi soylenebilir. Anglosakson sisteminde yargilamanin
sozliliigii ve celismeli yargt daha yogun kullanilmaktadir. Bazi istisnalar disinda en
1yi ve saglam delil kuralin1 (best evidence rule) kabul eden, bu nedenle belli istisnalar
disinda dolayli delillerin (hearsay evidence) genellikle kabul edilmedigi sistem

nedeniyle, bilgisayar verilerinin durumu gok tartismalidir®*®.

Bu konudaki son ana problem ise uluslararasi isbirligi ile ilgilidir. Ancak ceza
usul hukuku acgisindan bahsedilen tiim bu problemli alanlar1 ¢6zmek i¢in bir
uluslararasi isbirligi donemi coktan baglamustir®”’. Buna 6rnek olarak ise ATHM nin
genel olarak ilgili makamlarin sahip oldugu cebri giiglerini (6zel olarak 6rnegin
iletisimin denetlenmesine yonelik problemleri) AIHS nin 8. maddesi kapsaminda

inceleyerek degerlendirmeye baslamasi gésterilebilir248.

1994 yilinda yapilan ve yukarida bahsedilen tiim degerlendirmeleri igeren bu
genis capli calismadan sonra, 2000 yilinda bilisim teknolojilerinin su¢ islemek
amaciyla kotiiye kullanilmasina karst miicadele konusu da BM tarafindan ele
almmistir®®. 2001 yilinda ayn1 konuda bir genel kurul karar1®° daha almmustir. 2002
yilinda alinan bir baska karar®! ile siber giivenlik alaninda uluslararasi isbirligi

kurulmasmnin 6nemi belirtilmistir. 2003 yilinda alinan bir kararda®? ise 2002

24 UNMPCCRC, p. 173.

5 UNMPCCRC, p. 175.

26 UNMPCCRC, p. 174.

2T UNMPCCRC, p. 176.

8 UNMPCCRC, p. 177.

9 AJRES/55/63, (04.12.2000),

http://www.itu.int/ITU-D/cyb/cybersecurity ~ /docs/UN_resolution_55 63.pdf.  (Erisim tarihi:
23.01.2015)

20 A/RES/56/121, (19.12.2001),

http://www.itu.int/I TU-D/cyb/cybersecurity/docs/UN_resolution_56 121.pdf. (Erigim tarihi:
23.01.2015)

»1 AJRES/57/239, (20.12.2002),
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf. (Erigim tarihi:
23.01.2015)

%2 AJRES/58/199, (23.12.2003),
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58_199.pdf. (Erigim tarihi:
23.01.2015)
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yilindaki karara bir kez daha vurgu yapilmis, siber giivenlik meselesi bakimindan
onemli olan bilgi merkezlerinin korunmasi gerekliligine dikkat g¢ekilmistir. 2005
yilinda alinan bir kararda®® bir kez daha siber suglarla miicadelenin Gnemine
deginilmistir. 2009 yilinda alinan bir baska kararla®®* siber giivenlik meselesi bir kez
daha giindeme getirilmis, bu sefer iiye devletlerin bilgi merkezlerini koruma

konusundaki ¢alismalar1 da ele alinmustir.

Bu konuda yukarida bahsedilen kararlar disinda Ekonomik ve Sosyal
Konsey’in de verdigi kararlar ile yine 2011 yilinda Viyana’da siber suglara yonelik
uluslararast meseleleri tartigmak {lizere toplanan hiikiimetler arasi bir uzman grubu

toplantisi da bulunmaktadir®®

. Ancak goriildiigii gibi BM biinyesinde dijital
delillerin ceza muhakemesine etkisi bakimindan yapilmis en kapsamli ¢alisma, 1994
yilindaki Birlesmis Milletler Bilgisayarla Gerceklestirilen Suglarin Onlenmesi ve
Kontroliine iliskin Strateji Metni (United Nations Manual on the Prevention and

Control of Computer-Related Crime [UNMPCCRC]) dir.

Giliniimlizde BM tarafindan kurulmus olan ve merkezi Cenevre’de bulunan
Uluslararas1 Telekomiinikasyon Birligi (International Telecommunication Union
[ITU]), Birlesmis Milletler’in bilgi ve iletisim teknolojilerine yonelik uzman
kurulusu olarak ¢alismaktadir®®. Dolayisiyla siber suglar ve siber giivenlik
konularinda yapilacak c¢alismalar bu kurulus bilinyesinde devam ettirilerek
hizlandirilmis ve genisletilmistir. Artik ceza muhakemesinde bu konudaki gelismeler

acisindan da bu kurumun konuyla ilgili ortaya koydugu esaslar takip edilmektedir.

23 A/RES/60/177, (16.12.2005),
https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2000-2009/2005/
General_Assembly/A-RES-60-177.pdf. (Erigim tarihi: 23.01.2015)

24 AJRES/64/211, (21.12.2009),
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/64/211. (Erisim tarihi: 23.01.2015)

5 Marco Gercke, Understanding Cybercrime: Phenomena, Challanges and Legal Response, ITU
Publication, Eyliil 2012, s. 120.

http://www.itu.int/I TU-D/cyb/cybersecurity/docs/Cybercrime%20legislation%20EV6.pdf. (Erigim
tarihi: 30.01.2015)

26 Gercke, a.g.e. , s. 121.
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B. Avrupa Birligi

Avrupa Birligi (AB) i¢inde dijital delillere yonelik c¢alismalar incelenmeden
once, AB’nin 2009 yilinda yiirlirliige giren Lizbon Antlasmasi (The Treaty of
Lz‘zbon)257 oncesi durumunu incelemek gerekir. Lizbon Anlasmasi 6ncesinde 1993
yilinda yiiriirliige giren Maastricht Antlasmasi (The Treaty of Maastricht)®*® uyarinca
birlik politikalar1 {i¢ ana siitun olarak ayrilmaktaydi. Ceza hukukuna yonelik olan,
polisiye ve adli isbirligine dayanan iicilincii siitun®® acisindan yapilan diizenlemeler,
siitun sisteminin yarattifi sikintilar nedeniyle bu alandaki ilerlemeyi de

engellemistir®®.

Dijital delillerle ilgisi olabilecek diizenlemeler acisindan AB biinyesinde
dikkat ¢eken ilk diizenleme kisisel verilerin islenmesine iliskin olan 1995 tarihli Veri
Koruma Direktifi (Data Protection Directive)*dir. Ayrica 1997 yilinda
telekomiinikasyon sektoriine iligkin olarak 6zel hayatin korunmasi ve kisisel verilerin
islenmesine iligkin bir diger Direktif kabul edilmistir®®®. Bunlarin diginda 1996
yilindan beri AB biinyesinde bilgisayar, internet ve siber suclulugu iceren konularda

calismalar yap11maktad1r263.

Bu konuda bahsedilmesi gereken diizenlemelerden biri de 2000 yilinda
hazirlanarak uygulanan, ancak 2009 yilinda AB hukukunun tam olarak bir parcasi

haline gelen Avrupa Birligi Temel Haklar Bildirgesi (Charter of Fundamental Rights

7 The Treaty on the functioning of the European Union (TFEU),
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:12012E/TXT &from=EN.

(Erigim tarihi: 30.01.2015)

258 Treaty on European Union (TEU).

%9 Konuyla ilgili bilgi i¢in bkz. Umit Kocasakal, Avrupa Birligi Ceza Hukukunun Esaslari,
Istanbul: Vedat Yaymcilik, 2004, s. 11.

200 By konuda detayl: bilgi icin bkz. Gercke, a.g.e. , s. 128; Marcin Rozmus/llona Topa/Marika
Walczak, “Harmonisation of Criminal Law in the EU Legislation-The Current Status and The
Impact of the Treaty of Lisbon”, ss. 3-8,
http://www.ejtn.eu/Documents/Themis/THEMIS%20written%20paper%20-%20Poland%201.pdf;
C-176/03, Commission v Council. (Erisim tarihi: 29.01.2015)

281 Directive 95/46/EC, (24.11.1995),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML. (Erigim
tarihi: 25.01.2015)

%2 Directive 97/66/EC, (15.12.1997),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997L0066:EN:HTML. (Erigim
tarihi: 25.01.2015)

?%3 Detayli bilgi igin bkz. Gercke, a.g.e. , s. 129.
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264 olmahdir. Bu belge, AIHS’e iiyeleri ayr1 ayr taraf olan

of the European Union)
ancak birlik bitiinliigii icerisinde taraf olmayan AB’nin, kendi diizenlemeleri
acisindan bir temel hak temeli oturtmasini saglamistir. Ozellikle kisilerin zel
hayatini, aile hayatini, konutunu ve haberlesme 6zgiirliiglinii koruyan 6zel hayata ve
aile hayatina saygi baglikli 7. madde ile kisisel verilerin korunmasina iliskin kurallar

diizenleyen 8. madde dijital delillerle ilgili diizenlemelere 6rnek gosterilebilir.

Bu siiregte AB Konseyi’nin 2005 tarihli Bilisim Sistemlerine Yonelik
Saldirilara Dair Cerceve Karar1 (Council Framework Decision on Attacks Against
Information Systems)*® dnem tasimaktadir. Yine 2006 yili icerisinde Veri Saklama

Direktifi (Data Retention Directive)z66

kabul edilmistir. Bu Direktif ile internet servis
saglayicilarina belli trafik verilerini saklama ylikiimii getirilmektedir. Boylece siber
uzaydaki suglularin kimlik tespitinin yapilmasi amaglanmaktadir. Ancak internet
tizerinden yapilan iletisimin bu sekilde kayit altina alinmasi yogun elestirilere neden

olmus ve bu konu yargiya tagimmistir?®’.

2007 yili ele alinirsa, AB’nin siber suclulukla miicadele politikasina yonelik
bir belge’™ daha bulunmaktadir. 2008 yilinda ise AB’ye iiye devletlerin ceza
muhakemesi kapsaminda birbirlerinden delil talep edebilmelerine yarayan bir
cerceve karar olan Avrupa Delil Miizekkeresi (European Evidence Warrant)®®® kabul
edilmistir. Elektronik verilerin de talep edilebilecek deliller kapsamina girdigi bu
cerceve karar icerisinde belirtilmektedir. Yine delil nitelii tasiyan bu verilerin
giivenli bir iletim araci olacak olan Avrupa Yargi Ag1 (European Judicial Network)
sistemi ile de gonderimi de miimkiin kilinmistir. Tiirkiye’de de bu sistemin bir

parcasi olmaya aday olan UYAP mevcuttur.

264 Charter of Fundamental Rights of the European Union
http://www.europarl.europa.eu/charter/pdf/text_en.pdf. (Erisim tarihi: 30.01.2015)

265 Framework Decision 2005/222/JHA, (24.02.2005),
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32005F0222&from=EN. (Erisim
tarihi: 25.01.2015)

2% Directive 2006/24/EC, (15.03.2006),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:EN:PDF. (Erisim
tarihi: 25.01.2015)

207 Bkz. ss. 138-139.

268 COM (2007) 267 final, (22.05.2007),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:EN:PDF. (Erigim
tarihi: 25.01.2015)

29 Framework Decision 2008/978/JHA, (18.12.2008),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:350:0072:0092:en:PDF.  (Erisim
tarihi: 25.01.2015)
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2009 yilinda Lizbon Antlagmasi’nin yiiriirliige girmesi AB igerisinde 6nemli
bir degisiklik yaratmistir. Antlasma’nin 82. maddesinden 86. maddesine kadar olan
hiikiimler ile iiye devletlere, ceza hukuku alaninda adli igbirligi ve uyumu arttirma
yiikiimii verilmistir. Ozellikle 83. madde ile bilgisayar suglar1 da sinir asan ve ciddi
suglar arasinda sayilmis, bunlara yonelik su¢ tanimlarinin ve yaptirimlarinin
belirlenmesi bakimindan asgari standartlar1 tespit eden kurallar 6ngérme yetkisi
taninmasi ile iiye devletlerce bu konuda gerekli olan miicadelenin gosterilmesi geregi
belirtilmistir. Bu bakimdan, artik bilgisayar suglarina iliskin mevzuatin gelistirilmesi
AB ile iiye devletler acisindan paylasilmis yetki kapsamina girmektedir?’®. Bu
nedenle AB’nin konuya iligkin hukuken baglayici tasarruflarda bulunma yetkisi

dogdugu sdylenebilir.

Bunun disinda 2011 yilinda Cocuk Pornografisine Dair Direktif (Directive on
Child Pornogmphy)z71 kabul edilmistir. Ayrica 2013 yilinda Avrupa Parlamentosu
siber suclara karsit miicadelede onem tasiyan bir baska Direktif’i kabul etmistir.
Bilisim Sistemlerine Yonelik Saldirilara Dair Direktif (The Directive on Attacks
Against Information Systems)272, 2005 yilinda kabul edilen Bilisim Sistemlerine
Yonelik Saldirilara Dair Cerceve Karari’ni gelistirmektedir. 2005 yilindaki cergeve
karar ele alinirken, “botnef” denilen ve genis 6lgekli saldirilar i¢in birgok bilgisayari
uzaktan aynm1 anda kontrol etmeyi saglayan yontem gz oniinde bulundurulmamustir.
Bu Direktif ile bahsedilen yontemin eklenmesinin yam sira bilisim sistemlerine ve
verilere yasadis1 erisime yonelik de bazi yeni hususlar ortaya konmustur. AB’nin
ceza adaleti sistemini ve polis igbirligini gelistirmeyi hedefleyen bu Direktif, Avrupa
Polis Teskilati (EUROPOL) biinyesinde Avrupa Siber Suclar Merkezi (European

Cybercrime Centre) kurulmasi®”® ve AB siber giivenlik stratejisinin (Cybersecurity

1% Murat Onok, “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suclarla Miicadelede
Uluslararas: Isbirligi”, Prof. Dr. Nur Centel’e Armagan, Istanbul: Beta Yayinevi, 2013, s. 1240.

2! Directive 2011/92/EU, (13.12.2011),
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32011L0093&from=EN. (Erisim
tarihi: 26.01.2015)

22 Directive 2013/40/EU, (12.08.2013),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:218:0008:0014:EN:PDF. (Erisim
tarihi: 26.01.2015)

273 COM (2012) 140 final, (28.03.2012),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:EN:PDF. (Erigim
tarihi: 26.01.2015)
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Strategy of the E U)274 kabulii ile AB’nin bu alandaki gii¢lenerek siiren gelisimi

devam etmektedir.

Ayrica dijital delillere yonelik olarak biiyilk 6nem arz eden Avrupa

215 jle ceza muhakemesi

Sorusturmalar Nizami (European Investigation Order)
alanindaki igbirliginin arttirilmasi ve delillerin elde edilmesi acisindan daha etkili bir

sisteme gegilmesi amaglanmaktadir.

Avrupa Konseyi baghigi altinda daha detayl1 bir sekilde ele alinacak olan Siber
Suclar Sozlesmesi (Convention on Cybercrime)*™® de AB icin dnemli bir belgedir.
2010 yilinda AB’nin onceliklerini belirledigi  Stockholm Programi (Stockholm
Programme) ile AB fyelerinin Siber Suglar So6zlesmesi’nin  onaylamasi
istenmektedir. Hatta uluslararasi hukuk agisindan bu belgenin temel referans noktasi
olmasi geregi ortaya konmaktadir. Ancak bu durumun AB’nin kendi siber suglar
diizenlemesini olusturmayacagi anlamina gelmedigi belirtilmektedir. Nitekim AB her
alanda hizl bir sekilde gelisme yanlis1 politikalar izlemektedir. Ustelik Siber Suglar
Sozlesmesi’nin ilk halinin lizerinden on yildan fazla bir siire gegmesine ragmen,

Sozlesmede herhangi bir giincelleme yapilmamustir®’”.

Bunun yani sira AB'nin mevcut yaplsl278 cergevesinde ve AIHS’e ek 14.
Protokol’tin getirdigi degisiklik279 sayesinde, AB’nin kendisine iiye devletlerden ayr1
bir tiizel kisi olarak AIHS’e taraf olmasi hedeflerden biri olarak belirlenmistir.
AB'nin yiiriitme organ1 olan Avrupa Komisyonu da, AIHS'ye taraf olmanin AB'nin
kendi diizenlemeleriyle uyumlu olup olmadig:1 konusunda, AB’nin en iist mahkemesi
olan Adalet Divani'na bagvurmustur, ancak bu basvuru olumsuz bir karar ile

sonuglanmistir®®.

274 JOIN(2013) 1 final, (07.02.2013) ,
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf. (Erisim tarihi: 26.01.2015)

2> Directive 2014/41/EU, (03.04.2014),
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0041&from=EN. (Erisim
tarihi: 26.01.2015)

278 Convention on Cybercrime ETS no. 185
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. (Erigim tarihi: 10.01.2015)

" Gercke, a.g.e. , s. 135.

28 TEU ve TFEU nun birlestirilmis hali igin bkz.
http://www.consilium.europa.eu/uedocs/cmsUpload/st06655-re01.en08.pdf.(Erisim tarihi: 30.01.2015)
9 jsbu degisiklik ile ATHS 59/2 maddesi “Avrupa Birligi bu sozlesmeye katilabilir.” seklinde
diizenlenmistir.

280 By, konudaki karar igin bkz. ss. 139-140.
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Tiim bu gelismeler ortaya konulunca, AB’nin ortak bir Avrupa Ceza ve Ceza
Muhakemesi Hukuku olusturabilme yolundaki ¢alismalarda ilerledigi sdylenebilir.
Zamaninda ilk olarak mali suclar agisindan ortaya konmus olan Corpus Juris®®
anlayisinin farkli diizenlemeler ile hizli fakat emin adimlarla gerceklesmekte oldugu

sOylenebilir.

C. Avrupa Konseyi

Avrupa Konseyi (AK)’nin diizenlemelerinden bahsederken akla ilk gelen
belgeler Insan Haklarim1 ve Ana Hiirriyetleri Korumaya dair Sozlesme (European

282
8 ve bu

Convention on Human Rights {Avrupa Insan Haklar1 Sozlesmesi [AIHS]})
Sozlesme ek protokolleridir. 1953 yilinda yiiriirliige giren AIHS zaman icerisinde
bazi degisiklikler ve gelismeler gecirse de giiniimiizde hala etkili bir bi¢imde
kullanilmaktadir. AIHS’in &zel yasam, aile yasamu ile konut dokunulmazhig: ve
haberlesme 0Ozgiirliigli meselelerini diizenleyen 6zel hayatin ve aile hayatinin
korunmas1 baglikli 8. maddesi ile kisilerin miilkiyetinin korunmasi konusunu igeren
AIHS’e ek Protokol’iin miilkiyetin korunmasi bashikli 1. maddesi dijital delillere
yonelik uygulamalarda 6nemli olabilecek maddelerdir®. BM’de 1994 yilindaki
Birlesmis Milletler Bilgisayarla Gergeklestirilen Suglarin Onlenmesi ve Kontroliine

Iliskin Strateji Metni igerisinde dijital delillere yonelik olarak ATHM’in AIHS

izerinden yaptig1 yargt denetiminin dneminden bahsetmistir®®*,

AIHS’i bir kenara koyacak olursak, dijital delillere iliskin yapilan uluslararasi
diizenlemelerden belki de en 6nemlisi olan Sanal Ortamda Islenen Suglar Sézlesmesi
yani diger adiyla Siber Suglar Sozlesmesi (SSS) (Convention on Cybercrime),

Avrupa Konseyi’nin ¢aligmalariyla ortaya ¢ikmaistir.

%81 Ceza hukuku kurallar1 agisindan suglara yonelik daha merkeziyetci ve ortak bir Avrupa vurgusu
{izerine yapilan ¢alismalar (Ornegin Avrupa Savciligr kurumunun kurulmasi) hakkinda detayli bilgi
icin bkz. Keskin, Serap, “Avrupa Siber Su¢ Soézlesmesinde Ceza Muhakemesine fliskin
Hiikiimlerin Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Cilt: LIX, Say1:
1-2, 2001, ss. 178 vd.

%82 Eyropean Convention on Human Rights, http://www.echr.coe.int/Documents/Convention_ENG.
pdf (Erisim tarihi: 20.01.2015); Resmi Gazete, Tarih: 19.03.1954, Say1: 8662, insan Haklarin1 ve Ana
Hiirriyetleri Korumaya dair Sézlesme (Avrupa Insan Haklar1 S6zlesmesi [AITHS])

283 By konudaki AIHM kararlari igin bkz. s. 125 vd.

% Bkz. s. 67.
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SSS’nin son metninin kabulii dncesinde yasanan gelismelere bakildiginda,
AK’nin biinyesinde 1985 yilinda bilgisayar su¢larinin hukuki yonlerini tartismak ve
bu konuda caligma yapmak iizere bir uzman komitesi kurulmustur. Bu komitenin
calismalar1 sonucunda 1989 yilinda Bilgisayarlara Iliskin Suglara Dair Uzman

Raporu (Expert Report on Computer-Related Crime) hazirlanmistir®®

. Avrupa
Konseyi Bakanlar Komitesi tarafindan yine bu suclara iliskin olarak 1989 yilinda
kabul edilen bir tavsiye karar1 bulunmakla birlikte, 1995 yilinda ise bu sefer sinir
asan bilgisayar suclarindan kaynaklanan sorunlara yonelik olarak bagka bir tavsiye

karar1 kabul edilmistirzgs.

Daha sonraki donemde ise SSS ortaya ¢ikmistir. AK biinyesinde 1997 yilinda
siber suclarla miicadele konusunda kurulan bir uzman komitesinin yaptig1 toplantilar
ve caligmalar sonucunda ortaya ¢ikan bu metin, iiyelerin disisleri bakanlarinca 8
Kasimm 2001 tarihinde imzalanarak kabul edilmis ve 26 Kasim 2001 tarihinde ise
Macaristan’in Budapeste kentinde imzaya agilmistir. Daha 6nce de belirtildigi gibi
bilisim teknolojileri araciligiyla islenen suglarin sorusturmalar1 agisindan, SSS
onemli bir uluslararasi1 belgedir. Nitekim bu uluslararas1 belge AK tiyeleri disinda

bazi lilkeler tarafindan da imzalanmlst1r287.

S6zlesme’nin 36. maddesine gore, en az licii AK {iyesi olan bes lilkenin
onaylarini beyan ettikleri tarihten sonraki ii¢ aylik slirenin bittigi tarihten itibaren
gelen ilk aym ilk gilinlinde yiirlirliik kazanacad: belirtilmistir. Belirtilen sartlar
saglayarak 1 Temmuz 2004 tarihinde yiirlirliige giren bu uluslararas1 sézlesmenin
igeriginde, ceza muhakemesinde dijital delillerin nasil elde edilecegine, korunacagina
ve degistirilecegine yonelik hiikiimler yer almaktadir. Ayrica 2006 yilinda bilgisayar

sistemleri araciliiyla yapilan irk¢ilik ve yabanci diigmanligi konularini da igeren bir

8 Gercke, a.g.e. , 5. 123.

28 Gercke, a.g.e. , s. 124.

%7 Sozlesme, Avrupa Konseyi tiyelerinden Rusya ve San Marino tarafindan imzalanmamustir. Ancak
Avrupa Konseyi liyesi olmayan ABD, Giiney Afrika, Japonya ve Kanada s6zlesmeyi imzalamustir.
Ayrica su an ABD, Avustralya, Dominik Cumhuriyeti, Japonya, Mauritius ve Panama tarafindan
sozlesme onaylanmis bulunmaktadir.
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL=ENG.  (Erisim tarihi:
10.01.2015)
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Ek Protokol yiiriirlige girmistir. Tirkiye de SSS’yi 10 Kasim 2010 tarihinde

imzalamig ve 2014 yilinda da onaylamlstlrzgg.

Sozlesme dijital deliller acisindan incelendiginde, dijital delillere yonelik
maddelerin S6zlesme’nin usule yonelik hazirlanmis ikinei kismindaki 14. madde ile

21. madde arasinda bulundugu goriilecektir.

S6zlesme’nin usul hukukuna yonelik genel hiikiimleri olan 14. maddesi ile
Sozlesmeye taraf devletlerin, S6zlesme’nin 16. maddesinden 21. maddesine kadar
sayilan onlemleri, i¢ hukuklarinda gerekli ¢aligmalar1 yaparak diizenlemesi gerektigi

belirtilmektedir. Ancak bu diizenlemelerin yapilmasi ve daha sonra uygulanmasi

288 22 Nisan 2014 tarih ve 6533 sayil1 Sanal Ortamda Islenen Suclar Sézlesmesinin Onaylanmasinin
Uygun Bulunduguna Dair Kanun ile onaylanmig ve Kanun'un 2 Mayis 2014 tarihinde 28988 sayili
Resmi Gazete'de yayimlanmasiyla yiiriirliige girmistir.

Tirkiye S6zlesme'nin madde 2, 7, 14/3 (b), 22, 24, 27/2, 29/4, 35/1, 40 ve 42 hiikiimlerine toplam
8 baglik altinda beyan ve ¢ekince koymustur.

“DISISLERI KOMISYONUNUN KABUL ETTIGI METNE EKLI CEKINCELER VE BEYANLAR
SANAL ORTAMDA ISLENEN SUCLAR SOZLESMESI (ETS-NO. 185) ILE ILGILI CEKINCELER VE
BEYANLAR
1) 40 inc1 madde ve 2 nci maddeye istinaden, Tiirkive Cumhuriyeti Devleti, sucun bilgisayar verilerini
elde etmek veya baska bir sahtekar niyetle veya bir bilgisayar sistemine bagh baska bir bilgisayar
sistemiyle iliskili olarak giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasin sart

kostugunu beyan eder.

2) 40 mct madde ve 7 nci maddeye istinaden, Tiirkiye Cumhuriyeti Devleti, bilgisayarla baglantili
sahtecilige iliskin 7 nci maddedeki su¢ tanimwn Tiirk kanunlarina gére dolandirma veya benzeri
hileli davranis kastini gerektirdigini beyan eder.

3) 42 nci madde ve 14 iincii maddenin 3 (b) paragrafina istinaden, Tiirkive Cumhuriyeti Devleti,
herhangi bir hizmet saglayicimin bilgisayar sistemi tizerinden iletisime iliskin olarak, soz konusu
sistemin belli bir kullanict grubunun menfaatine isletiliyor olmasi,; halka acik iletisim sebekelerini
kullanmiyor olmast ve halka a¢ik ya da o6zel nitelikli baska bir bilgisayar sistemine bagl olmamasi
halinde, soz konusu aktarima iliskin olarak 20 nci ve 21 inci maddelerde belirtilen onlemleri
uygulamama hakkini sakl tutar.

4) 42 nci madde ve 22 nci maddeye istinaden, Tiirkive Cumhuriyeti Devleti, Tiirk vatandasinin yurt
disinda islemis oldugu sucglardan dolayr Tiirk Ceza Kanununun 11 inci ve 13 iincii maddeleri
cercevesinde yargi yetkisini kullanma hakkini sakly tutar.

5) 42 nci madde ve 29 uncu maddenin 4 iincii paragrafina istinaden, Tiirkivye Cumhuriyeti Devleti,
cifte sucluluk sartimin verilerin aciklandigi tarihte yerine getirilemiyor olduguna iligskin gerekgeler
bulunmast halinde, isbu madde cercevesinde verilerin korunmast talebini reddetme hakkini sakl
tutar.

6) 24 iincii maddenin 7 (a) paragrafina istinaden, Tiirkiye Cumhuriyeti Devleti, suglularin iadesine
iliskin anlasma mevcut olmadigr durumlarda, suglularin iadesi veya gegici tutuklama taleplerini
iletmek veya almak iizere Adalet Bakanligin yetkili makam olarak belirler.

7) 27 nci maddenin 2 (c) paragrafina istinaden, Tiirkive Cumhuriyeti Devleti, karsilikli yardim
taleplerinde bulunmak, talepleri yanmitlamak, bu taleplerin geregini yerine getirmek veya bunlarin
geregini yerine getirecek makamlara bu talepleri iletmekle Adalet Bakanligint merkezi makam olarak
belirler.

8) 35 inci maddenin 1 inci paragrafina istinaden, Tiirkiye Cumhuriyeti Devleti, 7 giin/24 saat esasina
gore temas noktasimin Emniyet Genel Miidiirliigii Bilisim Suglariyla Miicadele Daire Baskanligi
oldugunu beyan eder.”
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sirasinda uluslararasi insan haklar1 standartlar1 ile uyumlu olmalar1 gerekmektedir.
Sozlesmenin 15. maddesi ile bu standartlar acisindan ise 1950 tarihli Avrupa insan
Haklar1 So6zlesmesi ve ek protokolleri, BM ¢ergevesinde 1966 tarihli Medeni ve
Siyasal Haklar Sozlesmesi ve diger bolgesel diizeydeki insan haklar1 sozlesmeleri
dikkate alinacagi belirtilmistir. Bu da su anlama gelmektedir: Bu konuda yapilacak
diizenlemeler kanunla belirlenecek ve kanun igerigi acik, anlasilabilir, ulasilabilir ve
ongoriilebilir olacaktir. Ayrica temel haklara miidahalede bulunan bu Onlemler
hukuki bir ama¢ dogrultusunda, demokratik bir toplumun sosyal ihtiyac1 i¢in gerekli
ve orantili, aleyhine kanun yolu bulunan, koétiiye kullanmaya karsi garanti igeren

sekilde diizenlenmelidir®.

Sozlesme’nin 16. maddesinden 21. maddesine kadar sayilan Onlemler ise

290 o .
. Bu Onlemler sayesinde ceza

bilisim koruma Onlemleri olarak adlandirilabilirler
muhakemesi hukukunun klasik delil elde etme yontemlerinin ilerisine gegilerek sug
sorusturmalarinda dijital delillerin modern yontemlerle elde edilmesi miimkiin

olacaktir.

Bu yontemlerden ilki 16. maddede diizenlenen depolanan bilgisayar
verilerinin®®® hizli sekilde korunmasi (expedited preservation of stored computer
data) yontemidir. Uygulamada bu yontem i¢in yapilan isleme hizli dondurma (quick
freeze) denilmektedir®®?. Bilgisayar verilerinin kolaylikla degistirilebilir, bozulabilir
ve yok edilebilir olmalar1 nedeniyle boyle bir koruma 6nlemi ortaya konmustur. Bu
onlem sayesinde bilgisayar sistemlerinde®® bulunan ve delil olabilecek bilgisayar
verilerinin orijinal halleri giivence altina alinmaktadir. Ustelik madde icerigine gore
sadece veri igerigi degil bu verilere iliskin trafik verileri®* de korunacaktir (SSS

16/1).

289 AIHM degerlendirmesi agisindan sahip olunmas: gereken 6zellikler bunlar olacaktir.

2% Keskin, a.g.e. , ss. 155-180.

21 8SS 1/b ye gore bilgisayar verisi (computer data) terimi, bilgisayar sisteminin bir islevi yerine
getirmesini mimkiin kilan bir programi da kapsayan, olgularin, bilginin veya kavramlarin bir
bilgisayar sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade etmektedir.

292 Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1307.

293 §SS 1/a ya gore bilgisayar sistemi (computer system) terimi, bir veya birden fazlasi, bir program
uyarinca otomatik veri isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup
cihazi ifade etmektedir.

%4 3SS 1/d ye gore trafik verisi (traffic data) bir bilgisayar sistemi araciligiyla gerceklesen iletisimle
ilgili olan, iletisim zincirinin bir halkasin1 teskil eden bilgisayar sistemi tarafindan iretilmis, iletisimin
baslangic noktasini, hedefe varis noktasini, izledigi yolu, saatini, tarihini, boyutunu, siiresini veya
iletisimde kullanilan temel hizmetin tiiriinii gosteren herhangi bir bilgisayar verisini ifade etmektedir.
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Bilgisayar verisini elinde veya denetiminde bulunduran kisiye yonelik verilen
bir hakim karar1 lizerine, veriler acisindan azami 90 giin siire ile hizli dondurma emri
verilebilir. Ustelik bu siirenin daha sonra uzatilabilmesi de miimkiindiir (SSS 16/2).
Verilen bu kararda ayni1 zamanda ilgili kisiye, hakim tarafindan ongoriilen bir siire

boyunca, islemi gizli tutma ylikiimi de getirilmektedir (SSS 16/3) .

Bir baska bilisim koruma 6nlemi ise 17. maddedeki trafik verilerinin hizh
sekilde korunmasi ve kismen agiklanmasi (expedited preservation and partial
disclosure of traffic data) islemidir. Bu madde ile bilgisayar verilerinin iletigimini
saglayan hizmet saglayicilara®® yonelik yiikiimliilikler getirilmesi geregi ortaya
konmaktadir (SSS 17/1-a). Nitekim 16. maddedeki trafik verilerinin de
dondurulmasini igeren taleplerin gergeklesebilmesi i¢in gerekli olan trafik verileri ile

ilgili bilgiler hizmet saglayicilarda bulunmaktadir.

Trafik verilerinin hizli sekilde korumaya alinmasi karar1 alinmadan 6nce
yetkili makamlar, trafik verileri ve bu verilerin izledikleri yol hakkinda herhangi bir
bilgiye sahip degildirler. Bu nedenle yetkili makamlar bir karar almadan 6nce, hizmet
saglayicilardan bu verilerin izledigi yol ile ilgili bilgiyi alacak kadar trafik verisi

aciklamalarini da talep edebileceklerdir (SSS 17/1-b).

Sozlesmedeki tigiincii bilisim koruma 6nlemi, 18. maddede bulunan iiretim
emri (production order) dnlemidir. Bu 6nlem yoluyla kisilere, kendi miilkiyetlerinde
ya da kontrollerinde bulunan ve depolanmis durumdaki bilgisayar verilerini teslim
etme zorunlulugu getirilmektedir (SSS 18/1-a). Ayrica ulusal sinirlar i¢indeki hizmet
saglayicilarin, miilkiyetlerinde ya da kontrollerinde bulunan hizmete iliskin abone

bilgilerini296 teslim etmeye zorlamalari olanagi da getirilmektedir (SSS 18/1-b).

2% Sozlesme 1/c ye gore hizmet saglayici (service provider);

i. hizmetlerini kullananlara bir bilgisayar sistemi araciliiyla iletisim kurma olanag: saglayan her
tiirlii kamu veya 6zel sektor tiizel kisisini, ve

ii. boylesi iletisim hizmeti veya bu hizmetlerin kullanicilar1 adina bilgisayar verilerini isleyen veya
depolayan diger her tiirlii tiizel kisiyi ifade etmektedir.
2% SSS 18/3 e gore abone bilgisi terimi, bir hizmet saglayici tarafindan bilgisayar verileri bigiminde
veya bagka bir bi¢cimde tutulan, trafik veya igerik verileri hari¢ olmak iizere, hizmetlerin abonelerine
iligkin:

a. kullanilan iletisim hizmeti tiiriiniin, ayrica belirlenen teknik hiikiimlerin ve hizmet siiresinin;

b. hizmet anlagmasi veya diizenlemesi baglaminda erisilebilir abone kimliginin, posta veya cografi
adresinin, telefon veya diger erisim numarasinin, fatura ve 6deme bilgilerinin;
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Bir diger bilisim koruma onlemi ise 19. maddedeki depolanmis bilgisayar
verilerinin aranmasi ve bunlara elkoyma (search and seizure of stored computer
data) islemidir. Bu maddeye gore yetkili adli makamlarin bir bilgisayar sisteminin
tamami1 veya bir kismi1 igerisinde depolanmis bilgisayar verilerine ve sisteme bagh
olmadan bir veri depolama aygitinda depolanan verilere erigsebilmesi i¢in arama veya
arama benzeri tedbirler diizenlenmelidir (SSS 19/1). Hatta bu arama tedbiri verilerin
gercekte iilke iginde baska bir sistemde olduguna dair yeterli siiphe bulunmasi
halinde genisletilebilmelidir (SSS 19/2). Koyulacak bu arama veya arama benzeri
tedbirlerinin, bir bilgisayar sisteminin tamamina veya bir kismina veya sisteme bagl
olmayan veri depolama aygitina elkoyulmasina veya giivence altina alinmasina
yonelik tedbirlerle desteklenmeleri gerekmektedir. Bunun yani sira bu verilerin
kopyalanmasin1 ve muhafazasini, verilerin biitlinliigiiniin korunmasini ve verilerin
erisilemez hale getirilmesini ya da kaldirilmasin1 amaclayan tedbirler de

bulunmalidir (SSS 19/3).

Sozlesme’nin 20. maddesinde bulunan trafik verilerinin gercek zamanlh
olarak toplanmasi (real-time collection of traffic data) bir bagka bilisim koruma
onlemidir. Bu 6nleme gore devletler mevcut teknik olanaklar1 elverdigi 6l¢lide kendi
tilke sinirlart igerisinde bilgisayar sistemleri aracilifiyla iletilen ve iletisime iliskin
trafik verilerini toplayabilirler ya da kaydedebilirler. Ayrica hizmet saglayicilarin da,
bu islemler ile 1ilgili devletin yetkili organlari ile isbirligi icerisine girmesi

saglanmalidir (SSS 20/1).

Son olarak 21. maddedeki igerik verilerinin denetlenmesi (interception of
content data) bilisim koruma &nleminden de bahsetmek gerekir. Icerik verilerinin
denetlenmesi 6nleminde, verilerin iceriklerine iliskin bir denetim yapilmasi ile 6zel
yasamin dokunulmazligr hakki ve iletisim Ozgiirliigiine yapilacak miidahale daha
yogun olacagi i¢in, bu 6nlemin ulusal hukuk tarafindan belirlenecek daha ciddi
suglara iliskin sorusturmalarda uygulanmasi yerinde olacaktir (SSS 21/1). Ayrica
internet servis saglayicilarin tedbirlerin uygulanmasmi gizli tutma yiikiimlerine

yonelik diizenleme yapilmasi geregi de ek olarak belirtilmistir (SSS 21/3).

c. hizmet anlagmasi veya diizenlemesi baglaminda erisilebilir iletisim teghizatinin kuruldugu yere
iliskin diger bilgilerin;
belirlenmesini saglayabilecek herhangi bir bilgiyi ifade etmektedir.
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Ayrica sozlesmede taraflara, bilgisayar sistemleri ve verileri ile ilgili ceza
sorusturma ve kovusturmalarinda, elektronik ortamda delillerin toplanabilmesi
acgisindan, ceza hukukundaki ulusal ve uluslararasi diizenlemeler ¢ercevesinde bir

uluslararasi igbirligine gitmeleri gereginden bahsedilmistir (SSS 23).

Gortldiigii gibi SSS alanindaki bosluklart dolduran 6nemli bir uluslararasi
kaynaktir. 2001 yilindan bugiine ilgili konularda pek ¢ok degisim ve gelisim oldugu
icin, SSS’nin de bu degisimlere ayak uydurmasi gerektigi ve dolayisiyla
giincellemeye ihtiyag duydugu belirtilmektedir®®’. Ancak 2014 yilinda bile hala
SSS’yi onaylayan devletler bulunmakta ve yeni ¢alismalar yapilirken hali hazirda iyi
bir altyapisi olan SSS’nin en azindan asgari standartlar agisindan kullanilmasi

gerektigi goriisli de glic kazanmaktadir.

I1. Baz1 yabanci hukuk diizenlerinde dijital delillere iliskin diizenlemeler

A. Almanya

Almanya’da ceza muhakemesinde delil serbestisi esas alinmaktadir.
Dolayisiyla mahkemeye her tiir delil sunulabilir (StPO 261). Dijital deliller de buna
dahildir. Hatta delilin kendine has 0&zellikleri bulunmasit hakimin kanaatini
etkilemede daha etkili bile olabilir®®. Almanya’da dijital delillere yonelik genel
hiikiimler Almanya Ceza Usul Kanunu (Strafprozessomhwng[StPO])299 icerisinde

bulunmaktadir. Bu nedenle inceleme bu kanun iizerinden yapilacaktir.

Oncelikle Almanya’daki ceza muhakemesi islemlerinin Alman Dijital Imza
Kanunu’na uygun olmas1 halinde -elektronik yontemlerle de yapilabilecegi
belirtilmelidir (StPO 41a). Bu durum ayn1 Tirkiye’deki UYAP sistemine

benzemektedir.

27 Gercke, a.g.e. , 5. 125.

2% RAND Europe & Lawford, Update to the Handbook of Legal Procedures of Computer and
Network Misuse in EU Countries for assisting CSIRTs, Aralk 2005, s. 115,
ftp://ftp.cordis.europa.eu/publ/ist/docs/directorate_d/trust-security/ec-csirt-d15.pdf.  (Erisim tarihi:
08.10.2014)

9 Bu kanunun Ingilizce metni igin bkz. http://www.gesetze-im-internet.de/englisch_stpo
[lenglisch_stpo.html.
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Almanya’da suglar polise ihbar veya polisin kesfi iizerine savcinin yiiriitecegi
ceza sorusturmasinda inceleneceklerdir. Polisin, delil elde edilecegine dair siiphe
bulunmasi halinde; silipheliye veya iigilincii kisilere yonelik iist, esya, ev, isyeri ve
onlara ait diger yerleri aramast miimkiindiir (StPO 102, 103). Ancak yapilacak
aramada hakimin bu aramayla ilgili 6zel olarak verecegi arama karar1 olmasi1 gerekir.
Acil durumlarda bu karar1 savci da verebilir (StPO 105). Dijital delillere yonelik 6zel
bir arama sekli diizenlenmedigi i¢in, genel arama kurallar1 dijital deliller ag¢isindan da
gecerli olacaktir. Arama bittikten sonra, aramaya maruz kalanlarin iste8i lizerine
aramanin sebebi ve aramaya sebebiyet veren sugu gosteren yazili bir belge verilir

(StPO 107).

Yine elkoymada dijital delillere iliskin 6zel bir hiikkiim bulunmamakta, bu
nedenle elkoymada da genel hiikiim dijital delillere de uygulanmaktadir (StPO 94).
Kanunda kisilere elkoyulacak esyalari teslim etme yilikiimii getiren bir madde (StPO
95) ile elkoyulamayacak esya listesi igeren bir madde (StPO 97) de bulunmaktadir.
Elkoyma karar1t mahkeme tarafindan verilmekte olup, acil hallerde savci tarafindan
da verilebilmektedir (StPO 98). Yine elkonulan esya listesi veya elkonulan esya
bulunmuyorsa buna iligkin belge de ayn1 aramada oldugu gibi ilgilinin istegi lizerine

diizenlenecektir (StPO 107).

Arama sonucunda elkonulan verileri inceleme yetkisi savciya veya onun
gorevlendirdigi personele aittir. Bunun disinda elektronik veri tagiyan aygitlarin
igerisindeki verilerin kaybolma riskinin bulundugu durumlarda, bahsedilen aygita
erisim miimkiin oldugu stirece, ilgili inceleme baska bir yerden de yapilabilir (StPO

110/3).

Konuyla ilgili bir diger diizenleme ise belli katalog suglar agisindan adli
makamlara kigisel verilerin birbirleriyle degerlendirilebilmesi imkan1 veren
uygulamadir (StPO 98a). Kisisel verilerin degerlendirmesi karar1 mahkeme
tarafindan verilmekle birlikte, acil hallerde savci da bu karar1 verebilecektir.
Degerlendirme isleminden sonra veriler gecikmeksizin iade edilecek, ceza
yargilamas1 agisindan geregi kalmayinca silinecektir. Ayrica bu islemin

uygulandigina dair ilgili denetim mekanizmalarina da haber verilecektir (StPO 98b).
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Ayrica elde edilen kisisel verilerin adli makamlar elinde 6nceden bulunan verilerle

karsilastirilmast da diizenlenmistir (StPO 98c).

Dijital delillere iligskin bir bagka diizenleme ise telekomiinikasyon iletigiminin
denetlenmesi tedbiridir (StPO 100a). Bu tedbire bagvurulabilmesi igin, siiphelinin
sucta fail ya da muharrik olduguna iliskin somut delil olmasi1 ve baska tiirlii delil
bulunmasinin ya da konum tespiti yapilmasinin imkansiza yakin olmasi veya
miimkiin olmamas1 gerekir (StPO 100a/1). isbu &nlem yalnizca belli katalog suglar
acisindan uygulanabilmektedir (StPO 100a/2). Ayrica hakkinda tedbire basvurulacak
kisinin su¢ sorusturmast agisindan, siipheliyle iletisim kurduguna dair somut deliller
bulunmalidir (StPO 100a/3). Bu tedbir agisindan 6zel hayatin g¢ekirdek alanina
yapilan miidahalelerle elde edilen deliller yargilamada kullanilamazlar ve hemen
silinmeleri gerekir (StPO 100a/4). Telekomiinikasyon iletisiminin denetlenmesi
karar1 yalnizca savci istemi iizerine mahkeme karari ile uygulanabilir (StPO 100b/1).
Bu kararda biliniyorsa tedbirin uygulanacagi kisinin adi ve adresi, tedbirin
uygulanacagi telefon numarasi, iletisim kodu ya da iletisim terminaline iliskin bilgi,
tedbirin tipi, kapsami ve ne zaman sona erecegi de yazacak sekilde siiresi de belirtilir
(StPO 100b/2). Bu konuda telekomiinikasyon hizmetinde bulunanlarin mahkemeye
yardim etme yiikiimii bulunmaktadir (StPO 100b/3). Isbu tedbirin siirdiiriilemedigi
hallerde, tedbir durdurularak, mahkemeye bu konuda haber verilmesi gerekir (StPO
100b/4). Ayrica savcilar Adalet Bakanligi’na bilgi vermek amaciyla, yil igerisinde
uygulanan tiim tedbirlere iliskin yillik rapor hazirlarlar (StPO 100b/5).

Dijital delillere iligkin bir baska tedbir ise ©zel ortamlardaki 06zel
konusmalarin denetlenmesi ve kaydidir (StPO 100c). Bu tedbirin uygulanabilmesi
i¢in siiphelinin sugta fail ya da muharrik olduguna iliskin somut delil olmasi ve baska
tirli delil bulunmasinin ya da konum tespiti yapilmasinin imkansiza yakin olmasi
veya miimkiin olmamas1 gerekir (StPO 100c/1). Yine bu tedbirin uygulanabilecegi
su¢ sorusturmalart agisindan da olusturulmus bir katalog vardir (StPO 100c/2).
Ayrica bu tedbir yalnizca siipheliye yonelik kullanilabilir (StPO 100¢/3). isbu tedbire
savci tarafindan karar verilebilir, ancak bu kararin ii¢ giin igerisinde hakim tarafindan
onaylanmast gerekir (StPO 100d). Tedbire yonelik kararda biliniyorsa tedbirin
uygulanacagi kisinin adi ve adresi, ithamin ¢esidi ve tedbirin gerekgesi, tedbirin tipi,

kapsami1 ve siiresi, elde edilecek bilginin ¢esidi ve sorusturma agisindan onemi de
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belirtilir (StPO 100d/2). Bu tedbir belli sartlara bagli olarak uzatilabilir (StPO
100d/3). Savcilar bu tedbirin uygulanmasina iliskin olarak da Adalet Bakanligi’na
yillik rapor yazacaklardir (StPO 100e). Hiikiimet meclise bu raporlar hakkinda bilgi

verdikten sonra, raporlara iligskin bilgiler internette yayimnlanmaktadir

Bir bagka tedbir ise teknik yontemlerin kullanilmasiyla denetleme
yapilmasidir (StPO 100f). Bu tedbir kisinin 6zel ortamlar disindaki denetimini ve
kaydini icerir. Bu tedbirin uygulanabilmesi i¢in siiphelinin sugta fail ya da muharrik
olduguna iliskin somut delil olmas1 ve bagka tiirlii delil bulunmasinin ya da konum
tespiti yapilmasinin imkansiza yakin olmasi veya miimkiin olmamasi gerekir (StPO
1001/1). Bu tedbire bagvurulabilmesi agisindan da belli bir su¢ katalogu bulunmakla
birlikte, bu tedbir yalnizca siipheliye yonelik kullanilabilir (StPO 100£/2).

Bir baska tedbir ise telekomiinikasyon baglantilarina iliskin bilgi toplamadir
(StPO 100g). Telekomiinikasyon yoluyla ilgili katalog suglardan birinin islenmesi
halinde siiphelinin yerine ve telekomiinikasyon trafik verilerine iliskin bilgi
toplanabilir. Ancak bu denetimle elde edilen bilgilerin delil olarak kabul edilebilir
olmasi i¢in sliphelinin yerinin tespiti agisindan bagka bir yontemin izlenememesi ve
elde edilen bilginin davadaki 6nemi agisindan orantili olmasi gerekir. Bu yonteme

iligskin olarak da savcilar tarafindan yillik raporlar hazirlanir (StPO 100g/4).

Dijital delillerle ilgili olan bir baska tedbir ise fotograf ¢ekimi ve teknik
takiptir (StPO 100h). Fotograf ¢ekimi tedbirine siiphelinin konumuna bagska
yontemlerle ulagmanin miimkiin olamayacag gerekgesiyle basvurulabilirken; teknik
takip i¢in teknik takip yapilacak kisinin siipheli ile olan iletisimi aracilifiyla, yine
baska yontemlerle ulasmanin miimkiin olamayacag: siiphelinin konumuna erismek

i¢in bagvurulmaktadir (StPO 100h/2).

Bu konuda kanunda bulunan bir bagka yontem ise cep telefonu IP (/P
Multimedia Subsystem [IMS])’lerinin takibidir (StPO 1001). Bu yontemle cep
telefonunun aygit kimlik numarasi aracilifiyla kullandigi terminalin ve telefonun
icerisinde bulunan kartin tespitinin yani sira terminal konumu da tespit

edilebilmektedir. Bu tedbirin uygulanabilmesi i¢in siiphelinin sugta fail ya da
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muharrik olduguna iliskin somut delil olmas1 ve baska tiirlii siiphelinin konum

tespitinin yapilmasinin imkansiza yakin olmasi veya miimkiin olmamasi gerekir.

Yukaridaki tedbirlerden farkli olarak polisin gorevleri kisminda bulunan bir
yontem ise bilgisayar araciligiyla arama hiikmiidiir (StPO 163d). Bu yontemde ise
Almanya’ya girislerde yapilan sinir kontrolii sirasinda, hakkinda bu maddede
belirtilen katalog suglart isledigi konusunda siiphe bulunan kisilerin bilgilerinin
elektronik sistem araciligiyla kaydedilebilecegi hiikiim altina alinmistir. Ayrica
kisisel tanitic1 bilgilerin elde edilmesine yonelik emir bulunan genel polis
kontrollerinde, sug¢ siiphesi hallerinde, bu bilgiler de kaydedilebilmektedir (StPO
163e).

Yukarida sayilan tiim bu yontemlere iligkin uygulamalar sonrasinda adli
makamlarin, maddede sayilan ilgili kisileri uygulanan tedbir hakkinda bilgilendirme

yiikiimii bulunmaktadir (StPO 101).

Bu arada Almanya ile ilgili kismi bitirmeden 6nce son bir hiikiimden daha
bahsetmek yararli olabilir Bu hiikim ise Telekomiinikasyon Kanunu
(Telekommunikationsgesetz/TKGJ)’na gore bilgi toplama yetkisi olanlarin adli
makamlarin bilgi taleplerini karsilama yontemleri ve yiikiimlerine iligkindir (StPO

100j).

Ayrica hékimlerin gerekli hallerde uzman yardimina basvurmas: da
miimkiindiir (StPO 73). Bu genel madde dijjital delillere yonelik de uygulanabilir.
Boylece tiim bu tedbirlerin uygulanmasi sirasinda adli bilisim uzmani yardim

alinmast mimkun olacaktir.

B. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri (ABD)’nde ceza muhakemesi sistemi genel

olarak federal devlet diizenlemeleri ve ABD Anayasasi c¢ercevesinde

300

sekillenmektedir™". Delillere yonelik kurallar ise, delil kurallarin1 ceza muhakemesi

390 paul Marcus/Vicky Waye, “Australia and the United States: Two Common Criminal Justice
Systems Uncommonly at Odds”, College of William & Mary Law School Faculty Publications,



84

kanunlariyla dilizenleyen Kita Avrupast hukuk sistemlerine gore farklilik
gostermektedir. ABD’de biitiin delillere yonelik kurallar Delillere Dair Federal
Kurallar (Federal Rules of Evidence [FRE])*® ile diizenlenmektedir. Boylece ceza
muhakemesinde dijital delillere yonelik kurallar da bu diizenlemenin hiikiimlerine

gore degerlendirilmektedirler.

Anglosakson hukuk sisteminin etkisinin yogun oldugu ABD’de ceza
yargilamasi daha ¢ok sozliiliige dayanmakta oldugundan FRE’nin bir¢ok kurali da
beyanlar ve yargilamadaki kisiler {izerine yogunlagsmaktadir. Ancak belge ve
belirtilere yonelik kurallar da az da olsa bulunmaktadir. Nitekim FRE’nin 1001.
kural1 ile bunlar yazi (writing)soz, kay1t (recora’ing)w3 ve fotograf (phoz‘o(g'mph)y’o4
olarak iige ayrilmiglardir. FRE’nin 1002. kuralina gore bagka bir federal kanunla aksi
belirtilmemigse yazi, kayit veya fotograflarin igeriklerini ispat edebilmeleri i¢in

orijinal (0riginal)305

olmalar1 gerekir. Ayrica 1003. kurala gore orijinalin gercekligine
dair problem varsa ya da kosullar ikinci kopyanin kabuliinii haksiz hale getirmiyorsa,
ikinci kopya (duplicate)306 da delil olarak kabul edilebilir. Bu kural yargilamada

dijital delillerin kullanimini kolaylastirmaktadir.

FRE 1004. kuralina gore ise orijinalinin, kot niyetli haller disinda,
kaybolmas1 veya yok olmasi, hi¢bir adli yontem ile elde edilememesi, taraflardan
birinin kontroliinde olup getirilmemesi gibi hallerde delilin kabul edilebilirligi

acisindan esyanin orijinal olmasi aranmayacaktir.

2004, s. 32, http://scholarship.law.wm.edu/cgi/viewcontent.cgi?article=1245&context=facpubs.
(Erisim tarihi: 03.02.2015)

%L ERE erisim igin bkz. http://www.uscourts.gov/uscourts/rules/rules-evidence.pdf. (Erisim tarihi:
04.02.2015)

%02 FRE 1001/a’ya gore yazi; harf, kelime, say1, veya bunlara esdeger olanlarin herhangi bir sekilde
yazili bulundugu esyay1 ifade etmektedir.

%3 FRE 1001/b‘ye gore kayit; harf, kelime, say1, veya bunlara esdeger olanlarin herhangi bir sekilde
kaydini igeren esyay1 ifade etmektedir.

%4 FRE 1001/c’ye gore fotograf: fotograf seklinde bulunan gériintii veya bunun esdegeri olan esyanin
herhangi bir bigimde depolanmis halini ifade etmektedir.

%% FRE 1001/d’ye gére bir yazinimn veya kaydin orijinali; yazimin veya kaydin kendisini veya bunlari
yapan kisinin aynm sekilde iradesini yansitan esi veya kopyasidir. Elektronik veriler agisindan orijinal
ise verinin igerdigi bilgiyi tam olarak yansitan yazdirilmis ¢iktryr —veya okunabilecek bagka bir ¢ikti
tirtinii— ifade etmektedir. Fotografin orijinali ise fotografin negatifi veya onun basilmis halini ifade
etmektedir.

% FRE 1001/e’ye gore ikinci kopya; mekanik, fotografik, kimyasal, elektronik veya esdeger bir
yontem ya da teknik araciligiyla orijinalin aynisinin firetilmesini ifade etmektedir.



85

Bunlarin disinda 901. kuralla, bir seyin gergekten delil oldugunun ispat1 igin,

baska bir sey araciliiyla sahip oldugu niteligin dogrulanabilmesi geregi getirilmistir.

Dijital delilleri ilgilendirebilecek delillere yonelik kurallar1 bu sekilde

Ozetledikten sonra, ABD’de dijital delillerin nasil elde edildigi konusuna gegcilebilir.

ABD hukukunda dijital delillerin aranmas1 genel arama hiikiimlerine tabidir.
Bu hiikiimlerin ise ABD Anayasasi’nin 4. Eki (Constitution of the United States
Amendment IV)*™ kapsaminda sekillendirildigi goriilmektedir. 4. Ek, kisileri makul
olmayan (unreasonable) arama ve elkoymalara karsi korumaktadir. Arama karari
verirken kisilerin 4. Ek icerisindeki haklari ile kamu giivenligi gibi kamu yarari
gbzeten durumlarin dengesinin kurulmasi gerekir. Bu da arama ve elkoyma i¢in olasi
neden (probable cause) varligim gerekli kilmaktadir. Bu genel kurallar disinda arama
ve elkoymaya yonelik biitiin diger kurallar Federal Ceza Muhakemesi Kurallari
(Federal Rules of Criminal Procedure)®® igerisinde 41. kural kapsaminda

diizenlenmektedir.

ABD’de iletisimin denetlenmesine iligskin kurallar ise 1986 yilinda ¢ikarilmig
olan Elektronik Iletisim Mahremiyet Kanunu (Electronic Communications Privacy

Act [ECPA])*® gercevesinde ¢oziilmektedir.

Dijital delillerin elde edilmesi s6z konusu oldugunda ilgili tedbirin tiiriine
gore, ya 4. Ek gercevesindeki ya da ECPA igerisindeki kurallar yoluyla harekete
gecilecektir. Bu noktada 4. Ek kapsamindaki diizenlemenin somut esya ile soyut esya
arasindaki farkliligi karsilamaktan uzak oldugu, bu nedenle soyut nitelige sahip
dijital wverilerin bu hiikmiin dogrudan uygulanmast yoluyla aranamayacagi da
tartistlmistir®™. Ancak dijital delillere yonelik dogabilecek tiim bu sorunlarin ¢6ziimii

zaman igerisinde bu konuda verilen mahkeme kararlar1 igerisinde bulunmaktadr.

%07 Amerikan Anayasast (Constitution of the United States) i¢in bkz.
http://www.senate.gov/civics/constitution_item/constitution.htm. (Erisim tarihi: 04.02.2015)

%% Federal Rules of Criminal Procedure,
http://judiciary.house.gov/_cache/files/86a03f0f-cbfb-4624-8029-b2eec078d211/criminal2014.pdf.
(Erisim tarihi: 04.02.2015)

%09 Electronic Communications Privacy Act,
http://www.loc.gov/law/opportunities/PDFs/ElectronicCommunicationsPrivacyAct-PL199-508.pdf.
(Erigim tarihi: 04.02.2015)

310 Kaitlin R. O’Leary, “What the Founders Did Not See Coming: The Fourth Amendment,
Digital Evidence, and the Plain View Doctrine”, Suffolk University Law Review, Vol. XLVI, 2013,
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Bu konuda pek ¢ok farkli mahkeme karar1 bulunsa da, ABD hukukunda
arama ve Ozellikle dijital verilerin elde edilmesine yonelik yapilan bilisim
sistemlerindeki aramalarin mahremiyet hakki (right to privacy) ekseninde gelistigini

sOylemek miimkiindiir®™.

Hatta dijital deliller 6ncesinde baska teknolojiler i¢in kabul edilmis kurallar,
dijital delillere yonelik uygulamalara da yansimistir. Bu konuda 6rnek olarak Katz
karar®*? ele alinacak olursa, karar icerisinde 4. Ek ile mekanlar degil, kisiler
korunmaktadir denilmek suretiyle 4. Ek’in korumasi soyut esya acisindan da tanimis
olmaktadir. Burada telefon ile iletisim kuran kisinin, kurdugu iletisimin igeriginin
mahremiyetinin korunmasi konusunda beklentisi oldugu belirtilmistir. Ancak kisinin
s0z konusu sey lizerinde makul bir mahremiyet beklentisi iradesi gostermesi gerekir.

Ucgiincii kisilere devredilen esyada bu beklenti olamaz.

Bu noktada aramalara iliskin olarak ortaya konulmus olan kapali konteynir
prensibinden de bahsetmek gerekir. Bu prensibe gore her esya, kapali bir konteynir
olarak degerlendirilmektedir. Kisilerin mahremiyet beklentisi de buna gore
degerlendirilmektedir. Bilgisayarlarda yapilan aramalarla veri depolayan aygitlar,
konteynira benzetilirken; konteynirin igerisinde bulunan goriinmeyen igerigi
olusturan veriler agisindan, 6zel hayatin gizliligine iligskin bir mahremiyet beklentisi
oldugu belirtilmektedir. Bu durum, isbu veriler, parola ile korunsa da korunmasa da

313

degisiklik gostermemektedir™. Sonug¢ olarak bilgisayarlarda yapilacak aramalar

acisindan genel kural olarak, konteynir olarak nitelendirilen bilgisayarin icinin
aranmasi hakli gosteren makul nedenin de bulundugu bir arama karar1 alinmasi yolu

uygulanmaktad1r314.

S. 211, http://suffolklawreview.org/wp-content/uploads/2013/02/OLeary _Note_ PDF_Web.pdf
(Erigim tarihi: 05.02.2015); ayrica konuyla ilgili bkz. Kerr, “Digital Evidence...” , ss. 285-286.

11 Daniel J. Solove/M. Neil Richards, “Privacy’s Other Path: Recovering the Law of
Confidentiality” , The Georgetown Law Journal, Vol. 96, 2007, s. 128,
http://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2078&context=faculty publications.
(Erigim tarihi: 05.02.2015)

312 United States v. Katz, 389 U.S. 347 (1967) kararma iliskin degerlendirme ozeti i¢in bkz.
http://www.uscourts.gov/educational-resources/get-involved/constitution-activities/fourth-
amendment/wiretaps-cell-phone-surveillance/facts-case-summary.aspX. (Erisim tarihi: 05.02.2015)

33 Orin S. Kerr, “The Fourth Amendment in Cyberspace: Can Encryption Create a Reasonable
Expectation of Privacy?”, Connecticut Law Review, Vol. 33, 2001, s. 532.

84 Orin S. Kerr, “Searches and Seizures in a Digital World”, Harvard Law Review, Vol. 119, 2005,
s. 537.
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Yukarida bahsedilen duruma istisna olarak arama karari olmadan da elkoyma
yoluyla delil elde edilmesi miimkiindiir. Rizanin varligi, acil durumlar, makul sebebe
dayanarak arabada yapilacak aramalar, havaalani ve giimriik aramalari, kamuya agik
alanlardaki aramalar, ¢iplak gozle gorme doktrinine (plain view doctrine) istinaden
yapilan aramalar ve terkedilmis miilkiyette yapilacak aramalarda ise, genel kural olan

arama karar1 alinmasi geregi bulunmamaktadir®®®

. Bu konu djjital delillere iligkin
olarak ele alinirsa rizanin varligi ve ¢iplak gozle gérme doktrinine gore yapilan

aramalar 6nem kazanmaktadir.

Rizanin varligi i¢in, rizay1 verenle tedbirlere maruz kalan arasinda hukuki bir
iliski mevcut olmalidir®®®. Bunun disinda kisi tarafindan ifsa edilen bilgilerde de

kisinin mahremiyet beklentisinin bulunmadigindan yola ¢ikarak riza var say111r317.

Ciplak gdzle gorme doktrini®'® ise Tiirkiye’deki tesadiifen elde edilen delil

kavramina benzetilmektedir>®.

Arama ve elkoymalara iligkin hiikiimler ele alindiktan sonra iletisimin
denetlenmesi tedbirleri i¢in kullanilan ECPA incelenecektir. ECPA ii¢ boliimden
olusmaktadir. ik béliim iletisime hukuka aykir1 miidahaleleri engelleyen Dinlemeler
Kanunu (Wiretap Act), ikinci bolim servis saglayicilarda depolanan bilgilerin ve
kayitlarin  gizliligini  saglayan Iletisimin  Depolanmasi  Kanunu (Stored

Communications Act) ve Tlglncii bolim teknik takibe iliskin kurallardan

315 Joanne Banker Hames/Yvonne Ekern, Constitutional Law: Principles and Practice, The West
Legal Studies Series, New York: Thomson/Delmar Learning, 2004, s. 436.

316 Burada hukuki iligki teriminin karsilig1 olarak hakkinda tedbir uygulanan kisi ile rizay1 veren kisi
arasinda aile bagi, isveren-isci iliskisi, sistem yoneticisi-kullanici gibi bir baglant1 bulunmast kosulu
aranmaktadir. Bilgi i¢in bkz. Fred Galves/Christine Galves, “Ensuring Admissibility of Electronic
Forensic and Enhancing Its Probative Value At Trial”, Criminal Justice Magazine, Vol: 19,
Number 1, Spring 2004.
http://www.americanbar.org/publications/criminal_justice_magazine_home/crimjust_cjmag_19 1 ele
ctronic.html. (Erisim tarihi: 05.02.2015)

17 Bu durumda internet iizerinde ifsa edilen bilgilerde de mahremiyet beklentisi bulunmamaktadr.
Bilgi icin bkz. Jerry Wegman, “Computer Forensic: Admissibility of Evidence in Criminal
Cases”, 2004.
http://www.webpages.uidaho.edu/wegman/JerryWegmanPapers/Computer%20Forensics%20AA%20
2004.htm. (Erisim tarihi: 05.02.2015)

318 Kunter/Yenisey/Nuhoglu (2010), a.g.e. , ss. 1431-1432 bélimiinde bu husus su sekilde
orneklendirilmistir: “Mesela miisade edilen hiz limitinin iizerine ¢iktigi icin polis tarafindan
durdurulan bir aracin icerisinde bulundurulmasi sug teskil eden bir esya acik olarak goziikiiyorsa, soz
gelimi arka koltugun iizerinde bir tabanca duruyorsa, polis bu esyaya hakim karari olmadan
elkoyabilir (plain view doctrine).”.

Y9 Degirmenci, a.g.e. , s. 282.
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olusmaktadir. Bu diizenlemelerde yer alan en Onemli husus, bilgilerin
hassasiyetlerine gore farkli kategoriler altinda gruplandirilmis olmasidir. En hassas
bilgilere®”® ulasiimak isteniyorsa, makul sebep olarak adlandirilacak gerekge de o

Olgiide kuvvetli olmalidir®®!,

ABD’de dijital delillerin elde edilmesi konusundaki kurallara iliskin olarak,
2009 yilinda Adalet Bakanlig1 Bilgisayar Suglar1 ve Fikri Sinai Haklar Dairesi Ceza
Bolimii (Computer Crime and Intellectual Property Section Criminal Division)
tarafindan yayinlanan Bilgisayarlarin Aranmasi, Bilgisayarlara Elkoyulmasi ve Ceza
Sorusturmalarinda Elektronik Delil Elde Edilmesi (Searching and Seizing Computers
and Obtaining Electronic Evidence in Criminal Investigations) adli bir rehber

322

bulunmaktadir™*. Yine 2004 yilinda adli bilisim islemleri bakimindan yapilmis bir

rehber daha bulunmaktadir®?®,

ABD’de dijital delillerin giivenilirligi genel olarak iki farkli ac¢idan
degerlendirilmektedir. Bunlardan ilki delilin kendi giivenilirligi iken, digeri kollugun
delili elde ettigi ve muhafaza altina aldig1 ilk andan itibaren yapilan islemlerin
givenilirligidir®*.  Dijital  deliller  bilimsel ~ deliller  kategorisi  altinda
siniflandirildiklart i¢in, bu delillerin her iki a¢idan da giivenilirligi bilimsel testler

325

aracilifiyla yapilabilmektedir™”. Bu testlerle delilin biitiinliigli ve saglamlig1 kesin

bir sekilde ispat edilmektedir.

320 En hassas bilgi olarak adlandirilabilecek bilgilere 6rnek olarak e-posta icerikleri gdsterilebilirken,
en siradan sayilabilecek bilgiler ise abonelerin isimleri ve faturalarini 6deme sekilleridir.

%21 \Wegman, a.g.e.

%22 Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations,
http://www.justice.gov/criminal/cybercrime/docs/ssmanual2009.pdf. (Erisim tarihi: 06.02.2015)

%23 Forensic Examination of Digital Evidence: A Guide for Law Enforcement
https://www.ncjrs.gov/pdffiles1/nij/199408.pdf. (Erisim tarihi: 06.02.2015)

824 Karagiilmez, a.g.e. , s. 530.

%% Bu husus FRE 702. kuralina dayanmaktadir. Buna gore bir delil degerlendirilirken bilimsel
anlamda teknik veya uzmanlik bilgisi gerektiriyorsa, o delilin dogrulugu, 6zellikleri, niteligi bir
uzmanca bilimsel yontemlerle test edilecektir. ABD’de dijital delillerle ilgili olarak yapilan Daubert
testi, Frye testi vb. bilimsel testler bulunmaktadir. Ornegin, dijital delillerin giivenilirligini bilimsel
olarak ispata yarayan Daubert testi ilk olarak ABD’de Yiiksek Mahkemenin (Supreme Court) 1993
yilinda Daubert vs. Merrel Dow Pharmacuticals davasinda ortaya ¢ikmistir. Bu konuda daha detayli
bilgi i¢in bkz. Karagiilmez, a.g.e. , s. 530 vd.
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C. Avustralya

Avustralya’da ceza muhakemesi sistemi federe devlet ve federal devlet
diizenlemeleri gbéz Oniine alindiginda iki basamaklidir. Federe devletler kendi
igerilerinde diizenlemelerini yaparlarken, federal devletin de sahip oldugu genel

N 326
diizenlemeler mevcuttur™".

Bu diizenlemelerden dogrudan delillere yonelik olan 1995 tarihli Delil
Kanunu (Evidence Act 1 995)327 mevcuttur. Bu kanunda dijital delillerin kullaniminm
kolaylastirmak icin koyulmus bazi maddeler mevcuttur. Ornegin, 51. madde
aracilifiyla dijital deliller acisindan problem cikarabilecek bir kural olan ispatta
orijinal belge zorunlulugu kaldirilmis, 71. madde araciligiyla elektronik iletisim

kayitlarinin “hearsay” kuralina istisna olusturdugu kabul edilmistir.

Bu diizenlemelerden bir digeri olan 1914 tarihli Milletler Toplulugu Suglar
Kanunu (The Commonwealth’s Crimes Act 1914 [CCAJ)**® ise, ceza muhakemesine
yonelik genel diizenlemelerin bulundugu kanundur. Dijital delil elde etmede
kullanilan genel diizenlemeler, bu Kanun igerisinde bulunmaktadir. Bunun yani sira

baz1 6zel kanunlarda da dijital delillere iligkin hiikiimler bulunmaktadir®®.

Bu kanunu incelerken ilk olarak dikkat ¢eken husus kanunun 3 maddesinde

330 3L tanimlaridr.

yer alan veri (data)®® ve veri depolama aygiti (data storage device)
Yine kanunun 3C maddesinde “bilgisayarda tutulan veri” (data held in a computer)

nin ne olduguna iliskin bir tanimlama yap11m1§t1r332.

%26 Marcus/Waye, a.g.e. , s. 29.

327 Evidence Act 1995, http://www.austlii.edu.au/au/legis/cth/consol_act/eal99580/. (Erisim tarihi:
11.02.2015)

%28 The Commonwealth’s Crimes Act 1914,
http://www.austlii.edu.au/au/legis/cth/consol_act/cal91482/. (Erisim tarihi: 11.02.2015)

%9 Detayli bilgi igin bkz. Osman Gazi Unal, Bilgisayarlarda Bilgisayar Programlarinda ve
Kiitiiklerinde Arama Kopyalama ve Elkoyma, Gazi Universitesi Sosyal Bilimler Enstitiisii Sosyal
Bilimler Enstitiisii Yiiksek Lisans Tezi, Ankara 2011, s. 73.

330 Veri, herhangi bir bigimde bulunan bilgiyi, bir programi veya program parcasini ifade etmektedir.
31 Veri depolama aygiti, bilgisayarlarm isleyebilecegi verileri igeren ya da icermek igin tasarlanmis
olan seyi ifade etmektedir.

%32 Tanima gore bilgisayarda tutulan veri, (a) bilgisayara bagl oldugu siire boyunca ¢ikartilabilir veri
depolama aygitlarinda bulunan veri ile (b) bilgisayarin pargasi olan bir bilgisayar agindaki veri
depolama aygitinda bulunan veriyi igerir.



90

Aramaya iliskin genel diizenlemeye gelirsek; CCA 3E maddesine gore, bir

miilkte (premises)®® delil olabilecek materyalin (evidential material)®**

var olduguna
veya 72 saat igerisinde bu tip materyalin var olabilecegine iliskin olarak makul
sebepler (reasonable grounds) igeren bir siiphe mevcut olursa, yetkili kisiler (issuing

officer)®*®

tarafindan ilgili yerde delil elde etmeye yonelik bir arama karari
verilebilmektedir. Delil olabilecek materyalin kapsami nedeniyle bilgisayarlar ve veri
depolama aygitlart da arama karar1 kapsaminda aranabilecektir. Arama karari talep
edilirken, sorusturulmakta olan sug, olay yeri adresi, delil ile bulunmasi1 beklenen
delillerin gesitleri, aramay1 yapacak sorumlu polis memurunun ismi, arama karariin

ne zaman uygulanacagi ve siiresinin ne zaman dolacagi da yazilir (CCA 3E/S).

Yine CCA 3K maddesinde arama konusu esyayr incelemek amaciyla,
aranilan yere gerekli aletlerin getirilmesinden bahsedilmistir. CCA 3L maddesinde
ise bu husus verilere erisimin saglanabilmesi agisindan elektronik aygitlar igin
diizenlenmektedir. Dolayisiyla CCA 3L maddesi ile 3K maddesi bir arada
degerlendirildiginde, 3L maddesinin 3K maddesine gore, 6zel hiikiim oldugu
sonucuna ulasilacaktir. Boylece 3L maddesinin eksik oldugu kisimlar 3K maddesi

araciligiyla doldurulacaktir.

3L maddesi ile ilgili verilerin delil olabilecek materyal olabilecegine yonelik
stiphe halinde, polislerin bilgisayardaki ve veri depolama aygitlarindaki verilere
erisme ve kopyalama yetkisi bulunmaktadir. Bu yetki kullanilirken miilke getirilen
elektronik aygitlarin yani sira miilkiin sahibinin yazili izni ile miilkte bulunan baska

bir elektronik aygit ile de yapilabilir (CCA 3L/1A).

Miilke getirilen elektronik aygitlarin  kullanilmas:1 ile delil olabilecek
materyale erisim saglandiysa, erisim saglanan materyale elkonulabilir (CCA 3L/2-a).

Ancak bu elkoymanin gergeklesebilmesi igin erisim saglanan materyalin CCA 3L/1A

%3 Milletler Toplulugu Suglar Kanunu’nun 3C maddesine gére millk, bir mekdm veya tasiti
(conveyance) belirtebilir.

%34 Milletler Toplulugu Suglar Kanunu’nun 3C maddesine gore, delil olabilecek materyal igerisine
elektronik yapidaki esya da dahildir.

%% 3C maddesinde “arama kararmi diizenlemeye yetkili kisiler” deyiminden (issuing officer) bir
hakim (magistrate) veya sulh hakimi (justice of peace) veyahut da Avustralya’nin bagkent eyaleti
(Capital Territory) ve diger eyaletlerinin adli mercilerinde gorev yapan tutuklama i¢in arama, bina ve
eklentileri i¢in arama ve diger sorusturmalar i¢in arama kararlarini vermeye yetkili kisiler anlasilir.
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kapsaminda kopyalanmasinin pratik olmamasi ya da delil olabilecek materyalin CCA

3L/2-b hiikmiinde belirtilen sekilde belgeye doniistiiriilememesi gerekir.

Delil olabilecek materyalin orijinaline elkoyulmasi halinde, miilk sahibinin
veya olay yerinde hali hazirda miilk sahibini temsil eden herhangi bir kimsenin talebi
tizerine; elkoyulan belgelerin, gorlintiilerin, bilgisayar dosyalarinin ya da veri
depolama aygitinin igerisindeki bilgilerin bir kopyasinin talep eden Kkisiye,
kopyalama isleminin gerceklesebilecegi en kisa siire igerisinde verilmesi gerekir
(CCA 3N/1). Ancak zaten kopyaya elkoyulan haller ile ilgili materyalin igeriginin
su¢ olusturdugu haller bu duruma istisna olusturacaktir (CCA 3N/2).

Delil olabilecek materyale erisimin miilkteki bir elektronik aygitla ve uzman
yardimiyla erisebilmenin miimkiin olacagina, aksi halde ilgili materyalin zarar
gorebilecegine dair makul sebepler varsa miilkteki bu elektronik aygitin korunmasi
icin gerekli onlemleri alacaktir (CCA 3L/4). Ancak bu koruma en fazla 24 saat
stirebilir (CCA 3L/6). Bu 24 saatte materyalin incelenemeyecegine iliskin makul
sebepler varsa, bu siirenin uzatilmasi i¢in arama kararini diizenlemeye yetkili kisilere

basvuru yapmak zorundadirlar (CCA 3L/7).

CCA 3LA maddesi bilgisayar veya bilgisayar sistemlerinden elde edilecek
delillere erisimi saglayabilecek kisilerin yardimina iligkin diizenlenmis bir maddedir.
Mahkeme bu hiikme dayanarak, makuliyet ve gereklilik ¢ercevesinde, ilgili verilere
erisimi saglayabilecek kisilere yardimda bulunma yiikiimii ylikleyebilmektedir. CCA
3LB maddesi ise, erisimi istenen verilerin aranilan yer disinda, farkli bir yerde

bulunmasi kosullarini diizenlemistir.

Son olarak bahsedilecek CCA 3M maddesi ise adli incelemeler sirasinda

zarar verilen elektronik aygitlarin zararlariin tazmini konusunu igermektedir.

Iletisimin denetlenmesi tedbiri acisindan ise 1979 yilinda g¢ikartilmis ve
pekcok degisiklige ugramis Telekomiinikasyon (Denetleme ve Erisim) Kanunu
(Telecommunications  {Interception and Access} Act [TIA])*® tarafindan

diizenlenmektedir. Bu konuda genel kural iletisimin denetlenmesinin yasak olmasidir

336 Telecommunications (Interception and Access) Act 1979,
http://www.comlaw.gov.au/Details/C2014C00786. (Erisim tarihi: 11.02.2015)
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(TTA 7). Dolayisiyla iletisimin denetlenmesi tedbiri sadece TIA igerisindeki kurallara
gore uygulanabilecektir. Nitekim bu kurallar araciligiyla, genel kurala getirilen

istisnalar belirlenmis olmaktadir.

D. Bel¢cika

Belgika ceza muhakemesi hukukunda her tir delilin mahkemeye
sunulabilecegi ve dijital delillerin de delil serbestisi igerisinde bir delil tiirii olarak
kabul edilebilecegi ortaya konmustur. Hatta Alman ceza muhakemesi acisindan da
bahsedildigi {lizere, Belgika ceza muhakemesi sisteminde de bir delilin sira
disiliginin, hakimin karar vermesine siradan bir delile gore daha ¢ok yardimeci

olacag diisiiniilmektedir®®’.

Dijital delillerin elde edilmesine yarayan bilisim koruma tedbirleri ise Belgika
Ceza Usul Kanunu (Code d'instruction criminelle [ CDC])338 icerisinde yer
almaktadir. Belgika hukukunda bu konuya iligkin olarak depolanmig verilerin hizh
sekilde korunmasi, verilere elkoyma, bilgisayar ve ag baglantilarin1 arama ile yardim

etme yiiklimliiliiklerine iliskin diizenlemeler bulunmaktadir.

Bilgisayar ve ag baglantilarin1 arama kararina yalnizca sorgu hakimince karar
verilebilir (CDC 88ter/1). Bilgisayar sistemleri veya parcalarina yonelik verilmis
arama kararmnin igerigi, maddi gercege ulagsma konusunda gerekli olma ve verilerin
yok olma riskinin bulunmasi1 hallerinde genisletilerek, baska yerde bulunan
bilgisayar sistemleri veya pargalarina da sirayet edebilir. Ancak bu genisletme sadece
tedbir karariin verilebilecegi yetki alan1 kadar genisletilebilir (CDC 88ter/2). Bu
arama sonucunda elde edilen veriler, verilere elkoyulmas: hiikiimlerine gore (Article
39bis) isleme tabi olacaklardir. Yetki alani disinda bulunan, 6rnegin yurtdisinda
bulunan, veriler acisindan yalnizca kopyalama islemi uygulanabilecek, bu verilerin
kayith bulundugu sistemlere yonelik herhangi bir islemde bulunulmayacaktir. Ayrica
bu gibi durumlarda yapilan islemlerin, diger devlete bu konuda bilgi vermek iizere,

Belc¢ika Adalet Bakanligi’na bildirilmesi gereklidir (CDC 88ter/3).

%7 RAND Europe & Lawford, s. 38.

%8 Belgika Ceza Usul Kanunu'nun konuyla ilgili maddelerinin ingilizce gevirisi i¢in Johan
Vandendriessche, “Belgian Cybercrime Provisions”, Digital Evidence and Electronic Signature Law
Review, Vol. 9, 2012, ss. 173-177.
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Verilere elkoyma tedbirinde savci, bir sabit diskin bagka bir sabit diske
kopyalanarak adli inceleme laboratuvarina konmak iizere saklanmasina karar
verebilir (CDC 39bis/2). Gerekli goriilen durumlarda ilgili verilere veya bunlarin
kopyalarina ulasmanin engellenmesi veya silinmesi kararina da basvurabilir (CDC
39bis/3). Ancak tiim bu durumlarda savcinin ilgili sistemin yoneticisine karsi bir
bildirim yiikiimii olusmaktadir (CDC 39bis/5). Ayrica delilin saglamligint ve
giivenirligini  saglayacak olan teknik Onlemlerin  alinmasi da savcinin

yiikiimliiliigiindedir (CDC 39bis/6).

Sorgu hakimi veri toplamak istedigi bilisim sisteminin nasil ¢alistig1 ya da bu
sisteme erisimin nasil saglandig1r hakkinda ilgili konuda bilgi sahibi olan kisilerin
yardimma basvurabilir (CDC 88quater/1). Ornegin bir sifre ya da giivenlik sistemi
konusunda 1ilgili ag yoneticisinden bilgi isteyebilir. Ancak bilgi alinacak kisiler
stipheli veya kanunun 156. maddesinde sayilan siiphelinin yakinlar1 olamaz (CDC
88quater/2). Telekomiinikasyon iletisimi igerisindeki verilere erisim de benzer

sekilde 90quater maddesi icerisinde diizenlenmistir.

Bu tedbirlerden haberi olan kisilerin sorusturmanin gizliligine riayet etmeleri
istenir (CDC 88quater/4, 90quater/4). Yardimin reddi ya da sorusturma gizliliginin
ihlali durumunda bu kisilere Belgika Ceza Kanunu’nun 458. maddesine gore cezai

yaptirimlar uygulanmaktadir.

Ayrica tim bu tedbirler sonucunda bilgisayar sistemine ya da verilere

verilecek zararlardan Belgika Devleti sorumludur (CDC 88quater/5).

E. Birlesik Krallik

Anglosakson hukuk sisteminin uygulandigi Birlesik Krallik’ta delillere
yonelik kurallar 1984 tarihli Polis ve Sug¢ Delilleri Kanunu (Police and Criminal
Evidence Act [PACE])339, 1990 tarihli Bilgisayar Kullaniminin Suistimali Kanunu

%39 police and Criminal Evidence Act, http://www.legislation.gov.uk/ukpga/1984/60/contents. (Erisim
tarihi: 13.02.2015)
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(Computer Misuse Act [ CMA])340 ve Sorusturma Yetkilerini Diizenleyen Kanun

(Regulation of Investigatory Powers Act [RIPA])**

tarafindan diizenlenmistir. Bunun
sebebi ise Birlesik Krallik’ta bir ceza muhakemesi kanununun bulunmamasindan

ileri gelmektedir.

Genel arama ve elkoyma tedbirine iliskin kurallar PACE igerisinde yer
almaktadir. Bu kanunun 8. maddesi ile genel arama hiikiimleri diizenlenirken, 19.

maddesi ile genel elkoyma hiikiimleri diizenlenmektedir.

Dijital delillerin temelini olusturan bilgisayarlarla ilgili dnemli bir diizenleme
olan CMA igerisinde ilging bir sekilde bilgisayar, bilgisayar programi ve veri gibi
kavramlarin tanimi yapilmamistir. Buna neden olarak ise, ilgili kavramlarin
tanimlarinin yapilmasi1 durumunda, yapilan tanimlarin yeni gelismeler karsisinda eski
kalacaklar1 i¢in kanunun uygulanmasimi kisitlayacaklar belirtilmektedir®*. Bu
Kanun ilk 3 maddesinde bilgisayara iliskin suglar1 i¢cermekle birlikte, bu suglara
yonelik ceza muhakemesi islemleri agisindan da hiikiim barindirmaktadir. Bahsedilen
hiikiim kanun icerisinde sayilan bilgisayara iliskin suclarla ilgili aramalar bashig
altinda 14. maddede diizenlenmekteydi. Ancak bu madde 2006 tarihli Polis ve Adalet
Kanunu (Police and Justice Act)343’nun 14. listesi (Schedule 14) ile kaldirilmstir.

2000 yilinda iletisimin denetlenmesi ve teknik takip gibi konular1 diizenleyen
RIPA  yiirirliige girmistir. Kanun igerisinde telekomiinikasyon sistemi,
telekomiinikasyon servisi ve trafik verisi gibi kavramlarin tanimi 2. madde igerisinde
yapilmis bulunmaktadir. Bunun yani sira kanundaki genel diizenlemeler bir kenara
birakilarak birkag ilging diizenlemeden bahsetmek gerekirse, 3. maddede baz1 haller
acisindan herhangi bir yargi karari olmadan iletisimin denetlenmesi olanagi
verilmektedir. Yine 49. madde vd. hiikiimleri ile sifre ve diger yontemlerle korunan

elektronik verilerin arastirilmasina iliskin hiikiimler de dikkat ¢gekmektedir.

30 Computer Misuse Act, http://www.legislation.gov.uk/ukpga/1990/18/contents. (Erisim tarihi:
13.02.2015)

341 Regulation of Investigatory Powers Act, http://www.legislation.gov.uk/ukpga/2000/23/contents.
(Erigim tarihi: 13.02.2015)

%42 K aragiilmez, a.g.e. , s. 117.

3 Police and Justice Act, http://www.legislation.gov.uk/ukpga/2006/48/contents. (Erisim tarihi:
13.02.2015)
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Birlesik Krallik’ta 2006 yilina kadar, ag baglantisi trafiginin ger¢ek zamanl
olarak izlenmesi ve incelenmesi ile elkonulmus olan depolama amacli kullanilan
elektronik aygitlarm incelenmesi gibi iki ana dal {izerinde calisan ileri Teknoloji
Suclar Birimi (National Hi-Tech Crime Unit [NHTCU]), 2013 yilina kadar igine
katildig1 Ciddi Organize Suglar Ajansi (Serious Organised Crime Agency [SOCA])
aracilifiyla uygulamalarina devam etmistir. Su anda ise bu uygulamalar Ulusal Sug

Ajanst (National Crime Agency[NCA]) tarafindan yapilmaktadir.

Dijital deliller Birlesik Krallik ceza yargi sisteminde kabul edilmektedirler.
Ustelik daha 6nce de pek ¢ok davada kullanilmuslardir. Delillere iliskin temel
kurallar ile dijital deliller arasinda pek bir farklilik bulunmamakla birlikte; dijital
delil elde edilmesi agisindan, Ingiliz Polis Teskilati’nin elinde (A4ssociation of Chief
Police Officers [ACPO]) Bilgisayar Temelli Deliller i¢in Uygulama Rehberi (Good
Practice Guide for Computer Based Evidence)*** gibi yol gosterici bir rehber
mevcuttur. Mahkemelerde olaylar incelenirken genel olarak bu rehberdeki ilkeler
yoluyla dijital delillerin saglamliginin ve gilivenilirliginin denetimi yapilmaktadir. Bu
nedenle dijital delillerin kabul edilebilirligi agisindan rehberde bulunan ilkelerinin

uygulanmasi énemlidir.

Bu ilkeleri bir degerlendirme igerisine sokacak olursak; Oncelikle iddia
makami, mahkemeye, delilin polis tarafindan elde edildigi ana gore ne eksik ne de
fazla durumda olmadigimi yani aynt durumda oldugunu ispat etmelidir®®.
Sorusturmada yer alanlarin veriler lizerinde herhangi bir degisiklik olmamasina
dikkat etmeleri gerektigi belirtilmis, aksi halde mahkeme tarafindan bu verilerin

38 Bu yiizden ilgili kisilerin konuya

saglamligina giivenilemeyecegi belirtilmistir
yonelik arastirmalarini orijinal veriler lizerinde yapmamalari, miimkiinse aldiklar
kopyalar iizerinde bu tiir ¢calismalar1 siirdiirmeleri gerektigine dikkat cekilmistir®®’.
Bu nedenle orijinal veriler iizerinde inceleme gerektiren hallerin yalnizca orijinal

veriye yaptig1 miidahaleleri ve bu miidahalelerin olaya etkisini ispatlayabilecek,

344 ACPO Good Practice Guide for Computer Based Evidence,
http://www.acpo.police.uk/documents/crime/2011/201110-cba-digital-evidence-v5.pdf. (Erisim tarihi:
13.11.2014)

3% ACPO Good Practice Guide for Computer Based Evidence 2.2.2.

346 ACPO Good Practice Guide for Computer Based Evidence 2.1.1.

347 ACPO Good Practice Guide for Computer Based Evidence 2.1.3.
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alaninda uzman olan kisiler tarafindan yapilmasi istenmektedir®*®. Yani veriden
ulagilabilecek sonuglara yonelik nedensellik baginin zedelenmesinden kaginilmali ve
veriyi inceleyen iigiincii kisilerce de bu sonug ayn1 sekilde ortaya konulabilmelidir®*®.
Tim bu ilkelere baglilik agisindan sorumluluk, sorusturmadan sorumlu olan kisinin

sorumluluklari igerisindedirgSO.

Son olarak, Birlesik Krallik’ta adli bilisim incelemelerini yapabilecek pek ¢ok
kaliteli uzman yetistirilmektedir. Baz1 iiniversitelerde sadece bu alana yonelik 6zel
dersler verilmektedir. Ayrica kolluk gii¢lerinin, adli bilisim konusunda uzmana
basvururken gerek ¢agin gerekleri hakkinda bilgi sahibi ve gelisim gostermekte olan
adli bilisim uzmani piyasasindan, gerekse miithis bir ulusal giicii elinde bulunduran

istihbarat birimlerinden yardim istemesi miimkiindiir®’.

F. Cin

Bilisim suglar1 ile miicadele konusunda gosterilen uluslararasi ¢abaya yeterli
katki vermeyen Cin, bu konuda herhangi bir anlasma imzalamaktan da kaginmakta
olan bir iilkedir. Bu sebeple i¢ hukuk diizenlemeleri de ¢agin gerisinde kalmis bir
goriintiidedir. Her ne kadar bu konudaki gelismelere yavas yavas ayak uydurulsa da
dijital delillerin elde edilmesi ve kabul edilebilirligine iligkin 6zel maddeler, Mart

2012’e kadar ceza muhakemesi sisteminde yer almamaktaydi.

Ancak Mart 2012’te yeni kabul edilen Cin Halk Cumhuriyeti Ceza
Muhakemesi Kanunu ( 7N [EHEFE ) F 74955 ile ceza yargilamasinda her
gecen giin daha da kullanilir hale gelen dijital delillere yonelik eksikliklerin
giderilmeye calistig1 goriilmektedir. Kanunun 48. maddesi yoluyla, elektronik veriler

de ispata uygun delil gesitleri icerisine sokulmustur. Yine 52. maddede, sorusturma

38 ACPO Good Practice Guide for Computer Based Evidence 2.1.2.

9 ACPO Good Practice Guide for Computer Based Evidence 2.1.3.

%0 ACPO Good Practice Guide for Computer Based Evidence 2.1.4.

%1 RAND Europe & Lawford, ss. 268-269.

%2 Kanunun ingilizce cevirisi igin bkz. http://www.cecc.gov/resources/legal-provisions/criminal-
procedure-law-of-the-peoples-republic-of-china; Cince’si i¢in bkz. http:/www.gov.cn/flfg/2012-
03/17/content_2094354.htm. (Erisim tarihi: 20.02.2015)
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agsamasinda kolluk tarafindan elde edilen elektronik verilerin kovusturma asamasinda

delil olarak kullamilabilecegi hiikiim altma almmistir®>,

Buna ragmen 1 Ocak 2013 tarihinde yeni kanunda yapilan degisikliklere
kadar, dijital delillerin mahkemeye dogrudan sunulmasi miimkiin olmamakta, bu
deliller acgisindan oncelikle gegmeleri gereken bir idari prosediir 6ngdriilmekteydi.
Ancak su anda yanlig bilgilerin analizinin yapilmadigi veya veri biitlinliigliniin
bozulmadig1 hallerde, gerekli sertifika ve yetkilere sahip uzmanlar tarafindan

verilecek raporlar dogrudan mahkemeye sunulabilmektedir®™*.

Cin’de dijital delillerin yargilamada kabul edilmesi hususu Avrupa’daki
gelismelere gore daha farkli sekilde gelisim gostermistir. Dijital delillerin kabul
edilebilirligi acisindan 6nemli olan adli bilisim evrelerinde, Bat1 diinyasinin 6rnekleri
ile Cin arasinda biiyiik bir farklilik olmasa da adli bilisim modeli bakimindan bazi
farkliliklar s6z konusudur. Burada adli bilisim incelemesi, birbirinden farkli ama ayn1
zamanda birbirine bagli olan delil asamasi, bagvuru asamasi, teknik asama ve temel

asama olarak adlandirilan dort asamadan olusan bir sistem olarak islemektedir355.

G. Endonezya

Endonezya’da ceza muhakemesi islemlerine iliskin kurallar genel bir ceza
usul kanunu (Kitab Undang-Undang Hukum Acara Pidana [KUHAP])**® araciligiyla
yapilmaktadir. KUHAP 184. maddesinde tanik beyani, bilirkisi beyani, belge, belirti,
siipheli/sanik beyani olmak {izere bes ¢esit delil sayilmistir. Bu kanun igerisinde

dijital delillerden bahseden bir diizenleme mevcut degildir. Bu nedenle ceza

%3 Frank Law/K. P. Chow/Y. H. Mai, “Understanding Computer Forensics Requirements in
China via the “Panda Burning Incense” Virus Case”, Understanding Computer Forensics
Requirements... , 2014, s. 54.

%4 |Law/Chow/Mai, a.g.e. , ss. 54-55.

%% Bu model hakkinda detayli bilgi i¢in bkz. Law/Chow/Mai, a.g.e. , s. 55 vd.

%6 Kitab Undang-Undang Hukum Acara Pidana, http://www.kontras.org/uu_ri_ham/Kitab%20
Undang-undang%20Hukum%?20Acara%20Pidana_ KUHAP.pdf (Erisim tarihi: 21.02.2015); kanunun
ilgili maddelerinin Ingilizce cevirisi (Indonesian Law No. 8 of 1981 concerning General Criminal
Proceedings) i¢in bkz. Edmon Makarim, “Electronic Evidence and Electronic Signatures in
Indonesia: The Probative Value of Digital Evidence”, Digital Evidence and Electronic Signature
Law Review, Vol. 10, 2013.
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muhakemesi islemlerinde dijital delillerin kullanilip kullanilamayacagina yonelik

tartismalar meveuttur®'.

Ancak Elektronik Bilgi ve Islemler Kanunu (Undang-Undang Informasi Dan

Transaksi)®®’

nun 5. maddesinin bu konudaki tartigmalara son noktayr koydugu
diistiniilmektedir. Nitekim maddenin 1. fikrasina gore; elektronik bilgi, belge veya
bunlarin yazili ¢iktilarinin delil olarak kullanilmasit miimkiin olacaktir. 2. fikrada ise
1. fikra hiikmiiniin Endonezya’daki gegerli usul kanunlarindaki delillere ek niteligi
tasidig1 belirtilmistir. Isbu delillerin hukuka uygunlugu 3. fikrada da ongériildiigii
iizere Elektronik Bilgi ve Islemler Kanunu hiikiimlerine gore belirlenecektir. Ancak
4. fikraya gore, ispat agisindan belirli belgeleri 6ngoren kanuni istisna halleri bu

durumun disinda kalmaktadir.

Dijital delillerin yargilamada hakim tarafindan kabul edilip edilmeyecegi ise
elde edildigi elektronik sistemin ve mahkeme Oniine getirilene kadar gectigi glivenlik
sisteminin gilivenilirligi tizerinden degerlendirilmektedir. Bu hususlar dijital delillerin
saglamlig1 ve biitiinliigli acisindan 6nemli olmaktadir. Bir yandan da bunlara ek
olarak, adli bilisim incelemelerini yapan uzmanlarin ilgili devlet kurumlar1 ya da
noterler tarafindan onaylanmis sertifika ve akreditasyonlara sahip olmalar1 geregi

aranmaktadir™®,

H. Fransa

Diger pek ¢ok kita Avrupasi iilkesi gibi Fransa’da da delil serbestisi sistemi
gecerlidir. Ceza yargilamasinda sucluluk her tiir delil ile ispatlanabilir. Dijital deliller
de bu delil sisteminin bir pargasidir. Ancak hakim kararimi verirken delilleri vicdani
kanaatine gore degerlendirecektir (CPP 427). Dijital delillere ile ilgili olarak yapilan
diizenlemeler ac¢isindan Fransa Ceza Usul Kanunu (Code de Procédure

Pénale[CPP]) incelemeye degerdir.

%7 Makarim, a.g.e. , ss. 139-140.

%8 Undang-Undang Informasi Dan Transaksi, http://www.bpn.go.id/Portals/0/ppid/Undang%20undan
0%20nomor%2011%20Tahun%202008%20Tentang%20Informasi%20dan%20Transaksi%20Elektron
ik.pdf (Erisim tarihi: 21.02.2015); kanunun ilgili maddelerinin Ingilizce gevirisi (Electronic
Information and Transaction Law) i¢in bkz. Makarim, a.g.e. , s. 138.

%9 Makarim, a.g.e. , s. 143.
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Fransa’da su¢ olusturabilecek bir olay ihbar veya kesif yoluyla haber
alindiginda, olaya bir sorgu hakimi (juge d’instruction) atanir. Bu hakim sorusturma
islemlerini gerektiginde adli kolluk gorevi olan kurumlardan yardim da alarak

stirdiiriir (CPP 49).

Arama karar1 gibi koruma tedbirlerinde yetki sadece ilgili sorgu hakimindedir
(CPP 92). Fransa’da aramayi diizenleyen CPP 94, 2004 yilinda degisiklige
ugrayarak, aramalarda maddi gercege ulasilmasinda yardimi olacak esyanin yani sira
elektronik verileri (données électroniques) de kapsayacak sekilde genisletilmistir.

Boylece bilgisayar sistemleri ve aglarinda arama yapmanin 6nii agilmis oldu.

CPP 97 ise bu Onlemin nasil gerceklestirilecegine dair esaslar ortaya
konmustur. Ilgili maddeye gére arama sonucunda elkonulan tiim esya, belgeler ve
verilerin listesi ¢ikarilacak ve bunlar miihiirlenecektir (CPP 97/2). Veriler ya
icerisinde bulundugu fiziki aygita (6rnek: sabit disk) elkoyma (CPP 57-1) ya da
kopyalama yoluyla elde edileceklerdir. Kopyalama yolu tercih edildiginde orijinal
veriler hukuka aykir1 ya da tehlikeli bir igerige sahip olmalar1 halinde silinebilirler

(CPP 97/3).

Ayrica sorgu hakimi ya da bu konuda gorevlendirdigi adli kolluk, herhangi bir
kisi ya da topluluga ellerinde sorusturmay: ilgilendiren belgeler bulundurduklar
hallerde, bu belgeler veriler aracilifiyla olusturulmus olsa da, istem halinde bu

belgeleri teslim etme yiikiimii altindadirlar (CPP 99-3).

Bunlarin yani sira Fransiz hukukunda da telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi tedbiri de mevcuttur. Sorgu hakimi telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesini, kaydedilmesini, telekomiinikasyon
verilerinin sicilinin teslimini emredebilir. Ancak bu emrin verilebilmesi i¢in sugun en
az iki y1l hapis cezasini gerektirmesi gerekir (CPP 100/1). Emri igeren yazili kararda
denetlenecek baglantinin kimligi, elde edilecek bilginin sorusturma agisindan 6nemi
ve denetiminin siiresinin belirtilmesi gereklidir (CPP 100/2). Bu karar en fazla dort
aylik bir siire i¢in alinabilir ve slirenin bitiminde en fazla bir o kadar daha uzatilabilir

(CPP 100-2).
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Sorgu hakimi ya da bu konuda gorevlendirdigi adli kolluga
telekomiinikasyonun denetlenmesi tedbirini uygulayabilmeleri icin
telekomiinikasyonun baginda bulunan Bakanligin yetkilendirdigi servislerden, ag
baglantilar operatorlerinden veya yetkili telekomiinikasyon servis saticilarindan
herhangi bir kalifiye c¢alisam1 tedbirde kullanilacak aygitin  kurulmasi igin

gorevlendirebilir (CPP 100-3).

Sorgu hakimi ya da bu konuda gorevlendirdigi adli kolluk uygulanan denetim
islemi ile 1ilgili resmi bir rapor hazirlayacaklardir. Bu raporlar miihiirlenerek

saklanacaklardir (CPP 100-4).

Sorgu hakimi ya da bu konuda goérevlendirdigi adli kolluk onlar1 maddi
gercege ulastirabilecek bulgularin resmi kayit olarak suretini ¢ikarirlar. Bu kayit
dosyaya eklenir (CPP 100-5/1). Suret ¢ikarma islemi verileri ¢evirmede
gorevlendirilmis kisinin yardimiyla yapilacaktir (CPP 100-5/2). Hiikiimsiiz olmalari
nedeniyle, bu bulgulardan siiphelinin savunma hakki kapsaminda miidafi ile ilgili

olanlarin sureti ¢ikarilmayacaktir (CPP 100-5/3).

Bu yontemle elde edilen bilgiler tedbirin siiresinin dolumu ile birlikte savci
talebiyle yok edileceklerdir. Yok etmeye iligkin de resmi kayit yapilacaktir (CPP 100-
0).

Meclis liyesi ya da senatorlerin telefon ile iletisimi, ait olduklar1 meclis ya da
senatoya bu konuda gerekli bildirim yapilmadiysa denetlenemez (CPP 100-7/1). Yine
avukatlarin igyerleri ve evlerindeki telefon iletisimi, Barolar Birligi Bagkani’na bu
konuda bilgi vermeden gerceklesemez (CPP 100-7/2). Yine savci ve hakimlerin
igyerleri ve evlerindeki telefon iletisimi, ilgili bolgenin mahkeme baskani ya da
bassavcisinin bilgisi haricinde denetlenemez (CPP 100-7/3). Eger bu madde
icerisinde sayilan ilgili makamlara bilgi verilmeden bdyle bir tedbir uygulanmissa,

tedbir araciligiyla elde edilen bulgular hiikiimsiiz olur (CPP 100-7/4).

Sorusturma sirasinda ilgili makamin teknik bir konuda sorusturmaya yardim
etmesi agisindan uzman goérevlendirilmesini isteme hakki vardir. Ayrica taraflarin da

boyle bir istekte bulunmalari miimkiindiir (CPP 156). Uzman kendisine uzmanlik
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alanina yonelik sorulan sorulari, objektif olarak cevaplama yiikiimiine sahiptir (CPP
158). Ayrica bir sorunun ¢dzliimil i¢in birden fazla uzmanin da gorevlendirilmesi

miimkiindiir (CPP 159).

Tiim bunlara ek olarak sorusturmaya yonelik sifrelenmis olan bir verinin elde
edilmesi icin, bu konuda teknik bilgi sahibi olan uzmanlardan sifrenin ¢oziilmesini

talep edilebilir (CPP 230-1).

Ayrica kanun igerisinde adli iglemlerin elektronik yontemlerle bilgisayarlara
kaydini igeren bir hiikiim (CPP 48-1) ile belli katalog suglarda failin bulunabilmesi
acisindan genetik bilgilerin biyolojik kalintilardan elde edilen genetik bilgilerin
bilgisayar sistemine kaydedilmesine iligkin bir hiikim (CPP 706-54) de
bulunmaktadir. DNA veri tabani olusturulmasia yonelik bu hiikiimler de kisisel

verilerin korunmasi agisindan dijital delillerle ilgilidirler.

|. Hollanda

Hollanda ceza muhakemesi hukukuna yonelik genel kurallar Hollanda Ceza
Muhakemesi Kanunu (Wetboek van Strafvordering [WS] )360 icerisinde yer
almaktadir. Hollanda’da da dijital delillere yonelik diizenlemelerin altyapisi bilisim
suclarina yonelik yapilan diizenlemeler yoluyla olusturulmustur. Bilisim suglarina
yonelik en Onemli diizenlemeler 1993 tarihli Bilgisayar Suclart Kanunu (Wet
computer criminaliteit) ve 2006 tarihli Bilgisayar Suglar1 II Kanunu (Wet computer
criminaliteit I1)’dur. Bu diizenlemeler aracilifiyla WS icerisinde de bazi degisiklikler

yapilmistir.

Bu konuda oncelikle arama ve elkoyma incelenecek olursa, Hollanda ceza
muhakemesi hukukunda bilgisayarlarda arama ve elkoymaya yonelik 6zel hiikiimler
bulunmamaktadir. Bu nedenle bilgisayarlarda yapilan aramalar genel arama
hiikiimleri ¢ercevesinde yapilmaktadir (WS 96b, 96¢, 97, 110). Yine genel elkoyma
hiikiimleri uygulanarak, arama sonucunda bulunan verilerin depolanmis bulundugu

aygitlara elkonulabilmektedir (WS 95, 96, 96a, 104). Ancak veriler mal olarak kabul

%60 \Wethoek van Strafvordering,
http://www.wetboek-online.nl/wet/Wetboek%20van%20Strafvordering.html. (Erigim tarihi:
27.02.2015)
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edilmedikleri i¢in verilere elkonulamamakta, bu veriler sadece i¢in kopyalama

tedbiri kullanilabilmektedir®®:.

Bu durumun vyarattifi sikintt olarak goriilen verilere erisilebilirligin
engellenmesi gereken haller (6rnegin ¢cocuk pornografisi ya da viriis programi igeren
veriler) acisindan olusan ihtiyaca da Bilgisayar Suglart II Kanunu ile ¢6ziim
tiretilmistir. Burada getirilen kurala gore, su¢ konusu verinin 6ncelikle kopyalanmasi
gerekmektedir. Daha sonra ise kopyalanan bu verinin aslinin bulundugu aygit
tizerinde silinmesi ya da sifrelenmesi yoluyla bu veriye erisim engellenmis
olmaktadir (WS 1250). Verinin silinmesi emri ise 354. maddeye gore sadece hakim

tarafindan verilecek bir karardir*®?.

Verilerin aranilan bilgisayarin bagli bulundugu ag baglantilar1 igerisinde
bulundugu hallerde, aramaya konu bilgisayardan hukuki olarak bu verilerin
bulundugu aga erisilebiliyorsa, arama bahsedilen ag baglantisin1 da igerecek sekilde

genisletilebilir (WS 125§)%%.

Bunun disinda verilerin sifreli oldugu hallerde, yetkili adli makam tarafindan
stipheliler hari¢ olmak tizere (WS 125k/3) ilgili kisilere, sifreyi i¢eren giivenlik
tedbirinin kaldirilmast (WS 125k/1), sifreyi ¢ozme, sifreyi ¢dzen anahtari teslim

etme ya da sifrelenmis veriyi teslim etme (WS 125k/2) emri verilebilir®*.

Telekomiinikasyon iletisiminin denetlenmesi tedbirinde ise savci tarafindan,
sorgu hakiminin onaymin alinmasi ile servis saglayicilarin sagladigi iletisim
kaydedilebilir (WS 126m). Denetlenen iletisim igeriginin sifreli olmasi halinde,
stipheli hari¢ olmak iizere, ilgili kisilere, sifreyi ¢ozme emri verilebilir (WS 126m/6,
126m/7). Bunun disinda bahsedilen tedbir, 2000 yilindan beri, sadece siiphelilere
degil, sorusturmaya katki saglayabilecek bilgi elde edilebilecek herkese

365

uygulanabilen bir tedbir haline gelmistir™. Ancak belli gizlilik haklart olan kisilerin

(avukat, noter vs. gibi) iletisimi sadece kendileri siipheli ise denetlenebilir. Bagka

%1 B. J. Koops, “Cybercrime Legislation in the Netherlands”, Electronic Journal of Comparative
Law, Vol.14, No.3, December 2010, s. 17, http://www.ejcl.org/143/art143-10.pdf.

%2 Koops, a.g.e. , s. 18.

%3 Koops, a.g.e. , s. 18.

%4 Koops, a.g.e. , s. 18.

35 Koops, a.g.e. , s. 20.
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kisiler i¢cin uygulanan denetimde bu kisiler hakkinda elde edilen verilerin silinmesi

gerekir (WS 126aa).

Bunlar disinda telekomiinikasyon iletisiminin denetlenmesi hakkinda son
olarak bahsedilmesi gereken husus, telekomiinikasyon servis saglayicilarinin,
Telekomiinikasyon Kanunu (7elecommunicatiewet)’nun 13.1 maddesinde belirtildigi
tizere, teknik olarak iletisimin denetlenmesini miimkiin kilacak donanima sahip
olmast geregidir. Ayrica Telekomiinikasyon Kanunu 13.4 maddesine gore
saglayicilara, kisilerin telekomiinikasyon iletisim zamanlarinin, iletisim sirasinda cep
telefonlarinin yerlerinin ve ©6n Odemeleri kartlarla 6deme yapanlarin telefon

numaralarinin ii¢ aylik bir siire boyunca kaydi zorunlu hale getirilmistir®®.

Hollanda hukukunda bulunan bir baska tedbir ise kullanict verilerinin
toplanmasidir. Sorusturma sirasinda iletisimi saglayan servislerden, kisinin ismi,
adresi, numarasi1 ve aldig1 servisin ¢esidi gibi bilgiler temin edilebilir (WS 126na).
Ayrica trafik verilerinin toplanmasi da kullanici verilerinin toplanmasi kapsamindadir

(WS 126n).

Son olarak bahsedilecek tedbir ise liretim emridir. Bu tedbir yoluyla kisilere,
kendi miilkiyetlerinde ya da kontrollerinde bulunan sorusturma ile ilgili verileri
hakime teslim etme ya da bu verilere hakimin erigmesinin saglanmasi zorunlulugu

getirilmektedir (WS 1251).

J. Tsvicre

Isvigre’de ceza muhakemesi kurallar1 2011 yilina kadar 26 kantonun kendi
diizenlemeleri ve 15 Haziran 1934 tarihli Isvigre Federal Ceza Usul Kanunu
tarafindan diizenlenmekteydi. Kantonlarin diizenlemeleri arasindaki farkliliklar
nedeniyle pek cok yargilanmasi gereken kisinin yargilamadan kurtuldugu ve ceza
adaletinin gerektigi gibi gerceklesemedigi gerekgeleriyle yapilan uzun siireli
birlestirme ¢aligmalar1 sonunda vyiiriirliige giren Isvigre Ceza Usul Kanunu

(Schweizerische Strafprozessordnung [SStPO]/Code de procédure pénale suisse

%66 RAND Europe & Lawford, s. 201.
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[CPPS])*" ile federal diizeyde bir kurallar biitiinii olusturulmustur. isvigre ceza
muhakemesi sisteminde dijital delillere iliskin temel kurallar bu kanun igerisinde

bulunmaktadir>®®,

Isvigre ceza muhakemesinde de bilimsel agidan veya tecriibe kurallar1 geregi
maddi gercegi ortaya c¢ikarabilecek her tiir delil mahkemece kabul edilir
(SStPO/CPPS 139/1). Bu nedenle dijjital delillerin de ceza yargilamasinda
kullanilmast miimkiindiir. Ancak delil serbestisi ile getirilen bu deliller hakimin

vicdani kanaati ile ol¢iilerek hiikme konu edilebilirler.

Isvigre hukukunda aramalar SStPO/CPPS 241. maddesi ile 248. maddesi
arasinda diizenlenmektedir. Arama karar1 savci tarafindan verilmektedir. Ancak acil
hallerde polislere de bu yetki taninmistir (SStPO/CPPS 241/3). Bu arama dogrudan
belgelere de kayitlara da yonelik olabilir. Ancak imkan oldugu hallerde arama

yapilan bilgisayara iligkin verilerin kopyalanmasi gerekir.

Bu aramaya itiraz edilebilir. itiraz sebepleri, ilgili kayitlarin gizlilik haklari
cergevesinde korundugu ya da silipheliyle akrabalik iliskisinin bulundugu gibi
hususlar olabilir. Itiraz halinde savci ve polis tarafindan ilgili kayitlarin bulundugu
aygit mithiirlenecektir (SStPO/CPPS 248). Boylece savci, aygit lizerinde herhangi bir
incelemede bulunamayacak, 20 giin icerisinde itirazin kaldirilmasi i¢in mahkemeye
basvurmasi gerekecektir. Mahkeme bir ay icerisinde bu konuda nihai bir karar

verecektir.

Genelde bu durum bir problem olusturmasa da bazi elektronik aygitlar
tizerinde itiraz usuliiniin uygulanmasi delil kaybina neden olabilmektedir. Bu nedenle
ornegin, analizi i¢in siirekli agik kalmasi gereken bir aygit s6z konusu oldugunda,
mihiir altindaki aygitin giic baglantis1 saglanmaya devam edilecektir. Ayrica bazi

durumlarda aygitin kendi kendine gilincelleme yapmasi, bilgileri silmesi ya da

%7 Kanunun Almanca versiyonu i¢in bkz.

http://www.admin.ch/opc/de/classified-compilation/20052319/index.html (Erisim tarihi: 02.03.2015);
Fransizca versiyonu i¢in bkz.

http://www.admin.ch/opc/fr/classified-compilation/20052319/index.html (Erisim tarihi: 02.03.2015);
Ingilizce gevirisi icin bkz.

http://www.admin.ch/opc/en/classified-compilation/20052319/index.html (Erigim tarihi: 02.03.2015).
%8 Bertrand Perrin/Marc Rémy/Romain Roubaty, “Electronic Evidence in Swiss Criminal
Procedure”, Digital Evidence and Electronic Signature Law Review, Vol. 8, 2011, s. 72.
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kapanmas1 durumlar1 da miimkiin olabilmektedir. Bu durumda aygitin nitelikli
uzman bilgisi ve alet isteyen bir yontem olan Faraday kafesi icerisine alinmasi

gerekecektir®®.

Aramaya alternatif olarak esyay1 teslim etme yiikiimii igeren depolama
yiikkiimii tedbiri bulunmaktadir (SStPO/CPPS 265). Bu tedbir aleyhe delil vermeye
zorlama yasagina tabi kisilere ve dolayisiyla siipheliye uygulanamaz (SStPO/CPPS
265/2-a, 265/2-b). Ancak siiphelinin ilgili esyayr goniilli olarak teslim etmesi
miimkiindiir. Ancak bu sadece gizli olarak uygulanmasi gerekmeyecek tedbirler i¢in
miimkiin olabilmektedir. Ancak bu kisiler disindakiler i¢in sorusturma makamlarinin
emri lizerine belirlenen bir silire igerisinde ilgili esyayr teslim etme yiikiimi
getirilmekte, buna uymayanlara ise cezai yaptirim uygulanmaktadir (SStPO/CPPS
265/3).

Arama tedbirinin uygulanmasini genelde elkoyma tedbirinin uygulanmasi
takip etmektedir. Elkoyma tedbiri esya lizerindeki kullanma veya tasarruf etme
hakkinin kaldirilmasidir (SStPO/CPPS 263-268). Normalde savcilarin yetkisinde
bulunan elkoyma islemine, gecikmede sakinca olmasi halinde polis ve hatta
vatandaslar dahi elkoymayr uygulayabilirler (SStPO/CPPS 263/3). Ancak
nihayetinde savci onay1 gerekecegi i¢in bu gecici bir elkoyma olacaktir. Elkoyma
pek c¢ok cesitli esyayr kapsayabilmektedir. Bu nedenle bilgisayarla ilgili
elkoymalarda sosyal medya veya ag baglantilar1 iizerinde bulunan ve delil olarak
kullanilabilecek verilere de elkonulabilir®®. Bunun disinda 6rnegin, bir bilisim sucu
islendigi halde siiphelinin bilgisayarina hem delil olarak hem de sug aleti oldugu igin
miisadere kapsaminda elkonulabilmektedir (SStPO/CPPS 263/1). Elkoymaya
yapilacak itirazlarda da ayni1 aramalarda oldugu gibi miihiirleme islemi

uygulanmaktadir.

Trafik verilerinin ger¢cek zamanli olarak toplanmasi da bu konuda diizenlenen
tedbirlerden biridir (SStPO/CPPS 269-281). isbu tedbir kapsaminda Isvigre adli
makamlar1 tarafindan trafik, fatura ve igerik verilerinin gergek zamanli olarak

toplanmast mimkiindiir. Ancak trafik ve fatura verilerinin elde edilmesinde

%%9 Perrin/Rémy/Roubaty, a.g.e. , s. 73.
370 Perrin/Rémy/Roubaty, a.g.e. , s. 74.
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SStPO/CPPS 273 igerisindeki katalog uygulanirken, icerik verileri agisindan daha
ciddi suglar1 igeren SStPO/CPPS 269 hiikkmiindeki katalog gegerli olacaktir.

Bunlarin  disinda  Isvigre’deki posta ve telekomiinikasyon iletisimin
denetlenmesi ile ilgili yapilmis Posta ve Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi Kanunu (Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs [BUPF]/Loi fédérale sur la surveillance de la
correspondance par poste et téléecommunication [LSCPU)371 bulunmaktadir. Bu
kanun ile internet servis saglayicilara, trafik ve faturalama verilerini alt1 aylik bir siire
boyunca saklama yiikiimii getirilmektedir (BUPF/LSCPT 15/3). Ayrica bu kanun
kapsaminda yapilacak denetimler, adli makamlardan gelen karar {izerine, Posta ve
Telekomiinikasyon Denetimleri Servisi (Uberwachung Post- und Fernmeldeverkehr
[UPF]/Surveillance de la correspondance par poste et télécommunication [SCPT])

adinda bagimsiz bir otoritenin koordinasyonu ile yiirtitiilmektedir.

K. Slovenya

Slovenya ceza muhakemesi hukukuna yonelik genel kurallar Slovenya Ceza
Usul Kanunu (Zakon o kazenskem postopku [ZKP] )372 icerisinde yer almaktadir.
2009 yilina kadar da ZKP igerisinde dijital delillere yonelik 6zel hiikiimler
bulunmamaktaydi. Ancak 2009 yilinda yapilan degisikliklerle ZKP’ye dijital
delillerin elde edilmesine yonelik maddeler eklenmistir (ZKP 219a, 223a). Ceza
muhakemesinde dijital delillerin elde edilmesine yonelik temel olusturan bu
maddelerle ilgili dikkat ¢eken en Onemli 6zellik, madde igerikleri diizenlenirken,
elektronik aygitlarin degil ayni SSS’de oldugu gibi verilerin temel alinarak

diizenlemeye konu olmus olmalaridir®”,

Sloven ceza muhakemesi sitemi igerisinde dijital delil elde edilmesi

konusundaki diizenlemelerde, dijital delillere elkonulmast ile bu delillerin

31 Kanunun Almancast i¢in bkz. http://www.admin.ch/opc/de/classified-compilation/20002162

/index.html (Erigim tarihi: 02.03.2015); Fransizcasi igin bkz. http://www.admin.ch/opc/fr/classified-
compilation/20002162 /index.html (Erisim tarihi: 02.03.2015).

%72 Kanunun (Slovenian Criminal Procedural Act) ilgili maddelerein Ingilizce gevirisi igin Liljana
Selinsek, “Electronic Evidence in the Slovene Criminal Procedure Act”, Digital Evidence and
Electronic Signature Law Review, Vol. 7, 2010.

373 Selingek, a.g.e. , s. 77.
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muhafazasinin ardindan, bu delilleri barindiran elektronik aygitlar iizerinde yapilacak

incelemelere yonelik yapilmis diizenlemeler dikkat ¢ekmektedir.

ZKP 219a maddesi igerisinde elektronik aygitlar genis bir sekilde sayilmistir.
Telefon, faks, bilgisayar ve tasmabilir veri depolama aygitlar1 gibi veri igeren
aygitlarin yan sira bunlarla baglantili aygitlarda da dijital delil aramasi yapilabilir.
Ancak bu aramanin yapilabilmesi icin su¢ islendigine dair makul nedenlere bagli bir
siiphenin bulunmasi ve elektronik aygit icerisindeki veriler araciligiyla stipheli veya
sami@in tespit edilecek veya yakalanabilecek olmasi ya da bu verilerin ceza

yargilamasinda delil olarak kullanilabilecek olmalar1 gerekir (ZKP 219a/1).

Elektronik aygitin sahibi ya da kullanicisinin aygita cihaza erisimi saglamakla
yiikiimliiliigi bulunmaktadir. Aygitta sifre varsa sifreyi de agmasi gerekir. Siipheli,
sanitk ve tanikliktan cekilebilecekler acisindan bu ylikiimlilik uygulanmaz.
Yikimlilik yerine getirilmezse karsilifinda cezai yaptirnm bulunmaktadir (ZKP

2192/6).

Arama yapilabilmesi i¢in ya yazili riza ya da mahkeme karar1 gerekmektedir
(ZKP 219a/2). Karar igerisinde sorusturma konusu aygit1 ayirt etmeye yarayacak
bilgi, sorusturmanin nedeni, kollugun aradigi verinin tanimlanmasi ve neden bu
sorusturma yonteminin kullanildigma dair bilginin bulunmasi gereklidir (ZKP
219a/3). Bu kuralin istisnasi kisilere ve mala yonelik ciddi tehlikenin bulundugu
durumlar acisindan sozlii emirdir (ZKP 219a/5). Ancak sozlii emir mahkeme
aracilifiyla 12 saat igerisinde yaziliya doniismezse kaydedilen veriler yok edilir.
Bunlar disinda arama sirasinda tesadiifen delil edilmesi hususu da kanun tarafindan
diizenlenmektedir (ZKP 219a/9). Tesadiifen elde edilen deliller iizerinden yeni bir

sorusturma acgilip acilmayacag ise savci tarafindan belirlenecektir.

Elektronik aygita elkoyma sonrasi icerisindeki verileri korumak i¢in iki yol
bulunmaktadir. Bunlar; verilerin  biitiinligiinin  muhafaza edilerek ceza
muhakemesinin 1ilerideki asamalarinda kullanilmak {izere baska bir aygita
kaydedilmesi ile tiim verilerin kopyalanmasi ve bu kopyanin dogrulugunun

saglanmasidir (ZKP 223a/1). Adli bilisim incelemeleri kopyalanan aygit iizerinden
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yapilirken, elkoyma siiresi olarak adlandirilabilecek tiim bu prosediirlerin toplam

stiresi ise alt1 ayla sinirlandirilmaktadir (ZKP 223a/7).

Bunun disinda ihtiya¢ duyulmayan verilerin iadesi veya yok edilmesine

iliskin bir hiikiim de kanun igerisinde yer almaktadir (ZKP 223a/8).

I11. Tiirk hukukunda dijital delillere iliskin diizenlemeler

Tiirkiye’de ceza muhakemesi hukukunda delil serbestisinin bulundugu daha
once belirtilmisti. Buna bagli olarak her tiir delilin mahkemeye sunulabilecegi ve
dolayisiyla dijital delillerin de yargilama igerisinde kullanilabilecegi sdylenebilir.
Ustelik Siber Suglar Soézlesmesi’nin 2014 yilinda onaylanmasi nedeniyle dijital
delillerin elde edilmesi konusunda {iilke i¢i mevzuatin SSS’ye uyum calismalari

kapsaminda daha da gelisme gosterecegi sOylenebilir.

Mevcut durumda SSS’ye uyumun tam oldugu ve kapsamli diizenlemelerin
bulundugu sdylenemese de, hali hazirda bazi 6nemli diizenlemelerin bulundugu da
yadsinamaz. Ancak bu diizenlemelerin durumunun tam olarak ne oldugu ortaya
konulmadan eksiklerin de nerelerde oldugunun tespiti yapilamayacaktir. Bu ylizden
dijital delillere yonelik diizenlemeler tek tek incelenecektir. Bu konuda her seyden
once delilleri ilgilendirecek tiim diizenlemelerin, dijital delilleri de dogrudan
ilgilendirecegi soylenebilir. Bu diizenlemelere iligkin bilgiler, bu ¢aligmanin ceza
muhakemesinde delil teorisi ve dijital delillerin yeri baslikli birinci boliimiinde®™

detayl1 bir 6zet olarak aktarilmistir. Bu yilizden burada sadece dijital delillere yonelik

teknik diizenlemeler tizerinde incelemede bulunulacaktir.

A. CMK kapsamindaki diizenlemeler

Ceza muhakemesinde dijital delil ile ilgili diizenlemelerin bulunmasi
acisindan ilk bakilmasi gereken kanun, Tiirkiye ceza muhakemesi hukukunun
Anayasa’dan sonraki ana kaynagi olan CMK’dir. Bu yiizden ilk olarak CMK
incelenecektir. Dijital delillerin nelerden olustugu da g6z 6niinde bulunduruldugunda

CMK 134%iin kanun icerisindeki diger maddelere gore daha dikkat ¢ekici bir madde

34 Bkz. s. 4 vd.
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oldugu belirtilmelidir. Nitekim CMK 134 disindaki maddelerde 6ngoriilen tedbirler
araciligiyla dijital olmayan deliller de elde edilirken, CMK 134 dogrudan dijital delil

elde etmeye yarayan bir maddedir.

Bu maddeler disinda kalan uygulamalarin kendilerine 6zel kanunlar1 olmadigi
stirece, CMK’nin konuyla ilgili genel hiikiimlerine gidilmesi suretiyle bosluklar
doldurulacaktir. Dijital delillere iliskin 6zel bir diizenleme miilga CMUK’ta
bulunmamaktaydi. Bu yiizden ¢ikan problemler i¢in, genel hiikiimlere bagvurularak

¢Ozlimler aranmaktayd1375.

CMK tasar1 halindeyken bilgisayarlar konusunda dijital delillere yonelik bir
diizenleme yapilma ihtiyaci hissedilmis ve bu konuya iliskin bir madde kendisine
CMK igerisinde yer bulmustur. isbu madde tasarida 110. madde olarak gecen mevcut
CMK 134. maddesidir. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma bashkli CMK 134, tasar1 gerekgesinde®® de
belirtildigi iizere, basliginda belirtilen hususlar1 diizenleyen, arama ve elkoyma
tedbirinin 6zel bir halidir. Bilgisayarlara yonelik bir madde olmasi nedeniyle CMK

icerisinde dijital delillere yonelik olarak akla gelen ilk diizenleme bu olmaktadir.

375 By konuda AIHMin aldig1 Agaoglu v. Turkey karar1 igin bkz. s. 131.
%76 Maddenin gerekgesi su sekildedir:

“Madde 110 - Madde, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve gegici
elkoyma konularini diizenlemektedir. Bireye ait kisisel bilgiler iizerindeki hak, temel insan
haklarindan oldugundan hakkan kisitlanabilmesi icin yasal diizenleme gerekecegi agiktir.

Ancak bilgisayarlardaki kayitlarin ger¢egin agiga ¢ikarilmasi yoniinden, ceza davasinda delil, iz,
eser ve emare olusturacagi ortadadir. Bu itibarla madde hem bu olanagi saglamak ve hem de bireysel
yararlart sakli tutmak amacyla bilgisayar program ve kiitiiklerinde arama yapimasini asagidaki
belirli kosullara tabi kilmis bulunmaktadir;

1. Iki yil veya daha fazla hiirriveti baglayici cezayr gerektiren ciiriimler hakkinda yapilan
sorusturmalarda bilgisayarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde arama,
kopyalama ve aygita gecici olarak elkoyma yapilabilir.

2. Bunun i¢in, soz konusu isleme basvurulmasinin zorunlu olmast yani bunun bir “ultima ratio”
care olusturmasi gerveklidir.

3. Bu husustaki kararin mutlaka hdkim tarafindan ve gizli olarak verilmesi gerekir. Bu karar,
sorusturma evresinde sulh ceza hdakimi tarafindan gizli olarak verilecektir.

4. Arama sonucu, sugla ilgili bilgi metin hadline getirilecektir.

5. Bilgiler sifreye baglanmis ise ve bu nedenle giris yapilamiyorsa, ¢oziimiin yapilabilmesi i¢cin
arag ve gereglere, aygita gecici olarak elkonulabilir. Coziimden hemen sonra bilgisayardaki bilgilere
zarar vermeden aygitin ilgilisine hemen geri verilmesi gerekir.

Dikkat edilmelidir ki, bu maddenin amaci 107 nci maddeden farklidir. 107 nci maddede bilgisayar
islemekte iken iceri girilmekte ve ilgilinin bundan haberi olmamaktadir. Bu maddede ise, duragan
haldeki aygitta arastirma, arama yapimaktadir.

Maddenin ongordiigii gegici elkoyma islemine itiraz edilebilecektir.”
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Maddenin igerigini baghigindan itibaren baslayarak, fikra fikra inceleyerek

gitmek yoluyla maddeyi de kademe kademe incelemek miimkiin olacaktir.

Bu durumda 6ncelikle maddenin bashig1 incelenecektir. isbu maddenin baslig
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoymadir. Daha maddenin baslhiginda da goriilecegi iizere, maddenin iceriginin
biitiin dijital delilleri kapsayict olmadigi kendisini agik bir sekilde gostermektedir.
Madde bashiginin ve igeriginin sadece bilgisayarlara yonelik diizenlenmesi nedeniyle,
bu konuda dar yorumlama yapildiginda bilgisayar niteligini haiz olmayan aygitlar
iizerinde bu maddenin uygulanmasi miimkiin olmayacaktir’’’. Bu sorun kanunun
isbu maddesinin veri odakli degil, bilgisayar odakli diizenlenmis olmasindan ileri
gelmektedir. Boyle bir durumda CMK 134 bilgisayar disindaki aygitlara hitap
etmemis olacak ve bu aygitlar agisindan dijital delil arama ve elkoyma yontemleri
genel kurallara gore yapilacaktir. Boylece bilgisayar disindaki aygitlar agisindan
kopyalama tedbirine bagvurulmasi ile var olmayan bir diizenleme {istiinden tedbir
uygulanmaya calisilacagi i¢in bu yolla elde edilecek dijital deliller agisindan hukuka
aykirilik olugsmast miimkiin hale gelecektir. Ancak genel olarak uygulamada
bilgisayar disindaki aletler icin de CMK 134 hiikiimlerinin kapsayict olarak

uygulandigi gérﬁlmektedir378.

Buna ek olarak bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
yapilacak arama ve elkoymalar CMK 116 ve 123 hiikiimlerinde bulunan genel
hiikiimlere goére yapilamaz. Bu tip aramalarda mutlaka CMK 134 kapsaminda

alinmis kararin da bulunmasi gerekir379.

Maddenin ilk fikrasinin igerigi ise su sekildedir: ”Bir su¢ dolayisiyla yapilan
sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska
surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin istemi

tizerine stiphelinin kullandig1 bilgisayar ve bilgisayar programlar: ile bilgisayar

7 Diilger, a.g.e. , s. 726 icerisinde madde bashgmnda bilisim sistemi demenin yeterli olacag

belirtilmektedir.

378 Cengiz Tanrikulu, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma,
Ankara: Adalet Yayinevi, 2014, s. 358.

9 Diilger, a.g.e. , s. 729. Bu konu ABD’de cep telefonlar1 agisindan tartisma konusu olusturmus ve
cep telefonlarina yonelik arama kararlarinin cep telefonlarina 6zel bir sekilde verilmesi gerektigine
hiilkmedilmistir. Konuyla ilgili olarak 25 Haziran 2014 tarihinde verilmis bir karar i¢in bkz. Riley v.
California 573 U.S. (2014), https://www.law.cornell.edu/supct/pdf/13-132.pdf. (Erisim tarihi:
07.02.2015)
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kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu

kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.”.

Icerikten de goriilecegi iizere bilgisayar, bilgisayar programlar1 ve bilgisayar
kiitiiklerine yonelik yapilacak aramalar yalnizca sorusturma asamasinda yapilabilir
izlenimi dogmaktadir. Ustelik madde icerisinde saniktan bahsedilmeyerek sadece
siipheliden bahsedilmesi ile bu izlenim pekistirilmisti. Bu durumda dar lafzi
yorumlama metodu tercih edildiginde sanki kovusturma asamasinda bdyle bir

aramanin yapilmasi miimkiin olamayacakmis gibi bir sonug dogmaktadlrgso.

Ayrica madde igerisinde sonradan da goriilecegi ilizere herhangi bir sug
katalogu bulunmamaktadir. Bu nedenle, bu maddenin herhangi bir su¢ i¢in yapilan
sorusturmada kullanilmasi miimkiindiir. Oysaki maddenin tasaridaki karsiliginin
gerekeesinde iki yil veya daha fazla hiirriyeti baglayici cezayr gerektiren suglar igin

kullanilmasi ngdriilmekteydi®®".

Ayrica bu tedbire bagvurulabilmesi icin somut delillere dayanan kuvvetli
siiphe sebeplerinin varligi gerekmektedir®®”. Yeni getirilen bu sart ile icerisinde elde
edilmis somut delil*®® bulunmayan bir su¢ sorusturmasinda bu yonteme
bagvurulamayacagi hiikiim altina alinmis olmaktadir. Bdylece ayni tutuklamada
oldugu gibi, bu tedbirin verilmesi zorlastirilmis, daha siki bir sart olan kuvvetli sliphe

varlig1 da aranir hale gelmistir.

Yine bu tedbire bagvurulabilmesi i¢in gerekli olan bir diger kosul ise baska
surette delil elde etme imkaninin bulunmamasi halidir. Uygulamada en son care ve

zorunluluk kosulu olarak da adlandirilan bu kosulun 6zellikle aranmasinin sikintilara

380 Centel/Zafer, a.g.e. , s. 386 icerisinde samgm tedbiri, aleni durusmada Ggrenmesi ile ilgili verileri
silecegi i¢cin bu uygulamanin etkisiz olacag1 goriisiindedir; Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s.
1311 ise bu tedbirin yalnizca sorusturma asamasinda uygulanabilecegini belirtmektedir. Kovusturma
agsamasinda da bu tedbirin uygulanabilecegine dair gériis igin bkz. Degirmenci, a.g.e. , s. 318;
Tanrikulu, a.g.e. , ss. 353-354.

%1 Temel haklara miidahalenin bdylesine yogun oldugu bir tedbir agisindan en azindan belli
agirliktaki suglarin katalog olarak ongoriilmesi gerektigi hakkinda bkz. Centel/Zafer, a.g.e. , s. 387.

%82 Isbu hiikiim daha nceden bulunmamakla birlikte, 6526 sayili kanunun 11. maddesi ile CMK 134’¢
eklenmistir.

%83 Somut delil denildiginde anlagilacak olan deliller, maddi deliller olmaktadir. Bu hiikiim dijital delil
elde etmede kullanilan tiim tedbirlere iliskin maddelere (CMK 134, 135, 140) konulmustur. Boylece
soyut yapiya sahip dijital delillerin elde edilebilmesi i¢in verilecek karar i¢in 6nceden elde edilmis
somut yapida bir delilin varlig1 geregi ortaya ¢ikmaktadir.
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yol actig1 belirtilmektedir. Zira dijital deliller klasik delillere gore degistirilmeye,
bozulmaya ve yok edilmeye daha elverisli olduklar1 ve kolaylikla karartilabilecekleri
icin bagka sekillerde delil elde edilmeye calisildiktan sonra siranin en son ¢are olarak
dijital delillere gelmesi ge¢ kalinmis bir tedbir olacak, dolayisiyla faillere ulasmay1

gﬁglestirecektir384.

Bunlara ek olarak maddenin igerisinde &zellikle siiphelinin kullandigi®®
ifadesine yer verilmistir. Bundan da yola ¢ikarak iizerinde arama ve kopyalama
islemi yapilacak elektronik aygitlarin silipheliye ait olma geregi bulunmadigi
sdylenebilir®®. Boylece siiphelinin malik olmasi aranmamakta, sadece kullanimda
bulunmasi yeterli sayilmaktadir. Boylece iiglincii kisilere ait bilgisayarlarin da tedbir
konusunu olusturmas1 miimkiin olmaktadir. Hatta siiphelinin kullandig1 ibaresinin de
bir kisitlama yarattig1 ve delillere ulagsmada siiphelinin kullanmadig: bilgisayarlara

yonelik de diizenleme yapilmasi gerekir™'.

Bu yontemin bir diger 6zelligi de saver istemi ve hakim karar1 olmaksizin
uygulanamamasidir. Yani bu tedbir uygulanirken gecikmesinde sakinca bulunan hal
bulunmasi goz Oniine alinmamistir. Boylece hakim karar1 bu tedbir i¢in olmazsa

olmaz bir hale gelmektedir.

Ancak aramanin sonuca ulagmadig1 hallerde, yani verilerin yapist nedeniyle
arama konusunda bir engelle karsilasildig: takdirde, bilgisayar tizerinde bu engellerin
asilmasina yonelik caligma yapmak gerekecektir. Bu gibi durumlar i¢in ise maddenin

ikinci fikras1 6ngoriilmiistiir.

Maddenin ikinci fikrasimin igerigi su sekildedir: “Bilgisayar, bilgisayar
programlart  ve bilgisayar kiitiiklerine  sifrenin  ¢oziilememesinden  dolayi
girilememesi veya gizlenmig bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi

ve gerekli kopyalarin alinabilmesi igin, bu arag¢ ve gereglere elkonulabilir. Sifrenin

384 Ozellikle bilisim alaninda suglar ve bilisimin arag olarak kullamldig1 suglar agisindan bu durumun
yaratacagi sikinti i¢in bkz. Diilger, a.g.e. , S. 725. Ancak yazar bu sekilde bir hitkmiin konmasinin da
kigisel verilerin giivenligi ve ozel hayatin gizliligini etkileyebilecek bir yani oldugunu da inkar
etmemektedir.

%5 Buradaki kullanimin hem fiili hem de sanal kullamm seklinde anlasilmas: gerekecegine yonelik
goriis i¢in bkz. Degirmenci, a.g.e. , s. 321.

% Diilger, a.g.e. , s. 723.

%7 Diilger, a.g.e. , s. 723; Degirmenci, a.g.e. , s. 320 icerisinde bu yénde yapilacak bir diizenlemede
riza kosulunun da aranmasi gerektigini belirtmektedir.
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¢coziimiintin yapilmasi ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar

gecikme olmaksizin iade edilir.”’

Burada ilk olarak belirtilmesi gereken husus, bilgisayara yonelik elkoyma
tedbirine basvurabilmenin yalnizca bilgisayar, bilgisayar programlar1 ve bilgisayar
kiitiiklerine sifrenin ¢ozlilememesinden dolay1 girilememesi veya gizlenmis bilgilere
ulagilamamasi halinde miimkiin olmasidir. Buradan ¢ikan sonuca gore bu haller
disinda bilgisayara elkonulamayacagi yorumu da yapilabilir. Bu sekilde kanun,
sifrenin ¢oziilememesi veya gizlenmis bilgilere ulasilamamasi halleri disindaki
hallerde kopyalamanin da olay yerinde yapilmasini gerektirecegini belirtmistir.
Ancak sadece sifrenin ¢oOziilememesi veya gizlenmis bilgilere ulasilamamasi
hallerinde degil, detayli inceleme gereken her durumda bilgisayarin adli bilisim

laboratuvarinda incelenmesi de miimkiin olabilmelidir*®,

Ikinci fikranin son ciimlesinde ise sifre ¢oziimii yapilan ve gerekli kopyalari
alian elkonulan cihazlarin gecikme olmaksizin iade edilmesi gerektigi belirtilmistir.
Bir kere burada gecikme olmaksizin tabiri biiylik bir belirsizlik yaratmaktadir. Ayrica
iadenin tek sonug¢ olarak diizenlemesinin de dogru olmayan bazi sonuglar
cikarabilecegi de ortadadir. Ornegin igerikleri suc olusturan veriler igeren aygitlarin
icerdikleri verilere erisimin engellenmesi ya da bu verilerin imhasina yonelik
hitkiimler bulunmamas1 énemli bir eksikliktir®®. Ayrica madde igeriginden sifre
¢Ozlimii yapilamayan aygitlarin iade edilmeyecegi sonucu da ¢ikmaktadir. Boyle bir

durumda da miilkiyet hakkinin ihlale ugramasinin onii a¢ilmis olmaktadir.

Maddenin ii¢ilincii fikrasinin igerigi su sekildedir: “Bilgisayar veya bilgisayar

kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.”

Bu fikrada belirtilen hususun gerceklestirilmesi delil saglamligi ve
biitiinliiglinii saglama agisindan mantikli goziikmektedir. Nitekim incelemelerin de
cikartilan yedeklerle yapilmasi halinde orijinal verilere zarar gelmesinin de Oniine

gecilebilir. Bunun yani sira imaj alma ve veri igeren aygitin hash degerinin alinmasi

388 Uygulamada kolluk tarafindan bilisim sisteminde sifre olduguna dair tutulan tutunaklarla yasa
dolanilmaktadir. Gerekge olarak ise yeterli personelin bulunmadigi ve islemlerin yetismeyecegi ileri
stiriilmektedir. Bu konuda bilgi i¢in bkz. Diilger, a.g.e. , s. 727.

%9 Bkz. s. 78; SSS 19/3 geregi.
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gibi yedeklemeyi saglayacak tim bu islemlerin siipheli veya miidafi Oniinde
yapilmasi gerekir. Aksi takdirde sistemdeki verilerin degistirildigine yonelik

iddialarin 6nii agilmis olur®®.

Maddenin dérdiincii fikrasmin igerigi ise su sekildedir: “Uciincii fikraya gore
alinan, bu yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus

tutanaga gegirilerek imza altina alinir.”

Bu fikranin degismeden onceki hali®®' hakli bir sekilde elestirilmekteydi.
Degisiklikle, yedegin kopyasmin siipheli veya miidafine®®® verilmesi istege
bagliliktan ¢ikarilip zorunlu hale getirilmistir. Bdylece, yedeklemesi yapilan
sistemdeki verilerde degisiklik yapildigi iddiasinin giindeme gelmesi durumunda
siipheli veya miidafine verilen yedek ile ekleme yapildig: iddia edilen kopya arasinda
karsilagtirma yapilabilmesi imkani saglanmaktadir. Ancak bu noktada bir bagka
tartigma ise igerigi su¢ barindiran verilerin slipheliye iade edilmesinin ne kadar dogru

oldugu iizerine olacaktir.

Maddenin besinci ve son fikrasinin icerigi ise su sekildedir: “Bilgisayar veya
bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir
kismimin kopyast alinabilir. Kopyasi alinan veriler kdgida yazdirilarak, bu husus

tutanaga kaydedilir ve ilgililer tarafindan imza altina alimir.”

Bu fikrada elkoyma yapilmadan da ilgili verilerin kopyalanabilecegi hiikiim
altina alinmistir. Ancak yine devaminda kopyasi alinan verilerin kagida yazdirilarak
tutanaga kaydedilebilecegi belirtilmistir. Ancak bu fikra sadece az yer kaplayan
icerikler veya O0rnegin yazi, sekil gibi kagida gecirilebilecek bazi icerikler agisindan
miimkiin olabilir. Ornegin bir videoyu kagida yazdiramazsimz. Bunun disinda ¢ok
biiyiikk yer kaplayacak ve milyonlarca sayfa tutabilecek bir yazili igerigin kagida

aktarilmasi kadar ¢agdis1 bir uygulama da mantikli degildirS%.

% Diilger, a.g.e. , s. 660, 728.

91 6526 sayili kanunun 11. maddesi ile degismeden 6nce, “Uciincii fikraya gore alinan” tabiri yerine
“Istemesi” kelimesi vardi. Boyle bir belgenin istege baglanmadan dogrudan verilmesi geregi iizerinde
durulmaktaydi.

%92 Centel/Zafer, a.g.e. , s. 386 gore burada “vekil” kelimesi hatali kullamilmistir. Dogrusunun
“miidafi” olmasi gerekir.

893 Tanrikulu, a.g.e. , s. 375.
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CMK 134 igerigine genel olarak bakildiginda tedbirin sadece hareketsiz
bulunan depolanmis bilgisayar verilerini konu aldig1 goriilecektir. Ancak dijital
delillerin ¢ekirdek degeri olan veriler her zaman bu durumda bulunmamaktadirlar.
Boylece verilerin hareket ettigi, yani ger¢ek zamanl olarak akis halinde bulundugu
haller, CMK 134 tarafindan karsilanamamaktadir. Tirk hukukundaki bu bosluk
CMK 135 ile diizenlenen iletisimin denetlenmesi tedbirleri®® araciligiyla

karsilanmaktadir.

CMK 135’in igerisinde bashiginda belirtilen iletisimin tespiti, iletisimin
dinlenmesi ve kayda alinmasi tedbirlerinin yani sira sinyal bilgilerinin

degerlendirilmesi gibi bir tedbir de bulunmaktadir’®. Maddede bulunan bir diger

%% Burada iletisimin denetlenmesi tedbirlerinin tiimiiniin konuyla ilgili oldugu degil, CMK 135’in bu
konudaki rolii vurgulamak istenmistir. CMK 135 ile ilgili yapilmis calismalar i¢in daha genis ¢apli
caligmalar igin bkz. Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1339 vd.; Seydi Kaymaz, iletisimin
Denetlenmesi: Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan, 4. Baski, Ankara:
Seckin Yaymevi, 2015; Cumhur Sahin, “Telekomiinikasyon Yoluyla iletisimin Denetlenmesi”,
Gazi Universitesi Hukuk Fakiiltesi Dergisi, Cilt: XI, Sayr: 1-2, 2007, ss. 1095-1112.

%% Bu tedbirlere iliskin tammlar konuyla ilgili olan iki yonetmeligin igerisinde yapilmis
bulunmaktadir:

Resmi Gazete, Tarih: 10.11.2005, Sayr: 25989 ile yayimlanmis Telekomiinikasyon Yoluyla
Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina
Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim Baskanliginin Kurulus, Gérev ve Yetkileri
Hakkinda Yonetmelik’in 3. maddesine gore;

“h) Iletisimin dinlenmesi ve kayda alinmasi: Telekomiinikasyon yoluyla gerceklestirilmekte olan
konusmalar ile diger her tiirlii iletisimin uygun teknik araglarla dinlenmesi ve kayda alinmasina
yonelik islemleri,

i) letisimin tespiti: Iletisimin icerigine miidahale etmeden iletisim araclarimin diger iletisim
araglaryla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine
yonelik islemleri,

p) Sinyal bilgisi: Bir sebekede haberlesmenin iletimi veya faturalama amacwyla islenen her tiirlii
veriyi,

r) Telekomiinikasyon: Her tiirlii isaret, sembol, ses ve goriintiiniin ve elektrik sinyallerine
doniistiiriilebilen her tirlii verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve
alinmasini,”

ifade etmektedir.

Ancak Resmi Gazete, Tarih: 14.02.2007, Sayi: 26434 ile yayimlanmis Ceza Muhakemesi
Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli
Sorusturmact ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasmna iliskin Yonetmelik'in 4.
maddesine gore;

“e) Iletisimin dinlenmesi ve kayda alimmasi: Telekomiinikasyon yoluyla gerceklestirilmekte olan
konusmalarin dinlenmesi ve kayda alinmast ile diger her tirlii iletisimin uygun teknik ara¢larla
dinlenmesi ve kayda alinmasina yonelik islemler,

f) Iletisimin tespiti: Iletisimin icerigine miidahale etmeden, iletisim araclarimn diger iletisim
araglaryla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine
yonelik islemler,

h) Sinyal bilgisi: Bir sebekede haberlesmenin iletimi veya faturalama amaciyla islenen her tiirlii
veriyi,

1) Sinyal bilgilerinin degerlendirilmesi: Iletisimin icerigine miidahale niteliginde olmaywp yetkili
makamdan alinan karar kapsaminda sinyal bilgilerinin iletisim sistemleri iizerinde biraktigi izlerin
tespit edilerek, bunlardan anlamlandirilan sonuglar ¢ikarmak iizere gerceklestirilen degerlendirme
islemleri,
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tedbir olan mobil telefon yeri tespiti sadece yakalama amacl yapilabilir. Bu nedenle

bu tedbir araciligiyla delil elde edilemeyecektir®®.

Bunun disinda tanimlarina
bakildiginda iletisimin dinlenmesi ve kayda alinmasi disindaki tedbirlerin
depolanmis veriler lizerinden gerceklestigi goriilmekte, bu nedenle gercek zamanl
akis halindeki veriler agisindan sadece iletisimin dinlenmesi ve kayda alinmasi

tedbirinin 6nem kazandig1 sdylenebilmektedir.

CMK 135 igerisinde bahsedilen tedbirlerin uygulamasinin nasil
gerceklesecegi CMK igerisinde diizenlenmemistir. Bu konudaki diizenleme de 5397

«

sayili kanun tarafindan getirilen “...5271 sayili Kanunun 135 inci maddesi
kapsaminda yapilacak dinlemeler, Telekomiinikasyon Kurumu®®' biinyesinde, Kurum
baskanina dogrudan bagh "Telekomiinikasyon Iletisim Baskanhgi" adiyla kurulan
tek bir merkezden yiiriitiiliir.” hilkmiiniin, su anda PVSK ek 7/10 olarak adlandirilan
hiikmii icerisinde bulunmaktadir. Kanun hiikmiinde kullanilan dinlemeler kelimesi
yerine tedbirlerin agik bir sekilde tek tek yazilmasi kanun yapma teknigi agisindan
daha dogrudur. Telekomiinikasyon Iletisim Baskanligi’nin bu konudaki gorevi,
Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasmma Dair Usul ve Esaslar ile
Telekomiinikasyon Iletisim Baskanligmm Kurulus, Gérev ve Yetkileri Hakkinda

398

Yoénetmelik’in 17. maddesinin b fikrasinda da agikea belirtilmistir®°. Isbu hiikiimlere

Jj) Telekomiinikasyon: Isaret, sembol, ses ve goriintii ile elektrik sinyallerine doniistiiriilebilen her
tiirlii verinin; kablo, telsiz, optik, elektrik, manyetik, elektromanyetik, elektro kimyasal, elektro
mekanik ve diger iletim sistemleri vasitasiyla iletilmesi, génderilmesi ve alinmasi,”
olarak tanimlanmaktadir.

(2007 tarihli Y&netmelik’e iliskin olarak Damistay Idari Dava Daireleri Kurulu'nun 2011 yilinda
verdigi bir karar [Damstay Idari Dava Daireleri Genel Kurulu, E. 2010/2072, K. 2010/1467, T.
4.11.2010] bulunmaktadir. Bu karara yonelik tartisgma olmakla birlikte kararda Ozetle Adalet
Bakanligi’nin hazirladigi bu yonetmelikle ilgili iptali i¢in bagvurulan maddeleri iptal etmis, CMK 135
ila 140. maddeleri diizenlenen konularda Adalet Bakanligi’nin diizenleme yetkisi bulunmadigini
belirtmistir.)

3% Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1358.

%97 4502 sayih Telgraf ve Telefon Kanunu, Ulastirma Bakanligimin Teskilat ve Gorevleri Hakkinda
Kanun, Telsiz Kanunu ve Posta, Telgraf ve Telefon Idaresinin Biriktirme ve Yardim Sandigi
Hakkinda Kanun ile Genel Kadro ve Usulii Hakkinda Kanun Hiikmiinde Kararnamenin Eki
Cetvellerde Degisiklik Yapilmasina Dair Kanun’un 14. maddesi ile 2813 sayili Telsiz Kanunu’nun 5
maddesinde yapilan degisiklik ile Telekomiinikasyon Kurumu kurulmustur. Daha sonra ise 5809 sayili
Elektronik Haberlesme Kanunu ile kurumun adi Bilgi Teknolojileri ve Iletisim Kurumu (BTK) olarak
degistirilmistir. 2813 sayili Telsiz Kanunu'nun adi da aym kanunun 67. maddesi ile "Bilgi
Teknolojileri ve Iletisim Kurumunun Kurulusuna Iliskin Kanun" olarak degistirilmistir.

% «Madde 17- Bagkanligin gorevieri sunlardwr; (Baskanlik aym yonetmeligin 3/d hilkkmiine gore
Telekomiinikasyon iletisim Baskanhigmiifade etmektedir.)

...b) 5271 sayili Kanunun 135 inci maddesi kapsaminda yapilacak iletisimin tespiti, dinlenmesi, kayda
alinmast ve sinyal bilgilerinin degerlendirilmesine yonelik is ve iglemleri tek bir merkezden
yiiriitmek,”
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gore CMK 135 kapsamindaki iletisimi dinleme tedbirleri tek merkez olarak
Telekomiinikasyon Iletisim Baskanlhig (TiB)’nda yapilacaktir®®®

CMK 134 ve 135 kapsaminda uygulanan tedbirlerin bir yan firiinii olan
tesadiifen elde edilen delillerin de dijital verilerden olusmalar1 miimkiindiir. Bu konu

ise CMK 138 kapsaminda diizenlenmistir.

Maddenin arama ve elkoymayi ilgilen birinci fikrast su sekildedir: “Arama
veya elkoyma koruma tedbirlerinin uygulanmas: siwrasinda, yapimakta olan
sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir su¢un islendigi
stiphesini uyandwrabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve

durum Cumhuriyet Savciligina derhal bildirilir.”

Gorildiigii gibi arama veya elkoyma koruma tedbirlerinin uygulanmasi
sirasinda diger herhangi bir sucun islendigi siiphesini uyandiran deliller, tesadiifen
elde edilen deliller kapsamina girecektir. Bu kapsama giren deliller muhafaza altina
alinarak, durum savciliga bildirilecektir. Bu maddede “arama ve elkoyma
tedbirlerinin uygulanmasi sirasinda” kisminin lafzin1 dar olarak yorumlamamak
gerekir. Aksi takdirde sadece genel arama ve elkoyma kararlar i¢in gecerlilik
olacaktir. Ancak bu maddede bulunan arama ve elkoyma tedbiri i¢erisine CMK 134

kapsamindaki aramalar da dahil olacaktir*®,

Maddenin ikinci fikrasi ise su sekildedir: “Telekomiinikasyon yoluyla yapilan
iletigimin denetlenmesi sirasinda, yapimakta olan sorusturma veya kovusturmayla
ilgisi olmayan ve ancak, 135 inci maddenin altinct fikrasinda sayilan suglardan
birinin islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza

altina alinir ve durum Cumhuriyet Savciligina derhal bildirilir.”

%9 Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1502 icerisinde tim bu islemin tek merkezden
yuriitilmesinin kotiiye kullanilabilecgine dikkat gekmektedir.

4 yysuf Yasar/ismail Dursun, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma Koruma Tedbiri”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalart Dergisi, Cilt 19, Say1:3, 2013, s. 23; Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1511
icerisinde bu madde kapasaminda bulunacak deliller acisindan ¢iplak gozle goriilebilme sartinin
gecerli olmasi geregini ortaya koymaktadir. Dolayisiyla veri aramalarinda, &rnegin olayla ilgisi
olmayan dosyalarin ya da tiim verilerin bir sey buluruz umuduyla aranmas: bu noktada bir problem
olusturabilir.
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Goriildigii gibi bu sefer CMK 135 kapsaminda yapilan iletisimin
denetlenmesi tedbirlerinin uygulanmasi sirasinda tesadiifen elde edilen delillere
iligkin bir diizenleme yapilmaktadir. Ancak bu sefer bir onceki fikradan farkli olarak
CMK 135 igerisinde sayilan katalog suclardan birisinin islendigine dair siiphe
bulunmasi gerektigi smirlamasi getirilmistir. Bu smirlamaya uyan tesadiifen elde

edilmis deliller muhafaza altina alinacak, savciya bu konuda bildirim yapilacaktir.

Son olarak teknik araglarla izleme tedbirinde (CMK 140) de elde edilen
veriler depolandigindan, bu tedbirle elde edilen deliller agisindan da CMK 134’{in
kapsayiciligindan bahsedilebilecektir.

B. Diger diizenlemeler

CMK oncesindeki donemde CMUK igerisinde dijital delillere yonelik bir
diizenleme bulunmasa da, CMUK disinda dijital delillere iliskin baz1 diizenlemeler
bulunmaktaydi. 4422 sayili Cikar Amacgli Su¢ Orgiitleriyle Miicadele Kanunu
(CASOMK) icerisinde baz1 maddeler araciligiyla diizenlenmis olan iletisimin tespiti

3 tedbirleri

ve dinlenmesi*™, gizli izleme*® ile kayit ve verilerin incelenmesi®
bunlara 6rnek gésterilebilirler404. Ancak bu hiikiimler sadece CASOMK iceriside
belirlenen suglara iligkin olarak uygulanabilmekteydi. CMK igerisinde getirilen yeni

hiikiimler nedeniyle CASOMK kaldirilmustir*®.

01 CASOMK iletisimin tespiti ve dinlenmesi bashkli 2. maddesi; “Bu Kanunda éngériilen suglart

isleme veya bunlara istirak yahut iglendikten sonra faillere her ne suretle olursa olsun yardim veya
aracilik veya yataklik etme kuskusu altinda bulunan kimselerin kullandiklar: telefon, faks ve
bilgisayar gibi kablolu, kablosuz veya diger elektromanyetik sistemlerle veya tek yonlii sistemlerle
alinan veya iletilen sinyalleri, yazilari, resimleri, goriintii veya sesleri ve diger nitelikteki bilgileri
dinlenebilir veya tespit edilebilir...” seklinde diizenlenmektedir.

402 CASOMK gizli izleme baslikli 3. maddesi; “Bu Kanunda éngériilen suclart islediklerinden kusku
duyulanlarin mesken, ikametgdh, igyeri veya kamuya acgik yerlerdeki her tiirlii faaliyetleri, teknik
araglarla gizli olarak gozetlenebilir, izlenebilir, ses ve goriintii kaydina alinabilir.” seklinde
diizenlenmistir.

8 CASOMK kayit ve verilerin incelenmesi baslikli 4. maddesi; “Bu Kanunda ongoriilen suclarin
veya delillerinin ortaya ¢ikarilmasi i¢in, suglarin islenis bicimlerine benzer tutum ve davranmislarda
bulunan kisilere iligkin yer, kurulus, ¢evre ve kurumdaki, Devletin ulusal giivenligi bakimindan gizli
kalmasi zorunlu olanlar hari¢ her tiirlii resmi ve ézel kayitlarla bilgisayar verileri incelenebilir.”
seklinde diizenlenmistir.

% By diizenlemelerdeki tedbirlere iliskin daha genis ¢aph bilgi i¢in bkz. Vesile Sonay Evik, Cikar
Amach Orgiitlenme Sucu, Istanbul: Beta Yayinevi, 2004, ss. 135-139.

5 CASOMK, 5320 sayili Ceza Muhakemesi Kanununun Yiiriirlik ve Uygulama Seklinde Kanun’un
18. maddesiyle yiiriirliikten kaldirilmsgtir.
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Giliniimiizde ise dijital delillere iliskin genel diizenleyici kanun CMK olsa da,
CMK disinda baz1 diizenlemelerde de dijital delilleri ilgilendiren hiikiimler

bulunmaktadir.

Bunlara ilk 6rnek olarak elektronik haberlesme basligi eklenebilir. Nitekim
5809 sayil1 Elektronik Haberlesme Kanunu’nun 12. maddesinde de dijital deliller
acisindan 6nemli bir madde bulunmaktadir. isbu maddenin 2. fikrasinda “Kurum*®,
isletmecilere®® sektoriin ihtivaglari, uluslararast diizenlemeler, teknolojide meydana
gelen gelismeler gibi hususlar: gézeterek asagidaki hususlar basta olmak iizere,
mevzuat dogrultusunda yiikiimliiliikler getirebilir:” denilmis ve g bendi ile
“Kanunlarla yetkili kilinan ulusal kurumlarca yasal dinleme ve miidahalenin
vapilmasina teknik olanak saglanmasi.” yiikimi isletmecilere getirilmistir. Yine
ayn1 kanunun 51. maddesi de dijital delil konusunu ilgilendirebilecek kisisel verilere

iliskin olup AYM tarafindan iptal edilmistir*®,

Elektronik haberlesme igerisinde bir baslik olarak ise internet ortamlarinda
yapilan yaymlar bashigi verilebilir. isbu baslk igerisindeki diizenlemeler 5651 sayili
Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun igerisinde bulunmaktadir. Bu
kanun igerisinde oOzellikle internet iizerindeki verilerin elde edilmesi agisindan
getirilen 6nemli diizenlemeler mevcuttur. Bu da dijital delil elde etme ¢alismasinin
internete uzandig1 haller i¢in gerekli olmaktadir. Bu amacla dncelikle kanunun 1.
maddesinde internet hizmetini saglayan servis saglayicilarin erisim, igerik, yer ve
toplu kullanim saglayict olmak tizere dortlii bir ayrimi yapilmis, 2. maddede de bu

saglayicilarin tanimlari yap11m1§t1r409. Daha sonra ise tanimi geregi akla ilk olarak

%% Ayni kanunun 3/ee hitkmiine gore kurum ile kastedilen Bilgi Teknolojileri ve iletisim Kurumu
(BTK)’dur.

7 Ayni kanunun 3/z hitkmiine gore isletmeci ile kastedilen yetkilendirme cergevesinde elektronik
haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisini isleten
sirkettir.

% AYM E. 2013/122, K. 2014/74, T. 09.04.2014. iptal edilen madde su sekildedir: "MADDE 51- (1)
Kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina
yonelik usul ve esaslart belirlemeye yetkilidir.". Bu maddenin iptalinin gerekgesi Anayasa’nin 20.
maddesini ihlal etmesidir. Kisisel verilere iligkin husular ile ilgili bkz. s. 147 vd.

%99 K anunun 2. maddesine gore yapilan tanimlar su sekildedir:

“...e) Erigim saglayici: Kullanicilarina internet ortamina erisim olanagr saglayan her tiirlii gercek
veya tiizel kisileri,

) Icerik saglayici: Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten,
degistiren vesaglayan gercek veya tiizel kisileri,
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internet kafeleri getiren toplu kullanim saglayicilar haricindeki ii¢ asli saglayiciya

cesitli ylikiimliiliikler getirilmistir.

Ornegin, 5651 sayili kanunun 4. maddesinin 3. fikrasinda; “Icerik saglayici,
Baﬂmnlzg“m“o bu Kanun ve diger kanunlarla verilen gérevierinin ifasi kapsaminda;
talep ettigi bilgileri talep edilen sekilde Baskanliga teslim eder...” denilmektedir.
Yine kanunun 5. maddesinin 3. fikrasi; “Yer saglayici, yer sagladigi hizmetlere
iliskin trafik bilgilerini bir yildan az ve iki yildan fazla olmamak tizere yonetmelikte
belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini saglamakla yiikiimliidiir.” seklinde olup yer saglayicilara bilgi saklama
yikiimii getirilmektedir. 5. maddenin 5. fikras1 ile ise saklanan bu bilgiler talep
halinde talep edilen sekilde Bagkanliga teslim edilecektir. Erisim saglayicilar ise 6.
maddenin 1. fikrasinin b bendi ile bilgi saklama ve depolama yiikiimii altina
sokulmuglardir. Bu diizenleme; “Erisim saglayict... sagladigi hizmetlere iliskin,
vonetmelikte belirtilen trafik bilgilerini alti aydan az ve iki yildan fazla olmamak
tizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla... yiikiimliidiir.”” seklinde yapilmis ve ayni
maddenin ayni fikrasinin d bendi olan “Baskanligin talep ettigi bilgileri talep edilen

sekilde Baskanliga teslim etmekle... yiikiimliidiir.” seklinde devam etmektedir.

Bunlarin yani sira 10.09.2014 tarihli 6552 sayili kanunla degistirilen 3.
maddenin 4. fikrasi ile yine bilgi saglama ytikiimiine iliskin bir diger hiikiim konulsa

da bu hiikiim hakli gerek¢eyle AYM tarafindan iptal edilmistir*".

Daha Once de bahsedildigi iizere CMK 135 kapsamindaki tedbirler 5651

sayili kanun icerisinde Baskanlik olarak gegen TIB tarafindan uygulanmaktadir.

i) Toplu kullanim saglayici: Kigilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi
saglayani,

m) Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisileri... ifade eder.”

M0 «p) Baskanlik: Kurum biinyesinde bulunan Telekomiinikasyon Iletisim Baskanligini ... ifade eder.”
! isbu hitkiim; “Trafik bilgisi Telekomiinikasyon Iletisim Baskanlig: tarafindan ilgili isletmecilerden
temin edilir ve hdkim tarafindan karar verilmesi halinde ilgili mercilere verilir.” seklindedir. Bu
madde dikkatli bir sekilde okundugunda herhangi bir sug¢ sorusturmasi ve kovusturmasi dahilinde bir
talep olmadan TIB’in internet servis saglayicilarindan bilgi almasinin &nii agilmaya galigiimistir.
Ancak AYM tarafindan 02.10.2014 tarihli ve E. 2014/149, K. 2014/151 karar ile kisisel veri olarak da
degerlendirilebilecek bu tiir bilgilerin herhangi bir kurala tabi olmadan elde edilebilir olmasinin temel
hak ve ozgiirliikleri ihlal edecegi gerekgesiyle iptal edilmistir. Bkz. Resmi Gazete, Tarih: 01.01.2015,
Say1: 29223.
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Boylece bu konuda tek merkez olmas1 hedeflenen TIB, 5651 sayili kanun ile icerik,
yer ve erisim saglayicilarin tiimiinden bilgi alabilecek sekilde yetkilendirilmektedir.
Dolayistyla CMK 135 kapsamindaki tedbirlerin interneti ilgilendiren kisimlari

acisindan, internet servis saglayicilar ile TIB arasindaki koprii nem kazanmaktadir.

Kisisel verilerin korunmasi meselesi de dijital delilleri ilgilendirebilecek bir
diger baslik olarak ele alinabilir. Kisisel veri kavrami kendisine en iist ulusal norm
olan Anayasada yer bulmustur. Anayasanin Ozel hayatin gizliligi baslikli 20.
maddesinin 3. fikras1 verilerle ilgilidir. Isbu maddenin igerigi sdyledir: “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda éngoriilen
hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.”. Gorildigi gibi kisisel verilerin korunmasina
iligkin esas ve usullerin kanun ile belirlenecegi maddede belirtilmekle birlikte heniiz
ortada bu cergeveyi belirleyecek bir kanun bulunmamaktadir. Ancak yillardir tasari
halinde bekleyen bu konu giincel olarak tekrar ortaya ¢ikan bir Kisisel Verilerin

Korunmasi Kanunu Tasarisi**? ile tekrar giindeme gelmistir.

Isbu Tasari’nin 3. maddesinde kisisel veri; belirli veya kimligi belirlenebilir
gercek kisiye iligkin biitiin bilgiler olarak tanimlanmustir. Kisisel verilerin hukuka
aykir1 kaydedilmesini su¢ olarak diizenleyen 5237 sayili TCK’nin 135. maddesinin
gerekcesinde de bir gergek kisiyle ilgili her tiirlii bilginin, kisisel veri olarak kabul
edilmesi geregi belirtilmistir4l3. Boylece kisilere iliskin biitiin bilgilerin kisisel veri

kapsamina girebilecegi belirtilmistir.

Kisisel verilerin islenmesi gerek mal ve hizmet iiretimi agisindan Gzel
sektore; gerekse egitim, saglik, vergi, sosyal giivenlik, kamu diizeni ve giivenligi
acisindan kamu sektoriine Onemli avantajlar sunmaktadir. Giiniimiizde kisisel

verilerin dijital teknoloji kullanan elektronik aygitlarin kullanimi yoluyla islendigi

2 Kisisel Verilerin Korunmasi Kanunu Tasaris1, http://web.tbmm.gov.tr/gelenkagitlar/metinler
/362939.pdf. (Erigim Tarihi: 16.06.2014)

3 5237 sayih Tiirk Ceza Kanunu gerekgesi, www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc.
(Erisim Tarihi: 17.03.2014)
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diisiiniiliince, 6zellikle ceza yargilamasinda bu konunun da dijital deliller bakimindan
da onemi olabilecektir. Nitekim kisisel verilerin amaglart disinda kullanilmasindan
veya herhangi bir sekilde iiglincii sahislarin eline gegerek hukuka aykiri olarak
yararlanilmasindan dolayr hakkinda bilgi toplanan kisiler biliyiikk zararlara
ugrayabilmektedirler. Ustelik bu hukuka aykiriligin ceza hukukunda da karsilig
oldugu i¢in, kisisel verilere iligkin problemlerin de ceza muhakemesi agisindan dijital

delillerle alakali olabilecegi sdylenebilir.

Kanunlar disinda bazi yonetmeliklerde de dijital delilleri ilgilendiren
hiikiimler bulunmaktadir. Su¢ Esyasi Yénetmeligi414’nin “Krymetli esya ve evrak ile
bozulacak, degerini kaybedecek veya muhafazasi zor olan su¢ esyasi hakkinda
yapilacak islemler” baslikli 9. maddesi buna 6rnek gosterilebilir. Maddenin ikinci
fikras1 su sekildedir: “Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin
asil ya da kopyalari, ses ve goriintii kayitlarinin bulundugu depolama aygitlart gibi
esya, bozulmalarimi engelleyecek, nem, 1si, manyetik alan ve darbelerden
korunmalarim saglayacak uygun ortamda muhafaza edilir.” Ayn1 maddenin besinci
fikras1 su sekildedir: “Yapisi geregi sabit diskler ve diger elektonik materyaller 1s1ya,
neme ve sarsintiya karsi hassastirlar. Bu madde ile elkonulan bilgisayar, bilgisayar
kiitiikleri, bu sisteme iligkin verilerin asil ya da kopyalarinin ve depolama aygitlar
gibi esyalarin bozulmalarini engellemek icin uygun ortamlarda muhafaza edilecegi
diizenlenmistir. Emanet dairesi / deposunda saklanmast miimkiin olmayan esyalarin
sulh hakiminden, sorusturma sonu bekletilmeksizin satilmasina veyahut uygun
goriilen farkli bir mercie teslim edilmesine karar verilmesi talep edilir ve neticede
verilen karar uygulamir.” Goriildigi gibi kanunda bahsedilmeyen ¢ok Onemli
hususlar, kendilerine bir yonetmelikte yer bulmuslardir. Dijital delillerin
muhafazasini iceren bu hiikiimlerde dikkat ¢eken bir nokta, yeterli depolama imkam
olmayan durumlarda ilgili esyanin satilmasina iligkin hiikiimdiir. Eger bu esya
kopyalardan olusuyorsa igerdikleri verilerin silinmesi halinde bu husus problem

yaratmasa da, orijinal esyanin satilmas1 miilkiyet hakkina iligkin problem dogurabilir.

Bu konuda bahsedilebilecek bir baska diizenleme ise AOAY 17°dir. Isbu
maddenin bashigt CMK 134 ile aynidir. Maddenin igerigi de bir climle hari¢ 2014
yilinda iki kez degisim geciren CMK 134’tin eski halinin birebir aynisidir.

14 Resmi Gazete, Tarih: 01.06.2005, Say1: 25382.
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Yonetmeligin {igilincli fikrasina devaminda yazilan bu ciimle CMK 134’iin ii¢lincii
fikrasinda bulunmamaktadir. Isbu ciimle su sekildedir: “Bu islem, bilgisayar aglari
ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donamimlart hakkinda da
uygulanr.”. Burada bahsedilen islem, yonetmeligin TUgilinclii fikrasindan da
anlasilacagi tizere yapilan elkoyma islemi sirasinda verilerin yedeklenmesi islemidir.
Boylece bilgisayar ve bilgisayar kiitiiklerinin yani sira bilgisayar aglari ve diger uzak
bilgisayar kiitiikleri ile c¢ikarilabilir donanimlarina da elkoyulurken verilerin
yedeklemesinin yapilmasi amaglanmisti. Ancak 6zel hayatin gizliligi hakkina
miidahale edebilecek boylesine Genmli bir hususun kanunda belirtilmeyerek

yonetmelik tarafindan eklenmesi hukuken son derece sagliksiz bir yaklagimdir.
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UCUNCU BOLUM: UYGULAMADA DIiJITAL DELILLER VE CEZA
MUHAKEMESI BAKIMINDAN KONUYLA iLGILi COZUM ONERILERI

Dijital delillere yonelik hukuki diizenlemeleri de inceledikten sonra, hukuki
diizenlemelerin uygulamaya nasil yansidigi degerlendirilerek ilgili hukuk kurallarinin
uygulamaya nasil yansidigi goriilecektir. Bu boliimde mahkeme kararlarinin
degerlendirmesi yapilacak, boylece uygulamada ne gibi sorunlar veya eksiklik
yasandigi da goriilecektir. Hem bir oOnceki bdliimde Tiirkiye’deki hukuki
diizenlemelerin eksikligi hem de mahkeme kararlarinda belirlenecek eksiklikler
sayesinde ise, gelecekte dijital delillere yonelik ne gibi ¢aligmalar yapilmasi geregi
de tamamen ortaya cikacaktir. Boylece ceza muhakemesi hukukunda yapilabilecek

yeni diizenlemelerin yol haritasinin da ¢ikarilmasi miimkiin olacaktir.

Bu boliimde oncelikle dijital delillerle ilgili mahkeme kararlar1 incelenecektir.
Mahkeme kararlar1 incelemeleri de hukuki diizenlemelerin incelendigi basliktaki gibi
yapilacaktir. Bu durumda 6ncelikle uluslararas1 mahkeme kararlar1 incelenecek, daha
sonra ise ulusal mahkeme kararlar1 incelenerek karsilastirmali inceleme yapilacaktir.
Uluslararas1 mahkeme kararlar1 agisindan Tirkiye’yi daha yakindan ilgilendiren
Avrupa Insan Haklar1 Mahkemesi (AIHM) ve Avrupa Bitligi Adalet Divan1 (ABAD)
kararlar1 incelenecektir. Ulusal mahkeme kapsaminda ise Yargitay kararlar
incelenecektir. Tiim bu kararlar incelenirken hem konu ayrimi yapilacak hem de
kronolojik siraya dikkat edilecektir. Boylece konunun daha iy1 bir sekilde anlasilmasi
ve analizi miimkiin olacaktir. Ayrica ge¢misten giiniimiize mahkemelerin verdigi
kararlardaki degisim ve oOzellikle Yargitay acisindan kanunlarda yapilan

degisikliklerin yeni kararlar1 ne kadar etkiledigi de goriilmiis olacaktir.
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I. Avrupa insan Haklar1 Mahkemesi kararlan

Avrupa Insan Haklari Mahkemesi (AIHM), uluslararas1 bir teskilat olan
Avrupa Konseyi'ne bagli olan, Tiirkiye nin de taraf olugu Insan Haklarim1 ve Ana
Hiirriyetleri Korumaya dair Szlesme (Avrupa Insan Haklar1 Sézlesmesi [AIHS]) ve
bu Sozlesme ek protokolleriyle giivence altina alinmis olan temel haklara dair verilen
taahhiitlerin ¢ignenmesi durumunda; bireylerin, bireylerin olusturdugu topluluklarin,
tiizel kisilerin415 ve hatta Sozlesmeye taraf devletlerin*® belirli usul kurallari**’
dahilinde bagvurabilecegi bir yargi merciidir*®. Tiirkiye’nin de icerisinde bulundugu
Avrupa Konseyi iiyesi devletler, AIHM’in yarg: yetkisini tanimaktadirlar. AIHM'in
ictihadi, Avrupa Konseyi iiyesi devletler i¢in temel haklara yonelik asgari

standartlarin belirlenmesi acisindan en 6nemli yol gosterici enstriimanlardan biridir.

AIHM’in dijital delillere yonelik kararlarinda dikkat ¢eken hak ihlalleri,
AIHS’in 6zel hayatin ve aile hayatinin korunmasi baslikli 8. maddesi**® ile AIHS e
ek Protokol’iin miilkiyetin korunmasi baslikli 1. maddesi*® iizerinedir. 8. madde

icerisinde 0zel yasam, aile yagami ile konut dokunulmazlig1 ve haberlesme 6zgiirligii

“15 ATHS 34.
“1° ATHS 33.
“" AIHS 35.
“1% ATHS 19.
M9 Resmi Gazete'de Sozlesme’nin 8. maddesinin Tiirkge terciimesi su sekildedir:

“l. Her sahis hususi ve ailevi hayatina, meskenine ve muhaberatina hiirmet edilmesi hakkina
maliktir.

2. Bu haklarin kullaniimasina resmi bir makamin miidahalesi demokratik bir cemiyette ancak milli
giivenlik, dmme emniyeti, memleketin iktisadi refahi, nizamin muhafazasi, su¢larin énlenmesi, sagligin
veya ahlikin ve baskasimin hak ve hiirriyetlerinin korunmast igin zaruri bulundugu derecede ve
kanunla derpis edilmesi sartiyle vuku bulabilir.

Soézlesmenin resmi dilleri ingilizce ve fransizca olup Sozlesmenin Tiirkge'ye bilgilendirme
amactyla terciime edilmis hali ATHM’in resmi internet sitesi "http://www.echr.coe.int" icerisinde
bulunmaktadir:

“l. Herkes ozel hayatina, aile hayatina, konutuna ve haberlesmesine saygr gosterilmesi hakkina
sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu
emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ shlenmesinin énlenmesi, saghgin
veya ahlakin veya bagskalarmmin hak ve ozgiirliiklerinin korunmast igin, demokratik bir toplumda
zorunlu olan olgiide ve yasayla ongériilmiis olmak kosuluyla soz konusu olabilir.”

20 Ek Protokol 1. maddesinin Resmi Gazete terciimesi:

“Her hakiki veya hiikmi sahis mallarimin masuniyetine riayet edilmesi hakkina maliktir. Herhangi
bir kimse ancak amme menfaati icabi olarak ve kanunun derpis eyledigi sartlar ve devletler
hukukunun umumi prensipleri dahilinde miilkiinden mahrum edilebilir.”

Avrupa Konseyi’nin resmi olmayan g¢evirisi:

“Her gercek ve tiizel kisinin mal ve miilk dokunulmazligina saygr gosterilmesini isteme hakk
vardir. Bir kimse, ancak kamu yarari sebebiyle ve yasada dngoriilen kosullara ve luslararasi hukukun
genel ilkelerine uygun olarak mal ve miilkiinden yoksun birakilabilir.”
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diizenlenmektedir***. Bu noktada kisisel verilerin korunmasi ile ilgili hususlar ise
6zel yasamin mahremiyeti igerisinde kendisine yer bulmaktadir*??. Bylece AIHS ile
kisisel verilerin korunmasi hususu, dogrudan olmasa da dolayli olarak kapsam
igerisinde bulunmaktadir. Miilkiyetin korunmasinda ise icerik basligin aynisi olan

miilkiyetin korunmasidir*?.

Bu arada kararlar1 incelemeye gegmeden once belirtilmesi gereken bir husus
vardir. Bu da AIHS’in 8. maddesinden 11. maddesine kadar siiren yapisal denetim
kurulumudur. Bu kurulum ile bu maddelere yonelik hak ihlalleri ATHM tarafindan
incelenirken, goriilecegi iizere asamali bir denetim sistemi kullanmaktadir. Bu
noktada mahkemenin uyguladigi bes temel denetim agamasi bulunmaktadir. Burada
ilk iki asama miidahaleyi tespit ederken, diger ii¢ asamada miidahalenin hak ihlaline

sebebiyet verip vermedigi degerlendirilmektedir424.

Bu sistemin isleyisinde, Oncelikle bagvurucunun iddiasinin madde ile ilgili
olup olmadigy, ilgili ise maddede belirtilen 6zgiirliige miidahale olup olmadig: ele
almir. Daha sonra ise miidahale varsa bunun kanun tarafindan Ongoriiliip
Ongoriilmedigi, miidahale kanunla 6ngoriilmiis ise bunun maddede sayilan mesru
amaglardan birine ya da birkacina yonelik olup olmadigi ve bu miidahalenin
demokratik bir toplum agisindan gerekli veya genel olarak orantili olup olmadigi,

degerlendirilir*®.

Dijital delillerle ilgili olan ATHM kararlarinda hak ihlalleri genellikle bilisim
koruma tedbirlerinin uygulanmasinda ortaya ¢ikmaktadir. Dolayisiyla verilen bu gibi
mahkeme kararlarinin dikkate alinmasi, dijital delil elde etme faaliyetinin sinirlarinin

belirlenmesi agisindan faydali olacaktir.

21 Philip Leach, Taking a Case to the European Court of Human Rights, 3. Edition, Oxford
University Press, 2011, s. 314.

%22 pjeter van Dijk/Fried van Hoof/Arjen van Rijn/Leo Zwaak, Theory and Practice of the European
Convention on Human Rights, Fourth Edition, Antwerp: Intersentia, 2006, s. 666 igerisinde 6zel
hayatin gizliliginin genis kapsamina kayitlarin, tibbi ge¢misin, cinsel tercihlerin, ismin, viicut
biitiinliigiiniin ve kisisel otonominin girdigi belirtilmektedir.

2% | each, a.g.e., s. 414.

4 Leach, a.g.e. , s. 310 vd. ; Durmus Tezcan/Mustafa Ruhan Erdem/Oguz Sancakdar/Rifat Murat
Onok, insan Haklar El Kitaba, 4. Baski, Ankara: Seckin Yaymcilik, 2011, s. 276.

*2% | each, a.g.e. , ss. 311-313.
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Bu noktada kararlar1 incelerken CMK igerisinde yer alan tedbirlere gore bir
konu ayrimi1 yapilarak, kararlarin Tiirkiye agisindan degerlendirilmesinde bir kolaylik
saglanacaktir. Bu durumda bir 6nceki bolimde CMK kapsamindaki diizenlemeler
bashiginda dijital delillere yonelik hukuksal diizenlemeleri incelerken bahsedilen bu
yontemlerden ilki olan bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
yapilan arama, kopyalama ve elkoyma tedbirine yonelik birka¢ kararla incelemeye

baslanabilir.

Bu konudaki dikkat ¢eken bir karar Petri Sallinen ve digerleri Finlandiya’ya
karst karar1*®dir. Bu olayda bir miivekkilinin sahtecilik sucuna su¢ ortagi oldugu
iddiasiyla avukat olan Sallinen’in biirosunda yapilan arama sonucunda biitiin
bilgisayar kayitlar1 incelenmis ve bir bilgisayara elkoyulurken diger iki

bilgisayardaki veriler ise kopyalanmistir.

AIHM oncelikle burada bilgisayarlarda bulunan bilgiler nedeniyle 6zel hayati
ilgilendiren bir miidahale oldugunu tespit etmistir. Daha sonra yaptig1 denetimde ise,
i¢ hukukta diizenleme bulunsa da, bu diizenlemenin kalitesinin AIHS standartlarina
uygun olmadigmi belirtmis, kanundaki a¢ik olmayan ifadeler nedeniyle
ongoriilebilirlik ilkesine uyulmadigini sdylemistir. Ayrica mevcut olayda miivekkil-
avukat giiven iligkisine zarar verildigi ve buna iligkin koruyucu hiikiimlerin kanunda
diizenlenmedigini tespit etmistir. Tiim bu nedenlerle AIHS 8. maddenin ihlal

edildigine karar vermistir*?’.

Yine bu konudaki bir bagka karar Smirnov Rusya’ya karsi kararidir*”®, Bu
olayda, orgiitlii sug isledigi iddiasiyla St. Petersburg barosuna kayitl bir avukat olan

Smirnov’un bilgisayarinda arama yapilmis ve bilgisayarina da elkonulmustur.

AIHM, konuyla ilgili verdigi kararinda Rusya’nin 6zel hayatin gizliligi
baslhikli ATHS nin 8. maddesi ile miilkiyet hakki baslikli ATHS ek Protokoliiniin 1.
maddesini ihlal ettigine karar vermistir. Bu ihlal kararlarinin gerekgeleri ise 8. madde

icin, yeterli siiphe sebebi olmadan arama yapilmasi ve avukatlarin meslek sirlariin

426 petrj Sallinen and others v. Finland, 50882/99, 27.09.2005.
“27 petri Sallinen and others v. Finland, p. 68 vd.
28 Smirnov v. Russia, 71362/01, 07.06.2007.
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saklanmasiyla ilgili olarak kanunda yeterli bir garanti ongoriilmemesi iken*®; ek
Protokol’iin 1. maddesi agisindan ise, elkonulan bilgisayarlarin iizerlerinde yapilan
incelemeler sona ermesine ragmen, bilgisayarlarin adli makamlarca tutulmasi ve geri

verilmemesidir*®.

Bu konuda yakin zamanda verilen bir karar olan Prezhdarovi Bulgaristan’a
karst karan®' da bilgisayarlarda yapilan arama ve elkoymalara iliskindir. Bu
olaydaki bagvurucular evli bir ¢ift olan Rumen Prezhdarov adli bir Bulgar vatandasi
ile Anna Prezhdarova adli bir Rus vatandasidir. Bu davada mahkeme tarafindan
incelenen olay, ciftin sahibi oldugu bir bilgisayar topluluguna yonelik polisin yaptigi

arama ve bu arama sonucunda elkoydugu bes bilgisayara iligkindir.

Iddia makami tarafindan emredilen arama karari, ciftin miisterilerine
kiraladiklar1 bilgisayarlarinda bulunan oyunlarin, yiiklenmesi gerekli olan yazilim
lisanslarin1  almadiklar1 sliphesi {izerine uygulanmistir. Sorusturma sirasinda
bilgisayar programlarini, oyunlar1 ve filmleri igeren bes bilgisayara elkonulmustur.
Prezhdarov bilgisayar programlarinin, oyunlarin ve filmlerin hukuka aykir1 bir
sekilde dagitimini yapmaktan ceza almistir. Bu sirada elkonulan bilgisayarlar,
Prezhdarov’un iade talebine ragmen, ceza davasi bitene kadar ilgili makamlar

tarafindan alikonulmustu 432

AIHM ciftin iddialarini kabul ederek elkoyulan bilgisayarlarin kisisel bilgiler
icerdigini ve yapilan elkoymaya karsi etkili bir itiraz yolu veya denetim yolu
bulunmadigini tespit etmis, bunun yani sira uygulanan tedbirin orantisiz oldugunu ve
bagvurucularin 6zel hayatina saygi gosterilmedigini belirterek ihlal karari

Vermistir433.

Mahkeme tarafindan bu konuda verilmis en yeni karar olan Yuditskaya
Rusya’ya kars1 karari*** da bilgisayarlarda arama ve elkoymaya iliskindir. Bu olayda

bir riigvet sorusturmasiyla ilgili olarak yapilan arastirmada bir avukathik ofisindeki

*2% Smirnov v. Russia, p. 41 vd.

% Smirnov v. Russia, p. 53 vd.

31 prezhdarovi v. Bulgaria, 8429/05, 30.09.2014.
*32 prezhdarovi v. Bulgaria, p. 22 vd.

*% prezhdarovi v. Bulgaria, p. 50-51.

* yuditskaya v. Russia, 5678/06, 12.02.2015.
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tiim bilgisayarlara elkoyulmus ve bunlardaki bilgiler kopyalanmistir. Bu bilgisayarlar

bir hafta sonra iade edilmislerdir.

AIHM, konuyla ilgili verdigi kararinda Rusya’nin 6zel hayatin gizliligi
baslikli AIHS’nin 8. maddesini ihlal ettifine karar vermistir. Bu ihlal kararinin
gerekeeleri olarak ise, sorusturmayla ilgisi olmayan bilgilerin kopyalanmasi yoluyla
avukatlarin meslek sirlarinin saklanmasiyla ilgili olarak, ayn1 Smirnov Rusya’ya
kars1 davasinda oldugu gibi yeterli garantilerin almmamasim™® ve uygulanan
tedbirlerin kanun tarafindan Ongoriilmiis olsa da demokratik bir toplum agisindan

gereklilik siirlarmnin tesine gegtigini belirtmistir*.

Dijital delillere yonelik bir diger bilisim koruma tedbirinin ana baglig1 ise
iletisimin denetlenmesiydi. Bu tedbirin bilgisayarlarda arama ve elkoymaya gore
ilging yani, dijital teknolojiler kullanilmadan onceki teknolojilerde de benzer
denetimlerin farkli tipte verilerin elde edilmesi hususunda kullanilmasidir. Bu
nedenle bu alandaki igtihat, dijital delillerden daha eskiye dayanmakla birlikte, dijital
deliller agisindan da kullanilabilir. Zaten iletisim; posta, telefon, faks, e-posta, kisisel
internet kullanimi gibi pek cok farkli sekilde yapilabilmektedir. Ancak tiim bu
sekiller 8. madde icerigindedir. Clinkli 8. madde dogrudan haberlesme 6zgiirliigiini

de icermektedir®’.

Bu konuda incelenmesi gereken ilk karar bu konuda 6nemli bir yere sahip
Malone Birlesik Krallik’a karsi kararidir*®. Bu olayda yapilan degerlendirmeye gore
iletisimin denetlenmesini diizenleyen kanun gizli olamaz. Kanunun kolayca
ulagilabilir olmamas1 ve detayl hiikiimler icermemesi de, yani kalitesinin yetersiz

olmasi da, 6zel hayatin gizliligini ihlal eder niteliktedir**®.

Konuya iligkin olarak birlikte incelenmesi gereken Kruslin Fransa’ya karsi
karar®™® ve Huvig Fransa’ya kars1 karari**' da 6nemlidir. Bu iki kararda da sorgu

hakimi karariyla, siipheli konumunda olmayan ti¢lincii bir kisinin konusmalarinin

% yuditskaya v. Russia, p. 31.

% yuditskaya v. Russia, p. 32.

7| _each, a.g.e. , s. 319.

%8 Malone v. UK, 8691/79, 02.08.1984.

¥ Malone v. UK, p. 66.

0 Kruslin v. France, 11801/85, 24.04.1990.
*! Huvig v. France, 11105/84, 24.04.1990.
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banda kaydedilmesi, 0©zel hayatin gizliligine miidahale olusturmustur. Bu
midahalenin ihlal boyutuna varmasinin sebebi ise, o sirada yiiriirliikte olan kanunun
iletisimin denetlenmesine iliskin gerekli detaylar1 icermemesi olmustur. Kanunda
kimin, hangi kosullar altinda iletisiminin denetlenebilecegi, denetleme sirasinda elde

edilen kayitlarin nasil saklanacagi veya nasil yok edilecegi diizenlenmemistir**.

Yine Kopp Isvigre’ye karsi kararinda®® kara para aklamaya yonelik bir
sorusturma igerisinde avukat olan Kopp ve karisinin hukuk firmasinin telefon
konusmalar1  denctlenmistir. Bu telefon konusmalarinin  denetlenmesinde
sorusturmayla iliskili konusmalarin tespiti acgisindan yapilan dinlemeyi Posta

Ofisi’nde gorevli bir uzman yapmustir.

AIHM bu davada AIHS 8. maddesinin agik bir sekilde ihlal edildigini
belirtmistir. Her ne kadar Isvigre hukuku, avukatlarin iigiincii kisiler olarak
dinlenmesine iligskin olarak, Kruslin Fransa’ya karsi ve Huvig Fransa’ya karsi
kararlarina gore acik ve kaliteli hiikiimler icerse de, yapilan uygulamanin bu
hiikiimlerle acgikca celistigi gercegi de ortadadir. Ayrica bu davada ilgili tedbirin
uygulanmasinda herhangi bir bagimsiz hakim denetiminin olmamasi ve tedbirin
idarenin bir parcasi olan Posta Ofisi’nde gorevli bir kisi tarafindan uygulanmasinin

yanlishg1 ortaya konmustur***,

Bu konuda dikkat ¢eken kararlardan bir digeri Craxi Italya’ya karsi
kararidir*®. Bu olayda, Italya’nin eski basbakani olan Craxi aleyhine hakkinda
yolsuzluk yaptig1 iddiasiyla “temiz eller” adiyla bir operasyon baslatilmistir. Bu
sorusturma sirasinda yapilan Craxi’nin telefon gorligmelerinin dinlenerek kayitlari
tutulmus, kayitlar daha sonraki asamada da mahkemeye savci tarafindan
sunulmustur. Savcr tarafindan sunulan ve aleniyet kazanan bu kayit igerikleri,

bdylece basinda da kendilerine yer bulmuslardir.

AIHM konuyla ilgili verdigi kararinda, italya’nmn 6zel hayatin gizliligi

bashkli ATHS 8. maddesini ihlal ettigine karar vermistir. Bu ihlal kararmimn

#2 Kruslin v. France, p. 36; Huvig v. France, p. 35.
2 Kopp v. Switzerland, 23224/94, 23.03.1998.

4 Kopp v. Switzerland, p. 72 vd.

5 Craxi v. Italy (No.2), 25337/94, 17.07.2003.
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gerekcesinde basimin haber verme hakki ile 6zel hayatin gizliligini karsilagtiran
AIHM, elde edilen 6zel ve davayla ilgili olmayan bilisim verileri ile telefon
konusmalarinin durusmada delil olarak okunmasini ihlale neden olarak gostermis,
bunlarin basinda yaymlanmasimnin basin 6zgilirliigi kapsamina girmedigini

belirtmistir*®.

Bu konuda Tiirkiye’yi ilgilendiren 6nemli bir karar Agaoglu Tiirkiye’ye kars1

kararidir**’

. Miilga CMUK’un yiiriirliikte oldugu donemde dijital delillerin elde
edilmesine yarayan hiikiimlerinin olmadigindan daha 6nce de bahsedilmisti. Bu
davadaki olayda, CMUK’un mektup, telgraf vesair mersulelerin zaptit hiikiimleri

kiyasen uygulanmak suretiyle iletisimin denetlenmesi tedbirine bagvurulmustur.

AIHM, s6z konusu uygulama ile bagvurucunun ATHS 8. madde ile giivence
altina alian 6zel hayatinin gizliligi hakkinin ihlal edildigine karar vermistir. Buna
gerekce olarak ise, mevcut kanun hiikiimlerinin gerekli giivenceleri saglamadigini,
dolayisiyla bu yolla elde edilen delillerin hukuka aykir1 olacagini belirtmistir. Ayrica
bu tedbirin uygulanmasi, kisiler tarafindan hukuken Ongorebilir degildir

denilmistir**®.

Kennedy Birlesik Krallik’a karsi kararindaki**° olayda basvurucu ge¢miste
pek ¢ok tartismanin da yasandigi bir dava siireci sonunda adam o6ldiirmeden ceza
alan, ancak bir siire hapis cezasini c¢ektikten sonra serbest birakilan bir kisidir.
Salindiktan sonra adli hatalara karsi miicadelelere yonelik etkinliklere yogun bir
sekilde katilmistir. Bu durumun sonrasinda ise meydana gelen bazi siipheli
durumlardan yola ¢ikarak, iletisiminin denetlendigine dair bir kusku duymus ve ilgili
kurumlara bu konuda bilgi edinmek i¢in basvurularda bulunmustur. Bu konuda
bekledigi cevabi alamamasi lizerine ise yapilan denetimin hukuka aykir1 oldugu

gerekcesiyle dava agmustir.

AIHM bu olayda 8. maddede belirlenen hakka bir miidahale oldugunu, ancak

miidahaleye neden olan kanunun ulusal giivenligin ve ekonomik diizenin korunmasi

8 Craxi v. Italy (No.2), p. 60 vd.

7 Agaoglu v. Turkey, 27310/95, 06.12.2005.
8 Agaoglu v. Turkey, p. 53 vd.

9 Kennedy v. UK, 26839/05, 18.05.2010.
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ile suclarin 6nlenmesi gibi mesru amaclara sahip olmasinin onemine deginmistir.
Bunun yani sira konuyu diizenleyen RIPA’nin internet {izerinden erisilebilir oldugunu
ve kimin iletisiminin ne zaman denetlenebilecegine iliskin agik hiikiimlere sahip
oldugunu belirtmistir*®. Ayrica uygulanan RIPA hiikiimlerinin yasama ve yiiriitme
erkinden bagimsiz bir gorevli tarafindan basbakan ve parlamentoya rapor olarak
sunulmasinin kanunun dogru sekilde uygulandigina dair iyi bir glivence oldugunu
belirtmistir. Ayrica tedbirin belirlenen kurallar dahilinde uygulandigt ve bu
uygulamada herhangi bir kusur bulunduguna dair delil olmadig1 i¢in 8. maddeye

yonelik bir ihlalin bulunmadigima karar verilmistir*®.

Iletisimin denetlenmesine iliskin giincel bir karar olan Dragojevic
Hirvatistan’a karsi kararinda*? ise uyusturucu ticareti yapildig siiphesiyle telefonlari
dinlenen Dragojevic’e dair yapilan dinlemelere iliskin kararlarin alinmasi
asamasinda usule uyulup uyulmadigina dair bir tartisma s6z konusu olmustur.
Bagvurucu Dragojevic davasina temel olusturan bu kayitlarin hukuka aykir
oldugundan bahisle bu kayitlarin dosya kapsami disinda birakilmasini talep etse de,
mahkeme bu kayitlara da dayanarak basvurucu hakkinda mahkimiyet karar

vermistir.

AIHM, olayda bagvurucunun AIHS 6. madde ile giivence altma alinan adil
yargilanma hakkinin ve 8. madde ile giivence altina alinan 6zel hayatinin gizliligi
hakkinin ihlal edildigine karar vermistir. 8. madde ihlaline gerek¢e olarak ise,
kanunlardaki hiikiimlerin, uygulamadaki kotiiye kullanmalara engel olmaktan uzak
oldugunu ve olaydaki iletisimin denetlenmesi sebeplerinde hukuk kurallarina

uygunlugun bulunmadig ifade edilmistir*>,

AIHM tarafindan ahinmus kararlardan bir digerinde** bir baska dijital delil
elde etme yontemi olan teknik takip s6z konusudur. Ancak bu karar iletigimin
denetlenmesi ile teknik takip arasindaki iligki agisindan da onemlidir. Tirkiye’de
teknik araclarla izleme tedbiri, yalnizca ses ve goriintii kaydina yonelik tanimlandigi

icin mobil telefon yeri tespiti gibi bir uygulamanin icerisinde bulunmadigi ve bu

0 Kennedy v. UK, p. 159 vd.

! Kennedy v. UK, p. 166.

2 Dragojevic v. Croatia, 68955/11, 15.01.2015.
*% Dragojevic v. Croatia, p. 101.

% Uzun v. Germany, 35623/05, 02.09.2010.
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uygulamanin dolayli olarak sinyal bilgilerinin degerlendirilmesi tedbiri igerisinde

yapildig1 sdylenebilir.

Bu olayda terér sucu siiphelisinin kamusal alandaki hareketleri Global
Konumlandirma Sistemi (Global Positioning System [GPS]) aracilifiyla takip
edilmektedir. Ongoriilebilirlik ve kanunla belirlenme kriterlerini de dikkate alan
AIHM; GPS takibinin, daha siki1 kurallarin uygulandigi telekomiinikasyon yoluyla
iletisimin denetlenmesine gore kisilerin 6zel yasamina daha az miidahale eden bir
tedbir oldugundan bahisle 6zel yasamin gizliligi hakkinin ihlal edilmedigine

hiikmetmistir*®.

I1. Avrupa Birligi Adalet Divami kararlar

Avrupa Birligi Adalet Divani (Court of Justice of the European Union
[CJEU]), AB’nin yargi organidir. Bu organ Adalet Divani (European Court of
Justice [ECJ]), Genel Mahkeme (General Court) ve Kamu Hizmetleri Mahkemesi
(Civil Service Tribunal) olmak iizere iiclii bir yapidan olusmaktadir®®. Adalet
Divani'nin temel amaci, AB hukukunun birlik igerisinde her yerde ayni sekilde
yorumlanmasini ve uygulanmasini saglamaktir. Bu temel amaca ulasmak icin AB
hukukunun yorumlanmasinda ve uygulanmasinda hukuka saygiyr saglama, ulusal
hukuk diizenleri ile AB hukuk diizeni arasindaki iligkilerin diizenlenmesi, hukuki
denetim, yorum, uyusmazlik ¢6zme, hukuk yaratma ve bosluk doldurma islevlerini

yerine getirir*®’.

AB diizenlemelerinin, AB {yelerinin ceza hukukunda birbirleriyle olan
isbirligine iliskin kisminda geri kalmasimin nedenleri daha oOnce belirtilmisti458.
Dolayisiyla ceza muhakemesinde dijital delil konusu da AB igerisindeki
diizenlemelerde yeterince yer almamaktadir. ABAD’nin yargi yetkisi de AB
diizenlemeleriyle smirli oldugu icin bu konuya iliskin pek fazla karara

rastlanmamaktadir. Ancak yine de AB’nin dijital delillere yonelik yaptig1 caligmalar

> Uzun v. Germany, p. 77 vd.

¢ Court of Justice of the European Union,
http://europa.eu/about-eu/institutions-bodies/court-justice/index_en.htm. (Erisim tarihi: 11.03.2015)
7 Avrupa Birligi Bakanligi, Avrupa Birligi: Kurumlar,
http://www.ab.gov.tr/files/ardb/evt/1_avrupa_birligi/1_2_kurumlar/ab_kurumlar.pdf. (Erisim tarihi:
11.03.2015)

8 Bkz. s. 69.
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icerisinde de belirtildigi {izere, bu konuyu ilgilendiren bazi diizenlemeler de
mevcuttur®™. Isbu diizenlemelere iligkin bagvurularda, AB’nin bu konudaki en iist
yargl makami olan ABAD bazi 6nemli kararlar vermistir. Ancak bu diizenlemelere
yonelik kararlar igerisinde dijital delillerle en iliskili kararlar, AB hukuku
kapsaminda da temel hak olarak goriilen 6zel hayata saygi ve kisisel verilerin
korunmasi kapsaminda verilmistir. ABAD 1 dijital deliller konusunda AIHM kadar
yogun bir giindemi ve ¢ok sayida karart bulunmasa da bu konudaki az sayidaki

kararinin da incelenmesi gerekir.

ABAD tarafindan verilen kararlara genel olarak bakildiginda, AB hukuku
kapsaminda bulunan mahremiyete yonelik haklarm AIHM’e gore daha genis
kapsamda korundugu sdylenebilir. Nitekim AIHM &zel hayatin gizliligi ve ulusal
giivenlik meseleleri arasindaki denge agisindan AIHS’e taraf devletlere bir takdir
payt (margin of appreciation) birakabilmektedir®®. Bu nedenle ABAD’mn daha

Ozgurliik yanlisi kararlar verdigi belirtilmektedir.

Ozel hayata saygi ve kisisel verilerin korunmasi kapsaminda ABAD’1in
verdigi kararlara goz atildiginda ilk olarak dikkat geken karar®®™ 2003 yilinda
verilmis bir karardir. Bu karar ABAD’mn 1995 tarihli Veri Koruma Direktifi
kapsaminda olup, verilerin internet iizerindeki hareketlerine iliskin verdigi ilk

karardir.

Isbu karar igerisindeki olaylar su sekilde gerceklesmistir: Isvegli bir vatandas
olan Lindqvist, yaptig1 goniillii ise iliskin bir internet sitesi kurmus ve igerisinde
kendisi ile birlikte bu isi goniilli yapan diger kisilerin de bazi kisisel bilgilerini
paylasmustir. Izin almadan yaptig1 bu eyleme iliskin olarak kisisel bilgileri paylasilan
kisilerden de gelen tepkiler iizerine, Lindqvist ilgili internet sitesini tamamen
kaldirmistir. Ancak ilgili kurumlar tarafindan yapilan arastirmalar sonucunda, bu
durumun izinsiz bir sekilde kisisel verilerin igslenmesi fiilini olusturmasindan yola
c¢ikilarak Lindqvist yargilanmistir. Bu noktada ABAD’1n 6niine gelen dosyada, ¢esitli

kisilerin internet {izerinden isimleri veya kendilerine iligskin kisisel veri niteligindeki

*° By diizenlemeler igin bkz. s. 69 vd.

#%0 Federico Fabbrini, “Human Rights in the Digital Age: The European Court of Justice Ruling
in the Data Retention Case and its Lessons for Privacy and Surveillance in the U.S.”, Tilburg
Law School Research Paper No. 15/2014, ss. 5-6.

%1 ¢-101/01 — Lindqvist.
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herhangi bir veriye atifta bulunulmasinin AB hukuku ve Veri Koruma Direktif’1
kapsaminda bulunacagina, dolayistyla bu kapsamda da korunacagina dair 6nemli bir

karar verilmistir.

ABAD’m bu konuda verdigi bir diger 6énemli karar*® ise telekomiinikasyon
sektorline iligkin olarak 6zel hayatin korunmasi ve kisisel verilerin islenmesine
iliskin olarak 1997 yilinda cikarilan Direktif’e aykir1 diizenleme yapilmasina
iliskindir. Bu kararda Hollanda tarafindan yapilan Telekomiinikasyon Kanunu’nun,
Direktif’in trafik ve faturalama verileri baslikli 6. maddesi ile istisnalar baslikli 9.
maddesi igerigine uygun olarak diizenlenmedigi kararina varilarak, Hollanda’nin AB
hukukundan dogan yiikiimliiliklerini yerine getirmedigine ve ihlal ettiine karar

verilmistir.

Yine bu konuda verilen bir baska kararda®®® bu sefer Almanya’daki hukuki
diizenlemeler tartigma konusu olmustur. Almanya’da 3 aydan fazla siiredir ikamet
eden gerek AB vatandasi gerek AB vatandasi olmayan tiim yabancilarin belli kisisel
verileri (Bu veriler isim, dogum yeri, dogum zamani, cinsiyeti, uyrugu gibi siradan
bilgilerin yan1 sira ciddi suclara iliskin sabika kaydi gibi bilgileri de icermektedir.)
bir merkezi sistemde kayith tutulmaktadir. Bu verilerin ikametle ilgili, istatistiksel ve
su¢la miicadele amacglh tutuldugu belirtilse de Alman vatandaslaria iliskin boyle bir
uygulama bulunmamaktadir. Bu durumun ayrimcilik yarattigini diisinen bir
Avusturya vatandasi olan Huber, kendisi ile ilgili verilerin sistemden silinmesini
talep etmistir. Bu talebi kabul gérmeyince dava agan Huber’in dosyast ABAD 0Oniine
kadar gelmistir ABAD bu davadaki degerlendirmesini kisisel verilerin

depolanmasindaki li¢ amag lizerinden yapmustir.

Verilerin ikametle ilgili olarak tutulmasina iligskin yapilan degerlendirmede,
AB vatandas1 da olsa her yabancinin bagka bir iilkede ikamet hakkina sahip olmasi
icin bazi kisitlamalara tabi tutulabilecegini ve bunun Veri Koruma Direktifi’nde
belirtilen gerekliligi olusturabilecegini belirtmis, bu kisitlamanin ulusal capta ve
kanunla yapilmasinin amaca uygun oldugunu ortaya koymustur. Ancak verilerin
istatistiki olarak tutulmasinin Veri Koruma Direktifi’'nde belirtilen gereklilik

kapsamini astigini, elde edilen bilgilerin niifus hareketlerini gozlemlemekten daha

462 £-350/02 — Commission v Netherlands.
%63 C.524/06 — Huber.
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fazlasini igerdigini belirtmistir. Sucla miicadeleye iligkin olarak ise, yabancilarin ceza
adaletine iligkin hususlarda {ilkenin kendi vatandaslarindan farkli bir muamele
gormeleri geregi ortaya koyularak, benzer yiikiimiin Alman vatandaslarindan
istenmemesinin vatandasliga bagli ayrimcilik yaratabilecegi belirtilmistir. Bu
hususun ise dogrudan Maastricht Antlasmasi’nin ayrimcilik yasagma iliskin 12.

maddesine aykirilik olusturacagina hiikmedilmistir.

Bu konudaki bahsedilmesi gereken bir 6nemli konu da Veri Koruma
Direktifi’nin 28. maddesinin 1. fikras1i geregi kurulmasi zorunlu tutulan kisisel
verilerin iglenmesi ve korunmasini denetleyen kurumlara iliskin kararlardir*®, Uc
kararda da ilgili denetim kurumlarmin isleyislerinin bagimsiz yapiya sahip olmasi
geregi lizerinde durulmustur. Almanya’da bu durum eyaletlere kurulan ilgili
kurumlarin  kanunlar araciligiyla devlet denetimine tabi olmasi nedeniyle,
Avusturya’da ilgili kurumun hizmet agisindan yiiriitmeyle olan yakin iligkisi
nedeniyle, Macaristan’da ise ilgili kurumun baskaninin goérev siiresi bitmeden
parlamento tarafindan degistirilmesi nedeniyle Direktif’e ve dolayisiyla AB
hukukuna aykirilik olusmustur.

Bir baska kararda*®

ise ABAD, Hollanda vatandasi olan Rijkeboer’in
kendisine iliskin kisisel verileri kayit altinda tutan kurumdan, bu verilere dair
ogrenmek istedigi bilgiye ge¢ ve tam olarak ulasamamasi {lizerine, Veri Koruma
Direktifi’nin kisilerin kendilerine ait verilere erisim hakkin1 diizenleyen 12.

maddesinin ihlal edildigine hilkkmetmistir.

ABAD’mn yine dijital delilleri ilgilendirebilecek ses getiren bir karar1*® ise
unutulma hakkina (right to be forgetten)467 iliskin olarak verilmistir. 2010 yilinda bir
Ispanyol vatandasmin sikayeti iizerine acilan davada; Google arama motoruna
sikdyetcinin ismi yazilinca, geri alma yoluyla yeniden miilkiyetine sahip oldugu bir
malin agik arttirma ilaninin Google arama sonuglari igerisinde ¢ikmasinin kendisinin

mahremiyete iliskin haklarini etkiledigini belirtmistir. Yillar 6nce halledilmis bir

%% Bu konuda verilmis ti¢ karar bulunmaktadir.

C-518/07 - Commission v Germany

C-614/10 - Commission v Austria

C-288/12 - Commission v Hungary

%65 C.553/07 — Rijkeboer.

%66 .131/12 - Google Spain and Google.

*7 Veri Koruma Direktifi’nin 12. maddesi bu hakkin yasal kaynagimi olusturmaktadur.
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meseleye yonelik ilanin ilgili gazetenin sayfasindan ¢ikarilmasinin yani sira Google
arama sonuglarindan da kendisiyle ilgili kisisel verilerin ¢ikarilmasi istemi davanin

konusunu olusturmaktadir.

Burada Ispanyol yargi makamlari tarafindan konu ABAD’a tasinmustir.
ABAD yaptig1 inceleme sonunda verdigi kararda oncelikle bu konunun AB
hukukunun ilgilendirdigini tespit etmistir. Nitekim sunucusu fiziksel olarak AB
igerisinde bulunmasa da Google sirketinin AB igerisinde bulunan subeleri araciligiyla
AB igerisinde islem yapma kabiliyeti bulundugu belirtilmistir. Ayrica internet arama
motorlar1 dogrudan kisisel verileri kontrol etme iizerine kurulu bir sistem oldugu
icin, bu konudaki sorumluluktan da kacamayacaklardir. Bunlara ek olarak kisilerin
kendilerine ait kisisel verilerin unutulma hakki kapsaminda kaldirilmasini talep
etmelerinde bir sikinti bulunmamaktadir. Ancak bu durumda kaldirilmasi istenen
bilginin verilerin islenmesi agisindan yanlis (inaccurate), eksik (inadequate), ilgisiz
(irrelevant) veya asir1 (excessive) olmasi gereklidir*®®. Nitekim unutulma hakkinin da
sinirlart ifade ve medya Ozgiirliigli gibi temel haklarla olan dengesine gore

gizilecektir469.

Sonug olarak gorildiigii tizere bu karar ile internet arama motorlarinin kisisel
verileri islemeden dolayr sorumluluklart bulundugu belirtilmistir. Arama sonucunda
ekrana gelecek sayfalarin belirlenmesinde, ligiincii kisilere ait sayfalarda bulunan
kisisel verilerin islenmesi ile bir siralama olusturulduguna karar verilmistir. Bu
nedenle ayni sekilde ilgili baglantilarin arama motorunda ¢ikmamasindan da yine
internet arama motorlart sorumlu olacaklardir. Bu durumda kisisel veri igeren
baglantilarin  yaymdan ¢ikarilmasi i¢in internet arama motoruna dogrudan

bagvurulabilecektir.

Konuyla ilgil bir diger kararda®™ ise, pasaportlarda parmak izi bulunmasi
zorunlulugu getiren diizenleme tartisma konusu olmustur. ABAD tarafindan yapilan
degerlendirmede bu hususun, her ne kadar 6zel hayata saygi ve kisisel verilerin
korunmasi haklarina bir miidahale teskil etse de sahte pasaport kullaniminin

engellenmesi acisindan gerekcelendirilebilecegini belirtmistir. Bu nedenle AB’ye

%68 C-131/12 - Google Spain and Google, p. 93.
%89 £.131/12 - Google Spain and Google, p. 85.
#79 C-291/12 — Schwarz.
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hukuka aykir1 bir sekilde girmeyi engelleyecek bu tedbirin, amacina uygun

yogunlukta oldugunu belirtmistir.

Bir baska kararda®™* ise vatandaslarin kendileri ile ilgili olarak tutulan kisisel
verilere iligkin kayitlara dair alacaklar1 dokiimlerin iicretlendirilmesi tartisiimistir. Bu
konuda ticretlendirmeye dair herhangi bir yasak olmadigini belirten ABAD, yine de
belirlenen {iicret miktarinin da kisilerin verilere erisimini engelleyecek derecede

yiiksek olmamas1 gerektigini belirtmistir.

Yine konuyla ilgili bir diger kararda*'? ise, Veri Koruma Direktifi’nin evlere
giivenlik amacl yerlestirilen ve kamusal alan1 video olarak kaydeden goriintiilere
uygulanip uygulanamayacagi tartisilmistir. Bu noktada oOncelikle goriintiilenen
kisilerin taninmasina yol actigi i¢in goriintiilerin kisisel veri niteligi tasidig
belirlenmigstir. Daha sonra ise ©zel miilkiyete konu alan agisindan alinacak
goriintiilerin istisna olusturabilecegini, ancak kamusal alana yonelik ¢ekimlerin bu

kapsamda sayilamayacagini tespit etmistir.

Bu konuda ABAD tarafindan yakin donemde verilen ve dijital ¢cagda 6zel
hayatin ve verilerin korunmasi agisindan adeta sembol karar haline gelen bir
karardan®”® da mutlaka bahsetmek gereklidir. Nitekim bu karar; insan haklarn
alaninda cagimmizin en ¢ok konusulan konularindan biri olan ve yapilan
diizenlemelerde ilk olarak aranan Ozgiirliik-giivenlik dengesinin 6zgiirliik lehine

bozulmasim saglayacak 6nemli bir karardir*’*.

Kararin konusu, 2012 yilinda Irlanda Yiiksek Mahkemesi ve Avusturya
Anayasa Mahkemesi’nin basvurusu lizerine degerlendirilen, iletisimin kaydedilmesi
kapsaminda internet servis saglayicilarina belli trafik verilerini saklama yiikiimii
getiren Veri Saklama Direktifi’nin AB Temel Haklar Bildirgesi’nin 7, 8 ve 11.

maddelerine aykirt olup olmadigi iizerinedir.

‘L C-486/12 — X.

472 C-212/13 — Rynes.

#7% Joined Cases Digital Rights Ireland Ltd (C-293/12) v Minister for Communications, Marine and
Natural Resources and Others and Kéarntner Landesregierung (C-594/12) and Others.

% Fabbrini, a.g.e. , s. 19.



139

Aralik 2013’te Tiirkce’ye Umumi Vekil (Advocate General) olarak
cevrilebilecek, kendisi ne avukat ne de hakim olan, ama davaya iliskin hukuki
goriisiiniic mahkemeye sunmakla gorevli kisi olan davanin Umumi Vekili Cruz
Villalon’un goriisleri mahkemeye sunulmustur. Bu goriisler karar vermede
mahkemeyi baglayici olmasalar da dikkate almmaktadirlar®”. Villalon éncelikle AB
Temel Haklar Bildirgesi’ndeki 6zel hayata saygi ile verilerin korunmasi arasindaki
farka deginerek, 0zel hayata saygi hakkinin olayla ilgili olarak daha genis bir
perspektif sundugunu belirtmistir. Isbu haklarin kisitlanmasinin sartlarini iceren AB
Temel Haklar Bildirgesi’nin 52. maddesi ile Veri Saklama Direktifi’nin birbirine
aykirilik igerdigini, bu nedenle Direktif’in 6zel hayata saygi hakkini ihlal ettigini

gorls olarak sunmustur476.

Kararin verilme asamasinda ABAD’1n yaptig1 incelemede AB Temel Haklar
Bildirgesi’nin 7, 8 ve 11. maddelerinin Veri Saklama Direktifi’nin gegerliligi ile ne
acilardan catisabilecegini dikkate almigtir. Davada Veri Saklama Direktifi’nde 6zel
hayata miidahale sebepleri olarak yer alan kamu yarari, ciddi suglarin 6nlenmesi ve
terorle miicadelenin orantisinin tartisildigi goriilmiistlir. Sonug olarak verilen karara
gore, Veri Saklama Direktifi’nin yapilmasinda AB yasama erkinin orantililik
sinirlarii agsmis oldugu, bu nedenle Direktif’in hiikiimsiiz oldugu belirtilmistir477.
ABAD’a gore bu Direktif; AB Temel Haklar Bildirgesi ile garanti altina alinan
kisisel verilerin korunmasi ve Ozel hayata saygi haklarma ciddi bir miidahalede
bulunmaktadir. Ustelik bu miidahale gerceklesirken ne yargi erki tarafindan yapilan
yargisal bir denetimin, ne de bagimsiz bir idari otoritenin idari bir denetimin
bulundugu sdylenebilecektir. Bu nedenle Direktif baslangicindan itibaren (ab initio)
hiikiimsiiz olup, Direktif’i hukuk sistemlerine aktaran iiye devletlerin ABAD’in

kararina uymalarinin beklendigi belirtilmigtir*’®.

Bu arada son dénemde epeyce tartisilan hususlardan biri olan AB’nin ATHS e

taraf olmas1 meselesi de AB yiiriitme organi olan Avrupa Komisyonu’nun basvurusu

*’% Fabbrini, a.g.e. , s. 14.

*7® Fabbrini, a.g.e. , s. 14.

#77 Joined Cases Digital Rights Ireland Ltd (C-293/12) v Minister for Communications, Marine and
Natural Resources and Others and Kéarntner Landesregierung (C-594/12) and Others, p. 69.

#78 Joined Cases Digital Rights Ireland Ltd (C-293/12) v Minister for Communications, Marine and
Natural Resources and Others and Kéarntner Landesregierung (C-594/12) and Others, p. 71.
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lizerine, ABAD tarafindan deQerlendirilmisting, Isbu goriis bildiriminde ABAD,
AB'nin, kendisini olusturan iiye iilkelerden ayri bir yapi olarak AIHS’ye taraf
olmasmin AB'nin kendi yasalarina aykirt olduguna hiikmetmistir. Buna ek olarak
AlHS'ye taraf olmanin AB'min temelindeki dengelere ve AB yasalarinin &zerk
yapisina zarar verecegini belirtmistir. Bu goriis sadece dijital deliller agisindan degil
hukukun her alani agisindan son derece dnemlidir. Nitekim ABAD tarafindan mevcut
diizenin devamina iliskin bir goriis bildirilmistir. Boylece ABAD ile AIHM arasinda

olusabilecek yargi yetkisi tartismasinin da gecici bir siire i¢in Oniine gecilmistir.

III. Tiirkiye’deki mahkeme kararlan

Dijital delillere iliskin Avrupa Insan Haklari Mahkemesi ve Avrupa Birligi
Adalet Divani kararlarini inceledikten sonra, Tiirkiye’de gerek Yargitay’in gerekse
Anayasa Mahkemesi’nin dijital delillere karsi nasil bir hukuki yaklasim gosterdigi
degerlendirilecektir. Tiirkiye’deki mahkemeler acisindan dijital delillerin yeni bir
konu olmasiyla birlikte, yine de bu konuda inceleme yapabilmek i¢in yeterli diizeyde

ictihat bulundugu da yadsinamaz.

Tiirkiye’de dijital delillerin tartisgma konusu yapildigi pek c¢ok dava
bulunmakla birlikte, bu konu Balyoz giivenlik harekat plam1 davasi ile kamuoyu
giindeminde daha genis bir bicimde yer bulmustur. O yiizden 6ncelikli olarak Balyoz
giivenlik harekat plant davasi, daha sonra ise diger baska Ornek davalar

incelenecektir.

A. Balyoz giivenlik harekat plan1 davasi

Tiirkiye’de daha once pek cok davada dijital delillere yonelik kararlar
verilmis olsa da kamuoyunda en biiyiik yankiyr uyandiran ve belki de bu alandaki
tartismalar1 yeniden alevlendiren dava hi¢ kuskusuz ki budur. Hiikiimete kars1 islenen

(;480 iddias1 iizerine temellendirilerek agilan davada ceza hukuku agisindan pek ¢ok

su
tartismali kisim olsa da, konu disina ¢ikmamak adina, bu davaya iliskin olarak

yalnizca dijital delillere yonelik tartigmalar incelenecektir.

#7° Opinion 2/13, Opinion pursuant to Article 218(11) TFEU.
%80 5237 sayilhi TCK 312, 765 Sayili TCK 171.
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Ilk derece mahkemesinde dava goriiliirken dijital delillere iliskin pek ¢ok
tartisma su yiiziine ¢ikmistir. Bu tartigsmalar davayla ilgili Yargitay karar1 ve Anayasa
Mahkemesi karar1 ile oOzetlenmis bulunmaktadir. Bu ylizden konuyu uzatarak
detaylandirmak yerine Yargitay karari ve Anayasa Mahkemesi kararinin dijital

delillere yonelik degerlendirmeleri {izerinden bir inceleme yapilacaktir.

Yargitay kararinda®® usul yonlinden yapilan incelemenin delillere iliskin
kismi, davada delil tartismasinin yapilmadig1 ve bir kisim taniklarin dinlenmedigi

iddialan lizerinedir.

Kararda usul tartismasinin yani sira dijital delillere yonelik genel bir
degerlendirmeye de yer verilmistir. Yargitay, yaptigi genel degerlendirmeye su
sekilde baglamaktadir: “Dijital delillerin yapisi geregi manipiilasyona agtk oldugu
bilinmektedir. Diger delil tiirlerine gore ozellik arz eden bazi yonleri olmakla birlikte
dijital deliller de sonugta, deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin
benimsendigi ceza muhakemesi sistemimizde bir ispat aracidwr. Ispat araci olan
delilin degerlendirilmesinde, ceza muhakemesi hukukunda bir delil i¢in 6ngoriilen
nitelikleri tasiyip tasimadigr nazara alinip, genel olarak; somut olayin ozellikleri,
yiiklenen sucun islenis bicimi, dosyadaki diger deliller gibi hususlar gozetilip, ozel
olarak da; delilin temsil ettigi olayin niteligi, ele gecirilis yeri, sekli ve zamani, bu
delilin sair karakteristik ozellikleri gibi hususlar goz oniinde bulundurulmalidir.”
Burada dijital delillere iliskin yapilan giizel tespitler bulunmaktadir. Dijital delillerin
kolaylikla degistirilebildigi, ancak sonug¢ olarak delil o6zelliklerine sahip dijital
delillerin de delil olarak kabul edilmesinde delil serbestisini benimseyen bir sistem
acisindan sorun olmadigi belirtilmistir. Ispat acisindan ise delilin oncelikle ceza
muhakemesinde belirtilen genel 6zelliklere sahip olup olmadig: arastirildiktan sonra,
kendine has 6zelliklerinin degerlendirilmesi gerektigi ortaya konulmustur. Boylece
dijital delillerin de ceza yargilamasinda aymi klasik deliller gibi normal olarak
kullanilabilecegi ortaya konmak istenmistir.

(3

Degerlendirmenin devaminda; “...Djjital deliller de, kimyasal, biyolojik ve

benzeri diger tiim deliller gibi saniklar ya da baskalar: tarafindan cesitli sekillerde

8! yargitay 9. CD, E. 2013/9110, K. 2013/12351, T. 09.10.2013.
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gizlenmeye, degistirilmeye, bozulmaya elverislidir. Saniklar veya bagskalan
tarafindan delillerin yok edilme, silinme, gizlenme, degistirilme veya bozulmak
istenmesi o kadar olagandwr ki; yasa koyucu maddi gergegin ortaya ¢ikarilabilmesi
bakimindan biiyiik bir tehlike olusturan bu fiilleri ayri bir sug¢ olarak veya nitelikli

2

hal olarak diizenlemistir...” denilmistir. Boylece dijital delillerin degisime,
bozulmaya ve yok edilmeye bu kadar elverisli olmalarinin, delillerin rahatlikla
karartilabilmesini de miimkiin kildig1 ortaya konulmustur. Bu noktaya kadar dijital

delillere iligkin yapilan degerlendirmelerde herhangi bir sikint1 bulunmamaktadir.

Sonra yapilan degerlendirme ise, ““...Ancak, dijital delillerin degistirilebilme
kolayligr ve sanal olusundan hareketle hiikme esas alinamayacak oldugunun ileri
striilmesi delil olgusuna aykiridwr. Kald ki, dijital deliller Tiirk ceza muhakemesi
sisteminde ilk kez bu dava ile giindeme gelmis olmayip, ge¢miste de pek ¢ok davada
tartisilmis ve hiikme esas alimmistir...” seklindedir. Boylece dijital delillerin de
hitkkme esas alinabilecegi belirtilmistir. Hatta bu kismin devaminda bu konuya 6rnek

olarak baz1 Yargitay kararlar1 6rnek gosterilmistir.

Verilen 6rneklerde dijital delillerin sahteligine yonelik ileri siiriilen itirazlarin,
nasil degerlendirildigi su climle ile ortaya konulmustur: “Bu davalarda da, dijital
delillerin icerigine, icerik celiskilerine, saklanma bicimine ve teknik yoniine dair ileri
sturiilen itirazlar, delillerin ele gecirilis sekli, biitiinliigii, birbirlerini dogrulamasi,
somut olgulara karsilik gelmesi, hayatin olagan akisi ve tiim dosya kapsamlari ile
birlikte degerlendirilmis ve dijital deliller mevcut halleriyle ve tasidiklar: delil

degerleri dlgiisiinde hiikme esas alinmigtir.”

Daha sonra konuyla ilgili mevcut olaya doniilerek, dijital delillere iliskin
sahtecilik iddialar iki ana baglik altinda toplanmustir. Dijital delillerle ilgili olarak
ileri siiriilen iddialarin, kolluk veya adli makamlarca bu delillerin ele gecirilmesinden
onceki asamaya ve sonraki asamaya iligkin olmasina gére bu ayrim yapilmistir.

Sonraki asamaya iligskin olarak iki iddia degerlendirilmistir.

Bunlardan ilki; “Gazeteci tarafindan teslim edilen CD'lerden 9 nolu CD'nin
29.01.2010 tarihli teslim alma ve el koyma tutanagina "Vatandaslik Taslak" ve yesil

kalemle 67 yazili Sony marka CD ibaresiyle kayda gecirilmis olmasina ragmen,



143

CD'lerin bilirkisiye teslimine iliskin 01.02.2010 tarihli tutanakta ayni CD'nin
markasiz marka ve "Irticai Unsurlar Asir1 Sol Unsurlar” CD no 67 olarak kayda
gecirildigi ve bu hususun 9 nolu CD'nin Cumhuriyet savciligi asamasinda
degistirilmis oldugunu gosterdigi iddiasimin gergegi yansitmadigi, bu iddianin,
CD'lere el konulmast sirasinda 9 nolu CD'nin plastik muhafaza kabi tizerinde yazil
olan marka ve isimlendirme ile kayda gegirilmesi, CD'lerin bilirkisiye teslimine
iliskin tutanakta ise kapsiz haldeki 9 nolu CD'nin iizerinde yazili olan
isimlendirmenin kayda gegirilmis olmasindan kaynaklandigi, bu durumun 9 nolu
CD'nin kendisi ve muhafaza kabi iizerinde yapilan basit bir incelemeyle anlasildig,
iddia konusu hususun gazeteci tarafindan teslim edilen 19 adet CD'nin tamamu i¢in
de gecgerli oldugu, kaldi ki; 9 nolu CD igeriginin saniklara yiiklenen su¢lamalarla

ilgisinin bulunmadigi...” seklinde degerlendirilmistir.

Ikinci iddia ise su sekilde degerlendirilmektedir: “Gazeteci tarafindan
21.01.2010 tarihinde yapilan yayinlarin dayanagini olusturan disklerin Cumhuriyet
savciligina teslimine iliskin tutanakta 4 adet DVD yazilmasina karsin emanete alinan
disklerin 3 adet DVD ve [ adet CD oldugunun anlasilmasi ve bu hususun 4 nolu
DVD'nin adli makamlar elinde baska bir CD ile degistirildigi anlamina geldigi
iddiasimin gergegi yansitmadigi, diskleri teslim eden gazetecinin teslim tutanaginda
yer alan beyaninda da bu durumun "tizerinde 4 yazili VCD de ise bu belgelerle ilgili
muhtelif fotograflar vardwr" seklinde ifade edilmis bulundugu, Dairemizce yapilan
incelemede de bu ifadenin dogrulandigi, iizerinde "4" yazili diskin DVD olmayp CD
oldugunun agik¢a anlasildigi, tutanaktaki teslim edilen disklerin dordiiniin de DVD
olduguna iligkin yazimin tutanagin diizenlenmesi sirasinda olugan maddi hatadan
kaynaklandigi, kaldi ki; bu 4 nolu disk iceriginin de saniklara yiiklenen suglarla
ilgisinin bulunmadigi, keza bu 4 adet diske kopyalanmis 19 adet CD'nin orijinal
halde ayni gazeteci tarafindan sonradan Cumhuriyet Bassavciligina teslim edildigi
ve incelemelerin de orijinal CD'ler iizerinden yapildigi, Béoylelikle,; dijital delillerin
ele gecirilmesinden sonra kolluk veya adli makamlar elinde degistirilmis olduguna

iligkin iddialarin gergegi yansitmadigi acik¢a anlasiimaktadr.”

Iki iddia bir arada degerlendiridiginde; sorusturma asamasinda tutulan ilk
tutanaklarla, bilirkisiye teslim edilen esyay:r igeren tutanaklarin birbirleriyle basit

maddi hatalardan olusan ¢eliskiler icinde bulundugu goriilmektedir.
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Onceki asamaya iliskin iddialar ise; “Dijital delillerle ilgili olarak ileri
suriilen  diger iddialarin, kolluk veya adli makamlarca bu delillerin ele
gecirilmesinden onceki asamaya, delillerin bir kisim saniklarda bulundugu veya
askeri mahallerin kontrollii evrak biirosu gibi ya da Donanma Komutanliginin
Istihbarata Kars: Koyma birimi gibi ilgili gorevlilerden baskas: tarafindan girilmesi
miimkiin olmayan kisimlarinda gizlendigi doneme miinhaswr kaldigi goriilmektedir.”

seklinde 6zetlenmistir.

Ustelik kararda, “Arama ve el koyma islemlerine iliskin ihbar icerikleri,
Donanma Komutanhgi Istihbarata Karst Koyma biriminde yapilan aramaya esas
ihbarin saniklara yiiklenen suga iliskin olmamasi, arama yapilan askeri ve sivil
mahallerin ozellikleri, dijital delilleri muhafaza eden saniklar Hakan Biiyiik ve
Kemalettin Yakar'in istihbarat sinifindan yetigmis ve bu tiir manipiilasyonlara karsi
oldukga tecriibeli kimseler olmasi, tanik beyanlari, aramalarda ele gecen delillerin
birbirini ve baska mahallerde ele gecen delilleri dogrulamasi, belgelerin tutarliligi,
arama islemlerini gerceklestiren gorevliler, bu gérevlilerin sayisi, aramanin icra
edilis sekli, aramada ele gegcen diger malzemeler, Dairemizce de izlenen arama
islemlerine iliskin kamera kayitlart ve delillerin baskalar: tarafindan bu mahallere
konulduguna iliskin savunmalarin soyut birakilmis olmasi karsisinda;, anilan
delillerin saniklar disindaki kimseler tarafindan bu mahallere konulmus olduguna
dair savunmalar dosya kapsamina ve hayatin olagan akigina uygun goriilmemistir.”

denilerek arama islemleri agisindan da hukuki bir sikint1 bulunmadigi belirtilmistir.

Ayrica daha sonra, cesitli ATHM kararlarma atiflarda bulunularak delillerin
inandiriciliginin ulusal yargi organlarina ait bir degerlendirme oldugu belirtilmistir.
Ayrica ATHS’in, i¢ hukukun ve ulusal yarginin yetki alanina giren delilerin kabul
edilebilirlikleri veya bunlarin degerlendirilmeleriyle ilgili konularda bir kural
koymadig1 da bu degerlendirmelere eklenmistir. Bu degerlendirmeler sonucunda,
“...dosya kapsaminda yer alan ve hiikme esas alinan dijital delillerin esasini
koruduklari, iligkin olduklart olaylart temsil niteliklerinin ortadan kalkmadigi,
ulastlma, elde edilis ve muhafaza sekillerinin usule uygun oldugu, agiklanan kabule
gore; hayatin olagan akisina, akla ve mantiga uygun bulundugu ve boylelikle de
hukuka uygun deliller olarak hiikme esas alinmalarimin isabetli oldugu neticesine

vartlmistir.” kanaatine ulagilmistir.
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Sonu¢ olarak Yargitay dijital delillerin mevcut halleriyle hiilkme esas
alinamayacagina iliskin temyiz itirazlarini yerinde bulmamustir. AIHM gibi objektif
bir gozlemciyi bile sugun islenmis olabilecegine dair ikna edebilecek nitelikte
delillerin bulundugunu belirtmistir. Bu delillerin diger deliller ve tiim dosya kapsami
géz Oniinde bulundurularak, hilkkme esas alinmasinda problem olmadigina
hiikkmedilmistir. Bu konuda Anayasa Mahkemesi karari, hukuki inceleme yapilmaya
daha uygun ve detayli bilgiler igerdigi i¢in Yargitay’in bu karari iizerinde fazla bir
inceleme yapilmamistir. Dolayisiyla davaya iliskin detayli inceleme Anayasa

Mahkemesi karari igerigi lizerinden yapilacaktir.

Ilk derece mahkemesinin karari ile Yargitay’in verdigi bu karar, saniklar
tarafindan yargilama siirecinde adil yargilanma haklan ile 6zgiirlik ve giivenlik
haklarinin ihlal edildigi gerekcesiyle Anayasa Mahkemesi’ne bagvurulmasi iizerine
Anayasa Mahkemesi tarafindan da incelenmistir*®2. Bu bagvurunun icerigi de ¢ok
genis olmakla birlikte konunun biitlinliigii acisindan basvurunun delillere iliskin

kisimlar1 ortaya konacaktir.

Bagvurucularin delillere yonelik iddialari, dijital deliller tizerinde yapilan
bilirkisi incelemesinin yeterli olmadigi ve tekrarlanmasina iligkin taleplerin
reddedildigi; bilirkisi raporlar arasindaki ¢eligkiler nedeniyle ortaya ¢ikan delillerin
sthhati konusundaki tereddiitlere ragmen mahk(im edildikleri; kendilerine isnat
edilen sugun islenmesine anilan tarihte goérevde olan Genelkurmay Baskani1 ve Kara
Kuvvetleri Komutani tarafindan engel olundugunun kabul edilmesi nedeniyle bu
kisilerin taniklik yapmak iizere davet edilmeleri taleplerinin reddedildigi; delillerin
ortaya konulmasi ve tartisilmas: sathasinin usuliince yerine getirilmedigi; hukuka
aykirt olarak elde edilen gercek disi delillere dayanilarak mahk(m edildikleri;
haklarinda yeterli somut delil bulunmaksizin kolektif gerekgelere dayanilarak
mahk(m edildikleri; darbe planlarmin sunuldugu plan seminerine katilmadiklar1 veya
o tarihlerde yurtdisinda gérevde olmak vb. engelleyici nedenlerinin oldugu, dijital

verilerin kendileri ile illiyet baglarmin ispatlanamadigi; basvurucular tarafindan

82 AYM 18.06.2014 tarih ve 2013/7800 basvuru numarali karari; Resmi Gazete, Tarih: 05.07.2014,
Say1: 29051 (Buradan sonra AYM Balyoz Karar1 olarak anilacaktir.),
http://www.kararlaryeni.anayasa.gov.tr/BireyselKarar/Content/de3fd0d1-cced-4a35-8377-
750ed661dd6b?wordsOnly=False. (Erisim tarihi: 30.01.2015)
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aliman bilirkisi raporlar1 ile bagvurucularin istegi {iizerine dinlenen bilirkisi
beyanlarinin mahkimiyet kararinin dayanagi olan dijital delillerin manipiilasyona
acik oldugunu ortaya koymasina ragmen bu delillere dayanarak mahkiimiyet karari

verildigi lizerine yogunla§m1$t1r483.

Bagvurucularin dijital delillere iligkin sikayetleri karar igerisinde basliklar

halinde 6zetlenmistir484.

Bu noktada ilk baslik, eski tarihli olarak nitelendirilen dijital delil
igeriklerinin, iddia edilen tarihlerden daha sonra olusturulmasina iligkindir. Bu iddia
“Bilirkisi raporlart ile mahkimiyet kararimin dayanag: olan Eskigehir’'de ele
gegirilen flas bellek, Gélciik Donanma Komutanlhiginda ele gecgirilen CD’ler ve
harddisklerin 2003 yilinda olusturuldugu iddia edildigi halde bu depolama
araglarinda yer alan verilerin 2007 yilina ait bir program olan Microsoft Office
2007 programu ile yazilmis olmasinin belgelerin sahteligini kanitladig:...” seklinde

ortaya konulmaktadir.

Diger bir baslik ise yargilamada sunulan dijital delillere iliskin bilirkisi
raporlarinin degerlendirilmesinde iddia-savunma dengesinin saglanmadig: iddiasidur.
Bu iddia ise, “Savunma tarafinca yurtici ve yurtdisindaki c¢esitli iiniversite ve
bagimsiz kuruluslardan alinan bilirkisi raporlarimin mahkimiyet kararimin temel
dayanagi olan dijital verilerdeki manipiilasyonlari ortaya koydugu ve dijital veriler
lizerinde ikibine yakin ¢eliskiyi ortaya cikardigi halde Ilk Derece Mahkemesi ve
Yargitayca bu raporlarin dikkate alinmayarak dijital belgelerin ilk olusturulduklar
gibi orijinal oldugu seklindeki TUBITAK raporuna dayandigi...” denilerek ortaya

konmustur.

Bir diger baslik ise hilkkme konu edilen dijital delil iceriklerinin kolaylikla
degistirilebilecegi ortadayken, bu delillerin yeterli inceleme ve degerlendirme
yapilmadan hukuka uygun oldugunun kabuliiniin adil yargilanma hakkini ihlaline
neden olduguna iliskindir. Bu husus “Mahkeme tarafindan itibar edildigi gerek¢eli
hiikiimde kabul ve ifade edilen TUBITAK gorevlilerince diizenlenmis raporlarda ve

mahkemeye sunulan uzman raporlarinda ortak goriis olarak ifade edilen; dijital bir

3 AYM Balyoz Karari, p. 17.
4 AYM Balyoz Karari, p. 27.
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verinin kullanict dosya yollarinin, olusturulma ve son kaydedilme tarihlerinin
kolaylikla degistirilebilecegi veya manipiile edilebilecegi ya da eski tarihli olarak
sonradan diizenlenebilecegi gercegi karsisinda, bir gazeteci olan M.B. tarafindan
savciliga teslim edilen 11, 16 ve 17 no.lu CD’ler icerisinde yer alan imzasiz dijital
verilerin, verilerde isimleri yazili kisi veya saniklar bakimindan hukuka uygun
sekilde elde edilmis bir delil olarak kabul edilmesinin adil yargilanma hakkinin ihlali
niteliginde oldugu...” seklinde agiklanmaktadir.

En son baglik olarak ise dijital delillerin saglamlig1, biitiinliigii ve glivenilirligi
icin gerekli olan incelemelerin yapilmasmnin davaya katki saglamayacagi
gerekgesiyle reddinin savunma hakkini kisitladigi hususudur. Bu husus ise “Delil
olarak ileri siiriilen tiim dijital materyaller ile ilgili olarak kapsamli bir bilirkisi
incelemesi yaptirtilmast taleplerinin davaya bir katki saglamayacagr gerekgesiyle
reddedilmis olmasinmin savunma hakkimin fkisitlanmast niteliginde oldugu, ileri

suriillmiistiir.” seklinde ortaya konulmustur.

Ik derece mahkemesinin basvurucularin sikdyetleri kapsamindaki dijital
delillere iliskin iddialara yonelik degerlendirmeleri ise su sekilde olmustur. Mahkeme
degerlendirmesinde, li¢ ayr1 yerden elde edilen dijital delillerin birbirlerini dogrular
igeriklere sahip oldugu; belgelerde zaman ¢eligkilerinin bulundugu ve 2003 yilindan
sonraki tarihlerdeki olaylara iligkin bilgilerin oldugu dogru ise de 2003 yilindan
sonra olusturulmus olan belgelerin Balyoz Harekat Plani, Eylem Planlar1 ve ses
kayitlarinda yer alan bilgilerin giincellenecegi yoniindeki talimatlarin yerine
getirilmesinden ibaret oldugu ve 2003 yilindan sonra da plan, bilgi ve listelerin
giincellestirildigi; Balyoz Planinda yazisma kurallarina riayet edilmedigi, evraklarda
imla hatalar1 ile askeri yazisma ilkelerine aykiriliklar bulundugu, bu nedenle de
Balyoz Harekat Planinin sahte oldugu iddiasina karsin insan unsurunun bulundugu
her yerde yazim hatast ya da imla yanlisliklarinin olabilecegi, hukuk dis1 bir
yapilanma igerisinde yazigmalarin bir diizen ve intizam igerisinde olmasinin, askeri
yazigma ilkelerinin gegerli olmasinin beklenemeyecegi; Balyoz Harekat Plani
kapsamindaki cunta yapilanmasinin elinde bulunan dijital belgelerin veri yollarinda,
yazar bilgilerinde uygunsuzluk olmasinin, dijital verilerin delil olma niteligini tek
basina ortadan kaldirmayacagi, saniklarin bir¢ok konuyu Ongordiikleri ve bu

kapsamda mevzuat ¢alismalar1 yaptiklari, hata kod tablolari ve ihtimalat planlar
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hazirladiklari, gerek saniklarin belgelerin olusturulma asamasinda gerekse saniklarin
ve cunta yapilanmalarinin giincellenmesi calismalarinda dijital verilerde bugtinkii
savunmalarin temelini olusturabilmek amaciyla bir¢cok celiskinin yakalanmalari
halinde kullanilmak {izere bizzat sanmiklar tarafindan bilerek yapilmis olma
ihtimalinin bulundugu; davanin esasini olusturan CD’lerin 2007-2008 yillarina kadar
plan odasinda kaldig1 ve daha sonra bir sekilde buradan cikartildigi sabit olmakla
birlikte plan odasinin herkesin girip ¢ikmasina acik, kontroliiniin zayif bir yer
oldugu; dijital belgelerden bazilar1 2007 yilina ait Microsoft Office programi ile
yazilmis olmakla birlikte, Microsoft Office’in Onceki versiyonlart kullanilmak
suretiyle bir veri hazirlandiktan sonra, hazirlanan verinin yeni tarihli bir program ile
acilmaya calisildiginda bilgisayarin eski tarihli veriyi sanki agilma tarihindeki yeni
versiyonu ile yazilmig gibi doniistiirerek agabilecegi, bu nedenle de somut olarak
2003 yilinda yazilmis olan bir word belgesinin 2007 yilinda yeni versiyon yiiklii bir
bilgisayarda a¢ildiginda bu 2003 tarihinde yazilmis olan belgenin sanki 2007 yilinda
hazirlanmis ve yazilmis gibi goriinebilecegi; 2003 yilinda tanzim edildigi iddia
edilen kesif ve plan krokilerindeki sokak isimlerinden bazilarinin resmi olarak 2007
yilindan sonra verilmesi nedeniyle krokilerin, sokaklara resmi olarak bu isimler
verildikten sonra ¢izildigi iddia edilmis ise de bu sokaklarin isimlerinin halk
arasinda, agik kaynaklarda da goriilecegi iizere, degisiklikten onceki isimleriyle 40-
50 yildir kullanildigi; 2005-2006 yillarinda fiilen Tiirk Silahli Kuvvetleri biinyesine
katilan bir geminin adinin 2003 yilinda hazirlanan bir CD igerisinde olmasinin
CD’nin sahteligine isaret ettigi ileri siiriilmiis ise de, bir geminin isminin insa ve satin
alma sozlesmesinin kesinlesmesine miiteakip verilmis olabilecegi; saniklarin,
kendilerince hazirlanan bir darbe calismasinda su veya bu sekilde, bilerek veya
bilmeyerek yaptiklar1 yanhislar ve celiskilerin, tim dosya gbz Oniine alindiginda
tesebbiis edilen darbe sucunun siibutunu etkilemeyecegi seklinde agiklamalarda

bulunmustur485.

Anayasa Mahkemesi degerlendirmesinde Oncelikle, ilk derece mahkemesinin
mahk(miyet kararmi verirtken gerek iddia makami, gerekse savunma makami
tarafindan sunulan rapor ve miitalaalarda iizerinde kolayca manipiilasyon yapilma
thtimali bulunan ve bir gercekligi kesin olarak temsil ettiginin sdylenemeyecegi ifade

edilen dijjital deliller lizerine kurulmadigi; dolayisiyla mahkemenin dijital delillerle

* AYM Balyoz Karar, p. 43.
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birlikte baska delillerin varligiyla bagvurucularin mahkimiyetlerine karar verdigi

belirtilmistir*®.

Ancak dosya dijital delillere iliskin iddialar géz 6niine alinip incelendiginde
bircok sikint1 géze carpmaktadir. Bu noktada oncelikle basvurucularin iddialarinin
ilk baslig1 olan, eski tarihli olarak nitelendirilen dijital delil igeriklerinin, iddia edilen
tarihlerden daha sonra olusturulmasina iliskin degerlendirilmelerde bulunulmustur.
Aslinda bu baslik icerisindeki tartismalar diger basliklara iligskin sorunlar1 da doguran

hususlardir. Bu nedenle tartismanin merkezinin bu baslik oldugu sdylenebilir.

Bu degerlendirmelerden ilki su sekildedir: “/lk Derece Mahkemesine sunulan
bilirkisi raporlarinda, 17 no’lu CD’nin 04/03/2003 tarihinde saat 23:52:02°de, 11
no’lu CD’nin 05/03/2003 tarihinde saat 23:50:42°de, 16 no’lu CD’nin ise
14/10/2003  tarihinde saat 12:14:34°de olusturuldugu goriilmektedir.  Ayni
raporlarda, CD’lerde yer alan dosyalarin olusturma ve son kaydetme tarihleri
CD'’lerin yazdrildigi tarih olan 04/03/2003, 05/03/2003 ve 14/10/2003 tarihinden
onceye ait olmakla birlikte pek ¢ok belgenin aslinda bu tarihlerden sonra iiretildigi,
2003 yili sonrasina ait programlarin kullanildigr veya belge igeriklerinde 2003 yuli
sonrasina ait bilgilerin yer aldig tespit edilmistir. Bu tespitler tizerine bilirkisiler, soz
konusu belgelerin bir defada, sistem saati giincel olmayan bir bilgisayarda CD ’lere
yazdirildig gériisiinii bildirmislerdir. Ilk Derece Mahkemesi, 2003 yilindan sonra
olusturulmug belgelerin plan, bilgi ve listelerin giincellestirildigini gosterdigini kabul
etmistir. Bununla birlikte Mahkeme, 2003 yili sonrast “giincellestirilmis” olarak
kabul ettigi belgelerin, nasil olup da CD'’lerin yazdirilma tarihlerinden onceki

%7 Bunun yan1 sira  “llk  Derece

tarihleri  gosterdigini  cevaplamamustir.
Mahkemesinin kararinda dayanak aldigi Istanbul Cumhurivet Bagssavciliginca
goreviendirilen Emniyet Miidiirliigii uzmanlarinca hazirlanan bilirkisi raporunda
(gerekgeli karar, s.887); 11 nolu CD’nin olusturulma tarihi ve saati "05/03/2003,
23:50:42" oldugu, CD igerisinde 68 adet klasor icerisinde toplam 287 adet dosya
bulundugu ve tiim dosyalarin "08.04.1996 16:39:44" ila "04.03.2003 13:01"
tarihleri arasinda olusturuldugu, bu noktadan hareketle biitiin dosyalarin

olusturulma tarihlerinin CD’nin olusturulma tarihinden dénce oldugu ve son

diizenlenme tarihi en geg¢ olan dosyanmin, "04.03.2003, 22:07" tarihinde diizenlenen

488 AYM Balyoz Karari, p. 44,45.
BT AYM Balyoz Karari, p. 46.
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"EK-M LAHIKA-I BIRLESTIRILMIS LISTE.doc" isimli MS Word dosyast oldugu, bu
dosyanmin son diizenlenme tarihinin de yine CD ’nin olusturulma tarihinden once

oldugu belirtilmistir” ortaya konulmustur*®.

I. Ordu Komutanlig1 Askeri Savciligi tarafindan gorevlendirilen bilirkisi
heyetince hazirlanan 28/06/2010 tarihli rapora gore; “...esasli belgelerden biri olan
“BALYOZ Giivenlik Harekat Plami” olarak adlandirilan dokiimanin en son
kaydedilme tarihi olarak goriilen 02/12/2002 tarihinden sonraki tarihlerde
olusturulan ve rapor ekinde gosterilen belgelerden, takdimlerden ve konusma
metinlerinden alintilarin Dokiiman Metni igerisinde yer aldigi, 2006 yiinda kurulan
bir Sivil Toplum Kurulusunun adinin dokiiman metninde gectigi gosterilmistir. Bir
baska onemli belge olan “milli mutabakat hiikiimeti programi” adli dokiimanin ise
en son kaydetme tarihi olarak goriilen 03/03/2003 tarihinden sonra, Bagimsiz
Tiirkiye Partisi Genel Bagskani tarafindan 27/11/2005 tarihinde yapilan bir
Uluslararasi Milli Ekonomi Modeli Kongresi Kapanis Konusma metninden 25
paragraftan alintilart icerdigi ve bu durumun ise dokiimanin 2005 yilindan sonra

olusturuldugunu gosterdigi...” tespit edilmistir*®®.

Yine Yildiz Teknik Universitesi Bilgisayar Miihendisligi Fakiiltesi Ogretim
Uyeleri Prof. Dr. A. Coskun Sénmez ve Dr. O. Ozgiir Bozkurt’tan alman 28/03/2011
tarihli uzman miitalaasina gore, “...11, 16 ve 17 no’lu CD’lerde toplam 80 adet
dosyamin, CD’lerin hazirlanma tarihinden sonraki yillarda kullanima sunulan
programlarla hazirlandigi veya CD’lerin hazirlandigr tarihlerde bulunmayan

olanaklar icerdigi...” tespit edilmistir*®.

Bunlara ek olarak Arsenal Consulting isimli firmadan alinan raporlarda, 11 ve
17 numarali CD’lerde bulunan en az 76 dokiimanin tarih ve zamanlarinda celiski

bulundugu saptanm1§t1r491. Yine benzer zaman ve igerik ¢eliskileri uzman kisi Tevfik

%8 AYM Balyoz Karar, p. 47.

8 AYM Balyoz Karar, p. 49.

% AYM Balyoz Karar, p. 50.

1 AYM Balyoz Karari, p. 51, “...Arsenal Consulting’e gére son kayitlarinin yapilmasinin akabinde
2003 yilinda CD’ye kaydedilmis gibi gériinen dokiimanlarin Microsoft Office 2007 programindan
once mevcut olmayan XML semalarina ve Calibri yazi karakterlerine referanslar tasimasi miimkiin
degildir ve 11 ve 17 numarali CD’lerin olusturulma tarihi, en erken 2006 ortast olabilir. Arsenal,
Golciik 'ten elde edilen 5 no’lu Samsung marka sabit diske, tarihi geriye ¢ekilmig (en az) 120 dosya ve
klasoriin  kopyalandigini  belirtmistir. Arsenel’in DATA MFT’de tespit ettigi tarih ve zaman
aykiriliklarindan biri, Samsung Sabit Disk’e en son yazilan 120 dosya ve klasériin, 8 Nisan 2004 ‘de
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Koray Peksayar ve uzman kisi Tiirker Giiliim’lin rapor ve miitalaalarinda da tekrar

edilmektedir*®?,

Basvurucular tarafindan ileri siiriilen 6nemli bir iddia da davaya konu
belgelerin lstveri bilgilerinde giincelleme yapildiginin goriilmedigidir. Bu hususa
iligkin bilirkisi raporlart ve uzman miitalaalarina goére (6rnegin Prof. Dr. Ahmet
Coskun Sonmez’in miitalaasi); “...2003 yilinda yazilmis olan bir belgenin 2007
vilinda tiretilmis bir programla agilmasi tabiidir. Ancak bu durumun belgenin iistveri
bilgilerine muhakkak kaydedildigi ancak dava konusu belgelerde bunun gériilmedigi
iddia edilmistir. Baska bir deyisle basvurucular, derece mahkemelerinde “2003
yvilinda iiretilmis ve 2007 yilina ait bir yazilim ile a¢ilmis ™ bir belge ile “2007 yilinda
tiretilmis belgenin” farkli oldugunu, 2003 yilinda iiretilmis bir belge 2007 yilina ait
bir yazilim ile a¢ildiginda s6z konusu belgenin ozgiin halinin de 2007 yilina ait hale

gelmeyecegini ileri siirmiislerdir...” bdyle bir iddia ortaya konulmaktadir*®®,

Yine AYM kararinda bagvurucularin iddialarina yonelik bir bagka husus da su
sekildedir: «...Ote yandan davanin temelini teskil eden CD’lerden 11 ve 17 numarali
CD’ler iizerinde yazilmis alan ve sanik Siiha Tanyeri’nin eli tiriintiymiis izlenimi
uyandiran “OrK.na” ve “K.Ozel” seklindeki el yazilarimn bir insan eli iiriinii degil
de bir yazi makinesi tarafindan yazildigimi gosteren Amerikan Forensic Labratory
isimli firmamn bilirkisi raporuna ve Istanbul Adli Tip uzmanlarindan Dr. Jale
Bafra’nin uzman miitalaasina da deginilmemistir. Soz konusu rapor ve miitalaa,
2/5/2011 tarihli durusmada tartisilmis olmasina ve CD’ler iizerindeki yazilarin sanik
Siiha Tanyeri’nin davaya konu 1. Ordu Plan Semineri sirasinda tuttugu el yazisindan
kopyalandig1 iddia olunmasina ragmen, Ilk Derece Mahkemesi ve Yargitay

tarafindan bu hususta bir a¢iklama yapllmaml§tzr...”494.

olusturulmus gibi goriinmesidir. Arsenal’e gére bu husus, Samsung sabit diski 28 Temmuz 2009 ‘a
kadar kullanimda oldugu icin miimkiin degildir. Arsenal ayrica Gélciik 'ten elde edilen 1 nolu CD’de
bulunan en az 65 dokiimanin tarih ve zamanlarinda celiski bulundugu sonucuna da varmistir.
Arsenal’e gore son kayitlarimin yapimasimin akabinde 2003°de 1 nolu CD’ye kaydedilmis gibi
goriinen dokiimanlarin Microsoft Office 2007 programindan once mevcut olmayan ClearType yazi
karakterlerine ve XML semalarina referanslar tagimasi miimkiin degildir. Gélciik 1 nolu CD, en erken
2006 yur ortasinda olusturulmug olabilir...”

%2 AYM Balyoz Karar, p. 52.

% AYM Balyoz Karar, p. 56.

% AYM Balyoz Karari, p. 57.
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Tiim bu ¢eligkiler mahkeme tarafindan da, hem ileride yeni bir darbe yapmak
amaciyla kismen veya tamamen giincellenmis olma hem de bizzat saniklarca daha
sonra yargilanma ihtimallerine karsin bilingli olarak olusturulmus olma ihtimallerine
binaen*®, karara gerekge yapilmistir. Mahkemenin bu konudaki 6zeti su sekildedir:
“Mevcut dijitallerde yer alan belgelerin 5-7 Mart 2003 1. Ordu Plan Seminerinden
once olusturulduklar, belgelerin yazili ve islak imzali olarak ilgili birimlere
ulastirlldigr, bu belgelerden sanik Yiiksel Giircan imzali olan bir tanesinin ele
gecirildigi, daha sonraki tarihlerde belgeler iizerinde giincellemeler yapildigi, bir
kisminin  olusturma tarihlerinin degistirildigi bu sekilde belgelerin ele ge¢me
ihtimaline karsi mevcut c¢eliskiler ortaya atilarak savunma imkant hazirlaniimaya
calisildigi, diger yandan da Agustos 2003 tarihinden sonra devam eden cunta
vapilanmalarimin -~ bu  belgeleri  kullanilmaya  hazir  halde  tuttuklar

anlasiimaktadr. A%

Mahkeme tarafindan bu belgelerin mahk(imiyet kararinin dayandigi belgeler

olmadig1 belirtilse de*’, ilgili belgelerin mahk(imiyet kararimin dayanagim

olusturdugu Anayasa Mahkemesi tarafindan ortaya konulmaktadir*®.

Bu nedenle AYM bu konuda, “...soz konusu CD’lerin sistem saati giincel
olmayan bir bilgisayarda 2003 yiulindan sonra ve muhtemelen 2007 yilindan sonraki
bir tarihte olusturuldugu kabul edilse bile CD’lerin olusturuldugu tarihe kadar
saniklarin ya da dava dis1 bazi kimselerin elinde bulunan ve Mahkemenin kabuliine
gore giincellenen bir kisim dokiimanin olusturulma tarihinin hangi surette CD lerin
olusturuldugu tarihten once firetildigi hususunun, Mahkemece stipheye yer

2

birakmayacak ve ikna edici bir sekilde ac¢iklanmasi gerekmektedir...” seklinde
degerlendirme yapmlst1r499. Isbu degerlendirmeye su sekilde devam etmistir:
“...Tarafsizligi, keyfiligi, denetimden kacmayr ve perdelemeyi onlemek icin
mahkemeler, kararin verilmesine neden olan temelleri yeterince agik olarak
belirtmekle yiikiimliidiirler. Mahkemelerin yargilama siiresince kendilerine iletilen

her iddia ve talebi gozetme zorunda olmadiklari bi¢imindeki serbesti, kararin

%5 AYM Balyoz Kararl, p. 54.
% AYM Balyoz Karar, p. 53.
*7 AYM Balyoz Karar, p. 48.
%% AYM Balyoz Karar, p. 55.
9 AYM Balyoz Karar, p. 55.
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verilmesine neden olan temellere asgari agiklikta deginilmesi gorevini ortadan

kaldiracak sekilde yorumlanamaz...””®.

Buna ek olarak basvurucular tarafindan mahkemeye sunulan rapor ve uzman
miitalaalarinin hiikkme esas alinmadig1 goriilmektedir. Bunun gerekgesi olarak, sz
konusu rapor ve miitalaalarda mahkemenin yerine gecerek delil degerlendirmesi
yapilmasi hususu gosterilmistir. Mahkemeye gore bu rapor ve beyanlarda “dijital
verilerin delil olamayacagi yoniinde ve adeta miidafi gibi ayrintili tespitlerde”
bulunulmus ve uzman kisiler “tiim ¢abalar1 ile bu delilleri ¢iirlitmeye ¢alismislardir™.
Bu durumun da bu kisilerin tarafsiz olmadiklar1 yoniinde kanaat olusturdugunu
belirtmistir ve bu raporlara itibar etmemistir’®. AYM ise bu konuda, “...I/lk Derece
Mahkemesi, bilirkisi rapor ve uzman miitalaalarinda bulunan ve hakim tarafindan
vapilmasi gereken hukuki degerlendirmelerin neler oldugunu belirtmemis, sunulan
rapor ve miitalaalarin olduk¢a karmasik teknik sorunlarin ele alindigi teknik bilgi
iceren kisimlarina da hangi sebeple itibar edilmedigini kararinda gostermemistir...”

seklinde bir degerlendirme yapmlstlrSOz.

AYM bireysel bagvurularda mahkemelerin gerekgelerinin niteligi, ancak agik
bir keyfilik veya takdir hatas1 olusturdugu ya da makul ve ikna edici agiklamalar
iceren bir gerekge gosterilmedigi, iddia olunan eylem ile hiikkiim arasinda “uygun
illiyet bag1” kurulmadigi durumlarda denetlenebilecegini belirtirken; mahkeme
kararlarinin adalet gereksinimini giderecek Ol¢li ve nitelikte yeterli gerekge ile
aciklanip agiklanmadigi hususunun da adil yargilanma hakkinin ihlali iddiasiyla

503

yapilan bireysel bagvurular kapsaminda yer aldigini belirtmistir™ . Bu nedenle bu

dosyay1 anlatilan kapsam igerisinde inceledigini belirtmistir.

Inceleme sonucunda yapilan degerlendirmede ise ilk olarak “...Savunmalarin
dayanagint olusturan ve dijital verilerin giivenilirligine iligkin ciddi kuskular
uyanmasina neden olan bilirkigi raporlart ve uzman miitalaalar: gozetildiginde,
onemli él¢iide, dijital veri ve iceriklerine dayanan Ilk Derece Mahkemesince verilen

kararin gerekgesi, adalet gereksinimini giderecek ol¢ii ve nitelikte, yeterli ve makul

500 AYM Balyoz Karari, p. 58.
01 AYM Balyoz Karari, p. 62.
%02 AYM Balyoz Karari, p. 63.
%03 AYM Balyoz Karari, p. 59.
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olarak degerlendirilemez. Bu sebeple “gerek¢eli karar hakk 504 ihlal edilmistir...”
sonucuna varilmistir™®. Ayrica AIHM igtihad1 ile baglant: kurarak®®, «...Kural
olarak, bilirkisilerin sundugu rapor ve miitalaalar derece mahkemeleri agisindan
baglayici olmamakla birlikte, Ilk Derece Mahkemesi tarafindan esasa iliskin
degerlendirmeler yapilirken Cumhuriyet Savcisi tarafindan sunulan bilirkisi
raporlarimn belirleyici bir etkisi olmustur. Baska bir deyisle somut davada Ilk
Derece Mahkemesi, yalnizca Cumhuriyet Savcisi tarafindan sunulan bilirkisi
raporlarina itibar etmis, bu raporlara karsin basvurucularin savunmalarinin bir
pargasi olarak sunduklari bilirkisi rapor ve uzman gortisleri ise dikkate alinmamstir.
Mahkeme ayrica basvurucularin, mahkumiyet kararmmin dayanagi olan dijital
verilerin gergegi yansitmadigi iddialarint degerlendirmek iizere mahkemenin bilirkisi
heyeti tayin etmesi ve rapor aldirmasi yoniindeki taleplerini de yeterli olmayan
gerekge ile reddetmistir. Boylece basvurucularin, haklarinda yéneltilen sug¢lamalarin
dayanagi olan delillere karsi kovusturmanmin genisletilmesini isteme haklart
kisitlanmig, ceza yargilamasinin, maddi gercegin ortaya c¢ikartilmasi amacina

vonelik olarak “silahlarin esitligi” ilkesi ihlal edilmigtir...” sonucuna ulasm1§t1r507.

Boylece dijital delillerin degerlendirilmesine iliskin sikayetler yoOniinden,
mahkemenin kararmin “gerekgeli karar hakkina” ve “silahlarin esitligi” ilkesine
aykirihigindan dolayi, bagvurucularin Anayasa’nin 36. maddesinde giivence altina

alinan adil yargilanma haklarmnin ihlal edildigine hitkmetmistir®®,

AYM kararinin da acgik sekilde gosterdigi lizere gerek ilk derece mahkemesi
gerekse Yargitay asamasinda karar verilirken birgok husus degerlendirilmemistir.
Sonu¢ olarak AYM bagvurucularin adil yargilanma hakki kapsaminda dijital
delillerin degerlendirilmesine iliskin sikayetlerinin giderilmedigine dair iddialarinin
ve dénemin Genelkurmay Baskan1 Hilmi Ozkok ve Kara Kuvvetleri Komutani Aytac

Yalman’in tanik olarak dinlenmesi taleplerinin reddi nedeniyle tanik dinletme

% AYM Balyoz Karari, p. 38, “...Zira bir davada taraflarn, hukuk diizenince hangi nedenle hakl:
veya haksiz goriildiiklerini anlayip degerlendirebilmeleri i¢in usuliine uygun sekilde olusturulmus,
hiikmiin i¢erik ve kapsami ile bu hiikme variirken mahkemenin neleri dikkate aldigi ya da almadigini
gosteren, ifadeleri 6zenle segilmis ve kuskuya yer vermeyecek agikliktaki bir gerek¢e béliimiiniin ve
buna uyumlu hiikiim fikralarmin bulunmasi “gerekgeli karar hakki” yéniinden zorunludur...”, ayrica
gerekcenin makul olmast vs. 34 vd. bir bak

%5 AYM Balyoz Karari, p. 61.

506 AYM Balyoz Karari, p. 64 vd.

%7 AYM Balyoz Karari, p. 70,71.

%8 AYM Balyoz Karari, p. 72.
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hakkina iliskin sikayetlerinin®® kabul edilebilir olduguna karar vermistir. Goriildigi
tizere yapilan degerlendirmeler sonucunda mevcut yargilamada Anayasa ile giivence
altina alinan adil yargilanma hakkinin ihlal edildigi hiikiim altina alinarak, ihlalin ve
sonuglarmin ortadan kaldirilmasi i¢in yeniden yargilama yapilmasia yonelik bir

karar verilmistir.

B. Askeri casusluk ve santaj davasi

Balyoz giivenlik harekat plan1 davasindan sonra, yine Tiirkiye kamuoyunda
yanki uyandiran bir bagka dava olan Askeri casusluk ve santaj davasi da dijital

deliller yoniinden incelenecektir.

Ilk derece mahkemesinde dava goriiliirken ve Yargitay asaamasinda dijital
delillere iligkin yapilmig tartigmalar Anayasa Mahkemesi karar®™ ile Szetlenmis
bulunmaktadir. Bu ylizden ayni1 Balyoz giivenlik harekat plan1 davasinda oldugu gibi
konu hakkinda daha c¢ok Anayasa Mahkemesi karar1 iizerinden bir inceleme

yapilacaktir.

Olayda TSK igerisinde yer alan bir fuhus cetesinin yurt disindan getirdigi
kadinlara fuhus yaptirdiklar1 ihbari iizerine baglatilan bir sorusturma igerisinde,
bagvurucularin ev ve isyerlerinde yapilan aramalar sonucunda bulunan dijital

delillere elkonulmustur5ll.

Sorusturma asamasinda tutuklanan basvurucular, tutuklanmalarina neden
olan, TUBITAK ve Genelkurmay Baskanligi gibi kurumlarin génderdigi ve kolluk
tarafindan dijital delillere iligkin olarak diizenlenen tiim bilirkisi inceleme tutanagi
orneklerinin  verilmesi igin Istanbul ~Cumhuriyet Bassavciligina talepte
bulunmuslardir. Saveiligin ret cevabi iizerine Istanbul 9. Agir Ceza Mahkemesine
yapilan itiraz lizerine, Cumhuriyet Savcilig1 miitalaasinda; "Genelkurmay Baskanligi

ile diger kurumlardan gelen raporlar ile emniyet tarafindan hazirlanan inceleme

%9 AYM’nin bu konudaki degerlendirmeleri i¢in bkz. AYM Balyoz Karar1 p. 73-91.

10 AYM 09.01.2015 tarih ve 2014/253 basvuru numarali karari; Resmi Gazete, Tarih: 12.05.2015,
Say1: 29353 (Buradan sonra AYM Askeri Casusluk Karari olarak anilacaktir.),
http://www.kararlaryeni.anayasa.gov.tr/BireyselKarar/Content/3820ebf9-5872-483d-b088-
791694cadbb8?wordsOnly=False. (Erisim tarihi: 20.05.2015)

I AYM Askeri Casusluk Karart, p. 11.
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tutanaklart bilirkisi raporu niteliginde olmadigindan ve ozellikle ilgili kurumlardan
gelen raporlarin siipheli miidafilerine verilmesi halinde 'Devletin giivenligine iliskin
belgelerin' inceleme yetkisi olmayan kisilerin eline ge¢mesi ihtimali bulundugundan
stipheli miidafilerin taleplerinin CMK. 153. maddesi kapsaminda goriilmediginden
reddine karar verilmesi" talep edilmis®*?, Istanbul 9. Agir Ceza Mahkemesi Nobetci

Hakimi, bu miitalaa dogrultusunda talebin reddine karar vermistir>*.

Bir kisim basvurucularin bu karara itiraz1 iizerine Istanbul 9. Agir Ceza

Mahkemesi heyet halinde, talebin kesin olarak reddine karar vermistir- ™,

Pek ¢ok sug iddiasinin yer aldig1 ve elde edilen dijital delillerden elde edilen

bilgilere dayandirilan iddianame ile basvurucular hakkinda kamu davasi agilmistir.

Kamu davasi agildiktan sonra basvurucular bu kez kovusturma evresinde,
davanin acilmasmna neden olan TUBITAK, Genelkurmay Baskanlhigi ve diger
kurumlarin goénderdigi ve kolluk tarafindan diizenlenen tiim bilirkisi inceleme
tutanag orneklerinin kendilerine verilmesini, CD, flas bellek, DVD ve hard diskler
tizerinde bilirkisi incelemesi yaptirilmasini ve bunlarin imajlarmin verilmesini talep
etmis, basvurucularin bu talepleriyle ilgili olarak davanin 1. celsesinde "...adli
emanette bulunan dijital materyaller ve diger belgelerle ilgili iddianamede bu
belgelerin devlet sirri kapsaminda kaldig ve yine askeri belgelerle ilgili sorusturma
asamasinda T.C. Genel Kurmay Bagskanlhigindan gelen yazi cevabinda da bu
belgelerin devlet sirrt niteliginde gizli belgeler oldugu belirtildigi buna karsilik bu
belgelerin on binlerle ifade edilen sayida oldugu goz oniine alinarak, saniklarda ele
gecirilen ve adli emanette bulunan dijital verilerin imajlarinin ve diger tiim
belgelerin yukaridaki kapsamda devlet sirri niteliginde ve aleniyet kazanmamasi
gereken gizli belgeler olup olmadigi hususunda degerlendirme yapildiktan sonra
santk ve miidafilerine verilip verilmemesi hususunun karara baglanmasina, bu

asamada bu yondeki tim taleplerin reddi..." karar1 verilmistir®. Basvurucularmn

*12 AYM Askeri Casusluk Karari, p. 15.

13 AYM Askeri Casusluk Karari, p. 16. Karar gerekgesinde yer alan ifade soyledir: "Istenen raporlar
CMK kapsaminda bilirkisi raporu niteliginde olmadigindan bu konudaki taleplerin reddine.”

4 AYM Askeri Casusluk Karari, p. 17. Karar gerekcesinde yer alan ifade soyledir: "Siipheliler
miidafilerin taleplerinin CMK.153 maddesi kapsaminda olmadig dikkate alinarak, Mahkeme Nébetgi
Hakimliginin vermis oldugu kararda usul ve yasaya bir aykirilik bulunmadigindan siipheliler
miidafilerinin itirazlarimn reddine."

515 AYM Askeri Casusluk Karari, p. 18.
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davanin 5. celse ve 9. celsesinde dijital materyallerin verilmesi hususundaki talepleri
"saniklarda ele gegen dijital verilerle ilgili bilirkisi incelemesi yaptirilacagi"

gerekgesiyle reddedilmigtir>'®.

Yine davanin 9. celsesinde basvuruculardan bir kisminin suclamalarin
dayanagi olan dijital verilerle ilgili uzman kisi sifatiyla dinlettikleri M. T.’nin uzman
kisi sifatiyla verdigi goriisii; "...zist veri bilgileri (dosyamin adi, kimin olusturdugu, ne
zaman olusturdugu ve son tarihte ne zaman degistirildigi gibi bilgiler) tek basina bir
giivenlik bilgisi icermedigi icin giivenilir bir bilgi degildir. Bu veriler bilgisayar

kullanan herkes tarafindan degistirilebilir..." seklindedir™"’.

Bagvurucularin, dijital verilerle ilgili inceleme raporlar1 hazirlayan gorevli
polislerin huzurda dinlenilmesi talepleri de esasa etkili bir katkisinin bulunmayacagi
nedeniyle reddedilmistir®'®. Ayrica basvurucular hakkinda mahkiimiyete neden olan
dijital kayitlar tizerinde usuliine uygun olarak bilirkisi incelemesi yaptirilmasi talebi
de ilk derece mahkemesinin "Dijital delillerin saniklarin ev veya is yerlerinde
usuliine uygun yapilan ve kamera gériintiileri ile desteklenen aramalar sonucunda
ele gecirilmis olmasi nazara alindiginda delillere sonradan ilave yapildigi ya da olay
yverine daha onceden konuldugu ile ilgili iddialart destekleyen bir bulgu
bulunmadigindan bu savlarin dayanaksiz oldugu sonucuna varimistir.  Ceza
yargilamasinda hakim (mahkeme) oniine gelen delilleri serbestge takdir eder. Ceza
Muhakemesi Kanunu anlaminda da bilirkisi kesin delil olarak sayilmamistir. Bu
nedenle CMK. 161. maddesi anlaminda Adli Kolluk sayilan Emniyet Miidiirliigii
mensubu olan polislerin sorusturma safhasinda Bilisim Subesi araciligiyla elde
edilen dijital delillere iliskin yukarida yine dijital delillere iligkin teorik anlatimda
sozii edilen yazilimlart kullanarak el konulan dijital delillerin ¢oziimlemesini ve
raporlamasint yapmis olmalart karsisinda ulasilan sonu¢ mahkememizce diger dosya
kapsamindaki deliller bir biitiin olarak degerlendirilip dijital delil zinciri goz oniinde
bulundurularak, ayrica Yargitay 9. Ceza Dairesi'nin 2012/1750 esas sayili
20/06/2012 tarihli onama kararina konu Izmir 10. Agir Ceza Mahkemesi'nin TCK.
136. maddesinden mahkumiyete iligkin orgiit mensubu saniklardan elde edilen dijital

verilerle ilgili benzeri kapsamdaki degerlendirmesi de dikkate alinarak yeterli kabul

51 AYM Askeri Casusluk Karari, p. 19 ve 20.
1" AYM Askeri Casusluk Karari, p. 21.
58 AYM Askeri Casusluk Karari, p. 22.
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edilmis, bu sebeple bir kisim saniklar miidafisinin 16/12/2011 tarihli celsede
beraberlerinde hazir bulundurduklar: ve bilirkisi olarak dinlenmesini istedikleri
M.T 'nin durusma sirasindaki beyaninda genel olarak bilgisayarlarda olusturulan
word belgelerinin tist ve alt veri yollarina rahatlikla miidahale edilebildigini, bunu
onlemenin yolunun bilgisayarlarin bulundugu mekanlarin uygun kontrol araglari ile
takibi oldugunu ifade etmis olmast karsisinda mahkememizin yukarida sézii edilen
delillerin serbestce takdire dayali olduguna yonelik genel ceza hukuku kabulii
disinda bir yenilik getirmediginden hiikme etkili sayilmamis ve yine ayni nedenlerle
veniden bilirkisi incelemesine basvurmaya gerek duyulmamistir" seklindeki

gerekgesiyle reddedilmistir™®.

Temyiz yoluyla Yargitay’a tasinan davada Yargitay 9. Ceza Dairesi, ilk derece
mahkemesinin bilirkisi incelemesi yaptirilmasi talebini reddetmesine iliskin temyiz
itirazlarint "Askeri Yargitay 4. Dairesinin 10.01.2007 giin ve 2007/1-1 sayili
kararinda da isaret edildigi gibi, saniklarda ele gecen ve Tiirk Silahli Kuvvetleri ile
Tiirkiye Bilimsel Teknik Arastirma Kurumuna ait bilgilerin TCK'min 326 ve devami
maddeleri bakimindan niteligini tespit eden bu kurumlarca goreviendirilmis kisilerin
verdikleri miitalaalarin, anilan maddelerde aranan evraka, bilgiye ve gizlilige iliskin
kosullar ile bunlar arasindaki ayrima iliskin olgiitlere ve dosya kapsamina uygun
bicimde hazirlandigi ve yine saniklarda ele gecen bilgilerin sayisi, igerigi ve dosya
kapsamina gore belirlenen ele gecirilis amact dikkate alindiginda; niteliklerinin
belirlenmesi bakimindan ozel veya teknik bilgi gerekmedigi, nitekim Askeri Yargitay
1. Dairesince de ayni sug tipine iligkin bir inceleme sonucunda 18.06.2008 giin ve
2008/1890-1886 sayili karart ile ayni sonuca varildigi anlasildigindan, dava konusu
bir kisim bilgilerin niteligine iliskin belirlemenin bilirkisilere yaptirilmasi gerektigine
dair temyiz itirazlart yerinde goriilmemistir" gerekgesiyle reddetmis; basvurucular

hakkinda verilen mahkimiyet kararini onamustir>.

Bu siirecin ardindan Anayasa Mahkemesi Oniine gelen dosyada
basvurucularin dijital delillere yonelik iddialari, dijital delillerin sihhati konusunda
herhangi bir bilirkisi incelemesinin yapilmadigi ve buna iliskin taleplerinin
reddedildigi, kolluk tarafindan hazirlanan teknik raporlara dayanarak karar verildigi,

dijital delillerin kopyalarmin talep edildigi ancak bunlarin verilmedigi; delillerin

9 AYM Askeri Casusluk Karari, p. 23.
520 AYM Askeri Casusluk Karari, p. 26.
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ortaya konulmasi ve tartisilmasi sathasinin usuliince yerine getirilmedigi; hukuka
aykir1 olarak elde edilen, gercek disi delillere dayanilarak mahkim edildikleri ve
haklarinda yeterli somut delil bulunmaksizin kolektif gerekgelere dayanilarak
mahk(m edildiklerini, dijital verilerin kendileri ile illiyet baglarinin ispatlanamadigi

lizerine yogunlasm1§t1r521.

Anayasa Mahkemesi dijital deliller konusundaki esas incelemesine
baslamadan Once, adil yargilanma hakkinin ihlal edildigi sikayetlerine iliskin

basvurunun usul yoniinden kabul edilebilir olduguna karar vermistir-??.

Basvurunun esas yéiniinden523 ilk baghgi silahlarin esitligi ilkesinin ihlal
edildigi iddiasidir. Basvurucular bu baslik ¢ercevesinde, davanin temeli ve hiikme
esas aliman dijital kayitlar hakkinda sadece kolluk tarafindan yapilan teknik
tespitlerle yetinilmesi ve bu inceleme tutanaklarinin kendilerine verilmesi yoniindeki
talebin Istanbul Cumhuriyet Bassavciliginca reddedilmesi, Bassaveiligin ret kararia
kars1 yapilan itirazlarin da reddedilmesi, kendilerine ait oldugu iddia edilen dijital
verilerin imajlarinin verilmesine iliskin taleplerin kabul edilmemesi, dijital verilerin
sthhati konusunda herhangi bir bilirkisi incelemesi yapilmamasinin savunma
hakkinin kisitlanmast niteliginde oldugu; delil olarak ileri siiriilen tiim dijital
materyaller ile ilgili olarak kapsamli bir bilirkisi incelemesi yaptirilmasi taleplerinin
devlet sirr1 oldugu gerekgesiyle reddedilmis olmasinin silahlarin esitligi ilkesine
aykir1 oldugu; mahkeme tarafindan itibar edildigi gerekgeli hiikiimde kabul ve ifade
edilen dijital bir verinin kullanic1 dosya yollarinin, olusturulma ve son kaydedilme
tarihlerinin kolaylikla degistirilebilecegi veya manipiile edilebilecegi ya da eski
tarihli olarak sonradan diizenlenebilecegi gergegi karsisinda, ele gegirilen CD, flash
bellek ve hard diskler icerisinde yer alan imzasiz dijital verilerin, verilerde isimleri
yazili kisi veya saniklar bakimindan hukuka uygun sekilde elde edilmis bir delil
olarak kabul edilmesinin adil yargilanma hakkinin ihlali niteliginde oldugu; hiikme
esas alman dijital kayitlar hakkinda Dz K.K.Iigi'nn 6/4/2011 tarih ve
ADMUS.:2011/2016 (50984) sayili yazisi ile bildirilen goriise mahkemece neden

itibar edilmediginin gerekg¢esinin bulunmadigi hususlarini ileri siirmiislerdir"?*.

521 AYM Askeri Casusluk Karari, p. 33.

522 AYM Askeri Casusluk Karar1, p. 46 vd.

523 AYM’nin basvuruyu esas yoniinden inceleyebilecegine yonelik olarak verilen AIHM karari
ornekleri icin bkz. AYM Askeri Casusluk Karart, p. 68, 69.

524 AYM Askeri Casusluk Karari, p. 55.
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AYM bu iddialarn ilki olan dijital verilerin sihhati konusunda herhangi bir
bilirkisi incelemesi yapilmamasmin savunma hakkinin kisitlanmasi niteliginde
oldugu konusunda, ilk derece mahkemesinin "Dijital delillerin saniklarin ev veya is
verlerinde usuliine uygun yapilan ve kamera goriintiileri ile desteklenen aramalar
sonucunda ele gecirilmis olmasi nazara alimdiginda delillere sonradan ilave
vapildigi ya da olay yerine daha énceden konuldugu ile ilgili iddialar: destekleyen
bir bulgu bulunmadigindan bu savlarin dayanaksiz oldugu sonucuna vartlmistir"
gerekgesine gonderme yaparak525; saniklara isnat edilen eylemlerin esas olarak
bilgisayar programlariyla olusturulmus belgelere (CD, DVD, flash bellek, harici disk
gibi) dayanmasi, bu belgelerin igeriklerinin maddi olay ve olgular1 yansittiginin ve
gercek olduklarmin mahkemece kabul edilmesi, 16/12/2011 tarihli celsede dinlenen
uzman beyaninda, bu verilerin miidahale edilebilir nitelikte oldugunun belirtilmis
olmasi nedenlerine gore bilirkisiye bagvurulmasinin ve bir heyet tarafindan verilecek
raporlarin maddi gercege ulasmada Onemsiz oldugunun sdylenemeyecegini

belirtmistir?.

AYM, ikinci iddia olan delil olarak ileri siiriilen tiim dijital materyaller ile
ilgili olarak kapsamli bir bilirkisi incelemesi yaptirilmasi taleplerinin devlet sirr
oldugu gerekgesiyle reddedilmis olmasinin silahlarin esitligi ilkesine aykirt oldugu
konusunda ise “Dijital deliller iizerinde yapilacak teknik incelemenin suglarin siibutu
ve saniklarin bu suglarla ilgisinin tespiti bakimindan belirleyici olabilecegi ac¢iktir.
Bagvurucunun,  dijital  delillerin  icindeki  belgelerin  kendisi  tarafindan
olusturulmadigi ve temin edilmemis oldugu iddias: karsisinda bu iddialarla ilgili
olarak etkili bir sekilde savunma yapmaya imkdn verecek bir erigimin saglanmig
olmast ya da yargilama makaminca bu amaca uygun bir incelemenin yaptirilmig
olmasi gerekir.” tespitinde bulunarak®’ savunma hakkinin zedelenmis olabilecegini
ortaya koymustur. Daha sonra ise adil yargilanma hakki kapsamindaki bu konuyu
“Sozlesmenin 6. maddesi c¢elismeli yargilama ve silahlarin esitligi ilkesi yaninda,
iddia makamimin biitiin maddi delilleri a¢iklamasini gerektiriv. Fakat su¢lamaya
konu delillere erisim hakki mutlak bir hak degildir. Ulusal giivenlik, taniklarin
korunmast vb. gibi tedbirlerle ve ancak zorunlu oldugu olciide savunma hakki

kisitlanabiliv. Bu amaglarla bazi delillerin savunmadan sakli tutulmasi gerekebilir.

55 AYM Askeri Casusluk Karart, p. 70.
526 AYM Askeri Casusluk Karari, p. 71.
52" AYM Askeri Casusluk Karari, p. 72.
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Ancak savunma hakkint fkisitlayan bu yola kesinlikle gerekli olmast halinde
bagvurulabilir. Béyle bir durumun varliginda bu smrlamadan kaynaklanan
zorluklarin yargt makamlarinca baska usullerle mutlaka dengelenmesi gerekir. Bu
usuller silahlarin esitligi ilkesinin gereklerine uygun olmall ve gerekli giivenceleri de
icermelidir. Bu imkanlarin saglanamadigi ve gizlenen delilin belirleyici bir kanit
oldugu durumda silahlarin esitligi ilkesi ihlal edilmis olabilir” seklinde

6zetlemistir-?®.

Ayrica AYM’ye gore: “Isnatlarin  esasim  olusturan delillerle ilgili
savunmanmin etkisiz kalmasint doguracak sekilde erisim ve inceleme imkaninin
saglanmamasi, ceza yargilamasimin temel islevinin yerine getirilmemesi sonucunu
dogurur. Su¢lamalarin temelini olusturan delillerin sugun siibutu bakimindan uygun
yontemlerle ve uzman kisilerce incelenmemesi savunmanin faydasiz ve gereksiz

2
olmasi durumunu ortaya cikarmaktadir™®.

Kararin devami su sekildedir: “Kural olarak, bilirkiginin sundugu rapor ve
miitalaalar derece mahkemeleri acisindan baglayict olmamakla birlikte, Ilk Derece
Mahkemesi tarafindan esasa iliskin degerlendirmeler yapilirken Cumhuriyet Savcisi
tarafindan yaptirtlan incelemelerin belirleyici bir etkisi olmustur. Baska bir deyisle
somut davada Ilk Derece Mahkemesi, yalnizca dijital deliller iizerinde Cumhuriyet
Savcisi tarafindan yaptirilan ¢oziimleme ve incelemeler ile kurumlardan gelen
gizelgelere itibar etmis, bu raporlara karsin basvurucularin, mahkimiyet kararinin
dayanagi olan dijital verilerin gergegi yansitmadigi iddialarint degerlendirmek iizere
mahkemenin bilirkisi heyeti tayin etmesi ve rapor aldirmasi yoniindeki talepleri ile
bu belgelerin imajlarimin verilmesi talebini reddetmistir. Somut olayda, dijital
deliller icindeki bilgi ve belgelere dayanilarak basvurucularin mahkiimiyetine karar
verilmistiv. Bagvurucularin dijital verilerin gerc¢egi yansitmadigr yoniindeki
iddialarmin  arastiridmast amaciyla bu deliller iizerinde bilirkisi incelemesi
yvaptiridmast veya bunlara iligkin imajlarin verilmesi taleplerinin, dijital belgelerin
iceriklerinin devlet sirrt kapsaminda kaldigindan ve dijital delillerin usuliine uygun
aramalar sonucu ele gegirildiginden bahisle reddedilmesi yargilamanin biitiinii

yoniinden adil yargilanma hakkini ihlal eder niteliktedir™>*°.

528 AYM Askeri Casusluk Karari, p. 73.
529 AYM Askeri Casusluk Karari, p. 74.
5% AYM Askeri Casusluk Karari, p. 75.
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Ustelik mahkiimiyet kararma konu olan delillerin mahkemece bu sekilde
gizlenmis olmasinin bagvurucularin dijital delillerin sthhati konusundaki iddialarimi
tam olarak ileri siirmesini imkansiz kildig1 lizerinde durulmus; silahlarin esitligi
ilkesinin gereklerine uygun olmayan bu durumun, bagvurucunun menfaatlerini

yeterince koruyan bir giivence igermedigi belirtilmistir®".

Sonug olarak AYM kararma gore; basvurucularin adil yargilanma hakk1
kapsaminda kendilerine yoneltilen suglamalarin dayanagi olan delillere karsi
savunma yapma imkani ve kovusturmanin genigletilmesini isteme hakki kisitlanmus,
ceza yargilamasimin, maddi ger¢egin ortaya c¢ikartilmasi amacina yonelik olarak

532

"silahlarin esitligi" ilkesi ihlal edilmistir™°. Bu nedenle ihlalin ve sonuglarinin

ortadan kaldirilmasi i¢in yeniden yargilama yapilmasina yonelik bir karar verilmistir.

C. Diger kararlar

Balyoz giivenlik harekat plani davasi ile askeri casusluk ve santaj davasi
etkileri bakimindan kamuoyunda siklikla tartisilmakta iken, dijital delillere iliskin
olarak pek de goz oniinde olmayan bazi1 6nemli Yargitay kararlari verilmistir. Ancak
Yargitay’in bu konudaki kararlari simiflandirilirken, bazi davalarda dijital delillere
yonelik kisimdan daha c¢ok, bilisim alanindaki suglara yonelik kisim One
cikartilmaktadir. Bu da bilisim alanmi agisindan iist siniflandirma yapilirken heniiz
ceza muhakemesi hukuku problemleri ile sug teorisi problemleri ayriminin Yargitay
tarafindan bile yeterince yapilamadiginin gostergesidir. Gergi Tiirkiye’de Yargitay
kararlarinin diizeni ve erisilebilirligi hukukun her alami agisindan problemli bir
husustur. Bu ylizden bunun dijital delillere 6zgii bir problem olmadigi da
sOylenebilir. Bu boliimde Yargitay kararlar1 gegmisten gelecege giderek incelenecek
ve sonugta da bu kararlara yonelik bir degerlendirme yapilacaktir. Bu boliimde
konuyla ilgili Yargitay kararlar1 kronolojik olarak verilerek hem bu konuda 6ne ¢ikan
problemlerin zamana gore degisimi goriilecek, hem de Yargitay’in mevcut olaylara

zamana gore bakis acis1 degerlendirilecektir.

31 AYM Askeri Casusluk Karari, p. 76.
532 AYM Askeri Casusluk Karart, p. 77.
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Yargitay’in verildigi donemde ses getiren bir kararinda®*

, sanigin kendisine
zaylf not veren Ogretim gorevlisi, magdur ile birka¢ kisiye gonderdigi "e-posta”
iletisiyle magdura sovme eylemi gerceklestirmesi degerlendirilmektedir. Bu
degerlendirmede, internette e-posta yolu ile yapilan hakaret ve sévmeye yonelik elde
edilecek dijital delillerin, sugun ispati acisindan sahip oldugu gii¢, ¢ok ilging bir
degerlendirmeye konu olmustur. Isbu kararda Yargitay; “E-Posta yolu ile yapilan
hakaret ve sovmede,; sozii edilen iletiyi internet servis saglayicisindan goénderen
bilgisayarin ( I.P ) numarasimin sorulmasi, bu yolla bilgisayarin kime ait oldugunun
saptanmast sonucuna gore; 1- Internet kafe gibi umuma acik yerlerde bulunan bir
bilgisayardan ileti gonderilmis ise samgin beraatine, 2- Sanigin evi ya da isyerinde
bulunan kisisel bilgisayarindan gonderilmis ise mahkumiyetine, 3- Olayla ilgisi
bulunmayan bir iiciincii kiginin kisisel bilgisayarindan gonderilmis ise, bu sahsin
tanik  olarak dinlenmesi ve sonucuna gore karar verilmesi gerekir”
degerlendirmesinde bulunmustur. Yargitay’in olaydaki degerlendirmesine gore sugun
ispat1 agisindan iletinin gonderildigi IP numarasinin, sanigin kisisel bilgisayar ile
eslesmesi yeterli olacaktir. Ancak gilinlimiiz teknolojisinin kullandig1 yontemler ile IP
numaralarmin tek basina faili gdstermeyecegi séylenebilir534. Nitekim kisilerin IP
numaralart kendilerinden habersiz olarak bile kullanilabilmektedir. Bu nedenlerle 1P
numarasinin tespiti ile dogrudan ispat agisindan net bir sonuca ulasiimamali, bu
tespit aragtirmanin ilerlemesinde kullanilmalidir. Bu kararda Yargitay’in IP numarasi
arastirilmadan hiikiim kurulmasini yanlis bulmasi dogru olsa da, sadece IP
arastirmasinin sonucuna gore bir mahkimiyet hiikkmii kurulmasi ise pek dogru

gorinmemektedir.

Bu konuda dikkat ¢eken bir bagka Yargitay kararmda®*® samigin kendi adina
kayitl e-posta adresinden viriis gondererek baskasinin bilgisayar sistemine zarar
verdigi iddiasina yonelik olarak Yargitay 11. Ceza Dairesi; “Ger¢egin kuskuya yer
vermeyecek sekilde belirlenebilmesi igin; oncelikle e-posta yoluyla viriis
gonderilerek sistemine zarar verilmis bir bilgisayarda incelemenin olaydan hemen
sonra yaptlmasi yada inceleme yapilacak bilgisayarin olaydan sonra inceleme anina
kadar hi¢ kullanilmamis olmasi, bilgisayarda viriislii dosya tizerinden inceleme

vaparken ilk islem olarak, soz konusu dosyanin birebir yedeginin alinmasi, ikinci

53 Yargitay 4. CD, E. 2004/8763, K. 2005/21445, T. 05.12.2005.
%% Diilger, a.g.e. , s. 733.
5% Yargitay 11. CD, E. 2005/6376, K. 2007/2551, T. 16.04.2007.
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olarak birebir yedegin degistirilip degistirilmediginin tespitine yarayacak zaman ve
biitiinliik kontrolii imkant saglayan degerin (hash) belirlenmesi; bir e-postanin
kimden geldiginin tespiti i¢cin de, ilk olarak e-postayr gonderen IP adresinin
bulunmasi, daha sonra da bulunan IP adresinin belirtilen tarih ve saatte hangi abone
tarafindan kullanildiginin ve o abonenin kimlik ve acik adres bilgilerinin talep
edilmesi, bulunan IP adresini kullanan abonenin sanikla baglantisinin arastirtlarak
tespiti gerekir” degerlendirmesini yapmistir. Bu karar Yargitay’in dijital deliller
konusunda verdigi belki de en kaliteli karar olarak degerlendirilebilir. Karar
igerisinde dijital delillerin elde edilmesi siirecinin sirasiyla hangi islemler yoluyla
yapilacag: acik bir sekilde anlatilmaktadir. Ustelik daha once verilen kararin aksine
burada, IP numarasi iizerinden kesin ispatin miimkiin olamayacagi hususu da ele
alimmustir. Ayrica karar konusu olay incelendiginde, verilerin bilirkisi asamasina
geldigi sirada sirket tarafindan degistirilebilecek durumda oldugu yani inceleme
yapilacak bilgisayarin olaydan sonra inceleme anina kadar sirket tarafindan
kullanilmis olmasi nedeniyle, bilirkisi tarafindan konuyla ilgili bilgilerin internet
servis saglayicilardan saglanmasinin daha dogru olacagi da belirtilmistir.

Yargitay 2009 yilinda verdigi bir kararda®®

sanigin suglulugun tespiti
acisindan [P numarasi ile baglantisinin 6neminin yani1 sira bu baglantinin da
aragtirtlmas1 geregini bir kez daha belirtmistir. Yargitay bu kararda; “Samigin
savunmasi ve tiim dosya kapsami dikkate alindiginda, dosyada mevcut Tiirk
Telekomiinikasyon A.S.’nin  yazisindan hesaplara gelen paralarin internette
85.97.000.000 IP numarasi kullanilarak aktarildigimin anlasiimast karsisinda, bu
numaranin kullanim bilgileri istenerek EFT nin yapildigi anda anilan numaranin bu
sirket tarafindan hangi kullaniciya atandigimin ilgili kurumdan arastirilip tespit
edildiginde sanik ile irtibati olup olmadiginin saptanmasi gerektiginin gozetilmemesi
sonucu eksik sorusturmaya dayanarak yazili sekilde hiikiim kurulmast nedeniyle
hiikmiin bozulmasi gerekir.”” degerlendirmesini yapmuistir. Yargitay burada daha once
IP numaralarina iligkin verdigi kararm®®’ izinde giderek, IP numarasinin tespiti ile

sanigin bu [P numarasi arasindaki baglantisinin da arastirilmasi geregini bir kez daha

ortaya koymustur.

53 Yargitay 11.CD, E. 2008/16570, K. 2009/101, T. 28.01.2009.
537 Bkz. s. 163.
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Yine bir baska Yargitay karar’®® ornek bir bilisim sugunda yapilacak
arastirmalarda kullanilmasi gereken usul yontemlerini gayet gilizel bir sekilde
Ozetlemektedir. Karar gore; “Miistekiye ait hesaptan internet bankaciligi kullanilarak
baska bir hesaba para transfer edilmesi seklinde gerceklestirilen eylemde;
miizekkere yazilarak SMS dogrulama mesajimin miistekiye ait hangi GSM hattina
gonderildigi; SMS dogrulama mesaji olmadan internet bankaciligina giris yapilip
vapilamayacaginin ogrenilmesi; diger yandan, internet bankaciligina girilen IP
numarasmin miistekiye ait internet erisim sistemine ait olmasi karsisinda, dosyanin
uzman bir bilirkisiye tevdi edilerek, internet bankaciligina yapilan yetkisiz erigimin
miistekinin IP adresinden baglanilarak yapilmasimin teknik olarak miimkiin olup
olmadigi hususunda bilirkigi raporu alinmasi, ATM cihazindan c¢ekilmesine iliskin
goriintiilerin saklanip saklanmadigimin ilgili bankadan sorularak, temin edilmesi
halinde parayt ¢eken sahislar arasinda saniklarin  bulunup bulunmadiginin
belirlenmesi; Alisveris mail order sistemi ile telefon veya internet tizerinden yapilmig
ise ilgili is yerlerinden kullanilan telefon ya da internet IP adresinin temin edilerek
buna iligkin arastirina yapilmasi ve ayrica is yeri c¢aliganlarmmin tanik olarak
beyanlarima basvurularak séz konusu alisveriglerin saniklar tarafindan yapilip
vapilmadigina iliskin yiiz yiize, miimkiin degilse fotograf iizerinden teshis isleminin
vaptirilmasi, Adr gegen samigin kartimin usulsiiz olarak kullamldigini tespit etmesi
tizerine ilgili bankaya ve yetkili mercilere kayp ya da ¢alinti basvurusu yapip
vapmadigimin arastirilarak varsa buna iliskin kayit ve belgelerin dosya igerisine celp
edilmesi gerekir. Suca yonelik kastin; var olan veriyi baska bir yere géndermekten
ziyade, bu verinin temsil ettigi paray: alarak mal edinmeye yonelik olmasi nedeniyle
santklarin fiilinin nitelikli hirsizlvk su¢unu olusturdugu gozetilmelidir. Ek savunma
hakki taninmadan iddianamede tavsifi yapilmayan bilisim sistemine hukuka aykiri
miidahale suretiyle haksiz ¢ikar saglama su¢undan mahkumiyet karart verilmesi
hukuka aykiridir” degerlendirmesi yapilmaktadir. Isbu karardaki analiz dijital delil
elde etme slirecinin ve bilisim suclarina yonelik aragtirmalarin detayr konusunda
bilgi edinilebilecek giizel bir karardir. Bu yilizden konuyla nispeten daha az ilgili bu

karar1 da burada paylagmak yararli olacaktir.

Konuyla ilgili bir baska Yargitay karari®™® ise bilgisayarlarda yapilan

aramalara iligskin giizel bir 6rnektir: “Sanigin kullandig bilgisayar iizerinde usuliince

53 Yargitay 13. CD, E. 2012/14783, K. 2013/28348, T. 10.10.2013.
5% Yargitay 8. CD, E. 2012/21817, K. 2013/25428, T. 24.10.2013.
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imaj alma islemi yapilarak sonucunda ¢ikan veri biitiinliik (hash) degerlerinin tesbit
edilmemis bulunmasi, IP numarasimin kullanilan bilgisayar: gostermeyip internetle
olan baglantiyi gostermesi, samgin bilgisayarlarinda yapilan incelemede, bu
bilgisayar kiitiigiinden m...-kl12.com adresine baglanti yapildiginin tespit
olunamamasi "hack” programina rastlanmasimin gsikayetgiye ait siteye miidahele
edildigini  gostermeyecegi, kesin delil bulunmadan varsayimlarla  hiikiim
kurulamayacagi cihetle teblignamedeki bozma diisiincesine katilinmamistir.” Bu
kararda CMK 134 ile uygulanan tedbir agisindan imaj alma islemi ve hash degerinin
Onemi ortaya konulmaktadir. Yine IP numarasina iligkin arastirmanin yani sira
bilgisayar kiitiigiinden yapilan arastirmanin sonucunda sugun islendigine dair
kesinlik icermemesi nedeniyle olayda kesin delil bulunmadigina dair isabetli bir

karar verilmistir.

IV. Ceza muhakemesi hukuku bakimindan konuyla ilgili ¢coziim onerileri

Ceza muhakemesi hukuku bakimindan dijital delillere yonelik hukuki
diizenlemelerin ve uygulamadan bazi 6rneklerin de ortaya koydugu tek bir sonug
vardir. O da ceza muhakemesi hukukunda dijital delillere yonelik diizenlemelerin
bulundugu, ancak bu diizenlemelerin gelistirilmesi geregidir. Dijital teknolojinin
giderek gelismesi ile hayatin akisini takip eden hukukun da bu yonde diizenlemelere

en azindan fikren hazir bulunmasi gerekecektir.

Bu bolimde ceza muhakemesi hukukunda dijital delillere yonelik
problemlere ¢6ziim Onerileri ele alacaktir. Bdoylece konuyla ilgili hukuki

diizenlemelere yonelik fikri bir altyap1 hazirlanacaktir.

A. Uluslararasi uyum ve isbirliginin arttirnlmasi

Gilinlimiizde hukuki diizenlemelerin yapilmasinda uluslararast toplumun rolii
artmistir. Hukukun her alaninda artan uluslararasi etkilesimin, uluslararasi yayginliga

sahip dijital deliller agisindan da 6nemli belirleyiciligi olacaktir.

Zaten uluslararas1 platformlarda uzunca bir siireden beri dijital delillere

yonelik diizenlemeler, sinir asan suglarla miicadele ve siber gilivenlik konulari
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igerisinde tartisilmaktadir. Ancak bu konuda hala yapilmasi gereken hususlar
mevcuttur. Bu hususlarin temeli ise ceza muhakemesinde bulunan uluslararasi
uyumsuzluklarin giderilmesi ve devletler arasi igbirliginin arttirilmasi ile miimkiin

540

olacaktir™". Dijital delillerin uluslararasi niteligi ve yayginligi géz oniine alindiginda

hukuk alaninda isbirligine yonelik ¢aligmalarin yapilmasi geregi tartismasizdir.

Uluslararas1 hukukun temel kaynaklari uluslararasi sozlesmelerdir®*'. Bu
nedenle ceza muhakemesinde uluslararasi uyumsuzluklarin giderilmesi de
uluslararas1 sozlesmeler yoluyla yapilabilir. Giintimiizde dijital delillere iliskin en
kapsamli diizenleme SSS’dir. Tiirkiye’de bu Sozlesme’yi onaylamis oldugundan
artik Tirkiye’de dijital delillere iliskin yapilacak ¢alismalarda, ulusal hukuk

diizenlemelerinin SSS’ye uyumlu hale getirilmesi ana hedef olmalidir™®.

SSS alanindaki bosluklari dolduran 6nemli bir uluslararasi kaynak olsa da
giincellemeye ihtiya¢ duydugu belirtilmektedir. Bu durumda, uluslararas: alanda bu
konuda caligsmalar yapan Birlesmis Milletler ve Avrupa Konseyi gibi orgiitlerin
calismalar1 takip edilmelidir. Ayrica bu ¢aligmalara devlet kurumlari ve sivil toplum
orgiitlerinin birlikte ¢alismalariyla, ortaya ¢ikarilacak benimsenebilir ortak ilkelere
iliskin fikirlerle destek saglanmahdlr543. Ayrica adli kolluk teskilatinin INTERPOL
ve EUROPOL gibi uluslararasi kurulusla uyumlu bir sekilde ¢alismasi saglanmalidir.

Bunlara ek olarak ve uluslararasi uyum ve isbirliginin arttirilmasi agisindan
en Oonemli alan uluslararasi adli yardimlagmadir. SSS 23 ile s6zlesmenin tarafi olan
devletlere, bilgisayar sistemleri ve verileri ile ilgili ceza sorusturma ve
kovusturmalarinda, dijital delillerin toplanabilmesi agisindan bir uluslararasi
isbirligine gitmeleri gereginden bahsedilmistir. Nitekim dijital delillerin soyut
nitelikleri ve depolanma yontemleri gz onilinde bulunduruldugunda, bu delillerin
diinya capmnda bir alana dagilmis olabilecekleri gercegi ortadadir. Bu nedenle,
yapilan sug¢ sorusturmalar1 veya kovusturmalarinda iilkesel yetki alanlarinda yapilan

aragtirmalar yeterli olmayabilmektedir. Ulke yetki alani disindaki yerlerde dijital

50 Cevat Ozel/Gokhan Ahi, “Bilisim Suclari’nda Usul ve Sorumluluk Sistemi Uzerine Oneriler”,
Kazanc1 Hukuk Eserleri Bilgi Bankasi, http://www.kazanci.com/kho2/hebb/files/makale-cevatozel-
mgokhanahi-1.htm. (Erigim tarihi: 22.02.2015)

s Hiiseyin Pazarci, Uluslararasi Hukuk, 12. Baski, Ankara: Turhan Kitabevi, 2013, s. 37.

**2 Bkz. 5. 169 vd.

3 (O9zel/Ahi, a.g.e.
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delil elde etmeye yonelik arastirma yapilmasi biiyiik bir sorun teskil etmektedir. Zira
tilkesel sinirlarin asildigi hallerde, yetki sahibi olan diger iilkeden yeterli yardimin

alimamadig1 durumlar s6z konusu olabilmektedir.

Bunun disinda internet gibi anonim kaynaklar araciligiyla biiyiiyen
uluslararas1 karakterli bir yapinin iizerinden islenen suglarin hangi {lkenin
topraklarinda islendiginin belirlenmesi bakimindan gerek teknik yetersizlikler, gerek
bu yeni hukuk alanindaki hukuki tanimlarin ve kabullerin farklilig1 nedeniyle bazi

zorluklar mevcuttur®®,

Bu konuda devletler arasindaki farkli yaklasimlardan dogan bir sikinti, bir
iilkede suc¢ kabul edilen eylemin, diger bir iilkede su¢ sayilmayabilecegi konusu
tizerinden dogabilmektedir. SSS igerisinde, 2. maddesi ile 10. maddesi arasinda
sayilan sug tipleri ile 6zellikle bilisim yontemleri kullanilarak islenecek suglarin bir
ortak katalog haline getirilmesi ve taraf devletlere bu konuda ceza hukuku
diizenlemeleri yapilmasit zorunlulugu getirmek yoluyla, bu sorunun 6niine gec¢ilmeye

calisiilmaktadir.

Yine su¢ konusunda ortak bir diizenleme bulunsa da baz1 durumlarda, sanigin
vatandashigi ile magdurun vatandashginin farkli olmasi da, hangi devletin ceza
kanununun uygulanacagina iligkin problem yaratabilmektedir. Bu gibi sorunlar ise

ancak uluslararasi sozlesmeler yoluyla ¢coziilebilecektir™®.

B. Yeni hukuki diizenlemeler yapilmasi

Uluslararasi uyum ve isbirliginin 6nemi yiiksek olmakla birlikte, konu ile
ilgili ceza muhakemesi hukuku alaninda bazi yeni ulusal diizenlemelere de ihtiyag
olacaktir. Mevcut diizenlemelerin giiniimiiz kosullarin1 karsilamaktan uzak oldugu,
yapilan pek cok elestiri ile ortaya konulmaktadir. Tiirkiye’de dijital deliller, hukuki
anlamda ve delil teorisinde neyi ifade ettikleri tam olarak bilinmeden ve
anlasilmadan, pek ¢ok ceza yargilamasinda bir sekilde kullanilmaktadirlar. Ustelik

dijital deliller alanindaki gelismelerle birlikte, bu konudaki tartismalarda

54 (O9zel/Ahi, a.g.e.
5 (O9zel/Ahi, a.g.e.
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cogalmaktadir. Dolayisiyla mevcut diizenlemelerdeki yapilacak degisikliklerde bu
yeni gelismelerin bulunmasi mantikli olacaktir. Hatta bu konunun bir gereklilik
olusturdugu bile ileri siiriilebilir. Bu konuda yapilmasi gereken ise, dnceden iizerinde
durulan hukuki diizenlemelerin eksik yanlarin1 doldurabilecek yeni diizenlemelerin
hayata gecirilmesi olacaktir. Isbu baslik altinda da ilgili diizenlemelerin eksik
yanlarinin tespiti ile bu eksikliklerin ne sekilde doldurulabileceklerine iligkin oneriler
yer almaktadir. Bu noktada sadece CMK igerisindeki diizenlemelerde degil, konuyu
dogrudan veya dolayli olarak etkileyen bazi diger diizenlemelerde de degisiklikler

yapilmalidir.

1. CMK hiikiimlerinin SSS ile uyumlandirilmasi

Daha once de bahsedildigi lizere Tiirkiye SSS’yi 2010 yilinda imzalamis ve
2014 yilinda da onaylamlst1r546. Imzalama ile sézlesmeye aykir1 davranmama
yiikkiimii edinen Tiirkiye icin, isbu sdzlesmenin onaylanmasiyla birlikte sézlesme
hiikiimleri baglayicilik kazanmistir®*’. Dolayisiyla sézlesmeye taraf olan Tiirkiye

acisindan mevzuatini SSS’ye uyumlandirma gibi bir yiikiim ortaya ¢ikmistir™*.

Bu yiikiimiin gercgeklestirilmesi yolunda ilk 6nemli adim, SSS’nin 16.
maddesi ile 21. maddesi arasinda sayilan bilisim koruma 6nlemlerinin ulusal hukuka

uyarlanmasidir.

Oncelikle CMK 134 kapsaminda diizenlenmis olan bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma tedbirini ele alacak
olursak, bu tedbirin bilgisayar temelli kurulmus bir yapis1 oldugu goriilecektir.
SSS’de 19. maddede tedbir, depolanmis bilgisayar verilerinin aranmasi ve bunlara
elkoyma olarak diizenlenmistir. Burada ilk dikkat ¢eken husus, SSS’nin bu tedbiri
diizenlerken veri odakli bir yaklagim sergilemesidir549. Benzer bir yaklasim CMK’de
gosterilmemis, diizenlemenin odak noktasi bilgisayar olarak alinmistir. Bu maddenin

bu durum g6z dniine alinarak bir kez daha gbzden gegirilmesi yerinde olacaktir.

> {lgili bilgi igin bkz. s. 75.

> Anlasmalarin baglayicilig1 iizerine goriisler icin bkz. Pazarci, a.g.e. , S. 57 vd.
548 Tiirkiye’nin sézlesmeye dair ¢ekinceleri igin bkz. s. 75.

9 Bkz. s. 76 vd.
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Yine arama tedbiri sonrasinda verilere elkoyma ya da verilerin kopyalanmasi
hususlart CMK 134 icerisinde diizenlenmis olsa da, bu konudaki elestiriler”® ve
cagin gerekleri yerine getirilerek maddenin diizeltilmesi gereklidir. Elkonulan dijital
delillerin muhafaza altina alinmasi hususu Sug¢ Egyasi Yonetmeligi’nin 9. maddesinin
2. ve 5. fikralan ile diizenlenmis olsa da bu diizenlemenin hakkinda yapilan

elestiriler™" de dikkate alinarak kanuna tasimmasi yerinde olabilir.

Bunlara ek olarak SSS 19’a gére CMK 134 igerisinde en dikkat c¢eken
eksiklik verilerin erisilemez hale getirilmesi veya kaldirilmasina ydnelik
diizenlemelerin madde igerisinde yer almamasidir. Bu denli 6nemli bir husus

konusunda da dogrudan bir diizenleme bulunmamas1 énemli bir eksikliktir.

CMK 135 kapsaminda diizenlenen telekomiinikasyon yoluyla iletisimin
denetlenmesi tedbiri ele alinacak olursa, madde igerisinde iletisimin tespiti, iletisimin
dinlenmesi, iletisimin kayda alinmasi, sinyal bilgilerinin degerlendirilmesi ve mobil

telefon yeri tespiti gibi tedbirler bulunmaktadir.

Daha onceki boliimde belirtildigi iizere CMK 135 kapsamindaki iletigimin
tespiti tedbiri ile telefon goriismelerine yonelik arama, aranma, yer bilgisi ve kimlik
bilgilerinin tespiti yapilmaktadir. Sinyal bilgilerinin degerlendirilmesinde ise sinyal
bilgilerinin iletisim sistemleri iizerinde biraktig1 izlerin tespit edilerek, bunlardan
anlamlandirilan sonuglar ¢ikarmak {izere gercgeklestirilen degerlendirme islemleri
yapilmaktadir. Ancak her iki tedbir uygulanirken iletisim igerigine miidahale
edilmemektedir. Bu durumda iletisim igerigine miidahalenin yalnizca iletisimin
dinlenmesi ve kayda alinmasi tedbiri yoluyla gerceklesecegi sdylenebilir. Ancak bu
islem yapilan dinlemenin kayda alinmas1 seklinde gergeklestigi icin igerik verisinin
takibinin yapilmasi sadece belirlenen ger¢evede miimkiin olmaktadir. Bu nedenle
Tiirk hukuku agisindan SSS 20. maddesindeki trafik verilerinin gergek zamanl
olarak toplanmasi bilisim koruma 6nlemini karsilayabilecek bir tedbirin varligindan
soz edilebilirken®?; SSS 21. maddesindeki icerik verilerinin denetlenmesi tedbirini

karsilayacak bir tedbirin asgari olarak bulunmadigi sonucuna varilacaktir.

> Bkz. 5. 108 vd.

*1Bkz. s. 122.

%2 Serap Keskin Kiziroglu, “Ceza Muhakemesi Hukukunda Bilisim Koruma Tedbirleri”, Kazanci
Hukuk Eserleri Bilgi Bankasi, http://www.kazanci.com/kho2/hebb/files/makale-serapkeskinkiziroglu-
3.htm. (Erigim tarihi: 22.02.2015)
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Mobil telefon yeri tespiti ise delil elde etmeye yonelik bir tedbir degildir.
Yakalamaya yonelik diizenlenen bu tedbire SSS igerisinde de yer verilmemistir. Bu
nedenle belki de daha bagka bir baghk altinda diizenlemesi daha dogru olabilir.
Ayrica bu hiikmiin delil elde etmeye yonelik olarak degistirilerek teknik takip

icerisine alinmasi da miimkiin olabilir.

SSS kapsaminda kabul edilen bir diger bilisim koruma 6nlemi olan 17.
maddedeki trafik verilerinin hizli sekilde korunmasi ve kismen aciklanmasi islemi ise
5651 sayili kanun ile kismen karsilanmaya calisilmaktadir. Erisim ve yer
saglayicilara getirilen trafik bilgilerini saklama ve bildirim halinde bilgi verme

yiikiimleri bu kanun igerisinde yer almaktadir®®,

Bu noktada SSS’ye gore eksik kalan diger diizenlemeler depolanan bilgisayar
verilerinin hizli sekilde korunmasi ile tiretim emridir. Nitekim CMK 134, depolanmis
bilgisayar veri igeriklerinin, ileride yapilacak elkoyma isleminin amaca uygun
olabilmesi i¢in veri saklayicilar tarafindan 6zgiin niteligiyle 6nceden korunmasini
saglayict bir diizenleme degildir. Ayni sekilde iiretim emrine iligkin ayr1 bir
diizenleme de yoktur. Dolayisiyla SSS’nin 16 ve 18. maddelerini kapsayan bu

tedbirler ceza muhakemesi hukuku sistemine eklenmelidir.

Ancak ozellikle iiretim emrini karsilayacak diizenlemeler yapilirken, {iretim
emrinin aslinda bir delili teslim etme ve delil elde edilmesine katkida bulunma
yikiimii oldugu unutulmamalidir. Bu durumda ilgili diizenlemelere siipheli veya
sani@a ve tanikliktan ¢ekinebilecek kisilere bunun uygulanmamasi yoniinde istisna
hiikiimleri konulmas1 gerekecektir. Aksi halde kisinin kendisi ve yakinlar1 aleyhine
delil vermeye zorlanmas1 yasag: ihlal edilmis olur. Yine bu konuda savcinin veya
kollugun etkili aragtirma yapabilmesi i¢in delile ulastirabilecek sifrelerin edinilmesi
gerekli olsa da, bu sifreler bazen gerektiginden fazla olarak biitiin bilgileri ortaya
serebilir. Bu nedenle bu hiikiimlerin karsilikli menfaatlere gore ciddi bir bigimde

degerlendirilip diizenlenmeleri gerekecektir554.

%3 Bkz. ss. 119-120.
4 Ulrich Sieber, “Enformasyon Toplumu, Siber Suclar ve Reform”, Siber Suglar: Olgular,
Onleme, Cezalandirma Konferanst, Istanbul, 12.04.2013.
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2. Kisisel verilerin korunmasina iliskin kanunun c¢ikartilmasi

Daha once de belirtildigi tizere, kisisel verilerin dijital yontemlerle islendigi
giinlimiiz diinyasinda, bu verilerin korunmasina iliskin ayr1 bir mevzuatin olmasi
geregi aciktir>. Nitekim kisisel verinin anlamu, hangi gerekgelerle korunmasi
gerektigi, bu korumayr saglayacak ilkelerin ve istisnalarin neler oldugu, verileri
isleyenlerin sorumluluklari1 ve veri 6znelerinin yani bireylerin haklar1 agisindan agik
bir sekilde bir diizenleme icinde bulunmayinca, gesitli kanunlarda konuya iliskin

556

mevcut bulunan haklardan da diizgiin sekilde yararlanilamamaktadir™". Ayrica bu

diizenleme yapilirken, CMK’de bulunmayan kigisel verilerin delil elde etmek

amaciyla incelenmesi konusundaki istisna maddesi de bu diizenlemeye eklenebilir®’,

Buna ek olarak bu diizenlemenin Anayasa’nin 20. maddesi geregi bir anayasal
hak oldugu da sOylenebilir. AB ile uyum kapsaminda da kisisel verilere iliskin
yapilacak diizenlemenin getirecegi olumlu etkiden bahsedilebilir. Ustelik bu
calismada da goriilecegi iizere kisisel verilerin korunmasina verilen énem ABAD
kararlarina da yansimis durumdadir. Tiirkiye’nin bu konuda g¢alisma yapmadigi
sOylenemese de gelisen siirece bakildiginda kisisel verilerin korunmasina iliskin

diizenleme yapilmasi siirecinin agirdan alindig1 da agiktir.

3. Adli bilirkisilik kurumu kurulmasi ve bu konuda kanun ¢ikartilmasi

Tiirkiye’de mevcut durumda dijital delillere yonelik adli bilisim incelemeleri
Adli Tip Kurumu biinyesinde bulunan Fizik Ihtisas Dairesi Baskanlig1 tarafindan
yapllmaktadlrsss. Daha 6nce de bahsedildigi iizere adli tip, adli mercilerin sadece tip
bilimi konusunda yardim almas1 gereken bir alandir. T1ip biliminin disindaki alanlarin

adli tip igerisine yamanarakSS9 2659 sayil1 Adli Tip Kurumu Kanunu ve Adli Tip

°° Bkz. 5. 121.

56 glif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmasi1”, s. 145,
http://www.bilisimdergisi.org/s128/pdf/142-149.pdf. (Erigim tarihi: 19.02.2015)

7 Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1325.

% Bu gorev, Adli Tip Kurumu Kanunu Uygulama YoOnetmeligi’nin fizik ihtisas dairesi baglikli 14.
maddesi ile belirlenmistir. Nitekim ilgili madde iceriginde de belirtildigi iizere, ses ve goriintii
inceleme subesi ile bilisim ve teknoloji suglari subesi igbu daireye bagli bulunmaktadir.

%9 Servet Yetim, “Dijital Kamt Arastirma Yéntemleri”, istanbul Barosu Dergisi, Cilt: 82, Sayr: 3,
2008, s. 1202 igerisinde Adli Tip Kurumu Kanunu’nun ilk diizenlemesinde sadece tibbi alanlarda
bilirkisilik ihtiyaglarinin giderilmesi amaciyla Adalet Bakanligi’na bagli bir kurum olarak kurulmus
iken daha sonra birimin ana yapisi iginde yer alan ihtisas Kurullarina ihtisas Daireleri de eklenerek
morg, fizik, kimya, gozlem, trafik, biyoloji vb. ihtisas daireleri kurulduguna ve kurumun sadece tibbi
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Kurumu Kanunu Uygulama Yénetmeligi560 igerisine katilmasi yerine, adli bilirkisilik

tist kavrami lizerinde birlesilmesi gereklidir.

Dolayisiyla 6ncelikle bu konu ile ilgili bir diizenleme yapilmak suretiyle Adli
Tip Kurumu Kanunu, Adli Bilirkisilik Kurumu Kanunu olarak degistirilmelidir561.
Yeni isme sahip bu kurum igerisinde dijital delillere yonelik incelemelerin saglikl bir
sekilde yapilabilmesi amaciyla adli bilisimin her boyutunu i¢ine alacak bir Adli
Bilisim ihtisas Kurulu’nun kurulmas: gerekmektedir. Ustelik kurulacak bu birimde
calisacak adli bilisim uzmanlarinin oncelikle delil konusunu temel alacak sekilde
hukuk konusunda ve adli bilisim alaninda egitilmis olmalar1 gerekmektedir. Ustelik

bu egitimin belli bir sertifika ya da akreditasyon sistemine baglanmasi gereklidir*®.

Bu birimde ¢alisacak olan adli bilisim uzmanlarinin diger ihtisas daireleri ile
iletisim igerisinde bulunmalarina, hatta farkli ihtisas dairelerinin birbirleriyle olan
iletisimine yonelik hususlar diizenlenmelidir. Yine Adli Bilisim Ihtisas Kurulu’na
bagli olacak ve bu birimde calisacak olan adli bilisim uzmanlarinin, olaylarin
¢oziimiinde istifade edecekleri ileri diizey laboratuvarlar kurulmalidir. Bu
laboratuvarlarla birlikte nitelikleri geregi kopyalarin uzun siire saklanmasi1 gereken

dijital delillerin depolanmasina yonelik uygun imkanlar saglanma11d1r563.

Tiim bunlara ek olarak adli bilirkisiligin sadece bir kurumun kontroliine
birakilmast da ¢ok dogru goriinmemektedir. Bu nedenle gerektiginde iiniversitelerin
adli bilisim ile 1ilgili boliimlerinde uzman olan kisilerin goriislerine de
basvurulabilmelidir. Hatta eger Adli Bilirkisilik Kurumu ve iiniversite biinyesinden
uzman bilirkisi saglanmasinin miimkiin olmadig: hallerde, adli bilisim konusunda
calisan sivil toplum orgiitlerinin liyakata goére bildirecegi uzmanlara da bilirkisilik

gorevi verilebilmelidir®®*

. Ancak tiim bu kisiler agisindan da, adli birimlerin egitimi
basliginda da belirtilecek bir husus olan, konunun uzmani olduklarin1 bildiren
sertifika ya da akreditasyon belgelerinin bulunmasi aranmalidir. Ustelik bu sertifika

ve akreditasyon belgelerinde, ilgili uzmanin bilisim alanindaki son gelismelere

alanlarda bilirkisilik yapma fonksiyonundan hizla uzaklagsmis olmasina ragmen adinin degistirilmesi
gerektigi yoniinde bir girisimde bulunulmadigina dikkat ¢ekmektedir.

>%0 Resmi Gazete, Tarih: 31.07.2004, Say1: 25539.

%1 Yetim, a.g.e. , s. 1202.

%62 Bkz. Yetim, a.g.e. , s. 1202.

%63 (9zel/Ahi, a.g.e.

%64 O9zel/Ahi, a.g.e.
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yonelik egitim aldigin1 gosterir bilgi bulunmali, belli tarihten Oncesine yonelik

belgeler kabul edilmemelidir®.

HSYK de 2012 yilinda yaptigni degerlendirmede bilirkisilik ve Adli Tip
alaninda yasanan sikintilara yonelik bir durum analizi yapm1§t1r566. Bu rapora gore,
bilirkisilik hizmetlerinde yapilacak diizenlemeler ve kurumsallagtirma ¢alismalart ile
bilirkisi raporlarindaki kalite artacaktir. Bu artig ile yargi sisteminin daha saglikli,
etkin ve hizli islemesi temin edilmis olacak, bodylece davalarin makul siirede
sonug¢lanmasina, adil yargilamanin ve adaletin etkin ve saglikli islemesine katkida
bulunulacaktir. Bunlarin yani sira bilirkisi raporlarinin tarafsiz ve kaliteli bir sekilde
hazirlanmasi yargiya giiveni olumlu yonde etkileyecektir. Ozellikle bu husus Balyoz
giivenlik harekdt plam1 davasi icerisindeki en biiyiikk problemlerden birini

olusturmaktadir.

Yukarida belirtilen tiim hususlarin gergeklestirilebilmesi i¢in Adli Tip uzman
sayist artirilmali, adli tip uzmanligr 6zendirilmeli, Adli Tip Grup Baskanliklar
donanimli hale getirilmeli, grup bagkanliklarinda ihtisas dairelerinin tiim birimlerinin
kurulmasi saglanmali, adli tip sube miidiirliikkleri tiim illere yayginlastirilmali ve son
olarak Adli Tip Kurumu’na olan bagimliligin kaldirilmasi i¢in iiniversite ve ihtisas

hastanelerinin raporlar yeterli olmahdir™®’.

HSYK’nin raporundaki tespitler genellikle dogru olmakla birlikte eksiktir.
Nitekim daha 6nce de bahsedildigi iizere adli bilirkisilik tist kavrami, adli tip tst

kavramina gore daha dogru olacaktir.

C. Dijital delillere iliskin (hem CMK hem de SSS icerisinde yer almayan) baz
yeni diizenlemelerin uygulanabilirliginin tartisiimasi

Ceza hukuk sisteminin gelecegi acisindan, ¢esitli hukuk sistemlerinde yeni
olarak denenen veya denenmesi tartisilan bazi diizenlemelerin de tartisilmasi

gerekmektedir. Nitekim yeni ulusal diizenlemelerin yapilmasinin ardindan, mevcut

%% Bu konuda bkz. s. 173.

566 HSYK, Yargida Durum Analizi Toplantilar1 Sonu¢ Raporu, Ocak 2012, ss. 60-61,
http://www.hsyk.gov.tr/dosyalar/Yargida-Durum-Analizi-Toplant%C4%B1lari-Sonuc-Raporu.pdf.
(Erigim tarihi: 20.02.2015)

%"HSYK, Yargida Durum Analizi Toplantilar1 Sonuc Raporu, s. 61.
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problemler iizerinden iiretilmis diger diizenlemelerin de yapilmasinin uygunluguna
dair tartigmalar yapilacaktir. Bu nedenle bu baslik altinda bu diizenlemelerden

bazilar1 ortaya konarak, tanitilacaktir.

Bu konuda Onerilen diizenlemelerden biri DNA veri tabaninin
olusturulmasidir’®®. Bu konuda Adalet Bakanlig: tarafindan 2007 yilinda hazirlanan
DNA Verileri ve Milli DNA Veri Bankas1 Kanunu Tasarisi, Bagbakanlik tarafindan
2008 yilinda iade edilmistir. Adalet Bakanligi, 2012 yilinda tasariy1 goriisleri alinmak

%9 Kisilerin DNA verilerinin

tizere ilgili kurum ve kuruluslara tekrar gondermistir
viicuttan alinan orneklerle saptanan ve bir takim genetik incelemeler sonucu elde
edilen kisisel veriler olduklar1 sdylenebilir. Sucla miicadele konusunda olumlu
olabilecek bu hususun, 6zel hayatin gizliligi ve kisisel verilerin korunmasi hakkina
miidahale eden bir niteligi oldugu agiktir. Bu nedenle AIHM’de de tartisiimis olan®"
bu konuda diizenleme yapilirken titizlikle calisilmalidir. Hele ki ortada bir Kisisel

Verilerin Korunmast Kanunu yokken, bu konu ikinci planda kalmaya mahkGmdur.

Bu diizenlemelerden bir digeri ise verilerin karsilastirmasidir. Verilerin

1

karsilastirilmasinda degisik veri tabanlarindan®’* elde edilen bilgilerin bir havuza

toplanarak, ceza sorusturmasinda siipheli veya siiphelilere ulasilmaya ga115111r572.

Bu diizenlemelerden bir digeri ise ¢evrimigi (uzaktan) aramadir. Cevrimici

arama sorusturma sirasinda iiglincii kisilere ait bilisim sistemine disaridan girip

%68 Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1328; Tanrikulu, a.g.e. , ss. 333-335.

%9 Adalet Bakanligi Kanunlar Genel Miidiirliigii, Aylik Faaliyet Raporu (01.01.2012-31.01.2012),
http://lwww.kgm.adalet.gov.tr/Faaliyetler/AyFaliyet/2012%20y%C4%B11%C4%B1/ocak2012/avr.pdf.
(Erigim tarihi: 13.03.2015)

Adalet Bakanligi Kanunlar Genel Miidiirligii, Aylik Faaliyet Raporu (01.03.2012-31.03.2012),
http://www.kgm.adalet.gov.tr/Faaliyetler/AyFaliyet/2012%20y%C4%B11%C4%B1/Mart2012/avr.pdf
(Erisim tarihi: 13.03.2015)

*0'5. and Marper v. United Kingdom, 30562/04 and 30566/04, 04.12.2008 kararinda ATHM, DNA
verilerinin su¢ sorusturmalarinda kullanilacak bile olsa, smir1 belli olmayan bir zaman igin
depolanmasini demokratik toplumdaki gereklilik ilkesini karsilamamasi agisindan AIHS 8.
maddesinin ihlali olarak degerlendirmistir.

! Tiirkiye’de bu konuda yapilan cahismalar hakkinda bkz. Selma Arslantas-Toktas/Mutlu
Binark/Ergin Safak Dikmen/Isik Baris Fidaner/Elif Kiizeci/Alkim Ozaygen, Tiirkiye’de Dijital
Gozetim, Istanbul: Alternatif Bilisim Dernegi Yayinevi, 2012, s. 67 vd. (Ornegin, niifus ve
vatandaglik iglerine iliskin kayitlar, e-devlet sifresi, mobil imza, elektronik imza ve T.C. kimlik kart1
gibi; ayrica sinirlarda yapilan kontrollere iligkin kayitlar ile satin alinmis biletler, 6denmis faturalar
gib elektronik ortamda yapilan ticari kayitlardan da bu noktada bahsedilmesi yerinde olacaktir.) Yine
bu konuda bkz. Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1325.

572 Tanrikulu, a.g.e. , s. 304.
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icerideki verileri 6grenmek olarak tanimlanabilir’”®. Bu yontem ile eski yontemlerle
takip edilemeyen kisilerin takibinin miimkiin hale gelecegi belirtilmektedir. Nitekim
modern teknoloji ile kollugun bilisim sistemine disaridan girip ne var ne yok
incelemesi ve bu sistemde ne tir islemler yapildigin1 denetlemesi teknik olarak

mumkuindiir.

Bu noktada nitelik olarak ¢evrimici aramaya yakin olan ancak genel anlamda
farkli ayrintilar iceren klavye hareketlerinin kayda alinmasi (keylogging) ve ekranin

denetlenmesi ile ilgili diizenlenmeler de dikkate alinabilir®’®.

Son olarak bahsedilmesi gereken diizenleme ise ses ve gorlinti kayitlarinin
denetlenmesi iizerinedir. CMK’de mevcut olan teknik takip tedbirine karar
verildikten sonra kisilerin kamuya acik yerlerdeki faaliyetlerinin denetlenmesi
miimkiin olsa da, bdyle bir kararin olmadigi hallerde kisilerin goriintii ve ses
kayitlarinin alinmasinin TCK 134 kapsaminda 6zel hayatlarinin gizliliginin ihlaline

yol agacagi sdylenebilir.

Bu durumda her ne kadar giivenlik amacl konulsa da kamuya acgik yerlere
iligkin 1lgili kayitlar1 yapan gerek 6zel gerek kamuya ait gilivenlik kameralar®’®
tarafindan yapilan tiim kayitlarin hukuka aykiri nitelik tasidigi agiktir. Nitekim

haklarinda hi¢bir diizenleme bulunmamaktadir.

Bunun disinda kamuya agik yerlerde giivenlik kameralarimin kullanilmasi
meselesi, kamu yararini olusturan kamu giivenligi acisindan 6nemi ve 6zellikle sug
sorusturmalarinda delil elde edilmesi konusunda yaratacagi genis imkanlar nedeniyle

bu konuda diizenleme yapilmasi miimkiin olabilir.

D. Adli birimlerin konuyla ilgili egitimi

Gerek uluslararas: alanda, gerek ulusal alanda ¢esitli ¢caligmalar yoluyla yeni

diizenlemeler yapilsa da, bu diizenlemelerin uygulayicilarin, diizglin uygulama

573 Kunter/Yenisey/Nuhoglu (2013), a.g.e. , s. 1323.

°" Sieber.

°’> Buna érnek olarak MOBESE sistemi verilebilir. Boylesine yayginlagmis bir sistemin hala yasal
dayanaktan yoksun sekilde ¢aligmaya devam ettigi goriilmektedir.
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yapabilmeleri icin, diizenlemelerde neyin amaglandigini anlamalar1 gereklidir. Aksi

takdirde yapilan uygulamalar hukuki yanligliklar dogurabilir.

Arada bazi degisiklikler yapilsa da CMK’nin dijital delillere yonelik
diizenlemelerinin kanunlagsmasinin {izerinden 10 yillik bir siire ge¢mistir. Bu siire
icerisinde bu diizenlemelerin uygulamasi acisindan belli bir temel olugmasina
ragmen, glinlimiizde bile alanla ilgili bilgi sahibi olan hukukcu sayisinin yetersiz
oldugu sdylenebilir. Dijital deliller alaninin hukuk ag¢isindan yeni yeni oturmaya
baslayan bir alan olmas1 nedeniyle alan icerisinde siiregelen pek ¢ok hukuki tartisma
ile birlikte, alan konusunda hukukgularin yeterli bilgiye sahip olmamasi, uygulama

576

asamasinda yapilan yanligliklart da beraberinde getirmektedir Bu nedenle

oncelikli olarak hukukcgularin dijital deliller konusunda bilgi edinmesi saglanmalidir.

Egitim konusunda hukukgular igerisinde ilk olarak deginilmesi gereken
kisiler hakimlerdir. Daha once de bahsedildigi iizere hakimlerin bilgi birikimleri,
ellerindeki dosya sayisinin getirdigi is yiikii agirligindan dolayr kendilerini

gelistirmeye zamanlar1 kalmadigindan, sadece dava tecriibesi eksenli gelismektedir.

Bir goriise gore, bu durumun ¢o6ziimii bilisim sucglarima 6zel ihtisas
mahkemelerinin kurulmasi ile gerceklesebilir"’’. Bylece bu ihtisas mahkemelerinde
gorevli hakimlerin konuya iligkin teknik bilgilere daha hakim olmasi saglanacaktir.
Zaten hakimin bilisim konusunda sahip olmasi gereken bilgi, olayr hukuken
degerlendirmeye ve konuyla ilgili bilirkisi raporunu anlamaya yetecek ol¢iidedir.
Nitekim dijital delillerin saglamligi ve giivenilirligi acisindan mutlaka biligim
konusunda teknik bilgilere sahip olan bilirkisilerin yardimindan yararlanilmasi

gerekir.

Adli bilisim konusunda yapilacak bilirkisilik sisteminin kanunen nasil

kurulmasi gerektiginden daha onemli olan husus, bilirkisilige kabul konusundaki

>’% Mason, a.g.e. , $S. XXXV-XXXVi.

*" Bilgi caginda bilgiye ulasmak kolaylagsa da artan bilgi birikimi hukukun her alanda daha da
derinlesmesi sonucunu dogurmustur. Artitk hukukun her alani eskiye gore ¢ok daha genis ve
kapsamlidir. Buna dayanarak giiniimiizde pek ¢ok mahkemenin konu agisindan bdliimlere ayrilarak
ihtisas mahkemelerine doniistiigii goriilmektedir. Hukuk davalari agisindan aile mahkemeleri, is
mahkemeleri, kadastro mahkemeleri, fikri ve smnai haklar hukuk mahkemeleri, icra hukuk
mahkemeleri ile ceza davalari agisindan fikri ve sinai haklar ceza mahkemeleri, icra ceza mahkemeleri
bunlara 6rnek gosterilebilir. Ayrica bkz. Ozel/Ahi, a.g.e.
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egitim gereklilikleri olacaktir. Bu egitim programlarinda hukuk, bilisim sistemleri,
kriminoloji ve kriminalistik konular1 agirlikli olarak bulunmalidir®®. Boylece biligim
suglarinin nasil islendigi, dijital delillerin nasil elde edilecegi, dijital delillerin zarar
gormeden ve orijinalligini bozulmadan ne sekilde incelenecegi ve bu incelemeler
sonunda ortaya cikan sonuclarin adli makamlara nasil sunulacagi 6grenilecektir.
Ustelik tiim bu egitim diizeninin belli bir sertifika ya da akreditasyon sistemine

baglanmasi gereklidir.

Adli bilisim konusunda aldigi egitim sonucunda, bu alanda uzmanlik
sertifikas1 ya da akreditasyonu alan kisilerin, bilirkisilik faaliyetlerini yiiriitebilmeleri
icin, diizenli olarak mesleki gelisim egitimlerine de tabi tutulmalar1 gerekir. Nitekim
bilisim ve dijital teknoloji alanindaki gelismelerin takip edilip edilmedigi ancak bu

yolla denetlenebilecektir®’®.

Glinlimiizde Tiirkiye’de baz1 {iniversitelerde agilan adli bilisim yiiksek lisans
programlarinin yani sira Adli Bilisim Miihendisligi lisans programlar1t da
bulunmaktadir. Adli bilisim alanindaki eleman eksikliginin giderilmesi agisindan, bu

tip programlarin iiniversite biinyelerinde kurulmasi olumlu bir gelismedir.

Tiim bu gelismelerin yaninda, sadece 6zel ihtisas mahkemelerinin kurulmasi,
bu konudaki eksikligi gidermek agisindan yeterli degildir. Nitekim bu ihtisas
mahkemelerinin diizglin bir sekilde isleyebilmesi i¢in, savcilarin ve kolluk
gorevlilerinin de ihtisaslagsmasi gerekecektirsgo. Nitekim bilisim aygitlar araciligiyla
suclarin sorusturma ve kovusturma asamasindaki adli islemler, bu alanda bilgi sahibi
olan savcilar ve dijital deliller konusunda egitilerek bu konuda 6zel olarak
gorevlendirilmis kolluk gorevlilerinin mevcudiyetinde daha rahatlikla yapilacaktir.
Ozellikle kolluk gorevlileri agisindan, agilacak egitimler sonunda verilecek
sertifikalar yoluyla dijital delillerin elde edilmesi konusunda uzmanlasan birimler

kurulmalidir®?,

8 Adli Bilisim ihtisas Kurulu’'nda calisacak kisilerin yazilimdan, donanimdan, veri tabam
yonetiminden, veri kurtarmadan ve ag baglantilar1 yonetiminden anlayan uzmanlar olmasi geregi
konusunda bkz. Ozel/Ahi, a.g.e.

9 Yetim, a.g.e. , s. 1202.

580 (9zel/Ahi, a.g.e.

%81 Ozel/Ahi, a.g.e.



179

Bunlarin yani sira bilisim suglar1 alaninda ihtisaslagan hakim, savci ve kolluk
birimlerinin bir araya gelecekleri, teknolojik imkéanlarin son durumuna iligkin giincel
bilgilerin paylasildigi seminerlerden ve dijital delillere iliskin siireclerin nasil
isledigine dair yapilacak calisma ziyaretlerinden olusan bir farkindalik egitimi

programi  olusturulmast da yararh olacaktir™®.

Nitekim Tirkiye’de bilgi
probleminden daha biiyiikk bir farkindalik problemi olusmaya baslamistir. Adli
kurumlarin birbirlerinin ¢alismalar1 hakkinda farkindaliginin olusmasi agisindan bu

tiir programlarin 6nemi biiyiiktir.

Avukatlarin da adli bilisim ve dijital deliller konusunda bilgi sahibi
olabilmeleri agisindan barolar aracilifiyla seminerler ve konferanslar diizenlenmesi

de yararl1 olacaktir.

Sonu¢ olarak Onerilen ideal ¢6ziim olarak bilisim suglarina yonelik
ihtisaslagsma olgusunun 6nemi 6n plana ¢iksa da, yargilamanin dijitallestigi bu ¢agda
adli birimlerin hepsinin belli oranda dijital teknoloji bilgisine sahip olmasi1 gereklidir.
Ozellikle hakim ve savcilarin bu konularda temel bir egitim almalari sarttir>®>,
Nitekim artitk ceza muhakemesi iglemleri bile dijital bir platform olan UYAP
araciligiyla gerceklestirilmektedir. Dolayisiyla ihtisaslagmanin saglanmas: ile bile

sorunlar tamamen ¢oziilemeyebilir.

%82 HSYK, Hukuki Miizakere Toplantilar1 Ceza Hukuku Grubu Raporu, Denizli, 08.11.2013-
10.11.2013, s. 5, http://hmt.hsyk.gov.tr/toplantilar/2013/adli-yargi/guz/denizli/raporlar/5grup.pdf.

%83 Hakimler ve Savcilar icin Siber Su¢ Egitimi: Bir Kavram, AK Siber Sug Projesi ve Lizbon
Sebekesi,  Strasbourg, 2009, s. 12, http://www.coe.int/t/dghl/cooperation/economiccrime
/cybercrime/Documents/Training/2079_train_concept_4_provisional_8oct09_TUR.pdf.
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SONUC

Glniimiiziin 6nemli bir ger¢egi haline gelen dijital delillerin ceza
muhakemesi sistemindeki yerini gésteren bu ¢alismada, siklikla kavram ve terimlerin
anlamlarinin iizerinden degerlendirmeler yapilmistir. Nitekim hukuk, delil ve ispat
sistemlerinin tarihgesi diisiiniildiigiinde daha ¢ok yeni olan bu alanda 6ncelikli dikkat
¢eken problem, hukukgularin konuya yabanci olmalar1 nedeniyle yasadiklari kavram
kargasasidir. Nitekim ceza muhakemesinde dijital deliller basligi tezin konusunu
acikca belirtse de; heniiz baslikta belirtilen dijital delil teriminin bile tartismali
oldugunu sodylemek gerekir. Hukuk diizenlemeleri icerisinde daha ¢ok elektronik
terimi kullanilsa da, elektronik delil olarak kastedilen delillerin igerik olarak dijital

delilleri olusturdugu sdylenmelidir.

Her bilim gibi hukuk da kendi dilini olusturabilen bir bilim alan1 olsa da,
hayatla dogrudan baglantili bu alanin igerisindeki kavramlarin da hayatla ve diger
bilim alanlariyla olan iliskisi ©nem  kazanmaktadir. Nitekim  hukuk
diizenlemelerindeki lafzi yanilsamalar, uygulamada yapilacak yanligliklarin da
kapisini aralamaktadir. Neticede hukukgular da insandir ve insan yanilir. Onemli
olan bu yanilgilardan ders ¢ikarmaktir. Bu nedenlerle kavramsal tartigmalar ve dijital
delilin yerinin mevcut ceza muhakemesi hukukundaki delil teorisi igerisindeki

yerinin tespit edilmesi bu ¢aligmanin 6ncelikli sorunsali olmustur.

Ancak dijital deliller sadece hukuk alanini i¢cermeyen, bilgisayar ile ilgili
alanlar1 ve bilisim bilimini ilgilendiren ¢ok yonlii bir konudur. Bu nedenle ¢alisma
icerisinde karsilasilan en biiytlik sikintilardan biri, konu ile dogrudan ilgisi olan ama
hukuk ile dogrudan ilgisi olmayan bir alana iligskin yapilacak degerlendirmelerde
yanilgiya diisme ihtimalinin artmasiydi. Bu nedenle bilisim alanina iligkin
degerlendirmeler miimkiin oldugunca kisa bir 6zet olarak tutulup, konunun ana

omurgasi olan hukuk alanina daha ¢ok yer ayrilmistir.
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Hukuka iliskin incelemeler yapilirken uluslararasi, yabanci ve ulusal
diizenlemeler ayr1 olarak incelenmistir. Boylece her bir sistem birbirinden ayr1 olarak
daha rahat olarak goriilebilecek duruma gelmistir. Bu incelemeler sonucunda heniiz
hi¢bir hukuk diizenlemesi agisindan miikemmeliyetin yakalanamamis oldugu ve her
diizenlemenin kendince bazi eksikliklerinin bulundugu tespit edilmistir. Bu noktada
dijital delillerin uluslararas1 yaygmligr da dikkate alindiginda, bu konuda yapilan
uluslararasi diizenlemelerin 6neminin de biraz daha fazla oldugu gercegi de ortaya
cikmaktadir. Zaten dijital deliller konusunda yapilan diizenlemelerin uluslararasi
hukuk temelli calismalar sonucunda ortaya ¢ikmakta oldugu gercegi de ortadadir.
Nitekim bu konudaki en 6nemli 6rnek Avrupa Konseyi tarafindan hazirlanmig olan

Siber Suglar S6zlesmesi’dir.

Siber Suglar Sozlesmesi giiniimiiz acisindan yeterli gériinmese de, iyi bir
baslangi¢ noktasi olarak kabul edilebilir. Tiirkiye de bu S6zlesme’yi onaylayarak bu
konudaki iradesini ortaya koymustur. Bu noktada artik ulusal hukuk diizenlemeleri
yapilirken, Sozlesme’nin bilgisayar verisi odakli anlayis1 ve hukuki deger olarak
veriyi temel almasina dikkat edilmesi gerekir. Bunun disinda yabanci hukuk
diizenlemelerindeki olumlu orneklerin takip edilebilmesi acisindan, bu konuyu

ilgilendiren yabanci hukuk diizenlemeleri de incelenmistir.

Yapilan incelemeler sonucunda Tiirkiye’de dijital delilleri ilgilendiren
diizenlemelerin belli temellerinin bulundugu, ancak bu temellerin kendilerinin ve
tistlerinin saglam bir sekilde doldurulmadig tespit edilmistir. Bu konudaki eksikler

tespit edilerek elestirilmistir.

Daha sonra ise kurallarin hayata yansimasi ve uygulamasmin aynast olan
mahkeme kararlarinin dijital delilleri ilgilendiren kisimlar1 incelenmistir. Bu
konudaki hak ihlallerini ve asgari standartlar1 belirleme acisindan Avrupa Insan
Haklar1 Mahkemesi kararlarinin her zaman icin dikkatle takip edilmesi gereklidir.
Nitekim bu kararlar, bilisim koruma tedbirleri olarak da adlandirilan dijital delil elde
etme yontemlerinin temel haklar ile c¢atistig1 noktalarin ¢oziimlerini icermektedir.
Avrupa Birligi Adalet Divani ise bu konuda daha ¢ok kisisel verilerin korunmasi

kapsaminda verdigi kararlarla dikkat cekmektedir.
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Yargitay kararlar1 ise Tiirkiye’nin dijital deliller konusunda bulundugu
pozisyonu en iyi sekilde gosteren kararlardir. Bu konuda 6zellikle Balyoz giivenlik
harekat plan1 davasi belki de tim diger mahkeme kararlarindan daha 6nemli ve
carpici sonuclar igermektedir. Bu nedenle davamin dijital delillere yonelik tiim
detaylarinin ortaya konmasi, konunun anlasilmasi ve aydinlatilmasinda son derece
yararlt ve yol gosterici olmustur. Yine Yargitay’in dijital delillere iligkin diger
kararlar1 ise kronolojik olarak incelenerek, Yargitay’in zamana gore yaptigi

degerlendirmelerde olusan farkliliklarin goriilmesi agisindan 6nemli olmustur.

Calismanin en son kismi ise bir tamamlayici kisimdir. Nitekim hukuk
diizenlemeleri ve mahkeme kararlar1 sonucunda dijital delillere iliskin ortaya ¢ikan
dogru hukuki tablonun, Tiirkiye’de ne gibi degisiklikler araciligiyla
olusturulabilecegi ortaya konulmustur. Bu nedenle bu kisim sadece konunun
dogrudan bir pargasi olmamakta, ileriye doniik onerileri de igeren bir degerlendirme

biitliniinii de i¢ermektedir.

Yapilan her caligmanin mutlaka gelistirilebilecek yonleri bulunmaktadir.
Nitekim bilimle ugrasmak da bunu gerektirir. Ozellikle hukuk gibi derin bir alanda
ise yazilacak seyler hi¢ bitmeyebilir. Ancak bir noktada edinilen bilgilerin
toparlanmas1 gerekir. Ornegin bu konuda elbette daha ¢ok yabanci hukuk sistemi
incelenerek, bu sistemlerin tiimiiniin karsilastirmasi ulusal diizenlemeler igerisinde
katilarak bir biitiinlestirme yapilabilirdi. Ancak mevcut durumda sistemler ve
kavramlar arasinda bulunan derin farkliliklar geregi her sistemin kendi igerisinde

degerlendirmesinin yapilmasi daha dogru goriinmektedir.

Sonug olarak daha once de belirtildigi gibi, tezin bashginin bile tartismali
oldugu bir durumda, tezin ana amaciin bu tartigsmalara bir cevap getirebilmesidir.
Nitekim ceza muhakemesinde dijital deliller agisindan temel degerlendirmeleri
iceren bu c¢alismanin, tezin dayanak noktalar1 olan dijital delillerin ceza
muhakemesindeki yerinin tespit edilmesi ve bu konuda yasanan sorunlarin
¢Oziilmesine iligkin problemlere iligkin tartismalar1 ve ¢oziimleri igerdigi

sOylenebilir. Bu nedenle calismanin amacina ulastig1 sdylenebilir.
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