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ONSOZ
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LE RESUME

Le sujet de cette these est le crime d'acces non autorisé au systeéme informatique
réglementé a l'article 243 du Code pénal turc n° 5237. Dans le premier paragraphe de
l'article, la forme simple du crime, dans le deuxi¢me paragraphe, la situation
nécessitant moins de peine, et dans le troisiéme paragraphe, le crime aggravé en raison
du résultat est réglementé. Afin de comprendre les cybercrimes et de prendre une
décision équitable dans des événements concrets, il est d'une importance vitale de
définir les systémes d'information soumis au crime et les ¢léments de ces systémes.
Pour cette raison, les concepts d'ordinateur, de systéme d'information, de données et
d'internet de notre étude ont été examinés. Les caractéristiques techniques de ces
concepts sont précisées ; puis les définitions faites dans la doctrine et la 1égislation ont
¢été examinées. Afin de mieux comprendre la situation dans la pratique de ces concepts,
qui sont apparus comme l'objet ou les outils de la cybercriminalité, les décisions de la
Cour supréme sont également incluses dans cette section. Toujours dans cette section,
l'accent est mis sur le concept de cybercriminalité, qui peut étre considéré comme un
nouveau concept de droit pénal. Tout d'abord, des approches différentes dans la
littérature internationale et dans la doctrine de notre pays sur la dénomination de ces
crimes ; Ensuite, les définitions et classifications faites sont examinées.

Dans la section suivante, il s'agit d'examiner I'évolution historique de
I'informatique et des délits informatiques. Tout d'abord, le développement des
cybercrimes qui ont émergé aux Etats-Unis, qui sont aussi la patrie des ordinateurs, et
les études menées par les pays pour prévenir ces crimes sont mentionnés. Ensuite, le
processus de préparation de la Convention du Conseil de I'Europe sur la
cybercriminalité, qui est le document international le plus important et le plus complet
préparé sur la cybercriminalité, et les articles liés au crime que nous examinons sont
soulignés. Ensuite, les études réalisées pour I'entrée des cybercrimes dans la 1égislation
de notre pays et les articles relatifs aux cybercrimes ajoutés au Code pénal turc n ° 765
ont été examinés. Les projets préparés pour faire un nouveau code pénal dans le cadre
de la réforme pénale turque et les articles liés a la cybercriminalité dans ceux-ci ont
également été inclus dans notre étude. Enfin, le processus de préparation du Code
pénal turc n ° 5237, dans lequel le délit d'acces non autorisé au systéme informatique
a été réglementé pour la premiére fois dans notre pays, et les modifications apportées
a cette loi ont été soulignées.

Sur le transfert des informations de base sur les concepts et le contexte historique
au lecteur ; L'analyse de 1'acceés non autorisé au systéme informatique réglementé a
I'article 243 du Code pénal turc a été lancée. Différents points de vue ont été exprimés
dans la doctrine quant a la valeur juridique que 1'on cherche a protéger par le délit
d'accés non autorisé au systeme informatique. Les auteurs ont affirmé qu'il visait a
protéger ensemble une ou plusieurs des valeurs telles que la propriété, la vie privée, la
liberté de communication, les données personnelles et la sécurité du systéme. A notre
avis, la valeur juridique a protéger par ce crime est uniquement la sécurité des systémes
d'information. Le 1égislateur a protégé d'autres intéréts avec différents crimes dans le
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Code pénal turc. La valeur que l'on veut protéger dans des formes simples est la
sécurité du systéme d'information. En raison de la nature du troisiéme paragraphe, la
valeur protégée sont les données dans le systéme.

Toute personne réelle peut étre l'auteur de ce crime. Les personnes morales, en
revanche, ne peuvent pas étre des auteurs au sens du droit pénal. Toutefois, les mesures
de sécurité prévues a l'article 60 du CPP peuvent étre prononcées pour les personnes
morales qui tirent profit de la commission de l'infraction. Bien qu'il n'y ait aucune
obligation dans la loi d'avoir une profession ou un statut particulier pour commettre
des délits informatiques, on constate que ces délits sont généralement commis par des
pirates informatiques appelés "hackers". La victime du crime est la personne qui a des
droits sur le systéme et qui a un acces direct au systéme. Les personnes qui ont été
légalement autorisées a accéder au systéme par le propriétaire du systéme peuvent
¢galement étre victimes de ce crime. Sans aucun doute, des personnes réelles peuvent
étre victimes de ce crime. Le statut des personnes morales est controvers¢. Certains
auteurs soutiennent que les personnes morales ne peuvent pas étre des victimes, mais
peuvent €tre 1ésées par le crime. Les auteurs, auxquels nous avons également participg,
ont affirmé qu'aucune disposition du Code pénal turc n'empéche les personnes morales
d'étre victimes ; affirment qu'ils peuvent aussi étre des victimes. Dans la mesure ou
cela convient a la nature du délit, les personnes morales peuvent ¢galement étre
victimes du délit d'acces non autorisé au systeme informatique.

qui ne peuvent faire qu'un certain travail, comme les lecteurs de codes-barres,
les appareils €électroménagers et les distributeurs de café. L'objet du délit d'acces non
autorisé au systeme informatique est celui des systémes d'information. Ces systémes,
qui peuvent étre utilisés a des fins générales, peuvent traiter, transférer et stocker des
données entre eux. Les appareils machines, ne sont pas considérés comme des
systémes d'information. Aujourd'hui, les guichets automatiques, qui peuvent se
connecter a Internet et effectuer de nombreuses transactions bancaires, sont considérés
comme des systemes d'information. Ordinateurs, smartphones, tablettes sont les
systtmes d'information les plus courants. Sont également considérés comme des
systemes d'information les sites Internet, les applications de médias sociaux, les
adresses e-mail, les bases de données en ligne et les plateformes qui fournissent des
services de jeux vidéo, qui ne sont pas connectés a un certain matériel et accessibles a
distance. Les serveurs de cloud computing, qui sont entrés dans la vie de I'humanité
ces dernieres années, et les systemes intelligents fonctionnant avec l'internet des objets
sont également considérés comme des systemes d'information. Dans l'article 243 du
Code pénal turc, il est réglementé que l'infraction peut étre commise a I'encontre de
tout ou partie du systeme d'information ; par conséquent, une certaine partie du
systéme ou un appareil connecté au systéme peut également faire 1'objet de ce crime.
Par exemple, un certain dossier dans le systéme d'information ou une mémoire externe
connectée au systeme peut également faire 1'objet du crime. Le sujet du crime qui
nécessite moins de punition est les systémes d'information qui peuvent étre utilisés
pour un prix. Le sujet de I'aggravation du crime en conséquence est les données du
systéme.

Un crime sera commis si l'auteur accomplit I'un des actes d'entrée ou de séjour
dans le systeme d'information. L'acte d'entrer peut étre effectué en touchant
physiquement le systéme ; Il peut également étre effectué a distance a I'aide de réseaux
ou de cables Internet. Le systéme n'a pas besoin d'étre spécialement protégé pour que
I'acte d'entrer soit considéré comme un crime ; Il suffit que l'entrée soit illégale. En
d'autres termes, le propriétaire du systéme ne doit pas avoir donné son consentement



explicite ou implicite pour que l'auteur entre dans le systéme. Si un systéme est
accessible a tous, il n'y aura pas de crime. Il est nécessaire d'entrer dans la zone de
travail virtuelle / numérique, et non dans la structure physique du systéme. L'auteur
peut commettre ce crime en appuyant sur le bouton du systeme d'information, ainsi
qu'utiliser différentes méthodes et logiciels. Divers logiciels peuvent étre utilisés par
des hackers qui en ont fait leur métier pour commettre des délits informatiques. Les
pirates qui détectent les vulnérabilités du systeme par la méthode de numérisation ; Il
essaie d'entrer dans le systéme avec des logiciels malveillants tels que des virus, des
vers, des chevaux de Troie. Les méthodes de manipulation psychologique telles que
l'ingénierie sociale et le phishing sont également fréquemment utilisées par les pirates.
En particulier avec des programmes tels que Pegasus Spyware développés ces
derniéres années, on constate que les propriétaires du systéme ne peuvent entrer dans
le systéme d'information cible qu'en envoyant un fichier. Pour que I'acte de suspension
soit exécuté, I'auteur doit d'abord entrer dans le systéme. Bien que I'auteur soit entré
dans le systéme conformément a la loi, la raison de se conformer a la loi peut avoir
disparu. Si l'agresseur qui se rend compte de cette situation ne quitte pas
immédiatement le systéme, il aura commis l'acte de rester dans le systéme. L'auteur
qui entre dans le systéme a la suite d'une erreur, mais qui n'en sort pas malgré la
réalisation de son erreur, aura également commis ce crime.

Il n'est pas nécessaire qu'une conséquence ou un préjudice spécial se produise
pour que le crime soit commis. Un crime sera commis dés que l'auteur entrera ou
restera dans le systéme. Pour I'état aggravé du crime, le législateur a réglementé
l'atteinte aux données en conséquence. La tentative est possible en termes de délit
d'accés non autorisé au systeéme informatique. Si l'auteur, qui a entamé des actions
exécutives pour entrer dans le systéme, ne peut pas entrer dans le systéme pour des
raisons indépendantes de sa volonté, il sera puni selon les dispositions de la tentative.
Pour ce qui est de l'acte de continuer a rester, il est possible de tenter. Lorsque la
tentative est possible, les dispositions d'abandon volontaire réglementées a 'article 36
du Code pénal turc seront également appliquées. L'auteur, qui interrompt
volontairement 1'exécution du crime, ne sera puni que pour les crimes qu'il a commis
jusque-la.

Le crime d'acces non autorisé au systéme informatique ne peut €tre commis
qu'intentionnellement. En cas d'entrée dans un systéme par négligence ou par erreur,
I'auteur ne sera pas puni. Le but de l'auteur n'a aucune importance en termes de
formation du crime et de punition de l'auteur. En présence de situations qui é¢liminent
la faute de I'auteur, le crime ne se produira pas, puisque la capacité de faute n'existera
pas. Pour commettre l'infraction régie par l'article 243/3 du Code pénal turc. l'auteur
doit avoir délibérément pénétré dans le systéme d'information et endommagé les
données du systéme par un acte de négligence.

La signification de I'expression « illégalement » dans l'article réglementant le
crime que nous examinons est discutée dans la doctrine. Certains auteurs soutiennent
qu'avec ce choix du législateur, la conscience de l'illégalité est également acceptée
comme ¢lément du crime. Selon le point de vue auquel nous souscrivons, le but du
législateur ici est d'attirer I'attention sur les raisons de respect de la loi qui peuvent
survenir lors de la commission du crime. L'important est de savoir s'il y a un état de
conformité avec la loi. Méme si I'auteur n'agit pas spécifiquement avec la conscience
de l'illégalité, si d'autres €léments du crime sont réalisés, l'auteur sera puni. Une
personne qui entre dans le systéme d'information d'une autre personne dans le cadre
de l'application d'une loi ne sera pas punie. Les principaux exemples a donner a cet



¢gard sont la recherche dans les journaux informatiques et le controle des mesures de
communication. L'auteur qui utilise le systéme d'information en état de légitime
défense pour prévenir un crime ne sera pas non plus puni. L'auteur qui s'introduit dans
le systeme d'information dans le cadre de l'exercice d'un droit ne sera pas non plus
sanctionné. Par exemple, le contrat d'abonnement peut donner aux personnes le droit
d'accéder aux systéemes de communication d'autrui. La personne qui entre dans le
systtme conformément au consentement du propriétaire du systéme ne sera pas
pénalisée. Le consentement peut €tre donné explicitement ou implicitement. Le
consentement donné a des tiers par une personne qui entre dans le systéeme avec le
consentement du propriétaire du systéme ne sera pas valide. Le consentement peut étre
donné sous certaines conditions ; Il peut également étre donné pour I'exécution d'un
certain objectif. Il est également possible de donner son consentement pour une
certaine période de temps. Etant donné que les actions des hackers white hat qui testent
la sécurité du systétme avec des tests de pénétration seront dans le cadre du
consentement, aucun crime ne se produira. Il a donné a ses employés le consentement
de les utiliser dans 1'établissement qui attribue des ordinateurs a ses employés. Il est
également important de savoir si c'est un crime pour les institutions d'accéder a des
ordinateurs et a des adresses ¢lectroniques afin de controler leurs employés. Selon les
décisions de la Cour européenne des droits de I'homme et de la Cour constitutionnelle,
les employeurs doivent informer leurs employés de la portée et des limites de ces
inspections et obtenir leur accord avant de procéder a des inspections. Dans le cas
contraire, I'audit constituera le délit d'accés non autorisé au systéme informatique.

La peine a imposer sera réduite si le délit d'acces non autorisé¢ au systeme
informatique est commis contre les systémes qui peuvent étre utilisés contre un prix.
Il ne s'agit pas ici de lieux ou sont loués des systémes d'information tels que des
cybercafés. Pour arriver a cet état de délinquance, il faut qu'un service soit offert sur
la structure virtuelle du systéme d'information. Les sites Web qui offrent divers
services a leurs membres, les plateformes ou I'on joue a des jeux vidéo et les
applications qui fonctionnent avec un systéme de paiement a l'utilisation sont des
exemples de ces systemes. L'utilisation non autorisée du service Internet sera
¢galement considérée dans le cadre de ce paragraphe. Regarder des émissions cryptées
sur Internet telles que IPTV et WEBTYV entre également dans le champ d'application
de l'article 243/2 du Code pénal turc L'utilisation du service de diffusion cryptée et
des distributeurs automatiques fournis par les lignes téléphoniques et magnétiques sans
en payer le prix constituera le délit de profit sans paiement réglementé a l'article 163
du Code pénal turc. Si le délit d'accés non autorisé au systéme informatique est commis
dans le cadre des activités de une organisation terroriste, la peine sera aggravée. En
outre, certains auteurs soutiennent que les crimes commis contre des systémes
appartenant a des institutions publiques et liés a la sécurité de I'Etat et des systémes
protégés par des mesures de sécurité privées devraient €tre punis plus séveérement.
Dans le cas ou les données du systéme sont modifiées ou détruites en raison d'un délit
d'accés non autorisé au systeme informatique, l'article 243 du Code pénal turc sera
appliqué. Ici, l'auteur sciemment et volontairement un accés non autorisé au systéme
informatique endommage par inadvertance les données du systéme. Si l'auteur nuit
intentionnellement aux données, I'article Code pénal turc sera puni conformément a
I'article 244. Dans la justification de la loi, les données sont définies comme tous les
¢léments abstraits du systéme.

Si le délit d'acces non autorisé au systeme informatique est commis comme
circonstance aggravante ou ¢lément d'un autre délit, il s'agit d'un délit combiné. Par
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exemple, dans les délits de vol par utilisation de systémes d'information (article 142/2-
e du CGI) et d'escroquerie par l'utilisation du systéme d'information comme outil
(article 158/1-f du CGI), l'auteur commet le délit réglementé a l'article 243 du Code
pénal turc comme 1'¢1ément du crime qu'il vise réellement. Dans ce cas, I'auteur ne sera
pas puni pour le délit d'acces non autorisé au systéme informatique. Si le crime d'acces
non autoris€¢ au systéme informatique est commis plus d'une fois contre la méme
personne a des moments différents, il y aura une infraction successive. La méme
situation sera également en cause si le crime est commis contre plus d'un systéme avec
un seul acte. Ici, une pénalité unique sera prononcée et ladite pénalité sera augmentée
conformément a l'article 43 du Code pénal turc. Si plus d'un crime est commis avec un
seul acte, I'auteur ne sera puni que pour le crime le plus grave. La personne qui commet
le délit d'acces non autorisé au systéme informatique peut parfois commettre les délits
de violation de la confidentialité des communications, de violation de l'intimité de la
vie privée ou de saisie de données personnelles par le méme acte. Si I'acte dans lequel
ces crimes sont commis est le méme, une seule peine sera donnée a l'auteur.
Cependant, si l'acte qui cause chaque crime est différent, l'auteur doit étre puni
séparément pour chaque crime. Une discussion similaire est également en question en
ce qui concerne les crimes régis par l'article 244 du TPC. Si I'auteur commet le crime
d'accés non autorisé au systeme informatique afin de commettre le crime de l'article
244 du Code pénal turc, en tant que crime outil, il ne sera pas puni conformément a
I'article 243 du Code pénal turc. Code pénal turc de I'auteur. S'il est inévitable d'entrer
dans le systéme d'information pour commettre le crime en 244, la sanction ne doit étre
prononcée que conformément a cet article. Cependant, l'auteur, qui entre dans le
systéme d'information méme s'il n'y est pas obligé, sera également puni conformément
a l'article 243 du Code pénal turc. Parfois, l'auteur, qui veut commettre le délit d'acces
non autoris€¢ au systéme informatique, peut commettre le délit d'appareils et de
programmes interdits réglementés par l'article 245A du Code pénal turc afin de faciliter
son travail. Ici, 'auteur doit étre puni conformément a l'article 243 du Code pénal turc
et a l'article 245A du Code pénal turc.

Le délit d'acces non autorisé au systéme informatique peut étre commis par une
seule personne ; 1l est possible que plusieurs personnes commettent ce crime ensemble.
Rien ne s'oppose a la mise en ceuvre de ce crime par les dispositions relatives a la
perpétration indirecte, a I'aide et a I'instigation. L'auteur qui commet le délit d'acces au
systéme d'information sera jugé par le tribunal correctionnel de premicre instance du
lieu ou le délit a été commis. A partir de 2021, certains tribunaux ont commencé a
fonctionner comme des tribunaux spécialisés dans le domaine de l'informatique dans
les endroits ou il existe deux ou plusieurs tribunaux pénaux de premiére instance.
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ABSTRACT

The subject of this thesis is the crime of unautorised access to computer system
regulated in Article 243 of the Turkish Crime Code(TCC) No. 5237. In the first
paragraph of the article, the simple form of the crime, in the second paragraph, the
situation requiring less punishment, and in the third paragraph, the aggravated crime
due to the result is regulated. In order to understand cyber crimes and to make a fair
decision in concrete events, it is of vital importance to define the information systems
subject to the crime and the elements of these systems. For this reason, the concepts of
computer, information system, data, and the internet of our study were examined. The
technical features of these concepts are mentioned; then the definitions made in the
doctrine and legislation were examined. In order to better understand the situation in
practice of these concepts, which emerged as the subject or tools of cybercrime, the
decisions of the Supreme Court are also included in this section. Again in this section,
the concept of cyber crime, which can be considered as a new concept for criminal
law, is emphasized. First of all, different approaches in the international literature and
in our country's doctrine on the naming of these crimes; then, the definitions and
classifications made are examined.

In the next section, it is aimed to examine the historical development of
informatics and IT crimes. First of all, the development of cyber crimes that emerged
in the USA, which is also the homeland of computers, and the studies done by countries
to prevent these crimes are mentioned. Then, the preparation process of the Council of
Europe Cybercrime Convention, which is the most important and comprehensive
international document prepared on cybercrime, and the articles related to the crime
we are examining are emphasized. Afterwards, the studies carried out for the entry of
cyber crimes into our country's legislation and the articles related to cyber crimes
added to the TCC No. 765 were examined. The drafts prepared to make a new penal
code within the scope of the Turkish penal reform and the articles related to cyber
crimes in these were also included in our study. Finally, the preparation process of the
TCC No. 5237, in which the crime of unautorised access to computer system was
regulated for the first time in our country, and the amendments made in this law were
emphasized.

On transferring the basic information about the concepts and the historical
background to the reader; The analysis of the unautorised access to computer system
regulated in Article 243 of the TCC has been started. Different views have been
expressed in the doctrine about the legal value that is sought to be protected by the
crime of unautorised access to computer system. It has been claimed by the authors
that it is aimed to protect one or more of the values such as property, privacy, freedom
of communication, personal data and security of the system together. In our opinion,
the legal value to be protected by this crime is only the security of information systems.
The legislator has protected other interests with different crimes in the TCC. The value
that is wanted to be protected in simple forms is the security of the information system.
Due to the nature of the third paragraph, the protected value is the data in the system.
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Every real person can be the perpetrator of this crime. Legal persons, on the other
hand, cannot be perpetrators in the sense of criminal law. However, the security
measures stipulated in Article 60 of the TCC may be adjudicated for legal entities that
derive benefit from the commission of the crime. Although there is no requirement in
the law to have a special profession or status in order to commit computer crimes, it is
seen that these crimes are usually committed by computer hackers called "hackers".
The victim of the crime is the person who has rights over the system and has direct
access to the system. Persons who have been legally authorized to access the system
by the system owner may also be victims of this crime. Undoubtedly, real persons may
be victims of this crime. The status of legal entities is controversial. Some authors
argue that legal entities cannot be victims, but may be harmed by crime. The authors,
to whom we also participated, asserted that there is no provision in the TCC that
prevents legal persons from being victims; argue that they may also be victims. As
long as it is suitable for the nature of the crime, legal entities may also be victims of
the crime of unautorised access to computer system.

The subject of the crime of of unautorised access to computer system is
information systems. These systems, which can be used for general purposes, can
process, transfer and store data between each other. Devices that can only do a certain
job, such as barcode readers, white goods and coffee vending machines, are not
considered information systems. Today, ATMs, which can connect to the internet and
perform many banking transactions, are considered information systems. Computers,
smart phones, tablets are the most common information systems. Internet sites, social
media applications, e-mail addresses, online databases and platforms that provide
video game playing services, which are not connected to a certain hardware and can
be accessed remotely, are also considered as information systems. Cloud computing
servers, which have entered the life of humanity in recent years, and smart systems
working with the internet of things are also considered as information systems. In
Article 243 of the TCC, it is regulated that the crime can be committed against the
whole or a part of the information system; therefore, a certain part of the system or a
device connected to the system may also be the subject of this crime. For example, a
certain folder in the information system or an external memory connected to the system
may also be the subject of the crime. The subject of the crime that requires less
punishment is the information systems that can be used for a price. The subject of the
aggravation of the crime as a result is the data in the system.

A crime will be committed if the perpetrator performs one of the acts of entering
or staying in the information system. The act of entering can be performed by
physically touching the system; It can also be performed remotely with the help of
internet networks or cables. The system does not need to be specially protected for the
act of entering to be considered a crime; It is sufficient that the entry is illegal. In other
words, the system owner must not have given explicit or implicit consent for the
perpetrator to enter the system. If a system is accessible to everyone, there will be no
crime. It is necessary to enter the working virtual / digital area, not the physical
structure of the system. The perpetrator can commit this crime by pressing the button
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of the information system, as well as use different methods and software. Various
software can be used by hackers who have made it their profession to commit computer
crimes. Hackers who detect the vulnerabilities of the system by scanning method,; It
tries to enter the system with malicious software such as viruses, worms, Trojan horses.
Psychological manipulation methods such as social engineering and phishing are also
frequently used by hackers. Especially with programs such as Pegasus Spyware
developed in recent years, it is seen that the system owners can enter the target
information system only by sending a file. In order for the act of staying to be executed,
the perpetrator must first enter the system. Although the perpetrator has entered the
system in accordance with the law, the reason for compliance with the law may have
disappeared. If the perpetrator who realizes this situation does not leave the system
immediately, he will have committed the act of staying in the system. The perpetrator
who enters the system as a result of error, but does not exit the system despite realizing
his mistake, will also have committed this crime.

There is no need for a special consequence or harm to occur for the crime to be
committed. A crime will be committed as soon as the perpetrator enters or remains in
the system. For the aggravated state of the crime, the legislator has regulated the
damage to the data as a result. Attempt is possible in terms of the crime of unautorised
access to computer system. If the perpetrator, who started executive actions to enter
the system, cannot enter the system for reasons beyond his control, he will be punished
according to the provisions of the attempt. In terms of the act of continuing to stay, it
is possible to attempt. Where the attempt is possible, the voluntary abandonment
provisions regulated in Article 36 of the TCC will also be applied. The perpetrator,
who voluntarily interrupts the execution of the crime, will be punished only for the
crimes he has committed until then.

The crime of unautorised access to computer system can only be committed
intentionally. In case of entering into a system by negligence or mistake, the
perpetrator will not be punished. The purpose of the perpetrator is of no importance in
terms of the formation of the crime and the punishment of the perpetrator. In the
presence of situations that eliminate the fault of the perpetrator, the crime will not
occur, since the ability to fault will not exist. In order to commit the crime regulated
in TCC Atrticle 243/3, the perpetrator must have deliberately entered the information
system and damaged the data in the system with a negligent act.

The meaning of the expression “unlawfully” in the article regulating the crime
we are examining is discussed in the doctrine. Some authors argue that with this choice
of the legislator, the awareness of illegality is also accepted as an element of the crime.
According to the view we agree with, the purpose of the legislator here is to draw
attention to the reasons for compliance with the law that may arise during the
commission of the crime. The important thing is whether there is a state of compliance
with the law. Even if the perpetrator does not act specifically with the awareness of
illegality, if other elements of the crime are realized, the perpetrator will be punished.
A person who enters another person's information system within the scope of
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enforcement of a law will not be punished. The main examples to be given in this
regard are search in computer logs and control of communication measures. The
perpetrator who uses the information system in self-defense to prevent a crime will not
be punished either. The perpetrator who enters the information system within the scope
of exercising a right will not be punished either. For example, the subscription
agreement may give people the right to access the communication systems of others.
The person who enters the system in accordance with the consent of the system owner
will not be penalized. Consent can be given either explicitly or implicitly. The consent
given to third parties by a person who enters the system with the consent of the system
owner will not be valid. Consent can be given subject to certain conditions; It can also
be given for the performance of a certain purpose. It is also possible to give consent
for a certain period of time. Since the actions of white hat hackers who test the security
of the system with penetration tests will be within the scope of consent, no crime will
occur. It has given its employees consent to use them in the institution that allocates
computers to its employees. It is also an important issue whether it is a crime for
institutions to access computers and e-mail addresses in order to control their
employees. According to the decisions of the ECtHR and the Constitutional Court,
employers must inform their employees about the scope and limits of these inspections
and obtain their approval before conducting inspections. Otherwise, the audit will
constitute the crime of unautorised access to computer system.

The penalty to be imposed will be reduced if the crime of unautorised access to
computer system is committed against the systems that can be used for a price. What
is meant here is not places where information systems such as internet cafes are rented.
In order to achieve this state of crime, there must be a service offered over the virtual
structure of the information system. Websites that offer various services to their
members, platforms where video games are played, and applications that work with a
pay-as-you-go system are examples of these systems. Unauthorized use of the Internet
service will also be considered within the scope of this paragraph. Watching internet-
based encrypted broadcasts such as IPTV and WEBTYV is also within the scope of TCC
article 243/2. Using the encrypted broadcast service and vending machines provided
by telephone and magnetic lines without paying the price will constitute the crime of
benefiting without payment regulated in TCC article 163. If the crime of unautorised
access to computer system is committed within the framework of the activities of a
terrorist organization, the penalty will be increased. In addition, some authors argue
that crimes committed against systems belonging to public institutions and related to
the security of the state and systems protected by private security measures should be
punished more severely. In case the data in the system is changed or destroyed due to
the crime of unautorised access to computer system, TCC article 243 will be applied.
Here, the perpetrator knowingly and willingly unautorised access to computer system
inadvertently damages the data in the system. If the perpetrator intentionally harms the
data, TCC article will be punished in accordance with 244. In the justification of the
law, data is defined as all abstract elements in the system.
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If the crime of unautorised access to computer system is committed as an
aggravating factor or element of another crime, it is a combined crime. For example,
in the crimes of theft through the use of information systems (TCC article 142/2-e) and
fraud through the use of the information system as a tool (TCC article 158/1-f), the
perpetrator commits the crime regulated in TCC article 243 as the element of the crime
he really targets. In this case, the perpetrator will not be punished for the crime of
unautorised access to computer system. If the crime of unautorised access to computer
system is committed more than once against the same person at different times, there
will be a succesive offense. The same situation will also be in question if the crime is
committed against more than one system with a single act. Here, a single penalty will
be given and the said penalty will be increased according to article 43 of the TCC. If
more than one crime is committed with a single act, the perpetrator will be punished
only for the most serious crime. The person who commits the crime of unautorised
access to computer system can sometimes commit the crimes of violating the
confidentiality of communication, violating the privacy of private life or seizing
personal data with the same act. If the act in which these crimes are committed is the
same, only one punishment will be given to the perpetrator. However, if the act that
causes each crime is different, the perpetrator should be punished separately for each
crime. A similar discussion is also in question in terms of the crimes regulated in TPC
article 244. If the perpetrator commits the crime of unautorised access to computer
system in order to commit the crime in TCC article 244, as a tool crime, he will not be
punished in accordance with TCC article 243. TPC of the perpetrator. If it is
unavoidable to enter the information system in order to commit the crime in 244,
punishment should be given only in accordance with this article. However, the
perpetrator, who enters the information system even though he is not obliged, will also
be punished in accordance with TCC article 243. Sometimes, the perpetrator, who
wants to commit the crime of unautorised access to computer system, can commit the
crime of prohibited devices and programs regulated in TCC article 245A in order to
facilitate his work. Here, the perpetrator should be punished in accordance with both
TCC article 243 and TCC article 245A.

The crime of unautorised access to computer system can be committed by a
single person; It is possible for more than one person to commit this crime together.
There is no obstacle to the implementation of this crime by the provisions regarding
indirect perpetration, aiding and instigation. The perpetrator who commits the crime
of entering the information system will be tried in the criminal court of first instance
in the place where the crime was committed. As of 2021, certain courts have started to
work as specialized courts in the field of informatics in places where there are two or
more criminal courts of first instance.
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OZET

Bu tezim konusu, 5237 sayili Tiirk Ceza Kanunu’nun 243. maddesinde
diizenlenen bilisim sistemine girme su¢cudur. Maddenin ilk fikrasinda sugun basit hali,
ikince fikrasinda daha az cezayr gerektiren hali, Uclincli fikrasinda ise neticesi
sebebiyle agirlagmis hali diizenlenmistir. Bilisim sug¢larinin anlasilmasi ve somut
olaylarda adaletli bir karar verilebilmesi i¢in su¢a konu bilisim sistemlerinin ve bu
sistemlerin unsurlarinin tanimlanmas1 hayati bir 6neme sahiptir. Bu nedenle
calismamizin bilgisayar, bilisim sistemi, veri ve internet kavramlari incelenmistir. Bu
kavramlarin teknik 6zelliklerine deginilmis; ardindan doktrinde ve mevzuatta yapilan
tanimlar incelenmistir. Bilisim su¢larinin konusu ya da araglan olarak ortaya ¢ikan bu
kavramlarin uygulamadaki durumunun daha iyi anlasilabilmesi icin Yargitay
kararlarina da bu boliimde yer verilmistir. Yine bu boliimde ceza hukuku i¢in yeni bir
kavram olarak sayilabilecek bilisim su¢u kavraminin iizerinde durulmustur. ilk olarak
bu suglarin adlandirilmasi konusunda uluslararas literatiirde ve iilkemiz doktrinindeki
farkl1 yaklagimlar; ardindan ise yapilan tanimlar ve siniflandirmalar incelenmistir.

Sonraki boliimde ise bilisim ve bilisim su¢larinin tarihi gelisiminin incelenmesi
amaclanmustir. Ilk olarak bilgisayarin da ana vatam olan Amerika’da ortaya ¢ikan
bilisim suglarinin gelisimi ve bu su¢larin engellenmesi icin tilkeler tarafindan yapilan
calismalara deginilmistir. Ardindan bilisim suglart ile ilgili olarak hazirlanan en
onemli ve genis kapsamli uluslararasi belge olan Avrupa Konseyi Siber Sucg
Sozlesmesi’nin hazirlanma siireci ve incelemekte oldugumuz suc¢ ile ilgili
maddelerinin iizerinde durulmustur. Devaminda ise bilisim suglarinin iilkemiz
mevzuatlarina girisi i¢in yapilan ¢alismalar ile 765 sayili TCK’ya eklenen bilisim
suglariile ilgili maddelerin incelemesi yapilmistir. Tiirk ceza reformu kapsaminda yeni
bir ceza kanunu yapmaya yoOnelik hazirlanan tasarilar ile bunlarda yer alan bilisim
suclarina iligkin maddeler de yine calismamizda yer almistir. Son olarak bilisim
sistemine girme sucunun iilkemizde ilk defa diizenlendigi 5237 sayilh TCK’nin
hazirlanis siireci ve bu kanunda yapilan degisiklikler lizerinde durulmustur.

Kavramlar ile ilgili temel bilgiler ve tarihi arka planin okuyucuya aktarilmasi
iizerine TCK m. 243’te diizenlenen bilisim sistemine girme sucu incelenmesine
baslanmistir. Bilisim sistemine girme sucu ile korunmak istenen hukuki deger ile ilgili
doktrinde farkli goriisler dile getirilmistir. Malvarligi, 6zel hayatinin gizliligi,
haberlesme 6zgiirligl, kisisel veriler ve sistemin giivenligi gibi degerlerin birinin ya
da birkac¢inin birlikte korunmasinin amaglandigi yazarlarca one siiriilmiistiir. Bize gore
ise bu suc¢ ile korunmak istenen hukuki deger yalnizca bilisim sistemlerinin
giivenligidir. Kanun koyucu sayilan diger menfaatleri TCK’da yer alan farkl suglarla
korumustur. TCK m. 243’i{i¢ basit hali ile korunmak istenen deger bilisim sisteminin
giivenligidir. Uciincii fikradaki niteligi sebebiyle agirlasmis halde ise korunmak
istenen deger sistemde bulunan verilerdir.

Her gercek kisi bu sugun faili olabilecektir. Tiizel kisiler ise ceza hukuku
anlaminda fail olamayacaklardir. Bununla birlikte su¢un islenmesi ile menfaat temin
eden tiizel kisiler hakkinda TCK m. 60°da oOngoriilen giivenlik tedbirlerine
hiikmedilebilecektir. Her ne kadar kanunda bilisim suglarinin iglenebilmesi i¢in 6zel
bir meslek ya da statii sahibi olmak gibi bir sart aranmasa da bu suclarin genellikle
“hacker” olarak adlandirilan bilisim korsanlarinca islendigi goriilmektedir. Sugun
magduru ise sistem iizerinde hak sahibi olan ve sisteme dogrudan erisim yetkisine
sahip kisidir. Sistem sahibi tarafindan hukuka uygun bir sekilde sisteme erigim yetkisi
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verilmis kisiler de bu su¢un magduru olabilirler. Kuskusuz ki ger¢ek kisiler bu sugun
magduru olabileceklerdir. Tiizel kisilerin durumu ise tartismalidir. Kimi yazarlar tiizel
kisilerin magdur olamayacaklarini, ancak sucgtan zarar goren olabileceklerini
savunmaktadir. Bizim de katildigimiz yazarlar ise TCK’da tiizel kisilerin magdur
olmalarina engel bir hikkim olmadigini O6ne siirerek; bunlarin da magdur
olabileceklerini savunmaktadir. Sucun niteligine uygun diistiigi siirece tiizel kisiler
de bilisim sistemine girme sugunun magduru olabileceklerdir.

Bilisim sistemine girme sugunun konusu bilisim sistemleridir. Genel amach
olarak kullamlabilen bu sistemler verileri igleyebilir, birbirleri arasinda aktarabilir ve
depolayabilirler. Barkod okuyucular, beyaz esyalar ve kahve otomatlar1 gibi sadece
belli bir isi yapabilen cihazlar bilisim sistemi olarak kabul edilmemektedirler. Bununla
birlikte son yillarda ortaya c¢ikan nesnelerin interneti ile diger nesneler ile bilisim
sistemlerine veri gonderebilen ya da bunlardan veri alabilen beyaz esyalar ya da akill
saatler gibi giyilebilir teknoloji {iriinleri bilisim sistemi olarak kabul edilmelidir.
Gilinlimiizde artik internete baglanabilen ve bir¢ok bankacilik isleminin yapilabildigi
ATM’ler ise bilisim sistemi sayilmaktadir. Bilgisayarlar, akill telefonlar, tabletler en
yaygin bilisim sistemleridirler. Belli bir donanima bagli olmayan ve uzaktan
erisilebilen internet siteleri, sosyal medya uygulamalari, e-posta adresleri, online veri
tabanlar1 ve video oyunu oynama hizmeti veren platformlar da yine bilisim sistemi
olarak kabul edilmektedir. Son yillarda insanligin hayatina giren bulut bilisim
sunuculari ile nesnelerin interneti ile ¢alisan akilli sistemler de yine bilisim sistemi
olarak kabul edilmektedirler. TCK m. 243’te sugun bilisim sisteminin tamamina ya da
bir kismina karsi islenebilecegi diizenlenmistir; bu nedenle sistemin belli bir pargasi
ya da sisteme bagh bir aygit da bu sucun konusu olabilir. Ornegin bilisim sisteminin
igerisinde bulunan belli bir klasor ya da sisteme baglanmis bir harici bellek de sugun
konusu olabilir. Sugun daha az cezay1 gerektiren halinin konusu bedeli karsilig
yararlanilabilen bilisim sistemleridir. Su¢un netice itibariyle agirlasan halinin konusu
ise sistemin i¢erisindeki verilerdir.

Failin bilisim sistemine girme veya sistemde kalmaya devam etme
hareketlerinden birini yapmast ile sug islenmis olacaktir. Girme eylemi fiziksel olarak
sisteme temas edilerek icra edilebilecegi gibi; internet aglar1 ya da kablolar yardimiyla
uzaktan da icra edilebilecektir. Girme eyleminin su¢ olarak kabul edilebilmesi icin
sistemin 6zel olarak korunmasina gerek yoktur; girisin hukuka aykirt olmasi yeterlidir.
Bir bagka failin sisteme girme eyleminin hukuken gecgerli bir hak ya da rizaya
dayanmamasi gerekmektedir. Herkesin erisimine agik bir sisteme girilmesi halinde sug
olusmayacaktir. Sistemin fiziksel yapisina degil ¢alisan sanal/dijital alana girilmesi
gerekmektedir. Fail bilisim sisteminin diigmesine basarak bu sugu isleyebilecegi gibi
farkli yontemler ve yazilimlar da kullanabilecektir. Bilisim suglarim islemeyi meslek
haline getirmis hackerlar tarafindan bu suglarin islenebilmesi i¢in ¢esitli yazilimlar
kullanilabilmektedir. Tarama yontemi ile sistemin agiklarini tespit eden bilisim
korsanlari; viriisler, solucanlar, Truva atlar1 gibi zararli yazilimlar ile sisteme girmeye
calismaktadir. Sosyal miihendislik ve oltalama gibi psikolojik manipiilasyon
yontemleri de yine bilisim korsanlarinca sik¢a kullanilmaktadir. Ozellikle son yillarda
gelistirilen Pegasus yazilimi gibi programlarla sistem sahiplerine sadece dosya
gonderilerek hedef bilisim sistemine girilebildigi goriilmektedir. Kalma eyleminin icra
edilebilmesi i¢in ilk olarak failin sisteme girmis olmasi1 gerekmektedir. Fail sisteme
hukuka uygun bir sekilde girmis olmasina ragmen hukuka uygunluk sebebi ortada
kalkmis olabilir. Bu durumu fark eden fail hemen sistemden c¢ikmazsa sistemde
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kalmaya devam etme fiilini islemis olacaktir. Hata sonucu sisteme girdigi sistemden
hatasini fark etmesine ragmen ¢ikmayan fail de bu sugu islemis olacaktir.

Sucun iglenmesi i¢in 6zel bir neticenin ya da zararin meydana gelmesin gerek
yoktur. Fail sisteme girdigi veya kalmaya devam ettigi anda su¢ islenmis olacaktir.
Sugun neticesi sebebiyle agirlasmis hali i¢in ise kanun koyucu verilere zarar gelmesini
netice olarak diizenlemistir. Bilisim sistemine girme sugu bakimindan tesebbiis
miimkiindiir. Sisteme girmek i¢in icrai hareketlere baslayan fail elinde olmayan
nedenlerle sisteme giremezse tesebbiis hiikiimlerine gore cezalandirilacaktir. Kalmaya
devam etme eylemi bakimindan ise tesebbiis miimkiindiir. Tesebbiisiin miimkiin
oldugu hallerde TCK m. 36’da diizenlenen goniillii vazgecme hiikiimleri de
uygulanacaktir. Goniillii olarak sugun icra hareketlerini yarida birakan faile sadece o
zamana kadar isledigi suglardan dolay1 ceza verilecektir.

Bilisim sistemine girme sugu sadece kasten islenebilmektedir. Taksirle ya da
hata sonucu bir sisteme girilmesi halinde faile ceza verilmeyecektir. Sugun olusumu
ve failin cezalandirilmasi agisindan failin amacinin bir 6nemi yoktur. Failin
kusurlulugunu ortadan kaldiran hallerin varliginda ise kusur yetenegi mevcut
olmayacagi i¢in su¢ da olusmayacaktir. TCK m. 243/3’te diizenlenen sugun islenmesi
i¢in ise fail kasten biligsim sistemine girmis olmali ve taksirli bir hareketle sistemdeki
verilere zarar vermelidir.

Incelemekte oldugumuz sugu diizenleyen maddedeki “hukuka aykir olarak”
ifadesinin anlami doktrinde tartisiimaktadir. Kimi yazarlar kanun koyucunun bu
tercihi ile hukuka aykirilik bilincini de sugun bir unsuru olarak kabul ettigini
savunmaktadir. Bizim katildigimiz goriise gore ise kanun koyucunun buradaki amaci
sucun islenmesi sirasinda ortaya cikabilecek hukuka uygunluk nedenlerine dikkat
¢ekmektir. Onemli olan hukuka uygunluk halinin bulunup bulunmadigidir. Failin 6zel
olarak hukuka aykirilik bilinciyle hareket etmiyor olsa bile sucun diger unsurlan
gerceklestigi takdirde fail cezalandinlacaktir. Bir kanun hiikmiiniin icrasi kapsaminda
bir baskasina ait bilisim sistemine giren kisi cezalandirilmayacaktir. Bu konuda
verilecek baglica 6rnekler bilgisayar kiitiiklerinde arama ve iletisimin denetlenmesi
tedbirleridir. Bilisim sistemini bir sugu Onlemek i¢in mesru miidafaa kapsaminda
isleyen fail de cezalandirilmayacaktir. Bir hakkin kullanilmasi kapsaminda bilisim
sistemine giren fail de cezalandirlmayacaktir. Ornegin abonelik sozlesmesi kisilere
bagkalarina ait ilisim sistemlerine erisme hakki verebilmektedir.  Sistem sahibinin
verdigi rizaya uygun bir sekilde sisteme giren kisi de cezalandirilmayacaktir. Riza
acik bir sekilde verilebilecegi gibi ortiilii olarak da verilmis olabilir. Sistem sahibinden
aldig1 riza ile sisteme giren bir kimsenin li¢ilincii kisilere verecegi riza gegerli
olmayacaktir. Riza belli bir sarta bagh olarak verilebilecegi gibi; belli bir amacin
ifasina yonelik olarak da verilebilecektir. Ayrica belli bir siireligine riza verilmesi de
miimkiindiir. S1zma testleri ile sistemin giivenligini test eden beyaz sapkali hackerlarin
eylemleri riza kapsaminda olacagi i¢in su¢ olusmayacaktir. Calisanlarina bilgisayar
tahsis eden kurumda bunlar1 kullanabilmeleri i¢in calisanlarina riza gostermistir.
Kurumlarin, calisanlarim denetlemek amaciyla bilgisayarlar ve mail adreslerine
erismelerinin sug olup olmadig1 da 6nemli bir konudur. AITHM ve Anayasa Mahkemesi
kararlarima gore igverenlerin denetim yapmadan once bu denetimlerin kapsami ve
sinirlar1 hakkinda ¢alisanlarini bilgilendirmeleri ve onaylarim almalan gerekmektedir.
Aksi halde yapilan denetim biligim sistemine girme sugunu olusturacaktir.

Bilisim sistemine girme su¢unun bedeli karsiligi yararlanilabilen sistemlere
kars1 islenmesi halinde verilecek ceza azaltilacaktir. Burada kastedilen internet kafeler
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gibi bilisim sistemlerinin kiralandig1 mekanlar degildir. Sugun bu halinin ulagsmasi i¢in
bilisim sistemini sanal yapisi lizerinden sunulan bir hizmet s6z konusu olmalidir.
Uyelerine iiret karsilig1 cesitli hizmet sunan internet siteleri, video oyunu oynana
platformlar1 ve kullandigin kadar 6de sistemi ile galisan uygulamalar bu sistemlere
ornek olarak gosterilebilir. Internet hizmetinin yetkisiz bir sekilde kullanilmas: da bu
fikra kapsaminda degerlendirilecektir. IPTV ve WEBTYV gibi internet tabanh sunulan
sifreli yayinlarin izlenmesi de yine TCK m. 243/2 kapsamindadir. Telefon ve manyetik
hatlar ile sunulan sifreli yayin hizmeti ile otomatlarin bedeli 6denmeksizin kullanmasi
ise TCK m. 163’te diizenlenen karsiliksiz yararlanma sugunu olusturacaktir. Bilisim
sistemine girme sugunun bir terdr Orgiitiiniin faaliyetleri cergevesinde islenmesi
halinde verilecek ceza artirilacaktir. Ayrica kimi yazarlar kamu kurumlarina ait ve
devletin giivenligi ile ilgili sistemler ile 6zel giivenlik 6nlemleri ile korunan sistemlere
kars1 islenen suglarin daha agir bir sekilde cezalandirilmasini savunmaktadir. Bilisim
sistemine girme sugunun islenmesi nedeniyle sistemdeki verilerin degismesi ya da yok
olmasi halinde ise TCK m. 243 uygulanacaktir. Burada bilerek ve isteyerek bilisim
sistemin giren fail istemeden sistemdeki verilere zarar vermektedir. Kasten verilere
zarar veren fail ise TCK m. 244 geregince cezalandirilacaktir. Kanunun gerekgesinde
veri sistemdeki tiim soyut unsurlar olarak tanimlanmustir.

Bilisim sistemine girme sugu bir baska sucun agirlastiric1 sebebi ya da unsuru
olarak islenmisse bilesik su¢ s6z konusudur. Ornegin bilisim sistemleri kullamlmasi
yoluyla hirsizlik (TCK m. 142/2-¢) ve bilisim sisteminin ara¢ olarak kullamlmasi
yoluyla dolandiricilik (TCK m. 158/1-f) suglarinda fail asil hedefledigi sugun unsuru
olarak TCK m. 243’te diizenlenen sugu islemektedir. Bu durumda faile bilisim
sistemine girme sug¢undan dolay1r ceza verilmeyecektir. Bilisim sistemine girme
sucunun ayni kisiye karsi farkli zamanlarda birden fazla kere islenmesi halinde
zincirleme su¢ so6z konusu olacaktir. Sugun tek fiille birden fazla sisteme karsi
islenmesi halinde de yine aym durum s6z konusu olacaktir. Burada tek bir ceza
verilecek ve s6z konusu ceza TCK m. 43’e gore artirilacaktir. Tek bir fiil ile birden
fazla sucun islenmesi halinde faile yalnizca en agir sug icin ceza verilecektir. Bilisim
sistemine girme sugunu isleyen kisi kimi zaman aym fiille haberlesmenin gizliligini
ihlal, 6zel hayatin gizliligini ihlal veya kisisel verilerin ele gegirilmesi suglarin
isleyebilmektedir. Eger bu suclarin islendigi fiil ayniysa faile yalnizca tek bir ceza
verilecektir. Buna ragmen her suca sebebiyet veren fiil farkliysa fail her sug
bakimindan ayrn ayr cezalandirilmalidir. Benzer bir tartisma TCK m. 244’te
diizenlenen suclar bakimindan da s6z konusudur. Fail TCK m. 244°teki sucu islemek
i¢in bilisim sistemine girme sugunu bir ara¢ su¢ olarak islemigse TCK m. 243
geregince cezalandirilmayacaktir. Failin TCK m. 244’teki sugu islemesi i¢in bilisim
sistemine girmesi kaginilmaz ise sadece bu madde geregince ceza verilmelidir.
Bununla birlikte zorunda olmamasina ragmen bilisim sistemine giren faile ayrica TCK
m. 243 geregince de ceza verilecektir. Kimi zaman bilisim sistemine girme sugunu
islemek isteyen fail, isini kolaylastirmak amaciyla TCK m. 245A’da diizenlenen yasak
cthaz ve programlar su¢unu isleyebilmektedir. Burada faile hem TCK m. 243 hem de
TCK m. 245A geregince ceza verilmelidir.

Bilisim sistemine girme sucu tek kisi tarafindan islenebilecegi gibi; birden
fazla kisinin de bu sugu birlikte islemesi miimkiindiir. Dolayl faillik, yardim etme ve
azmettirmeye iligskin hiikiimlerin de bu sugu uygulanmasi 6niinde herhangi bir engel
yoktur. Bilisim sistemine girme sugunu isleyen fail, sucun islendigi yerdeki asliye ceza
mahkemesinde yargilanacaktir. 2021 yilindan itibaren iki veya daha fazla asliye ceza
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mahkemesi olan yerlerde belli mahkemeler bilisim alaninda ihtisas mahkemesi olarak
calismaya baglamistir.



GIRIiS

1946 yilinda gelistirilen ve tarihteki ilk bilgisayar olarak kabul edilen ENTAC?
ile hayatimiza giren bilisim sistemleri; giinlimiize degin gecen siirede ¢ok hizl bir
sekilde degismis ve gelismistir. Bilisim teknolojileri profesyonel is hayatindan,
egitime; eglenceden, aligverise kadar bir¢cok alanda hayatin vazgegilmez bir parcasi
olmay1 basarmustir. Oyle ki TUIK verilerine gore 2021 yilinda Tiirkiye’deki hanelerin
%380,5’1 bilisim sistemleri ve internet diizenli olarak kullanmaktadir?. Hayatin her
alanina sirayet eden bilisim sistemleri ayn1 zamanda yeni sug tiplerinin ortaya ¢ikmasi

ve iglenmesi i¢in uygun bir ortam olmustur.

Ik defa altmish yillarda Amerika’da ortaya ¢ikan® bilisim suclar; kisisel
bilgisayarlar ve internetin yayginlasarak evlerde kullanilmaya baslandigi doksanh
yillara gelinmesiyle birlikte yayginlasmistir®. Bilisim suglarinin islenme sekillerinin
ve sayilarimin arttig1 bu yillarda devletler de bu suglar ile ilgili cezai diizenlemeleri
yuriirlige koymaya baslamistir®. Yine bu yillarda uluslararas1 orgiitler tarafindan da
bilisim suglar tizerine gesitli ¢alismalar yapilmis; 2001 yilinda ise bilisim suglan
alanindaki ilk ve en 6nemli uluslararasi belge olarak kabul edilen Avrupa Konseyi

Siber Su¢ Sozlesmesi (AKSSS) hazirlanarak imzaya agilmstir®.

Ulkemizde ise 1991 yihnda 765 sayili TCK’da yapilan degisiklikle birlikte
bilisim suglari ceza kanunumuza girmistir’. Ancak bu degisiklik ile kanuna eklenen
maddeler arasinda bu g¢alismanin konusu olan bilisim sistemine girme sucunu

diizenleyen bir madde bulunmamaktaydi. Bilisim sistemine girme eylem ilk defa 5237

! Ahmet Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suglari, Istanbul: Legal Yayincilik, 2003 s. 13-14.

2 TUIK, 2021 Hanehalki Bilisim Teknolojileri (BT) Kullamm Arastirmasi
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-
2021-37437 (E.T. 11.04.2022)

3 Emin Dogan Aydin, Bilisim Suglar1 ve Hukukuna Giris, Ankara: Doruk Yayinlari, 1992 s. 25.

4 Murat Volkan Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, 8. Baski, Ankara: Seckin
Yayincilik, 2020 s. 93-94.

5 Levent Kurt, Aciklamah Ictihath Tiim Yénleriyle Bilisim Suclar1 ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara: Segkin Yayinevi, 2005 s. 115.

8 Murat Onok, “Avrupa Konseyi Siber Su¢ Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararas
Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Prof. Dr. Nur
Centel’e Armagan, C.9, S. 2, 2013 s. 1241.

7 Akbulut, Bilisim Alaminda Suglar, 2. Baski, Ankara: Adalet Yayinevi s. 96-97. Kurt, a.g.e. s. 118-
121.



sayili TCK’nin 243. maddesinde sug olarak diizenlenmistir®. 2016 yilinda ise TCK m.
243’te ¢esitli degisiklikler yapilmistir. Maddenin giincel hali su sekildedir:

Bilisim sistemine girme

Madde 243- (1) Bir biligim sisteminin biitiiniine veya bir kismina, hukuka aykirt
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli

para cezasi verilir.

(2) Yukaridaki fikrada tanmimlanan fiillerin bedeli karsiligi yararlanilabilen

sistemler hakkinda islenmesi halinde, verilecek ceza yart oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur veya degisirse, alti aydan

iki yila kadar hapis cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi i¢inde veya bilisim
sistemleri arasinda gerceklesen veri Nakillerini, sisteme girmeksizin teknik araglarla
hukuka aylkirt olarak izleyen kisi, bir yildan ii¢ yila kadar hapis cezast ile

cezalandirilir.”

Maddenin ilk fikrasi bilisim sistemine girme sugunun basit halini, ikinci fikrasi
cezamn azaltilmasim gerektiren halini, {igiincii fikras1 ise sugun ortaya ¢ikan netice
nedeniyle agirlasan halini diizenlemektedir. Maddeye 2016 yilinda eklenen dordiincii
fikrada ise “veri nakillerini izleme sucu’ diizenlenmistir. Bu su¢ her ne kadar TCK m.
243 icerisinde diizenlenmis olsa da bilisim sistemlerine girmeksizin islenen bir sugtur.
Doktrinde de bu sugun ayr1 bir maddede diizenlenmesinin daha saglikli olacag: ifade
edilmistir®. Korudugu hukuki deger, sugun konusu ve icra edilen fiiller yoniinden
bilisim sistemine girme sucu ile arasinda 6énemli farklar bulunan dérdiincii fikra bu

calisma kapsaminda incelenmeyecektir.

Calismamizda TCK m. 243’iin ilk {i¢ fikrasinda diizenlenmis olan bilisim
sistemine girme sucu incelenecektir. Islenen bir fiilin TCK’da diizenlenmis olan sug
tipinin kapsamina girip girmediginin tipiklik unsuru yoniinden degerlendirilebilmesi
icin ilk olarak bilisim, bilisim sistemi ve ilgili kavramlarin sinirlarimin agik ve net bir

sekilde tespit edilebilmesi gerekmektedir. Bilisim sistemleri ve bu sistemlerin

8 Akbulut, a.g.e. s. 112. Kurt, a.g.e. s. 136.
9 Akbulut, Ba.g.e. Suglar s. 158-159. Diilger, a.g.e. s. 237. Ahmet Giil, Dogrudan-Dolayh Bilisim
Suglar, 3. Baski, Ankara: Seckin Yayincilik, 2021 s. 91.



bilesenlerinin tanim ve 6zellikleri, gelisen teknolojiyle de baglantili olarak, her gecen
giin gelismekte ve degismekte; bu degisim ise asagida deginilecek kavramlarin
tanimlanmasini daha da zorlastirmaktadir'®. Ote yandan bu kavramlara kanuni
diizenlemelerle yapilacak tanimlar zaman ig¢inde yetersiz kalacak, bu durum ise ortaya
ctkan yeni su¢ isleme big¢imlerinin kanunun kapsami disinda kalmasina neden
olacaktirtl. Bu nedenledir ki baz1 yazarlar bilisim kavramlarinin tanimin1 yapmaktan
kaginip Ozelliklerini saymakla yetinirken!? bazi yazarlar ise teknik ayrinti ve
terimlerden arindirilmis kisa ve 6z tamimlar yapmayi tercih etmistir'®. Sugun
unsurlarinin incelenmesi sirasinda meydana gelebilecek olasi karisikliklarin Oniine
gecilebilmesi maksadiyla; ¢alismamizin ilk boliimiinde doktrinde yapilan tanimlar
yargi kararlari ile birlikte biitiinciil bir sekilde ele alinacaktir. Bu boliimde ¢ogunlukla
incelemekte oldugumuz sucun konusu olacak bilgisayar ve bilisim sisteminin yaninda;
veri ve internet gibi sucla yakin iligkili kavramlara da deginilecektir. Ayrica biligim
kavramimn isimlendirilmesi, tammmlanmasi ve siniflandirilmasina iliskin doktrindeki

yaklagimlara deginilmistir.

Kavramlarn tanimlanmasinin ardindan, okuyucunun kavramlarin tarihi arka
planina hakim olmasi amaciyla, bilisim ve bilisim suclarnin tarihi gelisimine
deginilecektir. Ardindan iilkemizin de taraf oldugu AKSSS’nin hazirlanis siireci ile
incelemekte oldugumuz sugla ilgili hiikiimlerinden bahsedilecektir. Akabinde ise 765
say1li TCK doéneminde bilisim suglari ile ilgili hazirlanan tasarilar ve yapilan kanun
degisiklikleri ele alinacaktir. Bu sirada 5237 sayili TCK’nin hazirlik siireci ile bu

donemde yapilan tartismalarin tizerinde durulacaktir.

Calismanin devaminda ise sugla korunan hukuki deger doktrindeki farkl
goriisler ve yargi kararlar 1s181inda incelenecektir. Ardindan sugun maddi unsurlari,
manevi unsuru ve hukuka aykirilik unsuru tek tek incelenerek bu konularda doktrinde
ve yargl kararlarinda belirtilen 6nemli hususlarin iizerinde durulacaktir. Yine aym
baslik altinda; su¢un cezasini hafifleten ve agirlastiran nedenler ile sugun neticesi
sebebiyle agirlasmis hali incelenecektir. Suglarin birlesmesi basligr altinda ise bilisim

sistemine girme sugunun farkli sucglarla beraber islenmesi halinde failin nasil

10 Diilger, a.g.e. s. 58.

11 Biisra Ozgelik, Bilisim Sistemine Girme Sucu, Istanbul: On ki Levha Yaymnlar: Istanbul Ceza
Hukuku ve Kriminoloji Arsivi, 2021 s. 3-4.

12 Yenidiinya/Degirmenci a.g.e. s. 31

13 Diilger, a.g.e. s. 64-65.



cezalandinlacagl sorusunun iizerinde durulacaktir. Bu kapsamda TCK’nin ilgili
maddelerinde diizenlenen bilesik sug, zincirleme sug ile ayn1 ve farkli neviden fikri
ictima hallerine ayr1 ayr1 deginilecek; bu hallerde hakim tarafindan uygulanacak
kurallar 6rnekler, doktrin goriisleri ve yargi kararlari ile belirlenmeye ¢alisilacaktir.
Istirak bashig altinda ise birden fazla fail olmasi veya faile yardim edilmesi yahut failin
suca azmettirilmesi durumlarinda uygulanacak hiikiimlerin iizerinde durulacaktir.
Yaptirm boliimiinde sugun basit hali ve nitelikli halleriyle neticesi sebebiyle
agirlasmis haline verilecek ceza ve bu cezanin nasil belirlenecegi iizerinde
durulacaktir. Yargilama bagligi altinda ise yakin zamanda CMK’da yapilan
degisiklikler de ele alinarak bilisim sistemine girme sucunun sorusturma ve

kovusturma evrelerinin nasil yiiriitiilecegi agiklanacaktir.

Bu ¢alismada gerek sucla ilgili temel kavramlar gerekse sugun unsurlarina iligkin
tartismalarda ilgili Yargitay Ceza Genel Kurulu ve ceza dairesi kararlarina deginilerek
uygulamadaki giincel durum da okuyucuya aktarilacaktir. Konu ile ilgisi bulunan
hallerde ise Avrupa Insan Haklar1 Mahkemesi ile Anayasa Mahkemesi kararlarina yer
verilecektir. Yarg: kararlarinin yam sira doktrindeki farkli goriislere de deginilerek

islenen konularin olabildigince genis bir perspektiften incelenmesi amaglanmaktadir.



I. TEMEL KAVRAMLAR

A. Bilisim

Fransizca “informatique!*” sozctgiiniin karsiligi olarak Tiirkge’de ilk baslarda
“enformatik!®” olarak da kullamilan bilisim: “verinin saklanmasi, saklanan verinin
elektronik olarak islenmesi, organize edilmesi, degerlendirilmesi ve aktarilmas ile
ilgilenen bir bilim dali*®” olarak tammlanabilir. Bu tanim ve doktrinde yapilmis olan
diger tanimlar'’ incelendiginde bilisim kavraminin; verilerin bir bilisim sistemine
yliklenerek islenip c¢ikti haline getirilmesini kapsayan veri isleme ile birlikte bu
verilerin bilisim sistemleri arasinda ¢esitli aglar vasitasiyla aktarilmasi anlamina gelen

veri iletisimini de kapsadig goriilmektedir®.

Yargitay kararlarina bakildiginda ise bilisim kavrami doktrindeki tanimlara
paralel olarak “bilgisayardan da faydalanilmak suretiyle bilginin saklanmast,
iletilmesi ve islenerek kullanilir hale gelmesine konu olan akademik ve mesleki
disipline verilen ad... bilgisayar kullanma ilmi.*®” seklinde tanimlanmistir. Yine aym
kararda “Her ne kadar ¢ogunlukla ‘bilisim’ ile ‘bilgisayar’ terimleri aym anlamda
kullanilmaktaysa da gercekte bunlar ayn sey demek degildir. Zira, ‘bilisim’ séozciigii
‘bilgisayar’ kelimesine oranla daha genis kapsamlidir.” denilerek bilgisayar ve
bilisim arasinda kapsayicilik yoniinden bir ayrim yapilmustir. Doktrindeki kimi
yazarlarca?® da benimsenmis olan bu ayrim, bir makine olan bilgisayar ile bir bilim

dali olan bilisimi kiyaslamanin miimkiin olmayacagini gerekgesiyle elestirilmistir??.

14 Bu sozciik 1962 yilinda Philippe Dreyfus tarafindan information ve automatique sdzciiklerinden yola
cikilarak tiiretilmistir. Georges Ifrah, Bilgisayar Ne Sayar: Rakamlarin Evrensel Tarihi XI, (Cev.
Kurtulus Dinger), Ankara: Tiibitak Popiiler Bilim Kitaplari, 2002 s.69.

15 Kavram Ingilizce’de “informatics”, Almanca’da “informatiks”, italyanca ve Ispanyolca’da ise
“informatica” olarak ifade edilmektedir.

16 Yenidiinya/Degirmenci, a.g.e. s 27.

17 Tanimlar i¢in bkz. Diilger, a.g.e. s. 68. Recep Yilmaz Yazicioglu, Bilgisayar Suclari: Kriminolojik,
Sosyolojik ve Hukuksal Boyutlan ile, Istanbul: Alfa Yaymevi, 1997 s. 131. Akbulut, a.g.e. s. 13.
Aydin, Bilisim Suclan ve Hukukuna Giris s. 3. Ismail Ergiin, Siber Suclarin Cezalandirilmasi ve
Tiirkiye’de Durum, Ankara: Adalet Yayinlari, 2008 s. 10. Metin Turan, Bilisim Hukuku, 5. Baski,
Ankara: Seckin, 2021 s. 48-49. Yiiksel Ersoy, “Genel Hukuki Koruma Cergevesinde Bilisim Suglari”,
Prof. Dr Yilmaz Giinal’a Armagan, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yayini, Cilt:49,
No:3-4, 1994 s. 151.

18 Akbulut, a.g.e. s. 13-17.

19 YCGK. E. 2007/6-136 K. 2007/150 T. 19.6.2007 www.lexpera.com.tr (E. T. 19.10.2021)

20 Yenidiinya/Degirmenci, a.g.e. s. 30-31., Berrin Bozdogan Akbulut, “Bilisim Suclari”, Sel¢uk
Universitesi Hukuk Fakiiltesi Dergisi, C. 8, S.1-2, 2000 s. 546.

21 Diilger, a.g.e. s. 67.



Ik olarak 1989 tarihli TCK 6n tasarisinda rastladigimiz bilisim kavrami 14
Haziran 1991 tarihli ve 3756 sayili kanunla??, “Bilisim Alamndaki Suglar” bolimiiniin
765 sayili TCK’ya eklenmesiyle mevzuatimiza girmistir. 5237 sayili TCK’da ise
bilisim kavramu kullanilmasina ragmen onceki tasarilarin aksine kanun ve
gerekgesinde kavramin tanimina yer verilmemistir. Gerek 765 gerekse 5237 sayil
TCK’da kullanilan “bilisim alan” kavrami doktrinde yerinde ve dogru bir kullanim
olarak goriilmiistiir. Zira “biligim alani” kavrami hem diizenlenen suglarin konusunu
ve islendikleri ortamn hem de Ongoriilemez bir sekilde gelisen teknolojinin ortaya

¢ikaraca@i yeni arag ve sistemleri kapsayacaktir?3.
B. Bilisim Sistemi ve Bilgisayar
1. Bilgisayar

TCK’da diizenlenmis olan bilisim alamindaki suglar iki sekilde islenmektedir.
Bir sug, bilisim sistemine karsi islenebilecegi gibi; bilisim sistemi kullanilarak bir
sugun islenmesi de miimkiin olabilmektedir. Bu iki durumda da uygulamada en ¢ok
karsilagilan ara¢ ve mecra kuskusuz ki bilgisayarlardir?*. Bu nedenle 6ncelikle

bilgisayar kavraminin ve 6zelliklerinin incelenmesi yerinde olacaktir.

Tiirk Dil Kurumuna gore “Cok sayida aritmetiksel veya mantiksal islemlerden
olusan bir isi, onceden verilmis bir programa gére yapip sonu¢landiran elektronik
arag, elektronik beyin®®” olarak tanimlanan bilgisayar i¢in doktrinde ¢esitli tammlar?®
yapildig goriilmektedir. Bu tanimlar i¢erisinde “Dis ortamdan aldigi verileri, iizerine
yiiklenen programlar araciligiyla depolayan, isleyen, yeni sonuglar iireten, tirettigi
sonuglart kullanicrya sunan, veri iletisimini saglayan makine?” tammi gerek ilgili

kavram1 daha kapsayici bir bakis agisiyla ele almasi gerekse incelemekte oldugumuz

22 Resmi Gazete, 3756 Sayil1 765 Sayih Tiirk Ceza Kanununun Bazi Maddelerinin Degistirilmesine
Dair Kanun, T. 14.06.2021 https://www.resmigazete.gov.tr/arsiv/20901.pdf (E.T. 19.10.2021)

23 Diilger, a.g.e. s. 66-67.

24 Akbulut, a.g.e. s. 5. Yavuz Erdogan, Tiirk Ceza Kanunu’nda Bilisim Suclan (Avrupa Konseyi
Siber Su¢ Sozlesmesi ve Yargitay Kararlan ile), Legal Yayincilik, 2012 s. 8.

25 https://sozluk.gov.tr (E.T. 19.10.2021)

26 Yazicioglu, Bilgisayar Suclan s. 24-26. Akbulut, a.g.e. s. 10-12. Sulhi Donmezer, Kisilere ve Mala
Kars1 Ciiriimler, 17. Baski, Istanbul: Beta Basim A.S., 2004, s. 617. Kurt, a.g.e. s. 31 Ozgiir Eralp,
Hukukgular I¢in Bilisim Terimleri Sozliigii, Ankara: Avbil Yayinlari, 2007 s. 26.

%7 Yenidiinya/Degirmenci, a.g.e. s. 19



sugun islenebilmesi i¢in olmazsa olmaz olan “veri depolama” niteligini icermesi

bakimindan yapilan tanimlar igerisinde en yerinde olanidir?.

Burada deginilmesi gercken Onemli bir husus ise s6z konusu tanimlardaki
unsurlar1 tastyan tiim cihazlann bilgisayar sayillamayacagidir. Ornegin Charles
Babbage tarafindan gelistirilen ¢dziimleyici makine ya da Ikinci Diinya Savasi’nda
kullanilan Harvard Mark I ve ENIAC gibi makineler de sayilan unsurlan
bulundurmasina  ragmen  glniimilizdeki  kullanim  bigimiyle  bilgisayar
sayilamayacaklardir?®. Bilgisayar, tek bir amaca 6zgiilenmis hesap makineleri gibi
araglarin aksine genel olarak programlanabilmekte, 6nceden tanimlanmis olmasi
kaydiyla her tirlii islemi yapabilmektedir®®. Ayrica tek bir amaca ozgiilenmis
makinelerin aksine bilgisayarda kullamm amacina gore yiiklii bulunan yazilimlarin

yanina yenileri eklenebilmekte yahut bu yazilimlar silinebilmektedir3?.

Hukuki metinlere bakildiginda ise Avrupa Konseyi Siber Sug¢ Soézlesmesi
Agiklayict Raporu’nun 23. maddesinde bilgisayar “dijital verilerin otomatik olarak
islenmesi icin gelistirilmis donamm ve yazihimdan olusan bir cihaz” olarak
tanimlanmigtir. Maddeye gore “otomatik™ ifadesi ile kastedilen verilerin islenmesi
sirasinda insan miidahalesinin olmamasidir. Yine ayni maddede bilgisayarin giris,
¢ikis ve depolama birimleri ile merkezi ve ¢evre birimlerine sahip olabilecegi ve tek
basina calisabilecegi gibi baska makinelere yahut ortak bir aga baglanarak da
caligabilecegi ifade edilmistir®?. Adalet Bakanlig1 tarafindan hazirlanmis olan 2006
tarihli Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun
Tasaris1’nda ise “Bellegindeki programa uygun olarak aritmetik ve mantiksal iglemleri
yvapabilen, karar verebilen, yiiriitecegi programi ve isleyecegi verileri ezberinde

tutabilen, ¢evresiyle etkilesimde bulunabilen araglar...®” olarak tanimlanmustir.

Bilgisayarlari olusturan unsurlar yazilim(software) ve donanim(hardware)
olarak ikiye ayrlmaktadir. Bu unsurlardan donanim, bilgisayarin fiziksel olarak

algilanabilen pargalarini ifade etmekte olup ¢esitli tiirleri bulunmaktadir. Klavye, fare,

28 Diilger, a.g.e. s. 59.

29 [Ifrah, a.g.e. s. 31-32.

30 Bozdogan Akbulut a.g.m. s. 545.

31 Diilger, a.g.e. 5.63-64.

82 Conseil of Europe, Explanatory Report to the Convention on Cybercrime, 23.11.2001
https://rm.coe.int/16800cce5b (E. T. 01.03.2021)

33 Tiirkiye Cumhuriyeti Adalet Bakanlig Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Su¢lan
Hakkinda Kanun Tasarisi, , 2006 https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-
bilisim-suclari-hakkinda-kanun-tasarisi/ (E.T. 09.03.202)



tarayici, kamera ve mikrofon gibi dis ortamdaki verileri bilgisayara aktarmak igin
kullanilan araglar giris birimleri; bilgisayarda islenen verileri, islenmesinin ardindan
okunabilecegi ve saklanabilecegi manyetik bir ortama, bir ekrana ya da bir tiir kagit
iizerine aktarmaya yarayan monitor, yazici ve hoparlor gibi pargalara ise ¢ikis birimleri
denir. Ana kart ve islemci gibi bilgisayara disaridan alinan veriler iizerinde ¢esitli
islemlerde bulunan pargalar ana islem birimi olarak adlandirilmaktadir. Islem birimleri
tarafindan islenmis yahut islenmemis verilerin saklanmasi maksadiyla kullanilan Hard
Disk(HDD ya da SSD), RAM, USB bellek ya da CD-DVD Rom gibi birimlere
depolama; bu verilerin farkli bilgisayarlar arasinda iletilmesini saglayan data ve ag
kablosu, modem gibi birimlere ise iletisim birimleri ad1 verilmektedir. Yazilim ise
bilgisayarin; fiziki olarak var olmayan, soyut olarak calistirilabilen parcalaridir.
Bilgisayar her acildiginda ¢alismaya baslayan ve tiim islemlerin {izerinde yapildig
Windows, Mac, Linux gibi isletim sistemlerine sistem yazilimi; uyumlu oldugu isletim
sistemi tizerinden galistirilarak belli amaglarin ifa edilmesine 6zgiilenen programlara
ise uygulama yazilimi denir. Microsoft Word ve Excel gibi ofis yazilimlari, Mozilla
Firefox ve Google Chrome gibi tarayicilar, Winrar, anti-viriis programlari ya da video
oyunlar1 gibi ¢esitli amaglar i¢in kullamlan yazilimlar bu kapsamdadir. Genel olarak

sistem yazilimlar1 diginda kalan tiim program ve uygulamalar uygulama yazilimidir3*.

2. Bilisim Sistemi

Bilisim alanindaki suclar, s6z konusu oldugunda en ¢ok karsilagilan ara¢ ve sug
mecrasi bilgisayar olsa da Yargitayin da kararlarinda ifade ettigi gibi “bilisim sistemi”
kavrami bilgisayarlarla sinirh degildir®. Yukarida verilen bilisim ve bilgisayar
tanimlar1 incelendiginde goriilebilecektir ki her bilgisayar yapist geregi bir bilisim
sistemi ya da bilisim sisteminin bir pargasi olmak zorunda olsa da bilgisayar disinda

da bilisim sistemi 6zelliklerini biinyesinde barindiran cihazlar bulunmaktadirse,

34 Akbulut, a.g.e. s. 12. Diilger, a.g.e. s. 60-63. Tun¢ Demircan, Bilisim Alaminda Suglar, Istanbul:
Legal Yayincilik, 2016 s. 12-15. Kurt, a.g.e. s. 31-17. Erdogan, Tiirk Ceza Kanunu’nda Bilisim
Suclari s. 24. Hiiseyin Akarslan, Bilisim Suglar, 2. Baski, Istanbul: Seckin, 2015 s. 31.

35 YCGK., E. 2014/288 K. 2016/255 T. 10.5.2016 www.lexpera.com.tr (E. T. 08.12.2021)

36 Diilger, a.g.e. s. 8. Yenidiinya/Degirmenci, a.g.e. s. 27. Ersoy, a.g.e. s. 151. Saban Cankat Tagkin,
Bilisim Suclan, istanbul: Beta Yayinevi, 2008 s. 2.



Bilisim sistemi i¢in doktrinde yapilan tanimlar®’ ve agiklamalar® incelendiginde
verilerin sisteme yiiklenerek islenip ¢ikt1 haline getirilmesini ifade eden “veri igleme”
ile bu verilerin bilisim sistemleri arasinda ¢esitli aglar vasitasiyla aktarilmasi anlamina
gelen “veri iletisimi” unsurlarimin  bilisim  sisteminin temelini  olusturdugu
goriilecektir®®. Su hélde bilisim sistemi kisaca {lizerine veri yiiklenebilen, bu verileri
otomatik bir sekilde isleme tabi tutabilen ve bu islemler sonucu ortaya ¢ikan verileri
diger bilisim sistemlerine aktarabilen elektronik- manyetik sistemler olarak

tanimlanabilir#®.

5237 sayil1 TCK ile birlikte eski kanundaki “bilgileri otomatik isleme tabi tutan
sistem” ifadesi terkedilerek yerine “bilisim sistemi” terimi tercih edilmistir. Bu
degisiklik kavramin kapsamim genisletmekte, gelismekte olan ve ileride gelisen
teknolojilere  karst  islenen suglarin  da kanun kapsamina alinmasim
kolaylastirmaktadir*!. Kanun gerekgesinde ise bilisim sistemi “Verileri toplayip
verlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagim veren manyetik
sistemler.#?” olarak tanimlanmustir. Yargitay da kararlarin istikrarli olarak bu tanim
kullanmigtir®3. Bu tanim hem bilisim sistemini sadece manyetik cihazlara
indirgemesi** nedeniyle hem de bilisim sisteminin veri isleme yoniinii kapsamasina

ragmen veri iletim islevini barindirmamasi nedeniyle doktrinde elestirilmis, kanun

koyucunun burada bilgisayarin tanmimim yaptigi one siiriilmiistiir®. Yine doktrinde

87 Tanimlar igin bkz. Ahmet Caner Yenidiinya, “Bilisim Sistemine Hukuka Aykir1 Erisim Sugu”, Legal
Fikri ve Sinai Haklar Dergisi, C. 1, S. 4, 2005 s. 1029. Kubilay Tasdemir, Bilisim, Banka ve Kredi
Kartlarinin Kétiiye Kullanilmasi ve Dolandincilik Suglari, Ankara: Cantekin Matbaacilik, 2009 s.
243. ismail Malkog, A¢iklamali i¢tihath Yeni Tiirk Ceza Kanunu, C. 2, Ankara: Malkog Kitabevi,
2007 s. 1665. Nurullah Aydin, Tiirk Su¢ ve Ceza Hukuku Genel ve Ozel Hiikiimler, 2. Baski,
Ankara: Adalet Yayinevi, 2009 s. 380. Akarslan, a.g.e. s. 30. Ozgelik, a.g.e. s. 52. Veli Ozer Ozbek/
Koray Dogan/ Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, Genisletilmis ve Giincellenmis
16. Baski, Ankara: Seckin, 2021 s. 957.

38 Kimi yazarlar bir tanim yapmaktan kaginmig, sadece bir sistemin bilisim sistemi olabilmek igin
tagimasi gereken Ozellikleri saymakla yetinmistir: Kurt, a.g.e. s. 140. Muammer Ketizmen, Tiirk Ceza
Hukukunda Bilisim Suclan, Ankara: Adalet Yayinevi, 2008 s. 19. Saban Cankat Taskin, “Bilisim
Hukuku Uluslararast Uyusmaziiklar”, Tiirkiye Barolar Birligi Dergisi, S. 85, Aralik 2009 s. 333-334.
Erdogan, a.g.e. s. 16. Mahmut Koca/ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 7. Baski,
Ankara: Adalet Yayinevi, 2020 s. 898.

39 Akbulut, a.g.e. s. 13-17.

40 Ozbek/Dogan/Bacaksiz, a.g.e. s. 957. Koca/Uziilmez, a.g.e. s. 898. Akarslan, a.g.e. s. 30. Taskin,
a.g.m. s. 333-334. Ozgelik, a.g.e. s. 52.

41 Yazicioglu, Bilgisayar Suglari s. 215. Kurt, a.g.e. s. 139.

42 Tiirk Ceza Kanunu Madde Gerekgeleri www.lexpera.com.tr (E. T. 12.04.2021)

43 YCGK. E. 2007/6-136 K. 2007/150 T. 19.6.2007, YCGK., E. 2014/288 K. 2016/255 T. 10.5.2016
www.lexpera.com.tr (E. T. 08.12.2021)

44 Erdogan, a.g.e. s. 10-11. Ketizmen, a.g.e.s. 17-18.

45 Ali ihsan Erdag, “Bilisim Alaminda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Gazi Universitesi
Hukuk Fakiiltesi Dergisi, C.XIV, Say1:2, 2010 s. 277-278. R. Yilmaz Yazicioglu, “Yeni Tiirk Ceza
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gerekcedeki bu tammin; uygulamada esas alinmasi halinde yanlis uygulamalara
sebebiyet verebilecek diizeyde hatali oldugu dile getirilmistir*®. Karsit bir goriis ise;
“bilgileri otomatik isleme tabi tutmus sistem” kavrami ile ifade edilmek istenenin
“Mantikli bir diizene uygun suretle verileri otomatik olarak isleme tabi tutan sistem.*””’
oldugunu savunmustur; yapilan bu tanim kavramin kapsamin genisletmesi nedeniyle

doktrinde desteklenmistir?®,

2006 yilinda Adalet Bakanlig1 tarafindan hazirlanan fakat kanunlastiriimayan
“Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkinda Kanun
Tasaris1” blinyesinde, bilisim sistemi “bilgisayar, ¢evre birimleri, iletisim altyapisi ve
programlardan olusan veri isleme, saklama ve iletmeye yonelik sistem” olarak
tanmimlanmistir. Her ne kadar s6z konusu tasar1 yasalasmamis olsa da 20 Eyliil 2011°de
Resmi Gazete’de yayimlanarak yiiriirliige giren Ceza Muhakemesinde Ses Ve Goriintii
Bilisim Sisteminin Kullanilmas1 Hakkinda Yonetmelik#® madde 3’te de ayni tanimin
tekrar edildigi goriilmektedir. Bu tanim gerek bilisim sisteminin unsurlarini eksiksiz
olarak barindirmasi gerekse TCK gerekg¢esinde yapilan tanimda kapsam dis1 birakilan
bilisim sisteminin veri iletim ve saklama 6zelligini barindirmasi agisindan TCK

gerekgesindeki tanima gore daha yerinde bulunmustur®C,

AKSSS’deki tanimdan 6nce kavramin gevirisinde mevcut olan bir ikilikten
bahsetmek yerinde olacaktir. S6zlesmenin Ingilizce, Almanca ve Rusca niishalarinda
“bilgisayar sistemi” olarak terciime edilebilecek terimler kullanilmisken®!; Fransizca,
Ispanyolca ve Italyanca niishalarinda “bilisim sistemi” olarak Tiirkgelestirebilecegimiz
kavramlar tercih edilmistir®?. 2 Mayis 2014 giinii Resmi Gazete’de Sanal Ortamda
Islenen Suglar Sozlesmesi olarak yaymlanan Tiirkce niishada ise “bilgisayar sistemi”

ifadesi tercih edilmesine ragmen kanaatimizce tanimlanmak istenen terim “bilisim

Kanunundaki Bilisim Suglannin Genel Degerlendirilmesi” Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, C.2, S. 2, Istanbul, 2005 s. 404 Koca/Uziilmez, a.g.e. s. 898.

46 Ozbek/Dogan/Bacaksiz a.g.e. s. 958.

47 Dénmezer, a.g.e. s. 617.

48 Tagkin, Bilisim Suglar1s. 7.

49 Resmi Gazete, Ceza Muhakemesinde Ses Ve Goriintii Bilisim Sisteminin Kullanilmas1 Hakkinda
Yonetmelik, 20.11.2011 https://www.resmigazete.gov.tr/eskiler/2011/09/20110920-4.htm  (E.T.
08.12.2021.

50 Oguzhan Emre Parlak, Tiirk Ceza Muhakemesinde Bilisim Sistemlerinde Arama, Kopyalama ve
Elkoyma, Galatasaray Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmanus Yiiksek Lisans Tez,
2019 s. 5-6.

51 Sézlesmenin Ingilizce Niishasinda “computer system”, Almanca niishasinda “Computersystem”,
Rusca niishasinda ise yine ayni anlama gelen “xomnsromepnas cucmema” terimleri kullanilmistir.

52 Sozlesmenin Fransizca Niishasinda “systéme informatique”, Ispanyolca niishasinda “sistema
informatico”, Italyanca niishasinda ise “sistema informatico” terimleri kullamlmustir.
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sistemi” terimidir. Sonug olarak ilgili sozlesmede bilisim sistemi: “Bir veya birden
fazlasi, bir program uyarinca otomatik veri isleyebilen herhangi bir cihaz veya

b

birbiriyle baglantili veya ilgili bir grup cihazi.” olarak tammlanmistir. Isbu tanim
incelendiginde bilisim sistemlerinin sadece veri isleme yoniine deginildigi, veri iletimi

kisminin kapsam disinda birakildigi goriilmektedir.

Giliniimiize gelindiginde ise bilisim sistemlerinde sayisiz islemin yapiliyor
olmasi, bu islemlerin denetiminde yeterli kontrol mekanizmalarinin kurulamamis
olmasi ve bu siire¢lerdeki anonimlik; bilisim sistemlerini sug islenmesi i¢in uygun bir

ortam haline getirmektedir®3,

C. Bilisim Sucu

1. Terim Sorunu

Temel olarak bilisim sisteminin isleyisine, verilerin biitiinliigline ve gizliligine
yonelmis olan® biligim sug¢lart adlandirilirken gerek uluslararas: literatiir gerekse
iilkemiz doktrininde farkli kavramlarin kullanildig gériilmektedir. Bilisim suglar ilk
olarak bilgisayarin da kesfedildigi yer olan Amerika Birlesik Devletleri’nde
tartislmaya baslanmis ve Amerikan doktrini tarafindan isimlendirilmistirs. Ilk
gozlemlenen bilisim suclarnin bilgisayara karst ya da bilgisayar kullanilarak
islenmesinin de etkisiyle Amerikan doktrininde esas olarak ‘“‘computer
crime®(bilgisayar sugu)” kavram kullamlmigtir. Bunun yaninda “computer related
crimed(bilgisayarla baglannli sug)”, “computer-assisted crime(bilgisayar destekli
sug)” ve “crime against computer(bilgisayara karst sug)” terimleri de ¢alismalarda

tercih edilmistir®®.

5 Emin D. Aydin “Bilisim Sistemlerinde Giivenlik, Giivenilirlik, Mahremiyet ve Bilisim Su¢lar”,
Marmara iletisim Dergisi, Istanbul, S.1, Aralik 1992 s. 113-116.

54 Ulrich Sieber, “Bilisim Su¢lari”, Bilisim Teknolojileri ile Globallesen Diinyadaki Tehlikelerin
Onlenmesi ve Ceza Hukuku (Yazarin Secilmis Makaleleri), Editorler: Prof. Dr. Feridun YENISEY,
Av. Dr. Salih OKTAR, DR. Ogrt. Uyesi Zehra BASER DOGAN, Ankara: Seckin, 2021 s. 260.

55 Diilger, a.g.e. s.70.

56 Jan Walden, “Harmonising Computer Crime Laws in Europe”, European Journal of Crime,
Criminal Law and Criminal Justice, Vol. 12, Issue 4, 2004, s. 321 vd.

57 Ulrich Sieber, “Legal Aspects of Computer-Related Crime in Information Society-A Comcrime
Study”,  Eurpean  Commission  Information  Society, 1 Ocak 1998 s. 18
https://www.law.tuwien.ac.at/sieber.pdf (E.T. 15.12.2021)

58 Diilger, a.g.e. s. 70. Erdogan, a.g.e. s. 44.
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Her ne kadar bu suglar hukuk literatiiriine bilgisayar sayesinde girmis olsa da
son yillarda “cybercrime®(siber sug)” terimi de bilimsel ¢alismalarda yaygin bir
sekilde kullanilmaya baslanmis, neredeyse “computer crime” kavraminin Oniine
gecmistir.  Ote yandan meydana gelen teknolojik gelismelerin ceza hukukuna olan
etkisinin artmasina paralel olarak “e-crime®(e-suc¢)”, “techno crimebi(zeknoloji sugu)”,
“hi-tech crime®(yiiksek teknoloji sugu)” ve ‘technology-enabled crime83(teknoloji
destekli sug)” gibi ifadeler de akademik ¢aligmalarda yer almistir. Bunun yaninda
Almanya’da “computerkriminalitdit(bilgisayar su¢u)”, Fransa’da ise “la fraude

informatique(bilisim sugu)” kavramlarinin tercih edildigi gorilmektedir®.

Diinyaya paralel olarak iilkemizde de kavramin isimlendirilmesi konusunda fikir
birligi olmadigi goriilmektedir. Yazarlar tarafindan “sanal su¢”, “siber su¢®”,
“elektronik su¢”, “dijital su¢®®”, “stmrasan su¢®”, “cok yargisal su¢”, “internet

sucu®®”, “bilgisayar sucub®’, “bilgisayar ile ilgili su¢’®, “bilisim su¢ hukuku™”,

5 QOrin S. Kerr, “Cybercrime’s Scope. Interpreting ‘Access’ and ‘Authorization’ in Computer Misuse
Statutes”, New York University Law Review, Vol. 78, 2003, s. 1596 vd. https://heinonline.org/ (E.T.
11.12.2021)

60 Majid Yar, “ E-Crime 2.0: The Criminological Landscape of New Social Media”, Information &
Communications Technology Law, Volume 21, Issue 3, 2012 s. 207 vd. https://heinonline.org/ (E.T.
11.12.2021)

61 James M. Byrne/ Kathryn A. Kimball, “Inside The Darknet: Techno-Crime And Criminal
Opportunity”, Criminal Justice Technology In The 21st Century: Third Edition, Ed. Laura J.
Moriarty, Springfield, 2017 s. 206 vd.

62 Paul Norman, “Policing “Hi-Tech” Crime Within The Global Context: The Role Of Transnational
Policy Networks”, Crime and The Internet, Ed. David Wall, London:; Routledge, 2001 s. 184 vd.
https://www.taylorfrancis.com/ (E.T. 11.12.2021)

63 Sam McQuade, “Technology- enabled Crime, Policing and Security”, Journal of Technology
Studies, 2006 http://scholar.lib.vt.edu/ejournals/JOTS/v32/v32nl/pdf/mcquade.pdf (E.T. 11.12.2021)
s. 32 vd.

64 Diilger, a.g.e. s.70-71.

65 Hasan Sinar, internet ve Ceza Hukuku, istanbul: BETA, 2001 5.69-70. Ergiin, a.g.e. s. 13-14. Sacit
Yilmaz, Tiirk Ceza Hukuku Sisteminde Siber Suglar, Ankara, Adalet Yayinevi, 2016

66 Emre Cihan Ates “Suc¢ 4.0: Dijital Suc ve Giivenlik”, Dijital Déniisiim Trendleri, Istanbul: Filiz
Kitabevi, Mayis 2019 s. 258 vd.

67 Ersoy, “a.g.e., s. 173 dipnot.

68 Feridun Yenisey, “Internet Suclarimin Yeni Islenis Bicimleri”, Uluslararasi internet Hukuku
Sempozyumu 21-22 Mayis 2001, Iizmir: Dokuz Eyliil Universitesi Yayinlar1, 2002 Sevil Yildiz, Sugta
Arag Olarak Internetin Teknik ve Hukuki Yonden Incelenmesi, Ankara: Nobel Yayin Dagitim,
2007 s.38-39., Veli Ozer Ozbek, “Internet Kullaniminda Ortaya Cikabilecek Bazi Ceza Hukuku
Sorunlar?” DUHFD, C. 4, S. 1, izmir, 2002 s. 106-107. Mehmet Niyazi Tanilir, internet Su¢lan ve
Bireysel Mahremiyet, Ankara: Liberte Yayinlari, 2002 s. 13 vd.

89 Yazicioglu, Bilgisayar Suglan s. 53vd. Faruk Erem, “Bilgisayar Su¢lari ve Tiirk Ceza Kanunu”,
Yargitay Dergisi, C. 17, S. 4, EKim 1991 s. 436vd. Erol Cetin, Ismail Malko¢, Uygulamada
Sahtekarlik Suclari, Bilgisayar Suclari, Tebligat Suclari ve ilgili Mevzuat, Ankara: Adalet
Yayinevi, 1995 s.543vd.

70 Hasan Dursun, “Bilgisayar ile Ilgili Su¢lar”, Yargitay Dergisi, C. XXIV, S. 3, Ankara, 1998 s. 334vd.
"1 fnanci bilisim hukukunu “bilisim telif hukuku” ve “bilisim su¢ hukuku” olarak ikiye ayirmistir. Halil
Inanci, “Bilisim ve Yazilim Hukuku Uygulama I¢inden Goriiniisii”, Istanbul Barosu Dergisi, C. LLX,
S. 7-8-9, Istanbul 1998 s. 512-513.
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“biligim sistemi aracihigiyla islenen su¢’” terimleri kullanilmus, “bilisim su¢u’” ve
5237 sayili TCK’nin tercih ettigi “biligsim alanindaki su¢’” ise bunlar i¢erisinden en
sik tercih edilenler olmustur. Gergekten de “bilisim sugcu” ve “bilisim alanindaki su¢”
disindaki kavramlarin kastettigimiz su¢ gurubunu nitelendirme konusunda yetersiz

oldugu goriilmektedir.

Incelemekte oldugumuz suglann islenmesi i¢in zemin olusturan aglardan en
yaygin kullanilan1 internet olsa da yukarida agiklanan “bilisim alan” kavrami internet
ile siirlt degildir. Bilisim suglar1 internet aglariin yani sira intranet, extranet gibi
benzer ag modelleri lizerinde de islenebilecegi’® gibi herhangi bir ag kullanilmadan
dogrudan bilgisayarlar iizerinde de islenebilmektedir’®. Bu nedenle internet tizerinden
islenen suglarla ilgili spesifik ¢alismalar’’ haricinde “internet Suc¢u” teriminin
kullanilmasi dogru degildir. Kald1 ki bu kapsamda yapilan bir ¢calismada incelenecek
suglarin da salt internet {izerinden islenebiliyor olmasi yani internete 6zgii suglar’®
olmasi gerekmektedir. Aksi halde “internet su¢u” terimini kullanimi anlatilan sugu

tanimlamakta yetersiz olacaktir.

Cesitli yazarlarca benimsenen “bilgisayar sugu”, “bilgisayara karsi sug”,
“bilgisayar destekli su¢” gibi terimler ise Ozellikle kapsayicilik yoniinden
elestirilmistir. Zira incelemekte oldugumuz suglar yalnizca bilgisayarlara kars1 ya da
bilgisayarlar araciligiyla degil; 6rnegin bilgisayarlar sayilamayacak mobil cihazlar,
banka ATM’leri ya da bilgisayarlar1 birbirine baglayan ag protokollerine karsi ya da

bunlar kullanilarak da islenebilir. Bu nedenle daha genis capli bir alani ifade eden

2 Yener Unver, “Tiirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisimn Internet Acisindan
Degerlendirilmesi”, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi internet Ozel Boliimii, Cilt.
LIX, Say1.1-2, Istanbul, 2001 s. 78-79.

3 Koksal Bayraktar, “Banka ve Kredi Kartlar ile Ortaya Cikan Ceza Hukuku Sorunlary”, Prof. Dr. M.
Kemal Oguzman’in Amsina Armagan, Istanbul: Beta Yayinlari, Ocak 2000 s. 202. Durmus Tezcan/
Mustafa Ruhan Erdem/ Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku, Giincellenmis 19. Basim,
Ankara: Segkin, 2021 s. 1147. Yenidiinya/Degirmenci, a.g.e. s. 27. Akbulut, a.g.e. s. 549. Koray Dogan,
“Bilisim Suglar: ve Tiirk Ceza Kanunu”, Hukuk ve Adalet Elestirel Hukuk Dergisi, Y.2 S.6, 2005 s.
294,

Ersoy kanundaki “bilisim sucu” terimini benimsemis olsa da yer yer “bilgisayar su¢u’ terimini de genis
anlamda kullanmistir. Ersoy, a.g.e. s. 151-152.

4 Akbulut, a.g.e. s. 58 vd.

5 Sinar, a.g.e. s. 69. Yenidiinya/Degirmenci, a.g.e. s. 31-32. Taskin, a.g.e. s. 11.

6 Akbulut, a.g.e. s. 59.

7 Bkz. Ozbek a.g.e. s. 107.

8 Yildiz internet suglarim “internet aracihgiyla gergeklestirilen eylemler” ve “internete 6zgii eylemler”
seklinde iki gruba ayirmakta; internete 6zgl eylemleri ise “internet yoluyla yine internetin iginde
bulundugu bilgisayar sisteminin ¢esitli unsurlarina ydonelik miidahaleler” olarak tammlamaktadir.
Yildiz, a.g.e. s. 38-39..
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“bilisim su¢u” kavramnin tercih edilmesi yerinde olacaktir’®. Ote yandan nasil ki
kasten oldiirme veya yaralama suglarimin islendikleri mekéana gore adlandirilmasi s6z
konusu degilse; bilisim sug¢larinin da kullanilan cihaza gore “bilgisayar su¢u” olarak

adlandirilmasi da s6z konusu olmamalidir®°,

Internet agina gore daha genis kapsamli olan “siber uzay” kavramindan yola
cikilarak “siber su¢” ve “sanal su¢” kavramlant da doktrinde bazi yazarlarca
kullanilmaktadir. Bu yazarlara gore bu kavramlarin tercih edilmesinin nedeni internet
suguna gore daha genis kapsamli olmalaridir. Nihayetinde her siber sug internet sugu
olmasa da her internet su¢u ayni zamanda bir siber suctur®l. “Siber su¢” ve “sanal su¢”
kavramlari daha kapsayici olmasina ragmen islenen suglarin sadece sanal aglar
iizerinden islenebilecedi ve bu suglarin fiziki karsiliklarinin bulunmadigr izlenimini
uyandirmasi nedeniyle elestirilmistir®2. Ayrica 6zellikle kolluk tarafindan benimsenen
“siber su¢” kullanim1 s6zciigiin kokeninin Tiirk¢e olmamasi nedeniyle elestirilmis,
halihazirda hem Tiirkce hem de anlam olarak daha kapsayici olan “bilisim sucu”

teriminin kullaniminin daha yerinde olacag ifade edilmistire3,

b

“Bilisim  sistemi/bilgisayar  araciligiyla  islenen su¢” ve  “bilisim
sistemine/bilgisayara karsi islenen su¢” gibi terimlerin ise sug tiplerinin incelenirken
yapilacak siniflandirmalarda kullanilmasi kabul edilebilir olsa da bu terimler bilisim
suglar1 gibi ¢cok boyutlu bir olguyu ele almak i¢in yetersiz kalacaktir. Zira bu kavramlar
incelemekte olduklar1 suglar1 ve fiilleri tek yonlii olarak ele almakta, teknolojini
gelismesiyle de baglantili olarak gelisen ve degisen bir yapist olan “bilisim su¢larint”

kapsamak konusunda yetersiz kalmaktadir®.

Kimi yazarlarca kullanilan “elektronik su¢” ve “dijital su¢” kavramlart ise
elektronik ve dijital cihazlarin sadece bilgisayar ve bilisim sistemi ile sinirli olmadig

gerekgesiyle elestirilmis ve tercih edilmemistir®.

® Yenidiinya/Degirmenci, a.g.e. s. 30-31.

80 a.g.e. s. 32.

81 Sinar, a.g.e. s. 69. Yilmaz, a.g.e. s. 5.

82 Unver, a.g.e. s. 78-79. Tezcan/Erdem/Onok, a.g.e. s. 1147.

83 Diilger, a.g.e. s. 72. Yenidiinya, a.g.e. s. 1020-1021.

84 Diilger, a.g.e. s. 72-73.

85 Akbulut, a.g.e. s. 59. O. Umut Eker, “Tiirk Ceza Hukuku nda Bilisim Suglar: Eski TCK Baglaminda
Hukukumuzda Yer Alan Ilk Diizenlemeler ve 5237 s. Yeni Tiirk Ceza Kanunu nun Ilgili Hiikiimlerinin
Yorumu”, TBB Dergisi, Y11:19, Say1: 62, Ocak-Subat 2006 s. 103.
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Bilisim suglarinin ortaya ¢iktig1 ve lilkemizde taninmaya basladigi yillarda kimi
yazarlarca yukarida Ornekleri verilen farkli adlandirmalar tercih edilmigse de
giiniimiizde “bilisim su¢u” kavrami lizerinde doktrinde goriis birligine varilmig; bu
calismada da hem Tiirk¢e olmasi hem de genel ve kapsayici bir kavram olmasi

sebebiyle “bilisim su¢u” teriminin kullanimi tercih edilmistir.

2. Bilisim Suc¢larimn Tamimlanmasi ve Simiflandirilmasi

Gerek iilkemiz gerekse karsilagtirmali hukuk mevzuati incelendiginde; bilisim
suglart kavraminin tantmlanmasindan kaginildigi, bu suglara sebebiyet veren fiillerin
tek tek sayilmasi yoluyla diizenlemeler yapildigi goriilmektedir®®. Bu kapsamda
AKSSS’de de diizenleme konusu suglar tamimlanmamis, imzaci devletlerin
engellemekle yiikiimlii olduklan fiillerin tek tek sayilmasi yoluna gidilmistir.
Doktrinde de her ne kadar yazarlar tarafindan ¢esitli tamimlamalar yapilmis olsa da

tizerinde uzlasilan bir tanimin mevcut olmadigi goriilmektedir®’.

Kimi yazarlar bilisim suglarini tanimlarken temel kriter olarak sugun bilisim
sistemi ile ilgisi olmasini; sugun bu sistemler kullanilarak ya da bu sistemlere karst
islenmesini aramistir®. Bu yaklasim bilisim sistemlerine 6zgii olmayan klasik suglarin
da bilisim sugu olarak degerlendirilmesine yol acabilecek olmasi nedeniyle
sakincalidir. Bilisim suglart tanimlanirken, bilisim sistemlerinin fiziksel varliginin
sugun hedefi degil daima aracit oldugu unutulmamalidir. Zira sugu isleyen failin hedefi
bilisim sistemi gibi goriinse de sucla hedeflenen s6z konusu sistemdeki veriler yahut
bu sistemin isleyisidir. Bilisim sisteminin i¢erdigi verilere ya da sistemin isleyigine

zarar verilme kast1 olmaksizin yerinin degistirilmesi ya da bu sistemin fiziki varligina

8 Carlo Sarzana, “Bilisim Alanindaki Yeni Teknolojilerin Hukuksal Yansimasi Italya’daki Durum”,
Cev. Vesile Sonay Daragenli, Istanbul Hukuk Fakiiltesi Dergisi, Prof. Dr. Tiirkan Rado’ya
Armagan Sayisi, , C.LV, S.3 Istanbul 1997s. 393-394.

87 Akbulut, a.g.e. s. 55. Olgun Degirmenci, Bilisim Suglari, Marmara Universitesi Sosyal Bilimler
Enstitiisii Yiiksek Lisans Tezi, Istanbul, 2002 s. 56.

88 “Bilisim sistemine yonelik veya biligim sisteminin kullamldig su¢” Ali Karagilmez, Bilisim Suclan
ve Sorusturma-Kovusturma Evreleri, 5. Basi, Ankara: Seckin Yayinevi, 2014 5.57. “Verilerin bilisim
temelli olarak ve otomatik sekilde islenmesi, saklanmasi, tasnif edilmesi, terkibi, ve iletilmesi ile ilgili
ve bilisim alani iginde islenen, bir bilgisayar ya da agina yonelik olarak ya da onlari kullanarak icra
edilen her tiirlii yasadisi eylem” Kurt, a.g.e. s. 53. “Bilisim sistemlerine yetkisiz olarak erisimde
bulunarak, bilisim sistemleri araciligiyla bu sistemde yer alan veri ya da verileri yetkisiz bir sekilde
cesitli saiklerle kendisinin ya da baskasimn yararina kullanma, erisilmez kilma, silme, degistirme veya
bozma suretiyle islenen suglar” Cengiz Apaydin, “Bilisim Sistemine Girme Su¢u”, Tiirkiye Adalet
Akademisi Dergisi, Y. 7, S. 24, Ocak 2016, s. 251.
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zarar verilmesi bilisim sucu olarak degerlendirilmeyip TCK’nin -hirsizlik ya da mala

zarar verme sugu gibi- ilgili hiikiimlerine tabi olacaktir®.

Kimi yazarlar ise bilisim suglarini sadece malvarligi ihlalleriyle sinirlamas,
tanimlarim1 da bu kapsamda yapmistir®®. Bu yaklagim maddi deger tasimayan bilisim
verilerini hedef alan fillerin ve bilisim sistemlerine yonelik maddi kazang elde etme
amaci tagimayan sabotaj ve saldirilarini bilisim sugu sayilmamasina neden oldugu i¢in

elestirilmis ve doktrinde benimsenmemistir®L.

Bilisim suglarma iliskin simdiye kadar yapilan tanimlar incelendiginde
goriilecektir ki yapilan tamimlar zaman i¢inde giincelligini kaybetmis, teknolojinin
gelisimi ile birlikte ortaya cikan yeni fiiller de yapilan tanimlarda yer bulmaya
baslamistir. Yine suglarin tammlanmasinda malvarligini esas alan yahut failde 6zel
nitelikler arayan yaklagimlar da zaman iginde terk edilmistir®?. Buradan yola ¢ikan
Kimi yazarlar ise tiim bilisim suglarini kapsayan genel geger bir tanim yapmak yerine
bilisim suglarm gruplandirma yoluna gitmistir. Ornegin Diilger bilisim suglarint
eylemlerin sug tiplerini baz alarak {i¢ gruba ayirmistir. Bu ayrima gore ilk grupta
incelemekte oldugumuz bilisim sistemine girme sucgu gibi “bilisim sistemlerinin
ve/veya icerdigi verilerin isleyisine, biitiinliigiine, giivenligine karst iglenen suglar”;
ikinci grupta kumar oynanmasi i¢in yer ve mekan saglama ya da hirsizlik suclarimn
bilisim sistemleri kullanilarak islenmesinin nitelikli hal sayilmasi 6rneklerindeki gibi
“bilisim sistemlerinin kullanimasimin sucun nitelikli unsuru olarak tanmimlandig
suglar”; Uglincii grupta ise hakaret, tehdit gibi suglarda olabilecegi gibi “bilisim
sistemlerinin yalnizca bir ara¢ olarak kullanildigr ancak su¢un unsuru olarak ayrica

tamimlanmadigr su¢lar” bulunmaktadir®.

Amerika Birlesik Devletleri Adalet Bakanligi’nin da benimsedigi bir goriis ise
bilisim suglarini yine {i¢ gruba ayirmustir. Ilk grupta bilgisayarin konusu oldugu suglar
bulunmaktadir. Fiziki olarak bir bilgisayarin donaniminin ya da yaziliminin ¢alinmast

ya da tahrip edilmesi bu gruptaki suclar igin verilebilecek en tipik drneklerdir. Ikinci

89 Akbulut, a.g.e. s. 61. Diilger, a.g.e. s. 75.

90 “Bilgisayar kullamlarak baskalarinin malvarlhigina yonelik yapilan her tirlii kasti saldin, tecaviiz’
Oykii Didem Aydin, “Bilisim Su¢lar”, Bilisim 193 bildiriler: Tiirkiye Bilisim Dernegi Bilisim 93
Etkinlikleri 28 Eyliil — 1 EKim 1993, istanbul: interpro Yayicilik, 1993 s. 75.

91 Akbulut, a.g.e. s. 62-63.

92 a.g.e. s.69-70.

9 Diilger, a.g.e. s. 75. Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki
Suclar ve Karsilasilan Sorunlarnin Yargi Kararlar: Isiginda Degerlendirilmesi”, TUHFM, C. LXXI.,
S.1, 2013, s. 856.

il
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gruptaki suglarda ise bilgisayar konu olmaktan ¢ikip sucun siijesi olmaktadir. Viriis,
trojen ya da solucan gibi zararli yazilimlar kullanilarak islenen suglar bu gruba 6rnek
gosterilebilir. Son grupta ise bilgisayarin ara¢ olarak kullanildigi su¢lar bulunmaktadir.
Dolandiricilik ve miistehcenlik suglarinda bilgisayarin kullanildigi durumlar bu

grubun en bilinen ornekleridir®*.

Bir goriis ise bilisim suglarini ikili bir siniflandirma ¢ergevesinde incelemistir.
[k grupta bilgisayar sistemine kars1 suglara yer verirken; ikinci grubun ise bilgisayar
sistemine yonelik suglardan olusacagim ifade etmistir®. Bir baska yazar ise bilisim
suglarini; bilgisayarin maddi konusunu teskil ettigi suglar, bilgisayar araciligiyla
islenen suglar ve bilgisayar ortaminda islenen suglar olmak iizere ii¢ grupta
incelemistir®®. Bilisim suglarinda esas olanin bilisim sisteminin hedef olmasi oldugunu
savunan bir goriis ise suclar li¢ kategoride incelemistir. Buna gore bilisim sisteminin
fiziki yapisinin, sistemin isleyisinin ya da bilisim aglarinin hedef oldugu ii¢ cesit

bilisim sugu vardir®’.

Bilisim suglarinin tanimlanmasi sirasinda en ¢ok basvurulan ve bizim de esas
aldigimiz smiflandirma ise dar ve genis anlamda bilisim su¢u ayrimdir. Bilisim
teknolojilerinde yaganan gelismelerle birlikte ortaya ¢ikan fillerin s6z konusu oldugu;
verilerle veya bu verilerin islenmesiyle baglantisi olan ve bilisim sistemleri araciligiyla
ya da bu sistemlere karst islenen suglar dar anlamda bilisim suglaridir. Bilisim
sistemine girme, sisteme ve verilere yetkisiz miidahale, cihazlarin kétiiye kullanilmast
gibi klasik bilisim suglari bu kapsama girmektedir®®. Genis anlamda bilisim suglar
terimiyle ise her tiirlii bilisim sistemine yahut sistemin igerdigi veriler araciligiyla
yahut bunlara karsi islenen tiim suglar ifade edilmektedir. Hirsizlik, dolandiricilik,
hakaret, tehdit gibi klasik suclarin bilisim sistemleri kullanilarak yahut bu sistemlere
karsi islenmesi bu kapsama girmektedir®®. Doktrinde bu ayrimi benimseyen kimi

yazarlarca, dar anlamda bilisim suglarn igin “bilisim sistemine oOzgii suglar” ve

9 (Ozgelik, a.g.e. s. 16. Brain Craig, Cyberlaw, The Law of the Internet and Information
Technology, New Jersey, Pearson Education, s. 112.

9 Donmezer, a.g.e. s. 616.

9 Ersoy, a.g.e. s. 160.

97 Karagiilmez, a.g.e.s. 71.

98 Akbulut, a.g.e. s. 69.

9 flker Tepe, “Internet (Bilisim) Ceza Hukuku Orneginde Tiirk Ceza Hukuku ndaki Yeni Gelismeler”
Alman Tiirk Karsilastirmal Ceza Hukuku, Yayina Hazirlayanlar Prof. Dr. Eric Hilgendorf, Prof.
Dr. Yener Unver, Istanbul, Yeditepe Universitesi Hukuk Fakiiltesi Yaymn No: 17, 2010. S. 274.

Ergiin, a.g.e. s. 32 vd. Diilger, a.g.e. s. 75-76.
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“dogrudan-gercek bilisim suclarr”; genis anlamda bilisim suglart i¢in ise “biligim
sistemleri araciligiyla islenebilen suglar” ve “dolayisiyla bilisim suglart - bilisim

baglantili su¢lar” terimlerini de kullanilmigtirl®,

Genis anlamda bilisim suglar1 tantmimin esas alinmasina doktrinde siddetle karsi
cikilmistir. Zira her sugun igerisine ara¢ yahut amag olarak bilisim sistemlerinin dahil
olabilmesi miimkiindiir. Bu sekilde genis kapsamli bir tamm kabul edildigi taktirde

icerigi ¢ok genis ve sinirlari belirsiz bir sug tiirii ortaya ¢ikacaktirlol,

Yargitay ise verdigi kararlarda dar anlamda bilisim suclar1 i¢in yapilan tamima
paralel bir sekilde bilisim suglarin1 “verilere ve/veya veri islemle baglantisi olan
sistemlere karst  bilisim sistemleri araciligiyla islenen  su¢lari®®”  olarak

tanimlamaktadir.

D. Veri

Ingilizce “data” sdzciigiiniin dilimizdeki karsihg: olan veri, bilgi sdzciigii ile es
anlamli  olmayip!® bilisim sistemlerinde islenmek ve depolanmak igin
bigimlendirilerek yazilim diline ¢evrilmis olan bilgilerdirl®4. Baska bir deyisle biligim
sistemleri tarafindan okunabilen, islenebilen ve bu sistemler tarafindan depolanabilen

her sey veri olarak ifade edilebilirl®,

AKSSS’nin 1. maddesinde bilgisayar verisi “bilgisayar sistemlerinin islevierini
yerine getirmesinde yardimci olan programlar dahil, olgularin, bilgilerin veya
kavramlarin  bir bilgisayar sisteminde islenebilir haldeki temsiller” olarak
tanimlanmustirl®, Sozlesmede kavramin tanimlanirken “bilgisayar verisi” olarak
adlandinlmas1 kapsamim daralttigi gerekcesiyle elestirilmektedir. Zira bu haliyle
sadece bir biligim sistemi olan bilgisayarlar {izerinde bulunan veriler tamm kapsamina

girmekte; CD ya da tasinabilir bellek gibi fiziksel depolama aygitlar1 yahut bulut

100 Nebahat Kayaer, “Tiirk Hukukunda Biligim Sistemine Girme Sucu(TCK m.243.)”, Ceza Hukuku
Dergisi, S. 39, Nisan 2019 s. 84-86.

101 Eda Tastemur, Tiirk Ceza Hukukunda Banka Veya Kredi Kartlarimn Kotiiye Kullanilmas
Sugu s. 19-20.

102 YCGK. E. 2007/6-136 K. 2007/150 T. 19.6.2007 www.lexpera.com.tr (E. T. 10.04.2021)

103 Aydin, Bilisim Su¢lan ve Hukukuna Giris, s. 3.

104 Yazicio8lu, Bilgisayar Suclari s. 29. Diilger, a.g.e. s. 76.

105 Yenidiinya/Degirmenci, a.g.e. s. 47-48.

106 Conseil of Europe, Convention on Cybercrime, 23.11.2001 https://rm.coe.int/1680081561 (E.T.
29.09.2021 00:07)
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sunucular1 gibi lizerine yalmzca veri yiiklenebilen sanal bilgi depolarindaki veriler
kapsam dis1 kalmaktadirl®’. Buradan yola ¢ikarak Ozbek, “elektronik olarak islenmis

ve saklanmig veri” teriminin kullanilmasinin daha dogru olacagini ifade etmistirl©8.

Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkinda Kanun
Tasarisi ile Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’da ise veri “Bilgisayar
tarafindan tizerinde islem yapilabilen her tiirlii deger'%®” olarak tanimlanmistir. TCK
m. 243’ln gerekgesine bakildiginda ise net bir tanim yapilmamis olsa da “Sistem
icindeki biitiin soyut unsurlar, fikrada gegen ‘veri’ teriminin kapsamindadir.”
denilerek veri kavraminin cercevesi ¢izilmistir. Tiim bu diizenlemeler dikkate
alindiginda kanun koyucunun bilisim sisteminde islenebilen her degeri veri olarak

kabul ederek oldukga genis bir tanim yaptigi goze ¢arpmaktadir!1?.

Bu bagslik altinda kisisel veri kavramina da deginilmesi yerinde olacaktir. Kisisel
veri kavrami, 6698 Kisisel Verilerin Korunmasi Hakkindaki Kanun!'! m. 3/d’de
“kimligi belirli veya belirlenebilir gercek kisive dair her tiirlii bilgi” olarak
tanimlanmustir. Kisisel verileri, kisisel olmayan verilerden ayiran temel farklari; bu
verilerin bir kisiye ait olmasi ve bu kisinin belirli ya da belirlenebilir olmasidir'?2, Bir
kisiyi blirlemeye yarayan akla gelebilecek her tiir objektif ve siibjektif nitelikteki bilgi
kisisel veri olarak kabul edilmektedir!’®. Bireyin kimligini saptamaya yarayacak
olgiide onu diger insanlardan ayiran ve karakterize eden adi, soyadi, dogum tarihi ve
taabiyeti gibi Ozelliklerinin yani sira kisinin ailevi, ekonomik, sosyal, siyasal ve
kiiltiirel durumuna iliskin bilgiler de kisisel veri olarak kabul edilmektedir!!4. Yine

kisinin boyu, kilosu, g6z rengi gibi fiziksel 6zellikleri, saglik ve DNA verileri; parmak

107 Diilger, a.g.e. s. 77.

108 Veli Ozer Ozbek, “Elektronik Ortamda Sakli Bulunan Verilerin Delil Olarak Niteligi”, TUFHM, C.
LIX. S. 1-2. Istanbul, 2001 s. 183.

109 Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Su¢lar1t Hakkinda Kanun Tasaris1 m. 2/1-
n. Resmi Gazete, Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanun m.2/1-k
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf (E. T. 03.10.2021 00:35)

110 Ozcelik, a.g.e. s. 63.

111 Resmi Gazete, 6698 Sayih Kisisel Verilerin Korunmasi Kanunu, 07.04.2016
https://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf (E.T. 15.12.2021)

112 E]if Kiizeci, Kisisel Verilerin Korunmasl, 4. Baski, istanbul: On iki Levha Yayincilik, Mayis 2020
s. 10. Murat Volkan Diilger, Kisisel Verilerin Korunmas1 Hukuku, Hukuk Akademisi Yayinlari, 2019
s. 6-12. Zeynel T. Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, Istanbul:
On iki Levha Yayinlar1, Eyliil 2019 s. 28-31.

113 Diilger, a.g.e. s. 1. Kangal, a.g.e. s. 22. Mehmet Maden, Ceza Hukukunda Kisisel Verilerin
Korunmasi, Ankara: Adalet Yayinevi, 2021 s.40-41.

114 Diilger, a.g.e. s. 5.
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izi ve biyometrik verileri de kisisel veri olarak kabul edilmektedir!®, Bilisim suglarn
ile baglantili olabilecek kisinin telefon rehberi ve mesajlari, sosyal medya
hesaplarindan yaptig1 yazili, sesli ya da goriintiilii paylagimlar!® ile kisinin ¢evrimigi
kimligi ile internette ziyaret ettigi sitelere ait bilgiler''’ de yine kisisel veri kapsaminda

degerlendirilmektedir

Bilisim sistemine girme fiilinin su¢ olarak diizenlenmesi ile kisisel verilerin
dolayli olarak korundugu doktrinde ifade edilmistir. Buna gore bilisim suglarinin ihdas
edilmesi ile veri glivenliginin saglanmasina katkida bulunulmaktadir®, Bilisim
sistemine girme sugunun Ozellikle kisisel bilgisayar ve bilisim sistemlerine karsi
islenmesi ¢ogunlukla sifreler ve kullanict adlar gibi kisisel nitelikteki verilerin elde
edilmesi ile miimkiin olabilmektedir. Ote yandan bilisim sistemine girme sugunun
islenmesi ile de kisisel alanlar ihlal edilebilmekte; aym zamanda kisisel verilerin elde
edilmesi ya da kaydedilmesi gibi su¢lar da meydana gelebilmektedirt!®. Bilisim
sistemine girme sugunun islenmesi sirasinda kisisel verilere yoOnelik ihlallerinde
gerceklesmesi halinde ne sekilde ceza verilecegine bu calismanin “Sucglarin

Birlesmesi” boliimiinde deginilecektir.

E. Internet

Bilisim sistemleri ve teknolojilerinin gelismesiyle bu sistemlerdeki verilerin
birbirleri arasinda iletilmesi ihtiyaci ortaya c¢ikmis; bunun sonucu olarak da
ag(network) kavraminin gelisimi kendini gostermistir!?°. Bilgisayarlarn birbirleriyle
baglanmalart sonucu olusan aglarin birbirleriyle tekrar baglanti saglamalan ile
meydana gelen ve bu sekilde biiyiiyerek tiim diinyada yaygimliga ulasan iletisim

sistemine ise “internet” denir!?!.Yargitay da kararlarinda'?® benzer bir tutum

115 Kangal, a.g.e. s. 22.

116 YHGK, E. 2017/4-1340, K. 2018/1622, T. 06.11.2018 www.kazanci.com Erisim (E.T.15.12.2021).
117 Kangal, a.g.e. s. 22.

118 Kiizeci, a.g.e. S. 492.

119 Maden, a.g.e. s. 191. ibrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi,
Giincellenmis 2. Baski, Ankara: Seckin Yayinlari, Nisan 2019 s. 283.

120 Yenidiinya a.g.e. 5.1030.

121 Kayrhan Icel, Kitle Tletisim Hukuku, 13. Baski, istanbul: Beta, 2018 s. 491.

122 YCGK, E. 2013/239, K. 2013/289, T. 11.6.2013; YCGK, E. 2014/288, K. 2016/255, T. 10.5.2016;
YCGK. E. 2015/12-11, K. 2019/148 T. 05.03.2019; YCGK. E. 2016/23-1033 K. 2020/2 T. 14.01.2020
www.lexpera.com.tr (E. T. 04.10.2021)
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gozetmekte ve kavrami "diinya iizerindeki milyonlarca bilgisayarin birbirlerine

baglanmalart ile olusan global bir bilgisayar aglar: sistemi” olarak tanimlamaktadir.

Soguk savas doneminin bir sonucu olarak 1969 yilinda gelistirilen ARPANET
ile askeri amagla kullamlmaya baslanan internet!?®; 1990’1 yillarin ortalarindan
itibaren genis halk kitlelerinin erisimine agilarak ¢ok hizli bir sekilde yayilmig!?* ve
giiniimiize gelindiginde ise ticaretten egitime, sagliktan hukuk sistemine neredeyse her
alanda her tiirlii bilgiyi blinyesinde barindirir hale gelmistir'?. Gerek icerdigi bilgiler
ve yaygin kullanimi gerekse aklimiza gelebilecek neredeyse her tiirlii bilisim sistemini
birbirine baglamasi nedeniyle internet, bilisim sistemleri ve bilisim hukukun

vazgecilmez ve dnemli bir pargasidir.

Internetin giin gegtikge hem icerik hem de kullanici sayisi agisindan biiyiimest,
onu hata ve saldirilara karsi agik hedef haline getirmektedir'?6. Bunun yaninda internet
kullanim1 ve bu yolla yapilan iletisimin artmasi ile internet tizerinde yeterli bir denetim
mekanizmast kurulamamasi; miicadele edilmesi zor bir sucluluk bi¢iminin ortaya
cikmasina neden olmustur!?’. Bu haliyle internet hem klasik su¢larin islenmesi igin
yeni bir mecra hem de kendine 6zgii suglara'?® kaynaklik edebilen bir ortam haline
gelmistir'?. Buna paralel olarak, bilisim suglarimn en kolay ve yaygin olarak islendigi
ortam olarak karsimiza ¢ikan internetin 130 denetlenme ve bu alandaki suglarla

miicadele edilebilmesini amaglayan 5651 Sayili internet Ortaminda Yapilan

123 Internetin tarihgesi hakkinda ayrintili bilgi i¢in bkz. Mehmet Bedii Kaya, internet Hukuku,
Istanbul: On iki Levha Yayincilik, Ocak 2021 s. 7-11. Sinar, a.g.€. s. 21-23

124 Andrew Odlyzko, The History of Communications and its Implications for the Internet s. 118-
119. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=235284 (E.T.: 03.10.2021)

125 jeel, a.g.e. s. 492-493.

126 Fatih Selami Mahmutoglu, “Karsilastirmali Hukuk Bakimindan Internet Sijjelerinin Ceza
Sorumlulugu”, IUHFM, internet Ozel Boliimii, C. 59, S. 1-2, 2001, 5.39.

127 E. Eylem Aksoy Retornaz, “5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkindaki Kanun Kapsaminda Icerik
Saglayicimin Yiikiimliiliikleri ve Ceza Sorumlulugu”, Ceza Hukuku Dergisi, Y. 16, S. 45, Nisan 2021
s. 10.

128 “nternetteki bir web sitesini kirmak veya tahrif etmek(crakcking), interneti kullanmak suretiyle
baskalarimn bilgisayar sitelerine izinsiz girmek(hacking), baskalarina ait elektronik posta kutularina
stirekli elektronik posta gondermek suretiyle kisileri rahatsiz etmek, posta kutularim doldurarak islevsiz
hale getirmek(spamming), elektronik posta vb yollarla sisteme bagl baskalarina ait bilgisayarlara
viriis bulastirmak.” Ozbek, internet Kullamminda Ortaya Cikabilecek Bazi Ceza Hukuku
Sorunlari s. 108-1009.

129 Selman Dursun, “Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler”, Milletlerarasi
Hukuk ve Milletlerarasi Ozel Hukuk Biilteni- Prof. Dr. Giiléren Tekinalp’e Armagan, C. 23, S.
1-2, Istanbul, 2003, s.252. Hasan Sinar, “Internet’in Ortaya Cikardigi Hukuki Sorunlara Bir Ceza
Hukuku Yaklasimi”, Milletlerarast Hukuk ve Milletlerarasi Ozel Hukuk Biilteni 1lmaz Altug’a
Armagan, C. 17, S.1-2, Istanbul 2000 s. 356-357.

130 Diilger, Bilisim Suclar s. 80.
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Yayinlarm Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi

Hakkindaki Kanun 04.05.2007 tarihinde yuriirliige girmistir3Z.

II. TARIHI GELISIM
A. Uluslararas1 Hukukta Bilisim Su¢larmin Tarihi Gelisimi
1. Bilgisayar ve Bilisim Su¢larimin Tarihi Gelisimi

Bilisim suglari, 1960°l1 yillarda bilgisayarlarnn ortaya ¢ikmasi ile kamuoyunda
duyulmaya baslanmis; 1990’11 yillarda internetin halkin kullanimina agilmasi ve
yayginlagsmasi ise islenen bu suglarin sayisinin artmasina neden olarak caza
kanunlarinda diizenleme yapilmasi ihtiyacini dogurmustur'®, Literatiirde bilinen ilk
bilisim sugcu Minneapolis Tribune gazetesinin 18 Ekim 1966 tarihli baskisinda yer alan
“Bilgisayar Uzmant Banka Hesabinda Tahrifat Yapmakla Su¢laniyor” baslikl haberle
Amerika’da gorilmistiir'®3, Bilgisayarin ve internetin anavatam olan Amerika
Birlesik Devletleri bilisim suglarma iliskin ilk diizenlemelerin de yapildig iilke
olmustur’®*, Yetmisli yillarin ikinci yarisindan itibaren bilisim suglari konusunda
ABD’de ¢alismalar yapilmaya baslanmis ve bir¢ok eyalette bilisim suglarina iliskin
ozel diizenlemeleri yiiriirliige girmistir. Avrupa’da ise seksenli yillarin basinda Isveg,
Hollanda gibi iilkelerde bilisim suglarinin incelenmesi ve arastirilmasi i¢in ¢aligmalar
yapilmaya baslanmistir. Avrupa Toplulugu, Su¢ Problemleri Avrupa Komitesi
biinyesinde bir komisyon kurulmus; uzmanlardan olusan bu komisyon bilisim suglar
hakkinda arastirmalar yaparak bu suclarla miicadelede basarili olunmasi ig¢in

calismalar yapmistir. Bu c¢alismalar sirasinda bilisim suc¢larinin ilk resmi tanimi

131 Aksoy Retornaz, a.g.e. s. 10. Timur Demirbas, Ceza Hukuku Genel Hiikiimler, Giincellenmis 16.
Baski, Ankara: Seckin Yayincilik, 2021 s. 437.

132 Diilger, a.g.e. s. 93-94.

133 Aydin, Bilisim Suclar ve Hukukuna Giris, s. 25.

134 Mahmutoglu, a.g.e. s. 41.
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yapilmustir'3®. 1985 yilinda ise Milano’da diizenlenen Birlesmis Milletler toplantisinda

ise bilisim suglar ve sonuglari tartigilmigtirl3®,

Onceleri islenen bilisim suglari ekonomik kazang saglamaya yénelik olsa da
1980°1i yillara gelinliginde kisisel bilgisayarlarin yayginlagsmas: ve bilgisayarin
kullanim alanlarinin artmasi suglarin malvarligi disindaki degerlere yonelmeye
baslamasina sebep olmustur. Bu kapsamda hastane bilgisayarlarinin manipiile
edilmesi, ¢esitli yontemlerle kisilik haklarinin ihlal edilmesi ya da iilkelere ait gizli
bilgilerin desifre edilmesi gibi ¢esitli su¢lar kamuoyunun dikkatini ¢ekmistir3’. 1980
yilinda Fransa’da yiiriirliige giren “Bilgisayar-Yonetsel Fisler ve Ozgiirliikler Yasast”
ile bilgisayarlarin kisi 6zgiirlikkleri, haklari ve 6zel yasamlart ile kamu 6zgiirliiklerine

zarar vermemesi amaglanmigtir38,

Doksanli yillara gelindiginde ise internetin yayginlasmasiyla diinyanin her
yeriyle es zamanli olarak baglanti kurabilme olanaginin dogmasi bilisim suglari igin
oldukga elverisli bir ortam yaratmig; buna bagli olarak da yildan yila bilisim sug¢larinin
sayisinda artis meydana gelmistir!3®, Bilhassa devlet kurumlarinin ve sirketler gibi
biiyiik kuruluslarin veri tabanlarindaki verilerin truva at1 adi verilen kii¢iik yazilimlarla
erisilebilir ya da degistirilebilir hale gelmesi ve virlis yazilimlartyla bu veri
tabanlarinin ¢okertilebilmesi bilisim sistemlerine duyulan gilivenin azalmasina ve bu
sistemlerin glivenliginin saglanmasi1 amaciyla ¢oziimler aranmasina neden olmustur.
Bu arayis ise ceza kanunlarinda bilisim sistemlerine ydnelik fiillerin su¢ olarak
diizenlenmesini gerekli kilmis ve bircok iilke bu minvalde diizenlemeler yaparak

uygulamaya koymustur'4C.,

Insanligin ikinci milenyuma erismesiyle birlikte bilgisayar ve internet kullanimi

yayginlagsmaya ve artmaya devam etmis; buna paralel olarak bilisim su¢larinin da yeni

135 “Bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde, gayri kanuni, gayri
ahlaki veya yetki disi gerceklestirilen her tiirlii davrams bilisim sucudur.” Inci Bigkin, “Siber Su¢
Sozlesmesi ve 5237 s. Tiirk Ceza Kanununda Bilisim Suglari”, Yargitay Dergisi, Cilt:32, Ocak-Nisan
2006, S.1-2. s. 150.

136 Yazicioglu, Bilgisayar Suglari s. 52-56. Olgun Degirmenci, “Bilisim Suglar Alamnda Yapilan
Calismalar ve Bu Suglarin Mukayeseli Hukuktaki Diizenlenisi”, Legal Hukuk Dergisi, C. 1, S. 11, 2003
S. 2753.

137 Bozdogan Akbulut, a.g.m. s. 546.

138 Giinay Ding, “Bilgisayar Caginda Ozel Yasamin Korunmasi”, Ankara Barosu Dergisi S. 1987/2s.
203-204.

139 Akbulut, a.g.e. s. 53.

140 Diilger, a.g.e. s. 97. Kurt, a.g.e. s. 115.
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islenis bigimleri ortaya ¢ikmistir!l, Giintimiize gelindiginde ise bilisim sistemleri
araciligiyla hukuka aykir1 yarar elde etmeyi amaclayan suglar, kisisel verilere yonelik
suglar, siber terdrizmin ve bilisim korsanliginin bilisim sistemlerinin en zorlu ve

problemleri alanlari oldugu goriilmektedirl4?,

Bilisim teknolojileri dogalar1 geregi degistikge ve gelistikce yeni sug¢ isleme
yontemlerinin de ortaya c¢ikmasi kaginilmaz olacaktir. Ceza kanunlarinin da ortaya
cikabilecek yeni suglara uyumlu hale getirilmesi gerekmektedir. Bu kapsamda biiyiik
veri, blokzincir, nesnelerin interneti gibi teknolojiler ve yapay zeka kullanan araglar
veya sistemlerin gelecekte yeni bilisim suglarinin ortaya ¢ikmasina yol agcacagi su
gbtiirmez bir gergektir. Bu yoniiyle bilisim ceza hukuku siirekli gelisim ve degisime

acik bir alan olacaktir43,

2. Avrupa Konseyi Siber Su¢ Sozlesmesi

Avrupa Konseyi Bakanlar Komitesine bagli olarak siber suglarla miicadele
konusunda baglayic1 bir hukuki metin hazirlanmasi amaciyla 1997 yilinda
uzmanlardan olugan bir komisyon tarafindan sdézlesmenin hazirlik c¢alismalarina
baslanmis; hazirlanan taslak Nisan 2000’de internette yayinlanarak kamuoyunun
bilgisine sunulmustur. Yapilan elestiri ve degerlendirmeler sonucunda Haziran
2001°de nihai halini alan AKSSS 23 Kasim 2001 tarihinde Budapeste’de imzaya
actlmistir. Alanindaki ilk uluslararasi belge olan s6zlesme 1 Temmuz 2004 tarihinde
yirtirliige girmistir!44, 2021 yilinin sonu itibariyle aralarinda ABD, Kanada ve Japonya
gibi Avrupa Konseyi iiyesi olmayan iilkelerin de bulundugu 66 devlet tarafindan

imzalanmustir4s,

Sozlesme ile internet ortamindaki ve dijital ortamdaki telif hakki ihlalleri,
bilgisayarla iliskili sahtecilik eylemleri, cocuk pornografisi, internet ortamindaki ag ve
sistem giivenligi ihlalleri ile siber suglara kars1 yiiriitiilecek miicadelede kullanilacak
yetki ve prosediirler diizenlenmistir. Bu suglardan toplumun korunmasi amaciyla

tilkelerin ceza mevzuatlarimin uyumlu hale getirilmesi, ortak bir ceza politikasinin

141 Akbulut, a.g.e. s. 53-54.

142 Diilger, a.g.e. s. 99.

143 Akbulut, a.g.e. s. 54. Diilger, a.g.e.101.

144 Onok a.g.e. s. 1241.

145 Council of Europe, Chart of signatures and ratifications of Treaty 185,
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185 (E.T.
15.11.2021)
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olusturulmasi ve uluslararasi alanda is birliginin artirilmasi amaglanmistir!46, Bu
amacta da basarili olunmus, sozlesmenin imzalanmasinin ardindan bir¢ok imzaci
devletin mevzuatini AKSSS’ye uyumlu hale getirmeye yonelik ¢aligmalar yaptig

gorilmiistiirl4’.

Tiirkiye ise soz konusu sozlesmeyi 10 Kasim 2010°da imzalayarak taraf
devletlerden biri olmugtur. 22 Nisan 2014 tarihinde ise s6zlesmenin onaylanmasi
Tiirkiye Biiyiik Millet Meclisi tarafindan goriisiilerek uygun bulunmus!*® 9 Agustos
2014’te ise “Sanal Ortamda Islenen Suglar Sozlesmesi” Tiirkiye Cumhuriyeti’nin serh
ve beyanlari ile birlikte Resmi Gazete’de yayinlanarak!4® ulusal hukukumuzun pargasi
haline gelmistir. Tiirkiye, sdzlesmenin 2. ve 7. maddelerine iligkin beyanda bulunmus

14., 22. ve 29. maddelerine ise ¢ekince koymustur.

Sozlesmenin “terimler” baslikli ilk kisminda s6zlesmede kullanilan internet ve
bilisimle ilgili kavramlarin tanimi yapilmistir. Sozlesmenin 2. ile 22. maddeleri
arasinda diizenlenen “ulusal diizeyde alinacak onlemler” baghikli ikinci boliimiinde ise
imzaci devletlerin sorumlu olduklart maddi ceza hukuku, usul hukuku ve yetkiye
iliskin hiikiimlere yer verilmistir. 23. ve 35. maddeler arasinda diizenlenen
“Uluslararasi is birligi” baglikli tigiincii boliimde ise imzaci devletler amaciyla biligim
su¢larin1 6nlemeye yonelik uluslararasi adli yardimlasmaya iliskin diizenlemeler yer
almistir. S6zlesmenin “diger hiikiimler” baslikli son kisminda ise sbzlesmenin

imzalanmasi ve uygulanmasina iliskin usuli ve teknik hiikiimler diizenlenmistir®®C,

Sozlesmenin “Yasadist Erisim” baslikli ikinci maddesi ile bilisim sistemlerine
hukuka aykin bir sekilde erisim saglanmasi diizenlenmistir. Bu madde ile imzaci
devletlere “bir bilgisayar sisteminin tamamina veya bir kismina haksiz bir sekilde
erisim fiilinin” ceza hukuku anlaminda su¢ olarak diizenleme yiikiimliligi

getirilmistir. Bu diizenleme ile her seyden 6nce “hacking” olarak adlandirilan biligim

146 Kaythan Igel, “Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda ‘Avrupa Siber Sug Politikasinn
Ana Ilkeleri”, iUHFM, internet Ozel Boliimii, C. 59, S. 1-2, 2001 s. 6. Ash Deniz Helvacioglu;
“Avrupa Konseyi Siber Su¢ Sozlesmesi Temel Hiikiimlerinin Incelenmesi”, internet ve Hukuk,
Derleyen: Yesim M. Atamer, Bilgi Universitesi Yayinlari, 1.Baski, Istanbul, Ocak 2004 s. 279.

147 Bigkin, a.g.e. s. 147.

148 Resmi Gazete, 6533 Sayih Sanal Ortamda Islenen Suclar S6zlesmesinin Onaylanmasinin Uygun
Bulunduguna Dair Kanun, S. 28988, T. 02.05.2014
https://www.resmigazete.gov.tr/eskiler/2014/05/20140502-12.htm (E.T. 15.11.2021)

149 Resmi Gazete, Sanal Ortamda Islenen Suclar Sézlesmesi, S. 29083, T. 09.08.2014
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (E.T. 15.11.2021)

150 Onok, a.g.e. s. 1242-1244. Helvacioglu, a.g.e. s. 279-280.
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sistemlerine riza disi girislerin Oniine gegilmek istenmistir. Bu yolla sistemdeki gizli
ve hassas bilgilerin ele gecirilmesi, sistemin iicretsiz kullanilmasi ile bilisim sistemleri
araciligiyla islenen sahtecilik ve dolandiricilik fiillerinin - Oniine gegilmek

istenmistirl®l,

Maddenin devaminda ise imzaci devletlerin ulusal mevzuatlarinda yetkisiz
erisim sugunu belli bir amag ya da konuyla sinirl1 olacak sekilde diizenleyebilecekleri
ifade edilmistir. Bu kapsamda devletler su¢un sadece “bilgisayar verilerinin elde
edilmesi amaciyla veya Sahtekarliga yonelik baska bir amacla giivenlik sisteminin
ihlal edilmesi” amaclar1 ya da “baska bir bilgisayar sistemine bagl bir bilgisayar
sistemini esas alarak” islenmesini sart kosabileceklerdir. Tiirkiye de AKSSS’nin 40.
maddesine gore beyanda bulunmus ve sucun islenmis sayilmasi i¢in ikinci maddede

sayilan hallerin ger¢eklesmesini sart kostugunu ifade etmistir!®?,

5237 sayili TCK’nin ilk kanunlagan halinde TCK m. 243’te “bilisim sistemine
giren ve kalmaya devam eden” kimsenin sugu islemis olacagi diizenlenmekteydi. Her
ne kadar kimi yazarlar kanun koyucunun AKSSS’ye koydugu serh kapsaminda sugu
diizenlerken sistemde kalinmasi sartim1 da arayabilecegini belirtse de!®? ilgili madde
Sozlesmeye aykin oldugu gerekgesiyle elestirilmekteydi. Zira 2. madde ile bir bilisim
sistemine yasadis1 erisisimin su¢ olacagl ongoriilmiis olmasina ragmen TCK’ya gore
sisteme girilmesinin yaninda sistemde bir siire kalinmasi da gerekmekteydit®*.
24.03.2016 tarihli ve 6698 sayili kanunun 30. maddesi yapilan degisiklik ile “ve”
ibaresi “veya” ile degistirilerek bu eksiklik giderilmis; TCK m. 243 Sozlesme ile

uyumlu bir hale gelmistir.

Sozlesmenin hazirlandig: tarihten bugiine degin teknoloji olduk¢a hizli bir

sekilde gelismis olsa da Sozlesme icerdigi sug tipleri ve uygulama agisindan

151 Fiisun Sokullu Akinct, “Avrupa Konseyi Siber Sug Sozlesmesinde Yer Alan Maddi Ceza Hukukuna
Iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornografisi”, TUHFM, internet Ozel Boliimii, C.
59, S. 1-2, 2001 s. 14-15.

152 “40. ve 2. maddeye istinaden, Tiirkiye cumhuriyeti Devleti, “sucun, bilgisayar verilerini elde etmek
veya baska bir sahtekdr niyetle veya bir bilgisayar sistemine bagli baska bir bilgisayar sistemiyle iligkili
olarak giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasim sart kostugunu beyan eder.”
Sanal Ortamda islenen Suclar Sozlesmesi, Serhler ve Beyanlar

153 Aysun Dalkilig, “Avrupa Birligi 'ne Uyum Siirecinde Bilisim Suclari”, Avrupa Birligi’ne Uyum
Siirecinde Tiirk Ceza ve Ceza Muhakemesi Hukuku, Proje Yoneticisi Fatih Selami Mahmutoglu
Istanbul: istanbul Barosu Yayinlar1 Ekim 2008 s. 207. Erdogan, a.g.e. s. 119-120.

154 Diilger, a.g.e. s. 238-239.
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glincelligini korumaktadir’®®. Gerek s6zlesmenin igeriginin giincelligini korumasi ve
kapsayicilig1 gerekse bilisim suclar1 ile miicadele konusunda baglayici ilk uluslararasi
diizenleme olmasi bu konudaki en 6nemli uluslararasi belge olarak nitelendirilmesine

neden olmusturl®s.,

B. Tiirkiye’de Bilisim Suclarimmin Tarihi Gelisimi

1. 765 Sayih Tiirk Ceza Kanunu Donemindeki Durum

765 sayili TCK doneminde bilgisayar ve bilisim sistemlerinin fiziki varligina
kars1 islenen hirsizlik veya mala zarar verme gibi fillerin TCK’nin ilgili hiikiimleri
uyarinca cezalandirilmasi miimkiin olsa da!®’ bilisim sistemleri ve bunlarin ihtiva ettigi
veri, program veya diger unsurlara yonelik suclan diizenleyen hiikiimler kanunda yer
almamaktaydi'®. Hukukumuzda bilisim suglarina iliskin ilk diizenlemelere
“Donmezer Tasarisi” olarak da adlandirilan!®® 1989 tarihli TCK On Tasarisi’nda
rastlanmaktadir. 1988 tarihinde yasalasan ve 1994 tarihli Fransiz Ceza Kanunu’nun da
temeli olan Fransiz Ceza Kanunu Projesi’nden esinlenerek!® hazirlanan tasarida
“bilgileri otomatik igleme tabi tutan sistem” kavram etrafinda hukukumuzda ilk defa

bilisim suglar1 diizenlenmistirl6l,

1989 tarihli TCK On Tasarist her ne kadar tamamu itibariyle yasalasmamis olsa
da bilisim suglarina iliskin diizenlemeler 06.06.1991 tarihli ve 3756 sayili Kanunla
TCK’yailave edilmistir. Anilan kanunun 20. maddesi ile “Bilisim Alanindaki Sug¢lar”
baslikli 11. bap 765 sayil1 TCK’ya eklenmis, yine ayni1 kanunda bu bap altinda 4 madde

halinde bilisim suglart diizenlenmistir. Anilan maddelerde, mehaz italyan Ceza

155 Jonathan Clough, “The Council Of Europe Convention On Cybercrime: Defining ‘Crime’ In A
Digital World”, Criminal Law Forum, Springer, (2012)-23 s. 390.

156 Micheal Vatis, “The Council of Europe 's Convention on Cybercrime”, Berkeley Technology Law
Journal, S. 18, 2014 s. 212.

157 “Bilisim teknolojilerinde ortaya ¢ikan her gelisme ve kullanici sayisindaki artis, ¢ok yonlii bir sekilde
kétiiye kullamm olanaklarim da birlikte getirmektedir. Bunun sonucu olarak hirsizlik, dolandiricilik,
mala zarar verme, hakaret, belgede sahtecilik gibi kasik sug¢ tiplerinin bilisim alanminda islenen
ihlallerini onlemekte yetersiz kalmaktadir. Gergekten, ceza hukukuna egemen olan yasallik ilkesi
nedeniyle klasik sug¢ tiplerinin bilisim alamnda gerceklesen ihlalleri de kapsayacak bicimde genis
yorumlanmasi her zaman miimkiin olamamaktadir.” Tezcan/Erdem/Onok, a.g.e. s. 146.

158 Hakan Karakehya, “Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme Su¢u”, TBB Dergisi S. 81,
2009 s 4. Kurt, a.g.e. s. 115.

15 Devrim Aydin, “Yeni Tiirk Ceza Kanunu'nun Hazirlams Siireci”, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi, C. 59, S. 4, Nisan 2004 s. 249.

160 Donmezer, a.g.e. 5.613. Yazicioglu, Bilgisayar Suclan s. 207-208., Erem a.g.e. s. 441.

161 Tasarinin geligim siireci ve madde ayrintilan igin bkz. Kurt, a.g.e. s. 118-121.
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Kanunu’nda oldugu gibi bilisim kavramlan ve oOzellikleri tanimlanmamis; genel
kapsamli olarak “bilgileri otomatik olarak isleme tabi tutmus sistem” deyiminin

kullanilmasiyla yetinilmistirl62.

TCK’ya eklenen 525a maddesinin; ilk fikrasinda bilisim sisteminde bulunan
verilerin ele gegirilmesi, ikinci fikrasinda ise bu verilerin baskalarina zarar vermek
maksadiyla kullanilmasti, nakledilmesi ve ¢cogaltilmasi sug olarak diizenlenmistir. Yine
mezkir kanunla TCK’ya eklenen 525b maddesinin birinci fikrasinda bilisim
sistemine, icerdigi verilere yahut diger herhangi bir unsuruna zarar verilmesi, ayni
maddenin ikinci fikrasinda ise bilisim sistemlerinin kullamlmas1 yoluyla hukuka aykin
olarak menfaat temini suglan diizenlenmistir. 525¢ maddesinde bilisim sistemleri
tizerinde islenen veri sahteciligine yonelik fiiller su¢ olarak diizenlenirken; 11. bap ile
765 sayilt TCK’ya eklenen son madde olan 525d maddesi ile ise 525a ve 525b’de

diizenlenen suglarin cezalarini agirlastirict haller diizenlenmistir63,

3756 sayili kanun ile eklenen maddelerde bu ¢alismanin konusu olan bilisim
sistemine girme ve bu sirada sisteme ve sistemde bulunan verilere zarar verme fiili sug
olarak diizenlenmemis; bu durum doktrinde elestirilmistir'64. Bununla birlikte kimi
yazarlar bilisim sistemine girme sugunun diizenlendigi 5237 sayilt TCK’nin 243.
maddesinin 765 sayil1 TCK’nin 525a maddesinin yeniden diizenlenmis hali oldugunu
savunmaktadir'®. Doktrinde ¢ogunlugun savundugu goriise gore ise anilan iki madde
arasinda, maddi unsurlar bakimindan kismen benzerlik olsa dal66, devamhilik iliskisi
bulunmamakta olup bilisim sistemine- verileri ele gegcirme ya da sisteme zarar verme
kast1 olmaksizin- girilmesi miinhasiran ilk defa 5237 sayili TCK’da sug¢ olarak

diizenlenmistir'®’. Zira 765 sayili TCK’nin 525a maddesindeki sugun islenebilmesi

162 Yazicioglu, Bilgisayar Suglari s. 27.

163 Maddelerle ilgili detayli inceleme igin bkz. Hatice Akinc/A. Emre Alig/Ciineyd Er, “Tiirk Ceza
Kanunu ve Bilisim Suglarr”, internet ve Hukuk, Der. Yesim Atamer, Istanbul: Istanbul Bilgi
Universitesi Yayinlari, Ocak 2004 s. 218-263. O. Umut Eker, a.g.e. s. 111-119.

164 “Gergekten, ornegin bir bilgisayar sistemine izinsiz girilmesi fiili Ceza Kanununda su¢ olarak
ongoriilmemigtir. Béyle bir sisteme izinsiz girip programin ‘tahribine’ yol acan kisi de, sayet ‘baskasina
zarar vermek veya kendisine veya baskasina yarar saglamak. Maksadiyla’ hareket etmemigse yine bu
maddelere gore cezalandirilmayacaktr. Fiillerin taksirli sekilde islenmesi 6ngériilmedigi i¢in, ézellikle
fail programa girmek istemekle beraber programlart istemeden zarara ugratmis ise bu mi dahi
cezalandirma kapsanu disinda kalacaktir.” Ersoy, a.g.e. s. 166.

165 Ketizmen, a.g.e. s. 80. Dipnot 52. Tezcan/Erdem/Onok, a.g.e. s. 1147.

166 Erdag, a.g.e. 5.282. Osman Yagar/Hasan Tahsin Gokcan/Mustafa Artug, Yorumlu Uygulamah
Tiirk Ceza Kanunu, C. V. Madde 197-251, 2. Baski, Ankara: Adalet Yayinevi, 2014 s. 7286.

167 Ali Kemal Yildiz, “Bilisim Sistemine Girme”, Ozel Ceza Hukuku C. VII1: Ekonomi, Sanayi ve
Ticarete iliskin Suclar ile Bilisim Alamndaki Suclar, istanbul: On iki Levha Yaymcilik 2020. S. 233.
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icin bilisim sistemine girilmesi yahut sistemde kalinmasi yeterli olmayip sistemde
bulunan program, veri ya da baska herhangi bir unsurun hukuka aykir1 sekilde ele
gecirilmesi gerekmektedir'®. Yiirtrlikkte oldugu donemde eksikligi'®® vurgulanan bu
diizenlemenin 5237 sayili TCK ile yapilmis olmasi 6zellikle bilisim korsanlarinin

eylemlerine karsi 6nlem almasi nedeniyle doktrinde olumlu karsilanmistirt?°,

5237 Sayili TCK m. 243’{in gerekg¢esinde ise iki diizenleme arasinda gegen siire
igerisinde meydana gelen gelismelerden dolay1 eski kanundaki maddeler {izerinden
diizenleme yapilmadigi; bilisim suglarna iliskin maddelerin biitiinliyle yeniden ele
alinarak kaleme alindig ifade edilmistir!’®, Kimi yazarlara gore ise 765 sayili TCK’nin
525a maddesinin birinci fikrasinda tanimlanan su¢ 5237 sayili TCK’nin 135. ve 136.

maddelerinde diizenlenmistirl’2,

2. 5237 Sayih Tiirk Ceza Kanunu Hazirhk Siireci

765 sayili TCK’nin yiiriirlikkte oldugu siirecte yeni bir ceza kanunu hazirlamaya
yonelik caligmalar ve tasarilarin hazirlanmasina devam edilmis; bu kapsamda Adalet
Bakanliginca kurulan bir komisyon tarafindan 1989 tasaris1 gozden gegirilerek 1997
tarihinde yeni bir tasari hazirlanmistir!’®. Bilisim sistemine ya da igerdigi verilere
herhangi bir zarar verme ve verileri ele gecirme sarti olmaksizin yalnizca bilisim

sistemine girilmesi veya orada kalinmasi fiili ise ilk defa 1997 On Tasarisi’nin 347.

Yavuz Erdogan, "Bilisim Sistemine Girme ve Kalma Sucu". Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi Prof. Dr. Burhan CEYHAN’a Armagan, C. 12, Ozel S. 2010, s. 1366, Eker, a.g.e.
5.120-122, Kurt, a.g.e. s. 136. Ali Parlar, Tiirk Ceza Hukukunda Bilisim Suglari, 3. Basim, Ankara:
Bilge Yaymevi 2015 Cengiz Apaydin, Bilisim Suclan ve Bilisim Ceza Hukuku, istanbul: Acar
Matbaacilik, 2017 s. 4

168 Akbulut, a.g.e. s.112. Olgun Degirmenci, “2004 Tiirk Ceza Kanunu 'nun Biligsim Suglari Bakimindan
Degerlendirilmesi”, TBB Dergisi, S. 58., 2005 s. 203-204.

169 Unver, a.g.e. s.118-119. Yazcioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suclarinin Genel
Degerlendirilmesi s. 403. Dilek Giiler, “Bilisim Sistemine Girme Sucu”, KTO Karatay Universitesi
Hukuk Fakiiltesi Derqgisi, C. 3, S. 2, Temmuz 2018 s. 15.

170 Apaydin, Bilisim Sistemine Girme Sucu s. 252. Murat Volkan Diilger, “Tiirk Ceza Kanunu'nda
Yer Alan Bilisim Suglart ve Elestirisi”, Bilisim Hukuku, Der. Mete Tevetoglu, Istanbul: Kadir Has
Universitesi, 2006 s. 416. Ali Parlar/Muzaffer Hatipoglu, Aciklamah-Yeni ictihatlarla 5237 Sayil
Tiirk Ceza Kanunu Yorumu, 4. Cilt (230-245. Maddeler), Ankara: Segkin Yayincilik, 2011 s. 3741.
111<1/3/1926 tarihli ve 765 sayily Kanunun 525 a ild 525 d maddelerinde yer alan bilisim suglari, 1989
Tasarisindan ¢ok kiiciik degisikliklerle alimp 6/6/1991 tarihli ve 3756 sayilh Kanunla kanunlastirilmis
ve 765 sayilh Kanuna sokulmustu. Aradan gecen siire icinde bu suglar konusunda Bati hukukunda
degisiklikler oldugu gibi bizde de metinler ve suglarin olusmasi yoniinden bazi duraksamalar meydana
geldi. Bu nedenle Tasaridaki maddelerin biitiiniiyle yeniden ele alinmasi uygun sayiumistir” Tiirk Ceza
Kanunu Madde Gerekgeleri www.lexpera.com.tr (E. T. 19.10.2021)

172 Dijlger, a.g.m. s. 400. Esra Yayc1, Bilisim Suglar1, Gazi Universitesi Sosyal Bilimler Esnstitiisii
Yiiksek Lisans Tezi, Ankara 2007 s. 66.

173 M. Emin Artuk / Ahmet G6k¢en / M. Emin Alsahin/ Kerim Cakir, Ceza Hukuku Genel Hiikiimler,
14. Baski, Ankara: Adalet Yayimevi, 2020 s. 138-139.
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maddesinin  birinci  fikrasinda dilizenlenmistir. Bu diizenleme ile bilisim
sistemlerindeki kisisel alanlarin ihlali ilk defa yaptirim altina alinmak istenmigtir!’4.
Ayrica yine bu tasarida “bilgileri otomatik olarak igleme tabi tutmus sistem” teriminin
kullanim1 terk edilerek “bilisim sistemi” terimi kullanilmistir. Tasarinin madde
gerekgesinde iki kavramin aymi anlama geldigi ifade edilmis!’®; bu degisiklik gerek
kanunun bilisim diline uygun hale gelmesi'’® gerekse daha basit ve anlagilir bir ifade
olmasi nedeniyle doktrinde olumlu karsilanmigtir!””. Kimi yazarlar ise anlamda
farkliliga sebebiyet vermeyen bu terim degisikliginin kanuna bir katkisi olmadigim

savunmus ve bu degisimi elestirmistir'’8.

1997 tarihli tasar1 kanunlasamamis ve bu tasarinin yeniden ele alinmastyla 2000
yilinda yeni bir TCK 6n tasarisi’® olusturulmustur. 1997 tasarisindaki biligim
suglarina iliskin hiikiimler, gerekgeleriyle birlikte, ufak kelime farkliliklart haricinde
2000 TCK On Tasarisi’nda da yer almistir. Yenilik olarak ise yalnizca tasarinin 350.

maddesi ile “Banka ve Kredi Kartlarimin Kotiiye Kullammi™ sugu diizenlenmistir.

2000 yilinda hazirlanan tasar1 da aradan gecen siirede yasalagsmamis; 2003
yilinda ise son bir tasari'® hazirlanarak Bakanlar Kurulu tarafindan TBMM’ye
14.04.2003 tarihinde sunulmustur!®. Sunulan bu tasarinin bilisim suglar ile ilgili
maddeleri para cezalarinin giincel rakamlara gore tekrar belirlenmis olmasi disinda
gerek madde metinleri gerekse gerekgeleri olarak 2000 yilinda hazirlanan tasarinin
tamamen aynisidir. 2003 yilinda hazirlanan tasar1 yeni bir ceza kamu yapilmasi

amactyla hazirlanan tasarilarin sonuncusu olmustur.

2003 TCK tasarist ilk olarak adalet alt komisyonu ardindan ise meclis genel
kurulunda goriigiilmiis; bilisim sistemine girme sugunu diizenleyen 346. madde ¢esitli
degisikliklere ugramistir. Oncelikle madde numarasi ve bashig degismis; 346 olan

madde numaras1 243; “bilisim sistemine girme, verileri tahrip ve bozma” olan madde

174 Degirmenci, a.g.m. s. 197-198.

175 Kurt, a.g.e. s. 124-125.

176 Doktrinde “Bilgileri otomatik isleme tabi tutmus sistem” kavramu ile sadece bilgisayarlarin
kastedildigi 6ne siirtilmekteydi. Degirmenci, a.g.m. s. 199.

177 Eker, a.g.e. s. 120. Akinci/Ali¢/Er, a.g.e. s. 266-267. Dénmezer, a.g.e.s. 529-532.

178 Unver, a.g.e. 5.119-120.

1792000 Tarihli TCK Tasarisi’ndaki bilisim suglar1 hakkinda ayrintili bir degerlendirme igin bkz.
Unver, a.g.e. s. 114 vd.

180 Tasar1 hakkinda detayl1 bir inceleme igin bkz. Cevat Ozel, “Bilisim Suglar ile Iletisim Faaliyetleri
Yoniinden Tiirk Ceza Kanunu Tasarisi”, Internet ve Hukuk, Der. Yesim Atamer, Istanbul: Istanbul
Bilgi Universitesi Yayinlari, Ocak 2004 s. 341-361.

1812003 TCK Tasarisi https://www2.tbmm.gov.tr/d22/1/1-0593.pdf (E.T. 25.10.2021)
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basligr “bilisim sistemine girme” olarak degismistir. Bunun yaninda da bilisim
sistemine girme sugunun cezadan indirim sebebi olan sucun “bedeli karsiliginda
vararlanilabilen sistemler hakkinda islenmesini” diizenleyen ikinci fikra kanuna
eklenmistir. Son olarak ise tesebbiis halindeki su¢un da islenmis gibi
cezalandinlacagina iligkin fikra madde metninden ¢ikarilmistir. Yapilan bu iki
degisiklik de olasi, telafisi giic zarar ve magduriyetleri 6nlemis olmasi sebebiyle

yerinde bulunmustur!8?,

Kuskusuz ki goriismeler sirasinda yapilmis olan en 6nemli degisiklik ise birinci
fikradaki “bilisim sistemine giren veya orada kalmaya devam eden” ifadesinin “bilisim
sistemine giren ve orada kalmaya devam eden” olarak degistirilmesidir. Bu
degisikligin bir sonucu olarak yalnizca bilisim sistemine girme eylemi sugun islenmesi
icin yeterli olmayacak; failin cezalandirilabilmesi igin sisteme girildikten sonra bir
siire sistemde kalinmasi gerekecektir. TBMM genel kurul tutanaklarinal®® gére bu
degisiklikle, yanlislikla bilisim sistemine giren kisilerin cezalandirilmasinin dniine

gegilmek amaglanmustir!®?,

Tiim bu degisikliklerin yaninda 243. maddenin gerekgesinde bilisim sistemlerini
tanimina yer verilmis; bu durum ise doktrinde siddetle elestirilmistir. Bu goriise gore;
en dogru olan tutum tanim verilmeyerek boslugun doldurulmasinin doktrin ve
mahkemelere birakilmasidir. Fakat kanun koyucu bunu tercih etmemis; bunun yaninda
doktrinde yapilan daha kapsamli ve daha dogru tanimlar yerine yetersiz bir tanim

tercih etmisgtir'8®,

5237 sayil1 TCK ile yapilan ve deginilmesi gereken bir diger degisiklik ise 765
say1lt TCK’nin aksine bilisim suglarina ayr bir boliim ayrilmayarak “Topluma Karsi
Sug¢lar” bashkli tiglincii kisminda diizenlenmis olmasidir®®, Bu degisikliklerle birlikte
tasar1 26.09.2004 tarihinde TBMM Genel Kurulunda kabul edilmis, 1 Haziran 2005

tarihi itibariyle ise ylriirliige girmistir.

182 Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suglarimin Genel Degerlendirilmesi s. 406-
407.

183 Tgili Genel Kurul tutanaklar icin bkz.
https://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari?psira=18779&psorgukriteri= (E.T.
25.10.2021.

184 Ozcelik, a.g.e. s. 24-26.
185 Diilger, a.g.m. s. 401.
186 Yazicio8lu, Yeni Tiirk Ceza Kanunundaki Bilisim Su¢larimin Genel Degerlendirilmesi s. 403.
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3. 5237 Sayih TCK’da Bilisim Sistemine Girme Sucu

Bilisim sistemine girme sugu 5237 sayili TCK’nin “Ozel Hiikiimler” bashkl
ikinci kitabinin “Topluma Karsi Su¢lar” baslikh tiglincti kisminin “Bilisim alanindaki
Suc¢lar” baglikli onuncu ve son boliimiinde, 243. maddede diizenlenmistir. “Biligim
Sistemine Girme Sucu” baslikli maddenin; ilk fikrasinda bilisim sistemine hukuka
aykir1 olarak girme veya sistemde kalmaya devam etme fillerinin cezalandirilacag,
ikinci fikrasinda fiilin bedeli karsilig1 yararlanilabilen sistemlere yonelik olarak icra
edilmesi durumunda verilecek cezada indirime gidilecegi, tigiincii fikrasinda ise sugun
netice sebebiyle agirlastirilmis hali diizenlenmistir. Maddeye 2016 yilinda 6698 sayil
kanun ile eklenen dordiincii fikrada ise bilisim sistemine girmeksizin veri nakillerinin

izlenmesi fiili su¢ olarak diizenlenmistir.

Ulkemizin tarafi olmasi nedeniyle i¢ hukukumuzun bir pargasi olan AKSSS nin
2. maddesi imzac1 devletlere bilisim sistemine yasa dist erisim fiilini su¢ olarak
diizenleme yiikiimliligii getirmektedir. Bu nedenle; bilisim sistemine girme sugunu
diizenleyen 243. maddenin genel kurulda yapilan goriismeler sonucunda degistirilerek
“bilisim sistemine girme ve orada kalmaya devam etmeyi” sug olarak diizenlemesi
anilan sozlesmeye aykiri oldugu gerekgesiyle doktrinde elestirilmistir. Zira sugun
unsurlarinin ve niteliginin degismesine yol agan'®’ bu degisiklikle son halini alan 243.
madde sbzlesmenin Ongordiigii sekilde bilisim sistemine yetkisiz erisim fiilini
cezalandirmamakta, bu yoniiyle hem sozlesmeye hem de bilisim sisteminin
biitiinliigliniin korunmasi ilkesine ters diismekteydil88, Rizaen bilisim sisteminde
girildigi durumlarda rizanin ortadan kalkmasina ragmen sistemde kalmaya devam
edilmesi fiilinin kanunun bu halinde su¢ olmaktan ¢ikmasi da ayrica elestirilmistir'8°,
Bazi yazarlar ise sozlesmenin hukuka aykiri erisim fiilini su¢ olarak diizenleme
yiikiimliligi getirdigini fakat ulusal mevzuatlarda yapilan diizenlemelerde ek unsur

ve kosullarn getirilebilecegini savunmustur. Bu yazarlara gore sisteme girdikten sonra

187 Ketizmen, a.g.e. s. 81-82.

188 yilmaz Yazicioglu, “Hackerler Ve Bilisim Sistemine Girme Sucu (TCK. Md. 243)” Ord. Prof. Dr.
Sulhi Dénmezer Armagani, C. II., Ankara: Tiirk Ceza Hukuku Dernegi Atatiirk Arastirma Merkezi
Baskanlig1 Yayim, 2008 1255-1256. Apaydin, a.g.m. s. 266-267. Karagiilmez a.g.e. s. 169. Akbulut,
a.g.e. s. 115. Ozge Apis, “Bilisim Sistemine Girme Sucu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama Kopyalama El koyma Koruma Tedbiri” Yasama Dergisi
Kamu Yonetiminde Teknoloji Ozel Sayis1 I1, C.12, S.37, Haziran 2018, s. s. 52.

189 Diilger, Bilisim Suclar: s. 238-239.
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bir siire kalma fiili de bu unsurlar kapsamindaydi. Bu yazarlara gore s6z konusu

diizenleme AKSSS’nin 2. maddesine aykirilik olugturmamaktaydit9°.

Yine yukaridaki paragrafta deginilen konuyla baglantili olarak 243. maddenin
bashiginin “bilisim sistemine girme” olmasimnin da kimi yazarlarca elestirildigi
goriilmektedir. Bu yazarlara gore; madde metnine gore sugun islenebilmesi i¢in bilisim
sistemine girilmis olmasi yetmemekte, ayrica sistemde bir siire kalinmasi
gerekmektedir. Bu haliyle incelemekte oldugumuz maddede baslikta belirtilen bilisim
sistemine girme fiili tek basina su¢ olarak diizenlenmemistir. Sug olarak diizenlenen
fiil “bilisim sistemine girme ve kalma” fiilidir. Bu haliyle yaniltic1 olan madde

basliginin da buna gore belirlenmesinin daha uygun olacag ifade edilmistir!®L.,

5237 sayili TCK’nin yirirliige girmesinin ardindan cesitli maddelerinde
degisiklikler yapilmis olsa da incelemekte oldugumuz 243. maddede yapilan tek
degisiklik 24.03.2016 tarihli ve 6698 sayili kanunla yapilmistir. Anilan kanunun 30.
maddesi ile m. 243/1°deki “ve” baglaci “veya” baglaci ile degistirilerek madde metni
“bilisim sisteminin biitiiniine ... giren veya orada kalmaya devam eden...” seklindeki
giincel halini almistir. Bu haliyle bilisim sistemine girme sucu “bagli hareketli su¢”
olmaktan ¢ikip “secimlik hareketli su¢” halini almis!®2 ve doktrinde elestirilen AKSSS
m. 2’ye olan aykirilik hali de ortadan kalkmistir'®® Bu degisiklikle birlikte tek basina
bilisim sisteminde kalma fiili de sug olarak diizenlenmistir. AKSSS’ deki diizenlemeye
ek olarak rizaen bilisim sistemine girilmesi halinde rizanin ortadan kalmasina ragmen

sistemde kalmaya devam edilmesi hali de sug olarak diizenlenmistirl%4,

Birinci fikrada yapilan ve yukanda degindigimiz degisikliklerin yani sira; 6698
say1li kanunun 30. maddesi ile 243. maddeye 4. fikra eklenerek “bilisim sisteminin
kendi i¢inde veya bilisim sistemleri arasinda gerceklesen veri nakillerini, sisteme
girmeksizin teknik araclarla hukuka aykiri olarak izleme” fiili de su¢ olarak
diizenlenmistir. TCK’ya eklenen bu sugun kanuna yeni bir madde eklenerek%

diizenlenmesinin daha dogru olacag: ifade edilmistir!®®. Her ne kadar 243. madde

190 Dalkilig, a.g.e. s. 207. Erdogan, a.g.m. s. 1368-1369. Tagdemir, a.g.e. s. 332 vd.

191 Erdogan, a.g.m. s. 1368. Akbulut, a.g.e. s. 127-128. Karagiilmez, a.g.e. s. 169.

192 Diilger, a.g.e. s. 238.

193 Akbulut, a.g.e. s. 114-115. Koca, Uziilmez, a.g.e. s. 892. Karagiilmez a.g.e. s. 203.

194 Diilger, a.g.e. s. 238. Akbulut, a.g.e. s. 115.

195 Yine 6698 Sayili Kanun’un 30. maddesi ile “Yasak Cihaz ve Programlarin Uretilmesi ve Ticareti
Sucu” TCK’ya eklenmis; bu sirada var olan bir maddeye fikra eklenmesi tercih edilmeyerek kanuna
eklenen 245A maddesinde bu yeni su¢ diizenlenmistir.

196 Akbulut, a.g.e. s. 158-159. Diilger, a.g.e. 237,310. Giil, a.g.e. s. 91.
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icerisinde diizenlenmis olsa da doktrindeki ¢ogu yazara gore dordiincii fikrada
diizenlenen sug bilisim sistemine girme sugundan farkli bir suctur!¥’. Kimi yazarlarl®
iki ayr1 sugun varligini kabul etmekle birlikte dordiincii fikrayr da “Bilisim Sistemine
Girme Suc¢u” baghgl altinda incelenmis olsa da calismamizda cogunluk goriisi
benimsenmis ve “Veri Nakillerinin Teknik araclarla Izleme Sucu” ¢alismanin kapsami

disinda birakilmustir.

Tirk Ceza Kanunu’nun yaninda bilisim suglarini diizenlemek i¢in 2006 yilinda
Adalet Bakanliginca Bilisim Agi1 Hizmetlerinin Diizenlenmesi Ve Bilisim Suglar
Hakkinda Kanun Tasarns1 hazirlanmis fakat aradan gegen 15 yili askin siirede
yayimlanmamistir. Incelemekte oldugumuz sug bu tasarinin 15. Maddesinde “Biligim
Sistemine Girme ve Veri Elde Etme” basligiyla diizenlenmistir. Bu maddede sisteme
girilmeksizin verilerin izlenmesi fiili ile bilisim sistemine girme fiili hem ayni fikrada

diizenlenmis hem de ayni sekilde cezalandirilacaklar hiikme baglanmaistir.

197 Akbulut, a.g.e.. 158-159. Koca/Uziilmez, a.g.e. s. 907-908. Diilger, a.g.e. s. 310.

198 «“243. maddede iki ayri sug tipine yer verilmis olmakla birlikte asagida yapilacak incelemede bu suc
tipleri ayri bashklar halinde degil, aym bashk altinda ele alinacak ancak farkl ozellikler gosterdikleri
durumlarda bunlara iliskin acgiklamalar yapilacaktir.” Yildiz, Bilisim Sistemine Girme s. 232.
Ozbek/Dogan/Bacaksiz, a.g.e. s. 962.
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I1l.  KORUNAN HUKUKi DEGER

Ceza hukukunda bir eylemin hukuka aykir1 olup olmadigim saptamak i¢in olgiit
olarak sugla korunun hukuki deger kavrami kullanilmaktadir'®. Sug teskil eden her
fiil ayn1 zamanda bir hukuki degeri de ihlal etmektedir?®. Sugun hukuki konusu olarak
da isimlendirilen?®! korunmasi amaglanan hukuki deger, belirli bir fiilin kanunda sug
olarak diizenlenmesindeki amag olarak ifade edilmektedir. Bu amag toplumsal diizenin
korunmasi gibi toplumsal bir nitelik gdstermekle beraber kisilerin menfaatlerinin

korunmasini da igermektedir202,

Incelemekte oldugumuz bilisim sistemine girme sugunun korudugu hukuki
menfaatin ne olduguna iliskin doktrinde ¢esitli goriisler mevcuttur. Kimi yazarlar sugla
korunan birden fazla hukuki deger oldugunu ve sugla korunan hukuki degerin karma
nitelikte oldugunu savunurken?®; kimi yazarlar ise sugla tek bir hukuki degerin

korunmaya ¢alisildigim savunmusgtur?%4,

TCK m. 243 ile korunmasi amaglanan hukuki degerin karma nitelikte oldugunu
savunan yazarlar arasinda da fikir birligine varilamadig goriilmektedir. Kimi yazarlara
gore: Oncelikle korunmak istenen deger bilisim sisteminin giivenligi, ikincil olarak
sisteme girme ve kalma fillerinin engellenmesi sebebiyle 6zel yasamin gizliligi, 6zel
olarak ise haberlesme 6zgiirligiidiir’®. Bazi yazarlar ise bilisim sistemine duyulan
giivenin korunmasinin tali olarak amaglandigini 6ne stirmiis; asil korunmak istenenin

0zel hayatin gizliligi, sirlarin mahremiyeti ve haberlesme 06zgiirliigli oldugunu

199 Murat Volkan Diilger, Tiirk Ceza Hukuku Genel Hiikiimler, Istanbul: Hukuk Akademisi, 2021 s.
123.

200 Yener Unver, Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger, Ankara: Seckin
Yayneilik, 2003. s. 147. izzet Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, Gozden Gegirilmis ve
Giincellenmis 17. Baski, Ankara: Seckin Yayincilik, 2021 s. 176.

201 Zeki HafizogullaryMuharrem Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, 12. Baski, Ankara: U-
SA Yayincilik, Eylill 2019 s. 199. Demirbas, a.g.e. s. 589. Dogan Soyaslan, Ceza Hukuku Genel
Hiikiimler, Giincellenmis 9. Baski, Ankara: Yetkin Yayinlart, 2020 s. 250.

202 Sulhi Dénmezer/Sahir Erman, Nazari ve Tatbiki Ceza Hukuku, C. I1, 15. Tipki Basim, Istanbul:
Der Yayinlari, 2021 s. 35.

203 Tezcan/Erdem/Onok, a.g.e. s. 1149. Ozbek/Dogan/Bacaksiz, a.g.e. s. 957.

204 Akbulut, a.ge. s. 118. Koca/Uzilmez, a.ge. s. 895 Ozgcelik, a.ge. s. 45.Zeki
Hafizogullary/Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Kars1 Suclar, 3.
Baski, Ankara: U-SA Yayincilik, Eyliil 2017 s. 445.

205 Tezcan/Erdem/Onok, a.g.e. s. 1149. Giil, a.g.e. s. 92. Meral Ekici Sahin/Irmak Koruculu, * Bilisim
Sistemine Girme Sucu - Sucun Kamu Personeline ve Ozel Sektor Calisanlarina Tahsis Edilen
Bilgisayarlarla Islenmesine Iliskin Bir Degerlendirme”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi Prof. Dr. Durmus TEZCAN’a Armagan,, C. 21, Ozel S. 2019, s. 590-592. Parlar, a.g.e. s.
15.
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savunmustur?®®. Kimi yazarlar ise hem ozel hayatin gizliligi, kisisel verilerin
korunmasi gibi bireysel hak ve 6zgiirliiklerin hem de bilisim sistemlerinin giivenliginin
ve kamu diizeninin korunmak istendigini savunmus; bunlar arasinda herhangi bir
oncelik siralamasi yapmamistir?0?, Bu goriisii savunan yazarlara gore TCK m. 243’te
diizenlenen bilisim sistemine girme su¢cunun diger bilisim suglarimn islenebilmesi i¢in
arag (gecit) su¢ oldugu goz oniine alindiginda farkh tiirden bir¢cok hukuki deger bu
sugla korunmaktadir?®®, Bir goriis ise korunmak istenen asil menfaatin biligim
sistemlerinin giivenligi oldugunu; sistemin gilivenliginin saglanmasi ve sisteme yasa
dis1 erisimin engellenmesiyle kullanicilarin kisisel verileri ve 6zel hayatlarinin gizliligi

gibi ¢esitli menfaatlerinin de giivence altina alindigim 6ne stirmiistiir?®.

Sucla korunmak istenen hukuki degerin karma nitelikte oldugunu savunan bir
diger goriis ise bilisim sisteminin giivenligi ve toplumda bu sistemlere kars1 duyulan
giivenin, bir bagka ifadeyle bilisim sisteminin giivenilirliginin korunmasinin
amaclandigim ifade etmistir?’?, Farkli bir goriis ise incelemekte oldugumuz sugla
toplumsal diizen, 6zel hayat ve haberlesmenin gizliligi, kullanici ve sistem sahiplerinin
haklar1 ile sistemin giivenliginin korunmasi ve olasi bagka suglarin iglenmesinin
engellenmesinin hedeflendigini belirterek tiim bu degerlerin sistemin giivenilirligini

olusturdugunu ifade etmektedir??,

Bilisim sistemine girme sugunun “Topluma Karsi Suglar” bashgi altinda
diizenlenmesinden yola ¢ikan bir goriise gore ise korunmak istenen hukuki menfaat: -
her ne kadar bireylerin menfaatleri zarara ugrasa da- saglikli bir bilisim ortaminin
olusturulmasina, gelistirilmesine ve saglikli, glivenli ve giivenilir bir sekilde

islemesinin saglanmasina iliskin ferdi-kamusal yarardir?’2, Buna ragmen TCK’nin

206 M. Emin Artuk/Ahmet Gokgen/Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 15. Bask,
Ankara: Adalet Yayinevi, 2015 s. 860. Yenidiinya/Degirmenci, a.g.e. s. Yenidiinya, a.g.e. s. 1014-1025.
Erdag a.g.e. s. 279-280. Tasdemir a.g.e. s. 255-256. Akarslan, a.g.e. s. 44.

207 Apaydin, a.g.m. s. 258. Taskin, a.g.e. s. 23. Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 13.
Baski, Ankara: Yetkin Yayinlari, 2020., s. 661. Mahmutoglu, Tiirk Ceza Kanununda Yer Alan
Bilisim Alamindaki Suglar s. 859-860. Yazicioglu, Hackerler Ve Bilisim Sistemine Girme
Sucu(TCK Md. 243) s.1254. Yasar/Gokcan/Artug, a.g.e. S. 7286-7287. Ibrahim Sahbaz, Aciklamah
ve I¢tihath Tiirk Ceza Kanunu, 3. Cilt (Madde 197-345), 5. Baski, Ankara: Yetkin Yayinlar1, 2020
s. 3127.

208 Kayaer, a.g.e. s.88. Koca/Uziilmez, a.g.e. s. 896.

209 Diilger, Bilisim Suglar1 s. 246 Ali. Parlar/Mustafa Oztiirk, Dogrudan ve Dolayh Bilisim Suclan
ve Bilisim Sistemleri Araciligiyla Islenen Suclar, Istanbul: Aristo Yayinlari, Mart 2020 s. 25. Sami
Kabaday1, Bilisim Sistemine Girme Sucu(TCK m. 243), Ankara Universitesi Sosyal Bilimler
Enstitiisii Yiiksek Lisans Tezi, Ankara, 2021 s. 68-69.

210 Ozbek/Dogan/Bacaksiz, a.g.e. s. 957.

211 Erdogan, Tiirk Ceza Kanunu’nda Bilisim s. 120-123.

212 Hafizogullari/Ozen, Topluma Kars:1 Suglar s. 445,
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genel gerekce ve madde gerekgeleri incelendiginde “Bilisim Alanmindaki Suglar”
boliimiinde diizenlenen suglarin topluma kars1 zarar verecek nitelikte olup olmadigina
dair herhangi bir agiklama yapilmadig1; kanun koyucunun hukuki bir degerlendirme
yapmaksizin uygulamada kolaylik saglamak amaciyla bu suglar ayr1 bir baglik altinda

topladigr goriilmektedir?3.

Doktrindeki diger goriislere bakildiginda ise TCK m. 243’teki diizenleme ile;
kisilerin sanal ortamdaki 6zel alaninin?'4, o6zel hayatin gizliliginin?®, sistemin
muhteviyatimn?®, malvarhgimin?!’, kisilerin ya da kurumlarin giivenlik duygusunun
korunmak istendiginin ifade edildigi goriilmektedir?!®, Bir goriis ise bu sugun
diizenlenmesi ile bilisim sistemleri aracilifiyla islenebilecek diger sucglarin
engellenmek istedigini savunmustur?!®, Maddenin 2016 yilinda yapilan degisiklik
oncesindeki halini temel alan bir goriis ise maddeye gore bilisim sistemine girilmesinin
tek basina sugun olusumu igin yeterli olmamasi ve sistemde kalinmaya devam edilmesi
gerektigini ifade ederek; kanun koyucunun anlik yetkisiz erisimleri su¢ olarak
diizenlemedigini ve sucla korunmak istenen hukuki degerin sistemin gilivenligi
olmasinin miimkiin olmadigint savunmustur. Buna gore sugla bilisim sistemi
kullanicilarinin rahatsiz edilmemesi amaglanmus, sistem kullanicilarimn menfaatleri
korunmak istenilmistir??. 2016 yilinda yapilan degisiklikle birlikte sistemde bir siire
kalmaksizin icra edilen anlik yetkisiz erisimler de su¢ olarak tammlanmis ve bu

gorisiin gegerliligi kalmamistir???,

Bizim de katilmakta oldugumuz goriise gore ise incelemekte oldugumuz sugla
korunmak istenen hukuki deger bilisim sistemlerinin giivenligidir. Zira, kanun koyucu
sadece bilisim sistemlerine girilmesini sugun olugmasi i¢in yeterli kabul etmis; ayrica
verilerin ele gegirilmesi, sisteme zarar verilmesi gibi bir gereklilik 6ngdrmemistir. Bu

durumda halihazirda TCK’nin farkli maddelerinde diizenlenmis olan sug¢larin konusu

213 Dalkilig, a.g.e. s. 216-217.

214 Karakehya, a.g.e. s. 12. Ugur Ihtiyaroglu, “Bilisim Sistemine Girme Su¢unun Yarg:i Kararlarn
Baglaminda Incelenmesi”, Hacettepe Universitesi Hukuk Fakiiltesi Dergisi, C. 10, S. 2, 2020 s.411-
412.

215 Kurt, a.g.e. s. 148.

216 Muhammed Sefa Cetin, “Yargitay Kararlar: Isiginda Bilisim Sistemine Girme ve Kalma Sug¢u (TCK
m. 243.)” Tiirkiye Adalet Akademisi Dergisi, Y. 12, S. 45, Ocak, 2021, s. 5.

217 Ketizmen, a.g.e. s. 92.

218 Tepe, a.g.e. s. 278.

219 BAYINDIR Asli, “Tiirk Ceza Kanunu'nda Diizenlenen Bilisim Su¢larr”, Su¢ ve Ceza Dergisi, Y.
2010, S. 2s. 61.

220 Karagiilmez, a.g.e. s. 201-202.

221 Diilger, Bilisim Suclari s. 247.
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olan 6zel hayatin gizliligi, kisisel veriler ya da malvarliginin korunmak istendigini

soylemek miimkiin degildir??2,

Son olarak belirtmekte fayda goriiyoruz ki yukarida yapilan agiklamalar 243.
maddenin ticlincii fikrasinda diizenlenen sugun neticesi sebebiyle agirlastirilmis hali
olan “sistemin i¢erdigi verilerin yok olmast veya degismesi” fiili i¢in gecerli degildir.
Kanun koyucu bu fikray1 diizenlemekle sistemdeki verilerin disaridan gelen saldirilara

kars1 korunmasini amaglamistir?23,

IV.  SUCUN UNSURLARI

A. Maddi Unsur

1. Fail

Fail, sugun kanunu tanimindaki eylemi ve haksizlig1 gerceklestiren kisi olarak
tanimlanmaktadir?®*, Her sugta mutlaka sugu olusturan fiili isleyen bir kisi
bulunmakta; bu kisi fail olarak adlandirilmaktadir?®, Bir su¢un kanunu taniminda
sadece belli bir nitelik tasiyan yahut yiikiimliliikk altinda bulunan kisilerce

islenebilecegi diizenlenmis ise bu suglara “ozgii su¢” denilmektedir??6,

Bilisim sistemlerinin kullaniminin yaygin olmadigi donemlerde; bu suclar
isleyen kisilerin bilgisayarla ilgili islerde ¢aligmalar1 ve bilisim konusunda teknik ve
Ozel bir bilgi seviyesine sahip olmalari nedeniyle bu suglar doktrinde “beyaz yaka
su¢lart” olarak adlandirilmaktaydi??’. Giiniimiize gelindiginde ise bilisim sistemleri ve
internetin kullaniminin giderek artmasi bu sugun islenmesinin basitlesmesini de

beraberinde getirmis; eskiden bilisim korsanlarinin yaptigi karmasik islemlerin basitce

222 Akbulut, a.g.e. s. 118. Ozgelik, a.g.e. s. 45. Necati Meran, Sahtecilik, Malvarhg Bilisim Suglan
ile Ekonomi ve Ticaret Alamnda Suglar, 2. Baski, Ankara: Seckin Yayinlari, 2008 s. 563. Ergiin,
a.g.e.s. 87-88.

223 Koca/Uziilmez, a.g.e. s. 896.

224 Donmezer/Erman, a.g.e., S. 724. Berrin Akbulut, Ceza Hukuku, Genel Hiikiimler, Gozden
Gecirilmis ve Genisletilmis 7. Baski, Ankara: Adalet Yayinevi, 2020 s.411. Eylem Bas Bayraktaroglu,
Ceza Hukukunda Fail ve Magdur, Ankara: Seckin Yayincilik, 2021 s. 114.

225 Mahmut Koca/flhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, Gézden Gegirilmis ve
Giincellenmis 14. Baski, Ankara: Seckin Yayinevi, 2021 s. 114.

226 Dynmezer/Erman, a.g.e., s. 725. Bas Bayraktaroglu, a.g.e. s. 119-120. Veli Ozer Ozbek/Koray
Dogan/Pinar Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, Genisletilmis ve Giincellenmis 12.
Baski, Ankara: Seckin, 2021 s. 213. Kayihan Igel, Ceza Hukuku Genel Hiikiimler, 18. Baski,
Istanbul: Beta, 2018 s. 305.

227 Ersoy, a.g.e. s. 167. Aydin, Bilisim Sug¢lar1 ve Hukukuna Giris, s. 30.



39

yapilabildigi programlar??® kullanilarak sistemlere hukuksuz olarak erisim saglanmasi
miimkiin hale gelmistir. Gerek bu programlara gerekse bunlarla ilgili aciklayici rehber
ve dokiimanlara internet ortaminda kolayca ulagilabilmektedir??®. Sonug olarak biligim
suclarinin islenebilmesi i¢in bir meslek mensubu ya da uzman olunmasina gerek
olmadigi, bu suglarin basit diizeyde bilgisayar kullanabilen kisilerce de islenebildigi
goriilmektedir?®. Oyle ki yapilan ¢alismalar ilkdgretim dgrencilerinin dahi bilisim

suglarinin faili olabildiklerini gostermistir??.

Kanuni diizenlemeye bakildiginda TCK m. 243’te “bilisim sistemine giren ve
orada kalmaya devam eden kimsenin” sug islemis olacagi diizenlenmis; bunun disinda
failin sahip olmasi gereken 6zel bir nitelikten bahsedilmemistir. Giiniimiizde {lizerinde
fikir birligine varilmis olan goriise gore incelemekte oldugumuz sucgun islenebilmesi
i¢in kanunda bir 6zellik aranmamis olup herkes bu sugu isleyebilmektedir?32, Burada
failin sug¢u kimin i¢in yahut neden islediginin herhangi bir 6nemi yoktur?33. Bununla
birlikte sucu isleyecek kisilerin biligsim sistemleri ve bunlarin kullanimi hakkinda temel
seviyede bilgi sahibi olmasi gerekmektedir?®*. Unutulmamasi gereken nokta ise bu
gerekliligin failin sucgu isleyebilmesi i¢in s6z konusu olan fiili bir gereklilik oldugu ve

kanunun boyle bir sart1 aramadigidir?®®,

Bilisim sistemine girme sugunun failini yalnizca bilisim aglarini kullanarak bir
bagska bilisim sistemine yetkisiz olarak erisen kimse olusturmaz. Dogrudan bir bilisim
sistemine erisen kisi de bu sugu islemis sayilacaktir?®6. Bununla birlikte girilmek
istenen bilisim sisteminin giivenlik seviyesi arttikga sisteme erisim zorlagmakta;

normalin istiinde bir bilgi ve beceri gerektirmektedir?®”. Bu nedenle incelemekte

228 Program Ornekleri i¢in bkz. Mojid Yor/ Kevin F. Steinmetz, Cybercrime and Society. Third
Edition, London: Sage Publications, 2019 s. 66-67.

229 Diilger, Bilisim Suclari s. 249.

230 Akbulut, Bilisim Alamnda Suglar s. 120. Giil, a.g.e. s. 94-95. Bayindir, a.g.e. s. 62.

231 Emre Cihan Ates/Ahmet Saluk, “Bilisim Suglarnn Kapsaminda Suca Siiriiklenen Cocuklarn
Incelenmesi”, HUMANITAS - Uluslararasi Sosyal Bilimler Dergisi, C. 6, S. 12, 2018 s. 163-164.
232 Diilger, Bilisim Suglar1 s. 249. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 958. Hafizogullari/Ozen,
Topluma Kars1 Suclar s. 445, Sahbaz, a.g.e., s. 3130. Ozgcelik a.g.e. s. 47.

233 Yasar/Gokecan/Artug, a.g.e. s. 7287. Apaydin, a.g.m. s. 258.

234 K oca/Uziilmez, Ozel Hiikiimler s. 896. Akarslan, a.g.e. s. 44. Cetin, a.g.e.s. 6.

235 Kurt, a.g.e. s. 241.

236 Koca/Uziilmez, Ozel Hiikiimler s. 896.

237 Diilger, Bilisim Suclari s. 249.
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oldugumuz sug ¢ogunlukla “hacker?3” ya da “cracker” gibi isimlerle anilan bilgisayar

korsanlari tarafindan islenmektedir23,

Bilisim sistemine girme sugunun bagka bir bilisim sistemi ve bir ag vasitasiyla
uzaktan islendigi durumlarda faili belirlemenin en kolay ve kisa yolu ihlali yapan
bilisim sisteminin IP bilgilerini takip etmektir. IP bilgilerinin takibi ile su¢ konusu
eylemin icrasinda kullanilan cihazin abone ve konum bilgilerine ulasilabilmektedir?4°.
Bununla birlikte sugun islendigi IP adresinin tizerine kayitli oldugu kimsenin dogrudan
suglu olarak kabul edilmesi objektif ceza sorumlulugunun benimsendigi sonucunu
doguracagindan hukuka aykirt olacaktir. Boyle bir durumda IP’nin sahibi goriinen
kisinin gergekten s6z konusu sugu isleyip islemediginin arastirilmasi ve ispatlanmasi
gerekmektedir?l. Yargitay da verdigi bir kararda IP numarasini birden fazla cihazin
stirekli ya da gecici olarak kullanmasinin miimkiin oldugunu; sucun islendigi IP
adresinin ve su¢ islendigi sirada samigin kullandigi telefon ve bilgisayarlarin
incelenerek su¢ islenen IP’ye baglamip baglanmadiginin ayrica arastirilmasi

gerektigini ifade etmistir’*2, Yine yiiksek mahkeme Kkararlarina?*® bakildiginda

238 []k ortaya ¢1ktig1 1960’11 yillarda bilgisayar problemlerine yaratici, zarif ve etkili ¢oziimler gelistirme
konusunda yetenekli kisileri tammlamak i¢in kullanilan hacker kavrami giinlimiizde ii¢ gruba
ayrilmaktadir. 1. Sistemdeki agiklar1 bularak sug islemeyi ve bunun sonucunda kisisel ¢ikar elde etmeyi
amaglayan siyah sapkali hackerlar. 2. Bilgisayar korsanlarina karsi sistemi daha giivenli hale getirmek
i¢in sistemin agiklarini arayan ve bunu sistem sahipleri ile otoritelerle paylasan beyaz sapkali hackerlar.
3. Iki gruba da dahil olmayarak menfaati dogrultusunda harcket eden gri sapkali hackerlar.
Yor/Steinmetz, a.g.e. s. 53-54.

239 ()zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 958.

240 Dogan Gedik, “Bilisim Suclarinda Ip Tespiti Ile Ekran Goriintiileri Ciktilarimn Ispat Degeri”,
Bilisim Hukuku Dergisi, C. 1, S. 1, 2009 s. 55-56.

241 Tezcan/Erdem/Onok, a.g.e. s. 1149 Apaydin, a.g.m. s.260. Ekici Sahin/Koruculu, a.g.e. s. 595.

242 <« Tutulmasinda yasal zorunluluk bulunmayan PORT bilgisine ulasildiginda, birden fazla kisiye
verilen IP nin, sugun islendigi saatte kim tarafindan kullanildiginin belirlenmesi miimkiin olmaktadir.
Microsoft Corporation’dan de erisimin engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde
e-mail adresinin aktif olup olmadigi, bu adrese giris yapilip yapilmadigi, erisim saglanmissa IP
bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise
degisikligin ne zaman ve hangi IP numarasi ile yapudigi arastirilmalidir. IP adresi kayit bilgilerinden,
ilgili Telekom Miidiir- liiklerinden, sisteme giris yapan veya basarisiz olan IP numaralar
kullanicilarimn adres ve telefon bilgileri istenmeli ve loglar iizerinde inceleme yapumali, ayrica IP
adresini kullanan bilgisayarlarin MAC numaralar: arastirmalidir.” Yar. 8. CD, E. 2013/4668, K.
2014/9860, T. 16.04.2014 https://lexpera.com.tr (E.T. 04.12.2021) Aym1 yonde bkz. Yar. 8. CD, E.
2019/19020, K. 2020/10577, T. 27.02.2020 https://legalbank.net (E.T. 04.12.2021) Aymi yonde bkz.
Yar. 12. CD, E. 2014/11923, K. 2015/14, T. 12.01.2015 (Karar1 aktaran: Umit Erdem/Cagr1 Siikrii
Uluslu/Gokberk Dumanli, Yargitay (2014-2016) Kararlarinda Sosyal Medya, Istanbul: Legal
Yayincilik, 2016 s. 300-311.)

243 “Sanik ... wn tiim asamalarda, adina kayitlh bulunan IP numarasimin baskasi tarafindan kullanlarak
suca konu havale islemlerinin yapilmig olabilecegini, atili sugu islemedigini savunmasi karsisinda, sug
tarihi itibariyle samgin kullandigi modemin kablosuz olup olmadig, sifre ile kullanmp kullanlmadig,
aynt IP numarast tizerinden samgin bilgisayart disinda baska bilgisayarlardan internete girilip
girilmedigi, IP numarasimn dinamik olup olmadigi sorularak, gerekirse bilirkisi incelemesi de
yaptirillarak IP numarasinin sahte olusturulup olusturulamayacagi, saniga ait modemden baskasinin
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ozellikle birden fazla kisinin ortak bir internet baglantisini kullandigi ortamlarda
internet saglayicisindan bilgi istenilmesi ve log kayitlarinin incelenerek su¢un hangi

cihazla islendiginin tespit edilmesi gerektigi vurgulanmaistir.

Bu baslik altinda deginilmesi gereken son nokta ise tlizel kisilerin bilisim
sistemine girme sucunun faili olup olamayacagidir. Tiizel kisilerin ceza hukuku
anlaminda fail olup olamayacagina iliskin doktrinde farkli goriisler?** olsa da TCK m.
20°de cezai sorumlulugun sahsi oldugu ve tlizel kisilere cezai yaptirim
uygulanamayacagi diizenlenmistir. Ancak tiizel kisilerin yararina ya da bunlarin
faaliyetleri ¢ergevesinde sug islendigi takdirde kanunda 6ngoriilen giivenlik tedbirleri
uygulanabilecektir?*®. TCK m. 246 ile de bu duruma iliskin bir diizenleme yapilarak
“Bilisim Alaninda Su¢lar” bolimde diizenlenen suglarin islenmesi sonucunda yararina
menfaat temin edilmis olan tiizel kisiler hakkinda TCK m. 60’ta diizenlenen giivenlik

tedbirlerinin uygulanacagi ifade edilmistir?4,

2. Magdur

Magdur, doktrinde sug¢un islenmesi sonucunda zarara ugratilan yahut tehlikeye
maruz birakilan hak ve menfaatin sahibi olan kisi olarak tamimlanmaktadir?4’. Bir

baska ifadeyle magdur, sugun konusunun ait oldugu kigidir?48.

TCK m. 243 incelendiginde, kanun metninde sugun magduru i¢in 6zel bir nitelik
ve gereklilik ongdriilmedigi goriilmektedir. Bizim de katildigimiz yazarlara gore
incelemekte oldugumuz sugun magduru suca konu sisteme dogrudan erisim ve

kullamim yetkisi olan ve bu sistem tizerinde hak sahibi olan sahistir?*®. Bu sahis

girig yapip yapamayacagi da belirlenerek sanigin hukuki durumunun takdir ve tayini gerekirken eksik
inceleme ve sorusturma ile yazili sekilde hiikiim kurulmasi bozmayr gerektirmis...” Yar. 8. CD, E.
2014/28153,K.2016/7842, T. 19.04.2016 Ayn1 yonde bkz. Yar. 8. CD, E. 2019/19020, K. 2020/10577,
T. 27.02.2020, Yar. 8. CD,, E. 2016/12634 K. 2017/4967, T. 03.05.2017, Yar. 8. CD,, 2015/13416 K.
2015/2470, T. 18.11.2015 https://legalbank.net (E.T. 04.12.2021)

244 Ayrintilar igin bkz. Bas Bayraktaroglu, a.g.e. s. 131 vd. Devrim Aydn, “Tiizel Kisilerin Ceza
Sorumlulugu Tartismalar:”, Uyusmazhik Mahkemesi Dergisi, S. 10, 2017 s. 100-103.

245 Donmezer/Erman, a.g.e., s. 714. Bas Bayraktaroglu, a.g.e. s. 365. Kerim Cakir, “Tiizel Kisiler
Hakkinda Giivenlik Tedbirleri”’, Beykent Universitesi Hukuk Fakiiltesi Dergisi, C. 4, S. 8, Aralik
2018 s. 132-133. Soyaslan, Genel Hiikiimler, s. 530.

246 Diilger, Bilisim Suclari s. 257. Yasar/Gokcan/Artug, a.g.e. s. 7287. Cetin, a.g.e. s. 6.

247 Dgnmezer/Erman, a.g.e., s. 726. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 213. Akbulut, Genel
Hiikiimler s. 423.

248 Koca/Uziilmez, Genel Hiikiimler s. 116.

249 K oca/Uziilmez, Ozel Hiikiimler s. 897. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 958-959. Artuk
/Gokgen/Yenidiinya, a.g.e. s. 867. Cetin, a.g.e. s. 6.
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sistemin sahibi olabilecegi gibi sistemin sahibi tarafindan sisteme giris ve kullanim

yetkileriyle donatilmus bir kisi de olabilir?°,

Tiizel kisilerin sugun magduru olup olamayacagi hususunda doktrinde goriis
ayrilign bulunmaktadir. Kimi yazarlara gére TCK sistematigine gére sugun magduru
ancak gercek kisiler olabilmekte; su¢ nedeniyle menfaatleri ihlal edilen tiizel kisiler ve
tizel kisiligli haiz olmayan kisi topluluklari ise sugtan zarar goren olarak
adlandirilmaktadir®®!, Bu goriislisii savunan yazarlara gore su¢ konusu bilisim
sistemini sahibi dahi olsa tiizel kisiler magdur olarak degil, sugtan zarar géren olarak
yargilama siireglerine katilabileceklerdir?®?, Bizim de destekledigimiz yazarlara gore
ise TCK’da tiizel kisilerin magdur olmalarimi engelleyici bir diizenleme
bulunmadigindan sugun niteligi elverdigi oOlgiide tiizel kisiler de sugun magduru
olabilmektedir?®3, Sistemin sahibi olan yahut sistem iizerinde -kira, ariyet ya da
finansal kiralama gibi sézlesmelerle- hak sahibi olmus tiizel kisiler de tipki gergek

kisiler gibi sugun magduru olarak kabul edilmelidir?4.

Bilisim sistemine girme su¢unun magduru kimi yazarlarca bilisim sistemine
girilmesi veya sistemde kalinmasi sonucunda hak ve menfaatleri zarar géren kisi
olarak tanimlanmig?® olsa da kanaatimizce bu yaklasim dogru degildir. Zira biligim
sistemine girme sugu bir tehlike sugudur ve sucun islenmis olmasi i¢in zararin
meydana gelmesi gerekmemektedir. Bu sebeple sugun magduru sisteme girilmesi ve

orada kalinmasi nedeniyle menfaatleri tehlikeye girmis olan kisidir?%,

Hak ve menfaatleri ihlal edilen kisilerin birden fazla olmasi durumunda ise bu
kisilerin tamam1 magdur olarak kabul edilmelidir?>’. Buradan yola ¢ikan kimi yazarlar
ise yasadisi erisilen sistemde bulunan verilerin ilgili oldugu ti¢ilincii kisilerin de bilisim

sistemine girme sugunun magduru oldugunu one stirmektedir. S6zgelimi bir bankanin

250 Akbulut, Bilisim Alamnda Suglar s. 121. Mahmutoglu, a.g.e. s. 859.

251 Koca/Uziilmez, Genel Hiikiimler s. 117. Diilger, Genel Hiikiimler s. 378-279.

252 Diilger, Bilisim Suclan s. 258. Yasar/Gokcan/Artug, a.g.e. s. 7288. Apaydin, a.gm. s. 260.
Mahmutoglu, a.g.e. s. 860. Ozcelik, a.g.e. s. 51.

253 Tugrul Katoglu, “Ceza Hukukunda Sucun Magduru Kavramimn Simrlart”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, C. 61, S. 2, 2012 5.672-673. Donmezer/Erman, a.g.e., S. 727-728. Demirbas,
a.g.e. s. 592. Bas Bayraktaroglu, a.g.e. s. 742.

254 Erdogan, Bilisim Sistemine Girme ve Kalma Sucu s. 1394. Soyaslan, Ozel Hiikiimler, s. 662.
Dogan Bilisim Suclari ve Tiirk Ceza Kanunu. s.295. ihtiyaroglu, a.g.e. s.415. Ekici Sahin/Koruculu,
a.g.e.s.596. Kurt, a.g.e.s. 163. Giil, a.g.e. s.95. Kabaday, a.g.e. s. 72-73.

25 Yilmaz, a.g.e. 182. Soyaslan, Ozel Hiikiimler, s. 662. Parlar, a.g.e. s. 25

256 Mahmutoglu, a.g.e. Suglar s. 862. Ozgelik, a.g.e. s. 50. dipnot 16.

257 Tagkin, a.g.e. s. 24. Kurt, a.g.e. s. 242. Kabaday1, a.g.e. s. 72.
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sistemine hukuka aykir1 olarak girildigi takdirde sistemdeki verilerinin gizliligi ihlal
edilen miisteriler de bu su¢un magduru olacaklardir?®®, Bizim de destekledigimiz
goriise gore ise bu tip bir durumda TCK m. 243 6zelinde su¢un magduru sadece
sistemin sahibi veya sistem tizerinde hak sahibi olan kisi veya kisiler olacaktir. Bilisim
sistemine girme sucu sistemdeki verilerin degil dogrudan sistem {iizerinde
islenmektedir?®. Burada sistemin igerisindeki bulunan verilerin korunmasina yonelik
bir diizenleme olmadi8i i¢in kendileri ile ilgili veriler ele gecirilen kisiler TCK m.
136’da yer alan verilerin hukuka aykir1 sekilde ele gecirilmesi sugunun magduru
olacaklardir?®, Bunun yaninda 243. maddenin tgiincii fikrasinda diizenlenen sugun
netice itibariyle agirlagsmis halinin meydana gelmesi; bir baska ifadeyle “sistemin
icerdigi verilerin yok olmasit veya degismesi” durumunda zarar goren veriler Kime

iligkin ise o kisiler de sugun magduru olacaktir.

Bilisim sistemine girme sucu ile korunmasi amaglanan degerin bu sistemlerin
giivenligi oldugunu savunan bazi yazarlara gore belirli bir grubun ya da kisilerin bu
sugun magduru oldugu séylenemez?®l. Yine benzer sekilde incelemekte oldugumuz
sugun “Kisilere Karst Su¢lar” baghg altinda diizenlenmemis olmasindan yola ¢ikan
bir goriis ise sugun failinin bir kisi ya da kisiler degil kamu idaresi oldugunu
savunmaktadir. Zira gilivenlik bir bilisim sistemini saglamak kamu diizenin geregi
oldugu i¢in; bu giivenin ihlal edilmesi durumunda da kamu idaresi magdur edilmis
olacaktir. Bu yazarlara gore kisiler ancak sugtan zarar goren olabilecektir?52, Bir goriis
ise yasadisi erisim saglanan sistemin bir tiizel kisiye ait olmasi1 durumunda birden fazla
kisinin bu sugun magduru olabilmesinin miimkiin olabilecegini ifade etmistir. Burada
tiizel kisinin niteligi goz oniinde bulunduruldugunda tiim toplumun magdur olmasi da

miimkiindiir2®s.

3. Suc¢un Konusu

Ceza hukuku anlaminda bir sugu meydana getiren her hareketin muhakkak bir

konusu vardir?®4, Maddi anlamda sugun konusunu yasada tarif edilen fiilin {izerinde

258 Artuk/Gokgen/Yenidiinya, a.g.e. s. 867. Yenidiinya, a.g.e. s. 1027. Dogan Bilisim Suclari ve Tiirk
Ceza Kanunu. s.295. Apaydin, a.g.m. s. 260. Erdogan, a.g.m. s. 1394-1395. Kayaer, a.g.e. s. 97.
259 fhtiyaroglu, a.g.e. s.415.

260 Akbulut, Bilisim Alaminda Suglar s. 122. Giiler, a.g.e. s. 22.

261 Tezcan/Erdem/Onok, a.g.e. s. 1150.

262 Hafizogullar/Ozen, Topluma Kars:1 Suglar s. 445,

263 Akbulut, Bilisim Alamnda Suglar s. 121.

264 Koca/Uziilmez, Genel Hiikiimler s. 117.
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islendigi insan, insana ait maddi veya manevi bir de8er, esya veya araclar

olusturmaktadir265,

Oncelikle bilisim sistemine girme sucunun konusunun incelenmesi hususunda
doktrinde meydana gelen maddenin ikinci ve figilincli fikralar1 kaynakli fikir
ayriligindan s6z etmek yerinde olacaktir. Kimi yazarlar incelemekte oldugumuz sugun
konusunu “bilisim sistemi” oldugunu kabul ederek incelemelerini buna gore
yapmaktadir?®®, Bir kisim yazar ise maddenin fikralar1 temelinde bir ayrim yapmakta
ve ilk fikranin konusunun “bilisim sistemi” oldugunu kabul etmekle birlikte ikinci ve
ti¢lincii fikralar i¢in ayr konu belirleme yoluna tercih etmektedir. Bu yazarlar su¢un
bedeli karsiligl yararlanabilen sistemlere karsi islenmesi halinde cezanin azaltilacagini
diizenleyen ikinci fikranin konusunun “bedeli karsiligi yararlanilabilen sistemler”;
sugun neticesi sebebiyle agirlagsmis hali olan bilisim sistemine girilmesi sirasinda
sistemdeki verilerin yok edilmesi veya degistirilmesi halini diizenleyen iigiincii
fikranin konusunun ise “sistemin icerdigi veriler” olarak kabul etmektedir?®’. Bu
calismada ise ilk goriis benimsenecek ve anlam biitlinliigiiniin korunmasi agisindan

ikinci ve tgiincii fikralara 6zgii hususlara kendi alt basliklar altinda deginilecektir.

Tiirk Ceza Kanunu m. 243’te diizenlenen bilisim sistemine girme sugunun
konusunu tamamina veya bir kismina hukuka aykiri sekilde girilen veya orada
kalmaya devam edilen bilisim sistemi olusturur?8, Daha 6nce de belirtildigi iizere;
bilisim sistemi kisaca tizerine veri yiiklenebilen, bu verileri otomatik bir sekilde isleme
tabi tutabilen ve bu iglemler sonucu ortaya ¢ikan verileri diger bilisim sistemlerine
aktarabilen elektronik- manyetik sistemler olarak tanimlanabilir?®®. Yargitay ise kanun

gerekcesinde yer alan “verileri toplayip yerlestirdikten sonra bunlart otomatik

265 Dgnmezer/Erman, a.g.e., s. 33. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 214. Diilger, Genel
Hiikiimler s. 382. Akbulut, Genel Hiikiimler s. 425.

266 Akbulut, Bilisim Alaminda Suclar s. 122. Koca/Uziilmez, Ozel Hiikiimler s. 897-899.
Tezcan/Erdem/Onok, a.g.e. s. 1150-1151. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 959-960. Y1ldiz,
Bilisim Sistemine Girme s. 235.

267 QOggelik, a.g.e. s. 52. Diilger, Bilisim Suclar1 s. 259. Ihtiyaroglu, a.g.e. s. 415 vd.
Yasar/Gokcan/Artug, a.g.e. s. 7288.

268 Dijlger, Bilisim Suglari s. 259. Soyaslan, Ozel Hiikiimler, s. 662. Sahbaz, a.g.e. s. 3128.

269 zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 957. Koca/Uziilmez, Ozel Hiikiimler s. 898. Akarslan,
a.g.e. s. 30. Taskin, Bilisim Hukuku Uluslararas1 Uyusmazhklar s. 333-334. Ozcelik, a.g.e. s. 52.
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islemlere tdbi tutma olanagim veren manyetik sistemler?’®” seklindeki tanim

kararlarinda?’? istikrarh bir sekilde kullanmaktadir?’2,

Bir sistemin bilisim sistemi sayilabilmesi ve su¢un konusunu olusturabilmesi
i¢cin doktrinde vurgulanmakta olan temel gereklilik sistemin hem veri-isleme hem de
veri-iletisim islevlerini biinyesinde barindiriyor olmasidir?’3. Ote yandan sistemin
genel amagl olarak verileri isleyebilir ve kullanilabilir olmasi1 da bazi yazarlarca
aranmaktadir. Bir bagka ifadeyla sadece belirli islemleri otomatik bir sekilde yerine
getirebilen ve belli bir amac1 ifaya 6zgiilenmis, veri isleme ve iletim 6zelligi olmayan
-6rnegin barkod okuyucular, hesap makineleri, bina girislerinde kullanilan manyetik
kartlar, kahve otomatlar1 ve klasik anlamda beyaz esyalar- elektronik ve manyetik
cihazlar bilisim sistemi olmayip su¢un konusunu olusturamazlar?’4. Yargitay da
kararlarinda genel amagli olarak kullamlabilme 6zelligini vurgulayarak onceden
belirlenmis bir amaca 6zgiilenip bundan baska bir fonksiyon eda edemeyen araglarin
biligim sistemi sayilamayacaklarim ifade etmistir?’>. Gliniimiizde artik para ¢ekme
islevinin disinda birgok bankacilik faaliyetinin de yapilabildigi; ATM’ler ise her ne
kadar kimi yazarlarca?’® bilisim sistemi olarak degerlendirilmese de kanaatimizce
bilisim sistemi 6zelliklerini tasimaktadir. Yargitayin da kararlarinda?’’ belirttigi gibi
bu cihazlar tek baslarina bilgisayar 6zelligi gostermeseler de banka bilisim sistemiyle
baglantili olarak ¢alisan ve giinlimiizde bilisim sistemi 6zelligine sahip cihazlardir?’®,

Yine gercek ya da tiizel kisilerin sahip olduklar1 banka hesaplarina internet bankacilig

270 Tiirk Ceza Kanunu Madde Gerekgeleri www.lexpera.com.tr (E. T. 08.12.2021)

271 YCGK E. 2013/448, K. 2014/524, T. 25.11.2014; Yar. 15. CD, E. 2013/13869, K. 2015/28709,

T. 15.09.2015; Yar. 12. CD, E. 2015/10388, K. 2017/1556, T. 01.03.2017; Yar. 8. CD, E. 2019/9478,
K. 2020/15892, T. 23.09.2020 https://legalbank.net (E.T. 08.12.2021)

272 Biligim sistemi kavramu igin doktrinde yapilan tanimlar, tartismalar ve kanun gerekgesindeki tanmima
dair elestirilere bu ¢alismanin “Temel Kavramlar” boliimiinde ayrintili bir sekilde deginilmistir.

273 Akbulut, Bilisim Alamnda Suglar s. 13-17. Yenidiinya, a.g.e. s. 1029.

274 K oca/Uziilmez, Ozel Hiikiimler s. 898-899. Karakehya a.g.e. s. 8. Taskin, a.g.m. s. 334.

275 “Bilisim sisteminin, bilgileri otomatik olarak isleme tabi tutmasi ve manyetik olmasi diginda en
onemli ozelligi, genel amacgh kullamim ozelligidir. Yani belli bir isin yapilmasina ozgiilenip baska bir
fonksiyon eda edemeyen bir sistem bilisim sistemi degildir.” YCGK, E. 2009/11-193, K. 2009/268, T.
17.11.2009 Ayn1 yonde bkz. Yar. 8. CD, E. 2018/1810, K. 2019/6992, T. 16.05.2019
https://legalbank.net (E.T. 08.12.2021)

276 Tezcan/Erdem/Onok, a.g.e. s. 1150. Kayaer, a.g.e. s. 94.

277 Yar. 10. CD, E. 2004/14311 K. 2004/10906 T. 02.11.2004; Yar. 11. CD, E. 2014/7245, K.
2014/5492, T. 24.03.2014; Yar. 8. CD, E. 2016/2859, K. 2016/7187, T. 01.06.2016 https://legalbank.net
(E.T. 08.12.2021)

278 Kurt, a.g.e. s. 156. Tagkin, a.g.m. s. 333. Tastemur, a.g.e.s. 12.
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araciligtyla hukuka aykir1 olarak girilmesi halinde bilisim sistemine girme sugu

olusacaktir?’®,

Kuskusuz ki bu g¢alismamin konusu olan sugun {iizerinde islendigi baslica
sistemler bilgisayarlardir?®®. Bununla birlikte uygulamada en sik karsilasilan bilisim
sistemi bilgisayar da olsa; bilisim sistemleri bilgisayardan ibaret olmayip bilgisayar
da kapsayan daha genis bir kavramdir?®!. Yargitay Ceza Genel Kurulu da bir kararinda
bilisim sisteminin bilgisayar1 da kapsayan bir tist kavram oldugunu ifade etmistir?®2,
Bu anlamda bilgisayar disinda; veri-isleme ve veri-iletme yetenegine sahip GPRS
uyumlu cep telefonlar1 ve akilli telefonlar da incelmekte oldugumuz sugun konusunu
olusturabilmektedir?®. Yargitay da verdigi kararlarda bu cihazlarin bilisim sistemi

olarak kabul edilmesi gerektigini ifade etmistir?®4,

Bilisim sistemine girme sugunu diizenleyen 243. maddede “bir bilisim sisteminin
tamamina veya bir kismina” ifadesinin kullanildigi g6z Oniine alindiginda sistemin
donanimi, bilesenleri, yazilimi icerisindeki dizinler gibi belli bir pargasina hukuka
aykir1 sekilde girilmesi durumunda da anilan sugun olusacagi soylenebilir?®>. Bu

durumda bir bilisim sistemi ile arasindaki baglantisi devam ettigi® siirece bu sistemin

219 “Samgn ... internet tizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba girdikten sonra bu
hesapta oynama yaparak baska bir hesaba havale yapmadigimn iddia ve kabul olunmasi karsisinda
sanigin eyleminin 5237 sayilh TCK'nun 243/1.maddesinde diizenlenen sugu olusturdugu gézetilmeden
vazily sekilde (5237 sayi TCK. nun 244/4, 35/2. maddeleri geregince) hiikiim tesisi, yasaya aykirt
Yar. 11. CD, E. 2008/18190, K. 2009/3058, T. 26.03.2009 https://legalbank.net (E.T. 08.12.2021)

280 Bilgisayar kavraminin tanimi, bilesenleri ve tiirleri bu ¢alismanin “Temel Kavramlar” boliimiinde
aciklanmistir.

281 Erdag, a.g.e. s. 279.

282 “Gorildiigii gibi, "bilisim sistemi”, "bilgisayara" gore daha genis bir alani kapsayip bu haliyle bir
tist kavramdir. Bilgisayar verilerin depo edilmesi, saklanmasi, islenmesi ve yeniden degerlendirilmesi
faaliyetini gerceklestirmesine karsin "bilisim sistemi" hem verilerin islenmesi hem de verilerin
aktariimasint kapsar.” YCGK. E. 2007/6-136 K. 2007/150 T. 19.6.2007 www.lexpera.com.tr (E. T.
08.12.2021)

283 Tezcan/Erdem/Onok, a.g.e. s. 1150. Ekici Sahin/Koruculu, a.g.e. s. 594. Kayaer, a.g.e. s. 94.

284 <« Cep telefonlarinda mobil isletim sistemleri bulundugu ve program yiiklenebilmesinin miimkiin
oldugu ... Cep telefonlarimin bilisim sistemine girme ve orada kalma su¢unun konusunu
olusturmayacagindan bahisle, eksik incelemeye dayanarak yazili sekilde hiikiim kurulmast yasaya
aykirt ... goriilmiis oldugundan” Yar. 8. CD, E. 2014/30037, K. 2015/14023 T. 18.03.2015; Ayn1 yonde
bkz. Yar. 8. CD, E. 2014/29566, K. 2015/13421, T. 11.03.2015; Yar. 8. CD, E. 2018/10307, K.
2019/10751, T. 17.9.2019 https://legalbank.net (E.T. 08.12.2021)

285 Karakehya, a.g.e. s. 14-15. Erdag, a.g.e. s. 282.

286 “Faili magdura ait USB, tasinabilir bellek gibi donamimlar: kendi bilisim sistemine takarak
calistirmast ve ig¢indeki verilere ulasilmasi halinde 5237 sayui TCK kapsaminda 6zel hayatin gizliligini
ihlal, verileri hukuka aykirt olarak verme veya ele ge¢irme su¢u gibi somut olaya gére farkl suglar
glindeme gelebilecektir.” Ozgelik, a.g.e. s. 51. dipnot
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bir pargasi olarak kabul edilen disket, CD, USB Bellek gibi araglara hukuka aykin

olarak erisim saglanarak da sug islenebilecektir?8’,

Herhangi bir donamima bagh olmaksizin uzaktan erisilebilme 6zelligine sahip
sistemler de bilisim sistemine girme sugunun konusunu olusturabilmektedir. Ozellikle
baskalarina ait online oyun profillerine?8, sosyal medya hesaplarina?® ve e-posta
adreslerine?® hukuka aykir1 bir sekilde erisim saglanarak bu sugun islenmesi sik¢a
yargi kararlarina konu olmaktadir. Yine gerek bireysel gerekse ticari amagla kullanilan
web sitesi sunuculari?®? ve bulut bilisim?%? sistemleri de incelemekte oldugumuz sugun

konusu olabilmektedir.

Son yillarda ortaya ¢ikan ve giinliik hayatimizda gittik¢e daha fazla yer tutmaya
baslayan akilli sistemler ile “Nesnelerin Interneti (Internet of Things)” kavramlarina
da bu baghk altinda deginilmesi yerinde olacaktir. Nesnelerin interneti,
algilayicisi/sensorii olan nesnelerin internet baglantisim kullanarak birbiriyle
haberlesmesini ifade etmektedir?®. Akilli telefonlar ve kisisel bilgisayarlara

baglanabilen evlerdeki akilli sistemler ve giyilebilir teknoloji iiriinleri nesnelerin

287 Akbulut, Bilisim Alaminda Suglar s. 126. Karakehya, a.g.e. s. 14-15. Kurt, a.g.e. s. 156.

288 Murat Semiz, Bilisim Suglar1 ve Sorusturma Yontemleri, Ankara: Adalet Yayinevi, Ocak 2020 s.
64-65.

289 “Sikayetcinin rizast olmadan e-mail ve Facebook hesabina girip sifrelerini degistirmek suretiyle ...
sanigin eyleminin TCK 'nin 243/1. maddesi kapsamindaki sugu olusturacag gézetilmeden sug vasfinda
yanilga diisiilerek yazili sekilde hiikiim kurulmasi, yasaya aykiri...” Yar. 8. CD, E. 2018/10824, K.
2019/15723, T. 25.12.2019 Ayni yonde bkz. Yar. 8. CD, E. 2016/8243 K. 2017/4158 T. 13.4.2017; Yar.
8. CD, E. 2015/3445 K. 2015/22717 T. 14.10.2015 YCGK. E. 2007/6-136 K. 2007/150 T. 19.6.2007
www.lexpera.com.tr (E. T. 10.12.2021) Yine aym yonde bkz. Yar. 12. CD, E. 2013/27327, K.
2014/14176, T. 09.06.2014 (Karar1 aktaran: Erdem/ Uluslu/Dumanli, a.g.e., s. 350-352.)

20 “Samgin, katilana ait iki farkli mail adreslerine izinsiz olarak girme eyleminin sistemi engelleme,
bozma, verileri yok etme veya degistirme su¢unu degil, TCK 'nin 243/1.maddesinde diizenlenen bilisim
sistemine girme sugunu olusturdugu” Yar. 12. CD, E. 2015/9555 K. 2016/10731 T. 22.6.2016 Aymn
yonde bkz. Yar. 8. CD, E. 2015/3445, K. 2015/22717, T. 14.10.2015; Yar. 8. CD, E. 2015/6218, K.
2015/23910, T. 04.11.2015 Yar. 8. CD, E. 2016/11236, K. 2017/10500, T. 27.09.2017
https://legalbank.net (E.T. 08.12.2021)

291 “Dosyanin bir biitiin halinde incelenmesinde, samgin birden fazla kez aym kast altinda katilann
yetkilisi oldugu ve F2 Bilisim Sistemleri Ltd. Sti'nin internet sitesine girerek ... samgin eyleminin
TCK'nin 244/2 maddesinde belirtilen bilisim sistemine izinsiz girerek veri yerlestirme ve bozma sugunu
degil, sadece bilisim sistemine hukuka aykiri olarak girme sug¢unu olusturdugu” Ankara BAM 8. CD,
E. 2017/207, K. 2018/439, T. 17.4.2018 www.lexpera.com.tr (E. T. 10.12.2021)

292 Bilgisayar tabanli kaynaklarin internet ag yapis1 lzerinden sanallastirilarak paylagilmasi ve
kullanilmas1 temelli bir modeldir. Internet iizerinden istenilen her yerden bu sisteme baglamilarak
sistemin/sunucularin igerisindeki veri ve uygulamalara erisilebilmektedir. Ayrintili bilgi i¢in bkz.
Murat Topaloglu/Harun Ozkisi/Egemen Tekkanat, Bulut Bilisim, Ankara: Seckin Yayincilik, 2017 s.
19 vd. Metin Turan, Bulut Bilisim, 2. Baski, Ankara: Seckin Yayincilik, 2017 s. 69 vd.

293 Zeynel T. Kangal, Yapay Zeka ve Ceza Hukuku, Istanbul: On Iki Levha Yayinlari, May1s 2021 s.
35.
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internetinin en yaygimn ornekleridir?®.. Birbirine baglanan cihazlarin olusturdugu
sistemler; veri isleme, iletme ve saklama yetenegine sahip olduklarindan bilisim
sistemi olarak kabul edilmelidir. Bu sistemlere veya sistemi olusturan cihazlara
hukuka aykirt bir sekilde giren veya sistemde kalmaya devam eden kisi incelemekte

oldugumuz sugu iglemis olacakt1r?%,

Suca konu bilisim sistemleri kisisel bilgisayar ve cep telefonlan gibi ger¢ek
kisilere ait araglar olabilecegi gibi 6zel>®® ve kamu tiizel kisilerine ait sistemler de
olabilir?®’. Madde metni incelendiginde sistem sahibinin kimliginin sugun olusumu ya
da ceza miktarini etkilemeyecegi anlagilmaktadir. Ayrica TCK m. 243’e gore sucun
olugmast i¢in su¢ konusu bilisim sisteminin herhangi bir giivenlik 6nlemiyle koruma
altinda olmasina da gerek yoktur?®, Kimi yazarlar ise bu durumu bir eksiklik olarak
degerlendirmekte; sugun, O6zel programlarlar ve giivenlik tedbirleriyle korunan
sistemler?® ile kamu kurumlarina ait bilisim sistemlerine3® kars: islenmesi hallerinin

cezay1 agirlastirict nedenler olarak diizenlenmesi gerektigini savunmaktadirlar.

4. Hareket

Bir sugun varliginda s6z edilebilmesi i¢in maddedeki tamma uygun sekilde dis
diinyada bir degisiklik meydana getirmeyi hedefleyen ve insan iradesine dayanan
miispet ya da menfi bir hareket mevcut olmalidir®®, Dig diinyada gergeklestirilen
hareketin kanundaki tanimla Ortiismesi durumunda cezalandirilmasi s6z konusu

olacaktir302,

Calismamiza konu sugun diizenlendigi TCK m. 243’{in ilk kanunlasan halinde

sucun islenebilmesi i¢in bilisim sistemine tamamina ya da bir kismina hukuka aykir

294 Kavram hakkinda ayrintili bilgi i¢in bkz. Armagan Ebru Bozkurt Yiiksel, “Nesnelerin Internetinin
Hukuki Yonden Incelenmesi”, DEUHFD, C. 17, S. 2, Aralik 2015 s. 115.

295 Kangal, a.g.e. s. 36. Bozkurt Yiiksel, a.g.e. s. 131

296 <« _samigin kendi ikrari ile sabit olan sifreyle girilebilen sirket bilgisayarna ele gecirdigi sifie ile
yetkisiz olarak hukuka aykirt girmesi eyleminin TCK'nin 243/1. maddesine uyan biligim sistemine girme
sucunu olusturacagr gozetilerek, bu suctan mahkumiyetine hiikmedilmesi gerekirken, delillerin
takdirinde ve su¢ vasfinda yanilgiya diisiilerek, dosya kapsamina uygun diismeyen yetersiz gerekgelerle
beraatine karar verilmesi, kanuna aykirt olup...” Yar. 12. CD, E. 2014/2525, K. 2014/17259, T.
08.09.2014 https://legalbank.net (E.T. 08.12.2021)

297 Tezcan/Erdem/Onok, a.g.e. s. 1150. Erdogan, a.gm. s. 1396. Apaydin, a.g.m. s. 261. Ekici
Sahin/Koruculu, a.g.e. s. 594.

298 (zcelik, a.g.e. s. 57. Kars1 goriis i¢in bkz. Sahbaz, a.g.e. s. 3128.

299 Diilger, Bilisim Suclari s. 275. Ketizmen, a.g.e. s. 110. Erdogan, a.g.m. s. 1400.

300 Karagiilmez, a.g.e. 206. Ozgelik, a.g.e. s. 58.

301 Donmezer/Erman, a.g.e., s. 77. Diilger, Genel Hiikiimler s. 246.

302 Koca/Uziilmez, Genel Hiikiimler s. 122. Akbulut, Genel Hiikiimler s. 280.
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olarak girmek ve orada kalmaya devam etmek sart1 aranmakta ve bu nedenle doktrinde
“cok hareketli su¢®%®” ya da “bilesik hareketli su¢i®” olarak nitelendirilmekteydi. 6698
sayil1 kanunla 2016 yilindaki degisiklikle kanundaki “ve” ibaresi “veya” ile
degistirilmistir. Bu degisiklik sonras1 se¢imlik hareketli bir su¢ haline gelmis olan
bilisim sistemine girme sugu “sisteme hukuka aykiri olarak girilmesi” fiiliyle
islenebilecegi  gibi, “sistemde kalinmaya devam etmek” seklinde de
islenebilmektedir®®. Sugun olusabilmesi i¢in bu iki fiilden birinin gergeklesmesi
yeterli olmakla birlikte ayn1 anda bu iki fiilin birlikte ger¢eklesmesi halinde de tek bir

sug islenmis olacaktir.3%6

Sisteme girme ve kalmaya devam etme eylemleriyle ilgili agiklamalara
baslanmadan doktrindeki madde bashgina iliskin elestirilere deginmek yerinde
olacaktir. Oncelikle madde metninde sugun bilisim sistemine girilmesi veya orada
kalinmasi suretiyle islenebilecegi diizenlenmis olmasina ragmen madde basliginin
“Biligim Sistemine Girme” seklinde olmasinin sugun sadece bilisim sistemine girilmek
suretiyle islenebilecegi izlenimini uyandirmasi nedeniyle yamiltict oldugu ifade
edilmis®?’; madde metninde sec¢imlik hareket olarak Ongoriilen iki fiilden birini
kapsamayan madde basligi doktrinde yetersiz bulunmustur. Bu elestirilere paralel
olarak 2016 yilinda yapilan degisiklikten 6nce yazilan kimi eserlerde anilan sugun
“bilisim sistemine girme ve kalmaya devam etme su¢u®®®” ya da “bilisim sistemine
girme ve kalma su¢u®%® seklinde isimlendirildigi goriilmektedir. Kimi yazarlar ise
2016 yilinda sisteme girmeksizin veri nakillerini izlemeyi su¢ olarak diizenleyen
dordiincii fikranin eklenmesiyle bu elestirilerin daha da 6nem kazandigini belirtmistir.
Zira dordiinct fikradaki su¢ “bilisim sistemine girmeksizin” islenmekte iken madde

baslig1 sisteme girmeyi ifade etmektedir310,

Kanun metnindeki “girme” ifadesini fiziki olarak bir yere girmeyi ¢agristirdig

icin elestiren kimi yazarlar, bilisim sistemlerine fiziksel olarak girilemeyecegini ifade

303 Ozgelik, a.g.e. s. 67-68. Akbulut, Bilisim Alaninda Suglar s. 126. Thtiyaroglu, a.g.e. s. 425.

304 Diilger, Bilisim Suglari s. 260-261. Yenidiinya, a.g.e. s. 1034. Karagiilmez, a.g.e. s. 202. Erdogan,
a.g.m.s. 1373-1374.

305 Akbulut, Bilisim Alamnda Suglar s. 126. Tezcan/Erdem/Onok, a.g.e. s. 1151
Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 959-960. Koca/Uziilmez, Ozel Hiikiimler s. 899. Soyaslan,
Ozel Hiikiimler, s. 662. Hafizogullari/Ozen, Topluma Kars1 Suglar s. 446.

306 Akbulut, Bilisim Alaminda Suclar s. 126. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 961.

307 Erdogan, a.g.m. s. 1374. Tepe, a.g.e. s. 278.

308 Karagiilmez, a.g.e. s. 199 vd.

309 Erdogan, a.g.m. s. 1363 vd.

310 Akbulut, Bilisim Alamnda Suglar s. 128. Giiler, a.g.e. s. 18.
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etmis; Ingiliz “access” kelimesinin Tiirkce karsilifi olan “erigim” kelimesinin
kullanilmasinin daha dogru olacagim savunmustur3!l, Bu fikre karsi ¢ikan yazarlara
gore ise bagka bir sistem lizerinden ag yoluyla bir bilisim sistemine baglanma anlamina
gelen®? ve sistemin igerisindeki dosyalar, veriler gibi soyut unsurlara yonelik olan313
erisim fiili ancak internet ya da benzer bir bilisim ag ile wuzaktan
gergeklestirilebilecektir. Girme eylemi ise Yargitayin da kararlarinda®* belirttigi gibi
hedef bilisim sisteminin diigmesine basilarak fiziki olarak gergeklesebilecegi gibi
baska bir bilisim sistemi ve bilisim aglar yoluyla da icra edilebilecektir. Bu yoniiyle
erisim kavramini da kapsayan “girme” terimini tercih eden kanun koyucunun karari

isabetlidir3?s,

Ceza hukuku anlaminda kanunda 6ngoriilen sonucun bir seyi yapmak suretiyle
dogmasi durumunda “icrai hareket”, yapilmasi beklenen hareketi yapmaktan imtina
etmek suretiyle dogmasi halinde ise “ihmali hareket” s6z konusu olacaktir316. Bilisim
sistemine girme fiilinin ancak icrai bir hareketle islenebilecegine iliskin doktrinde
goris birligi olsa da ayn1 durum kalma fiili i¢in gecerli degildir. Kimi yazarlar sistemde
kalmaya devam etmenin ancak ihmali hareketle gergeklestirilebilecegini ifade
etmektedir3!”. Ornegin hukuka aykir1 sekilde elde edilen sifre ile baskasina ait bir
bilisim sistemine girilmesi halinde icrai hareketle islenen girme eylemi séz konusu
olacaktir. Girme yetkisi bulunmayan bir sisteme hata sonucu girmis oldugunu fark
eden failin sistemde kalmaya devam etmesi halinde ise ihmali hareketle sistemde
kalmaya devam etme seklinde sug islenmis olacaktir®l®, Sisteme girmis olan failin

sistemde kalabilmesi i¢in icrai bir hareket yapmak zorunda olabilecegini ifade eden bir

311 Diilger, Bilisim Suglar1 s. 261-262. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 960.
Artuk/Gokgen/Yenidiinya, a.g.e. s. 861. Karagiilmez, a.g.e. s. 16. Ketizmen a.g.e. s. 100. Bayindir,
a.g.e. s. 62. Kabadayi, a.g.e. s.76-77.

312 Madde 3/1-e: " Erisim: Herhangi bir vasitayla internet ortarmina baglanarak kullamm olanag
kazanilmasim” Resmi Gazete, internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
Ve Esaslar Hakkinda Yonetmelik https://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm
(E.T.11.12.2021)

313 Akbulut, Bilisim Alaminda Suglar s. 128-129.

314 " Bilisim sistemine girmek, bir bilisim sisteminde bulunan verilerin bir kismina veya tamamina,
fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesidir.” Yar. 8. CD, E. 2018/1078, K. 2018/2485,
T. 08.03.2018 Ayni yonde: Yar. 8. CD, E. 2014/19342, K. 2015/2322, T. 03.02.2015; Yar. 8. CD, E.
2013/15110, K. 2014/11220, T. 30.04.2014 https://legalbank.net (E.T. 11.12.2021)

315 Akbulut, Bilisim Alamnda Suclar s. 129. Koca/Uziilmez, Ozel Hiikiimler s. 900. Ozgelik, a.g.e. s.
71-72.

316 Donmezer/Erman, a.g.e., S. 82-83. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 214.
Hafizogullar/Ozen, Ceza Hukuku Genel Hiikiimler s. 170.

317 Koca/Uziilmez, Ozel Hiikiimler s. 899-900. Yasar/Gokcan/Artug, a.g.e. s. 7292. Erdogan, a.g.m. s.
1373. Tagkin, Bilisim Suclar1 s. 26. Ketizmen, a.g.e. s. 106. Cetin, a.g.e. s. 10.

318 Kayaer, a.g.e. s. 104-105.
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diger gorlis ise kalma fiilinin ihmali hareketin yaninda icrai hareketle de
islenebilecegini ifade etmektedir3’®. Ornedin giivenlik yazilimlar tarafindan
sistemden atilmamak i¢in belli bir yazilim1 ¢alistiran fail icrai bir harekette bulunarak
sistemde kalmaya devam etmis olacaktir®0, Her iki goriisiin kabulii halinde de bilisim
sistemine girme su¢unun hem icrai hem de ihmali hareketle islenebilmesinin miimkiin

oldugu soylenebilecektir.

Her ne kadar kimi yazarlar girme fiilinin gergeklestirilebilmesi igin girilmek
istenen bilisim sistemine ¢esitli tedbir ve uygulamalarla sinirlandirilmis ve korunuyor
olmasi gerektigini ifade etse®?! de biz bu goriise katilmamaktayiz. Sisteme girme
fiilinin su¢ olarak kabul edilebilmesi i¢in hukuki sinirlarin bulunmasi; bir bagka
ifadeyle sistem sahibince sisteme giris i¢in acik ya da zimni bir sekilde izin verilmemis
olmasi yeterlidir®??. Nihayetinde hak sahibinin a¢ik ve zimni davranislan ile sisteme
izinsiz ve yetkisiz girislere izin verilmedigi anlasilabiliyorsa su¢ olusacaktir3??,
Yargitay da verdigi kararlarda “Magdurun kisisel bilgisayarina ait isletim sistemine
bir baska internet kullanicisimn, magdurun rizasi olmaksizin girmesi®?*” durumda
sugun olusacagini ifade etmistir. Herkesin erisimine ag¢ik ve hukuki olarak dahi
sinirlandirilmamis bir sisteme girilmesi sug olusturmayacaktir3?>, AKSSS Aciklayici
Raporu’nun 47. maddesinde de bu konuya dikkat ¢ekilmis; sistem sahibi tarafindan
yetkilendirilen kisilerin sisteme girisleri ile kamuoyunun fiicretsiz ve agik erisimine
sunulan sistemlere girislerin hakl giris olacagi ve su¢ sayilmayacagi ifade

edilmistir3?6,

Herkese agik bir sisteme girilmesi bilisim sistemine girme sugunu olusturmuyor
olsa da bu sistemler igerisindeki belli bolim ya da verilere erisimin kisitlanmasi s6z

konusu olabilir. Bu halde de her ne kadar sisteme giris eylemi sucu olusturmayacak

319 Tezcan/Erdem/Onok, a.g.e. s. 1152. Ekici Sahin/Koruculu, a.g.e. s. 600.

320 Diilger, Bilisim Suglar1s. 261.

821 “Her seyden once soz konusu bilisim sistemine erisimin bir takim tedbir veya uygulamalaria
simirlandinilmig olmasi gerekmektedir. Burada simirlandirmadan kastedilen sey, bilisim sisteminin
isleyisinin, ancak igslem yapma yetkisine sahip kisilerce gerceklestirilmesidir. Boyle bir yetkilendirmeye
en bariz ornek, sifrelendirilmis bilisim sistemleri olarak gosterilebilir ... Evigimi uygun kilacak yetkinin
usuliine uygun olarak alinmig olmasi gerekmektedir.” Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 960.
322 Koca/Uziilmez, Ozel Hiikiimler s. 900-901. Akbulut, Bilisim Alamna Suclar s. 132-134.

323 Ekici Sahin/Koruculu, a.g.e. s. 601. Giiler, a.g.e. s. 17-18.

324 Yar. 8. CD, E. 2014/21961, K. 2015/12125, T. 18.02.2015; Yar. 8. CD, E. 2014/29566, K.
2015/13421, T. 11.03.2015 www.lexpera.com.tr (E. T. 12.12.2021)

325 Tezcan/Erdem/Onok, a.g.e. s. 1151. Ekici Sahin/Koruculu, a.g.e. s. 601.

326 Conseil of Europe, Explanatory Report to the Convention on Cybercrime, 23.11.2001
https://rm.coe.int/16800cce5b (E. T. 15.12.2021)
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olsa da simirlandirilmig bolimlere girildigi takdirde bu sug olusacaktir®?’. Yargilama
sirasinda kullanicilarin yetkileri arastirilmali; erisimi yasaklanan sistem boliimiine
yahut veriye erisme ihtimalleri degerlendirilerek sonuca varilmalidir3®. Ayrica failin
bilisim sistemine kendi adina veya bagka bir kimse i¢in girmesi arasinda su¢un

olusmas agisindan bir fark yoktur3?®,

Oncelikle belirtilmelidir ki girme eylemi bilisim sistemine fiziki olarak girilmesi
degil3®; ¢aligan sistemin sanal/dijital alamina girilmesi anlamina gelmektedir33!, Zaten
bilisim sisteminin fiziki yapisina zarar verilmesi durumunda TCK m. 151°de
diizenlenen mala zarar verme sucu s6z konusu olacaktir®32, Bilisim sistemine nasil
girilecegine yonelik kanunda bir simirlama Ongorilmemis olup sisteme girilmesi
sonucunu doguran her tiirlii hareketle bu sug islenebilmektedir. Fiziki olarak temas
edilen sistemi koruyan giivenlik 6nlemleri gesitli yazilimlarla devre dig1 birakilarak
veya oncesinde 6grenilmis olan sifreler kullanilarak sisteme dogrudan giris yapilarak
suc islenebilecektir. Ote yandan uzakta bulunan bir sisteme kablolar yardimiyla veya
ag baglantilaniyla kablosuz bir sekilde erisilerek sugun islenebilmesi de
miimkiindiir33. Buradan yola ¢ikilarak doktrinde bu sug “serbest hareketli su¢33*”

olarak nitelendirilmektedir33>.

Bilisim sistemine girme sucuna iliskin kanunda bir belirleme ve sinirlama
yapilmamis olsa da belli yontemlerin bilisim korsanlarinca sik¢a tercih edildigi
goriilmektedir. Ozellikle maddi ¢ikarn hedefleyen bilisim korsanlarmin diger suglar

isleyebilmeleri icin sisteme girmeleri gerektiginden bilisim sistemine girme sucu ile

327 Akbulut, Bilisim Alaninda Suglar s. 134. Tezcan/Erdem/Onok, a.g.e. s. 1153. Ketizmen, a.g.e. s.
104.

328 Kayaer, a.g.e. 102. Ketizmen, a.g.e. s. 104.

329 Tagkin, Bilisim Hukuku Uluslararasi Uyusmazhklar s. 336.

330 Akbulut, Bilisim Alaninda Suglars. 130. Artuk/Gokgen/Yenidiinya, a.g.e. s. 861. Parlar/Hatipoglu,
a.g.e.s. 3743. Giil, a.g.e. s. s. 99.

331 Dijlger, Bilisim Suglar: s. 262. Yasar/Gokcan/Artug, a.g.e. s. 7291. Soyaslan, Ozel Hiikiimler, s.
662-663. Parlar/Oztiirk, a.g.€. s. 27.

332 Tagkin, Bilisim Suglari s. 25. Kayaer, a.g.e. s. 102. Apis, a.g.e. s. 62. Sahbaz, a.g.e. s. 3130.

333 Diilger, Bilisim Suglari s. 261 Artuk /Gokgen/Yenidiinya, a.g.e. s. 861. Akbulut, Bilisim Alamnda
Suclar s. 130. Kurt, a.g.e. s. 156. Yasar/Gokcan/Artug, a.g.e. s. 7292-7293. Ketizmen, a.g.e. s. 101.
Erdogan, a.g.m. s. 1375. Tagkin, a.g.e. s. 26. Giil, a.g.e. s. 98. Apis, a.g.e. s. 62.

334 Diilger, Bilisim Suglar1 s. 261. Yasar/Artu¢/Gokcan, a.g.e. s. 7294. Ozgelik, a.g.e. s. 73. Erdogan,
a.g.m. s. 1378. Ekici Sahin/Koruculu, a.g.e. s. 598.

335 Koca/Uziilmez’e gore sugun islenmesi sirasinda kullamlacak araglar hususunda bir simirlama
olmamas1 sugu serbest hareketli su¢ yapmamaktadir. Serbest hareketli suclar, kanunda neticenin
gosterildigi fakat fiillerin belirtilmedigi suglardir. Yazarlara gore, bilisim sistemine girme sugunu
serbest hareketli su¢ olarak nitelendiren yazarlar su¢ konusu fiilin iglenis sekillerini ve fiilin islenisinde
kullanilan araglari birbirine karistirmaktadir. Koca/Uziilmez, Ozel Hiikiimler s. 901-902. Aym1 yonde
bkz. Cetin, a.g.e. s. 9-10.
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uygulamada sikga karsilasiimaktadir®®, “Hacking” olarak isimlendirilen bu eylemler
tamamen teknik yontemler ve viriisler, solucanlar ya da truva atlar1 gibi programlar
yardimiyla gergeklestirilebilecegi®®’ gibi kullanicilar1 yaniltmaya yonelik psikolojik ve
manipiilatif yontemlerle de gerceklestirilebilir3®8. Bu kapsamda ilk olarak bilisim

korsanlarinca kullanilan zararli yazilimdan bahsetmek yerinde olacaktir.

Bilisim korsanlarinca en sik kullanilan zararli yazilimlardan ilki sisteme g¢esitli
yontemlerle ardindan kendini ¢ogaltarak bilisim sistemine ve sistemdeki programlara
zarar vererek sistemi ve isleyisini bozan virlislerdir. Viriislere gore daha hizli ve
otomatik olarak harekete gecen, sistem {iizerinde ¢ok hizli bir sekilde yayilan, ag
tizerinden sistemdeki verileri baska sistemlere aktaran ve kendi izlerini yok edebilen
solucanlar da yine bilisim korsanlarinca sik¢a kullanilmaktadir®®®. Bunun yaninda
adini tarihteki Truva At1 Efsanesinden alan3%9, zararsiz bir programin iginde sisteme
sizan, kullanicidan habersiz olarak arka planda calisarak bagka sistemlere veri
aktarabilen ve sistemde yeni ihlaller i¢in arka kapilar acgabilen “truva atr (trojan
horse)” yazilimlari da sik¢a kullamlmaktadir®*!. Bilisim sistemine girme sugu ve veri
giivenligi agisindan en biiyiik tehlikeyi olusturan yazilimlar ise sisteme sizdiktan sonra
sistemdeki donanim ve yazilimlarin aktivitelerini kaydeden casus yazilimlardir. Bu
konuda en sik karsilasilan 6rnek ise kullamcilarin klavye aktivitelerini izleyerek
kaydeden ve baska bir bilisim sistemine aktaran “fus kaydedici (keylogger)”
yazilimlaridir®*,  Bunlarin  yami sira  “favsanlar (rabbits)”, “bukalemunlar
(chamelons)”, “mantik bombalari (magic bombs)”, “rootkit” ve “gizli dinleme
(sniffing)” yazilimlart gibi programlar da bilisim korsanlan tarafindan sikga

kullanilmaktadir®#3, Bu tiir yazilimlar1 kullanan bilisim kosanlar1 Sistemdeki gevsek

336 Kerr, a.g.e. s. 1606-1607.

337 Sieber, Bilisim Suglan, s. 160.

338 Jessica Bregant/Robert Bregant, “Cybercrime and Computer Crime”, The Encyclopedia of
Criminology and Criminal Justice, First Edition, Edited by Jay S. Albanese, John Wiley & Sons Inc.,
2014 https://onlinelibrary.wiley.com/doi/pdf/10.1002/9781118517383.wbeccj244 (E. T. 15.12.2021)
s. 1-2

339 Elkin Girgenti, “Computer Crimes”, American Criminal Law Review, Annual Survey of White
Collar Crime, Vol. 55, Issue 4, Fall 2018 s. 922-923. https://heinonline.org (E.T. 08.12.2021)

s. 917.

340 Aydin, Bilisim Suclan ve Hukukuna Giris, s. 48.

341 Basil Cupa, “Trojan Horse Resurrected - On The Legality Of The Use Of Government Spyware”,
Living in Surveillance Societies: ‘The State of Surveillance, Edit. Webster, C William R. Living,
Zurich  Open Repository and Archive, University of Zurich, 2013, s. 419-420.
https://www.zora.uzh.ch/id/eprint/81157/1/Cupa_Living_in_Surveillance_Societies 2012.pdf (E. T.
04.12.2021)

342 Girgenti, a.g.e. s. 916.

343 Elbahadur, a.g.e. s. 108 vd.
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giivenlik 6nlemlerinden faydalanarak sisteme girebilecekleri gibi ¢esitli vasitalarla
sistemi tarayarak hedef sistemin teknik aciklarini bulup bu agiklardan da sisteme
sizabilirler®*. “Tarama(scanning)” olarak adlandirilan bu eylem, bir aga bagli bilisim
sistemlerinin ve bunlarin IP adreslerinin tespiti seklinde olabilecegi gibi sifrelenmis
bir sistemdeki hata ve aciklarin tespitine ya da sifrelerin ¢oziilmesine yonelik de
olabilird*5, Yargitay kararlarinda da bu tiir yazilimlar kullanilarak bilisim sistemine

girme sugunun islenebilecegi siklikla ifade edilmektedird+,

Cesitli zararl1 yazilimlar yoluyla bilisim sistemlerine erisen bilgisayar korsanlari
sonradan tekrar sisteme erisebilmek i¢in de ¢alismalar yapmaktadir. Bu kapsamda
Truva atlan, viriis ya da solucan gibi yazilimlarla sistemde birakilan “arka kapilar
(backdoors)” ve “gizli kapilar (trap doors)” araciligiyla bilisim korsanlar istedikleri
zaman tekrar sisteme erisebilmektedir®*’. Bilisim sistemine girme sugunun birakilan
bu arka kapilar sayesinde birden ¢ok kez islenmesi halinde ise zincirleme sug sz
konusu olacaktir®*®, Failin yararlandigi giivenlik agiklarinin anlatilan sekillerde
kendisi tarafindan olusturulmasi ile kendiliginden var olmasi arasinda sugun olusmasi

bakimindan fark yoktur34°.

Bu boliimde bahsedilen yazilimlarin g¢alistirilabilmesi igin Oncelikle hedef
sisteme yiiklenebilmesi gerekmektedir. Bu yazilimlar zaman zaman sistemlerin
aciklarindan faydalamlarak sisteme sizdinlsalar da bu sizmalarin ¢ogunlukla
kullanicilarin manipiile edilerek gerceklestigi goriilmektedir. Bilisim korsanlarinin
kullanicilarin iglerinde bulunan glivenme egilimlerini cesitli hile ve tekniklerle
manipiile ederek sisteme ve sistemde bulunan verilere erismeleri “sosyal miihendislik
yontemleri” olarak adlandinlir®®, Bu kapsamda bilisim korsanlar1 kendilerini

olmadiklar1 kisiler (miisteri hizmetleri yetkilileri, banka gorevlileri gibi) olarak

344 Hamza Elbahadir, Hacking Interface, 17. Baski, Istanbul: Kodlab, 2018 s. 73.

345 Akbulut, Bilisim Alaminda Suglar s. 130. Jonathan Clough, Principles of Cybercrime, Second
Edition, Cambridge: Cambridge University Press, 2015 s. 29.

346 “Erisimi gerceklestirmek icin gevsek giivenlik onlemlerinden faydalamilabilecegi gibi, var olan
giivenlik onlemlerindeki bosluklar da kullanmilabilir. Ag iizerinden viriisler (komik resim- ler, kutlama
kartlart veya ses ve goriintii dosyalar1 gibi ekler halinde), kotii niyetli yazilimlar, truva ati (trojan
horse), macro viriisii, solucanlar vs. kullanilarak veya sistemin agik kapilar: zorlanarak giris
vapilabilir.” Yar. 8. CD, E. 2018/1078, K. 2018/2485, T. 08.03.2018 Ayn1 y6nde bkz. Yar. 8. CD, E.
2013/4668, K. 2014/9860, T. 16.04.2014; Yar. 8. CD, E. 2014/29566, K. 2015/13421, T. 11.03.2015;
Yar. 8. CD, E. 2016/12839, K. 2017/11114, T. 11.10.2017 www.lexpera.com.tr (E. T. 12.12.2021)

847 Elbahadir, a.g.e. s. 228-229.

348 Ozgelik, a.g.e. s. 66.

349 Ketizmen, a.g.e. s. 103. Ekici Sahin/Koruculu, a.g.e. s. 598.

850  Katharina Krombholz/Heidelinde Hobel/Markus Huber/Edgar Weippl, “Advanced Social
Engineering Attacks”, Journal Of information Security And Applications, Vol. 22, 2015s. 114.
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tanitarak kullamcilarin kullandiklar sistemlere dair erisim bilgilerini ve sifrelerini elde
etmeye calisirlar. Bunun yaninda o6zellikle “oltalama (phishing)®! ” tekniginde oldugu
gibi teknik yontemlerin yardimiyla da sosyal miihendislik yapilabilmektedir3%2,
Burada kisi rutin olarak kullandig1 web sitelerinin goriiniimlerinin taklit edildigi koti
amagcli web sitelerine yonlendirilmekte; bu sitelere girerken kullandig kullamci adi ve
sifreler ise bilisim korsanlarinca ele gecirilerek s6z konusu hesaplara hukuka aykir
olarak erisilmek amaciyla kullanilmaktadir. Burada kimi zaman kullanicilar kendi
ulagtiklar1 sahte web sitelerinin kurbani olmakta; kimi zaman ise bilgisayar
korsanlarmca “Istem Dis Ahnan E-Postalar (SPAM)” yoluyla kullanicilara
ulagilmaktadir®®. Bunun disinda son yillarda medyada da sik¢a goriiniir olan
“Pegasus” gibi yazilimlarla hedef sisteme bir baglanti gonderilerek -sistem sahibinin
baglantiy1 gérmesine ya da tiklamasina gerek olmaksizin- sisteme ve igerisindeki
bilgilere erisilebilmektedir®®. Aslinda bir bilisim sistemine elektronik posta ya da bir
dosya gonderilmesi ve oltalama eylemleri tek baslarina bilisim sistemine girme sugunu
degil; TCK m. 244°teki veri gonderme®® sugunu olusturmaktadir. Bununla birlikte bu
yontemler araciligiyla gonderilen dosyalar ve kullaniciy1 yanlhs yonlendiren baglanti
ve programlar vasitasiyla bilisim sistemine girme sugunun islenebilmesi

miimkiindiir3%.

Sisteme hukuka aykir1 girilmesiyle birlikte su¢ konusu fiil gerceklesmis
olacaktir. Bunun disinda sistemde bulunan verilere ulasilarak bu verilerin okunmasi
ya da goriilmesi bu sugun fiil unsurunu olusturmaz3®’. Sisteme girildikten sonra
sifrenin degistirilerek sistemin ulagilmaz kilinmasi veya sistemdeki verilere zarar
verilmesi ya da kopyalanmasi halinde ise TCK’nin 243/3. ve 244. maddelerinde

diizenlenen suglarin olusup olusmadigi degerlendirilmelidir3®8. Sayet fail sistemdeki

351 Girgenti, a.g.e. s. 920.

352 Bregant/Bregant, a.g.e. s. 2

353 Girgenti, a.g.e. s. 920.

34 Ajav Chawla, “Pegasus Spyware—'A Privacy Killer”, Available at SSRN, 2021,
https://ssrn.com/abstract=3890657 or http://dx.doi.org/10.2139/ssrn.3890657 (E.T. 12.12.2021)

355 “Saniklarn ... bir yazihm ile miisteki sirketin bilisim sistemine veri gonderip, seri sekilde milyonlarca
sorgu yapip sistemde var olan verileri aldiklar anlasddigindan saniklarin eyleminin 5237 sayili
TCK’nun 244/2-4 maddelerinde diizenlenen sugu olusturdugu gozetilmeden, sug¢ vasfinda hataya
diigiilerek yazili sekilde biligim sistemine girme su¢undan mahkumiyetlerine karar verilmesi...” Yar. 15.
CD, E. 2017/14178, K. 2020/4067, T. 01.06.2020 www.lexpera.com.tr (E. T. 12.12.2021)

356 Akbulut, Bilisim Alamina Suclar s. 130-132. Tezcan/Erdem/Onok, a.g.e. s. 1153. Mahmutoglu,
a.g.e. s. 861. Artuk /Gokgen/Yenidiinya, a.g.e. s. 861. Yenidiinya, a.g.e. s. 1033.

357 Akbulut, Bilisim Alaminda Suglar s. 129. Diilger, Bilisim Suclar1 s. 264-265. Yildiz, Bilisim
Sistemine Girme s. 238.

358 Y1ldiz, Bilisim Sistemine Girme s. 240.



56

verilere zarar verme konusunda taksirle hareket etmisse TCK m. 243/3, kasten hareket
etmigse TCK m. 244 uygulanacaktir. Yargitay da verdigi bir kararda®*® bu yonde bir

degerlendirme yapilmasi gerektigini ifade etmistir.

Failin bilisim sistemine girdikten sonra sistemde kalmaya devam etmesi iki ayri
su¢ olusmasina neden olmayacak; boyle bir durumda tek bir su¢ olusacaktir3®, Bilisim
sistemine girilmesiyle halihazirda sug¢ islenmis oldugundan; sistemde kalinmaya
devam edilmesinin sugun olusumu bakimindan bir énemi yoktur36l, Ozellikle bilisim
korsanlarinin sistemlerin giivenlik énlemlerini saf dis1 birakabildiklerini gostermek

maksadiyla sisteme girdikten sonra kalmaksizin sistemi terk ettikleri goriilmektedir362,

Sistemde kalmaya devam etmek suretiyle sugun islenmesi ise tamamina veya bir
kismina giren kisinin sistemin soyut alanindaki varligini siirdlirmesi seklinde meydana
gelmektedir®®3, Kalma eylemi, hukuka aykiri sekilde girilen sistemde kalmaya devam
etmek seklinde gergeklesebilecegi gibi hukuka aykiri olarak girildigi fark edilmeksizin
girilen sistemde durumu fark ettikten sonra sistemden ¢ikmamak seklinde de
gergeklesebilmektedir®®*. Hukuka uygun olarak sisteme giren failin girisini mesru
kilacak sebep ortadan kalkmasina veya sistemde kalmasina izin verilen siire dolmasina
ragmen sistemi terk etmemesi halinde de yine kalma fiili ger¢eklesmis olacaktir36°,
Bunun yani sira bagkasi tarafindan sisteme sokulan bir kisinin sistemde kalmaya
devam etmesi de bu sugun olusabilmesi i¢in yeterli olacakt1r3%6. Sistemde kalinmasimn
hukuku aykir1 bir nitelik kazandig1 anda sug islenmistir3’. Fail, sistemde kalmaya
devam ederek sistemdeki verilere ulasma ve miidahale etme imkanmna sahip

olmaktadir3®8.

359 “samigin, kanlana ait mail adreslerine girdiginin tespit edildigi, ancak iigiincii kisilerle yazisma

yaptigina dair kayitlara rastlanmadiginin bildirildigi dikkate ahindiginda, samgin aksi kanitlanamayan
savunmalari ve tiim dosya kapsamu birlikte degerlendirildiginde, samgin, katilana ait iki farkli mail
adreslerine izinsiz olarak girme eyleminin sistemi engelleme, bozma, verileri yok etme veya degistirme
sucunu degil, TCK’nin 243/1.maddesinde diizenlenen bilisim sistemine girme su¢unu olusturdugu
gozetilmeden sugun vasfinda yanigiya diisiilerek yazili sekilde hiikiim kurulmasi,” Yar. 12. CD, E.
2015/9555, K. 2016/19731, T. 22.06.2016 www.lexpera.com.tr (E. T. 16.12.2021)

360 Akbulut, Bilisim Alanminda Suglar s. 126. Yildiz, Bilisim Sistemine Girme s. 238. Bayindir, a.g.e.
S. 64.

361 Koca/Uziilmez, Ozel Hiikiimler s. 902.

362 Diilger, Bilisim Suglar1 s. 262.

363 Akbulut, Bilisim Alamnda Suglar s. 136.

364 Koca/Uziilmez, Ozel Hiikiimler s. 902. Ergiin, a.g.e. s. 89.

365 Y1ldiz, Bilisim Sistemine Girme s. 239. Sahbaz, a.g.e. s. 3124. Erdag, a.g.e. s. 283. Yilmaz, a.g.e.
s. 239.

366 Tezcan/Erdem/Onok, a.g.e. s. 1153. Kayaer, a.g.e. s. 103. Kabadayi, a.g.e. s. 82.

367 Artuk/Gokgen/Yenidiinya, a.g.e. s. 862. Yasar/Gokcan/Artug, a.g.e. s. 7292.

368 Y1ldiz, Bilisim Sistemine Girme s. 239.
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Sistemde kalmaya devam etme fiili, failin sistemden tamamen ¢ikis yaptig1 ana
kadar islenmeye devam edecek olup bu yoniiyle kesintisiz (miitemadi®®?) bir sugtur3’°.
Suga iliskin zamanagimi ve sugun islendigi yer gibi hususlarn belirlenmesi sirasinda
da fiilin bu 6zelliginin g6z 6niinde bulundurulmasi gerekmektedir3’t. Bunun yaninda
failin sistemde kaldig1 saptandiktan sonra kalma eyleminin ne kadar siirdiigiiniin sugun
varlig1 agisindan bir 6nemi yoktur. Ancak girisin ardindan daha uzun siire kalinmasi
daha fazla zarar meydana getirecegi igin verilecek cezanin belirlenmesi sirasinda

TCK’nin 61. maddesi kapsaminda dikkate alinacaktir®72,

5. Netice

Hukuk diizenini bozan ve sugun olugmasina sebep olan hareket kimi zaman dig
diinyada goriilebilecek bir degisiklige sebep olmakta; bu degisiklik ise netice olarak
ifade edilmektedir. Bir baska ifadeyle netice ilgili ceza normlar agisindan dnem arz
eden ve fiil sonucu meydana getirilen ya da engel olunmayarak sebep olunan dis
diinyadaki degisimdir®’®. Bazi durumlarda ise fiil dis diinyada goézlenebilecek bir
degisiklik ve zarara sebep olmamaktadir. Bu nedenle ceza kanunlar1 kimi zaman failin
cezalandinlabilmesi i¢in dis diinyada bir zararin ya da degisikligin meydana gelmesini
aramaksizin sadece fiilin gerceklesmesini yeterli gormektedir. Bu sekilde diizenlenen
suclar doktrinde neticesiz sug, sekli su¢®’4, neticesi harekete bitisik su¢3’ ya da sirf

hareket su¢u®’8 olarak adlandirilmaktadir®?’,

TCK m. 243’teki sugun islenmis olmasi igin sistemin bir boliimiine ya da
tamamina hukuka aykir1 sekilde girmek ya da kalmak yeterli olup bundan baska bir

zararin veya neticenin meydana gelmesi aranmamaktadir. Sugu isleyen failin kanunda

369 Kesintisiz(miitemadi) suglar ve bunlarn hiikiim ve sonuglariyla ilgili ayrintih bilgi igin bkz. Tugrul
Katoglu, Kesintisiz Su¢ (Miitemadi Sug), Ankara: Seckin Yayinlari, 2022

870 Yasar/Artug/Gokean, a.g.e. s. 7292. Yildiz, Bilisim Sistemine Girme s. 239. Kabadayi, a.g.e. s. 81.
371 Diilger, Bilisim Suclar s. 265. Tezcan/Erdem/Onok, a.g.e. s. 1150. Ekici Sahin/Koruculu, a.g.e. s.
601. Karagiilmez, a.g.e. s. 206.

372 (zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 961. Soyaslan, Ozel Hiikiimler, s. 662. Kayaer, a.g.e.
s. 104.

373 Donmezer/Erman, a.g.e., s. 97. Koca/Uziilmez, Genel Hiikiimler s. 115. 129. Diilger, Genel
Hiikiimler s. 307.

374 Demirbas, a.g.e. s. 257. Yaprak Ontan, Ceza Hukukunda Davrams ve Netice, Ankara: Segkin
Yayncilik, 2021 s. 290.

875 «104-Kanaatimizce her sugta bir netice vardir, bu netice bazen hareketten ayridir, bazen ise harekete
bitisiktir. Esasen su¢un hukuki konusunu teskil eden hak ve menfaatin ihlali bash basina bir neticedir
ve boyle bir ihlal bulunmadik¢a su¢un varligindan soz edilemez.” Dénmezer/Erman, a.g.e., s. 101.

376 Koca/Uziilmez, Genel Hiikiimler s. 129. Akbulut, Genel Hiikiimler s. 354.

377 Dénmezer/Erman, a.g.e., s. 99. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 228.
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verilen se¢imlik hareketlerden en az birini yapmast sugun olusumu igin yeterli
olacaktir®’®, Bu yoniiyle bilisim sistemine girme sugu doktrinde “surf hareket sugu®’®”
ve “neticesi harekete bitisik su¢3®” olarak nitelendirilmistir. TCK 243. maddenin
gerekgesinde de bu durum “Sisteme, hukuka aykirt olarak giren kisinin belirli verileri
elde etmek amaciyla hareket etmis bulunmasinin 6nemi yoktur. Sisteme, dogal olarak,
haksiz ve kasten girilmig olmast sucun olusmasu icin yeterlidir.” seklinde ifade edilerek

sugun olusmasi i¢in ayrica bir neticeye gerek olmadig1 vurgulanmistir.

Sugun konusunun zarar goérmesi veya tehlikeye diismesi bakimindan doktrinde
ikili bir aynim yapilmaktadir. Haksizlik olusturan eylem sonucunda sugun konusunun
zarar gormesi halinde “zarar su¢u”; sugun konusunu tehdit eden bir tehlikenin ortaya
cikmasi halinde ise “tehlike su¢u’ s6z konusu olacaktir. Sayet su¢ konusu eylem sugun
konusu tizerinde somut ve gercek bir tehlike olusturuyorsa “somut tehlike sucu’;
kanunda hareketin icra edilmesiyle tehlikenin olusacagl 6ngortliiyor ise “soyut tehlike

sucu” olusacaktir3s?,

Biligim sistemine girme sugunun iglenmis olmasi i¢in bir zararin ortaya ¢ikmasi
ya da somut ve gercek bir tehlikenin gerceklesmesi aranmamistir. Halihazirda suga
konu eylemlerin en az birinin gergeklesmesi ile birlikte, sugla korunmak istenen
menfaat olan bilisim sistemlerinin giivenligi tehlikeye diisecektir. Bu durum da bilisim

sistemine girme sugunun bir “soyut tehlike su¢u” oldugunu gostermektedir®2,

Incelemekte oldugumuz sucun islenebilmesi icin ayrica failin kendisine ya da bir
baska kisiye herhangi bir yarar saglamis olmasi zorunlulugu yoktur33, Buna ragmen
sucun islenmesiyle gercek ve tiizel kisilere cesitli menfaatler temin edilmesi de

miimkiindiir®®. Sug¢tan lehine menfaat temin edilen bir tiizel kisi s6z konusu oldugunda

378 Diilger, Bilisim Suglan s. 265. Yildiz, Bilisim Sistemine Girme s. 241. ihtiyaroglu, a.g.e. s. 422.
Tasdemir, a.g.e. s. 23. Sinan Esen, Anlatmh ve i¢tihath Malvarhgima Kars1 Suclar, Belgede
Sahtecilik ve Bilisim Alaninda Suclar, Ankara: Adalet Yayinevi, 2007 s. 629.

379 Akbulut, Bilisim Alaninda Suclar s. 128. Diilger, Bilisim Suclan s. 265. Koca/Uziilmez, Ozel
Hiikiimler s. 901-902. Tezcan/Erdem/Onok, a.g.e. s. 1153. Karagiilmez, a.g.e. s. 205-206.

380 Soyaslan, Ozel Hiikiimler, s. 663. Kayaer, a.g.e. s. 103. Taskin, a.g.e. s. 26. Yenidiinya, a.g.e.
5.1035. Demircan, a.g.e. s. 89.

381 ()zbek/Dogan/Bacaksiz, Genel Hiikiimler s. 130-131. Ozgeng, a.g.e. s. 221. Diilger, Genel
Hiikiimler s. 309-311.

382 Diilger, Bilisim Suglari s. 266. Koca/Uziilmez, Ozel Hiikiimler s. 901. Tezcan/Erdem/Onok, a.g.e.
s. 1153.-1154. Tagkin, a.g.e. s. 26. Karakehya, a.g.e. s. 13. Kurt, a.g.e. s. 153. Dogan Bilisim Suc¢lar
ve Tiirk Ceza Kanunu. 5.295. Tepe, a.g.e. s. 279-280. Giiler, a.g.e. s. 20. Parlar/Oztirk, a.g.e. s. 27-
28.

383 Ekici Sahin/Koruculu, a.g.e. s. 600.

384 Soyaslan, Ozel Hiikiimler, s. 663. Mahmutoglu, a.g.e. s. 859.
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TCK m. 246. geregince bu tiizel kisiler hakkinda kanunda Ongoriilen giivenlik
tedbirlerine hilkmedilebilecektir3®.

Bu baslik altinda belirtilmesi gereken son nokta ise yukarnda yapilan
aciklamalarin 243. maddenin ig¢ilincli fikrast i¢in gegerli olmadigidir. Zira anilan
maddede sucun islenmesi sirasinda sistemdeki verilerin degismesi ya da yok olmasi
halinde sugun basit halinde gore daha agir bir ceza verilecegi diizenlenmistir38e,
Burada sadece kanun koyucunun iigiincii fikra Ozelinde bir netice aradigina
deginilmekle yetinilecek olup gerekli aciklamalar konu biitiinliigliniin korunmasi

amaciyla ilgili boltimde yapilacaktir.

6. Tesebbiis

TCK’nin 35. maddesine gore su¢ isleme kastiyla hareken eden failin elverisli
hareketlerle sugun icrasina baslamasina ragmen elinde olmayan nedenlerle sugu
tamamlayamadigi durumlarda tesebbiis nedeniyle sorumlulugu s6z konusu

olacaktir387,

Doktrinde tesebbiis degerlendirilirken segimlik hareketlere goére ayrim
yapilmakta ve bilisim sistemine girme fiili bakimindan tesebbiisiin miimkiin oldugu
ifade edilmektedir. Failin bir baskasina ait sisteme hukuka aykirt olarak ve kasten
girmeye ¢alismasina ragmen elinde olmayan sebeplerle hareketini tamamlayamadigi
durumlarda tesebbiis s6z konusu olacaktir38, Ornegin bir sisteme girmeye ¢alisan
failin sistemdeki gilivenlik yazilimlari nedeniyle bu eyleminde basarisiz olmasi
durumunda sug tesebbiis agamasinda kalacaktir3®. Yargitay da verdigi bir kararda
katilanin sosyal medya hesabinin sifresini ele gegirmeye calisan sanik hakkinda
tesebbiis hiikiimlerinin uygulanip uygulanmayacaginin tartisiilmamasin1 bozma nedeni

olarak kabul etmistir®®. Tesebbiis maddenin birinci fikrasinda diizenlenen sugun basit

385 Kayaer, a.g.e. s. 106. Karagiilmez, a.g.e. s. 184.

386 Diilger, Bilisim Suglar: s. 266.

387 Koca/Uziilmez, Genel Hiikiimler s. 414. Demirbas, a.g.e. s. 488. Akbulut, Genel Hiikiimler s. 702.
Diilger, Genel Hiikiimler s. 651. Artuk/Gokgen/Alsahin/Cakir, a.g.e. s. 673-675.

388 Diilger, Bilisim Suglan s. 300. Koca/Uziilmez, Ozel Hiikiimler s. 905-906. Tezcan/Erdem/Onok,
a.g.e. s. 1160. Soyaslan, Ozel Hiikiimler, s. 664. Giiler, a.g.e. s. 31-32. Cetin, a.g.. s.19.

389 Akbulut, Bilisim Alamnda Suglar, s. 150. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 965. Yildiz,
Bilisim Sistemine Girme s. 242. Ekici Sahin/Koruculu, a.g.e. s. 618. Esen, a.g.e. s. 631. Kayaer, a.g.e.
s. 117.

390 < bilirkisi raporu igeriginden, her ne kadar katilamn hesabina erisimi bir siire engellenmis ise de
heniiz sifreyi tespit edemediginden hesaba giremedigi, katilanin miidahalesi sonucu girigiminin
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hali agisindan miimkiin oldugu gibi, ikinci fikradaki daha az cezay:1 gerektiren hal

bakimindan da miimkiindiir39?.

Ozellikle bilisim sistemlerine uzaktan zararl yazilim génderilmesi durumunda
tesebbiisiin olusup olusmayacagi konusunda doktrindeki tartismaya da deginmek
gerekmektedir. Bilisim sisteminin sahibinin dikkati sayesinde yahut sistemdeki
giivenlik yazilimlart marifetiyle e-posta ya da baska bir yolla sisteme gonderilen
zararlh yazilimlar daha calismaya baslamadan tespit edilerek etkisiz hale
getirilebilmektedir. Bu durumda kimi yazarlar tesebbiisiin miimkiin olamayacagim
ifade etmektedir3®2, Bazi yazarlar ise zararli yazilimin gonderilmesi ile birlikte
halihazirda sugun icrasina baglanmis oldugunu ifade ederek; failin elinde olmayan
sebeplerle zararli yazilimin etkisiz hale getirilmesinden dolay1 bu halde tesebbiisiin

olabilecegini savunmuslardir3®,

Hukuka aykir bir sekilde sisteme giren failin sistemde kalma eyleminin yarida
kalmasi halinde ise tesebbiis hiikiimleri uygulanmayacaktir. Zira halihazirda girme

se¢imlik hareketi basarili bir sekilde icra edildiginden sug olusmustur3®4,

Incelemekte oldugumuz sugun ikinci secimlik hareketi olan kalmaya devam
etme fiili agisindan ise tesebbiisiin miimkiin olmadigr ifade edilmektedir3®. Sugun
kanuni tamminda kalma eyleminin siiresine iliskin bir alt sinir getirmedigi i¢in birkag
saniyeligine sistemde kalinmasi halinde dahi fiil gergeklesmis olacaktir®®, Yine ihmali
hareketle sitemde kalinmasi halinde de sug¢ olusmus olacaktir. Ornegin sistem
sahibinin rizast ile sisteme giren fail, sistemden ¢ikmasi istenilmesine ragmen sistemde
kalmaya devam ediyorsa bu durumda halihazirda su¢ tamamlandigindan tesebbiisten

soz edilemeyecektir®®’.

sonuglanamamasi ve bilisim sistemindeki verileri bozma, yok etme, degistirme veya erisilmez kilma,
sisteme veri yerlestirme, var olan verileri baska bir yere génderme eylemlerinin gerceklesmediginin
anlasiimast karsisinda, samgin eyleminin bilisim sistemine girmeye tesebbiis sucunu olusturup
olusturmayacaginin karar yerinde tartistimamasi” Yar. 8. CD, E. 2016/11922, K. 2017/6655, T.
07.06.2017 www.lexpera.com.tr (E. T. 19.12.2021)

391 Akbulut, Bilisim Alamnda Suglar, s. 151.

392 Mahmutoglu, a.g.e. s. 861.

393 Erdogan, a.g.m. s. 1415. Ozgelik, a.g.e. s. 120.

3% Diilger, Bilisim Suglar1 s. 300.

395 Tezcan/Erdem/Onok, a.g.e. s. 1160. Ekici Sahin/Koruculy, a.g.e. s. 618. Kayaer, a.g.e. s. 118. Giiler,
a.g.e. s. 32. Kabadayi, a.g.e. s. 99. Aksi yondeki goriis i¢in bkz. Giil, a.g.e. s. 111.

396 (Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 965.

397 Akbulut, Bilisim Alaninda Suclar, s. 151.. Koca/Uziilmez, Ozel Hiikiimler s. 906. Diilger, Bilisim
Suglari s. 300-301.
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Sugun neticesi sebebiyle agirlasan hali i¢in de tesebbiisiin miimkiin olmadig
doktrinde ifade edilmistir®®. Zira maddenin tigiincii fikrasinda netice girme eyleminin
sonucu olarak ongoriilmiistiir. Su halde girme eyleminin tesebbiis halinde kalmasi
durumunda neticenin gergeklesmeyecegi agiktir. TCK m. 243/3’te diizenlenen sugta
netice bakimindan taksirle hareket etmek gerekmektedir. Taksirli suca tesebbiisiin de
miimkiin olmayacag géz oniine alindiginda bilisim sistemine girme sugunun neticesi

sebebiyle agirlasmis haline tesebbiis miimkiin degildir3%,

Kimi yazarlar ise incelemekte oldugumuz sugun bir tehlike su¢u olmasindan
yola ¢ikarak girme ve kalma fiillerinin ger¢eklesmesi ile sugun halihazirda olusacagim
ve bu suga tesebbiisiin miimkiin olmadigini ifade etmislerdir*®. Doktrinde destek

bulmayan bu goriise biz de katilmamaktayiz.

Tesebbiisiin miimkiin oldugu hallerde icra hareketlerine baslamis failin bu
hareketler tamamlanmadan sugu islenmekten vazgegmesi halinde ise goniillii
vazgecmeye iliskin TCK m. 36 hiikiimleri uygulanacaktir. Bu halde fail tesebbiis ettigi
suctan dolay1 cezalandirilmayacak, sadece o zamana kadar isledigi fiilden dolay1
cezalandirilacaktir*®l, Bu kapsamda Ornegin magdura ait bilisim sistemine giris
bilgilerini elde etmesine ragmen sisteme girme eylemini icradan kaginan fail hakkinda
da bilisim sistemine girme suguna tesebbiisten dolay1 ceza verilmeyecektir*®2, Bunun
yaninda magdurun sosyal medya hesabi ya da e-posta adresinin sifresini 6grenmis
olmasina ragmen bilisim sistemine girme sugunun icrasina baglamamig faile TCK m.

136’da diizenlenen kisisel verilerin ele gegirilmesi sugu geregince ceza verilmesi

gerekmektedir403,

B. Manevi Unsur

Bir hareketin ceza hukuku kapsaminda cezalandirilabilmesi i¢in hukuka aykir
fiilin bazi manevi nitelikleri de biinyesinde barindirmasi gerekmektedir®®. Bu

kapsamda fail ile isledigi fiil arasinda bir manevi bagin bulunmasi gerekmekte; bu bag

398 /Dogan/Bacaksiz, Ozel Hiikiimler s. 965. Ekici Sahin/Koruculu, a.g.e. s. 618. Giiler, a.g.e. s. 32.
399 Akbulut, Bilisim Alamnda Suglar, s. 151. Kayaer, a.g.e. s. 118.

400 Y1lmaz, a.g.e. s. 190.

401 K oca/Uziilmez, Genel Hiikiimler s. 437-438. Diilger, Genel Hiikiimler s. 680-681. Y1ldiz, Bilisim
Sistemine Girme s. 243. Kayaer, a.g.e. s. 117-118. Thtiyaroglu, a.g.e. s. 430.

402 Tagkin, a.g.e. s. 30.

403 Ozcelik, a.g.e. s. 119.

404 Donmezer/Erman, a.g.e., S. 444.
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ise sugun manevi unsurunu olusturmaktadir. Bu manevi bagin bulunmamasi halinde
sucun varliginda s6z edilemeyecektir®%®, Fail ile isledigi fiil arasinda manevi bag Kast,

olasi kast ya da taksir olarak ortaya ¢ikmaktadir4°.

TCK m. 21’e gore sugun kasten islenebilmesi i¢in failin su¢ konusu fiili ve yasal
tanimindaki unsurlarin1 bilerek ve isteyerek gergeklestirmesi gerekmektedir?®’,
Kanundaki bilme ifadesi kastin “diisiinme ve ogrenme” unsurunu, isteme ifadesi ise
“irade” unsurunu olusturmaktadir*®, Failin su¢a konu fiilin sonug¢larim 6ngérmesine
ragmen eylemi gerceklestirmesi durumunda ise “olas: kast” sdz konusu olacaktir*®,
Olas1 kast s6z konusu oldugunda failin neticenin gergeklesmesinin istemesinin bir
onemi yoktur ¢iinkii bu durum fail tarafindan gérmezden gelinmektedir*'°. “Dogrudan
kast” s6z konusu oldugunda ise kastin bilme unsuru agirlik kazanmakta; fail neticenin

gergeklesecegini kesin olarak bilmekte veya ongormektedir®L.

Biligim sistemine girme sucu kasten islenebilmektedir. Fail, su¢ konusu bilisim
sistemine hukuka aykir1 olarak girdigini veya kalmaya devam ettigini bilmeli*!? ve bu
eylemlerini stirdiirmek istemelidir*’3, Madde metninde failin amacina isaret eden bir
ifade bulunmadigindan sugun ortaya ¢ikmasi igin genel kast yeterlidir*4. Kanunda
sugun taksirle islenebilecegine yonelik bir diizenleme olmadigindan sugun taksirle
islenebilmesi miimkiin degildir*'®. Eger ki fail yeterli dikkat ve 6zeni gostermemesi
sonucunda istemeden sisteme girmigse burada sug¢ olusmayacaktir*1®, Yalnizca taksirli
bir hareketle sisteme istemeden girilmesi ile su¢ olusmayacak; failin sistemde
oldugunu fark ettikten sonra da bilerek sistemde kalmaya devam etmesi halinde ise

su¢ olusacaktir*'’. Kimi yazarlara gore hataen sisteme giren failin sistemde oldugunu

405 Artuk/Gokgen/Alsahin/Cakir, a.g.e. s. 384. Akbulut, Genel Hiikiimler s. 433. Diilger, Genel
Hiikiimler s. 388.

406 Koca/Uziilmez, Genel Hiikiimler s. 146. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 255.

407 Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 156.

408 Donmezer/Erman, a.g.e., s. 464. Demirbas, a.g.e. s. 389.

409 Diilger, Genel Hiikiimler s. 413. Ozgeng, a.g.e. s. 244,

410 Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 262.

411 Koca/Uziilmez, Genel Hiikiimler s. 170.

412 Koca/Uziilmez, Ozel Hiikiimler s. 902 Tezcan/Erdem/Onok, a.g.e. s. 1155. Giiler, a.g.e. s. 26.

413 Diilger, Bilisim Suglar: s. 280. Yildiz, Bilisim Sistemine Girme s. 243. Artuk/Gokg¢en/Yenidiinya,
a.g.e. s. 875. Erdogan, a.g.m. s. 1405. Giil, a.g.e. s.104. Cetin, a.g.e. s. 11.

414 Tezcan/Erdem/Onok, a.g.e. s. 1155. Apaydin, a.g.m. s. 276. Yenidiinya, a.g.e. s. 1037.
Parlar/Oztiirk, a.g.e. s. 28.

415 Diilger, Bilisim Suclari s. 277. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 965 Apaydin, a.g.m. s.
276. Karagiilmez, a.g.e. s. 208. Karakehya, a.g.e. s. 15.

416 Y1ldiz, Bilisim Sistemine Girme s. 245.

417 Akbulut, Bilisim Alaminda Suclar s. 139. Koca/Uziilmez, Ozel Hiikiimler s. 902. Ekici
Sahin/Koruculu, a.g.e. s. 608. Tagdemir, a.g.e. s. 260.



63

fark etmesine ragmen teknik zorluklar sebebiyle sistemden ¢ikamayip kalmaya devam
etmesi halinde s6z konusu fiil taksirle islenmis olacagindan TCK m. 243 geregi

cezalandirilamayacaktir®!é,

TCK m. 30/1°de sugun icrasi sirasinda sugun kanuni tanimindaki maddi
unsurlar1 bilmeyen failin kasten hareket etmis sayilamayacagi diizenlenmistir. Fiili ya
da hukuki bir hata sonucu sucu isleyen failin kasten hareket ettigi
soylenemeyecektir*®, Bilisim sistemine girme fiilinin hata sonucu gerceklesmesi
halinde de TCK m. 30’da diizenlenen hataya iliskin hiikiimler uygulanacaktir4°.
Ornegin ayni renk ve moldeldeki kendi bilgisayar1 zannederek bir baskasina ait
bilgisayan acan fail fiili hataya diismiis olacaktir. insanlarin ortak kullanimina ait bir
bilgisayarda kayith bir sifre ile fark etmeden bir baskasinin e-posta hesabina giren fail
i¢in de yine hata s6z konusu olacaktir. Bu durumlardada failde kastin varligindan s6z
edilemeyeceginden TCK m. 243°te diizenlenen bilisim sistemine girme sugu

olugmayacaktir*?l,

Ayni maddenin ikinci fikrasinda ise sugun nitelikli hallerinin gergeklestigi
hususunda hataya diigen failin hatasindan yararlanacagi diizenlenmistir??. Somut
olayda cezada indirim yapilmasinm gerektiren nitelikli hal bulunmamasina ragmen, bu
halin varlig1 zanniyla hareket eden faile ceza verilirken nitelikli halin gerektirdigi
indirim uygulanacaktir?3, Ornegin girdigi bilisim sisteminin bedeli karsilig1
yararlanilabilen bir sistem oldugunu diisiinerek sug isleyen faile verilecek ceza TCK
m. 30/2. ve m. 243/2 geregince yar1 oraminda indirilecektir. Mevcut olan hafifletici
nedenin varligini bilmeyen fail de hatasindan yararlanacaktir*?4. Bir bagkasina ait 6zel
bir sisteme girdigini diisiinmesine ragmen bedeli karsilig1 yararlanilailen bir sisteme

girmis olan faile verilecek cezaya da indirim uygulanacaktir.

AKSSS’nin yetkisiz erisim sugunu diizenleyen ikinci maddesi ile imzaci

devletlere sucgu verilerin elde edilmesi veya bagka sahtekar bir amacla islenmesi sartina

418 Bickin, a.g.e. s. 153. Demircan, a.g.e. s. 76-77.

419 Veli Ozer Ozbek, “Tiirk Ceza Hukukunda Hata(m.30)”, Ceza Hukuku Dergisi, C. 3, S. 7, Agustos
2008 s. 86. Ahu Karakurt, “Tiirk Ceza Kanunu’'nda Hata”, Ceza Hukuku Dergisi, C. 4, S. 10, Agustos
2009 s. 115. Koca/Uziilmez, Genel Hiikiimler s. 255.

420 Akbulut, Bilisim Alamnda Suglar s. 139.

421 Hafizogullari/Ozen, Topluma Kars1 Suclar s. 448. Ekici Sahin/Koruculu, a.g.e. s. 613-614.
Kabaday1, a.g.e. s. 90.

422 Karakurt, a.g.e. s.122. Koca/Uziilmez, Genel Hiikiimler s. 263.

423 Donmezer/Erman, a.g.e. s. 565. Ozbek, a.g.e. s. 88.

424 Donmezer/Erman, a.g.e. s. 565. Ozbek, a.g.e. s. 88. Koca/Uziilmez, Genel Hiikiimler s. 264.
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bagli tutabilecekleri diizenlenmistir. Kimi iilke mevzuatlarinda bu tarz sinirlayici
diizenlemeler yapilmis olmasina ragmen*® TCK’nin 243. maddesi incelendiginde
kanun koyucunun boyle bir sinirlama getirmeyi tercih etmeyerek failin amacina
yonelik bir kriter getirmedigi goriilecektir*?®, Fail sisteme eglenmek i¢in ya da kendi
becerisini sitnamak amaciyla girebilecegi gibi hukuka aykirt menfaatler ya da sistemde
bulunan verileri temin etmek maksadiyla da girebilecektir. Failin amacimin sugun

olusumu agisindan bir 6nemi bulunmamaktadir4?’,

Failin su¢ konusu eylemi 6zel bir amagla icra etmesine gerek olmadigindan yola
cikan kimi yazarlar incelemekte oldugumuz sucun olas1 kast ile de islenebilecegini
ifade etmislerdir*?8, Bu yazarlara gére madde metninde dogrudan kasta génderme
yapan bir ifade bulunmadigindan sugun olasi kastla islenmesi oniinde de bir engel
yoktur*?®, Bizim de katildigimiz goriise gore ise bu su¢ sadece dogrudan kast ile
islenebilmektedir*3. Zira kanun koyucu madde metninde agikga fiilin “Aukuka aykirt
olarak” icra edilmesini aramis olup failin sisteme girdigi veya kalmaya devam ettigi
sirada bu bilince sahip olmasi gerekmektedir*3l. Ayrica yine madde metninde gegen
ve sucun se¢imlik hareketlerinden biri olan “sistemde kalmaya devam etme” eyleminin
kanuna eklenme gerekcesinden de sugun ancak dogrudan kastla islenebilecegi

anlasilmaktadir32,

Failin kusurlulugunu ortadan kaldiran hallerden birinin mevcut olmasi halinde
ise failin kinanabilirligi ve kusuru s6z konusu olmadigi i¢in sug islenmis olsa da faile
ceza verilmeyecektirt33, Ornegin tehdit altindayken sug konusu fiili isleyen ve sisteme
hukuka aykinn olarak giren bir bilisim uzmanimn cezalandirilmast s6z konusu

olmayacaktir*3*. Yine kusurlulugu etkileyen hallerin de biligim sistemine girme sugu

425 Yenidiinya, a.g.e. s. 1038. Erdogan, a.g.m. s. 1407.

426 Akbulut, Bilisim Alaminda Suglar s. 139.

427 Yenidiinya/Degirmenci, a.g.e. s. 75-76. Erdogan, a.g.m. s. 1405. Akarslan, a.g.e. s. 44-45. Oguzhan
Omer Demir/Mehmet Arig/Halil Polat, Bilisim Suclar1 ve Bilisim Yoluyla Islenen Suclar
Sorusturma ve Kovusturma Yoéntemleri, Ankara: Adalet Yayinevi, 2015 s. 5.

428 (zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 964-965. Apaydin, a.g.m. s. 276. Mahmutoglu, a.g.e.
s. 862. Dogan, a.g.e. s. 297.

429 Yenidiinya, a.g.e. s. 1037.

430 Akbulut, Bilisim Alaminda Suglar s. 139. Yildiz, Bilisim Sistemine Girme s. 244,
Artuk/Gékgen/Yenidiinya, a.g.e. s. 867. Ozgelik, a.ge. s. 77. Erdogan, a.g.m. s. 1405-1406. Ekici
Sahin/Koruculu, a.g.e. s. 608.

431 Akbulut, Bilisim Alaminda Suclar s. 139. Kayaer, a.g.e. s. 116. Mehmet Burak Kiziltan, 5237 Sayili
Tiirk Ceza Kanununda Bilisim Sistemine Girme, Sistemi Engelleme ve Bozma Suglar, Istanbul
Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2007 s. 68.

432 Koca/Uziilmez, Ozel Hiikiimler s. 903. Erdogan, a.g.m. s. 1405-1406.

433 Karakehya’ya gore ise bu durumda sug olugsmayacaktir. Karakehya, a.g.e. s. 15.

434 Apaydin, a.g.m. s. 278. Giiler, a.g.e. s. 26.



65

bakimindan s6z konusu olmas1 miimkiindiir. Burada kusurlulugu etkileyen hallerden

haks1z tahrik ve zorunluluk haline ayrica deginilmesi yerinde olacaktir.

Haksiz tahrik, kendisine kars1 gergeklestirilen haksiz fiilin dogurdugu 6fke ve
elemle hareket eden bir kimsenin kendisine kars1 haksiz fiili icra eden kimseye karsi
su¢ islemesidir. TCK m. 29’a gore haksiz tahrik altinda sug isleyen faile verilecek
cezada indirime gidilecektir®. Kendisine karsi icra edilen haksiz fiil nedeniyle ofke
ve liziintii etkisinde kalan failin isledigi sug ile bu duygular arasinda bir illiyet bag
olmalidir*®. Bir baska ifadeyle failin tahrik edilmemis olmasi durumunda bu sugu
islemeyecek olmasi gerekecektir®®’. Bilisim sistemine girme su¢u bakimindan haksiz
tahrik indirimi uygulanmasmin 6niinde bir engel bulunmamaktadir®®. Ornegin
kendisine ya da bir yakinina ait 6zel nitelikte goriintii veya yazismalarin yayimlandigi
bir sosyal medya hesabinin sifresini kirarak bu hesaba hukuka aykiri olarak giren fail
bakimindan haksiz tahrikin varliindan s6z edilebilecektir. Zira fail yayimnlanan
goriintiiler sebebiyle duygugu iiziintii ve 6fkenin etkisiyle bir bagkasina ait bilisim

sistemine girme eylemini icra etmistir.

Kendisine yahut bir ii¢ilincii kisiye yonelik kendisinin sebep olmadigi agir ve
muhakkak bir tehlikeyi ancak kanunun sug olarak kabul ettigi ve tehlikenin agirligi ile
orantili bir fiil ile bertaraf edebilen fail bakimindan zorunluluk hali s6z konusu
olacaktir*®®. TCK m. 25/2’ye goére zorunluluk hali ¢ergevesinde sug isleyen fail bu fiili
sebebiyle cezalandirilmayacaktir. Bununla birlikte tehlikeden bir baska kimsenin
hakkina zarar verilmeden de korunmak miimkiin ise zorunluluk halinden soz
edilemeyecektir*0, Bilisim sistemine girme sugu bakimindan da bu zorunluluk hali ile
ilgili ayrik bir durum bulunmamaktadir. Mevcut tehlikeyi engellemenin baska bir yolu
bulunmamast halinde fail isledigi bilisim sistemine girme sucu ig¢in
cezalandinlmayacaktir. Ornegin yangin ¢ikan bir binada baskasina ait akill telefonu

yardim ¢agirmak i¢in kullanan failin eylemi zorunluluk hali kapsaminda

435 Dénmezer/Erman, a.g.e. s. 591.Timur Demirbas, Haksiz Tahrik, Giincellenmis ve Genisletilmis
3. Baski, Ankara: Seckin Yayinlari, 2021 s. 22. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 418.

436 Donmezer/Erman, a.g.e. s. 616-618. Zeynel T. Kangal, “Tiirk Ceza Hukukunda Haksiz Tahrik”,
Erzincan Universitesi Hukuk Fakiiltesi Dergisi, C. XIV, S. 3-4, 2010 s. 47.

437 Demirbas, a.g.e. .87.

438 Ozcelik, a.g.e. s. 115.

439 Donmezer/Erman, a.g.e. s. 359. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 391. Hakan Hakeri,
Ceza Hukuku Genel Hiikiimler, 22. Baski, Ankara: Adalet Yayinevi, 2019 s. 405.

440 Donmezer/Erman, a.g.e. s. 374-375. Selahattin Samet Bilge, “Tiirk Ceza Hukukunda Zorunluluk
Hali”, Baskent Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 2, 2017 s. 380.
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degerlendirileceginden faile ceza verilmeyecektir*4l. Kendine ya da bir yakinina ait
ozel nitelikteki fotograflarin istekleri disinda yayinlandigi sosyal medya hesabina
eriserek bu fotograflar1 silen fail bakimindan zorunluluk halinin uygulanip
uygulanmayacagi sorusu ortaya ¢ikacaktir. 5651 sayili kanunun 9. maddesi ile kisilik
haklar1 ihlal edilen kisi ve kurumlara igerik saglayici, yer saglayici ya da sulh ceza
hakimliklerine basvurarak bu iceriklerin yayindan kaldirilmasi veya bu igeriklere
erisimin engellenmesini  isteme hakki verilmistir**2. Ayrica sosyal medya
platformlar**® ile arama motorlarimn®** da kisilik haklarim ihlal eden igeriklerin
engellenmesine dair sikdyet mekanizmalar1 bulunmaktadir. Igerik saglayicilar yahut
arama motorlari tarafindan igerigin kaldirilmasina yonelik talepleri kabul edilmeyen
yahut cevapsiz birakilan kimselerin Kisisel Verilerin Korunmasi Kuruluna bagvurmasi
da miimkiindiir**°. Kanaatimizce bu mekanizmalara bagvurulmaksizin dogrudan TCK
m. 243’teki sugun islenerek tehlikenin bertaraf edilmesi halinde, TCK m. 25/2’de
diizenlenen “baska suretle korunmak olanagi bulunmama™ sart1 yerine getirilmemis

olacagindan, zorunluluk hali s6z konusu olmayacaktir.

C. Hukuka Aykirihik Unsuru

1. Genel Olarak

Hukuka aykirilik denilince fail ile hukuk diizeni arasindaki zitlasma ve gatisma
iliskisi anlagilmaktadir**6, Kanunda sinirlar1 ¢izilen tipe uygun eylemin hukuka
uygunluguna dair bir olgu mevcut degilse eylem hukuka aykir1 olarak kabul edilecek
ve ilgili madde geregince cezalandirilacaktir. Hukuka uygunluk saglayacak sebepler
ise TCK’nin 24. ve 26. maddeleri arasinda sayilmistir. Sayet bu sebeplerden birisi

mevcutsa su¢ konusu hukuka aykirilik unsuru ortadan kalkacak ve fiil ceza hukuku

441 Oggelik, a.g.e. s. 117.
442 Aksoy Retornaz, a.g.e. s. 15-16.

443 Twitter, Kaldirma Talepleri - Twitter Seffafhik Merkezi,
https://transparency.twitter.com/tr/reports/removal -requests.html#2021-jan-jun (E.T. 27.06.2022)
444 Google, Icerigi Google'dan Kaldirma - Yasal Yardim,

https://support.google.com/legal/troubleshooter/1114905?hl=tr (E.T. 27.06.2022)

445 Kisisel Verilerin  Korunmasi Kurulu, Karar No: 2020/481, T. 23.06.2020,
https://www.kvkk.gov.tr/lcerik/6776/2020-481 (E.T. 27.06.2022)

446 Dgnmezer/Erman, a.g.e., s. 241. Koca/Uziilmez, Genel Hiikiimler s. 264. Ozbek/Dogan/Bacaksiz,
Genel Hiikiimler s. 278. Hafizogullar/Ozen, Ceza Hukuku Genel Hiikiimler s. 193.
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kuralina aykin hale gelmeyecegi igin sug olusmayacaktir**’. TCK’nin 27. maddesinde

ise hukuka aykirilik nedenlerinde simrin asilmasi hali diizenlenmistir.

Hukuka aykirilik tipikligin disinda su¢un yapisal bir unsuru kabul edilmekte
olup madde metninde 6zellikle belirtilmesine gerek yoktur. Buna ragmen kanun
koyucunun kimi sug tiplerini diizenlerken “hukuka aykiri olarak’ veya “haksiz olarak”
gibi ifadeler kullanarak hukuka aykiriligt madde icerisine ekledigi goriilmektedir. Bu
durum hukuka aykirihigin tipiklige dahil olup olmadig1r konusunda bir tartismayi
beraberinde getirmis olup 6zellikle sugta hatanin tespiti yoniinde belirsizlige yol
acmistir**®, Sucun yasal tanmmunda “hukuka aykirilik” ifadesine yer verilmesinin ne

anlama geldigi konusunda doktrinde gesitli goriisler mevcuttur®49.

Bizim de goriislerine katildigimz ve bu durumu “hukuka ozel aykirilik*>®” olarak
adlandiran yazarlara gore manevi unsurun bir pargasi olan hukuka aykirlik tipikligin
bir unsuru haline gelmistir. S6z konusu sugun unsurlarinin tamamlanabilmesi i¢in
failin hukuka aykir1 hareket ettiginin bilincinde olmasi gerektiginden su¢ sadece
dogrudan kast ile islenebilmektedir*®!. Burada hukuka aykirlik karinesi artik ortadan
kalkmakta; sugun olusabilmesi i¢in hukuka aykiriligin ayrica tespit edilmesi
gerekmektedir®°24%3, Bu durumda failin sug¢ isleme kasti ile hareket etmesi yeterli
olmayip ayrica eylemin hukuka aykiri oldugu bilinciyle hareket etmesi de
aranacaktir*>*. Fiilin hukuka aykiriligi konusunda hataya diigmesi durumda ise TCK
m.30/1°de diizenlenen hataya iligskin hiikiimler uygulanir*>®. Bu goriise gore bilisim

sistemine girme sucunda da hukuka 6zel aykirlik hali mevcut olup failde hukuka

447 Donmezer/Erman, a.g.e., s. 249. Koca/Uziilmez, Genel Hiikiimler s. 265.

448 Neslihan Goktiirk, “Sucun Yasal Tamminda Yer Alan “Hukuka Aykinhk” Ifadesinin Icra Ettigi
Fonksiyon”, inénii Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 1, 2016 s. 408-409.

449 Bu konudaki goriigler ve tartismalar hakkinda detayli bilgi igin bkz. Goktirk, a.g.e. s. 424-436.
Tugrul Katoglu, Ceza Hukukunda Hukuka Aykirihk, Ankara: Seckin Yayinlari, 2003 s. 131 vd.

450 Dénmezer/Erman, a.g.e., s. 249. Demirbas, a.g.e. s. 295., Soyaslan, Genel Hiikiimler, s. 440.

451 Donmezer/Erman, a.g.e., s. 253. Artuk/Gokgen Ozgeng, a.g.e. s. 310311. Yenidiinya/Degirmenci,
a.g.e. s. 73-74. Diilger, Bilisim Suclan s. 284-285. Mahmut Koca, “YTCK da Hukuka Uygunluk
Sebepleri”, Ceza Hukuku Dergisi, C. 1, S. 1, Eyliil 2016s. 118-119.

452 cel, Ceza Hukuku Genel Hiikiimler s. 320-321. Akbulut, Bilisim Alaninda Suclar s. 136.
Demirbas, a.g.e. s. 296.

453 Kurt’a gore halihazirda biligim sistemine hukuka aykir1 olarak girebilecek teknik bilgi ve beceriye
sahip bir kisinin eyleminin hukuka aykiriliginin bilincinde olamayacag diisliniilemeyecektir. Kurt,
a.g.e.s. 158.

454 Akbulut, Genel Hiikiimler s. 258. Artuk/Gokeen/Alsahin/Cakir, a.g.e. s. 480.
Yasar/Gokcan/Artuk, a.g.e. s. 7295. Apaydin, a.g.m. s. 279.

455 Akbulut, Bilisim Alaninda Suglar s. 136. Apaydin, a.g.m. s. 279.
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aykirilik bilincinin mevcut olup olmadigi her somut olay 6zelinde arastirilmalidir4,
Failde hukuka aykirlik bilincinin tespit edilememesi durumunda ise hukuka aykirilik

unsuru ve sug olusmayacaktir®’.

Doktrindeki diger goriis ise hukuka aykiriligin sucun bir unsuru olup
olmadiginin tespiti sirasinda kanun koyucunun aykiriliga isaret eden ifadeyi ne sekilde
kullandiginin iizerinde durmakta ve bu konuda ikili bir ayrima gitmektedir. Ornegin
TCK m. 244/4’te kullanilan “haksiz bir ¢tkar” ve TCK m. 91/5’te yer verilen “hukuka
aykirtyollarla elde edilmis organ” ifadelerinde oldugu gibi hukuka aykirilik ifadesinin
sucun maddi unsurlarindan birini niteledigi kanisina varilirsa burada hukuka 6zel
aykirilik goriisii uygulanabilecektir. Bu hallerde hukuka aykirilik tipikligin bir unsuru
olacagindan failin kastinin hukuka aykinlhi@ da kapsamasi gerekmektedir#8,
Maddedeki hukuka aykirilik ifadesinin sugun unsurlarini degil de genel olarak sug
konusu eylemi nitelemesi halinde ise hukuka 6zel aykirilik goriisiiniin uygulanmasi
s0z konusu olmayacaktir. Zira bu durumda kanun koyucunun amaci sugtaki hukuka
aykirilik unsuru ve haksizlik bilincinin vurgulamaktir. TCK m. 243’iin de 6rnek olarak
gosterilebilecegi bu suglarda hukuka aykiriliga isaret eden ifade kanun metninden
cikarilsa bile failin hareketinin hukuka aykiri olma niteligi degismeyecektir>®. Burada
kanun koyucunun amaci siklikla hukuka aykirilik nedenlerinin ortaya ¢ikabilecegi
suclarda uygulayicilarin dikkatini cekmek ve hukuka uygunluk sebeplerinin varliginin

daha dikkatli bir sekilde arastirilmasini saglamaktir460,

Yargitay kararlarina bakildiginda ise ¢ogunlukla hukuka o6zel aykirilik
goriigiiniin - benimsendigi ve failde Ozel olarak hukuka aykirilik bilincinin
bulunmadigina kanaat getirilen olaylarda kastin ve sugun olusmayacagina
hitkmedildigi gérilmektedir. Bu kapsamda Yargitay, bir kararinda, esine ait telefon ve
sosyal medya uygulamalarina esinin rizasi hilafina erisim saglayarak buradaki
yazigsmalar1 agacagl bosanma davasinda esinin aleyhine delil olarak kullanan sanigin,

hukuka aykirt davranma bilinciyle hareket etmediginden, bilisim sistemine girme

456 Mahmutoglu, a.g.e. s. 862. Ekici Sahin/Koruculu, a.g.e. s.608. Yenidiinya, a.g.e. s. 1038. Kayaer,
a.g.e.s. 112

457 Koca/Uziilmez, Ozel Hiikiimler s. 903. Erdogan, a.g.m. s. 1407. Dogan, a.g.e. s. 296. Giiler, a.g.e.
S. 24.

458 Goktiirk, a.g.e. s. 426-427. Koca/Uziilmez, Genel Hiikiimler s. 268. Diilger, Bilisim Suclari s. 285.
459 Koca/Uziilmez, Genel Hiikiimler s. 268-269. Diilger, Genel Hiikiimler s. 485-486. Hakeri, a.g.e.
S. 226-227. Apis, a.g.e. S. 67.

460 Goktiirk, a.g.e. s. 432-433. Diilger, Bilisim Suglan s. 286. Ozcelik, a.g.e. s. 79. Katoglu, Ceza
Hukukunda Hukuka Aykirilik s. 125. Cetin, a.g.e. s. 13.



69

sugunu islemedigine hilkkmetmistir. Yargitay, elde ettigi ve bosanma davasinda delil
olarak sundugu verileri tiglincii sahislarla paylasmamuis olan failin hukuka aykir olarak

hareket ettigi bilinciyle davranmadigina hilkmetmistir?6?.

Yargitayin farkli olaylarda da benzer bir tutum sergiledigi ve 6zel olarak hukuka
aykir1 hareket etme bilincini tipikligin bir unsuru olarak kabul ettigi goriilmektedir.
Ornegin yargilama siirecindeki tanik beyanlarmin dogru olmadigimi ortaya
cikarabilmek icin Sosyal Giivenlik Kurumu’nun sistemine giris yaparak sistemden
elde ettigi bilgi ve belgeleri mahkemeye sunan samk hakkinda da hukuka aykirilik
bilinciyle hareket etmediginden yola ¢ikarak beraat karan verilmistir*®2, Bir baska
kararda ise ti¢iincii bir kiginin bilgisayarina uzaktan baglanarak bu kiginin kullanici adi
ve sifresiyle ticreti karsiligi faydalanabilen bir web sitesine erisim saglayan failin web
sitesine yasal olmayan yollarla giris yapmadigi gerekcesiyle sugun olusmadigina
hiikmedilmistir*®3. Tiim bu kararlarin ortak noktasi ise faillerin hak sahibi olmadiklar

bilisim sistemlerine hak sahiplerinin rizalar1 hilafina girmis olmalarina ragmen

461 “Kisinin, bir daha kanit elde etme olanaginin bulunmadigi ve yetkili makamlara bagvurma imkaninin
olmadigi ani gelisen durumlarda, ornegin; kendisine karst islenmekte olan (cinsel saldiri, hakaret,
tehdit, iftira veya santaj gibi) bir su¢ soz konusu oldugunda ya da kendisine veya aile birligine yonelen,
onurunu zedeleyen, haksiz bir saldiriyt onlemek icin, kaybolma olasiligi bulunan kanitlarin
kaybolmasint engelleyip, vetkili makamlara sunarak giivence altina almak amaciyla, saldirin
gerceklestiren tarafin bilgisi ve rizasi disinda, ozel hayata ait bilgileri okuma, konusma ve haberlesme
iceriklerini veya ozel hayata iliskin ses ve goriintiileri dinleme, izleme ya da kaydetme, kisisel verileri
kaydetme, ele gecirme ve yayma eylemlerinin hukuka aykirt oldugunu kabul etmek miimkiin olmadigi
gibi, esasen bu hallerde, kisinin hukuka aykiri hareket ettigi bilinciyle davrandigindan da soz
edilemeyecegi nazara alindiginda,

Sikayete konu belge orneklerini, iigiincii kisi ya da kisilerle paylastigi ve/veya ¢ogaltarak dagittigina
iliskin hakkinda bir iddia ileri siiriilmeyen samgin, bosanma davasindaki iddiasim ispatlama amacin
tasiyan eylemlerinde, hukuka aykiri hareket ettigi bilinciyle davranmadigr anlasilmakla, sanik hakkinda
atill su¢lardan beraat karari verilmesinde bir isabetsizlik goriilmemigtir.” Yar. 12. CD, E. 2015/439,
K. 2015/10716, T. 15.06.2015 www.lexpera.com.tr (E. T. 15.12.2021)

462 “Eg olan saniklarnn sikayeti iizerine devam eden bir sorusturmada fikir ve eylem birligi icinde
katilamn tanik olarak verdigi beyanlarimn dogru olmadigim ortaya ¢ikarmak igin katilamn rizast
disinda Sosyal Giivenlik Kurumunun hizmet dokiimii sistemine giris yaparak katilamn hizmet
bilgilerinin alimip devam eden sorusturma dosyasina delil olarak sunduklari olayda, séz konusu
icerikleri vigiincii kisi ya da kisilerle paylastigi ve/veya ¢ogaltarak dagittigina iliskin hakkinda bir iddia
ileri siiriilmeyen samklarin, devam eden sorusturmada iddialarim ispatlama amacini tasiyan
eylemlerinde gerektiginde sorusturmayr yiiriiten makam tarafindan da soz konu kayitlarin
getirtilebilecegi goz oniine alindiginda hukuka aykirt hareket etme bilinciyle davrandiklart kabul
edilemeyeceginden, atili suglarin unsurlarimn olusmadigindan bahisle beraat karari verildigine yonelik
yerel mahkemenin kabuliinde bir isabetsizlik goriilmemistir.” Yar. 12. CD, E. 2015/16132, K.
2017/3999, T. 16.05.2017 www.lexpera.com.tr (E. T. 15.12.2021)

463 <« _samgin tamktan aldigi kullamct adi ve sifre bilgileri ile, tamgn bilgisayarindan dogrudan ve
TeamViewer isimli program araciligiyla uzaktan baglanti yoluyla katilan sirkete ait web sitesine yasal
yollardan giris yaparak, site icerigindeki bazi bilgileri kopyaladigi, kopyalanan bu bil gilerin sanigin
calistigr sirkete ait internet sitesine konulduguna dair bilgi olmadigi, dolayisla katilan sirkete ait
siteye yasal olmayan yollardan giris yapiumadigi, olayin hukuki nitelikte bulundugu, TCK.nun 243.
maddesinde tammlanan sugun yasal unsurlarvmn olusmadigi... ” Yar. 8. CD, E. 2014/35223 K.
2015/19051 T. 15.06.2015 www.lexpera.com.tr (E. T. 15.12.2021)
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amaclarimn hukuka aykirnt olmamasidir. Bu kararlar doktrinde elestirilmis; hukuka
aykirilik bilincinin faillerinin amaglarimin  mesrulugu ile o6l¢iilemeyecegi ifade
edilmistir. Zira bilisim sistemi ilizerinde hak sahibi olan magdurun sisteme girmesine
riza gostermedigini bilen failin hukuka aykirilik bilinciyle hareket ettigi

tartismasizdir#64,

Anayasa Mahkemesi ise Yargitay kararlarindaki tutumu benimsememis; cep
telefonuna esi tarafindan casus yazilim ile erisilen ve 6zel yazigmalart bosanma
davasina delil olarak sunulan bagvurucunun bagvurusunu kabul ederek somut olayda
hak ihlali olduguna hiikmetmistir. Yiksek mahkemeye gore sanigin verileri tiglincii
kisilere ifsa etmemis olmasi hukuka aykir1 davranma bilinciyle hareket etmedigini tek
basina gostermemektedir. Zira verileri paylasma fiili yargilama konusu sugun unsuru
dahi degildir. Burada mahkemece su¢ konusu fiilin islenis bi¢imi ve kapsamu ile
sanigin amacinin mesru olup olmadig: birlikte degerlendirilerek sanigin sug isleme

kastinin bulunup bulunmadig1 arastirilmalidir#6®,

Kimi yazarlar ise gelisen bilisim teknolojileri ve karmasik ag yapilari nedeniyle
failin hukuka aykirilik bilincinin tespitinin ¢ok zor oldugunu ifade etmektedir. Bu
goriise gore Alman Ceza Kanununda oldugu gibi sistemin giivenlik dnlemleriyle
korunuyor olmasi sartinin aranmasi gerekmektedir?®. Bir bagka goriis ise TCK m. 243

acisindan sugun iglenmemis olmasinin tek yolunun sisteme girmeye yetkili kisi olmak

464 Y11d1z, Bilisim Sistemine Girme s. 244. Tezcan/Erdem/Onok, a.g.e. s. 1156. Ekici Sahin/Koruculu,
a.g.e. s. 609-610.

485 “44- Basvurucunun ozel yasamumn gizli alanina dahil énemli bir unsur olan telefonuna yazilim
programu yiiklenerek ulasilan kisisel verilerin elde edilis sekline, kapsamina vekisisel verilere ulasma
amacimin mesru olup olmadigina yonelik olarak derece mahkemelerince bir degerlendirme
yaptlmamistir. Ayrica bagvurucunun esinin, bagvurucunun telefonuna program yiikledigine, kisisel
verilerine ulastigina ve bunlarn kullandigina iliskin agik ikrarinin oldugu gozetildiginde verilerin
hukuka aykiri sekilde ele gegirilmesine iliskin su¢ kastinin bulunup bulunmadiginin basvurucunun siireg
icinde ileri siirdiigii tiim iddialar: karsilanarak ve gosterilen deliller arastwrilarak ortaya konulmasi
gerekirken, ele gecirme fiilinin unsuru olmadigi hdlde verilerin ifsa edilmedigi gerekgesine
dayanilmistir. Derece mahkemelerinin eslerin birbirlerine karsi ozel hayat alanlarimn bulunmadig
sonucunu doguracak mahiyetteki yaklagimimn anayasal giivencelere aykirt oldugu agiktir. Bu hususlar
dikkate alindiginda derece mahkemelerince agiklanan gerekcelerin basvurucunun kisisel verilerinin
korunmasi hakkimn giivencelerini gozetecek sekilde ilgili ve yeterli oldugunun soylenmesi miimkiin
gortinmemektedir.”” AYM Birinci Bolim, B.Y. Karari, Bagvuru No: 2018/30296, T. 07.09.2021,
Resmi Gazete S. 31628 T. 14.10.2021 https://www.resmigazete.gov.tr/eskiler/2021/10/20211014-4.pdf
Benzer bir karar icin bkz. AYM Birinci Bolim, H. O. Karar, Basvuru No: 2019/20473, T.
03.02.2022, Resmi Gazete S. 31782, T. 18.03.2021,
https://www.resmigazete.gov.tr/eskiler/2022/03/20220318-18.pdf (E.T. 06.05.2022)

466 Soyaslan, Ozel Hiikiimler, s. 664.
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oldugunu ifade ederek hukuka uygunluk sebeplerinin bu su¢ i¢in s6z konusu

olamayacagini savunmusgtur?6’.

Hukuka aykirilig1 ortadan kaldiran hukuka uygunluk sebepleri TCK’nin 24. ile
26. maddeleri arasinda yer almaktadir. Bu haller; kanunun hitkmiiniin (24/1) ve amirin
emrinin (24/2) yerine getirilmesi, mesru savunma (25/1) hali, hakkin kullanilmasi
(26/1) ve ilgilinin rizast (26/2) olarak sayilmistir. Bilisim sistemine girme sugu
bakimindan gorevin ve amirin emrinin ifast maksadiyla hareket edilen hallerde tipiklik

ve su¢ olusmayacagindan®®® bu ¢alismada deginilmeyecektir.

Hukuka uygunluk nedenlerine deginilmeden 6nce unutulmamalidir ki bu haller
ancak kendi simirlart igerisinde gergeklesmeleri halinde bir fiili su¢ olmaktan
¢ikaracaktir*®®. TCK m. 27°de hukuka uygunluk sebeplerinde sinirin taksirle agilmasi
halinde ceza verilebilmesi i¢in sucun taksirle islenebilmesi sart kosulmustur. Buna
gore taksirle islenen bir sugta hukuka uygunluk nedenini sinir1 taksirle asilmissa, sugun
taksirli hali i¢in belirlenen ceza tizerinden indirim yapilacaktir*’®. Biligim sistemine
girme sugu taksirle iglenebilen bir su¢ olmadig i¢in hukuk uygunluk nedenlerinde
sinirin taksirle agilmasi halinde su¢ olusmayacaktir*’t, Sinirin kasten asilmis olmasi
halinde ise kanunda 0&zel bir diizenleme yapilmadigr icin genel hiikiimler
uygulanacaktir. Buna gore fail sinir1 agsmigsa hukuka uygunluk nedeni ortadan
kalkacak, eylem hukuka aykir1 hale gelecektir. Bu halde cezadan herhangi bir indirim

yapilmasi soz konusu olmayacaktir®’2,

2. Kanun Hitkkmiiniin Yerine Getirilmesi

TCK m. 24/2’ye gore kanunun hitkmiinii yerine getiren kimseye isledigi fiil
nedeniyle ceza verilemeyecektir*’3. Burada kanundan kasit yalmizca ceza kanunu
degildir. Diger kanunlar ya da yonetmelikler gibi farkli tiirde mevzuattan kaynaklanan

gorevlerin ifasi da bu madde kapsaminda olacaktir.4’4. Bilisim sistemine girme veya

467 Hafizogullar/Ozen, Topluma Kars1 Suclar s. 448,

468 Akbulut, Bilisim Alamnda Suglar s.137.

469 Koca/Uziilmez, Genel Hiikiimler s. 305. Demirbas, a.g.e. s. 356.

470 Donmezer/Erman, a.g.e., s. 379. Artuk/Gokgen/Alsahin/Cakar, a.g.e. s. 552-553.

471 Diilger, Bilisim Suglari s. 294. Ekici Sahin/Koruculu, a.g.e. s. 113-114.

472 Diilger, Bilisim Suglari s. 294. Ekici Sahin/Koruculu, a.g.e. s. 114,

473 Hafizogullari/Ozen, Ceza Hukuku Genel Hiikiimler s. 213-214. Artuk/Gokgen/Alsahin/Cakar,
a.g.e. s. 483.

474 Donmezer/Erman, a.g.e., s. 319.
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sistemde kalmaya devam etme fiili, kanuni bir diizenlemeye dayanilarak icra

ediliyorsa hukuka uygundur*’.

Ceza yargilamalar1 sirasinda sartlarinin olusmasi halinde “bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” tedbirinin
uygulanacagi CMK*6 m. 134’te diizenlenmistir. Ayn1 konuyu diizenleyen ve geneli
itibariyle CMK’daki diizenlemeye paralel olan Adli ve Onleme Aramalan
Yonetmeligi’nin 13. Maddesinde ise bu tedbirlerin “bilgisayar aglar: ve diger uzak
bilgisayar kiitiikleri ile ¢tkarilabilir donanimlar” igin de uygulanacag ifade edilmistir.
Bu kapsamda bilgisayar, bilgisayar programi ve kiitiiklerinin yan1 sira CD, USB
bellek, harici disk gibi veri depolama araglari ile bilgisayar aglar1 ve uzak bilgisayar
kiitiikleri hakkinda da arama, kopyalama ve elkoyma tedbirleri uygulanabilecektir.
Kisilerin bilisim sistemleri iizerinden ¢esitli program ve sosyal medya uygulamalart
aracih@iyla yaptiklar1 konusmalarin kayitlari’’ ile bilgisayarlarda kayith e-
postalarin*’® incelenmesi de yine bu madde kapsamindadir. Kimi yazarlarca*’® yanlis

bulundugu ifade edilse de akilli cep telefonlart da Yargitay*®® ve bir kisim yazar

475 Ekici Sahin/Koruculu, a.g.e. s. 610.

476 Resmi Gazete, 5271 Sayili Ceza Muhakemeleri Kanunu
https://www.resmigazete.gov.tr/eskiler/2004/12/20041217.htm#1 (E.T. 16.12.2021)

477 “Siipheli veya samgin internet ortamunda ¢esitli programlar ya da sosyal iletisim siteleri (Msn
Messenger, Facebook, Twitter vb.) vasitasiyla gerceklestirdigi iletisime iligkin kayitlarin aranmast,
CMK'nun 135. maddesinin birinci fikrasina gore degil, aymi Kanunun 134. maddesinin birinci fikrasina
gore yapilabilir. Zira CMK'nun 135. maddesinin birinci fikrasinda diizenlenen telekomiinikasyon
yoluyla iletisimin denetlenmesi koruma tedbiri, teknik araglarla iletisimin dinlenmesini ve kayda
alinmasim kapsamaktadir.” YCGK, E. 2017/956, K. 2017/370, T. 26.09.2017 www.lexpera.com.tr (E.
T. 16.12.2021)

478 QOlgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara: Se¢kin, Mart 2014 s.
333.

479 (Ozen/Ozocak’a gore akilli cep telefonlar iizerinde yapilacak arama, kopyalama ve elkoyma
faaliyetleri bakimindan ikili bir ayrima gidilmeli; s6z konusu arama, kopyalama ya da elkoyma faaliyeti
cihazin telefon o6zelligi ile ilgili ise genel arama hiikiimleri uygulanmalidir. Yapilacak iglem cihazin
igletim sistemi tizerindeki uygulamalarla ve cihazin bilgisayar 6zellikleri ile ilgili ise s6z konusu tedbirin
uygulanmast CMK m. 134 kapsaminda olacaktir. Muharrem Ozen/Giirkan Ozocak, “Adli Bilisim,
Elektronik Deliller ve Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”,
Ankara Barosu Dergisi, S. 2015/1 s. 69-70. Parlak’a gore cep telefonlan bilgisayar kapsamina
girmemekte; Yargitay bu uygulamasi ile kanunun lafzim genigletici bir sekilde yorumlamaktadir.
Yapilmasi gereken kanun metninin cep telefonlarini da kapsayacak sekilde “bilisim sistemlerinde arama
kopyalama ve el koyma” seklinde degistirilmesidir. Parlak, Tiirk Ceza Muhakemesinde Bilisim
Sistemlerinde Arama, Kopyalama ve Elkoyma, s. 50-51. Taskin da benzer yonde goriis belirterek
madde bagligindaki bilgisayar ifadesinin dar yorumlanmasi gerektigini, cep telefonunun CMK m. 134
kapsaminda incelenmesinin Anayasa m. 38/2 ve CMK m. 230/1-b’ye aykir1 olacagini ifade etmistir.
Yazar CMK 134. maddenin bashgnin “verileri otomatik isleme tabi tutan araglarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma” seklinde degistirilmesini onermistir.
Taskin, a.g.e. s. 173-174.

480 «“Genel olarak 134. maddesinin uygulamada; bilgisayar, akill: telefonlar, GPS cihazlari, donanim
ve yan donanimlar, verileri dijital olarak kaydetme ve isleme yeteneginde olan her tiirlii dijital cihazlar
kapsadigi kabul edilmektedir.” YCGK, E. 2016/544, K. 2020/127, T. 25.2.2020 Aym1 yonde bkz.



73

tarafindan madde kapsaminda degerlendirilmektedir®®l. CMK m. 134’teki sartlar
olugsmus ve hakim karar1 alinmigsa; bahsedilen cihazlarda yapilan arama, kopyalama
ve elkoyma faaliyetleri sirasinda icra edilen bilisim sistemine girme ve sistemde kalma
eylemleri su¢ olusturmayacaktir*®2, Ozellikle bilgisayarlarin birden fazla kisinin
kullanimina tahsis edildigi; internet kafeler, kamu kurumlar1 ve okullar gibi yerlerde
bulunan bilisim sistemleriyle su¢ islenmis olmasi halinde bu maddeler geregince
yapilacak inceleme ve arastirmanin Onemi artmaktadir*®®. Ceza sorusturmalar
haricinde yapilacak idari sorusturmalarda ise bu tedbire bagvurulmasi miimkiin

olmayacaktir*é4,

CMK’nin 135. maddesine gore ise belli sartlarin gergeklesmesi halinde sanik
hakkinda “telekomiinikasyon yoluyla iletisimin tespiti, dinlenmesi ve kayda alinmast”
tedbirinin uygulanmasi s6z konusu olabilecektir. Kanunun bu boliimiindeki tedbirlerin
uygulanmasina iliskin yonetmeligin 4. maddesinin ilk fikrasinin j bendinde ise
telekomiinikasyon kavrami “isaret, sembol, ses ve goriintii ile elektrik sinyallerine
doniistiiriilebilen her tiirlii verinin, kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektro kimyasal, elektro mekanik ve diger iletim sistemleri
vasitasiyla iletilmesi, gonderilmesi ve alinmasit” olarak tanimlanmistir. S6z konusu
tanim incelendiginde iletisim faaliyetinin yiiriitiilebildigi her tiirlii bilisim ag1, bilisim
sistemi ve bu sistemler araciligiyla kullanilan uygulamalar tizerinden yapilan iletisim
bu tedbirin konusu olabilecektir*®s, Burada dikkat edilmesi gereken nokta iletisim
faaliyetlerinin yiiriitiilmesi sirasinda bu tedbirin uygulanacagidir. Iletisim sonrasinda

sistemde olusan kayitlar ise CMK m. 134’tin konusunu olusturacaktir*®, Bu

YCGK, E. 2017/961, K. 2019/622, T. 22.10.2019; Yar. 16. CD, E. 2015/4672, K. 2016/2330, T.
21.4.2016 www.lexpera.com.tr (E. T. 16.12.2021)

48l Apis, a.g.e. s. 78-79. Murat Volkan Diilger/G6zde Modoglu, Bilisim Sug¢lari, Sorusturma ve
Kovusturma Yéntemleri ile internet fletisim Hukuku Uygulama Rehberi, Ankara: Avrupa Birligi
ve Konseyi Ortak Yayini, 2014, s. 112

482 Akbulut, Bilisim Alaminda Suclar s. 137-138. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 964.
Yildiz, Bilisim Sistemine Girme s. 245. Soyaslan, Ozel Hiikiimler, s. 663-664. Mahmutoglu, a.g.e. s.
862. Taskin, a.g.e. s. 28. Giler, a.g.e. s. 25. Kayaer, a.g.e. s. 113-114. Hasan Tahsin Gokcan/Mustafa
Artug, Tiirk Ceza Kanunu Serhi, 5. Cilt (Md. 197-254), Ankara: Adalet Yayinevi, 2021 s.8134-8135.
483 Ekici Sahin/Koruculu, a.g.e. s. 610.

484 Muharrem Ozen/fhsan Bastiirk, Temel Hak ve hiirriyetler Baglaminda ilisim-internet ve Ceza
Hukuku, Ankara: Adalet Yayinevi, 2011 s. 144,

485 Nur Centel, “5271 Sayili Ceza Muhakemesi Kanunu'na Gore Telekomiinikasyon Yoluyla Yapilan
Iletisimin  Denetlenmesi”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Koksal
BAYRAKTAR’a Armagan S. 2020/1, C. 1. s. 175. Ozgelik, a.g.e. s. 96-97.

486 parlak, a.g.e. s. 53.
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tedbirlerin uygulanmasi sirasinda sisteme girildigi takdirde bilisim sistemine girme

sucu olusmayacaktir*®’,

Kimi yazarlarca CMK m. 140°ta diizenlenen “teknik araglarla izleme” tedbirinin
uygulanmasinin da incelemekte oldugumuz su¢ bakimindan hukuka uygunluk
sebepleri arasinda olacagi ifade edilmistir*®. Fakat uygulama yoOnetmeliginin 17.
maddesi incelendiginde bu tedbirin “kisilerin igyeri veya kamuya agik yerlerdeki tiim
faaliyetlerinin izlenmesi, goriintiilenmesi ve kayda alimmasi” seklinde icra
edilebilecegi ifade edilmistir. Bu tedbirin uygulanmasi sirasinda bilisim sistemine
girilmesi s6z konusu olmayacagindan TCK m. 243. agisindan bir hukuka uygunluk

sebebinin varligindan da s6z edilemeyecektir*®.

2559 sayili PVSK biinyesinde de bilisim sistemine girilmesi ve sistemde
kalinmasin1 gerektiren eylemler diizenlenmis olup bu eylemlerin icrasi da sugu
olusturmayacaktir. Anilan kanunun 13A maddesine gore polis, kaybolan ¢ocuklarin
bulunmasi maksadiyla iletisimin denetlenmesi faaliyetini icra edebilecektir*®. Yine
ayni kanunun EK. 7. maddesi ile igerisinde bilisim suglarinin da bulundugu bir grup
sugu Onlemek amaciyla polise “telekomiinikasyon yoluyla yapilan iletisim veya
internet baglanti adresleriyle internet kaynaklar: arasindaki veri trafigi ile iletilen
veriler tespit etme, dinleme, sinyal bilgileri degerlendirme, kayda alma” yetkisi
verilmistir. Benzer sekilde jandarmaya da Jandarma Teskilat, Gérev ve Yetkileri
Kanunu ek madde 5 ile gorev alani igerisindeki belli suglarin 6nlenmesi maksadiyla
“telekomiinikasyon yoluyla yapilan iletisimi tespit etme, dinleme, sinyal bilgilerini
degerlendirme, kayda alma” yetkisi verilmistir. Devlet Istihbarat Hizmetleri Ve Milli
Istihbarat Teskilati Kanunu’nun 6. maddesinde ise Milli Istihbarat Teskilatina
“Anayasanin 2nci maddesinde belirtilen temel niteliklere ve demokratik hukuk
devletine yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin saglanmasi,
casusluk faaliyetlerinin ortaya ¢ikariimasi, Deviet sirrimin ifsasinin tespiti ve terorist
faaliyetlerin onlenmesi” amactyla iletisimin denetlenmesi yetkisi verilmistir. Bu

maddeler kapsaminda yapilacak 6nleme aramasi ve iletisimin denetlenmesi faaliyetleri

487 Mahmutoglu, a.g.e. s. 862. Taskin, a.g.e. s. 28. Kayaer, a.g.e.s. 114.
488 Apaydin, a.g.m. s. 281. Dogan, a.g.e. s.297. ihtiyaroglu, a.g.e. s. 427.
489 Apis, a.g.e. s. 80. Ozcelik, a.g.e. s. 99-100.

490 Ogzcelik, a.g.e. s. 96.
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de -ilgili mevzuat hiikiimlerine uygun bir sekilde icra edildikleri takdirde- biligim

sistemine girme sugunu olusturmayacaktirl,

Tekrarlamakta fayda goriiyoruz ki; ilgili kanunlarda verilen emirlerin hangi
sartlarda ve kimler tarafindan uygulanacagi hususu Onem arz etmektedir. Bu
maddelerde gosterilen eylemlerin sartlan olusmadan yahut maddede gosterilmeyen
kisiler tarafindan icra edilmesi halinde hukuka uygunluk sebebinden s6z

edilemeyecektirt®?,

3. Mesru Savunma

Mesru savunma agir ve haksiz bir saldinnya maruz kalan kimsenin bu saldiriyr
kendisinden uzaklastirmak amaciyla gosterdigi zorunlu bir tepkidir*®. Hukuk
diizeninin korumak istedigi bir degere yapilan saldirimin engellenmesi amaciyla, bu
saldirtyr defetmek amaci tasiyan kisinin fiili hukuk diizeni tarafindan mazur
goriilmektedir*®. Mesru savunmanin incelemekte oldugumuz su¢ ag¢isindan bir
hukuka uygunluk nedeni olup olmadigi konusunda doktrinde farkli goriisler 6ne

surilmektedir.

Bilisim sistemine girme sugunda mesru savunmanin hukuka uygunluk nedeni
olamayacagini savunan yazarlar bu durum i¢in iki 6nemli gerekce sunmuslardir.
Oncelikle mesru savunmayi diizenleyen TCK’nin 25. maddesinde “o0 anda hal ve
kosullara gére saldiri ile orantili bigimde defetmek zorunlulugu” aranmakta; sisteme
yapilan ihlalin o anda belirlenmesi teknik olarak miimkiin goriinmemektedir. Saldiriya
bir karsilik verildiginde ise mesru savunma iddiasiyla gerceklestirilen fiilin saldiriy1
defetmesi ve bunun yargilama sirasinda ispat edilmesi oldukca giigtiir. Yazarlar, bu
cekincelerin gérmezden gelinerek mesru savunmanin miimkiin goriilmesi halinde ise
adeta bilisim suglarinin islenmesinin tesvik edilmis olacagini ifade etmislerdir. Mesru

savunmaya iliskin 6l¢iiyii belirlemek ve sinirlart ¢cizmek olduk¢a zor oldugundan

491 Akbulut, Bilisim Alamnda Suglar s. 138. Kayaer, a.g.e. s. 114.

492 Donmezer/Erman, a.g.e., s. 320.

493 Donmezer/Erman, a.g.e., s. 333. Artuk/Gokgen/Alsahin/Cakir, a.g.e. s. 490.
494 Koca/Uziilmez, Genel Hiikiimler s. 278. Ozgen., a.g.e. s. 367.
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cezalandirilmas1 gereken bircok bilisim sugunun da mesru savunma kapsaminda

degerlendirilmesi miimkiin olacaktir®®,

Bir goriise gore ise ¢alisma konusu su¢ bakimindan mesru savunmanin bir
hukuka uygunluk nedeni olup olmadig: tartisilirken saldirinin niteliginin belirlenmesi
onem arz etmektedir. Bir ag araciliiyla uzaktan yapilan sisteme girme yahut sistemde
kalma eylemi s6z konusu ve bu saldir1 sistem sahibi tarafindan fark edilmis ise burada
mesru savunmadan s6z edilemeyecektir. Zira kullanici tarafindan sistem kapatilarak
ya da sistemin saldirida kullanilan ag ile baglantisi kesilerek sug¢ sonlandirilabilecektir.
Bu durumda kars1 tarafa saldir1 yapilmasi gibi bir gereklilik mevcut olmadigindan
mesru savunmadan da soz edilemeyecektir. Buna ragmen bilisim sistemine yonelik
saldirinin sisteme fiziki bir temasla gerceklestiriliyor olmasi halinde mesru

savunmadan bahsedilebilecektir4.

Genel hatlanyla yukaridaki goriise paralellik gosteren bir baska goriis ise sug
konusu bilisim sistemine uzaktan erisilerek sucun islendigi hallerde baglantinin
kesilmesi ya da sistemin kapatilmasi yoluyla sugun engellenmesinin her zaman
miimkiin olmadigina dikkat ¢ekmistir. Ozellikle ticari amacl isletilen servislerin kisa
stireligine kapatilmasi halinde dahi ciddi zararlarin meydana c¢ikabilecegi dikkate
alindiginda sistem sahiplerince karsi bir saldir yapilmasi mesru savunma kapsaminda
degerlendirilebilecektir. Bunun yamnda biiyiik sirketler ve kamu kurumlar1 sahip
olduklar1 sistemlerin saldirilardan korunmasi maksadiyla ciddi yatirimlar yapmakta ve
bu islerde uzman beyaz sapkali hacker olarak adlandirilan kisileri istihdam
etmektedirler. Teknik bilgi ve becerisi yiiksek bu kisiler tarafindan saldirinin
sonlandirilmast ya da saldirganlarin kimligini tespit edilmesi icin saldirganlarn
sistemlerine girilmesi miimkiin olabilmektedir*®’. Bir goriis ise burada gergeklestirilen
kars1 saldirt eylemi hukuka uygun olsa da mesru savunmanin sartlari olugsmadigin
savunmaktadir. Bu goriise gore karsi saldirty1 icra edende bu fiile iliskin hukuka

aykirilik bilincinin bulunmadigi kabul edilmeli ve ceza verilmemelidir4%,

495 Diilger, Bilisim Suglar1 s. 293. Karagiilmez, a.g.e. s. 75. Pelin Topguoglu, Tiirk Ceza Kanunu
Kapsaminda Bilisim Sistemine Girme Sucu, istanbul: Bahcesehir Universitesi Sosyal Bilimler
Enstitiisti, Yayimlanmamais Yiiksek Lisans Tezi, 2022 s. 61.

4% Erdogan, a.g.m. s. 1410-1411.

497 Oggelik, a.g.e. s. 94.

498 Apaydin, a.g.m. s. 284-285.
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Kimi yazarlar ise fiili icra edecek kisinin teknik bilgi ve beceri sahibi olmasi gibi
herhangi bir 6n kosul 6ne slirmeksizin bilisim sistemine girme sugunun bir sucun
Oonlenmesi i¢in mesru savunma eylemi olarak da islenebilecegini savunmaktadir.
Ornegin herkes tarafindan goriilmesini istemedigi goriintiilerinin bir sosyal medya
hesabinda yaymlandigini fark eden kimse, bu fotograflar1 kaldirmak amaciyla s6z
konusu sosyal medya hesabinin sifresini kirarak bu hesaba erisim saglayabilir. Bu
durumda mevcut saldir1 engellendikten sonra vakit kaybedilmeden herhangi bir veriye
zarar vermeksizin sistemde ¢ikilmasi halinde eylem mesru savunma sinirlari i¢inde
kalacagindan su¢ olusmayacaktir*®®. Bu goriisteki yazarlar mesru savunma halinin s6z
konusu olabilmesi i¢in zorunluluk halinde oldugu gibi “baska suretle korunma
olasaligr olmamasi” sartinin aranmayacagini ifade etmislerdir. Bu nedenle icerik ve
yer saglayicilari ile adli makamlara yonelik sikdyet mekanizmalarinin mevcut olmasi

mesru savunma halinin varligim etkilemeyecektir®®.

Burada mesru savunma halinin savunmaya iliskin kosullarindan olan
“savunmada zorunluluk bulunmasi hali” lizerinde durmak gerekecektir. Savunma,
saldiriy1 sona erdirmek i¢in daha yumusak ancak ayni sekilde etkili bir bagka yolun
bulunmamasi halinde zorunludur®®!. Bilisim sistemleri ve internet yoluyla kisilik
haklarina saldirida bulunulmasi halinde bu saldirilar1 6nlemek i¢in 6ngoriilen sikayet
mekanizmalarinin buradaki zorunlulugu ortadan kaldirabilecegi diisiiniilebilecektir.
Somut uyusmazlikta “savunmada zorunluluk bulunmasr” sartinin mevcut olup
olmadiginin belirlenmesi sirasinda failin igerisinde bulundugu durum géz Oniine
alinmalidir®®, Doktrinde kanunun kimseyi korkak ve algak bir sekilde davranmaya
zorlayamayacag ifde edilmistir®®. Failin icerisinde bulundugu ruh hali
degerlendirilmeli ve fail serefine leke siirecek ya da onur kirict sekilde davranmak
zorunda birakilmamalidir®®4. Buradan yola c¢ikilarak sikdyet mekanizmalarina
basvurulmasi halinde gececek siiregte failin ugrayacagi maddi ve manevi zarar dikkate

alinarak somut olay 6zelinde degerlendirme yapilmasi gerektigi kanaatindeyiz.

499 Ekici Sahin/Koruculu, a.g.€. s. 610. Tezcan/Erdem/Onok, a.g.e. s. 1159.
500 Ekici Sahin/Koruculu, a.g.e. s. 611.

501 Koca/Uziilmez, Genel Hiikiimler s. 282-283. Hakaeri, a.g.e. 5.334.

502 Donmezer/Erman, a.g.e. s. 353. Hakeri, a.g.e. s. 335.

503 Dénmezer/Erman, a.g.e. s. 355.

504 Ozbek/Dogan/Bacaksiz, Genel Hiikiimler, s.311.
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4. Hakkin Kullamilmasi

TCK m. 26/1°de hakkini kullanan kimseye ceza verilmeyecegi diizenlenmistir.
Buradaki hak kavramimn kapsam1 bakimindan bir sinir bulunmamaktadir. S6z konusu
hak 6zel hukuk ya da kamu hukukundan kaynaklanabilecegi gibi 6rf ve adet hukuku
kaynakli da olabilir®®. Bir meslegin, sanatin ya da sporun icrasi ile basin dzgiirliigiiniin

sagladig1 haklar da hukuka uygunluk sebebi olarak kabul edilmektedir,

Bilisim sistemine girme sucu agisindan ilk olarak 6zel hukuk s6zlesmelerine
deginmek yerinde olacaktir. Kisiler abonelik, lisanslama, kiralama gibi s6zlesmelerle
kendilerine ait olmayan bilisim sistemlerine girme ve kalma hakki elde edebilirler. Bu
durumda kisilerin 6zel hukuk sozlesmeleri ile elde etmis olduklar1 haklar1 kullanarak
baskalarina ait bilisim sistemine girmesi da kalmaya devam etmesi halinde sug
olusmayacaktir®®’, Bununla birlikte failin bilisim sistemine erisim saglarken
sozlesmedeki sartlara uymamasi veya sozlesmede aksi kararlastirilmis olmasina
ragmen kendisine tahsis edilen sisteme giris bilgilerini igiincii kisilere vermesi halinde
burada hakkin kullanilmasindan s6z edilemeyecektir. Sonug¢ olarak sisteme yetkisiz
erisim saglayan ticlincii kisiler fail, sozlesme ile sisteme girme ve kalma yetkisine

sahip olan kisi ise azmettiren ya da yardim eden durumunda olacaktir®8,

Genel hiikkiimler agisindan gazetecilik ve haber verme hakkinin da hukuka
uygunluk  nedeni  baglaminda hakkin  kullamlmasi  kapsamina  girdigi
belirtilmektedir"®. Her ne kadar iilkemiz uygulamasinda rastlanmamis olsa da
kamusal bir hak olan haber verme hakkinin incelemekte oldugumuz 6zelinde hukuka
uygunluk sebebi olup olmayacagi hususu doktrinimizde tartisilmaktadir®10. Bir goriis
haber yapmak amaciyla dogrudan bilisim sistemine girme sugunun iglenmesi halinde

sugun olusacagi ve cezalandirilmasi gerektigini savunmaktadir®l. Karsit goriise gore

505 Faruk Erem, “Ceza Hukukunda ‘Hakkin Kullanilmas:”, Ankara Universitesi Hukuk Fakiiltesi
Derqgisi, C. 41, S. 1, Ocak 1990 s. 8. Esra Tiirkoglu Arslan, “Hukuka Uygunluk Sebebi Olarak Hakkin
Kullamlmasr”, Konya Barosu Dergisi, C. 2, S. 1, 2018 s. 176. Demirbas, a.g.e. s. 333. Ozgeng, a.g.e.
s. 313-314.

506 Koca/Uziilmez, Genel Hiikiimler s. 286-287. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s.318.
Tiirkoglu Aslan, a.g.e. s. 175.

507 Karakehya, a.g.e. s. 16.

508 Ozcelik, a.g.e. s. 90-92.

509 Donmezer/Erman, a.g.e., s. 277. Hafizogullar/Ozen, Ceza Hukuku Genel Hiikiimler s.229-230.
Demirbas, a.g.e. s. 337.

510 Tartismalar ve diger iilkelerdeki 6rnek kararlar i¢in bkz. Diilger, Bilisim Suglan s. 292-294. Ozcelik,
a.g.e. s. 88-90.

511 Diilger, Bilisim Suglari s. 294,
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ise gergek ve giincelligini yitirmemis bir olayin toplumun faydasi i¢in haber yapilmasi
igin islenen bilisim sistemine girme sug¢u hakkin kullanilmasi kapsaminda
degerlendirilmeli ve sugun olugsmadigi kabul edilmelidir®?. Doktrinde haber verme
hakkinin bir hukuka uygunluk nedeni sayilabilmesi i¢in; haberin ger¢ek ve giincel
olmasi, haberin yayinlanmasinda kamu yarar olmasi ve ol¢iiliiliik ilkesine uyulmasi
gerektigi ifade edilmistir®®. Kanaatimizce bu sartlari saglayan bir haber yapmak
maksadiyla bilisim sistemine girme fiilinin islenmesi halinde hukuka uygunluk hali

soz konusu olacak ve faile ceza verilmeyecektir.

Kimi yazarlar sistem sahibi ile sistemdeki giivenlik agiklarinin bulunmasi ve
giderilmesi i¢in ¢aligmak tizere sozlesme yapan beyaz sapkalt hackerlar i¢in de hakkin
kullanilmasi halinin s6z konusu oldugunu ifade etmektedir. Bu goriisii savunan
yazarlara gore bu kisiler giivenlik aciklarini test etmek amaciyla sisteme girmeyi ve
orada kalmayi deneyecek, kimi zaman da basarli olacaktir. Sonug olarak tiim bu
faaliyetlerin yapilabilecegi sistem sahibi ile yapilan sozlesmede kararlastirildigindan
burada da hakkin kullanilmasi soz konusudur®4., Kanaatimizce bu goriise katilmak
mimkiin degildir. Sizma testi olarak da adlandirilan sistem agiklarim tespit etmek
maksadiyla gergeklestirilen sisteme girme fiillerinin hakkin kullanilmas1 kapsamina
girmeyecegi agiktir. Bir sonraki boliimde ayrintili bigimde aciklanacagi iizere burada

TCK m. 26/2°de yer alan ilgilinin rizas1 s6z konusu olacaktir.

5. Tlgilinin Rizas:

Uzerinde mutlak olarak tasarrufta bulunulabilen haklara iliskin hak sahibinin
rizasina uygun olarak icra edilen fiiller sugun unsurlarini tasiyor olsa bile hukuka

uygun kabul edilecek ve cezalandirilmayacaklardir®,

Bir bilisim sistemine sistem sahibi ya da yetkilisinin rizast dahilinde girilmesi
veya sistemde kalinmasi halinde fiil hukuka uygun hale geleceginden sug

olusmayacaktir®16, Riza agik bir irade beyaniyla agiklanmis olabilecegi gibi zimnen

512 Ozcelik, a.g.e. s. 89-90.

513 Ayvaz Cebre, “Hukuka Uygunluk Sebebi Olarak Haber Verme Hakki”, Uyusmazlik Mahkemesi
Dergisi, C. 4, S. 7, Haziran 2016 s. 304-309.

514 Kurt, a.g.e. s. 148,157. Apaydin, a.g.m. s. 279.

515 Donmezer/Erman, a.g.e., s. 305-318. Koca/Uziilmez, Genel Hiikiimler s. 294-297. Hafizogullarn
/Ozen, Ceza Hukuku Genel Hiikiimler s. 227-228.

516 Y1ldiz, Bilisim Sistemine Girme s. 244. Soyaslan, Ozel Hiikiimler, s. 663. Apaydin, a.g.m. s.
281. Mahmutoglu, a.g.e. s. 862.
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verilmis bir riza da olabilir®?’. Ornegin arkadasindan agik olan bilgisayarindaki bir
problemle ilgilenmesini isteyen kisi, kendine ait bilisim sistemine girmesi ve orada
kalmasi i¢in arkadasina riza vermis olacak; bu rizaya uygun olarak sisteme girilmesi

halinde su¢ olusmayacaktir®18,

Oncelikle rizanin sadece sistem iizerinde hak sahibi olan kisiler tarafindan
verilebilecegini belirtmek gerekmektedir. Bu yetki miilkiyet hakkina dayanabilecegi
gibi farkli hukuki iliskilere de dayanabilmektedir. Bu kapsamda sisteme giris i¢in
sistem sahibinin rizasini almig bir kisinin {igiincii bir kisiye sisteme giris icin riza
vermesi hukuka uygunluk sebebi sayilmayacaktir®l®. Ornegin iiniversitelerin satin
aldigi ticretli veri tabanlarini verdigi kullanici ad1 ve sifrelerle 6grenci ve ¢alisanlarina
ilicretsiz olarak tahsis etmesi de riza kapsamindadir. Bir 6grencinin iiniversite
tarafindan kendisine verilen sifreyi ticiincii bir kisiyle paylasmasi halinde ise rizanin
varligindan s6z edilemeyecektir. Sisteme giren ti¢iincii kisi TCK m. 243’te diizenlenen
sugun faili olacak; sifreyi faille paylasan kisi ise istirak hiikiimlerine gore

cezalandinlacaktir®20,

Hak sahibinin nizayi bir olayin gerceklesmesi ya da belli bir siirenin ge¢mesi gibi
bir sarta baglamasi da miimkiindiir. Rizanin igerdigi sartlara aykir olarak icra edilen

eylem hukuka aykir oldugundan sug olusacaktir®?L,

Biligim sistemine girme ve kalma i¢in verilecek riza sistemin belli bir bdliimiine
yonelik olarak verilebilecegi gibi®?? sadece belli bir amacin ifa edilmesine yonelik
olarak da verilebilir. Kimi yazarlar bir amaci ifa etmek iizere yetkilendirilmis kisinin
yetkisini bu amag disindaki eylemler i¢in kullanmasi halinde TCK m. 243 kapsaminda
su¢ olusmayacagim savunmaktadir®?®, Bir baska goriise gore ise sistem sahibi burada
belli bir amacin ifa edilmesini sart kosan bir riza vermistir. S6z konusu amag disinda

sisteme girilmesi halinde rizanin gegerliliginden s6z edilemeyecek, sug olusacaktir®?4,

517 Yasar/Gokcan/Artug, a.g.e. s. 7295. Erdogan, a.g.m. s. 1408. Giiler a.g.e. s. 24.

518 Diilger, Bilisim Suglari s. 290.

519 Kurt, a.g.e. s. 157. Erdogan, a.g.m. s. 1408-1409. Ekici Sahin/Koruculu, a.g.e. s.612. Giiler, a.g.e.
S. 25. Tagdemir, a.g.e. s. 259. Bayindir, a.g.e. S. 65-66.

520 Tezcan/Erdem/Onok, a.g.e. s. 1155,

521 Akbulut, Bilisim Alaminda Suclar s. 137. Ozgelik, a.g.e. s. 84-85.

522 Erdogan, a.g.m. s. 1408.

523 Akbulut, Bilisim Alamnda Suglar s. 137.

524 Thtiyaroglu, a.g.e. s. 428. Ozgelik, a.g.e. s. 85.
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Her ne kadar kimi yazarlar bilisim sistemine girmek i¢in verilen rizanin kalma
eylemini de kapsadigini savunsa®?® da kanaatimizce sugun iki se¢imlik hareketi i¢in de
ayrt ayrt riza aranmalidir. Riza sadece bilisim sistemine girilmesi i¢in verilmis
olmasina ragmen fail girdigi sistemde kalmaya devam ediyorsa burada hukuka
uygunluk sebebinin varligindan s6z edilemeyecektir526, Ornegin kisisel bilgisayarmin
acilmasi icin arkadasina sifresini soyleyen ve Ozellikle sadece bilgisayar1 agmasi
gerektigini, sistemde yapilacak islemleri kendisinin bizzat yapacagini ifade eden kisi
sadece sisteme girilmesi i¢in riza vermistir. Rizanin sisteme girme ya da kalma
fiillerinden birisine yonelik oldugu belirtilmediginde ise iki eylem i¢in de r1za verilmis

olarak kabul edilmelidir?’.

Ozellikle kurumlara ait bilisim sistemlerinin disaridan gelecek saldirilara karsi
korunabilmesi igin yetkilendirilmis kisilerce sisteme sizma testleri yapilmaktadir528,
Sizma testinin yapilmasi amaciyla bilisim uzmanlarn veya beyaz sapkali hackerlar
tarafindan bilisim sistemine girilmesi halinde sistem sahibinin rizasi s6z konusu
olacagindan su¢ olusmayacaktir®®®, Bir kamu kurumu®® ya da isyerinde ¢alisan
kisilerin o igyerindeki bilgisayar ve diger bilisim sistemlerine girmelerin halinde de
rizanin varlig1 s6z konusudur. Bu kisilerin ¢alistiklan yerlerdeki bilisim sistemlerine

erismeleri halinde sug olugsmayacaktir®3!,

Bir kurum ya da sirketteki ¢alisanlara tahsis edilen bilgisayarlarin belirlenen
kurallara gore kullanilip kullamlmadiginin denetlenmesi amaciyla; bu sistemlere
girilmesinin sug¢ olusturup olusturmayacagi hususu doktrinde tartismalidir. Kurumlar
tarafindan calisanlara verilen bilgisayarlarin bir amacin ifas1 ugruna tahsis edildigine

ve bu amag¢ dahilinde kullanilmasi gerektigine dikkat ¢eken yazarlara gore bu

525 Aslinda bu goriislerin gerekgesi maddenin 2016 yilindan 6nceki haline dayanmaktadir. Degisiklikten
once sugun iglenmis olmasi i¢in sisteme girildikten sonra kalinmaya devam edilmesi aranmaktaydi. Bu
durumda sugun miitemadi su¢ oldugunu savunan yazarlar sisteme girilmesi ile sugun
tamamlanmadigini, rizanin ise su¢ tamamlanana kadar verilebilecegini savunmaktadir.
Yasar/Artug/Gokean, a.g.e. s. 7296. Erdogan, a.g.m.s. 1409-1410. Apaydin, a.g.m. s. 283.

526 Diilger, Bilisim Suclari s. 291. Ozcelik, a.g.e. s. 82-83.

527 Diilger, Bilisim Suglaris. 291.

528 Ahu Karakurt Eren, “Sizma Testleri ile Tiirk Ceza Kanunu’nun 243, 244 ve 245/4 Maddelerinde
Diizenlenen Suglar Arasindaki Iliskinin Degerlendirilmesi”, Terazi Hukuk Dergisi, C. 15, S. 164,
Nisan 2020, s. 748.

529 Karakurt Eren, a.g.e. s. 752.

530 Kimi yazarlara gore bir kamu kurumunda ¢alisan kisinin memur olmaya hak kazanmasi nedeniyle
verilen sifreyi kullanmasi durumunda riza degil kanundan aldigi hakkin/yetkinin kullanilmasi sz
konusudur. Kurt, a.g.e. s. 157. Apaydin, a.g.m. s. 281.

531 Akbulut, Bilisim Alamnda Suglar s. 137. Kayaer, a.g.e. s. 115-116.
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bilgisayarlar tiizerinde yapilan denetimler su¢ olusturmayacaktir®®?, Bizim de
destekledigimiz goriisteki yazarlar ise sistemlerin tahsis edildigi kisilere kars: boyle
bir denetimin yapilabilecegini kabul etseler de calisanlarin bu hususta onceden
bilgilendirilmemis olmasi halinde rizanin yoklugu nedeniyle sucun olusacagini ifade
etmistir®33. 657 sayili Devlet Memurlar Kanunu’nun 125/B-e maddesi ile “Devlete ait
resmi arag, gere¢ ve benzeri egyayi ozel islerinde kullanmak” kinama cezasini
gerektiren bir disiplin sugu olarak diizenlenmis; aym kanunun 10. maddesi amirler,
maiyetlerindeki memurlarin “hal ve hareketlerini takip ve kontrol etmekle”
gorevlendirmistir®®*. Buna ragmen memurun rizasi olmadan, kamu hizmetinin
yiriitiilmesi ile ilgili olmayan 6zel yazismalarini igeren mail adreslerine ya da sosyal

medya hesaplarina girilmesi bilisim sistemine girme sugunu olusturacaktir3,

AIHM de verdigi kararlarda isyerinde kendisine tahsis edilen bilgisayar ve
telefonlar1 sahsi yazigsmalan igin kullandig1 gerekgesiyle iletisimi izlenen ve bu
gerekgeyle isten ¢ikarilan basvurucunun ATHS m. 853 ile giivence altina alinan “ézel
vasamin gizliligi” hakkimn ihlal edildigine hiikmetmistir®®’. Mahkemeye gore
caliganin kullandig1 telefon ve bilgisayarlara yonelik yapilacak denetim faaliyetlerinin
ne sekilde ve neleri kapsayacak bicimde yapilacaginin calisanlara bildirilmesi
zorunludur; gizli dinleme ve denetleme yapilmamalidir®®. AYM ise verdigi bir
kararda isverenin 6nceden bildirmesi halinde kurumsal e-postalar iizerinde denetim

yapabilecegine hiikkmetmisgtir®3°,

532 Yagar/Artug/Gokcan, a.g.e. s. 7297. Apaydin, a.g.m. s. 283-284 Dogan, a.g.e. s. 297. Giiler, a.g.e.
s. 25.

533 Akbulut, Bilisim Alaminda Suclar s. 139. Tezcan/Erdem/Onok, a.g.e. s. 1156-1158. Ekici
Sahin/Koruculu, a.g.e. s.612. Karakurt Eren, a.g.e. s. 753. Ozgelik, a.g.e. s. 87.

534 Apaydin, a.g.m. s. 283-284.

535 Ekici Sahin/Koruculu, a.g.e. $.613.

536 Madde 8/1: “Herkes dzel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir.” Avrupa Konseyi, Avrupa Insan Haklar Sozlesmesi,
https://www.echr.coe.int/documents/convention_tur.pdf (E.T. 16.12.2021)

537 A[HM Biiyiik Daire, Barbulescu v. Romanya, Basvuru No: 61496/08, T. 05.09.2017; AIHM 4.
Daire, Copland v. Birlesik Krallik, Basvuru No: 62617/00, T. 03.04.2017 https://hudoc.echr.coe.int/
(E.T. 16.12.2021)

538 Hasan Burak Gemalmaz, Cahsanlarin internet iletisiminin Isverence izlenmesi Ozel Yasam
Hakkina Aykir1 Midir?: ATHM Biiyiik Dairenin Eyliil 2017 Tarihli Barbulescu Karari, Lexpera
Blog, 0.9.2017, http://blog.lexpera.com.tr/calisanlarin-internet-iletisiminin-isverence-izlenmesi-ozel-
yasam-hakkina-aykiri-midir-aihm-buyuk-dairenin-05-eylul-2017-tarihli-barbulescu-karari/ , E. T.
(16.12.2021)

539 <70, [s sozlesmelerinin parcasi olan diizenlemeler ile sirket kaynaklarinin, bilgisayarlarin, kurumsal
e-posta hesaplarinin kisisel amaclar dogrultusunda kullammu kesin sekilde yasaklanmig, gerektiginde
yazigmalarin ve iletisim kayitlarimin takip edilebilecegi ve incelenebilecegi hususunda basvuruculara
gerekli uyarilar ve bilgilendirmeler yapimustir. Bunun yaminda, kurumsal olmadigi siirece kisisel
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Bir biligsim sisteminin agik birakilmasi ya da sifre gibi giivenlik onlemleri ile
korunmuyor olmast o sisteme girme eylemleri icin rniza verildigi anlamina
gelmemektedir®®. Ornegin sadece saklamasi ve muhafaza etmesi i¢in kisisel
bilgisayarin1 bir komsusuna veren magdurun bilgisayara giris icin bir sifre
belirlemedigi gerekgesiyle Sisteme girise riza verdigi sdylenemez®*!. Bununla birlikte
internet tizerinden kisisel bilgilerin herkese agik bir sekilde yayinlandigi sosyal medya
profilleri ve benzeri sayfalara girilmesi durumunda sayfa sahibinin bu bilgileri
yayinlanmasina zimnen riza gosterdigi sdylenebilecektir. Riza mevcut oldugundan bu
sayfalara girilmesi TCK m. 243 baglaminda su¢ olusmasina sebebiyet

vermeyecektir®2,

Bir kisinin bagka bir kisiye sisteme girme ve kalma i¢in verdigi riza bu kisiler
arasindaki sahsi ya da hukuki bir iliskiye dayaniyor olabilir. S6z konusu sahsi ya da
hukuki iligskinin ortadan kalkmasi durumunda rizanin dayanagi da ortadan kalkmis
olacak ve hukuka uygunlugu sebebinin varligi1 da son bulacaktir®3. Yargitay da verdigi
kararlarda esiyle evli oldugu sirada 6grendigi sifre ile bosandiktan sonra esinin sosyal
medya hesaplarina giren fail®* ile ¢alistig1 is yerinden ayrildiktan sonra ¢alisirken
edindigi sifre ile isyerinin bilisim sistemlerine giren fail>*® ag¢isindan rizanin s6z

konusu olmadigina ve sugun olusacagina hiikmetmistir.

hesaplarin ve kisisel iletisim vasitalarimn mesai saatleri i¢erisinde kullanilma imkdni olmasina ve buna
iliskin bir engel bulunmamasina ragmen, yaptlan isin gerekleriyle ilgisi olmayan yazismalarin is
sozlesmelerine aykirt bicimde mesai saatleri icerisinde kurumsal hesaplar iizerinden gerceklestirildigi
anlasilmaktadir. Bu  nedenlerle  bagvurucularin  kurumsal  e-posta  hesaplart  iizerinden
gerceklestirdikleri kigisel yazismalarin korunmast konusunda makul bir beklenti icinde olduklar
sonucuna ulagilamaz.” AYM Ikinci Bolim, Omiir Kara ve Onursal Ozbek Karari, Basvuru No:
2013/4825, T. 24.03.2016 Resmi Gazete S. 29708, T. 10.05.20186,
https://www.resmigazete.gov.tr/eskiler/2016/05/20160510-6.pdf (E.T. 16.12.2021)

540 Yasar/Artug/Gokcan, a.g.e. s. 7296. Giiler, a.g.e. s. 24. Ergiin, a.g.e. s. 90. Giil, a.g.e. s. 106.

541 Apaydin, a.g.m. s. 282. Ergiin, a.g.e. s. 60. Ihtiyaroglu, a.g.e. s. 428.

542 Kayaer, a.g.e. s. 115. Ekici Sahin/Koruculu, a.g.e. s.612. Karakehya, a.g.e. s. 16.

543 Ozcelik, a.g.e. s. 83-84.

544 <« Samigin, eski esi olan magdura ait facebook sifresini bildigini ve sifre kirma gibi bir eyleminin
olmadigint beyan etmesi, magdurun, sifresinin kirilarak facebook hesabina giris yapudigina dair
iddialarimi dogrulayan herhangi bir delil bulunmamas: karsisinda, samigin siibut bulan bilisim
sistemindeki magdura ozel kisma givip, hakki olmadigi halde sistemde kalmaya devam etme eyleminin
TCK'min 243/1. madde ve fikrasindaki bilisim sistemine girme ve magdura ait icerigi dzel mesajlar
okuyup, taraft olmadigi haberlesme iceriklerini kaydetmesi eyleminin TCK'min 132/1. madde ve
fikrasindaki haberlesmenin gizliligini ihlal su¢larim olusturacag.” Yar. 12. CD, E. 2019/577, K.
2019/12248, T. 25.12.2019 Aymi1 yonde bkz. Yar.. 12. CD, E. 2015/2309, K. 2015/15364, T. 14.10.2015
www.lexpera.com.tr (E. T. 16.12.2021)

845 »[sten cikartilmasindan once, ele gecirdigi sifre ile yetkisiz olarak sirket bilgisayarina girerek ...
sanigin kendi ikrari ile sabit olan sifreyle girilebilen sirket bilgisayarina ele gegirdigi sifre ile yetkisiz
olarak hukuka aykir girmesi eyleminin TCK'nin 243/1. maddesine uyan biligim sistemine girme sugunu
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Burada varsayilan riza kavramina deginilmesi de yerinde olacaktir. Rizasim
aciklayamayacak durumda olan ilgilinin, somut olaydaki fiile riza gdstereceginin
varsayilmasi doktrinde varsayillan riza olarak adlandinlmaktadir®*®547. Rizanin
varligina dair varsayima somut olayin objektif bir bicimde degerlendirilmesi ile
ulagilmaktadir. Magdur sonradan failin yapmis oldugu eyleme riza gostermedigini
beyan etmis olsa dahi failin yerine gecilerek yapilan objektif degerlendirme sonucu
rizanin verilecegi sonucuna ulagiliyorsa rizanin var oldugu kabul edilecektir®.
Bilisim sistemine girme su¢u bakimindan da varsayillan rizanin uygulanmasi séz
konusu olabilecektir. Ornegin esine kisisel bilgisayarimn ya da sosyal medya
hesaplarimin sifresini veren magdurun bundan sonra yapilacak miikerrer girisler i¢in
de riza gosterdigi varsayilabilecektir. Varsayilan rizaya giivenerek sisteme giris yapan
failin eylemleri hukuka uygun hale geleceginden faile ceza verilmeyecektir. Bununla
birlikte tek seferlik bir islem yapilmasi amaciyla bir bilgisayar ya da sosyal medya
hesabinin sifresinin bir kere sdylenmis olmasi durumunda sonradan yapilacak

miikerrer girisler igin riza verildigi sdylenemeyecektir®°.

Verilen rizaya uygun bir sekilde bilisim sistemine girilmekle birlikte riza ortadan
kalkmasina ragmen sistemde kalinmaya devam edilmesi durumunda da yine sug
islenmis olacaktir. Zira su¢ tamminda sadece sistemde kalinmasi da sug¢ olarak
ongoriildiigiinden sistem sahibinin iradesinin aksine sistemde kalmaya devam etmek

bilisim sistemine girme sugunu olusturacaktir>,

Failin eyleminin hukuka aykir1 olup olmadig1 fiilin islendigi anda
belirleneceginden®?; bilisim sistemlerine girilmesi veya kalinmasi igin verilecek
rizanin sucun islendigi anda mevcut olmasi gerekmektedir. Buradan hareketle, agik

veya zimni bir riza ortada yokken sisteme girilmesi halinde sonradan sistemde kalmak

olusturacag” Yar. 12. CD, E. 2014/2525, K. 2014/17259, T. 08.09.2014 https://legalbank.net_(E.T.
16.12.2021) Aym1 yonde bkz. Yar. 11. CD, E. 2009/22385, K. 2012/3683, T. 11.03.2012 karan aktaran
Yasar/Gokcan/Artug, a.g.e. s. 7303.

546 Meral Ekici Sahin, Ceza Hukukunda Ruza, Istanbul: On Iki Levha Yayinlari, 2011 s. 295.

547 Koca/Uziilmez’e gore “varsayilan riza” 6zel hukuktan ceza hukukuna uyarlanmis “uydurma” bir
kavramdir. Bu kavram ile hukuka uygun hale getirilen eylemler ¢cogunlukla goérevin ifas1 veya hakkin
kullanilmasi cercevesinde hukuka uygun hale gelmektedir. Koca/Uziilmez, Genel Hiikiimler s. 297-
298.

548 Zeynel T. Kangal, “Ceza Hukukunda Varsayilan Riza”, Ankara Hac1 Bayram Veli Universitesi
Hukuk Fakiiltesi Dergisi, C. 15, S. 4, EKim 2011 s. 224-225.

549 Tezcan/Erdem/Onok, a.g.e. s. 1159.

550 Diilger, Bilisim Suglar1s. 290-291. Giiler, a.g.e. s. 25. Cetin, a.g.e. s.14.

551 Akbulut, Bilisim Alamnda Suglar s. 137.
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icin riza alinmig olsa dahi sisteme girme eylemi hukuka aykiri olacagindan sug

olusacaktir.5%2,

Ceza yargilamasi sirasinda rizanin varhigi degerlendirilirken riza sahibinin
iradesini sakatlayan bir nedenin olup olmadigi dikkatle arastirilmalidir. Zira iradeyi
sakatlayan bir durumun mevcudiyeti halinde verilen mniza gecerliligini
kaybedeceginden sug konusu eylem hukuka aykirt hale gelecektir®s3. Ornegin tanitim
amaciyla bedava verilen bir uygulama arka planda sisteme erisilmesi icin agiklar

olusturuyorsa burada rizadan soz edilemeyecektir®.

Bu boliimde tizerinde durulmasi gereken bir baska konu ise rizanin ispatidir.
Aralarinda hukuki ya da sahsi herhangi bir iliski bulunmayan iki kisi arasinda
uyusmazlik var ise bilisim sistemine girme veya orada kalmaya iliskin rizanin s6z
konusu olmadigi kabul edilmelidir®®. Bir bilisim sistemine giren veya sistemde
kalmaya devam eden fail eylemlerinin sistem sahibinin rizasina dayandigini iddia
ediyorsa bu iddiasini ispatlamalidir. Ispat yiikii failin iizerinde oldugundan magdurdan

riza vermedigini ispatlamasi beklenemeyecektir>®.

D. Sucu Etkileyen Nedenler

Sugun nitelikli unsuru, sugun basit halindeki tipiklik unsuruna eklenerek sugun
daha hafif veya agir sayilmasina ve bu agirliga gore cezalandirilmasina yol agan
unsurdur. Bu unsurlarin bulunmamasi halinde sucun olusumu etkilenmeyecek, basit
hale gore ceza verilecektir. S6z konusu unsurlarin sugun basit haline eklenmesi ile
sugun nitelikli halleri ortaya gikmaktadir®®’. Nitelikli hallerin belirlenmesinde eylemin
islenisi kriter olarak alinabilecegi gibi; fail ve magdura gore ya da sucun konusuna

gore bir belirleme de yapilabilecektir®®,

552 Diilger, Bilisim Suglar1 s. 291. Apaydin, a.g.m. s. 281-82. Hafizogullari/Ozen, Topluma Karst
Suglar s. 448.

553 Diilger, Bilisim Suglari s. 291. Erdogan, a.g.m. s. 1408.

554 Kurt, a.g.e. s. 157.

555 Giiler, a.g.e. s. 24. Parlar/Oztiirk, a.g.e. s. 29.

556 Diilger, Bilisim Suglar1 s. 290. Erdogan, a.g.m. s. 1408. Kurt, a.g.e. s. 156-157.

557 Diilger, Genel Hiikiimler s. 383. Akbulut, Genel Hiikiimler s. 429-430. Mustafa Ozen, Ceza
Hukuku Denel Hiikiimler Dersleri, Ankara: Adalet Yayinevi, 2019 s. 542-543.

558 Artuk/Gokgen/Alsahin/Cakir, a.g.e. s. 381. Diilger, Genel Hiikiimler s. 384.
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1. Hafifletici Nedenler

Bilisim sistemine girme sugunu diizenleyen TCK m. 243’{in ikinci fikrasinda
“yukaridaki fikrada tamimlanan fiillerin®® bedeli karsiligi yararlanilabilen sistemler
hakkinda islenmesi” cezada indirim gerektiren nitelikli hal olarak diizenlenmistir. Bu

durumda hakim tarafindan takdir edilecek ceza yar oranina kadar azaltilacakt1r®0.

Doktrinde kimi yazarlar sugun bu halinin bilisim sistemlerinin giivenliginin yam
sira sistem sahibi ve diger ilgililerin malvarligin1 da tehdit ediyor olmasi sebebiyle
basit haline gore daha tehlikeli oldugunu ifade etmistir. Bu yazarlara gdre sistem
sahibinin menfaatinin de korunabilmesi i¢in bu fikrada diizenlenen hal cezay1 azaltan
degil artiran bir sebep olarak 6ngoriilmelidir®?. Zira bu haliyle madde insanlar1 sug

islemeye tesvik etmektedir®62,

Bir goriis ise bedeli karsilign yararlanilabilen sistemlerin degil kamuya agik
bilisim sistemlerine girilmesinin cezay1 azaltan hal olarak diizenlenmesi gerektigini
savunmustur®3, Kimi yazarlar ise bedeli karsihigi yararlanabilen sistemler s6z konusu
oldugunda bilisim sisteminin giivenligini yani sira sistemi isletenin sistem iizerindeki
haklarimin da ihlal edileceginin ifade ederek cezayi azaltan bir nedene ihtiyag

duyulmadigini savunmuslardir®4,

Bir goriis ise nitelikli halin degerlendirilmesi sirasinda kanundaki se¢imlik
eylemlere dayal ikili bir ayrim yapmaktadir. Tipki TCK’nin konut dokunulmazIliginin
ihlali sugunu diizenleyen 116. maddesinin ikinci fikrasinda oldugu gibi belli sistemlere
girilmesi durumunda cezanin azaltilmasi yoniinde bir diizenleme yapilmasinda bir
sakinca yoktur. Fakat konut dokunulmazligi sugundan farkli olarak bedeli karsilig
yararlamlabilen bir bilisim sistemde kalinmaya devam edilmesi durumunda ekonomik

bir yarar da saglanmaktadir. Bu goriise gore kanun koyucu sucun se¢imlik hareketleri

559 2016 degisikligi oncesinde sugun sadece “girme ve kalma” bilesik hareketi ile islenebiliyor olmasi
nedeniyle bu fikrada “fiillerin” seklinde ¢ogul bir ifade kullamilmasi doktrinde elestirilmekteydi.
Karagiilmez, a.g.e. s. 208.

560 Akbulut, Bilisim Alaninda Suglar s. 140. Yildiz, Bilisim Sistemine Girme s. 245. Soyaslan, Ozel
Hiikiimler, s. 665.

561 Tezcan/Erdem/Onok, a.g.e. s. 1155. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 963. Erdogan,
a.g.m. s. 1400. Kayaer, a.g.e. s. 111-112.

562 fhtiyaroglu, a.g.e. s. 422. Bayindir, a.g.e. s. 68-69.

563 Karagiilmez, a.g.e. s. 210-211.

564 Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 963-964.
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arasindaki ayrimi gézden kacirmistir. Yapilmasi gereken karsiliksiz yararlanma sugu

kapsaminda bilisim suglan ile ilgili ayr1 bir diizenleme yapilmasidir®6°.

Bizim de goriislerine katildigimiz ve kanun koyucunun tercihini yerinde bulan
yazarlar ise halihazirda sistem sahibinin belli bir bedel karsiliginda sistemin
giivenliginde feragat ettigine dikkat ¢ekmistir. Bu tiir sistemlere girilmesi ile ortaya
¢ikan haksizlik ve tehlike hi¢bir sekilde girilmesi istenmeyen sistemlerde ortaya ¢ikana
nazaran daha azdir®®, Bazi yazarlara gore ise incelemekte oldugumuz sugun basit
halinde bilisim sisteminin giivenligi ile birlikte kisilerin mahremiyeti korunurken;
ikinci fikradaki diizenlemede mahremiyetin yerini ekonomik yarar almig, bu halin

cezay1 azaltan bir sebep olarak dngoriilmesi de yerinde olmusgtur®7,

Kimi yazarlar ise bu diizenlemenin yapilmamasi halinde uygulamada bilisim
sistemlerine girme sugunun ¢ok genis bir sekilde goriileceginden dolay1 yasanabilecek
problemlerin 6niine gegildigini ifade etmistir®®8, Bazi yazarlar ise kanun koyucunun
bu fikradaki sugun cezasim TCK m. 163’te diizenlenen “Karsiliksiz yararlanma
su¢unun” cezasina yaklastirmak amaciyla cezanin indirilmesini diizenledigini 6ne

stirmiislerdir®®®,

Madde metninde gecen “bedeli karsiligi yararlanilabilen sistem” ifadesinin
tanimina ve bu halin neden cezay1 azalttigina kanunda ya da madde gerekgesinde yer
verilmemis; bu durum kimi yazarlarca elestirilmistir®’®. Doktrinde hangi sistemlerin
bu kapsama girecegine iliskin cesitli Olgiitler ¢ercevesinde belirlemeler ve
orneklendirmeler yapilmigtir. Bununla birlikte bilisim teknolojilerinde yasanan
gelismelerin hizi dikkate alinarak asagida bahsedilecek Orneklere yenilerinin de

cklenebilecegi unutulmamalidir®’L.

Doktrinde; fikrada kastedilenin bilisim sistemlerinin bulundugu mekanlar degil,

sistemin igerdigi elektronik yapi tiizerinden sunulan hizmetler oldugu ifade

565 Akbulut, Bilisim Alaninda Sugclar s. 142-143. Giiler, a.g.e. s. 27-28. Benzer goriis i¢in bkz. Ozgelik,
a.g.e.s. 110.

566 Koca/Uziilmez, Ozel Hiikiimler s. 904. Karakehya, a.g.e. s. 17. Kabadayi, a.g.e. s.95.

567 Artuk/Gokgen/Yenidiinya, a.g.e. s. 874. Kurt, a.g.e. s. 147.

568 Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suclarimn Genel Degerlendirilmesi s. 407.
569 Ketizmen, a.g.e. s. 110-111.

570 Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 963. Hafizogullar1/Ozen, a.g.e. s. 448-449.

571 Diilger, Bilisim Suglari s. 271
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edilmistir®’?. Buna gore bedeli karsiligi yararlanilan sistem ifadesinden anlasilmasi
gereken internet kafelerde®”® oldugu gibi bir bilisim sisteminin kiralanmasi degil; belli
bir {dicret karsilign bir bilisim sistemi araciligiyla sunulan hizmetlerden
yararlamlmasidir®’4. Kimi yazarlar ise bu gorise katilmamakta; fiziki olarak
ulagilabilen ve manuel olarak girilebilen bilisim sistemlerinin de bu fikra kapsamina
girdigini ve internet kafelerdeki bilgisayarlarin kullanilmasi durumunda da TCK m.

243/2’nin uygulanacagini savunmaktadir®’s.

Internet {izerinden abonelerine iicret karsilig1 hizmet sunan tiim web siteleri bu
kapsamdadir®’6, Aligveris siteleri®’’, farkli tiir ve konuda dokiimanlari elektronik arsiv
formatinda abonelerine sunan web siteleri®’®, iicret karsilig1 video oyunlarina erigim
imkan1 saglayan platformlar®’® bu web sitelerine ornek gosterilebilir. Bu tiir bir bilisim
sistemine ticretini 6deyerek giris hakki elde eden kimsenin giris i¢in gerekli kullanici
ad1 ve sifreyi iigiincii kisilerle paylasmasi ve {igiincii kisilerin sisteme giris yapmasi

halinde sug islenmis olacakt1r5,

Bir kurulug tarafindan farkli amaglarla abonelerin hizmetine sunulan biligim
sistemlerinin de bedeli karsilig1 yararlanilan sistemler igerisinde oldugu doktrinde
ifade edilmistir. Oregin 3. kisilerin akilli telefonlarma ya da e-posta adreslerine
reklam igerikli mesajlar gonderilmesine yarayan sistemler bu kapsamda
degerlendirilebilecektir®®, Kullanicilara belli bir bedel karsihigi sunulan ya da

icerdikleri “kullandigin kadar ode (pay for use)” ozelligi ile abonelerin sadece

572 Akbulut, Bilisim Alaminda Suclar s. 144. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 963. Parlar,
a.g.e. s. 22. Sahbaz, a.g.e. s. 3133. Fazil Giirler, Yargitay Kararlan Isiginda Teknik ve Hukuksal
Yonleriyle Bilisim Alaninda Suglar, Ankara: Yetkin, 2015 s. 129.

573 Madde 2/1-i: “Toplu kullamm saglayici: Kisilere belli bir yerde ve belli bir siire internet ortam
kullanim olanag: saglayan” internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

574 Tezcan/Erdem/Onok, a.g.e. s. 1154-1155. Erdogan, a.g.m. s. 1398. Ekici Sahin/Koruculu, a.g.e. s.
614. Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suclarimn Genel Degerlendirilmesi s.
407. Ketizmen, a.g.e. s. 110. Dogan, a.g.e. s. 229. Parlar/Oztiirk, a.g.e. s. 30-31. Kayaer, a.g.e.s. 111.
Kabadayi, a.g.e. s. 92-93.

575 Diilger, Bilisim Suglan s. 271. Artuk/Gok¢en/Yenidiinya, a.g.e. s. 875. Apaydin, a.gm. s. 270.
Mahmutoglu, a.g.e. s. 863. Ketizmen, a.g.e. s. 111. Yasar/Gokcan/Artug, a.g.e. s. 7299.

576 Diilger, Bilisim Suglari s. 270.

577 Koca/Uziilmez, Ozel Hiikiimler s. 904

578 Karagiilmez, a.g.e. s. 174.

579 Karakehya, a.g.e. s. 17.

580 Tezcan/Erdem/Onok, a.g.e. s. 1155,

581 Diilger, Bilisim Suglar1 s. 270-271.
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kullandiklar1 hizmetlerin bedelini 6dedigi bulut bilisim sistemleri ve sunucular1 da

bedeli karsiliginda yararlanilabilen sistemler olarak degerlendirilebilecektir®®2,

Aglar aracilifiyla gerceklestirilen internet hizmetlerinde yararlanmilmasinin bu
fikranin uygulama alaninda olup olmadigir konusunda da doktrinde goriis ayrilig
vardir. Kimi yazarlar bir ag iizerinden faydalanilabilen internet hizmetine yetkisiz
kisilerce hukuka aykiri olarak erisim saglanmasi halinde TCK m. 163/2583deki
karsiliksiz yararlanma sugunun olusacagini savunmaktadir®®, Bizim de goriislerine
katildigimiz yazarlar ise bedeli karsiligr kullanilabilecek internet aglarina hukuka
aykir1 olarak girilmesinin TCK m. 243/2°de diizenlenen bilisim sistemlerine girme

sugunun daha az cezay1 gerektiren halini olusturacagini ifade etmislerdir>,

Sifreli yayin yapan kuruluglann sagladiklar1 yayinlarin aboneleri tarafindan
izlenebilmesini saglayan “sifre ¢oziicii (decoder)” cihazlarin bilisim sistemi olup
olmadig konusu 765 sayili TCK déneminde tartisilmis°; bu cihazlar bilisim sistemi
olarak kabul edilmemistir®®’. Buna ragmen son yillarda bilisim ve internet
teknolojilerinde yaganan gelismelerle birlikte bu durum degismistir. Zira giiniimiizde
cogunlukla sifreli yayinlar internet aglan ve IP iizerinden yapilmakta; IPTV ve Web
TV gibi farkli tiirde sunucular ile bilgisayarlar, tabletler ve akilli cep telefonlart gibi
farkli cihazlar {izerinden abonelere hizmet sunulmaktadir. Bu gelismelerle birlikte
televizyonlar telekomiinikasyon sebekesi tizerinden aldig1 yayim kullanicilara aktaran
cihazlar olmaktan ¢ikmus; internete baglanabilen ve bilisim sistemlerinin birgok
Ozelligini biinyesinde barindiran cihazlar haline gelmistir. Dolayisiyla sifreli
yayimlarin bilisim sistemleri ve aglan yoluyla yapildigi hallerde®®® bu sifrelerin

kirilarak yayinlarin izlenmesi durumunda TCK m. 243/2’de yer alan diizenleme

582 Turan, Bulut Bilisim s. 262.

583 Madde 163: ““ (2) Telefon hatlarn ile frekanslarindan veya elektromanyetik dalgalarla yapilan sifreli
veya sifresiz yayinlardan sahibinin veya zilyedinin rizasi olmadan yararlanan kisi, alti aydan iki yila
kadar hapis veya adli para cezast ile cezalandirilir.”

584 Artuk/Gokgen/Yenidiinya, a.g.e. s. 875. Dogan, a.g.e. s. 298. Kayaer, a.g.e. s. 111. Zahit
Yilmaz/Ozge Apis, “Karsiliksiz Yararlanma Su¢u (TCK m. 163.)”, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalarn Dergisi, Prof. Dr. Nur Centel’e Armagan, C. 19, S. 2, 2013 s.
1761,1776.

585 Diilger, Bilisim Suclar1s. 270. Soyaslan, Ozel Hiikiimler, s. 666.

586 Tartigmalar hakkinda ayrintil bilgi igin bkz. Yazicioglu, Bilgisayar Suglari s. 217-219.

587 Murat Aydin, “Sifreli Yayinlarin Izinsiz Toplu Gésterimi Su¢ Mudur?”, Yargitay Dergisi, C. 22, S.
4, Ekim 1996, s. 500-503. R. Yilmaz Yazicioglu, “Sifreli Yayinlanin Bilisim Su¢lar Karsisindaki
Konumu”, Yargitay Dergisi, C. 25, S. 1-2, Ocak-Nisan 1999, s. 63-63.

588 Kimi yazarlar ise internet yoluyla yapilan yaymlarin bedeli 6denmeksizin izlenmesi halinde de TCK
m. 163/1°de diizenlenen karsiliksiz yararlanma sugunun olusacagini savunmustur. Tezcan/Erdem/Onok,
a.g.e. s. 1155. Yilmaz/Apis, a.g.e. s. 1760, 1776.
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uygulanacaktir. Bununla birlikte sifreli yayin hizmetinin telefon hatlart veya
frekanslari ile elektromanyetik dalgalar kullanilmak suretiyle saglandigi durumlarda
ise TCK m. 163/2’te diizenlenen karsiliksiz yararlanma sugu olusacaktir®®. Yargitay
da benzer bir tutum sergileyerek verdigi kararlarda telefon frekanslar1 veya
elektromanyetik dalgalar araciligiyla yapilan sifreli yayinlarin hukuka aykin olarak
izlenmesi halinde bilisim sistemine miidahale edilmedigini, karsiliksiz yararlanma
sugunun olusacagin ifade ederken®; sifre ¢6ziicii cihazin internet {izerinden galigtigi
durumlarda karsiliksiz yararlanma sugunun yaninda TCK’nmin 243. ve 244.

maddelerineki suglarin varliginin da tartigilmasi gerektigini ifade etmistir>L.

Otomatlar tarafindan sunulan hizmetlerden bedel 6denmeksizin yararlanilmasi
ise incelemekte oldugumuz sugun degil TCK m. 163’teki karsiliksiz yararlanma
sugunun olusmasina neden olacaktirS92, Bir goriis ise halihazirda bilisim sistemlerinin
otomatlarin teknik 6zelliklerini de biinyelerinde barindirdiklarini ifade etmektedir. Bu
goriise gore bedeli karsiligi kullanilabilen oyun konsollar1 gibi sistemlerinin hukuka
aykir1 olarak kullanilmasi durumunda hem bilisim sistemine girme sucu hem de

karsiliksiz yararlanma sugu olusacaktir>®,

589 Akbulut, Bilisim Alaminda Suclar s. 146-147. Giiler, a.g.e. s. 29. Ozcelik, a.g.e. s. 60-61.

590 “Kanilanin tek yonlii olarak firekanslarla veya elektromanyetik dalgalar araciligiyla yaptig sifreli
yaymin samga ait uydu alicisina (decoder) ulasmasi iizerine gerekli donanim ve yazilim kullanilarak
kartin sifre ¢ozme kabiliyetinin internet ortamindan paylastirilmast suretiyle sifreli yayinlarin santk
araciligiyla baskalar tarafindan sifresiz olarak izlenmesinin saglandigi olayda, katilan tarafindan
kullanmilan bilisim sistemine herhangi bir miidahalede bulunulmadigi anlasildigindan eylemin 5237
sayili TCK 'min 163/2. maddesinde diizenlenen karsiliksiz yararlanma su¢unu olusturdugu gézetilmeden
yazili sekilde hiikiim kurulmasi, Bozmay: gerektirmis, “ Yar. 2. CD. E. 2014/17258, K. 2015/22546, T.
07.12.2015 Aym yonde bkz. Yar. 8. CD, E. 2013/16698, K. 2014/17652, T. 07.07.2014
www.lexpera.com.tr (E. T. 18.12.2021)

591« (D.) sistemine tiye olanlara verilen akilli kartlar, Card Sharing sistemi icerisinde kullanilmadan
ve devre disi birakilarak yayinlar izlenebilmektedir. Akilli kartlarin kontrolii yapmasim saglayan
sifreleme sistemini devre disi birakmak icin, sistem internete baglanmakta ve akilli kartin sagladig
dogrulamay: (....org) internet sitesini kullanarak asmaktadir. Bu sistemde akilli kartlarin yapmasi
gereken kontroller, internet iizerinden saglanan bilgiler sayesinde asilmaktadir. Bahsolunan siteye belli
kullanict adi/sifreler ile baglamlarak bu bilgiler alinabilmektedir... Bedeli karsihiginda izlenmesi
gereken sifreli televizyon yaywnlarimn, sahibinin rizasina aykiri olarak bedelsiz sekilde izlenmesini
saglamak eyleminde TCK'nun 163/2. maddesinde diizenlenen “karsiliksiz yararlanma” sugunun
unsurlarimin olustugu, ancak TCK'nun 44. maddesinde yazili isledigi bir fiil ile birden fazla farkl sugun
olugmasina sebebiyet veren kisi, bunlardan en agir cezay: gerektiren suctan dolayr cezalandwrilir hiikmii
geregince, samigin ey-leminin TCK'nun 243 veya 244. maddelerinde gosterilen su¢u olusturdugunun
belirlenmesi durumunda, eylemin tek oldugu ancak iki farkli sucun olustugu da gozetilip, eyleminin
uydugu maddedeki cezalar ile TCK'nun 163/2. maddesinde yazili cezamn karsilastiriimasi suretiyle
TCK'nun 44. maddesi de gozetilerek sonucuna gére samigin hukuki durumunun belirlenmesi
gerektiginin  gozetilmemesi” Yar. 11. CD, E. 2012/439, K. 2013/16403, T. 11.11.2013
https://legalbank.net (E.T. 18.12.2021)

592 Diilger, Bilisim Suclar1 s. 271. Soyaslan, Ozel Hiikiimler, s. 666. Karagiilmez, a.g.e. s. 204.
Yenidiinya, a.g.e. s. 1040. Erdogan, a.g.m. s.1398. Demircan, a.g.e. s. 79. Cetin, a.g.e. s. 8,16.

593 Ozcelik, a.g.e. s. 59.
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Bilisim sisteminden yararlanmanin bedeli ¢cogunlukla para olsa da bagka tiirlii
bir bedelin belirlenmis olmasi da s6z konusu olabilmektedir. Burada 6nemli olan nokta
sisteme giris yetkisi verilmesi i¢in bir karsihik isteniyor olmasidir®®. Ornegin bir
internet sitesi kullanicilarindan ticret almayip sistemin kullanimi karsiliginda belli
sayida abone getirmelerini isteyebilmektedir. Online yayin hizmeti sunan bir yayinevi
de kitaplarin1 ya da makalelerini yayinladig1 yazarlara bu yaymlar karsilig sistemini
acabilmektedir®®. Bedel hizmet alinmadan dnce ddenebilecegi gibi hizmet sirasinda
ya da sonradan da 6denebilmektedir. Bu durum sugun olusumu agisindan bir fark tegkil

etmemektedird9.

TCK m. 243/2’deki hilkmiin uygulanmasi i¢in bedeli karsiligi faydalanilabilen
bir sisteme girilmesi veya sistemde kalinmasi gerekmektedir. Bunun disinda sisteme
ya da verilere miidahale edilmesi halinde TCK m. 244’te diizenlenen suclar da islenmis
olacaktir. Kimi yazarlar bu durumda iki farkli su¢ olusacagini savunsa®®’ da Yargitay,

kararlarinda sadece TCK m. 244’teki sugun olustuguna hiitkmetmektedir.

2. Agirlastiric1 Nedenler

Calismamiza konu sugun daha fazla cezay1 gerektiren haline iliskin TCK’da bir
diizenleme bulunmamaktadir. Bununla birlikte Terdrle Miicadele Kanunu’nun “teror
amact ile islenen sug¢lar” baslikli 4. maddesinde bilisim sistemine girme sugunun teror
orgiitii faaliyeti gergevesinde islenmesi durumunda terér sugu olarak sayilacagi
diizenlenmistir. Yine ayni kanunun 5. maddesinde “3 ve 4’iincii maddelerde yazili
suglar isleyenler hakkinda ilgili kanunlara gore tayin edilecek hapis cezalart veya
adli para cezalari yart oraminda artirilarak hiikmolunur.” denilerek; teror amaci ile
islenen bilisim sistemine girme sugunun cezasinin artirilacagi diizenlenmistir. Yine
ayn1 maddede bu sekilde cezanin artirilmasi halinde belirlenen cezanin sug igin

maddede dngoriilen ceza list sinirini asabilecegi belirtilmistir.

Terorle Miicadele Kanunu’nun 5. maddesine 2010 yilinda eklenen®% fikrada ise

maddeye sinirlama getirilerek cezanin artirilmasina iliskin hiikiimlerin ¢ocuklar

594 Kayaer, a.g.e. s. 112. Sahbaz, a.g.e. s. 3133. Ozcelik, a.g.e. s. 62. Parlar/Oztiirk, a.g.e. s. 31.

59 Diilger, Bilisim Suglar1 s. 271-272. Akbulut, Bilisim Alaninda Suglar s. 144. Apaydin, a.g.m. s.
272. Erdogan, a.g.m. s. 1397. Karagiilmez, a.g.e. s. 210. Apis, a.g.e. s. 60.

59 Karagiilmez, a.g.e. s. 101. Kayaer, a.g.e. s. 112.

597 Y1ldiz, Bilisim Sistemine Girme s. 246.

598 Resmi Gazete, Terorle Miicadele Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanun https://www.resmigazete.gov.tr/eskiler/2010/07/20100725-1.htm (E.T. 18.12.2021)
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hakkinda uygulanmayacag1 diizenlenmistir. Ozetle bilisim sistemine girme sugunun
18 yasini doldurmus kimseler tarafindan terér amaciyla islenmesi halinde verilecek

olan ceza artirilacaktir®®®.

Terorle Miicadele Kanunu’nda yer alan anilan diizenlemeler haricinde bilisim
sistemine girme sugunun cezasini artiran hallere iliskin ne TCK ne de diger kanunlarda
bir diizenleme bulunmaktadir. Buna ragmen doktrinde su¢un konusuna gore cezanin
artirilabilecegi ifade edilerek kamu kurumlarina ait sistemler ile 6zel kisilere ait bilisim
sistemleri arasinda farkli cezalar1 ongdren bir diizenleme getirilmesi gerektigi
savunulmustur®®, Buna gore kamu kurumlarina ait ya da devletin giivenligi ile ilgili
sistemler gibi bazi sistemlerine karsi sucun islenmesi durumunda cezanin artirilmasina
yonelik bir kanuni diizenleme yapilmalidir®®l. Giivenlik onemleri ile 6zel olarak
koruma altima alinmig bilisim sistemlerine girilmesinin de agirlastirict sebep olarak
diizenlenmesini savunan yazarlar bulunmaktadir%?. Bunun yaninda ikinci fikraya
iliskin aciklamalarmmizi yaparken de degindigimiz gibi; kimi yazarlar da sugun bedeli
karsilig1r yararlanilabilen sistemlere karsi islenmesinin cezayi1 agirlastiran haller

arasinda diizenlenmesinin yerinde olacagini savunmustur®®3,

E. Sucun Netice Sebebiyle Agirlasmis Hali

Belli bir sugun icrasi kapsaminda gerceklestirilen fiilin kastedilen neticeden
daha agir ve farkli bir neticeyi meydana getirmesi halinde netice sebebiyle agirlasmis
su¢ s6z konusu olacaktir. Kanun koyucu burada icra edilmek istenen su¢ bakimindan

kast, ortaya ¢ikan netice bakimindan ise taksirli hareketi aramaktadir®4,

Incelemekte oldugumuz sucu diizenleyen TCK m. 243’{in iiciincii fikrasinda
maddedeki fiilin islenmesi nedeniyle sistemdeki verilerin yok edilmesi veya

degistirilmesi durumunda fail hakkinda alt1 aydan iki yila kadar hapis cezasi verilecegi

599 Diilger, Bilisim Suglar1 s. 277.

600 Erdogan, a.g.m., s.1400. Ketizmen, a.g.e., s.110.

601 Akbulut, Bilisim Alaminda Suglar s. 143. Diilger, Bilisim Suglan s. 275.

602 Diilger, Bilisim Suclari s. 275. Ketizmen, a.g.e. s. 110. Erdogan, a.g.m. s. 1400.

603 Diilger, Bilisim Suclar s. 275. Tezcan/Erdem/Onok, a.g.e. s. 1155. Ozbek/Dogan/Bacaksiz, Ozel
Hiikiimler s. 963. Erdogan, a.g.m. s. 1400. Ihtiyaroglu, a.g.e. s. 422.

604 Koca/Uziilmez, Genel Hiikiimler s. 242-244. Ozen, a.g.e. s. 361-364.
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diizenlenmistir. Bu diizenlemeyi sugun nitelikli hali®®® ya da miinferit bir sug®® olarak
nitelendiren yazarlar bulunmaktadir. Fakat kanun koyucunun madde gerekgesinde8%”
vurguladig1 ve doktrinde ¢ogunlugun da istirak ettigi lizere bu hal sugun neticesi
sebebiyle agirlasmis halidirf%, Kanun koyucu bu fikra ile sugun basit halinden farkli
olarak sistemdeki verilerin tehlikeye girmesini ayrica cezalandirmayi tercih etmistir.

Bu fikra ile korunmak istenen deger sistemdeki verilerin giivenligidir®0°.

Bilisim sistemine girme fiili ile verilerin yok olmasi arasinda nedensellik bagi
olmasi yeterli olup failin neticeyi ayrica istemesine gerek yoktur®. Kanun
gerekgesinde de deginildigi tizere fail, taksirli hareketiyle sistemdeki verilerin
degismesine ya da yok olmasina yol agarsa bu fikrada diizenlenen sug olusacaktir®1!,
Bu fikrada diizenlenen halin meydana gelebilmesi igin fail sisteme girme veya kalma
fitllerini kasten icra etmeli, verileri yok etme veya degismesi neticeleri agisindan
taksirle hareket etmelidir'2, Bir baska ifadeyle fail kasten bilisim sistemine girmeli
ardindan ise taksirli hareketleriyle sistemin igerisindeki verilerin degismesine ya da
yok olmasina yol agmahidir®3, Bu yo6niiyle TCK m. 243/3’1in “gercek netice sebebiyle

agirlasan sug” oldugu soylenebiliré?s,

605 Karakehya, a.g.e. s. 18. Esen, a.g.e. s. 630. Kurt, a.g.e. s. 153. Soyaslan hem “agirlatici sebep” hem
de “neticesi sebebiyle agirlagmis hal” ifadelerini kullannustir. Soyaslan, Ozel Hiikiimler, s. 666.
Erdag, a.g.e. s.282. “TCK m. 243/3 miinferit bir su¢ olarak daha 6zelbir ifadeyle neticesi sebebiyle
agirlasmig bir sug olarak kabul etmek gerekmektedir. Ciinkii cezai miieyyide altina alinan hareket tek
basina tek basina bilisim sistemine girme ve orda kalma degil, bu hareket dolayisiyla sistemde yer alan
bir verinin yok edilmesi ve degistirilmesidir.” Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 961.

807 “Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hdli diizenlenmistir. Birinci fikrada
tamimlanan sug¢un islenmesi nedeniyle sistemin icerdigi verilerin yok olmasi veya degigmesi hdlinde
failin, sugun temel sekline nazaran daha agir ceza ile cezalandwrilmast dngoriillmiistiir. Dikkat
edilmelidir ki, bu hiikmiin uygulanabilmesi icin, failin verileri yok etmek veya degistirmek kastiyla
hareket etmemesi gerekir.” Tiirk Ceza Kanunu Madde Gerekgeleri www.lexpera.com.tr (E. T.
19.12.2021)

608 Akbulut, Bilisim Alaminda Suclar, s. 148-149. Diilger, Bilisim Suclar s. 276. Tezcan/Erdem/Onok,
a.g.e s. 1154. Artuk/Gokgen/Yenidiinya, a.g.e. s. 877. Soyaslan, Ozel Hiikiimler, s. 666.
Yasar/Gokcan/Artug, a.g.e. s. 7297. Ozgelik, a.g.e. s. 111-112. Dogan, a.g.e. s. 298. Giiler, a.g.e. s. 30.
Kurt, a.g.e. s. 152. Erdogan, a.g.m. s. 1402. Meran, a.g.e. s. 566. Sahbaz, a.g.e. s. 3133.

609 K oca/Uziilmez, Ozel Hiikiimler s. 896.

610 Akbulut, Bilisim Alaminda Suglar, s. 149. Yildiz, Bilisim Sistemine Girme s. 247.
Hafizogullary/Ozen, Topluma Kars1 Suclar s. 449.

611 Koca/Uziilmez, Ozel Hiikiimler s. 905.

612 Diilger, Bilisim Suclari s. 268. Apis, a.g.e. s. 65. Ozgelik, a.g.e. s. 112. Sahbaz, a.g.e. s. 3133.

613 Diilger, Bilisim Suglari s. 291. Ozgelik, a.g.e. s. 77. A Apaydin, a.g.m. s. 277-278.

614 Failin kastedilenden daha agir bir neticeye sebep olmasi halinde gergek; failin istedigi neticenin
yaninda bagska bir neticeye sebep olmasi halinde ise gergek olmayan neticesi sebebiyle agirlasmis sug
s6z konusu olacaktir. Veli Ozer Ozbek, “Neticesi Sebebiyle Agirlasmus Suclar”, Ceza Hukuku Dergisi,
C.2,8S. 4, Agustos 2007 s. 228.

615 Koca/Uziilmez, Ozel Hiikiimler s. 905. Kayaer, a.g.e. s. 116. Kurt, a.g.e. s. 159.
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Failin sistemdeki verileri degistirmek ya da yok etmek kastiyla hareket etmesi
halinde ise TCK m. 244/2516°de diizenlenen “verilerin yok edilmesi veya degistirilmesi
sugu” olusacaktir®?’. Bununla birlikte kimi yazarlar iki diizenlemeye birden kanunda
yer verilmesinin uygulamada karisikliklara yol agabilecegini ifade etmislerdir. Bu
yazarlara gore muhtemel karisikliklarin 6niine gecilebilmesi i¢in TCK’ nin 243. ve 244.
maddeleri tek madde olarak diizenlenmeli; bilisim sistemine girme fiili sugun basit

hali, diger fiiller ise sugun nitelikli halleri olarak diizenlenmelidir®28.

Birinci fikradaki hareketlerin se¢imlik olmasina paralel olarak; su¢un neticesi
sebebiyle agirlasan halinin ortaya ¢ikabilmesi i¢in de neticeler se¢imlik olarak
diizenlemistir. Failin icra edecegi fiil sebebiyle verilerin “yok edilmesi” veya

“degismesi” neticelerinden birinin ortaya ¢ikmasi su¢un olusumu i¢in yeterli

olacakt1r%19.

Madde metninde gegen ve bu fikradaki halin konusu olan veri ifadesinin
kanunda bir tanimi1 yapilmamus olsa da kanun gerekgesinde®? sistemde bulunan soyut
ve sayisal tiim bilesenlerin kavramin kapsami i¢erisinde bulundugu ifade edilmektedir.
Buradan yola ¢ikilarak kanun koyucunun veri kavramini teknik anlaminin 6tesinde

oldukea genis yorumlandigi s6ylenebilecektirt?l,

Su¢ sebebiyle degisen ya da yok olan veriler sistemin temel isleyisinde 6nemli
bir yer tutan yazilima iliskin veriler olabilecegi gibi sistem isleyisini etkilemeyen,
ikincil 6nemde de olabilirler®?2, Bu durum kimi yazarlarca elestirilmis; sistem ve
kullanicilar i¢in daha fazla 6nem arz eden verilerle diger veriler arasinda bir ayrim

yapilmasi gerektigi belirtilmistir®?3, Bir goriis ise verilerin 6nemine iliskin bir ayrimin

616 Madde 244: “(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis
cezast ile cezalandirilir.” Tiirk Ceza Kanunu

617 Akbulut, Bilisim Alaminda Suglar, s. 149. Yildiz, Bilisim Sistemine Girme s. 247.
Hafizogullar/Ozen, Topluma Kars1 Suglar s. 449. Yasar/Gokcan/Artug, a.g.e. s. 7302. Yenidiinya,
a.g.e. s. 1035. Erdag a.g.e. s. 284. Ekici Sahin/Koruculu, a.g.e. s. 617. Giiler, a.g.e. s. 30. Ketizmen,
a.g.e.s. 111. Tasdemir, a.g.e. s. 262. Erdag, a.g.e. s. 284.

618 Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 962.

619 Diilger, Bilisim Suglar s. 267. Yildiz, Bilisim Sistemine Girme s. 246. Giil, a.g.e. s. 5.109.
Parlar/Oztiirk, a.g.e. s. 32.

620 “Sistem icindeki biitiin soyut unsurlar, fikrada gegen ‘veri’ teriminin kapsamindadir” Tiirk Ceza
Kanunu Madde Gerekgeleri www.lexpera.com.tr (E. T. 19.12.2021)

621 Ozcelik, a.g.e. s. 63.

622 Koca/Uziilmez, Ozel Hiikiimler s. 905. Tezcan/Erdem/Onok, a.g.e. s. 1154. Yildiz, Bilisim
Sistemine Girme s. 246-247. Ekici Sahin/Koruculu, a.g.e. s. 617-618.

623 Karagiilmez, a.g.e. s. 232.
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normatif olarak yapilmasinin miimkiin olmadigini; hakimin TCK m. 61’in uygulamasi

sirasinda bu durumu dikkate almasinin daha yerinde olacagini ifade etmistir624,

TCK m. 243/3 ile adeta TCK m. 244/2’de diizenlenen “verilerin yok edilmesi
veya degistirilmesi” sugunun taksirli halinin diizenlendigi 6ne siiriilmiistiir. Bunun
yaninda TCK m. 244/1°de diizenlenen “bilisim sisteminin isleyisinin engelleme veya
bozma” sugunun taksirle islenmesi hali i¢in herhangi bir diizenleme yapilmamistir.
Buradan yola ¢ikan bir goriise gore kanunun mevcut halinde ancak biligsim sisteminin
isleyisini etkilemeyecek veri ve yazilimlarin zarar gérmesi veya degismesi halinde

TCK m. 243/3 uygulanabilecektirt?s,

Bedeli karsilig1 yararlanilabilen bir bilisim sistemine girilmesi sonucu
sistemdeki verilerin zarar gormesi ya da degismesi halinde de yine tigiincii fikra hitkmii
uygulanacaktir. Zira kanun netice sebebiyle agirlagmis halin uygulanmasinda ikinci

fikraya bir istisna tanimamigtir®26.

V. SUCLARIN BiRLESMESI VE ISTIRAK

A. Suclarin Birlesmesi

Ceza hukukunda kural islenen sug¢ sayisinca ceza verilmesi sonucunu doguran
gercek ictima kurallarinin uygulanmasidir. Bu durumun istisnalart ise kanunla
belirlenen hallerde ortaya ¢ikan ve birden fazla sug karsiliginda tek bir ceza verilmesi

sonucunu doguran bilesik sug, zincirleme sug ve fikri igtima halleridir®?’,

Secimlik hareketli suglarda kanunda gosterilen hareketlerden birinin yapilmig
olmasi sucun olusmasi icin yeterli olup diger hareketlerin yapilmasina ihtiyag
duyulmamaktadir. Bununla birlikte secimlik hareketlerin tamaminin veya birka¢inin
beraber yapilmasi halinde de yine tek bir sug¢ olusacak ve igtima kurallar
uygulanmayacaktir®?8, O halde bir bilisim sistemine girilmesi ve sistemde kalinmaya

devam edilmesi halinde tek bir sugun olusmasi s6z konusu olacak; faile yalnizca bir

624 Diilger, Bilisim Suclar1 s. 268-269.

625 Ozcelik, a.g.e. s. 63-64.

626 Akbulut, Bilisim Alaminda Suclar, s. 149. Koca/Uziilmez, Ozel Hiikiimler s. 905.
Tezcan/Erdem/Onok, a.g.e. s. 1154. Hafizogullar/Ozen, Topluma Kars1 Suglar s. 449. Ozgelik, a.g.e.
s. 124-125.

627 Koca/Uziilmez, Genel Hiikiimler s. 505-506. Demirbas, a.g.e. s. 566.

628 Donmezer/Erman, a.g.e., s. 86. Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 225.
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ceza verilecektir. 243. maddenin ig¢iincli fikrasinda diizenlenen netice sebebiyle
agirlagan halin gerc¢eklesmesi durumunda da iki ayn ceza verilmesi s6z konusu

olmayip sadece tglincii fikrada belirtilen ceza verilecektir®?,

Hedef sisteme ait bir sekilde girildikten sonra sistemin igerisindeki yine bilisim
sistemi vasfi tasiyan boliimlere girilmesi halinde de tek bir su¢ olusacaktir. Her ne
kadar ayrik fillerin konusunun farkli oldugu diisiiniilebilecek olsa da burada tek bir sug
isleme karar1 ve fiil mevcuttur. Ornegin bir kimsenin kisisel bilgisayarina rizas1 disinda
giren fail, bu bilgisayarda bulunan e-posta hesabina ya da farkli klasorlere girdigi

takdirde tek bir bilisim sistemine girme sugu islenmis olacaktirf0,

Bir sugun bir bagka su¢un agirlastirict nedeni ya da unsuru olarak diizenlenmesi
durumunda bilesik su¢ meydana gelecektir. TCK m. 42’ye gbre bu durumda tek bir
su¢ meydana geleceginden igtima hiikiimleri uygulanmayacaktir®3!. Biligim sisteminin
kullanilmas1 yoluyla hirsizlik (TCK m. 142/2-¢) ve bilisim sisteminin ara¢ olarak
kullanilmasi yoluyla dolandiricilik (TCK m. 158/1-f) suglarinda bilisim sisteminin
kullanimi nitelikli hal olarak diizenlenmistir. Bu suglarin islenme karar1 kapsaminda
bilisim sistemine hukuka aykir1 sekilde girilmesi halinde bilesik sugun varligi s6z
konusu olacagindan TCK m. 243 geregince ceza verilmeyecektir®®2, Yargitay da
verdigi kararlarda bir biitiin halinde bilisim sisteminin ara¢ olarak kullamlmas1 yoluyla
hirsizlik ya da dolandiricilik suglarinin olugsmasi durumunda ayrica TCK m. 243’ten

dolayi ceza verilmemesi gerektigine hiikkmetmistir®33,

Bir sug isleme kararinin icrasi kapsaminda bir kisiye karsi farkli zamanlarda ayn
sucun islenmesi durumunda zincirleme su¢ meydana gelecektir. Ayni sugun birden

fazla kisiye karsi tek bir fiille islenmesi®®* halinde de yine zincirleme sug

629 Y1ldiz, Bilisim Sistemine Girme s. 247-248.

630 Ozgelik, a.g.e. s. 125.

631 Koca/Uziilmez, Genel Hiikiimler s. 553. Demirbas, a.g.e. s. 570.

632 Tezcan/Erdem/Onok, a.g.e. s. 1160-1161. Mahmutoglu, a.g.e. s. 864. Ekici Sahin/Koruculu, a.g.e.
s.619. Kayaer, a.g.e.s. 121-122. Giil, a.g.e.s.113. Semiz, a.g.e. s. 74. Ihtiyaroglu, a.g.e. s. 432.

633 “Samgin, miistekiye ait banka hesabindan internet bankaciligi yolu ile tanik ... adina kaytlh hesaba
1.000,00 TL EFT islemi gerceklestirip akabinde bankamatikten kart ile, transfer ettigi parayr ¢cekme
biciminde gerceklesen eyleminin bir biitiin halinde hirsizlik sucunu olusturdugu gozetilmeden, sanigin
cezalandirilma olanagr bulunmayan 5237 sayili TCK'nin 243/1. maddesi uyarinca yazili sekilde
mahkimiyetine karar verilmesi...bozmayt gerektirmis...” Yar. 17. CD, E. 2016/10724, K. 2018/12290,
T. 10.10.2018 Ayn1 yonde bkz. Yar. 13. CD, E. 2012/13503, K. 2014/16411, T. 06.05.2014; Yar. 13.
CD, E. 2014/2924, K. 2014/36282, T. 18.12.2014; Yar. 13. CD, E. 2014/23539, K. 2015/8515, T.
06.05.2015 https://legalbank.net (E.T. 21.12.2021)

634 Tek bir fille ayn1 sugun birden fazla kisiye karsi islenmesi doktrinde “aym neviden fikri ictima”
olarak da adlandirilmaktadir. Demirbas, a.g.e. s. 589-590. Akbulut, Genel Hiikiimler s. 898. Diilger,
Genel Hiikiimler s. 777. Ozgelik, a.g.e. s. 127.
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olusacaktir®®, Bu durumda islenen sug sayisina bakilmaksizin tek bir ceza
ongoriilecek; bu ceza ise sug i¢cin TCK’da belirlenen cezanin dortte birinden dortte

ligtine kadar artinlmus hali olacaktir63,

Biligim sistemine girme su¢u bakimindan da TCK m. 43’teki sartlarin olusmasi
halinde zincirleme suga iligkin hiikiimler uygulanacaktir. Bir bilisim korsaninin belli
araliklarla ayni sisteme defalarca girmesi durumu zincirleme suca ornek olarak
gosterilebilir®®’. Failin ayni su¢ isleme kararinin kapsamina giremeyecek derecede
uzun araliklarla bir sisteme girmesi halinde ise zincirleme suga iliskin hiikiimlerin
uygulanmasimn miimkiin olmayacag yazarlarca ifade edilmistir538. Bir goriis ise siire
konusunda net bir kriter getirmenin saglikli olmadigini ifade ederek failin sisteme
tekrar girebilmek olusturdugu arka kapilari kullanarak farkli zamanlarda sisteme

girdigi hallerde de zincirleme sugun s6z konusu olabilecegini savunmustur3.

Neticenin taksirle gergeklesmis olmasi durumunda incelemekte oldugumuz
sugun netice sebebiyle agirlasmis haline de zincirleme suc¢ hiikiimleri
uygulanacakt1r®4, Her ne kadar biz bu goriise katilmasak da kimi yazarlar tek bir fiille
birden fazla bilisim sistemine girmenin miimkiin olamayacag1 gerekcesiyle TCK m.

43/2’nin bu sug i¢in uygulanmasinin miimkiin olmadigini ifade etmektedir®4L,

Farkli neviden fikri igtimanin diizenlendigi TCK m. 44’e gore tek bir fiille birden
¢ok sugun islenmis olmasi durumunda faile yalnizca kanunda daha agir ceza 6ngoriilen
suctan dolay1 ceza verilecektir®*2. Farkli suglar ifadesinden TCK’nin farkli maddeleri
kastedilmemekte; aym maddede diizenlenen farkli suglarin beraber igslenmesi halinde

de fikri i¢tima miimkiin olmaktadirb43,

Bilisim sucu olarak simflandirilan suglarin islenebilmesi i¢in ¢ogunlukla ilk

olarak su¢ konusu bilisim sistemine girilmesi gerekmektedir®4. Bu durumda

635 Donmezer/Erman, a.g.e., s. 658-659. Koca/Uziilmez, Genel Hiikiimler s. 517-518. icel, Ceza
Hukuku Genel Hiikiimler, s. 596-597. Akbulut, Genel Hiikiimler s.874.

636 Demirbas, a.g.e. s. 572.

637 Y1ldiz, Bilisim Sistemine Girme s. 248. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 966. Soyaslan,
Ozel Hiikiimler, s. 665. Kayaer, a.g.e. s. 119.

638 Diilger, Bilisim Suclari s. 302 Erdogan, a.g.m. s.1417. Giiler, a.g.e. s. 32-33.

639 Ozcelik, a.g.e. s. 126.

640 Akbulut, Bilisim Alamnda Suglar, s. 152.

641 Yagar/Gokcan/Artug, a.g.e. s. 7301.

842 Donmezer/Erman, a.g.e., S. 681-687. Koca/Uziilmez, Genel Hiikiimler s. 532. I¢el, Ceza Hukuku
Genel Hiikiimler, s. 579.

643 Diilger, Genel Hiikiimler s. 782-783.

644 Diilger, Bilisim Suglari s. 302. Soyaslan, Ozel Hiikiimler, s. 665.
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incelemekte oldugumuz sug¢ diger bilisim suglarinin iglenebilmesi amaciyla bir arag
(ge¢itt%%) sug olarak karsimiza ¢ikmakta ve bu suglar arasindaki igtima iliskisinin nasil

olacag sorusu akillara gelmektedir.

Kimi yazarlar amag sug-arag sug iligkisini bulundugu durumlarda suglarin icra
hareketler ortiisiiyorsa fikri i¢tima; suglara sebebiyet veren fiiller farkli ise gercek
ictima kurallarinin uygulanacagini ifade etmistir®6. Bu kapsamda bir bagkasinin
bilisim sistemine giren failin sistemde kalmaya devam ederek magdurun o&zel
yazigsmalarimt ya da fotograflarim goérmesi durumunda fikri ictima hiikiimleri
uygulanacaktir. Bir bagka ifadeyle bilisim sistemine girme sucundan degil sadece
haberlesmenin gizliligini ihlal (TCK m. 132) ve 6zel hayatin gizliligini ihlal (TCK m.
134) suclarindan ceza verilecektir. Ote yandan fail sisteme girdikten sonra sistem
sahibine ait verileri kendisine ait bir harici depolama aygitina kaydediyorsa burada
gergek igtima hiiktimleri uygulanacak; bilisim sistemine girme ve kisisel verilerin ele
gecirilmesi (TCK m. 136) suglar i¢in ayr1 ayr ceza verilecektir®’. Kimi yazarlar ise
ikinci durumda her ne kadar bu iki sugu olusturan fiiller ortiismese de verileri ele
gegirme sugunun bilisim sistemine girme sug¢undaki haksizlik igcerigini de kapsadigim
ifade ederek; yalnizca verileri ele gecirme su¢undan dolay1 ceza verilmesi gerektigini
ifade etmislerdir®®, Bir goris ise bilisim sistemine girme sugunun baska bir sugun arag
sucu olarak islenmesi halinde; bilisim sistemine girme sugunun diger ve daha agir
sugun Igerisinde eridigini ve sadece amag¢ su¢ igin ceza verilmesi gerektigini
savunmaktadir®*®, Kimi yazarlar ise bilisim sistemine girme suguyla birlikte kisisel
verilerin ele gegirilmesi ve kaydedilmesinin yani sira haberlesmenin ya da 6zel hayatin
gizliliginin ihlal edilmesi durumlarinda da iki ayr fiilin s6z konusu oldugunu ifade
etmektedir®®, Bu yazarlara gore gergek ictima kurallar1 uygulanmali ve fail her sug

bakimindan ayrica cezalandirilmalidir®%l.

645 Donmezer/Erman’a gore fail ve magdurun aym olmasi, failin hareketinin hafiften agira dogru giden
bir siire¢ izlemesi, hareketlerin aynm hukuki menfaate yonelik olmast, iki sugun neticesinin ayn harekete
nedensellik bagi ile baglanmasi ve failin hareketi kasten yapmis olmast halinde gegitli sug¢ olusacaktir.
Bu durumda fail sadece daha agir cezay1 gerektiren sugtan sorumlu tutulacaktir. Dénmezer/Erman,
a.g.e., s. 649-650.

646 Koca/Uziilmez, Ozel Hiikiimler s. 906. Ozcelik, a.g.e. s. 134,140.

647, Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 966. Kayaer, a.g.e. s. 119-120.

648 Tezcan/Erdem/Onok, a.g.e. s. 1161.

649 Artuk/Gokgen/Yenidiinya, a.g.e. s. 878. Yenidiinya, a.g.e. 5.1039. Yasar/Gokcan/Artug, a.g.e. .
7301. Taskin, a.g.e. s. 34. Tasdemir, a.g.e. s. 261. Sahbaz, a.g.e. s. 3131. Parlar, a.g.e. s. 21.

650 Tezcan/Erdem/Onok, a.g.e. s. 1161.

651 Y1ldiz, Bilisim Sistemine Girme s. 249. Soyaslan, Ozel Hiikiimler, s. 665.
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Yargitay ise verdigi kararlarda failin bilisim sistemine girmenin yaninda farkl
suglarin icrasina yonelik filleri de icra etmesi halinde kanuni sartlari olusan tiim suglar
bakimindan ayr1 ayr cezalandirilmasi gerektigine hiikkmederek gegit su¢ ya da fikri
ictimaya dayah yaklasimlar1 benimsemedigini gdstermistir®2, Ozellikle bir kimsenin
bilisim sistemine girilerek bu sistem iizerinden bagka kisilere karsi dolandiricilik
sugunun islenmesi durumunda yiiksek mahkemenin faili hem bilisim sistemine girme
hem de bilisim sisteminin ara¢ olarak kullanilmasi suretiyle dolandiricilik suglarindan

dolay1 cezalandirdigi goriilmektedir®2.

Biz de Yargitayca da benimsenen ilk goriise katilmakta ve ¢alismamiza konu
sucun bir baska sucun islenmesi igin arag su¢ olarak icra edilmesi halinde fillerin
ortiisiip Ortlismediginin degerlendirilmesi gerektigini savunmaktayiz. Sayet iki sugun
islendigi fiiller birbiriyle ortiisiiyorsa TCK m. 44 uygulanmali ve yalnizca amag sug
icin faile ceza verilmelidir. Failin ara¢ ve amac¢ sucu farkli fillerle icra etmesi

durumunda ise gergek igtima uygulanarak iki sug i¢in de ayrica ceza verilmelidir.

Suglarin birlesmesi baghgi altinda TCK m. 244°te diizenlenen “sistemi

engelleme, bozma, verileri yok etme veya degistirme” suglarina 6zellikle deginilmesi

652 “Samk hakkinda diizenlenen iddianamede; samgn, magdura ait facebook ve telefon hesaplarmna
rizast disinda girerek bilisim sistemine girme, magdurun orijinal fotograflar: ile birlikte ¢iplaklik iceren
fotograflar magdura aitmis gibi internette paylasarak goriintii veya seslerin ifsa edilmesi suretiyle ozel
hayatin gizliligini ihlal suglarim isledigi iddia edilmis olup, saniga yiiklenen farkli eylemlerden dolay
ayri ayrt hiikiim kurulmasi gerektigi, TCK 'min 44/1. madde ve fikrasindaki fikri ictima kosullarimn
bulunmadigi gézetilmeden, ‘bilisim sistemlerine girme ve ozel hayatin gizliligini ihlal suglarinin sabit
olmakla birlikte tek bir eylem ile icra edildiginden TCK'nin 44. maddesinin bu suglar yoniinden tatbik
edilmesine’ bicimindeki yasal ve yeterli olmayan gerekgelerle yazili sekilde goriintii veya seslerin ifsa
edilmesi suretiyle dzel hayatin gizliligini ihlal su¢undan mahkumiyet hiikmii kurulmasi,” Yar. 12. CD,
E.2018/8261,K.2019/6852, T.29.05.2019 Ayn1 yonde bkz. Yar. 4. CD, E. 2014/2222, K. 2015/24755,
T. 18.03.2015; Yar. 12. CD, E. 2014/15082, K. 2015/1624, T. 02.02.2015 https://legalbank.net (E.T.
21.12.2021)

653 “Samigin kendisine baska bir hesaptan para gelecegini soyleyerek sikayetci A.. T.. den akrabas A..
T..’e ait olan ve emaneten kullanmakta oldugu bankamatik kartim aldigi, daha sonra 15.03.2007
tarihinde sikayet¢i S.. K..’a ait MSN hesabina hukuka aykirt olarak girerek bu kisiye ait arkadas
listesinde bulunan sikayetgi S.. H.. ile yazisma yaptigi, bu yazismada kendisini asil hesap sahibi olan
S.. K.. gibi takdim ederek para istedigi, sikayetci S.."1n da bir arkadasi vasitaswla, samgin belirtmis
oldugu A.. T.. e ait bankamatik kartina 250 TL para gonderdigi, samgin bu suretle sikayet¢i S.."1
yaniltarak haksiz menfaat temin ettigi, Ayni sekilde 21.03.2007 tarihinde bu defa sikayet¢gi L.. K.. ’nin
MSN hesabina hukuka aykir: sekilde girerek birlikte is yaptigit magdur A.. S.. dan 10.000 TL para talep
ettigi, magdur A.."in para temin etme cihetine gittigi, ancak samgin yazigsmalardaki iislubu ve israr
tizerine giiphelenen magdur A.."wn sikayet¢i L..’1 aramasi iizerine durumun anlagiidigi ve eylemin
tesebbiis asamasinda kaldigi, bu suretle samgin magdur A..’1 yamiltarak haksiz menfaat temin etmeye
tesebbiis ettigi kabul olunan olayda;, Samigin magdurlar S.. ve A..’a yénelik eylemlerinin nitelikli
dolandiricilik, magdurlar L.. ve S..’a yonelik eylemlerinin ise bilisim sistemine girme suglarim
olusturduguna yonelik kabulde bir isabetsizlik goriilmemistir. ” Yar. 23. CD, E. 2015/3995, K.
2015/6595, T. 16.11.2015 Ayn1 yonde bkz. Yar. 15. CD, E. 2013/74, K. 2014/14216, T. 09.09.2014;
Yar. 15. CE, E. 2015/11595, K. 2015/28323, T. 09.09.2015; Yar. 15. CD, E. 2016/2793, K. 2016/7012,
T. 22.09.2016 https://legalbank.net (E.T. 21.12.2021)
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yerinde olacaktir. Her ne kadar bu suglarin bilisim sistemine girilmeksizin iglenmesi
miimkiin olsa da ¢ogunlukla bilisim sistemine girilerek islendikleri goriilmektedir.
TCK m. 244’te diizenlenmis olan suclar ile bilisim sistemine girme sugu s6z konusu
oldugunda fikri igtima uygulanip uygulanmayacagi konusunda doktrinde fikir

ayriliklar1 bulunmaktadir.

Kimi yazarlar bilisim sistemine girme ve sistemde kalma eyleminin TCK m.
244°teki suglarin unsuru haline geldigini ifade ederek sadece TCK m. 244 geregince
ceza verilmesini gerektigini savunmustur®®. Bilisim sistemine girme sugunun
islenmesinde icra edilen fiil ile TCK’nin 244. maddesindeki suclarin fiillerinin
oOrtiistiiglinii savunan goriise gore ise bu iki madde arasinda fikri i¢tima iligkisi
bulunmaktadir. O halde failin sadece sistemi engelleme, bozma, verileri yok etme veya
degistirme suglarindan cezalandirilmasi gerekmektedir%. Bir goriis ise failin kastinin
esas alinmasi gerektigini ifade etmis; TCK m. 244’te diizenlenen eylemler bakimindan
kastla hareket eden failin bilisim sistemine girse dahi bu eyleminden dolayr TCK m.
243’ten dolay1 cezalandirilmamasi gerektigini savunmustur®®, Kimi yazarlar ise
suclara sebep olan fiiller farkli olmasina ragmen korunan hukuki menfaatin ortak
olmasinin iki diizenleme arasinda asli norm-tali norm iliskisi kurdugunu ifade
etmiglerdir. Bu durumda yapilmasi gereken TCK m. 44 geregince fikri igtima
uygulanarak failin TCK m. 244 geregince cezalandirilmasidir®’. Bir baska goriis ise
bu durumda iki ayr sugun bulundugu ifade ederek gergek igtima uygulanarak faile iki

suctan dolay iki farkli ceza verilmesi gerektigini ifade etmistir®°8,

Kimi yazarlar ise TCK m. 244°teki eylemlerin islenmesi i¢in bilisim sistemine
girilmesinin bir zorunluluk olmasi durumunda fikri i¢tima, boyle bir zorunlulugun
bulunmamast halinde ise gergek igtima uygulanmasi gerektigini savunmustur®®. Bizce
de bu goriis isabetlidir. Somut olaya bakildiginda failin TCK m. 244’teki sucglan
islemesi icin bilisim sistemine girme sucunu da islemesi gerekiyorsa fikri ictima
uygulanmali ve faile yalnizca TCK m. 244’teki ilgili hiikkiimden ceza verilmelidir.

Bununla birlikte fail, TCK m. 244’teki sucu islemesi i¢in bilisim sistemine girmesi

654 Dogan, a.g.e. s. 300. Karagiilmez, a.g.e. s. 241.

655 Koca/Uziilmez, Ozel Hiikiimler s. 906. Yasar/Gokcan/Artug, a.g.e. s. 7301. Giiler, a.g.e. s. 33-34.
65 ()zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 966. Tezcan/Erdem/Onok, a.g.e. s. 1160. Giil, a.g.e. s.
112-113.

657 Y1ldiz, Bilisim Sistemine Girme s. 248.

658 Meran, a.g.e. s. 588.

659 Ozgelik, a.g.e. s. 138-139. Kayaer, a.g.e. s. 120-121.
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gerekmedigi halde ayrica sisteme girme ve kalma fiillerini de icra ediyorsa gergek
igtima s6z konusu olacaktir. Bu halde faile TCK m. 243 m. 244 geregince iki ayri ceza

verilecektir.

Yargitayin ise bu konudaki kararlar1 arasinda farklilik oldugu goriilmektedir.
Yiiksek mahkeme kimi kararlarinda TCK m. 244’teki suclarin islenmesi halinde
bilisim sistemine girilmis olsa bile sadece anilan madde geregince ceza verilmesine
hiikmederken®6? kimi kararlarinda ise faile ayrica TCK m. 243 geregince de ceza

verilmesine karar vermistir561,

TCK m. 243 ile TCK m. 244 arasindaki uygulamada ortaya ¢ikan karnsikligin
giderilmesi i¢in doktrinde bu suclarin tek madde olarak diizenlenmesi gerektigi ifade
edilmistir. Bu goriisteki yazarlara gore bilisim sistemine girme eylemi sugun temel
sekli, diger haller ise nitelikli hal olarak diizenlenirse uygulamada ortaya ¢ikan

karigikligin da 6niine gegilecektir62,

Bu baslik altinda son olarak 2016 yilinda TCK’ya eklenen 245A maddesi ile
diizenlenen “yasak cihaz veya programlar” suguna deginilmesi yerinde olacaktir.
Kanun koyucu bu madde ile bilisim suglan ile bilisim sistemlerinin kullanilmasi
yoluyla islenen suglarin icra edilebilmesi i¢in olusturulan cihazlar, bilgisayar
programlan, sifreler ve benzeri giivenlik kodlarinin yapilmasi veya olusturulmasinin
Oniline gegmek istemis; bunlar1 bulunduran, bagka kisilere veren, satin alan, satan,
satisa arz eden, kabul eden, nakil veya sevk eden, ithal eden veya iireten kisilerin

cezalandinlacagim diizenlemistir.

660 “Magdura ait elektronik postaya bagl facebook hesabimn sifresini ele gegirerek bu adrese giren,
yvazigmalar yapan ve sifreyi degistirmek suretiyle magdurun anilan hesaba erisimini engelleyen sanigin
eyleminin, TCK.nun 244/2. maddesinde diizenlenen sucu olusturacagi gozetilmeden eksik ceza tayini,”
Yar. 8. CD, E. 2015/9713, K. 2016/1868, T. 18.02.2016 Ayn1 yonde bkz. Yar. 4. CD, E. 2013/19106,
K. 2014/14018, T. 28.04.2014; Yar. 8. CE, E. 018/11204, K. 2020/9307, T. 10.02.2020; Yar. 12. CD,
E.2016/10818, K. 2017/7390, T. 11.10.2017; Yar. 15. CD, E. 2017/31912, K. 2018/2652, T. 17.04.2018
https://legalbank.net (E.T. 21.12.2021)

661 “Samigin katilan ...'in hesaplannin sifresini ele gegirip, ardindan sifreleri degistirmesi seklindeki
eylemi ile sikayet¢i ...'dan para istemesi eyleminin iki ayri sucu olusturmast karsisinda;, TCK'nin 44.
maddesinin uygulanma imkaninin bulunmadigu, ... tebilgnamedeki TCK'nin 243/1 maddesi geregince
bozma isteyen diisiinceye istirik edilmemis olup, samigin katilan ..."in e posta adresinin ve facebook
hesabinmin sifresini kirmasi, ardindan da sifreyi degistirmesi seklindeki eyleminden dolayr TCK'nin
244/2 maddesinde diizenlenen bilisim sistemindeki verileri bozma yoketme, erisilmez kilma, sisteme veri
yerlestirme su¢undan da mahkumiyet karari verilmesi gerekirken yazili sekilde hiikiim kurulmasi” Yar.
15. CD, E. 2017/31912, K. 2018/2652, T. 17.04.2018 Ayni y6nde bkz. Yar. 4. CD, E. 2013/19106, K.
2014/14018, T. 28.04.2014; Yar. 8. CD, E. 2016/104, K. 2016/7753, T. 13.06.2016 www.lexpera.com.tr
(E. T.21.12.2021)

662 (zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 966.
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TCK m. 245A’da diizenlenen sug, bilisim sistemlerine girme sucu basta olmak
iizere bilisim suglarimin islenmesine zemin hazirlamak amaciyla icra edilmektedir.
Bilisim sistemine girme sugunu islemek i¢in yasak cihaz veya programlar iireten ya da
satin alan failin bu cihaz ya da programlama bilisim sistemine girme su¢unu islemesi
halinde gercek ictima uygulanacaktir. Yani faile TCK m. 243 ve TK m. 245A
geregince iki ayr1 ceza verilecektirf®3, Benzer sekilde FSEK’in “teknolojik onlemleri
etkisiz kilma” bashikli 72. maddesi ile de TCK m. 245A benzeri bir diizenleme
yapilmistir. Buradaki sugun bilisim sistemine girme sugunun hazirlik hareketi olarak
islenmesi durumunda da gercek i¢tima uygulanacak ve her iki su¢ yoniinden de faile

ceza verilecektirs64,

B. Istirak

Tek bir kimsenin igleyebilecegi bir sugun birden fazla kisi tarafindan 6nceden is
birligi yapilmak suretiyle birlikte suc¢ isleme kararn kapsaminda islenmesi halinde
istirak so6z konusu olmakta; bu sekilde islenen suclara ise “istirak halinde suclar”
denilmektedir®®. TCK’da suga istirak kavrami faillik ve serikligi kapsayan bir tist

kavram olarak kabul edilmektedir6®s.

Sugun birden fazla fail tarafindan beraber islenmesi; faillerin sugun kanuni
taniminda bulunan fiil Gizerinde ortaklasa hakimiyet kurmalar1 durumunda bu kisilere
miisterek fail denmektedir®®’. Bir sugun islenmesinde baska bir kimsenin arag olarak
kullanilmasi halinde ise dolayli faillik s6z konusu olacaktirf®®. Failin su¢ islemeye
azmettirilmesi yahut faile su¢ isleme kararinda ve kararin icrasinda yardim edilmesi
ise seriklik kapsaminda degerlendirilmektedir. Bu durumda azmettiren ve yardim

edenler fail olarak kabul edilmeseler de cezalandirilabileceklerdir®®®.

663 Akbulut, Bilisim Alaninda Suglar, s. 153. Eylem Aksoy Retornaz, “Yasak Cihaz veya Programlar”,
Ozel Ceza Hukuku C. VIII: Ekonomi, Sanayi ve Ticarete iliskin Suclar ile Bilisim Alamndaki
Suclar, istanbul: On iki Levha Yayincilik 2020 s. 322. ibrahim Korkmaz, “Cihaz, Program, Sifie ve
Giivenlik Kodlanmn Bilisim Suclarinin Islenmesi Amaciyla Imal ve Ticareti Su¢u”, Terazi Hukuk
Dergisi, C. 13, S. 142, Haziran 2018, s. 53. Ozcelik, a.g.e. s. 135.

664 Ozgelik, a.g.e. s. 135.

665 Donmezer/Erman, a.g.e., s. 746. Demirbas, a.g.e. s. 526. Akbulut, Genel Hiikiimler s.751.

866 Koca/Uziilmez, Genel Hiikiimler s. 449. Demirbas, a.g.e. s. 530. Artuk/Gok¢en/Alsahin/Cakir,
a.g.e.s. 723.

867 Koca/Uziilmez, Genel Hiikiimler s. 452-453. Bas Bayraktaroglu, a.g.e. s. 119.

668 Bag Bayraktaroglu, a.g.e. s. 113-114.

669 K oca/Uziilmez, Genel Hiikiimler s. 473. Akbulut, Genel Hiikiimler s. 793.
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Bilisim sistemine girme veya kalma sugunun, istirak yoniinden 6zel ve ayriksi
bir yonii yoktur. Suga istirak konusundaki genel hiikiimler bu su¢ i¢in de
uygulanacaktir®’®. Yani bilisim sistemine girme sugunun islenmesi sirasinda

azmettirme, asil/dolayl faillik, miisterek faillik ve suca yardim etme miimkiindir71,

Ozellikle bilisim teknolojileri ve sistemleri hakkinda yeterli bilgi ve deneyime
sahip olmayan kisilerin bu konularin uzmanlarinca bilisim sistemine girmeye veya
sistemde kalmaya tesvik edilmeleri halinde azmettirme s6z konusu olacaktir®’?,
Hakkin kullanilmasi veya ilgilinin rizasi nedeniyle sahip oldugu bilisim sistemine
girme yetkisini sistem sahibinin rizasina aykir1 olarak bir baskasina veren kisinin de

azmettiren veya yardim eden olarak sorumlulugu dogacaktir®73.

Sistemde kalmaya devam etme agisindan da azmettirme disindaki istirak
sekillerinin meydana gelmesi miimkiindiir. Zira fail bilisim sisteminden ¢iktig1 ama
kadar sug¢ temadi edecek ve tamamlanmayacaktir. Bu siire zarfinda bagka kimselerin

de fail ya da serik sifatiyla suga dahil olmasi miimkiindiir874,

Bir bilisim sistemine {i¢iincii kisilerin girebilmeleri amaciyla sistemde acik
olusturan failin de sonradan islenecek suglarla istirak hiikiimlerince sorumlu olup
olmayacagina deginmek gerekmektedir. Sistemde agik meydana getiren kimsenin
sonradan islenen suglar bakimindan istiraken sorumlu olacagi sdylenebilse dahi
failligin seriklige asaleti nedeniyle TCK m. 244 ve TCK m. 245A geregince fail olarak

sorumlulugu soz konusu olacaktir®?®,

VI.  YAPTIRIM VE YARGILAMA

A. Yaptirim

Ceza kanununda sug olarak diizenlenen fiili icra eden faile uygulanan yaptirima

ceza denir. Bu yaptinm devlet tarafindan belirlenen 6zel infaz sekillerine gore

670 Koca/Uziilmez, Ozel Hiikiimler s. 906. Ozbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 966. Diilger,
Bilisim Suclan s. 301. Yildiz, Bilisim Sistemine Girme s. 249. Yasar/Gokcan/Artug, a.g.e. s. 7300.
Sahbaz, a.g.e. s. 3130.

671 Akbulut, Bilisim Alamnda Suclar, s. 151-152. Soyaslan, Ozel Hiikiimler, s. 665. Apaydin, a.g.m.
s. 288. Parlar/Oztiirk, a.g.e. s. 29.

672 Karakehya, a.g.e. s. 19.

673 Ozgelik, a.g.e. s. 121.

674 Diilger, Bilisim Suclari s. 2301-302. Yasar/Gokcan/Artug, a.g.e. s. 7300. Cetin, a.g.e. s. 20.

675 Ozcelik, a.g.e. s. 122.
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uygulanir®’®. Sugun olugmasi halinde faile verilecek cezalar diizenleyen TCK nin 45.

maddesinde hapis cezasi ve adli para cezasi olarak iki tiir ceza 6ngoriilmiistiirs’?,

Incelemekte oldugumuz sugun diizenlendigi TCK’nin 243. maddesinde sug
isledigi sabit olan faile “bir yila kadar hapis ya da adli para cezasi” verilecegi
diizenlenmistir. Maddede hapis ve adli para cezasi segimlik ceza seklinde
ongoriildigiinden faile bu iki cezadan ancak birisi verilebilecektirf’8. Yargitay da
verdigi bir kararda bu durumu vurgulamis ve faile hapis cezasi ile adli para cezasinin
beraber verilmesini kanun yararina bozma nedeni olarak gormiistiir®”®. TCK m. 49
geregince hapis cezasinin alt sinir1 bir ay; TCK m. 49 ve m. 61/9 geregince adli para
cezasinin alt sinir1 ise 0tuz giin olarak belirlenmistir. Bu durumda hakim TCK’nin 61.
maddesine gore degerlendirmesini yapacak ve verilecek cezanin tiirii ile miktarini
belirleyecektirs®. Verilecek hapis cezasi iki yilin altinda oldugu takdirde CMK m. 231

geregince hilkkmiin agiklanmasimn geri birakilmasina karar verilebilecektir®?,

TCK’nin 50. maddesinin ikinci fikrasina gore hitkmedilen hapis cezasinin adli
para cezasina g¢evrilmesi miimkiin olmayacaktir. TCK m. 58/3’e gore yargilama
konusu sug¢ tekerriir kapsaminda sonraki (tekrar eden) su¢ olarak islenmisse sadece

hapis cezasi verilebilecektir582,

Bilisim sistemine girme sucunun bedeli karsili§i faydalanilabilen sistemlere
kars1 islenmesi durumunu diizenleyen TCK m. 243/2 “ceza yari oramina kadar
indirilir” diizenlenmistir. Burada kanun koyucu hakime indirim orani konusunda bir
takdir yetkisi tanimamistir®3, {1k olarak birinci fikraya gdre bir ceza belirlenmel,

ardindan bu ceza yar1 oramna indirilmelidirt84,

676 Ozbek/Dogan/Bacaksiz, Genel Hiikiimler s. 583. Akbulut, Genel Hiikiimler $.925.

677 Demirbas, a.g.e. s. 609. Artuk/Gokgen/Alsahin/Cakir, a.g.e. s. 833.

678 Koca/Uziilmez, Ozel Hiikiimler s. 907. Diilger, Bilisim Suclan s. 307.

679 “incelenen dosya igerigine gore, 5237 saynly Tiirk Ceza Kanunu'nun 243/1. maddesinde; hapis ve
para cezalarimin se¢imlik olarak ongoriildiigii gozetilmeden, her ikisine de hiikmolunmast isabetsiz
olup, kanun yararina bozma istemine atfen diizenlenen ihbarnamede yer alan diisiince yerinde
goriildiigiinden, Balikesir 1. Sulh Ceza Mahkemesinin 07.05.2010 giin ve 2009/1431 esas, 2010/338
sayth kararmmin CMK’'nun 309. maddesi uyarinca bozulmasina” Yar. 11. CD, E. 2011/3398, K.
2012/4441, T. 29.03.2012 www.lexpera.com.tr (E. T. 22.12.2021)

680 Akbulut, Bilisim Alaminda Suclar, s. 153-154. Yildiz, Bilisim Sistemine Girme s. 250.
Hafizogullary/Ozen, Topluma Kars1 Suglar s. 448.

681 Giiler, a.g.e. s. 35.

682 Koca/Uziilmez, Ozel Hiikiimler s. 907. Sahbaz, a.g.e. s. 3124.

683 Aksi goriis igin bkz. Akbulut, Bilisim Alamnda Suclar, s. 154,

684 Koca/Uziilmez, Ozel Hiikiimler s. 907. Yasar/Gokcan/Artug, a.g.e. s. 7302.
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Terorle Miicadele Kanunu’nun 4. ve 5. maddelerine gore bilisim sistemine girme
sugu bir terdr Orgiitiiniin faaliyetleri cer¢evesinde islendigi takdirde verilecek hapis ya
da adli para cezasi yar1 oraninda artirilacaktir. Yine aym kanunun 5. maddesine gore
verilecek ceza TCK m. 243’te list sinir olarak diizenlenen bir yili asabilecektir. Bu
durumda hakim oncelikle TCK 243’¢ gore temel cezayr belirleyecek; ardindan ise
hapis veya adli para cezasina esas aldig1 giin sayisi lizerinden cezayr yari oraninda

artiracaktir®®s.

TCK m. 243/3 geregince bilisim sistemine girme sugunun iglenmesi nedeniyle
sistemdeki verilerin yok olmasi veya degismesi halinde ise faile “alti aydan iki yila
kadar hapis cezast” verilecektir. Burada kanun koyucu TCK m. 244/2’ye paralel bir
diizenleme yapmis ve sadece hapis cezasi verilebilecegini hiikme baglamistir. Sugun
neticesi sebebiyle agirlasmis hali bakimindan adli para cezasi verilmesi miimkiin

degildirses.

TCK m. 246’ya gore bilisim suglarnin bir tiizel kisi yararina islenmis olmasi
halinde tiizel kisilere 6zgli giivenlik tedbirleri uygulanabilecektir. Calisma konusu
sugun islenmesi ile menfaat temin ettigi tespit edilen tiizel kisi hakkinda TCK’nin 60.

maddesinde diizenlenen giivenlik tedbirlerine hilkmedilebilecektir®®’.

B. Yargilama

Incelemekte oldugumuz sug sikdyete bagl bir su¢ olarak diizenlenmemistir.
Bilisim sistemine girme su¢u; magdurun, sugtan zarar gérenin ya da tigiincii kisilerin
sikdyeti aranmaksizin re’sen sorusturulur ve kovusturulur®®, Kimi yazarlar sugun
islenmesi halinde faile verilmesi gereken ceza miktar géz oniline alindiginda sugun
sikdyete bagh olarak diizenlenmesinin daha uygun olacagini ifade etmistir®°. Bizim
de katildigimiz goriise gore ise sugla bilisim sisteminin giivenliginin ve buradan yola
cikarak tiim toplumu korunmak istendigi dikkate alindiginda re’sen sorusturulan bir

sug olarak diizenlenmesi yerinde olmustur®°,

685 Akbulut, Bilisim Alaminda Suglar, s. 154. Giil, a.g.e. s. 115.

686 Akbulut, Bilisim Alaninda Suclar, s. 154-155. Diilger, Bilisim Suclan s. 307. Ozgelik, a.g.e. s.
144,

687 Y1ldiz, Bilisim Sistemine Girme s. 250.

688 (zbek/Dogan/Bacaksiz, Ozel Hiikiimler s. 967. Diilger, Bilisim Suclari s. 307.

889 Koca/Uziilmez, Ozel Hiikiimler s. 907.

690 fhtiyaroglu, a.g.e. s. 434.0z¢elik, a.g.e. s. 145.
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Bilisim sistemine girme sugunun sirf hareket sucu olmasi nedeniyle sucun
islendigi yer hareketin meydana geldigi yer olarak belirlenecektir®®l. Bir biligim
sistemine fiziki olarak ulasilarak girilmesi durumunda yetkili yargi mercii sugun
islendigi yerdeki yargi merciidir. Internet gibi kablosuz bir ag iizerinden baglamlarak
fitllin icra edilmesi halinde ise failin yerini tespit etmek her zaman miimkiin
olmayabilir. Bu durumda sugun islendigi yerin tespit edilebiliyorsa yetkili yarg yerleri
de bu yerde mahkemeler ve savciliklar olacaktir. Sayet tespit edilmezse sugun konusu
olan sistemin bulundugu yerdeki yargi mercii yetkili olacaktirf%. Uygulamada
genellikle sistemin bulundugu yer savcilik ve mahkemelerinin yargr yetkilerini
kullandiklar1 goriilmektedir. Bununla birlikte 6zellikle sosyal medya platformlar1 ve
web sitelerinde hesaplara yonelik islenen suglarda bu platformlarin yurtdist merkezli
oldugu disiiniildiigiinde fiilin islendigi tilkelerdeki savcilik ve mahkemelerin yetkiye

iliskin kurallarinin 6nemi de artmaktadir®92,

Bilisim sistemine girme sugunun basit, daha az cezay1 gerektiren ve neticesi
sebebiyle agirlasnus hali bakimindan goérevli mahkeme Adli Yarg: Ilk Derece
Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gérev Ve Yetkileri
Hakkinda Kanun m. 11. ve m. 12. geregince asliye ceza mahkemeleri olarak
belirlenmistir. Yine ayni kanunun 9. maddesi ile 6zel kanunlarda aksine bir hiikiim
olmadig takdirde Hakimler ve Savcilar Kuruluna ihtisaslasmanin saglanmasi
amaciyla birden fazla ceza mahkemesinin oldugu yerlerde daireler arasi ig bolimiinii
belirleme yetkisi verilmistir. Hakimler ve Savcilar Kurulu ise 30.11.2021 tarihinde
Resmi Gazete’de yayinlanan karar ile bu yetkisini kullanmis; iki veya daha fazla agir
ceza mahkemesi ve asliye ceza mahkemesi bulunan yerlerde belli daireleri bilisim
suglart bakimindan ihtisas dairesi olarak belirlemistir. Anilan kararin I-4. maddesinde
bilisim suglart da ihtisas mahkemelerinin goérev alanina giren suglar arasinda
sayilmistir. Sonug olarak bilisim sistemine girme sugu agisindan 15.12.2021 tarihinden
itibaren agilacak davalarda anilan kararda belirtilen asliye ceza mahkemeleri gorevli

olacaktir.

Kanaatimizce bilisim suglari i¢in ihtisas mahkemelerinin kurulmasi yerinde

olmugstur. Anlasilmasi i¢in belli bir diizeyde teknik bilgi ve birikim gerektiren, aym

691 Akbulut, Bilisim Alaminda Suglar, s. 156.
692 Yagar/Gokcan/Artug, a.g.e. s. 7303. Giiler, a.g.e. s. 36.
693 Diilger, Bilisim Suclari s. 308.
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zamanda kendine 6zgili farkliliklart olan bilisim suglarinin yargilama siire¢lerinin

alaninda ihtisaslasmis hakimlerce siirdiiriilmesi olumlu bir degisikliktir.

17.10.2019 tarihli ve 7188 say1li kanunun®®* 24. maddesi ile yeniden diizenlenen
CMK m. 251°e gore “asliye ceza mahkemesince, iddianamenin kabuliinden sonra adli
para cezasini ve/veya tist sumirt iki yil veya daha az stireli hapis cezasini gerektiren
suglarda” basit yargilama usulliniin uygulanmasina karar verilebilecektir. Bu
kapsamda c¢alisma konusu sugu diizenleyen TCK m. 243’lin {i¢ fikrasi da anilan
diizenleme kapsamina girmektedir. Anilan maddedeki diger kosullarin da saglamyor
olmasi halinde bilisim sistemine girme sugunun yargilama siireci CMK’daki basit
yargilama usuliine iliskin kurallar kapsaminda yiiriiyebilecektir®®. Bu usulde
mahkeme, iddianameyi kabul ettikten sonra 15 giin iginde sanik, sikayet¢i ve magdura
teblig edecek; iddianameyi teblig alan taraflar ise beyanlarni 15 giin icinde
mahkemeye yazili olacak sunacaktir. Akabinde mahkeme, cumhuriyet savcisimin
goriigii alinmaksizin dosya tizerinden karar verecektir. Bu halde TCK m. 61°e gore
tayin edilecek ceza dortte bir oraninda indirilecektir. Mahkemece verilen hiikme siiresi
icinde itiraz edilmedigi takdirde hiikiim kesinlesecektir. Itiraz edilmesi halinde ise
karar1 veren mahkemece durusma agilacak ve genel hiikiimler dahilinde yargilamaya

devam edilecektirs.

Bu baslik altinda son olarak uzlagtirma konusuna deginmek yerinde olacaktir.
Uzlagtirma kurumunun diizenlendigi CMK m. 253/1-c’ye gére magdurun tiizel kisi
sanigin ise suca siiriiklenen ¢ocuk olmasi halinde hapis cezasinin iist sinirt ti¢ yih
gecmeyen suglar da uzlastirma kapsamina girmektedir. Yani suca siiriiklenen ¢ocuklar
tarafindan islenen bilisim sistemine girme sugunun yargilamasina baglanmadan once

taraflar uzlastirma yoluna sevk edilmelidir®’.

694 Resmi Gazete, 7188 Sayimh Ceza Muhakemesi Kanunu Ve Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun, S. 30928, T. 24.10.2019
https://www.resmigazete.gov.tr/eskiler/2019/10/20191024-25.htm (E.T. 22.12.2021)

695 Giil, a.g.e. s. 116.

69 Basit yargilama usulii ile ilgili ayrintili bilgi igin bkz. Mahmut KOCA, “Ceza Muhakemesinde Basit
Yargilama Usulii”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 2, Aralik 2020
s. 182-186. Zahit Yilmaz/Ozge Apis, “Seri Muhakeme ve Basit Yargilama Diizenlemelerinin
Degerlendirilmesi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalan Dergisi, C. 26,
S.1,2020s. 89-101.

697 Giil, a.g.e. s. 116.
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SONUC

Bu calismada 5237 sayil1 Tiirk Ceza Kanunu’nun 243. maddesinde diizenlen
“Bilisim Sistemine Girme Sucu” incelenmistir. Ilgili maddenin; ilk fikrasinda bilisim
sistemine hukuka aykirt olarak girme veya orada kalmaya devam etme fillerinin
cezalandinlacag, ikinci fikrasinda fiilin bedeli karsiligi yararlanilabilen sistemlere
kars1 islenmesi durumunda verilecek cezada indirime gidilecegi, tigiincli fikrasinda
sugun islenmesi sirasinda sistemdeki verilere zarar verilmesi halinde sugun netice
sebebiyle agirlastirilmis halinin meydana gelecegi diizenlenmistir. Sug incelenirken
oncelikle madde metninde gegen sugla iligkili olan kavramlarin tanimlarina ve bu
kavramlar hakkinda doktrinde yapilan tartismalara deginilmistir. Ardindan genel
olarak bilisim ve bilisim suclar1 ile bu konudaki uluslararasi ve ulusal mevzuatin
gelisim siiregleri anlatilmistir. Akabinde ise sucla korunmak istenen hukuki deger
doktrindeki tartismalar esliginde incelenmistir. Calismanin devaminda sugun
unsurlari; maddi unsurlar, manevi unsur ve hukuka aykirilik unsuru bagliklan altinda
incelenmistir. Yine bu boliimde sucu etkileyen nedenler ile sugun neticesi sebebiyle
agirlasnus haline deginilmistir. Ilerleyen boliimlerde ise suclarin birlesmesi, istirak,
yaptirnm ve muhakeme kurallar1 yargi kararlar1 ve doktrindeki gortislerle birlikte

incelenmistir.

Bilisim sistemine girme sugunun korudugu hukuki degerle ilgili doktrinde farkl
gortsler ileri stirilmustiir. Yazarlarca; sistemin giivenligi ile giivenilirligi, 6zel hayatin
gizliligi, kisilerin sanal alandaki mahremiyeti, haberlesme 6zgiirliigii, kisisel veriler,
malvarlig1 ve kullanicililarin giivenlik duygulari gibi degerlerin korunmak istendigi
ifade edilmistir. Kimi yazarlar tek bir degerin korunmak istendigini savunurken; kimi
yazarlar birden fazla degerin birlikte korunmak istendigini 6ne siirmiistiir. Bize gore
ise kanun koyucu sugun islenmesi i¢in maddi bir zararn olusmasi, verilerin ele
gecirilmesi ya da sisteme zarar verilmesi gibi bir sart aramadigindan malvarliginin,
0zel hayatin gizliliginin ya da sistemdeki verilerin korunmak istendigi
soylenemeyecektir. Bu nedenle TCK m. 243’teki sucun diizenlenmesi ile korunmak
istenen menfaat yalnizca bilisim sistemlerinin giivenligidir. Sugun netice sebebiyle
agirlasmis hali olan TCK m. 243/3’te ise kanun koyucu verilerin degistirilmesi ya da
yok edilmesi durumunda faile daha agir bir ceza verilmesini ongérmiistiir. Bu fikra ile

korunmak istenen hukuki deger ise sistemdeki verilerin glivenligidir.
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TCK m. 243’te diizenlenen sucu isleyecek fail i¢in kanunda 6zel bir nitelik
belirtilmediginden her gergek kisi bu sucgun faili olabilecektir. Tiizel kisiler ise fail
olarak cezalandirilamayacak; sugun islenmesi sonucu lehine menfaat saglanan tiizel
kisiler i¢in TCK m. 60’ta diizenlenen giivenlik tedbirleri uygulanabilecektir.
Doktrinde, bu sucun failinin en azindan temel diizeyde bilisim sistemlerini
kullanabilecek bilgi ve birikime sahip olmasi gerektigi ifade edilmistir. Gergekten de
bilisim sistemine girme sugunun ¢ogunlukla “hacker” olarak adlandirilan biligim
sistemleri konusunda uzman olan bilisim korsanlarinca islendigi goriilmektedir. Fakat
unutulmamalidir ki bu sart su¢un tanimindan ¢ikarilan kanuni bir sart degil, pratik bir
gerekliliktir. Bilgisayar, akill telefonlar ve internetin yayginlasmasi ve kullamminin
basitlesmesi ile birlikte ilkdgretim ¢agindaki ¢ocuklarin dahi bu suglari isleyebilmeleri
miimkiin hale gelmistir. Ayrica herhangi bir program veya yazilim kullanmaksizin

dogrudan basit bir sifre girilerek de sugun islenebilmesi miimkiindiir.

Bilisim sistemine girme sugunun magduru, sistem iizerinde hak sahibi olan ve
sisteme dogrudan erisim ve kullamm yetkisine sahip kisidir. Sugun islenmesi ile hak
ve menfaatleri tehlikeye diisen magdur, sistemin sahibi olabilecegi gibi sistem sahibi
tarafindan sisteme erisim ile yetkilendirilmis de olabilir. Bir baska ifadeyle magdurun
sistem tizerindeki hakki miilkiyet hakkina dayanabilecegi gibi; kira gibi bir sozlesmeye
ya da rizaya da dayanabilecektir. Kimi yazarlar yalnizca gergek kisilerin magdur
olabilecegini; tiizel kisilerin ise sucgtan zarar goren olarak yargilama siireglerinde yer
almasi gerektigini savunmaktadir. Bize gore ise TCK’da tiizel kisilerin magdur
olmalarina engel bir diizenleme bulunmadigindan sugun niteligi el verdigi dl¢iide tiizel
kisiler de magdur olabilecektir. Ornegin bir tiizel kisiye ait bilisim sistemine girilerek
miisterilerin bilgilerine erisilmesi halinde TCK m. 243 anlaminda yalnizca tiizel kisi
magdur olacaktir. Verileri goriintiilenen gercek kisiler ise TCK m. 136’da diizenlenen
kisisel verilerin hukuka aykiri olarak ele gegirilmesi sugunun magduru olacaktir. Bu
su¢ islenirken sistemdeki verilere taksirle zarar verilmesi halinde ise hem tiizel kisi
hem de sistemdeki verileri zarar goren gercek kisiler TCK m. 243/3’iin magduru

olacaklardir.

TCK m. 243’te diizenlenen sugun konusu tamamina ya da bir kismina hukuka
aykirt seklide girilmis olan bilisim sistemidir. Bilisim sistemi temel olarak verileri
isleyebilen, aktarabilen ve saklayabilen elektronik ve manyetik sistemler olarak

tanimlanabilir. Bu 6zelliklerin yani sira s6z konusu sistemin genel amacli olarak



110

kullanilabilmesi ve verileri isleyebilmesi gerekmektedir. Bir baska ifadeyle veri isleme
ve aktarma Ozelliklerine sahip olsalar bile barkod okuyuculari, kahve otomatlar1 ve
beyaz esyalar gibi belli bir amaci ifaya 6zgiilenmis cihazlar bilisim sistemi olarak
kabul edilmemektedir. Bilgisayarlar, bilgisayar ozelligi gosteren akilli telefonlar ve
tabletler yargi kararlarinda en sik karsilasilan bilisim sistemleri olarak One
cikmaktadir. Giiniimiizde artik banka sistemleri ile baglanti kurulabilen ve bir¢ok
bankacilik isleminin gergeklestirilebildigi ATM’ler de bilisim sistemi olarak kabul
edilmektedir. Belli bir donanima sahip olmaksizin uzaktan erisilebilen sistemler de bu
sugun konusunu olusturabilmekte; sosyal medya ve e-posta hesaplari, web siteleri,
online oyun profilleri, kurumsal veri tabanlari, internet bankacilig1 uygulamalan sik¢a
yargi kararlarina konu olmaktadir. Heniiz yargi kararlarina yansimamus olsa da yakin
zamanda gelistirilen ve glinlilk hayatimizda yayginlasmaya baslayan bulut bilisim
sunuculari ile nesnelerin internetiyle ¢alisan akilli sistemler de yine TCK m. 243’iin
konusu olabileceklerdir. Ayrica madde metninde sucun bilisim sisteminin belli bir
kismina yonelik olarak islenebilecegi ifade edildiginden; sistemle bagi devam eden
belli bir yazillm ya da donanim birimine yonelik olarak da sug¢ islenebilecektir.
Ornegin sistemdeki belli bir klasér yahut sistemle baglantist devam eden bir harici
bellege hukuka aykir1 olarak erisen fail de cezalandirilacaktir. Sucun hafifletici
nedenin diizenlendigi ikinci fikrasinin konusu yalnizca bedeli karsilig1 yararlanilabilen
bilisim sistemleri; Sucun netice sebebiyle agirlasmis halini diizenleyen {i¢iincii

fikrasinin konusu ise sistemin igerdigi verilerdir.

5237 sayili TCK’nin ilk halinde bilisim sistemine girme sugu bilesik hareketli
su¢ olarak diizenlendiginden; sugun islenmis olmasi bilisim sistemine girme ve
sistemde kalmaya devam etme fiillerinin birlikte icra edilmesi gerekmekteydi. 2016
yilinda yapilan degisiklikle birlikte kanundaki “ve” ibaresi “veya” olarak degistirilmis
ve suc se¢imlik haraketli sug¢ halini almistir. Failin sisteme girme veya kalmaya devam
etme fiillerinden birini gerceklestirmesi sucun olusmasi i¢in yeterli olacaktir. Suca
konusu sisteme yonelen girme eyleminin sadece icrai bir hareketle
gerceklestirilebilecegi konusunda doktrinde goriis birligi olsa da aynmi durum kalma
eylemi i¢in gecerli degildir. Bir goriise gore sistemde kalmaya devam etme fiili sadece
ithmali suretle islenebilecektir. Baska bir goriis ise sistemde kalma eyleminin ihmali
sekilde islenebilecegini kabul etmekle birlikte; sistemde bulunan failin kendisini
sistemden atmaya calisan giivenlik protokollerini devre dis1 birakmak amaciyla,

ornegin bir yazilimi calistirarak, icrai hareketler yapabilecegini ifade etmistir. Her
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haliikarda bir biitiin olarak bakildiginda TCK m. 243’te diizenlenen su¢ hem icrai hem

de ithmali hareketle islenebilmektedir.

. Kimi yazarlar “girme” fiilinin fiziksel olarak bir yere girmeyi ¢agristirdig
gerekgesiyle kanunda “erigim” kelimesinin kullaniminin daha isabetli olacagini 6ne
stirmektedir. Biz ise bu goriise katilmamakta ve kanunun kullandig1 ifadeyi dogru
bulmaktayiz. Zira Yargitay kararlarinda da deginildigi lizere “erisim” kelimesinin
internet veya benzeri bir ag yoluyla sistemin soyut unsurlarina uzaktan baglanmayi
ifade etmekte; su¢ konusu sisteme temas edilerek yapilan ihlalleri kapsamamaktadir.
“Girme” eylemi ise fiziki olarak sistemin diigmesine basilarak icra edilebilecegi gibi
baska sistemler ya da aglar araciligiyla uzaktan da gerceklestirilebilecektir. Girme
eyleminin su¢ olarak degerlendirilmesi i¢in, sistemin herhangi bir tedbir ya da
uygulama ile korunmasi gerekmemekte, sisteme girigin hukuki olarak sinirlandiriimis
olmas1 yeterlidir. Bir bagka ifadeyle sistem sahibince sisteme girme veya kalma igin
acik ya da zimni bir riza belirtilmediyse girme eylemi TCK m. 243’te diizenlenen sugu
olusturacaktir. Ornegin bir kimsenin kisisel bilgisayarim sifrelememis olmasi, o
bilgisayar1 sahibinin izni olmaksizin agan failin eylemini su¢ olmaktan
cikarmayacaktir. Herkesin erisimine agik bilisim sistemlerine girilmesi halinde ise
hukuki bir sinirlama s6z konusu olmadigindan su¢ olusmayacaktir. Bununla birlikte
herkesin erisimine agik sistemlerde de belli boliimlere yahut verilere erisimin
kisitlanmast s6z konusu olabilmektedir. Sisteme erisimine izin verilen failin kisitlanan
boliimlere girmesi halinde de cezalandirilmasi gerekmektedir. Bu tip bir durumda
failin giris yetkilerinin smirlarinin  belirlenmesi somut olay bazinda adaletin
saglanmasi agisindan Onemlidir. Ayrica failin sisteme girme eyleminin
motivasyonunun da sugun olusmasi bakimindan 6nemi yoktur. Failin sisteme
yeteneklerini denemek icin, eglenmek amaciyla ya da baskasi adina girmesi arasinda

bir farklilik bulunmamaktadir.

Bilisim sistemine girme kavrami sistemin fiziksel yapisinin igerisine degil,
calisan sanal/dijital alanina girilmesini ifade etmektedir. Sistemin fiziki yapisina zarar
verilmesi halinde TCK m. 151°de diizenlenmis olan mala zarar verme sugu olusacaktir.
Sug serbest hareketli olarak diizenlendigi i¢in sisteme girilmesi sonucunu doguran her
tiirlii hareketle sugun islenebilmesi miimkiindiir. Fail bilisim sistemine fiziki olarak
temas ettigi sistemin diigmesine basarak ya da yasal olmayan yollarla elde ettigi sistem

sifresini girerek sisteme girebilecegi gibi; kablolu ya da kablosuz bir baglant1 ile bagka
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bir bilisim sistemi kullanarak da bu sugu isleyebilecektir. Bilisim su¢larim maddi ¢ikar
amagli isleyen ve bu konuda uzmanlasmis bilisim korsanlarinca bilisim sistemine
girme sugunun siklikla iglendigi goriilmektedir. Zira ¢alismamiza konu olan sug diger
bilisim suglarinin islenebilmesi amaciyla bir gegit su¢ olma 6zelligini tagimaktadir.
Bilisim korsanlan tarafindan viriisler, solucanlar ve Truva atlar1 gibi zararl yazilimlar
kullanilarak sistem sahiplerinin bilgi ve iradesi disinda bilisim sistemlerine girildigi
goriilmektedir. Bu ve benzeri yazilimlar ile sistemlere sizan bilisim korsanlari ileriki
zamanlarda sistemlere girislerini kolaylastiracak arka kapilar birakmakta ve bu sayede
TCK m. 243’teki sugun ve diger bilisim suclarinin islenmesi kolaylastirilmaktadir.
Kimi zaman bilisim korsanlarinca tarama yontemi ile hedef sistemin agiklan
bulunmakta ve bu agiklar kullanilarak s6z konusu zararli yazilimlar sisteme
sizdirilmaktadir. Kimi zaman ise sosyal miihendislik olarak adlandirilan psikolojik
manipiilasyon teknikleri de kullanilarak sistem sahibi yamltilmakta ve sistem sahibinin
yanilma sonucu verdigi giris bilgileri kullanilarak hedef sistemlere erisilmektedir. Bazi
durumlarda ise kisilere SPAM (Istem Dis1 Elektronik Posta) yoluyla sahte web
sayfalar1 gonderilmekte; bu sayfalara bilgilerini giren kullanicilarin bilgilerini ele
geciren bilisim korsanlarinca TCK m. 243’teki sug islenebilmektedir. Son yillarda ise
gelistirilen Pegasus yazilimi gibi programlar kullanilarak sadece bir kisa mesaj ya da
e-posta gonderilerek -kullanicinin gonderilen mesaji okumasina dahi gerek

olmaksizin- bilisim sistemlerine girilebildigi medyaya yansimaistir.

Sistemde kalmaya devam etme fiili ile tamamina ya da belli bir kismina girilmis
olan bilisim sisteminin soyut alaninda kalmaya devam etmek suretiyle islenmektedir.
Fail, kalmaya devam edecegi sisteme kasten veya hata sonucunda hukuka aykir olarak
girmis olabilecegi gibi; sisteme girise izin veren hukuka uygun halin ortadan kalkmasi
sonucu sistemde kalmis da olabilir. Hataen sisteme girilmesi ya da hukuka uygun halin
ortadan kalkmasi s6z konusu oldugunda durumu fark etmesine ragmen sistemde
kalmaya devam eden fail TCK m. 243’te diizenlenen sugu islemis olacaktir. Failin
sistemde kalmasi1 hukuka aykir1 bir nitelik arz ettigi anda su¢ islenmeye baslanacak;
sistemden ¢ikis yaptigr ana kadar islenmeye devam edecektir. Bu yoniiyle kalma
eyleminin kesintisiz bir su¢ oldugu sdylenebilecek; zamanasimi ve sugun iglendigi yer
gibi hususlar incelenirken bu durum goéz 6niinde bulundurulacaktir. Failin sistemde
kalma siiresi ise TCK m. 61 geregince cezanin belirlenmesinde dikkate alinabilecek

olsa da sucun varligi agisindan 6nem arz etmemektedir.
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TCK m. 243 incelendiginde incelemekte oldugumuz sugun islenmesi igin
sisteme girme veya kalmaya devam etme fiillerinden birinin gerceklestirilmesinin
yeterli oldugu; bunun disinda bir neticenin aranmadigi anlagilmaktadir. Su¢ konusu
fiilin islenmesi ile birlikte bir zarar meydana gelmesine gerek olmadig: gibi; fail ya da
tigiincli bir kisi lehine menfaat temin edilmesine de gerek yoktur. Bu nedenle
incelemekte oldugumuz sug doktrinde “sirf hareket sugu” ve “neticesi harekete bitisik
su¢” olarak adlandirilmaktadir. Kanun koyucunun sisteme girme fiilini bir zararin
yahut somut bir tehlikenin gerceklesmesine gerek olmaksizin cezalandirmasi ise TCK
m. 243’te diizenlenen sugun doktrinde “soyut tehlike su¢u’ olarak nitelendirilmesine
neden olmustur. Bilisim sistemine girme sugunun neticesi itibariyle agirlagmis halinde
ise kanun koyucu su¢un olusmasi i¢gin sistemdeki verilerin zarar gérmesi neticesini sart
kosmustur. Bu yoniiyle TCK m. 243/3’{in sugun basit halinden ayrilarak “zarar su¢u”

olarak diizenlendigi sdylenebilir.

Bilisim sistemine girme eylemi bakimindan tesebbiis miimkiin oldugundan;
sisteme girmek i¢in icrai hareketlere basglayan fail, elinde olmayan sebeplerle sisteme
girememesi halinde tesebbiis nedeniyle sorumlu olacaktir. Sistemde kalmaya devam
etme fiili bakimindan ise tesebbiis miimkiin degildir. Kanun koyucu sistemde kalma
eylemi i¢in bir siire sinir1 koymadigindan sistemde bir an bile kalinmis olmasi sugun
olusmasi i¢in yeterlidir. Taksirli suglar bakimindan tesebbiisiin miimkiin olmadig1 géz
oniine alindiginda TCK m. 243/3’te diizenlenen sugun neticesi sebebiyle agirlasmis
haline tesebbiis sz konusu olmayacaktir. Sisteme girmek i¢in icrai hareketlere
baslayan fail ancak 243. maddenin birinci ve ikinci maddelerine tesebbiisten sorumlu
olabilecektir. Tesebbiisiin miimkiin oldugu hallerde TCK m. 36’da diizenlenen goniillii
vazgeemeye iliskin hiikkiimlerin uygulanmasi da miimkiin olacaktir. Bilisim sistemine
girme sucunu islemeye yonelik icra hareketlerine baslamis olan failin icra hareketleri
tamamlanmadan sucu islemekten vazge¢mesi halinde tesebbiisten dolay1r ceza
verilmeyecek; yalmzca vazgegme anina kadar islenen ve tamamlanan sug veya

suglardan dolay1 ceza verilecektir.

TCK m. 243’iin ilk fikrasinda diizenlenen sugun basit hali ile ikinci fikrasinda
diizenlenen daha az cezayi gerektiren hali ancak kasten islenebilmektedir. Failin
bilisim sistemine girdigini bilmesi ve girmeyi istemesi gerekmektedir. Taksirle ya da
hata sonucu bir bilisim sistemine giren fail kastla hareket etmedigi i¢in sug

olugmayacaktir. Failin amacinin ise sugun olugsumu bakimindan 6nemi yoktur. Failin
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maddi ¢ikar saglamak, eglenmek ya da kendi yeteneklerini sinamak amaciyla sisteme
girmesi arasinda sugun olusumu bakimindan bir fark bulunmamaktadir. Failin
kusurlulugunu ortadan kaldiran hallerin mevcut olmasi halinde de kastin varligindan
s0z edilemeyeceginden su¢ olugmayacaktir. Sugun neticesi sebebiyle agirlagsmig hali
ise manevi unsur yoniinden sugun basit halinden farklilik arz etmektedir. Bu fikrada
kanun koyucu failin sisteme girme fiili bakimindan kasten, verilere zarar verme fiili

bakimindan ise taksirle hareket etmesini aramaktadir.

Biligim sistemine girme sugunu diizenleyen TCK m. 243°te gecen “hukuka aykirt
olarak” ifadesinin ne anlama geldigi doktrinde tartisma konusu olmustur. Bu durumu
“hukuka 6zel aykirilik” olarak adlandiran yazarlar kanun koyucunun hukuka aykirilik
bilincini tipikligin bir unsuru olarak aradigini 6ne siirmektedir. Yargitayin da
kararlarinda benimsedigi bu goriise gore failde hukuka aykir1 hareket ettigine dair
biling yoksa sucun olustugundan da s6z edilemeyecektir. Bizim de katildigimiz goriise
gore ise kanun koyucunun hukuka aykiriliga génderme yapan ifadeyi kullanim sekli
incelenmelidir. TCK m. 243 incelendiginde kanun koyucunun amacinin hukuka
aykirilik bilincini sugun bir unsuru olarak diizenlemek degil; genel olarak sugun ihtiva
ettigi haksizlik ve hukuka aykirilig1r vurgulamak oldugu goriilecektir. Burada kanun
koyucunun amact uygulamada ortaya cikabilecek hukuka uygunluk hallerinin
varliginin arastirilmasi igin uygulayicilarin dikkatini ¢ekmektir. Gergekten de “hukuka
aykirt olarak” ifadesi maddeden c¢ikarilsa dahi eylemin su¢ olma niteliginde bir
degisim olmayacaktir. Hakim somut olay1 dikkatlice inceleyerek asagida

deginecegimiz hukuka uygunluk sebeplerinin varligini aragtirmalidir.

Bir kanun hiikmiiniin icras1 kapsamina, kanundaki sartlar ve usul kurallarina
riayet etmek sartiyla, bilisim sistemine girme eylemini gergeklestiren kisiye ceza
verilmeyecektir. Ornegin  CMK’da  diizenlenen bilgisayarlarda  bilgisayar
programlarinda ve kiitiikklerinde arama, kopyalama ve elkoyma tedbirini icra eden
kolluk personeline ceza verilmeyecektir. Yine CMK ve PVSK ile polislere, jandarma
ve istihbarat personeline ise kendi meslek kanunlar ile telekomiinikasyon yoluyla
iletisimin denetlenmesi icra etme yetkisi verilmistir. Ilgili kanunlara uygun olarak bu
faaliyetleri yiiriiten personelin davranist da hukuka uygun olacagindan bu kisilere ceza
verilmeyecektir. Doktrinde muhalif goriisler bulunsa da biz bilisim sistemine girme
sugunun mesru miidafaa kapsaminda islenebilecegi kanaatindeyiz. Ornegin kendi 6zel

fotograflarinin bir sosyal medya hesabinda yayinlandigin1 goren failin kendisine
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yonelik saldirty1 sonlandirmak amaciyla bu sisteme girmesi halinde mesru miidafaa
s6z konusu olacaktir. Ozel ve kamusal nitelikli bir hakkin kullamlmas1 da TCK m. 243
acisindan hukuka uygunluk sebebi olarak kabul edilmektedir. Abonelik ya da kiralama
gibi bir sozlesmeden aldig1 yetkiyle baskasina ait bilisim sistemine giren fail 6zel
hukuk sozlesmeleri kaynakli bir hakkim kullandigindan hukuka aykir1 davranmig
olmayacaktir. Yaptigt haber gerektirdigi i¢cin TCK m. 243’teki sucgu islemis olan
gazetecinin eylemi ise kamusal bir hak olan haber verme hakkini kullanacagi igin

hukuka uygun olacaktir.

Sistem sahibi veya yetkilisinin rizasi ile sisteme giren veya sistemde kalmaya
devam eden failin bu rizaya uygun olarak icra edecegi eylem de sug olusturmayacaktir.
S6z konusu riza agik bir sekilde verilebilecegi gibi zimnen de verilmis olabilir.
Ornegin kisisel bir bilgisayarini tamir i¢in bir baska kimseye veren sistem sahibi, bu
kimsenin sisteme girmesine zimni olarak riza géstermis olacaktir. Aralarinda higbir
hukuki ya da sahsi baglanti olmayan fail ve magdur arasinda nizanin mevcut olmadig
kabul edilecektir. Diger hukuka uygunluk sebeplerinde oldugu gibi burada da nzamn
varligini ispat yiikii de failin izerindedir. Sadece sistem sahibinin verecegi riza hukuka
uygunluk sebebi olacaktir. Sistem sahibinden aldig1 rizayla sisteme erisim hakkina
sahip olan kimsenin {i¢iincii kisilere verecegi riza gegerli olmayacaktir. Ornegin
kendisine okudugu {tniversite tarafindan verilen {icretli akademik veri tabaninin
sifresini liglincii bir kigiye veren d6grencinin verdigi riza gecerli olmayacaktir. Burada
Ogrenci yardim eden, sisteme giren kisi ise fail olarak sorumlu olacaktir. Riza bir
olayin gerceklesmesi ya da belli bir siirenin gegmesi gibi bir sarta bagli olarak
verilebilecegi gibi; belli bir amacin ifasina ydnelik olarak da verilebilecektir. Ornegin
sistem sahibi tarafindan istihdam edilen ve sistem giivenligini test etmek icin sizma
testleri yapan bilisim uzmanlarinin eylemleri rizaya dayali oldugu i¢in hukuka
uygundur. Verilen rizanin kapsami disina ¢ikildigi veya riza sona ermesine ragmen
sistemde kalmaya devam edildigi anda hukuka uygunluk sebebi ortadan kalkacagindan
TCK m. 243’te diizenlenen su¢ olusacaktir. Sistemin yalnizca belli bir kismina
girilmesi i¢in verilen riza ise failin sistemde girmesi i¢in riza verilmeyen kisimlara
yonelik eylemlerini hukuka uygun hale getirmeyecektir. Rizamin sadece sisteme
girmeye yoOnelik olarak verildigi durumda bu riza kalma eylemini kapsamayacak;
rizanin girme veya kalma eylemlerinin hangisinin hangisini kapsadiginin
belirtilmedigi durumlarda ise iki se¢imlik hareket i¢in de rizanin verilmis oldugu kabul

edilecektir. Calisanlarina kullanmalar1 igin bilgisayar tahsis eden kamu kurumlari veya
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sirketler de bu sistemlere girmeleri ve sistemde kalmalari i¢in c¢alisanlarina riza
gostermektedir. Kurumlarca denetim maksadiyla calisanlara ait bilisim sistemine
girilerek bu sistemlerde yapilan islerin ve yazigsmalarnn denetlenmesinin TCK m.
243’te yer alan sugu olusturup olusturmayacagi ise doktrinde tartigmalidir. Kimi
yazarlar belli bir amag i¢in calisanlara tahsis edilen bilisim sistemlerinin bu amaca
uygun olarak kullamlip kullanilmadigini denetlemeye yonelik eylemler sug
olusturmayacaktir. Bizim de goriislerine katildigimiz yazarlar ise ancak ¢alisanlarin
onceden bilgilendirildigi durumlarda bu tiir bir denetimin yapilabilecegini kabul
etmektedirler. AIHM ve AYM de verdikleri kararlarda calisanlarin 6nceden
bilgilendirilmesi ve uyarilmasi halinde tahsis edilen bilisim sistemlerinin isverenlerce
denetlenebilecegine hitkkmetmistir. Calisanlarin bilgisi olmadan sistemlere girilmesi ve
yazismalarin okunmasi halinde ise rizanin varh@indan s6z edilemeyeceginden sug

islenmis olacaktir.

TCK m. 243/2’ye gore incelemekte oldugumuz sucun “bedeli karsilig
yararlanilabilen” sistemlere yonelik olarak islendigi takdirde fiilin cezas1 yar1 oranina
kadar indirilecektir. Bu fikraya gore islenecek sucun sistem sahibinin sistem
iizerindeki yetkisi ile malvarhi@i degerlerini de tehdit etmesi nedeniyle da agir
cezalandinlmas1  gerektigini savunarak; bu halin hafifletici sebep olarak
diizenlenmesini elestirmistir. Kimi yazarlar ise bedeli karsilig1 islenebilen sistemlere
girilmesinin hafifletici sebep olarak diizenlenmesine karsi ¢ikmamakla birlikte;
sistemde kalmaya devam eden failin maddi ¢ikar sagliyor olmasinin daha agir bir
cezayl gerektirdigini savunmaktadir. Biz ise sugla korunan hukuki degerin sistem
giivenligi oldugunu kabul ettigimizden dolayr TCK m. 243/2’deki diizenlemenin
yerinde oldugunu savunmaktayiz. Zira halihazirda belli bir bedel karsiliginda
giivenliginden feragat edilmis sistemlere girilmesi, hi¢bir suretle disaridan erisilmesi
istenmeyen sistemlere girilmesi kadar tehlike barindirmamaktadir. Sistemin kullanimi
i¢in belirlenecek bedelin para olmasina iliskin bir zorunluluk bulunmamaktadir.
Uygulamada da belli sayida yeni abonenin sisteme kazandirilmasi karsiliginda iicretli
hizmetlerin ticretsiz sunulabildigi goriilmektedir. Bedelin hizmet alinmadan 6nce,
hizmet sirasinda yahut sonradan 6deniyor olmasinin da incelemekte oldugumuz suga

bir etkisi bulunmamaktadir.

Bedeli karsiliginda yararlanilabilen sistemlerin taniminin ve 6rneklerine kanun

gerekcesinde yer verilmemesi doktrinde elestiri konusu olmustur. Yapilan
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caligmalarda fikrada kastedilenin bilisim sistemlerinin bulundugu mekanlar degil,
sistemin sanal yapisi iizerinden sunulan hizmetler oldugu ifade edilmistir. Muhalif
goriisler olsa da doktrindeki baskin goriis bilgisayarlarin saatlik olarak kiralandig
internet kafeler gibi mekanlarin bu fikra kapsamina girmeyecegi yoniindedir. Bilisim
sistemi tabanli olarak hizmet veren tiim sistemler bu fikra kapsaminda
degerlendirilebilecektir. Ucret karsiliginda abonelerine gesitli hizmetler sunan web
siteleri ve uygulamalar bedeli karsilig1 yararlanilabilen bilisim sistemi olarak kabul
edilmektedir. Aligveris siteleri, video oyunu oynanabilen platformlar ile elektronik
veri tabanlart bunlara verilebilecek Orneklerdendir. Son yillarda gelistirilen ve
kullanicilarin “kullandigin kadar 6de(pay for use)” prensibi ile yararlandiklar hizmet
Olclisiinde 6deme yaptig1 bulut bilisim yahut nesnelerin interneti teknolojisi tabanl
sistemler de yine bu fikranin kapsamindadir. Her ne kadar kimi yazarlar bir ag
tizerinden faydalamlabilen internet hizmetinin yetkisiz kisilerce kullaniimasim
karsiliksiz yararlanma sugu kapsaminda degerlendirse de kanaatimizce bu halde de
TCK m. 243/2’nin ihlali s6z konusu olacaktir. Sifreli yayinlarin yapildig: platformlarin
sifrelerinin kinllarak bu oyunlarin izlenmesi halinde ise ikili bir ayrim yapmak yerinde
olacaktir. Sifreli yayin hizmetinin telefon hatlar1 ve frekanslar ile elektromanyetik
dalgalar kullanilarak saglanmasi halinde TCK m. 163/2°de diizenlenen karsiliksiz
yararlanma sucu olusacaktir. Ote yandan IPTV veya WEB TV gibi sunucular
iizerinden bilgisayarlar, tabletler, akilli telefonlar veya akilli televizyonlar iizerinden
abonelere hizmet sunulan hallerde su¢ konusu cihazlar bilisim sistemi niteligi haiz
oldugu i¢in TCK m. 243/2 uygulanmalidir. Otomatlar tarafindan sunulan hizmetlerden
bedeli 6denmeksizin yararlanmasi halinde ise TCK m. 163’te diizenlenen karsiliksiz

yararlanma sugu olusacaktir.

Doktrinde kamu kurumlarina ait ya da devletin giivenligiyle ilgili bilisim
sistemleri ile 6zel glivenlik onlemleri ile korunan sistemlere yonelik eylemlere daha
agir cezalar verilmesinin gerektigine dair gorisler olsa da; TCK’da incelemekte
oldugumuz sucun daha fazla cezayr gerektiren hallerine iligkin bir diizenleme
bulunmamaktadir. Terorle Miicadele Kanunu’nda ise incelemekte oldugumuz sugun
bir terdr orgiitiiniin faaliyetleri dahilinde islenmesi durumunda terér sugu olarak kabul
edilecegi ve TCK m. 243’e¢ gore verilecek cezanin yar1 oraninda artirilacagi
diizenlenmistir. Bu kapsaminda artirilacak ceza TCK’da belirlenmis olan ceza iist

limitini asabilecektir. Incelemekte oldugumuz sucun cocuklar tarafindan islenmesi
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halinde ise Terorle Miicadele Kanunu’nda diizenlenen cezanin artirillmasina yonelik

hiikiimler uygulanmayacaktir.

Incelemekte oldugumuz sugun neticesi sebebiyle agirlasmis hali TCK m.
243/3’te dlizenlenmistir. Bu sugu isledigi sirada sistemde bulunan verilerin
degismesine yahut yok olmasina yol agan faile alt1 aydan iki yila kadar hapis cezas1
verilecektir. Bu fikrada diizenlenen halin olusabilmesi i¢in sisteme girme ile verilere
zarar verilmesi arasinda nedensellik bag1 bulunmasi yeterli goriilmiis; failin kastinin
varlig1 aranmamigtir. Zaten failin verilere zarar verme kastiyla hareket etmesi halinde
TCK m. 244/2’de diizenlenmis olan “verilerin yok edilmesi veya degistirilmesi sucu”
olusacaktir. Bir bagka ifadeyle TCK m. 243/3’teki sucun islenebilmesi i¢in failin
sisteme girme veya kalma eylemi bakimindan kast, sistemdeki verilere zarar verme
neticesi bakimindan ise taksirle hareket etmesi gerekmektedir. Gergeklesmesi gereken
neticeler se¢imlik olarak diizenlendiginden; verilerin “yok edilmesi” ya da
“degistirilmesi” hallerinden birinin varlig1 sucun olugmasi icin yeterli olacaktir.
Madde gerekcesinde veri kavrami teknik anlamindan daha genis bir sekilde ele
alinmig, sistemdeki tiim soyut bilesenlerin veri kapsamina girdigi ifade edilmistir.
Zarar goren verilerin sistemin temel isleyisini etkileyen yazilimlara iliskin veriler

olabilecegi gibi tali 6nemdeki uygulamalara ait veriler de olabilecektir.

TCK m. 42 geregince bilisim sistemine girme sugunun bir baska sugun
agirlastirici nedeni ya da unsuru olarak islenmesi halinde bilesik su¢ olusacak ve faile
TCK m. 243 geregince ceza verilmeyecektir. Bu kapsamda bilisim sisteminin
kullanilmas1 yoluyla hirsizlik (TCK m. 142/2-e) ve bilisim sisteminin ara¢ olarak
kullanilmasi yoluyla dolandiricilik (TCK m. 158/1-f) suglarini islemis olan faile bu
suclart igledigi sirada icra ettigi bilisim sistemine girme ya da kalma eylemleri
nedeniyle ceza verilmeyecektir. Bilisim sistemine girme sugunun bir su¢ isleme
kararinin icrasi tarafinda ayni kisiye kars1 farkli zamanlarda birden fazla kez veya
birden fazla kisiye karsi tek bir fiille islenmesi halinde zincirleme su¢ s6z konusu
olacak; faile TCK m. 43 geregince agirlagtinlmis tek bir ceza verilecektir. Hedef
sisteme girmelerinin ardindan sonraki girisleri kolaylastirmak amaciyla sistemde agik
kapilar olusturan bilisim korsanlarimn, bu agik kapilari kullanarak farkli zamanlarda

sisteme girmeleri halinde bu kisilere zincirleme hiikiimleri geregince ceza verilecektir.

TCK m. 44’e gore tek bir fiil ile birden fazla sucun islenmesi halinde fail

yalnizca en agir cezayr gerektiren su¢ icin cezalandirilacaktir. Uygulamada
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haberlesmenin gizliligini ihlal (TCK m. 132), 6zel hayatin gizliligini ihlal (TCK m.
134) ve kisisel verilerin ele gegirilmesi (TCK m. 136) gibi suglarla incelemekte
oldugumuz sugun siklikla birlikte islendigi goriilmektedir. Ozellikle TCK m. 243’te
diizenlenen sugun bu suclarin islenebilmesi i¢in arag sug olarak islendigi hallerde TCK
m. 44’teki fikri i¢tima hiilkmiiniin uygulanip uygulanmayacagi sorunu ortaya
cikmaktadir. Kimi yazarlar sayilan bu suglar ile bilisim sistemine girme suglarimn
farkli fiiller ihtiva etmelerinden hareketle gercek ictima hiikiimlerinin uygulanarak
faile hem ara¢ su¢ hem de ara¢ suc¢ igin iki ayri ceza verilmesi gerektigini
savunmaktadir. Baz1 yazarlar ise bu durumda ara¢ su¢un ve amag¢ sucun fiilleri
ortlismese bile amag sucun ihtiva ettigi haksizligin bilisim sistemine girme sugunu da
kapsadigini one stirmektedir. Bu goriise gore; bilisim sistemine girme sucu daha agir
olan amag sug icerisinde eriyecek ve TCK m. 44 uygulanarak faile sadece amag sug
i¢cin kanunda 6ngoriilen ceza verilecektir. Bizim de katildigimiz yazarlara gore ise arag
sug-amag sug iliskisinin oldugu hallerde sugun icra hareketleri incelenmeli; sayet iki
sugun icra hareketleri ortiisiiyorsa TCK m. 44, ortiismilyorsa ger¢ek i¢tima hiikiimleri
uygulanmalidir. Ornegin failin bilisim sistemine girmeye yonelik eylemi aym
zamanda haberlesme gizligini ihlal etmesini de sagliyorsa TCK m. 44 uygulanmali ve
sadece haberlesmenin gizliligini ihlal sugundan dolay1 ceza verilmelidir. Ote yandan
bilisim sistemine girmis olan fail sistemdeki verileri bir harici bellege kaydediyorsa;
iki farkli fiil soz konusu olacak ve faile her iki su¢ i¢in ayrica ceza verilecektir.

Yargitay da kararlarinda fiillerin ayrimina dayanan goriisii benimsemektedir.

TCK m. 244’te diizenlenmis olan “sistemi engelleme, bozma, verileri yok etme
veya degistirme” suglarimin bilisim sistemine girilerek islendigi durumlarda TCK m.
44 hangi gerekce ile uygulanmayacagi hususu doktrinde tartisma konusu olmustur.
Kimi yazarlara gore bilisim sistemine girme eylemi TCK m. 244’te diizenlenen
suglarin unsuru haline geldiginden faile yalnizca TCK m. 244 geregince ceza
verilmelidir. Baz1 yazarlar ise failin kastim1 6n plana ¢ikarmakta ve TCK m. 244’teki
suglart isleme kastiyla hareket eden failin bilisim sistemine girme fiilinden dolay1
cezalandinlmamasi gerektigini savunmaktadir. Bir goriis ise iki maddenin de
korudugu hukuki menfaatin ayn1 olduguna dikkat ¢ekerek asli norm-tali norm iligkisi
nedeniyle yalnizca TCK m. 244 uyarinca ceza verilmesi gerektigini ifade etmektedir.
Anilan iki maddenin fiillerinin Ortlistiigiinii ifade eden yazarlar ile TCK m. 44’{in
uygulanarak faile yalnizca agir olan sug igin ceza verilmesini dile getirmektedir. Bizim

katildigimiz goriise gore ise somut olaydaki fiiller incelenerek karar verilmesi yerinde
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olacaktir. Sayet failin TCK m. 244°te 6ngoriilen neticeleri gergeklestirmek icin bilisim
sistemine girmesi kacinilmaz ise fikri ictima uygulanmal1 ve faile sadece TCK m. 244
geregince ceza verilmelidir. Ote yandan fail sisteme yahut verilere bilisim sistemine
girmeksizin zarar verebilecegi halde TCK m. 243’teki sugu islemisse gercek ictima
uygulanarak iki ayr1 ceza verilmelidir. Yargitayin ise benzer nitelikteki olaylara dair
kimi kararlarinda TCK m. 44’1 uyguladigi; kimi kararlarinda ise iki su¢ i¢in ayr1 ayri

ceza verilmesini tercih ettigi goriilmektedir.

TCK’ya 2016 yilinda eklenen 245A maddesi ile bilisim suglarim islemeye
yonelik olarak yasal olmayan cihaz ve programlarin {iretimi, ticareti ve
bulundurulmasi sug¢ olarak diizenlenmistir. Bu madde geregince temin edilen cihaz
yahut programlarla TCK m. 243’te diizenlenmis olan sugun islenmesi miimkiindiir. Bu
durumda suglarin icra hareketleri ortiismedigi icin gergek ictima uygulanacak ve fail

hem TCK m. 243 hem de TCK m. 245A geregince ayr1 ayr1 cezalandirilacaktir.

Bilisim sistemine girme sugunun birden fazla fail tarafindan islenmesi
miimkiindiir. Boyle bir durumda miisterek faillik s6z konusu olacak ve iki faile de ceza
verilecektir. Bir kimsenin baska bir kimseyi TCK m. 243’teki sugu islemek maksadiyla
arag¢ olarak kullanmas1 halinde ise dolayl faillik s6z konusu olacak; asil faili kullanan
kisi de fail olarak cezalandirilacaktir. Bir kimseyi bilisim sistemine girme sugunu
azmettiren kisi TCK m. 38 geregince sugun cezasi ile cezalandirilacaktir. Faili sug
islemeye tesvik eden, onun su¢ isleme kararini kuvvetlendiren; faile sugun icrasindan
sonra yardim edecegini vaat eden, sugun icrasi i¢in yol gosteren yahut ara¢ temin eden
veya sugun icrasindan once yahut sug islenirken faile yardimda bulunan kisi ise TCk

m. 39 uyarinca yardim eden sifatiyla cezalandirilacaktir.

TCK m. 243’te diizenlenen sucun basit halinin islenmesi halinde fail bir yila
kadar hapis veya adli para cezasi ile cezalandirilacaktir. Maddede hapis ile adli para
cezalar se¢imlik olarak diizenlendiginden; hakimin iki yaptirimdan birini se¢mesi
gerekecektir. Verilecek hapis cezasinin alt sinir1 bir ay, adli para cezasimn alt sinir1 ise
otuz giindiir. Hakim TCK m. 61°e gore bir degerlendirme yapmal1 ve faile verilecek
cezay1 belirlemelidir. incelemekte oldugumuz sugun bedeli karsiligi yararlanilan
sistemlere karsi islenmesi halinde ise hakimin ilk fikraya gore belirleyecegi ceza yar
oraninda indirilecektir. Anilan sugun bir terdr Orgiitliniin faaliyetleri kapsaminda
islenmesi durumunda ise yine TCK m. 243 geregince bir ceza belirlenecek; ardindan

belirlenen ceza yari oraninda artirtlacaktir. TCK m. 243/3’te diizenlenen sugun neticesi
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sebebiyle agirlasmis halinin islenmesi durumunda ise TCK m. 61 uyarinca bir
degerlendirme yapilarak faile alti aydan iki yila kadar hapis cezasi verilecektir. Bu
fikra geregince adli para cezasi verilmesi miimkiin degildir. Tiim bu hallerde verilecek
cezamn iki yilin altinda olmasi halinde CMK m. 231’e gore hiikkmiin agiklanmasimn
geri birakilmasi miimkiindiir. Bilisim sistemine girme suguyla bir tiizel kisi lehine
menfaat temin edilmesi halinde ise bu kisiler hakkinda TCK m. 60°’ta diizenlenen

giivenlik tedbirlerine hilkkmedilebilecektir.

Bilisim sistemine girme sucu sikayete bagli olarak diizenlenmemis olup
magdurun, sugtan zarar gorenin yahut {iclincli kisilerin sikayetine gerek olmaksizin
re’sen sorusturulmalidir. TCK m. 243’iin ¢ fikrasi itibariyle de gorevli mahkeme
asliye ceza mahkemesi olacaktir. 15 Agustos 2021 tarihinde yayimmlanan Hakimler ve
Savcilar Kurulu karan ile birlikte iki veya daha fazla agir ceza mahkemesi ve asliye
ceza mahkemesi bulunan yerlerde belli mahkemeler bilisim suglar1 bakimindan ihtisas
mahkemesi olarak belirlenmistir. Bu degisiklikle birlikte belli bir teknik bilgi ve
uzmanhk gerektiren bilisim suglarimn alaninda ihtisaslasmis hakimlerce karara
baglanmasi amaglanmustir. incelemekte oldugumuz su¢ maddedeki diger sartlar da
karsilandig1 takdirde CMK m. 251 ile diizenlenen basit yargilama usuliine tabi
olacaktir. Failin suga siiriiklenen ¢ocuk olmasit durumunda ise CMK m. 253/3-c

geregince taraflar yargilamadan once uzlastirmaya sevk edilmelidir.



122

KAYNAKCA

AKARSLAN Hiiseyin, Bilisim Suglari, 2. Bask, istanbul: Seckin, 2015

AKBULUT Berrin, Bilisim Alaminda Suglar, 2. Baski, Ankara: Adalet Yaynevi,
2017

AKBULUT Berrin, Ceza Hukuku, Genel Hiikiimler, Gozden Gegirilmis ve
Genigsletilmis 7. Baski, Ankara: Adalet Yayinevi, 2020

AKINCI Hatice/ALIC A. Emre/ER Ciineyd, “Tiirk Ceza Kanunu ve Bilisim Suglari”,
Internet ve Hukuk, Der. Yesim Atamer, Istanbul: Istanbul Bilgi Universitesi
Yayinlari, Ocak 2004 s. 158-275..

AKSQOY RETORNAZ E. Eylem, “5651 Sayili Internet Ortaminda Yapilan Yaymnlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkindaki
Kanun Kapsaminda Igerik Saglayicimn Yiikiimliiliikleri ve Ceza Sorumlulugu”, Ceza
Hukuku Dergisi, Y. 16, S. 45, Nisan 2021 s. 9-32.

AKSOY RETORNAZ Eylem, “Yasak Cihaz veya Programlar”, Ozel Ceza Hukuku
C. VIII: Ekonomi, Sanayi ve Ticarete Iliskin Suclar ile Bilisim Alamindaki Suglar,
Istanbul: On Iki Levha Yayincilik 2020. s. 311-324.

APAYDIN Cengiz, “Bilisim Sistemine Girme Su¢u”, Tiirkiye Adalet Akademisi
Derqisi, Y. 7, S. 24, Ocak, 2016, s. 245-309

APAYDIN Cengiz, Bilisim Suclar1 ve Bilisim Ceza Hukuku, istanbul: Acar
Matbaacilik, 2017

APIS Ozge, “Bilisim Sistemine Girme Sucu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama Kopyalama El koyma Koruma Tedbiri”
Yasama Dergisi Kamu Yonetiminde Teknoloji Ozel Sayis1 II, C.12, S.37, Haziran
2018, s. 49-86.

ARTUK M. Emin/ GOKCEN Ahmet/ ALSAHIN M. Emin/ CAKIR Kerim, Ceza
Hukuku Genel Hiikiimler, 14. Baski, Ankara: Adalet Yayinevi, 2020

ARTUK M. Emin/ GOKCEN Ahmet/ YENIDUNYA Caner, Ceza Hukuku Ozel
Hiikiimler, 15. Baski, Ankara: Adalet Yayinevi, 2015

ATES Emre'Cihan / SALUK Ahmet, “Bilisim Suglart Kapsaminda Suga Siiriiklenen
Cocuklarin Incelenmesi”, HUMANITAS - Uluslararasi Sosyal Bilimler Dergisi, C.
6, S. 12, 2018 s. 154-176.

ATES Emre Cihan, “Su¢ 4.0: Dijital Su¢ ve Giivenlik”, Dijital Doniisiim Trendleri,
Istanbul: Filiz Kitabevi, Mayis 2019 s. 258-284

AYDIN Devrim, “Yeni Tiirk Ceza Kanunu'mun Hazirlans Siireci”, Ankara
Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, C. 59, S. 4, Nisan 2004 s. 249-263.

AYDIN Devrim, “Tiizel Kisilerin Ceza Sorumlulugu Tartismalari”, Uyusmazhk
Mahkemesi Dergisi, S. 10, 2017 s. 97-110.



123

AYDIN Emin D. “Bilisim Sistemlerinde Giivenlik, Giivenilirlik, Mahremiyet ve
Bilisim Suclari”, Marmara Iletisim Dergisi, Istanbul, S.1, Aralik 1992 s. 109-137.

AYDIN Emin Dogan, Bilisim Suclar1 ve Hukukuna Giris, Ankara: Doruk Yayinlar,
1992

AYDIN, Murat, “Sifreli Yayinlarn ILzinsiz Toplu Gosterimi Su¢ Mudur?”, Yargitay
Derqgisi, C.22, S.4, EKim 1996, s. 491-505

AYDIN Nurullah, Tiirk Su¢ ve Ceza Hukuku Genel ve Ozel Hiikiimler, 2. Baski,
Ankara: Adalet Yayinevi,

AYDIN Oykii Didem, “Bilisim Suclari”, Bilisim 193 bildiriler: Tirkiye Bilisim
Dernegi Bilisim 93 Etkinlikleri 28 Eyliil — 1 Ekim 1993, Istanbul: Interpro
Yayincilik, 1993 s. 73-81.

BAS BAYRAKTAROGLU Eylem, Ceza Hukukunda Fail ve Magdur, Ankara:
Seckin Yayincilik, 2021

BAYINDIR Ash, “Tiirk Ceza Kanunu 'nda Diizenlenen Biligim Suglari”, Su¢ ve Ceza
Dergisi, Y. 2010, S. 2 s. 55-106.

BAYRAKTAR Koksal, “Banka ve Kredi Kartlart ile Ortaya Czkan'Ceza Hukuku
Sorunlarr”, Prof. Dr. M. Kemal Oguzman’in Amisina Armagan, Istanbul: Beta
Yayinlari, Ocak 2000

BICKIN 1inci, “Siber Su¢ Sozlesmesi ve 5237 s. Tiirk Ceza Kanununda Bilisim
Suglarr”, Yargitay Dergisi, Cilt:32, Ocak-Nisan 2006, S.1-2. s. 145-168.

BILGE Selahattin Samet, “Tiirk Ceza Hukukunda Zorunluluk Hali”, Baskent
Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 2, 2017 s. 365-389.

BOZDOGAN AKBULUT, Berrin, “Bilisim Suclar”, Selcuk Universitesi Hukuk
Fakiiltesi Dergisi, C. 8, S.1-2, 2000 ss. 545-555.

BOZKURT YUKSEL Armagan Ebru, “Nesnelerin Internetinin Hukuki Yonden
Incelenmesi”, DEUHFD, C. 17, S. 2, Aralik 2015 s. 113-140.

BREGANT Jessica/BREGANT Robert, “Cybercrime and Computer Crime”, The
Encyclopedia of Criminology and Criminal Justice, First Edition, Edited by Jay S.
Albanese, John Wiley & Sons Inc., 2014
https://onlinelibrary.wiley.com/doi/pdf/10.1002/9781118517383.wbeccj244 (E. T.
15.12.2021)

BYRNE James M./KIMBALL Kathryn A., “Inside The Darknet: Techno-Crime And
Criminal Opportunity”, Criminal Justice Technology In The 21st Century: Third
Edition, Ed. Laura J. Moriarty, Springfield, 2017 s. 206-233.

CEBRE Ayvaz, “Hukuka Uygunluk Sebebi Olarak Haber Verme Hakk:”, Uyusmazhk
Mahkemesi Dergisi, C. 4, S. 7, Haziran 2016 s. 287-319.



124

CENTEL Nur, “5271 Sayih Ceza Muhakemesi Kanunu'na Gére Telekomiinikasyon
Yoluyla Yapilan lletisimin Denetlenmesi”, Galatasaray Universitesi Hukuk
Fakiiltesi Dergisi, Koksal BAYRAKTAR’a Armagan S. 2020/1, C. 1. 5.161-192.

CHAWLA Ajay, “Pegasus Spyware—A Privacy Killer”, Available at SSRN, 2021,
https://ssrn.com/abstract=3890657 or http://dx.doi.org/10.2139/ssrn.3890657 (E.T.
12.12.2021)

CLOUGH Jonathan, “The Council Of Europe Convention On Cybercrime: Defining
‘Crime’ In A Digital World”, Criminal Law Forum, Springer, (2012)-23 s. -363. 391.

CLOUGH Jonathan, Principles of Cybercrime, Second Edition, Cambridge,
Cambridge University Press, 2015

CRAIG Brain, Cyberlaw, The Law of the Internet and Information Technology,
New Jersey, Pearson Education,

CUPA Basil, “Trojan Horse Resurrected - On The Legality Of The Use Of Government
Spyware”, Living in Surveillance Societies: ‘The State of Surveillance, Edit.
Webster, C William R. Living, Zurich Open Repository and Archive, University of
Zurich, 2013, 5.419-428.
https://www.zora.uzh.ch/id/eprint/81157/1/Cupa_Living_in_Surveillance_Societies
2012.pdf (E. T. 04.12.2021)

CAKIR Kerim, “Tiizel Kisiler Hakkinda Giivenlik Tedbirleri”, Beykent Universitesi
Hukuk Fakiiltesi Dergisi, C. 4, S. 8, Aralik 2018 s. 131-146.

CETIN Erol, MALKOC Ismail, Uygulamada Sahtekarhk Suclari, Bilgisayar
Suclari, Tebligat Suglari ve Ilgili Mevzuat, Ankara: Adalet Yayinevi, 1995

CETIN Muhammed Sefa, “Yargitay Kararlar: Isiginda Bilisim Sistemine Girme ve
Kalma Su¢u (TCK m. 243.)” Tiirkiye Adalet Akademisi Dergisi, Y. 12, S. 45, Ocak,
2021, s. 1-28.

DALKILIC Aysun, “Avrupa Birligi ' ne Uyum Siirecinde Bilisim Suglari”, Avrupa
Birligi’ne Uyum Siirecinde Tiirk Ceza ve Ceza Muhakemesi Hukuku, Proje
Yoneticisi Fatih Selami Mahmutoglu Istanbul: Istanbul Barosu Yaynlar1 Ekim 2008
5.201-229.

DEGIRMENCI Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara:
Seckin, Mart 2014

DEGIRMENCI Olgun, Bilisim Suclari, Marmara Universitesi Sosyal Bilimler
Enstitiisii Yiiksek Lisans Tezi, Istanbul, 2002

DEGIRMENCI, Olgun: “Bilisim Suclar: Alaminda Yapilan Calismalar ve Bu Suclarin
Mukayeseli Hukuktaki Diizenlenisi”, Legal Hukuk Dergisi, C. 1, S. 11, 2003 ss. 2750-
2758.

DEGIRMENCI, Olgun “2004 Tiirk Ceza Kanunu'nun Bilisim Suclari Bakimindan
Degerlendirilmesi”, TBB Dergisi, S. 58., 2005 s. 195-208.



125

DEMIR Oguzhan Omer/ARIC Mehmet/POLAT Halil, Bilisim Suclar1 ve Bilisim
Yoluyla islenen Suglar Sorusturma ve Kovusturma Yéntemleri, Ankara: Adalet
Yayevi, 2015

DEMIRBAS Timur, Ceza Hukuku Genel Hiikiimler, Giincellenmis 16. Baski,
Ankara: Se¢kin Yaymncilik, 2021

DEMIRBAS Timur, Haksiz Tahrik, Giincellenmis ve Genisletilmis 3. Baski,
Ankara: Seckin Yayinlari, 2021

DEMIRCAN Tung, Bilisim Alaninda Sugclar, Istanbul: Legal Yayincilik, 2016

DINC Giinay, “Bilgisayar Caginda Ozel Yasamin Korunmasi®, Ankara Barosu
Dergisi S. 1987/2, s. 195-204.

DOGAN Koray, “Bilisim Suclari ve Tiirk Ceza Kanunu”, Hukuk ve Adalet Elestirel
Hukuk Dergisi, Y.2 S.6, 2005 s. 290-319.

DONMEZER Sulhi, Kisilere ve Mala Kars1 Ciiriimler, 17. Baski, Istanbul; Beta
Basim A.S., 2004

DONMEZER Sulhi/ERMAN Sahir, Nazari ve Tatbiki Ceza Hukuku, C. Il, 15.
Tipki Basim, Istanbul: Der Yayinlari, 2021

DURSUN Hasan, “Bilgisayar ile Ilgili Suclar’, Yargitay Dergisi, C. XXIV, S. 3,
Ankara, 1998 s. 334-339.

DURSUN Selman, “Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler”,
Milletleraras1 Hukuk ve Milletlerarasi Ozel Hukuk Biilteni- Prof. Dr. Giiloren
Tekinalp’e Armagan, C. 23, S. 1-2, Istanbul, 2003, 5.251-294.

DULGER Murat Volkan, Bilisim Suclar1 ve Internet fletisim Hukuku, 8. Bask,
Ankara: Sec¢kin Yayicilik, 2020

DULGER Murat Volkan, Kisisel Verilerin Korunmas1 Hukuku, Hukuk Akademisi
Yayinlari, 2019

DULGER Murat Volkan, Tiirk Ceza Hukuku Genel Hiikiimler, Istanbul: Hukuk
Akademisi, 2021

DULGER Murat Volkan, “Tiirk Ceza Kanunu'nda Yer Alan Bilisim Suclari ve
Elestirisi’, Bilisim Hukuku, Der. Mete TEVETOGLU, Istanbul: Kadir Has
Universitesi, 2006

EKER O. Umut, “T: tirk Ceza Hukuku'nda Bilisim Suglari Eski TCK Baglaminda
Hukukumuzda Yer Alan Ilk Diizenlemeler ve 5237 s. Yeni Tiirk Ceza Kanunu’'nun Ilgili
Hiikiimlerinin Yorumu”, TBB Dergisi, Y1l:19, Say1: 62, Ocak-Subat 2006 s. 101-131.

EKICI SAHIN Meral, Ceza Hukukunda Riza, istanbul: On iki Levha Yayinlar1, 2011

EKiCi SAHIN Meral / KORUCULU Irmak, * Bilisim Sistemine Girme Sugu - Sucun
Kamu Personeline ve Ozel Sektér CalisanlarinaTahsis Edilen Bilgisayarlarla
Islenmesine Iligkin Bir Degerlendirme”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi Prof. Dr. Durmus TEZCAN’a Armagan,, C. 21, Ozel S. 2019, s. 585-626.



126

ELBAHADIR Hamza, Hacking Interface, 17. Baski, Istanbul: Kodlab, 2018

ERALP Ozgiir, Hukukcular Icin Bilisim Terimleri Sézliigii, Ankara: Avbil
Yayinlari, 2007

ERDAG Ali thsan, “Bilisim Alamnda Suclar (Tiirk ve Alman Ceza Hukukunda)”, Gazi
Universitesi Hukuk Fakiiltesi Dergisi, C.XIV, Say1:2, 2010 s. 265-303.

ERDEM Umit/ULUSLU Cagri SiikriyDUMANLI Gokberk, Yargitay (2014-2016)
Kararlarinda Sosyal Medya, Istanbul: Legal Yaymcilik, 2016

ERDOGAN Yavuz, "Bilisim Sistemine Girme ve Kalma Suc¢u". Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi Prof. Dr. Burhan CEYHAN’a Armagan,,
C. 12, Ozel S. 2010, s. 1363-1433.

ERDOGAN Yavuz, Tiirk Ceza Kanunu’nda Bilisim Suclar1 (Avrupa Konseyi
Siber Su¢ Sozlesmesi ve Yargitay Kararlari ile), Legal Yayincilik, 2012

EREM Faruk, “Ceza Hukukunda ‘Hakkin Kullamimas:™, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, C. 41, S. 1, Ocak 1990 s. 5-17.

EREM Faruk, “Bilgisayar Su¢lari ve Tiirk Ceza Kanunu”, Yargitay Dergisi, C. 17, S.
4, EKim 1991 s. 436-444.

ERGUN Ismail, Siber Suclarin Cezalandirilmasi ve Tiirkiye’de Durum, Ankara:
Adalet Yayinlari, 2008

ERSOY Yiiksel, “Genel Hukuki Koruma Cerg¢evesinde Bilisim Suglari”, Prof. Dr
Yilmaz Giinal’a Armagan, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yayin,
Cilt:49, No:3-4, 1994. s. 149-183.

ESEN Sinan, Anlatimhi ve I¢tihath Malvarhgina Karsi Suclar, Belgede Sahtecilik
ve Bilisim Alaminda Suclar, Ankara: Adalet Yayinevi, 2007

GEDIK Dogan, “Bilisim Suclarinda Ip Tespiti lle Ekran Goriintiileri Ciktilarimn Ispat
Degeri”, Bilisim Hukuku Dergisi, C. 1, S. 1, 2009 s. 51-84.

GIRGENTI Elkin, “Computer Crimes”, American Criminal Law Review, Annual
Survey of White Collar Crime, Vol. 55, Issue 4, Fall 2018 s. 911-960.

GOKCAN Hasan Tahsin/ARTUC Mustafa, Tiirk Ceza Kanunu Serhi, 5. Cilt (Md.
197-254), Ankara: Adalet Yayinevi, 2021

GOKTURK Neslihan, “Su¢un Yasal Tammunda Yer Alan “Hukuka Aykiriik”
[fadesinin Icra Ettigi Fonksiyon”, inonii Universitesi Hukuk Fakiiltesi Dergisi, C.
7,S.1,2016s.

GUL Ahmet, Dogrudan-Dolayh Bilisim Suclari, 3. Baski, Ankara: Seckin
Yayincilik, 2021

GULER Dilek, “Bilisim Sistemine Girme Su¢u”, KTO Karatay Universitesi Hukuk
Fakiiltesi Dergisi, C. 3, S. 2, Temmuz 2018 s. 11-38.



127

GURLER Fazil, Yargitay Kararlar1 Isiinda Teknik ve Hukuksal Yonleriyle
Bilisim Alanminda Suglar, Ankara: Yetkin, 2015

HAFIZOGULLARI Zeki/OZEN Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler
Topluma Karsi Suglar, 3. Baski, Ankara: U-SA Yayincilik, Eyliil 2017

HAFIZOGULLARI Zeki/OZEN Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler,
12. Baski, Ankara: U-SA Yayincilik, Eyliil 2019

HAKERI Hakan, Ceza Hukuku Genel Hiikiimler, 22. Baski, Ankara: Adalet
Yayinevi, 2019.

HELVACIOGLU Aslhi Deniz; “Aviupa Konseyi Siber Su¢ Sozlesmesi Temel
Hiikiimlerinin Incelenmesi”, Internet ve Hukuk, Derleyen: Yesim M. Atamer, Bilgi
Universitesi Yayinlari, 1.Baski, Istanbul, Ocak 2004 s. 277- 301.

ICEL Kayihan, “Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda ‘Avrupa Siber Su¢
Politikasimin Ana Ilkeleri”, TUHFM, Internet Ozel Boliimii, C. 59, S. 1-2, 2001 s. 3-
10.

ICEL Kayihan, Ceza Hukuku Genel Hiikiimler, 18. Baski, Istanbul: Beta, 2018
ICEL Kayihan, Kitle fletisim Hukuku, 13. Baski, Istanbul: Beta, 2018

IFRAH Georges Bilgisayar Ne Sayar: Rakamlarin Evrensel Tarihi XI, (Cev.
Kurtulus Dinger), Ankara: Tiibitak Popiiler Bilim Kitaplari, 2002

1HTIYAROGLU Ugur, “Bilisim S{;temine Girme Sugunun Yargi Kararlar
Baglaminda Incelenmesi”, Hacettepe Universitesi Hukuk Fakiiltesi Dergisi, C. 10,
S. 2, 2020 s. 406-440.

INANCI Halil, “Bilisim ve Yazilim Hukuku Uygulama I¢inden Gériiniigii”, Istanbul
Barosu Dergisi, C. LLX, S. 7-8-9, Istanbul 1998 s. 510-531.

KABADAYI| Sami, Bilisim Sistemine Girme Sucu(TCK m. 243), Ankara
Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Ankara, 2021

KANGAL Zeynel T., “Ceza Hukukunda Varsayilan Riza”, Ankara Hac1 Bayram
Veli Universitesi Hukuk Fakiiltesi Dergisi, C. 15, S. 4, Ekim 2011 s. 223-251.

KANGAL Zeynel T., Kisisel Verilerin Ceza ve Kabahatler Hukukunda
Korunmas, istanbul: On Iki Levha Yayinlari, Eyliil 2019

KANGAL Zeynel T., “Tiirk Ceza Hukukunda Haksiz Tahrik”, Erzincan Universitesi
Hukuk Fakiiltesi Dergisi, C. X1V, S. 3-4, 2010 s. 19-68.

KARAGULMEZ Ali, Bilisim Suglar1 ve Sorusturma - Kovusturma Evreleri, 5.
Basi, Ankara: Seckin Yayinevi, 2014

KARAKEHY A Hakan, “Tiirk Ceza Kanunu’'nda Bilisim Sistemine Girme Sucu”, TBB
Dergisi S. 81, 2009 s 1-24

KARAKURT Ahu, “Tiirk Ceza Kanunu'nda Hata”, Ceza Hukuku Dergisi, C. 4, S.
10, Agustos 2009 s. 109-155.



128

KARAKURT EREN Ahu, “Sizma Testleri ile Tiirk Ceza Kanunu'nun 243, 244 ve
245/4 Maddelerinde Diizenlenen Suclar Arasindaki iskinin
Degerlendirilmesi”, Terazi Hukuk Dergisi, C. 15, S. 164, Nisan 2020, s. 747-764.

KATOGLU Tugrul, Ceza Hukukunda Hukuka Aykiriik, Ankara: Seckin
Yayincilari, 2003

KATOGLU Tugrul, “Ceza Hukukunda Sucun Magduru Kavrammn Simirlar”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 61, S. 2, 2012 s.657-694.

KATOGLU Tugrul, Kesintisiz Su¢ (Miitemadi Suc), Ankara: Seckin Yayinlari, 2022

KAYA Mehmet Bedii, internet Hukuku, istanbul: On iki Levha Yayincilik, Ocak
2021

KAYAER Nebahat, “Tiirk Hukukunda Biligsim Sistemine Girme Su¢u(TCK m.243.)”,
Ceza Hukuku Dergisi, S. 39, Nisan 2019 s. 83-128.

KETIZMEN Muammer, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara: Adalet
Yayinevi, 2008

KERR Orin S., “Cybercrime’s Scope: Interpreting ‘Access’ and ‘Authorization’ in
Computer Misuse Statutes”, New York University Law Review, Vol. 78, 2003, s.
1596-1668. https://heinonline.org (E.T. 11.12.2021)

KIZILTAN Mehmet Burak, 5237 Sayih Tiirk Ceza Kanununda Bilisim Sistemine
Girme, Sistemi Engelleme ve Bozma Suclari, Istanbul Universitesi Sosyal Bilimler
Enstitiisii, Yiiksek Lisans Tezi, 2007

KOCA Mahmut, “Ceza Muhakemesinde Basit Yargilama Usulii”, Istanbul Medipol
Universitesi Hukuk Fakiiltesi Dergisi, C. 7, S. 2, Aralik 2020 s. 173-195.

KOCA Mahmut, “YTCK 'da Hukuka Uygunluk Sebepleri”’, Ceza Hukuku Derqgisi, C.
1,S. 1, Eylil 2016 s. 111-143.

KOCA Mahmut/ UZULMEZ ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, 7. Baski,
Ankara: Adalet Yayinevi, 2020

KOCA Mahmut/UZULMEZ Ilhan, Tiirk Ceza Hukuku genel hiikiimler, G6zden
Gecirilmis ve Giincellenmis 14. Baski, Ankara: Seckin Yayinevi, 2021

KORKMAZ Ibrahim, “Cihaz, Program, gifre ve Giivenlik Kodlarimn Biligim
Suclarimin Islenmesi Amaciyla Imal ve Ticareti Sucu”, Terazi Hukuk Dergisi, C. 13,
S. 142, Haziran 2018, s. 45-55.

KORKMAZ ibrahim, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi,
Giincellenmis 2. Baski, Ankara: Seckin Yayinlari, Nisan 2019

KROMBHOLZ Katharina/HOBEL Heidelinde/HUBER Markus/WEIPPL Edgar,
“Advanced Social Engineering Attacks”, Journal Of information Security And
Applications, Vol. 22, 2015 s. 113-122.

KURT Levent, A¢iklamah I¢tihath Tiim Yénleriyle Bilisim Suclar1 ve Tiirk Ceza
Kanunundaki Uygulamasi, Ankara: Seckin Yayimevi, 2005



129

KUZECI Elif, Kisisel Verilerin Korunmasi, 4. Baski, Istanbul: On Iki Levha
Yayincilik, Mayis 2020

MADEN Mehmet, Ceza Hukukunda Kisisel Verilerin Korunmasi, Ankara: Adalet
Yayinevi, 2021

MAHMUTOGLU Fatih Selami, “Kargilastirmalr  Hukuk Bakimindan Internet
Stijelerinin Ceza Sorumlulugu”, IUHFM, Internet Ozel Boliimii, C. 59, S. 1-2, 2001,
$.39-49.

MAHMUTOGLU Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki
Suglar ve Karsilasilan Sorunlarin Yargit Kararlar Isiginda Degerlendirilmesi”,
IUHFM, C. LXXI., S.1, 2013, s. 855-889.

MALKOC Ismail, Aciklamah ig:tihatll Yeni Tiirk Ceza Kanunu, C. 2, Ankara:
Malkog¢ Kitabevi, 2007

MCQUADE Sam, “Technology- enabled Crime, Policing and Security”, Journal of
Technology Studies, 2006
http://scholar.lib.vt.edu/ejournals/JOTS/v32/v32n1/pdf/mcquade.pdf, s. 32-42.

MERAN Necati, Sahtecilik, Malvarhg Bilisim Suclar1 ile Ekonomi ve Ticaret
Alanminda Sugclar, 2. Baski, Ankara: Seckin Yayinlari, 2008

MILLARD Christopher/HON Wk., “Defining ‘Personal Data’ in e-Social Science”,
Information, Communication & Society, C. 15, S. 1, 2012,

MODOGLU Go6zde/DULGER Murat Volkan, Bilisim Suclari, Sorusturma ve
Kovusturma Yéntemleri ile Internet iletisim Hukuku Uygulama Rehberi,
Ankara: Avrupa Birligi ve Konseyi Ortak Yayini, 2014

NORMAN Paul, “Policing “Hi-Tech” Crime Within The Global Context: The Role Of
Transnational Policy Networks”, Crime and The Internet, Ed. David Wall, London:
Routledge, 2001 s. 184-195. https://www.taylorfrancis.com (E.T. 11.12.2021)

ODLYZKO Andrew, The History of Communications and its Implications for the
Internet s. 118-119. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=235284
(E.T.: 03.10.2021)

ONOK Murat, “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suclarla
Miicadelede Uluslararas: Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi
Hukuk Arastirmalar1 Dergisi, Prof. Dr. Nur Centel’e Armagan, C.9, S. 2, 2013
5.1229-1269

ONTAN Yaprak, Ceza Hukukunda Davrams ve Netice, Ankara: Seckin Yayincilik,
2021

OZBEK Veli Ozer, “Elektronik Ortamda Sakli Bulunan Verilerin Delil Olarak
Niteligi”, TUHFM: Internet Ozel Béliimii, C. LIX. S. 1-2. Istanbul, 2001 s. 181-202.

OZBEK Veli Ozer, “Internet Kullamminda Ortaya Cikabilecek Bazi Ceza Hukuku
Sorunlar” DUHFD, C. 4, S. 1, izmir, 2002 s. 101-158.



130

OZBEK Veli Ozer, “Neticesi Sebebiyle Agirlasmis Suclar”, Ceza Hukuku Dergisi,
C.2,S. 4, Agustos 2007 s. 223-246.

OZBEK Veli Ozer, “Tiirk Ceza Hukukunda Hata(m.30)”, Ceza Hukuku Dergisi, C.
3, S. 7, Agustos 2008 s. 83-99.

OZBEK Veli Ozer/ DOGAN Koray/ BACAKSIZ Pmar, Tiirk Ceza Hukuku Genel
Hiikiimler, Genisletilmis ve Giincellenmis 12. Baski, Ankara: Sec¢kin, 2021

OZBEK Veli Ozer/ DOGAN Koray/ BACAKSIZ Pinar, Tiirk Ceza Hukuku Ozel
Hiikiimler, Genisletilmis ve Giincellenmis 16. Baski, Ankara: Seckin, 2021

OZGENC Izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Gozden Gegirilmis ve
Giincellenmis 17. Baski, Ankara: Seckin Yayincilik, 2021

OZCELIK Biisra, Bilisim Sistemine Girme Sucu, Istanbul: On Iki Levha Yaynlar::
Istanbul Ceza Hukuku ve Kriminoloji Arsivi, 2021

OZEL Cevat, “Bilisim Suclari ile Iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu
Tasarisi”, Internet ve Hukuk, Der. Yesim Atamer, Istanbul: Istanbul Bilgi
Universitesi Yayinlari, Ocak 2004 s. 341-361.

OZEN Muharrem/BASTURK Ihsan, Temel Hak ve hiirriyetler Baglaminda ilisim-
Internet ve Ceza Hukuku, Ankara: Adalet Yayinevi, 2011

OZEN Muharrem/OZOCAK Giirkan, “Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama ve ElI Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”,
Ankara Barosu Dergisi, S. 2015/1 s. 69-70.

OZEN Mustafa, Ceza Hukuku Genel Hiikiimler Dersleri, Ankara: Adalet Yayievi,
2019

PARLAK Oguzhan Emre, Tiirk Ceza Muhakemesinde Bilisim Sistemlerinde
Arama, Kopyalama ve Elkoyma, Galatasaray Universitesi Sosyal Bilimler Enstitiisii,
Yayimlanmamus Yiiksek Lisans Tezi, 2019

PARLAR Ali, Tiirk Ceza Hukukunda Bilisim Suclari, 3. Basim, Ankara: Bilge
Yayinevi 2015

PARLAR Ali/HATIPOGLU Muzaffer, Aciklamali-Yeni Ictihatlarla 5237 Sayih
Tiirk Ceza Kanunu Yorumu, 4. Cilt (230-245. Maddeler), Ankara: Seg¢kin
Yayincilik, 2011

PARLAR Ali/OZTURK Mustafa, Dogrudan ve Dolayh Bilisim Suclarnn ve
Bilisim Sistemleri Aracihgiyla islenen Suglar, Istanbul: Aristo Yayinlari, Mart 2020

SARZANA Carlo, “Bilisim Alanmindaki Yeni Teknolojilerin Hukuksal Yansimast
Italya’daki Durum”, Cev. Vesile Sonay Daragenli, Istanbul Hukuk Fakiiltesi
Dergisi, Prof. Dr. Tiirkan Rado’ya Armagan Sayisi, , C.LV, S.3 Istanbul 1997s.
389-405.

SEMIZ Murat, Bilisim Suclar1 ve Sorusturma Yontemleri, Ankara: Adalet
Yayinevi, Ocak 2020

SINAR Hasan, Internet ve Ceza Hukuku, istanbul: BETA, 2001



131

SINAR Hasan, “Internet’in Ortaya Cikardigi Hukuki Sorunlara Bir Ceza Hukuku
Yaklasimi”, Milletlerarast Hukuk ve Milletlerarasi Ozel Hukuk Biilteni Yilmaz
Altug’a Armagan, C. 17, S.1-2, Istanbul 2000 s. 355-372.

SIEBER Ulrich, “Legal Aspects of Computer-Related Crime in Information Society-A
Comcrime Study”, Eurpean Commission Information Society, 1 Ocak 1998 s. 18
https://www.law.tuwien.ac.at/sieber.pdf (E.T. 15.12.2021)

SIEBER Ulrich, “Bilisim Suglar”, Bilisim Teknolojileri ile Globallesen Diinyadaki
Tehlikelerin Onlenmesi ve Ceza Hukuku (Yazarin Se¢ilmis Makaleleri), Editorler:
Prof. Dr. Feridun YENISEY, Av. Dr. Salih OKTAR, DR. Ogrt. Uyesi Zehra BASER
DOGAN, Ankara: Seckin, 2021

SOKULLU AKINCI Fiisun, “Avrupa Konseyi Siber Sug¢ Sozlesmesinde Yer Alan
Maddi Ceza Hukukuna Iliskin Diizenlemeler ve Ozellikle Internette Cocuk
Pornografisi”, TUHFM, internet Ozel Béliimii, C. 59, S. 1-2, 2001 s. 12-38.

SOYASLAN Dogan, Ceza Hukuku Genel Hiikiimler, Giincellenmis 9. Baskai,
Ankara: Yetkin Yayinlari, 2020

SOYASLAN Dogan, Ceza Hukuku Ozel Hiikiimler, 13. Baski, Ankara: Yetkin
Yayinlari, 2020

SAHBAZ Ibrahim, A¢iklamah ve Ictihath Tiirk Ceza Kanunu, 3. Cilt (Madde 197-
345), 5. Baski, Ankara: Yetkin Yayinlari, 2020

TANILIR Mehmet Niyazi, internet Suclar1 ve Bireysel Mahremiyet, Ankara:
Liberte Yayinlari, 2002

TASDEMIR Kubilay, Bilisim, Banka ve Kredi Kartlarimn Kétiiye Kullanmlmasi
ve Dolandiriciik Sucglari, Ankara: Cantekin Matbaacilik, 2009

TASKIN Saban Cankat, Bilisim Sug¢lari, Istanbul: Beta Yayevi, 2008

TASKIN Saban Cankat, “Bilisim Hukuku Uluslararasi Uyusmazliklar”, Tiirkiye
Barolar Birligi Dergisi, S. 85, Aralik 2009 s. 332-372.

TASTEMUR Eda, Tiirk Ceza Hukukunda Banka Veya Kredi Kartlarimin Katiiye
Kullamlmas1 Sucu, Galatasaray Universitesi Sosyal Bilimler Enstitiisii,
Yayimlanmamus Yiiksek Lisans Tezi, 2021

TEPE llker, “Internet (Bilisim) Ceza Hukuku Orneginde Tiirk Ceza Hukuku 'ndaki Yeni
Gelismeler” Alman Tiirk Karsilagtirmal Ceza Hukuku, Yayina Hazirlayanlar Prof.
Dr. Eric Hilgendorf, Prof. Dr. Yener Unver, Istanbul, Yeditepe Universitesi Hukuk
Fakiiltesi Yayin No: 17, 2010. S. 267—288.

TEZCAN Durmus/ ERDEM Mustafa Ruhan/ ONOK Murat, Teorik ve Pratik Ceza
Ozel Hukuku, Giincellenmis 19. Basim, Ankara: Seckin, 2021

TOPALOGLU Murat / OZKiSI Harun / TEKKANAT Egemen, Bulut Bilisim,
Ankara: Seckin Yayincilik, 2017



132

TOPCUOGLU Pelin, Tiirk Ceza Kanunu Kapsaminda Bilisim Sistemine Girme
Sucu, Istanbul: Bahcesehir Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamais
Yiiksek Lisans Tezi, 2022

TURAN Metin, Bulut Bilisim, 2. Baski, Ankara: Seckin Yayincilik, 2017
TURAN Metin, Bilisim Hukuku, 5. Baski, Ankara: Seckin, 2021

TURKOGLU ARSLAN Esra, “Hukuka Uygunluk Sebebi Olarak Hakkin
Kullamilmasi”, Konya Barosu Dergisi, C. 2, S. 1, 2018 s. 176.

UNVER Yener, “Tiirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisimin Internet
Acisindan Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi
Internet Ozel Boliimii, Cilt. LIX, Say1.1-2, Istanbul, 2001 s. 51-153

UNVER Yener, Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger,
Ankara: Sec¢kin Yayincilik, 2003.

VATIS Micheal, “The Council of Europe 's Convention on Cybercrime”, Berkeley
Technology Law Journal, S. 18, 2014 s. 207-223.

WALDEN Ian, “Harmonising Computer Crime Laws in Europe”, European Journal
of Crime, Criminal Law and Criminal Justice, Vol. 127, Issue 4 (April 2004) s.
321-336.

YAR Majid, “ E-Crime 2.0: The Criminological Landscape of New Social Media”,
Information & Communications Technology Law, Volume 21, Issue 3, 2012 s. 207-
219.

YASAR Osman/GOKCAN Hasan Tahsin/ARTUC Mustafa, Yorumlu Uygulamah
Tiirk Ceza Kanunu, C. V. Madde 197-251, 2. Baski, Ankara: Adalet Yayievi, 2014

YAYCI Esra, Bilisim Suclari, Gazi Universitesi Sosyal Bilimler Enstitiisii Yiiksek
Lisans Tezi, Ankara, 2007

YAZICIOGLU Recep Yilmaz, Bilgisayar Suclari: Kriminolojik, Sosyolojik ve
Hukuksal Boyutlan ile, istanbul: Alfa Yaymevi, 1997

YAZICIOGLU R. Yilmaz, “Sifreli Yaywinlarin Bilisim Suglart Karsisindaki Konumu”,
Yargitay Dergisi, C. 25, S. 1-2, Ocak-Nisan 1999, s. 47-609.

YAZICIOGLU R. Yilmaz, “Yeni Tiirk Ceza Kanunundaki Bilisim Suglarimin Genel
Degerlendirilmesi” Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C.2, S. 2,
[stanbul, 2005 s. 393-412.

YAZICIOGLU R. Yilmaz, “Hackerler Ve Bilisim Sistemine Girme Sucu (TCK. Md.
243)” Ord. Prof. Dr. Sulhi Donmezer Armagam, C. I1., Ankara: Tiirk Ceza Hukuku
Dernegi Atatiirk Arastirma Merkezi Baskanlig1 Yayini, 2008 s. 1236-1263.

YENIDUNYA Ahmet Caner, “Bilisim Sistemine Hukuka Aykiri Erisim Sucu”, Legal
Fikri ve Sinai Haklar Dergisi, C.1 S.4, 2005 5.1018-1042.

YENIDUNYA Ahmet Caner, DEGIRMENCI Olgun, Bilisim Suclari, istanbul: Legal
Yayincilik, 2003



133

YENISEY Feridun, “Internet Suclarimn Yeni Islenis Bicimleri”, Uluslararasi
Internet Hukuku Sempozyumu 21-22 Mayis 2001, izmir: Dokuz Eyliil Universitesi
Yayinlari, 2002

YILDIZ Ali Kemal, “Bilisim Sistemine Girme”, Ozel Ceza Hukuku C. VIII:
Ekonomi, Sanayi ve Ticarete fliskin Suclar ile Bilisim Alamindaki Suclar, Istanbul:
On ki Levha Yaymcilik 2020. S. 229-250.

YILDIZ Sevil, Sucta Ara¢ Olarak Internetin Teknik ve Hukuki Yénden
Incelenmesi, Ankara: Nobel Yayin Dagitim, 2007

YILMAZ Sacit, Tirk Ceza Hukuku Sisteminde Siber Suclar, Ankara, Adalet
Yayinevi, 2016

YILMAZ %ahit/ APIS Ozge, “Karsiliksiz Yararlanma Sucu (TCK m. 163.)”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Prof. Dr.
Nur Centel’e Armagan, C. 19, S. 2, 2013 s. 1749-1780.

YILMAZ Zahit/ APIS Ozge, “Seri Muhakeme ve Basit Yargilama Diizenlemelerinin
Degerlendirilmesi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Arastirmalar: Dergisi, C. 26, S. 1, 2020 s. 62-106.

YOR Mojid / STEINMETZ Kevin F., Cybercrime and Society. Third Edition,
London: Sage Publications, 2019

internet Kaynaklari

2003 TCK Tasaris1 https://www2.tbmm.gov.tr/d22/1/1-0593.pdf

Avrupa Konseyi, Avrupa Insan Haklan Sozlesmesi,
https://www.echr.coe.int/documents/convention_tur.pdf (E.T. 16.12.2021)

Conseil of Europe, Convention on Cybercrime, 23.11.2001
https://rm.coe.int/1680081561

Council of Europe, Chart of Signatures and Ratifications of Treaty 185,
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-
treaty&treatynum=185 (E.T. 15.11.2021)

Conseil of Europe, Explanatory Report to the Convention on Cybercrime,
23.11.2001 https://rm.coe.int/16800cce5b

TUIK, 2021 Hanehalki Bilisim Teknolojileri (BT) Kullamm Arastirmasi
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-
Kullanim-Arastirmasi-2021-37437 (E.T. 11.04.2022)

Resmi Gazete, 3756 Sayih 765 Sayih Tiirk Ceza Kanununun Baz1 Maddelerinin
Degistirilmesine Dair Kanun, T. 14.06.201991
https://www.resmigazete.gov.tr/arsiv/20901.pdf (E.T. 19.10.2021 14:05)

Resmi Gazete, 5271 Sayil Ceza Muhakemeleri Kanunu
https://www.resmigazete.gov.tr/eskiler/2004/12/20041217.htm#1 (E.T. 16.12.2021)



134

Resmi Gazete, 6098 Sayih Kisisel Verilerin Korunmasi Kanunu, 07.04.2016
https://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf (E.T. 31.10.2021)

Resmi Gazete, 6533 Sayih Sanal Ortamda islenen Suclar Soézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun, S. 28988, T. 22.04.2014
https://www.resmigazete.gov.tr/eskiler/2014/05/20140502-12.htm (E.T. 15.11.2021)

Resmi Gazete, 7188 Sayih Ceza Muhakemesi Kanunu Ve Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun, S. 30928, T. 24.10.2019
https://www.resmigazete.gov.tr/eskiler/2019/10/20191024-25.htm (E.T. 22.12.2021)

Resmi Gazete, Ceza Muhakemesinde Ses Ve Goriintii Bilisim Sisteminin
Kullanilmasi Hakkinda Yonetmelik, 20.11.2011
https://www.resmigazete.gov.tr/eskiler/2011/09/20110920-4.htm (E.T. 08.12.2021.

Resmi Gazete, interpet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf (E. T. 03.10.2021 00:35)

Resmi Gazete, internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
Ve Esaslar Hakkinda Yonetmelik
https://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm

Resmi Gazete, Sanal Ortamda Islenen Suclar Sézlesmesi, S. 29083, T. 09.08.2014
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (E.T. 15.11.2021)

Tiirk Ceza Kanunu Madde Gerekceleri www.lexpera.com.tr (E. T. 12.04.2021)

Tiirkiye Cumhuriyeti Adalet Bakanligi, Bilisim Hizmetlerinin Diizenlenmesi ve
Bilisim Suclar1 Hakkinda Kanun Tasarisi, 2006 https://www.tbd.org.tr/bilisim-agi-
hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/

Google, igerigi Google'dan Kaldirma - Yasal Yardim,
https://support.google.com/legal/troubleshooter/1114905?hl=tr (E.T. 27.06.2022)

Twitter, Kaldirma Talepleri - Twitter Seffafhik Merkezi,
https://transparency.twitter.com/tr/reports/removal-requests.html#2021-jan-jun (E.T.
27.06.2022)

https://heinonline.org
www.kazanci.com
www.lexpera.com.tr
https://sozluk.gov.tr
https://www.taylorfrancis.com

Yargi1 Kararlari

AIHM Biiyiik Daire, Barbulescu v. Romanya, Basvuru No: 61496/08, T. 05.09.2017
https://hudoc.echr.coe.int/ (E.T. 16.12.2021)

AIHM 4. Daire, Copland v. Birlesik Krallik, Basvuru No: 62617/00, T. 03.04.2017
https://hudoc.echr.coe.int/ (E.T. 16.12.2021)



135

AYM Birinci Boliim, B.Y. Karari, Bagvuru No: 2018/30296, T. 07.09.2021, RG S.
31628 T. 14.10.2021 https://www.resmigazete.gov.tr/eskiler/2021/10/20211014-4.pdf
(E.T. 06.05.2022)

AYM Birinci Boliim, H. O. Karari, Basvuru No: 2019/20473, T. 03.02.2022, Resmi
Gazete S. 31782 T. 18.03.2021
https://www.resmigazete.gov.tr/eskiler/2022/03/20220318-18.pdf (E.T. 06.05.2022)

AYM Ikinci Béliim, Omiir Kara ve Onursal Ozbek Karari, Basvuru No: 2013/4825,
T. 24.03.2016 Resmi Gazete S. 29708, T. 10.05.2016,
https://www.resmigazete.gov.tr/eskiler/2016/05/20160510-6.pdf (E.T. 16.12.2021)

YCGK. E. 2007/6-136 K. 2007/150 T. 19.6.2007 www.lexpera.com.tr (E. T.
19.10.2021)

YCGK, E. 2009/11-193, K. 2009/268, T. 17.11.2009 https://legalbank.net (E.T.
08.12.2021)

YCGK, E. 2013/239, K. 2013/289, T. 11.6.2013 www.lexpera.com.tr (E. T.
04.10.2021)

YCGK, E. 2013/448, K. 2014/524, T. 25.11.2014 https://legalbank.net (E.T.
08.12.2021)

YCGK, E. 2014/288, K. 2016/255, T. 10.5.2016 www.lexpera.com.tr (E. T.
04.10.2021)

YCGK, E. 2015/12-11, K. 2019/148 T. 05.03.2019 www.lexpera.com.tr (E. T.
04.10.2021)

YCGK, E. 2016/544, K. 2020/127, T. 25.2.2020 www.lexpera.com.tr (E. T.
16.12.2021)

YCGK, E. 2016/23-1033, K. 2020/2, T. 14.01.2020 www.lexpera.com.tr (E. T.
04.10.2021)

YCGK, E. 2017/956, K. 2017/370, T. 26.09.2017 www.lexpera.com.tr (E. T.
16.12.2021)

YCGK, E. 2017/961, K. 2019/622, T. 22.10.2019 www.lexpera.com.tr (E. T.
16.12.2021)

YHGK, E. 2017/4-1340, K. 2018/1622, T. 06.11.2018 www.kazanci.com
(E.T.15.12.2021)

Yar. 2. CD. E. 2014/17258, K. 2015/22546, T. 07.12.2015 www.lexpera.com.tr (E. T.
18.12.2021)

Yar. 4. CD, E. 2013/19106, K. 2014/14018, T. 28.04.2014 https://legalbank.net (E.T.
21.12.2021)

Yar. 4. CD, E. 2014/2222, K. 2015/24755, T. 18.03.2015 https:/legalbank.net (E.T.
21.12.2021)



136

Yar. 8. CD, E. 2013/4668, K. 2014/9860, T. 16.04.2014 https://lexpera.com.tr (E.T.
04.12.2021)

Yar. 8. CD, E. 2013/15110, K. 2014/11220, T. 30.04.2014 https://legalbank.net (E.T.
11.12.2021)

Yar. 8. CD, E. 2013/16698, K. 2014/17652, T. 07.07.2014 www.lexpera.com.tr (E. T.
18.12.2021)

Yar. 8. CD, E. 2014/19342, K. 2015/2322, T. 03.02.2015 https://legalbank.net (E.T.
11.12.2021)

Yar. 8. CD, E. 2014/21961, K. 2015/12125, T. 18.02.2015 www.lexpera.com.tr (E. T.
12.12.2021)

Yar. 8. CD, E. 2014/28153, K. 2016/7842, T. 19.04.2016 https:/legalbank.net (E.T.
04.12.2021)

Yar. 8. CD, E. 2014/29566, K. 2015/13421, T. 11.03.2015 https:/legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2014/30037, K. 2015/14023 T. 18.03.2015 https://legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2014/35223 K. 2015/19051 T. 15.06.2015 www.lexpera.com.tr (E. T.
15.12.2021)

Yar. 8. CD, E. 2015/3445, K. 2015/22717, T. 14.10.2015 https://legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2015/6218, K. 2015/23910, T. 04.11.2015 https://legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2015/9713, K. 2016/1868, T. 18.02.2016 https://legalbank.net (E.T.
21.12.2021)

Yar. 8. CD, E. 2015/13416, K. 2015/2470, T. 18.11.2015 https://legalbank.net (E.T.
04.12.2021)

Yar. 8. CD, E. 2016/2859, K. 2016/7187, T. 01.06.2016 https://legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2016/8243, K. 2017/4158, T. 13.4.2017 www.lexpera.com.tr (E. T.
10.12.2021)

Yar. 8. CD, E. 2016/104, K. 2016/7753, T. 13.06.2016 www.lexpera.com.tr (E. T.
21.12.2021)

Yar. 8. CD, E. 2016/11236, K. 2017/10500, T. 27.09.2017 https:/legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2016/11922, K. 2017/6655, T. 07.06.2017 www.lexpera.com.tr (E. T.
19.12.2021)

Yar. 8. CD, E. 2016/12634, K. 2017/4967, T. 03.05.2017 https://legalbank.net (E.T.
04.12.2021)



137

Yar. 8. CD, E. 2016/12839, K. 2017/11114, T. 11.10.2017 www.lexpera.com.tr (E. T.
12.12.2021)

Yar. 8. CD, E. 2018/1078, K. 2018/2485, T. 08.03.2018 https://legalbank.net (E.T.
11.12.2021)

Yar. 8. CD, E. 2018/1810, K. 2019/6992, T. 16.05.2019 https://legalbank.net (E.T.
08.12.2021)

Yar 8. CD, E. 2018/10307, K. 2019/10751, T. 17.9.2019 https://legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2018/10824, K. 2019/15723, T. 25.12.2019 www.lexpera.com.tr (E. T.
10.12.2021)

Yar. 8. CE, E. 2018/11204, K. 2020/9307, T. 10.02.2020 https:/legalbank.net (E.T.
21.12.2021)

Yar. 8. CD, E. 2019/9478, K. 2020/15892, T. 23.09.2020 https://legalbank.net (E.T.
08.12.2021)

Yar. 8. CD, E. 2019/19020, K. 2020/10577, T. 27.02.2020 https://legalbank.net (E.T.
04.12.2021)

Yar. 10. CD, E. 2004/14311 K. 2004/10906 T. 02.11.2004 https://legalbank.net (E.T.
08.12.2021)

Yar. 11. CD, E. 2008/18190, K. 2009/3058, T. 26.03.2009 https://legalbank.net (E.T.
08.12.2021)

Yar. 11. CD, E. 2009/22385, K. 2012/3683, T. 11.03.2012 karar1 aktaran Osman
Yasar/Hasan Tahsin Gokcan/Mustafa Artug, Yorumlu Uygulamali Tiirk Ceza Kanunu,
C. V. Madde 197-251, 2. Baski, Ankara: Adalet Yayinevi, 2014 s. 7303.

Yar. 11. CD, E. 2011/3398, K. 2012/4441, T. 29.03.2012 www.lexpera.com.tr (E. T.
22.12.2021)

Yar. 11. CD, E. 2012/439, K. 2013/16403, T. 11.11.2013 https://legalbank.net (E.T.
18.12.2021)

Yar. 11. CD, E. 2014/7245, K. 2014/5492, T. 24.03.2014 https://legalbank.net (E.T.
08.12.2021)

Yar. 12. CD, E. 2014/15082, K. 2015/1624, T. 02.02.2015 https://legalbank.net (E.T.
21.12.2021)

Yar. 12. CD, E. 2013/27327, K. 2014/14176, T. 09.06.2014 (Karar1 aktaran: Umit
Erdem/Cagr1 Siikrii Uluslu/Gokberk Dumanli, Yargitay (2014-2016) Kararlarinda
Sosyal Medya, Istanbul: Legal Yaycilik, 2016 s. 300-311.)

Yar. 12. CD, E. 2014/2525, K. 2014/17259, T. 08.09.2014 https://legalbank.net (E.T.
08.12.2021)



138

Yar. 12. CD, E. 2014/11923, K. 2015/14, T. 12.01.2015 (Karar1 aktaran: Umit
Erdem/Cagr1 Siikrii Uluslu/Gokberk Dumanl, Yargitay (2014-2016) Kararlarinda
Sosyal Medya, Istanbul: Legal Yayincilik, 2016 s. 300-311.

Yar. 12. CD, E. 2015/439, K. 2015/10716, T. 15.06.2015 www.lexpera.com.tr (E. T.
15.12.2021)

Yar. 12. CD, E. 2015/2309, K. 2015/15364, T. 14.10.2015 www.lexpera.com.tr (E. T.
16.12.2021)

Yar. 12. CD, E. 2015/9555, K. 2016/10731 T. 22.6.2016 https://legalbank.net (E.T.
08.12.2021)

Yar. 12. CD, E. 2015/10388, K. 2017/1556, T. 01.03.2017 https:/legalbank.net (E.T.
08.12.2021)

Yar. 12. CD, E. 2015/16132, K. 2017/3999, T. 16.05.2017 www.lexpera.com.tr (E. T.
15.12.2021)

Yar. 12. CD, E. 2016/10818, K. 2017/7390, T. 11.10.2017 https://legalbank.net (E.T.
21.12.2021)

Yar. 12. CD, E. 2018/8261, K. 2019/6852, T. 29.05.2019 https://legalbank.net (E.T.
21.12.2021)

Yar. 12. CD, E. 2019/577, K. 2019/12248, T. 25.12.2019 www.lexpera.com.tr (E. T.
16.12.2021)

Yar. 13.CD, E. 2012/13503, K. 2014/16411, T. 06.05.2014 https://legalbank.net (E.T.
21.12.2021)

Yar. 13. CD, E. 2014/2924, K. 2014/36282, T. 18.12.2014 https://legalbank.net (E.T.
21.12.2021)

Yar. 13. CD, E. 2014/23539, K. 2015/8515, T. 06.05.2015 https:/legalbank.net (E.T.
21.12.2021)

Yar. 15. CD, E. 2013/74, K. 2014/14216, T. 09.09.2014 https://legalbank.net (E.T.
21.12.2021)

Yar. 15. CD, E. 2013/13869, K. 2015/28709, T. 15.09.2015 https://legalbank.net (E.T.
08.12.2021)

Yar. 15. CE, E. 2015/11595, K. 2015/28323, T. 09.09.2015 https://legalbank.net (E.T.
21.12.2021)

Yar. 15. CD, E. 2016/2793, K. 2016/7012, T. 22.09.2016 https://legalbank.net (E.T.
21.12.2021)

Yar. 15. CD, E. 2017/14178, K. 2020/4067, T. 01.06.2020 www.lexpera.com.tr (E. T.
12.12.2021)

Yar. 15. CD, E. 2017/31912, K. 2018/2652, T. 17.04.2018 https://legalbank.net (E.T.
21.12.2021)



139
Yar. 16. CD, E. 2015/4672, K. 2016/2330, T. 21.4.2016 www.lexpera.com.tr (E. T.
16.12.2021)

Yar. 17. CD, E. 2016/10724, K. 2018/12290, T. 10.10.2018 https://legalbank.net (E.T.
21.12.2021)

Yar. 23. CD, E. 2015/3995, K. 2015/6595, T. 16.11.2015 https:/legalbank.net (E.T.
21.12.2021)



140

TEZ ONAY SAYFASI
Universite : T.C. GALATASARAY UNIVERSITESI
Enstitii : SOSYAL BILIMLER ENSTITUSU
Hazirlayanin Adi1 Soyadi : Ahmet Alper AYDIN
Tez Bashgi . Tirk Ceza Hukukunda Bilisim Sistemine Girme Sucu
Savunma Tarihi :20/06 /2022
Danigman : Dog. Dr. E. Eylem AKSOY RETORNAZ
JURI UYELERI:
Unvan, Ad-Soyadi Imza

Prof. Dr. Prnar MEMIS KARTAL
Dog. Dr. E. Eylem AKSOY RETORNAZ
Dr. Ogr. Uyesi Osman Gazi GUCLUTURK

Prof. Dr. M. Yaman OZTEK
Enstitii Miidiirii



