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RESUME

La thése se concentre sur la désinformation en ligne, qui a des effets
perturbateurs sur la démocratie et les droits et libertés fondamentaux et est devenue
I’un des problémes les plus importants a résoudre dans 1’écosystéme de I’information
actuel. Dans cette étude, le cadre conceptuel de la désinformation est tout d’abord
défini. Les définitions actuelles du concept, son environnement, ses outils, ses acteurs
et son impact sont examinés. On essaie de déterminer ou il se situe dans le contexte de
la liberté d’expression. Les réponses réglementaires existantes a la désinformation en
ligne et les réponses alternatives qui pourraient étre moins restrictives sont ensuite
examinées. Enfin, le cadre juridique de la Turquie est évalué.

L’objectif de 1’étude est d’examiner comment lutter contre la désinformation
en ligne sans ingérence illégale avec la liberté d’expression. La principale question a
laquelle on cherche a répondre tout au long de la thése est la suivante: Comment lutter
contre la désinformation en ligne sans porter atteinte a la liberté d’expression? Afin de
répondre de maniére adéquate a cette question principale, les sous-questions étudiées
sont les suivantes: Qu’est-ce que la désinformation en ligne? Quels acteurs sont
impliqués dans la création et la diffusion de la désinformation en ligne et quels outils
sont utilisés? Quel est 'impact de la désinformation en ligne sur la démocratie et les
droits de I’homme? Les informations déformées bénéficient-elles de la protection de
la liberté¢ d’expression? Quelles sont les mesures prises et qui pourraient étre prises
aux niveaux international et national dans la lutte contre la désinformation en ligne?
Quel est le statut juridique dans notre pays en matiere de lutte contre la désinformation
en ligne?

Il'y a plusieurs raisons différentes de considérer la Convention européenne des
droits de I’homme dans I’étude. Tout d’abord, bien que la désinformation en ligne soit
un sujet de plus en plus abordé dans la littérature juridique universitaire, les études
portant sur le sujet dans ce contexte sont relativement peu nombreuses. Bien que la
désinformation en ligne n’ait pas encore été directement abordée par la Cour
européenne des droits de I’homme, la jurisprudence actuelle de 1la Cour en matiére de
liberté d’expression et sa conception de la Convention comme un document vivant qui
doit étre interprété a la lumicre des conditions actuelles rendent opportun d’examiner
le sujet dans ce contexte. En outre, I’Union européenne, qui est le principal acteur
politique dans la lutte contre la désinformation en ligne, fait référence a la Convention
lorsqu’elle détermine la norme en mati¢re de liberté d’expression, et le fait que la
Convention fasse partie de notre droit national sont d’autres raisons qu’il convient de
mentionner. Toutefois, I’étude ne se limite pas a I’article précité de la Convention et a
la jurisprudence de la Cour sur cette question. D’autres normes internationales
relatives aux droits de I’homme, des réglementations nationales et des politiques
d’entreprise sont également mentionnées, notamment dans les explications sur la lutte
contre la désinformation en ligne.



Il convient de mentionner les points suivants concernant la portée et les limites
de I’étude de la thése: Dans la revue de la littérature liée a 1’étude, I’intersection de la
“liberté¢ d’expression” et de la “désinformation” est mise en avant. Les activités de
désinformation a un seul niveau visant des personnes sont hors du champ de I’étude,
car elles sont actuellement traitées dans des contextes tels que la diffamation. Les
ouvrages turcs, anglais et frangais répertoriés a la suite de recherches dans les bases de
données universitaires sont utilisés. Les sources secondaires sont référencées en termes
de réglementations nationales et de décisions judiciaires qui ne sont pas originellement
dans une de ces langues. En outre, il convient de noter que les développements liés a
la désinformation en ligne progressent a un rythme qui les rend difficiles a suivre et a
analyser. Ce n’est qu’au cours du processus de rédaction de cette étude que les textes
consultatifs des Nations unies, de I’Union européenne et du Conseil de I’Europe ont
¢été mis a jour, que de nouvelles réglementations contraignantes ont été introduites, que
les politiques des plateformes de médias sociaux ont été renouvelées, que les sanctions
pénales ont été réglementées dans des dizaines de pays, dont la Turquie, et que la loi
n° 5651 sur la réglementation des publications sur Internet et la lutte contre les crimes
commis au moyen de ces publications, qui est la principale réglementation sur le
contenu d’Internet dans notre pays, a été¢ modifiée a trois reprises. Pour cette raison, il
convient de souligner que la theése refléte la situation actuelle a la date de la soutenance.

Cette ¢tude de these intitulée “La désinformation en ligne a la lumiere de
l'article 10 de la Convention européenne des droits de I’homme” se compose de deux
parties principales: “Cadre conceptuel de la désinformation en ligne” et “Lutter contre
la désinformation en ligne”. Dans la premiere partie de 1’étude, la définition, les outils
et les acteurs de la désinformation en ligne sont clarifiés. Il se concentre sur les aspects
de la désinformation qui différent des autres types de désordre de I’information, sur
les personnes qui la pratiquent, a quelles fins et par quelles méthodes, et sur son impact
sur la démocratie et les droits et libertés fondamentaux. Dans la deuxiéme section de
la premiere partie, la désinformation en ligne est examinée dans le contexte de la
théorie de la libert¢ d’expression et des normes de libert¢ d’expression de la
Convention européenne des droits de I’homme. La deuxiéme partie, intitulée “Lutter
contre la désinformation en ligne”, se concentre sur les réponses réglementaires
actuelles a la lutte contre la désinformation en ligne. Dans ce contexte, il est tout
d’abord question des mesures prises par les Nations unies, I’Union européenne et le
Conseil de I’Europe, des approches communes dans les réglementations nationales et
des réponses des plateformes de médias sociaux sur le sujet. Des voies alternatives
sont incluses, donnant la priorit¢ a l’élimination des problémes structurels de
I’écosysteme de I’information et a la construction d’un écosystéme sécuris¢. Dans la
deuxiéme section de la deuxiéme partie, le cadre juridique actuel en Turquie est
abordé.

La premicre partie se compose de deux sous-sections, “Clarifier les définitions,
les outils et les acteurs” et “Placer la désinformation en ligne dans le contexte de la
liberté¢ d’expression”. Il est possible de faire les remarques suivantes concernant la
premiére section de la premiére partie: Les difficultés liées a la désinformation en ligne
commencent au niveau de la définition. Bien qu’il n’existe pas de définition commune
de ce concept, il est séparé des autres types de désordre de I’information, a savoir la
mésinformation et la malinformation; on peut dire qu’il ne recoupe pas complétement
les concepts de fake news, de propagande et de post-vérité en termes de portée. Bien



que I’approche de la Commission européenne, qui comprend la désinformation comme
“la création, la présentation et la diffusion d’informations fausses ou trompeuses
vérifiables a des fins de gain économique ou de tromperie intentionnelle du public, et
qui peuvent causer un préjudice au public”, puisse €tre adoptée comme définition, il
est difficile de dire que cette définition seule est suffisante pour une réglementation
juridique. L’environnement actuel de la désinformation est 1’Internet et les médias
sociaux. L’internet et les médias sociaux transforment les processus d’information en
les accélérant, en les rendant moins chers et en les rendant publics. En placant
’utilisateur au centre, les applications Web 2.0 désintermédient et démocratisent la
création de contenu. Toutefois, ces possibilités offertes par I’Internet et les médias
sociaux en matiére de création et de diffusion d’informations sont également des
facteurs qui en font un support approprié¢ pour la désinformation. En fait, ce qui rend
la désinformation si perturbatrice, c’est 1’utilisation abusive de I’environnement en
ligne avec diverses techniques, tactiques et méthodes qui sont déterminantes pour créer
des contenus déformés et accroitre leur visibilité. Ces abus sont perpétrés par différents
acteurs tels que des Etats, des gouvernements, des politiciens populistes, des partis
politiques, des groupes idéologiques et des organisations terroristes. Le motif qui les
pousse dans cette direction peut étre des intéréts politiques, idéologiques ou financiers.
Ce sont les individus qui sont exposés a ces informations et qui, intentionnellement ou
involontairement, les diffusent a d’autres. Les pieges cognitifs de 1’esprit humain et de
la psychologie, tels que le biais de confirmation, le raisonnement motivé, 1’effet de
vérité illusoire et I’effet de retour, sont déterminants a cet égard. L’impact de la
désinformation en ligne est particuliérement visible dans le domaine de la démocratie
et des droits et libertés fondamentaux. La désinformation, aidée par les bulles de filtres
et les chambres d’écho, sape les valeurs sur lesquelles repose la démocratie moderne,
telles que la participation politique, le pluralisme et 1’Etat de droit. De nombreux droits
de I’homme tels que le droit a la protection des données personnelles, qui est garanti
dans le cadre du droit au respect de la vie privée et familiale, le droit de participer aux
affaires publiques et le droit de vote, la non-discrimination et le droit a la santé sont
directement affectés par la désinformation en ligne. La désinformation en ligne est
donc un probleme auquel il faut s’attaquer. Cependant, les réponses réglementaires
visant a lutter contre la désinformation en ligne risquent fort d’entrainer une ingérence
illégale dans la liberté d’expression. La deuxieme section de la premiére partie de la
these se concentre sur ce point.

En ce qui concerne la deuxieme section de la premiere partie de la thése, on
peut affirmer ce qui suit: La théorie, dont John Milton et John Stuart Mill ont été les
pionniers, qui justifie la liberté d’expression par la découverte de la vérité, s’oppose a
la suppression d’informations parce qu’elles sont fabriquées, fausses ou infondées. La
vérité doit étre autorisée a rencontrer de telles informations, car c’est elle qui gagnera
en fin de compte. Dans la Gréce antique, la parrhésie implique également une position
éthique et politique consistant a dire la vérité. L’article 10 de la Convention
européenne des droits de ’homme, qui garantit la liberté d’expression, protege
¢galement en principe tous les types d’expression. Des facteurs tels que la véracité de
la déclaration en termes de contenu ou le préjudice qu’elle a causé ne 1’excluent pas
catégoriquement de cette large protection. Toutefois, selon la Convention, la liberté
d’expression n’est pas illimitée. Les ingérences qui sont prescrites par la loi, qui
poursuivent un but légitime et qui sont nécessaires dans une société démocratique ne
violent pas la liberté d’expression. Bien que la Cour européenne des droits de ’homme
ne se soit pas encore prononcée directement sur la désinformation en ligne, la
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jurisprudence actuelle en matiére de liberté d’expression indique que le partage
d’informations infondées entre dans le champ d’application de D’article 10. Les
réglementations qui permettent des évaluations vagues, subjectives et arbitraires de ce
qui constitue une fausse information ou qui limitent la désinformation en ligne sur la
base de la simple fausseté sans poursuivre aucun objectif 1égitime violent I’article 10.
Toutefois, il est moins probable que la Cour conclue a une violation fondée sur les
critéres “étre prescrit par la loi” et “poursuivre un but 1égitime” dans les requétes qui
lui seront soumises. En revanche, lorsqu’elle examine si I’ingérence dans le cadre de
la lutte contre la désinformation en ligne est nécessaire dans une société démocratique,
la Cour prend en compte la présence de certains facteurs supplémentaires tels que la
nature de I’information déformée (par exemple, déclaration factuelle, jugement de
valeur, déclaration politique), sa pertinence pour le débat public, son audience, le
devoir et la responsabilité du requérant de fournir des informations exactes, crédibles
et précises, et la sévérité de la sanction appliquée dans le cas concret. Les ingérences
qui érodent I’environnement de discussion pluraliste en supprimant les voix de
I’opposition et qui criminalisent la liberté d’expression violent ’article 10.

La deuxiéme partie est divisée en deux sous-sections, intitulées “Réponses
réglementaires et autres moyens de lutte contre la désinformation en ligne” et
“Evaluation du cadre juridique de la lutte contre la désinformation en ligne en
Turquie”. Il est possible de faire les remarques suivantes concernant la premicre
section de cette partie: En examinant les réponses réglementaires existantes pour lutter
contre la désinformation en ligne, on constate que certaines d’entre elles sont données
par des organisations internationales. Les organisations internationales ménent la lutte
contre la désinformation en ligne avec des textes contraignants et consultatifs. Parmi
eux, les efforts des Nations unies, de I’Union européenne et du Conseil de 1I’Europe
occupent une place prépondérante. Les initiatives visant a lutter contre la
désinformation en ligne au sein du Conseil de I’Europe et des Nations unies mettent
I’accent sur une approche multipartite et un engagement en faveur des droits de
I’homme.

L’Union européenne, quant a elle, est le principal acteur de 1’élaboration des
politiques en matiere de lutte contre la désinformation en ligne, comme elle I’est pour
de nombreux défis liés aux technologies de I’information. Rapport du groupe d’experts
de haut niveau sur les fausses nouvelles et la désinformation en ligne, Plan d’action
contre la désinformation, Code de pratique sur la désinformation, la 1égislation sur les
services numériques, la 1égislation sur les marchés numériques, Code de pratique
renforcé sur la désinformation en ligne 2022 et Déclaration européenne sur les droits
et principes numériques, démontre la détermination de I’Union européenne a
s’attaquer a la désinformation en ligne sans limiter la liberté d’expression. Selon
I’approche de 1’Union européenne, les plateformes en ligne doivent soutenir le libre
débat démocratique en ligne. Compte tenu du rdle de I’environnement en ligne dans la
formation de ’opinion et du discours publics, ces plateformes devraient atténuer les
risques découlant du fonctionnement et de 1’utilisation des services qu’elles proposent,
tels que la désinformation en ligne, et protéger la liberté d’expression. Les autres
réponses réglementaires existantes pour lutter contre la désinformation en ligne
semblent avoir été introduites par les Etats et les plateformes de médias sociaux. Les
Etats adoptent certaines approches communes dans leurs réglementations nationales.
I1 s’agit du blocage de I’accés aux contenus, de I’imposition de certaines obligations
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aux fournisseurs de services dans le cadre de la réglementation des contenus et de la
criminalisation de la désinformation. La fonctionnalit¢ de ces approches est
controversée. En outre, si un juste équilibre n’est pas trouvé entre des valeurs
contradictoires, chacune d’entre elles risque de provoquer de nouveaux problémes en
matiére de droits de I’homme. A ce stade, il n’est pas réaliste de concevoir une lutte
contre la désinformation sans les plateformes de médias sociaux. Toutefois, le cadre
dans lequel ces acteurs peuvent interférer avec la liberté d’expression dans le cadre de
la modération du contenu doit étre soigneusement déterminé.

En ce qui concerne la derniére section de la deuxiéme partie, qui évalue le cadre
en Turquie, on peut noter ce qui suit: La Turquie porte I’empreinte des trois approches
qui sont courantes dans les réglementations nationales des Etats pour lutter contre la
désinformation en ligne. Les dispositions réglementant le blocage de I'acceés aux
contenus en ligne et imposant des obligations aux acteurs de 1’Internet de la loi n°® 5651
et certaines dispositions du code pénal turc n® 5237 (art. 217/A, 237, 323) peuvent &tre
associées a la désinformation en ligne. La loi n® 5651 ne contient pas de disposition
spécifique concernant la désinformation en ligne. Toutefois, si le contenu déformé est
également couvert par 1’une des dispositions permettant de retirer le contenu ou d’en
bloquer I’accés en vertu de la loi n°® 5651, il peut étre possible d’intervenir sur le
contenu déformé. Mais, comme le montre 1’étude de la thése, la loi n® 5651 et sa mise
en ceuvre actuelle présentent de sérieuses lacunes au regard des normes de liberté
d’expression de I’article 10 de la Convention européenne des droits de ’homme et de
la jurisprudence de la Cour en la matiere. Par conséquent, bien qu’il soit possible
d’intervenir sur un contenu contenant des informations déformées si ce contenu entre
¢galement dans le champ d’application de la loi n°® 5651, nous sommes d’avis qu’une
telle application renforcera les problémes existants en mati¢re de liberté d’expression.
La légalité de D’article 217/A, intitulé “délit de diffusion publique d’informations
trompeuses”, qui a été ajouté au code pénal turc par la loi n°® 7418, suscite également
de graves préoccupations. Bien que 1’objectif du législateur de combattre Ia
désinformation soit 1égitime, sa criminalisation n’est pas la mesure la moins restrictive
pour la liberté d’expression. Les dispositions de la loi n® 5651 et les reglements
existants du code pénal turc visant a protéger la paix publique font que la présence
d’un besoin social urgent d’introduire ’article 217/A est remise en question. La
disposition prévoyant une peine de prison pouvant aller jusqu’a trois ans pour 1’auteur
des faits souleve la question de la proportionnalité de la sanction. En effet, dans aucun
des pays tels que 1I’Allemagne, la France et I’ Angleterre, qui sont censés étre pris en
exemple dans la justification générale de la loi n°® 7418, aucune sanction pénale
spécifique a 1’acte de diffusion de fausses informations n’a été envisagée. Pour ces
raisons, il est difficile de dire que la disposition susmentionnée répond aux normes de
liberté¢ d’expression de I’article 10 de la Convention européenne des droits de
I’homme.

Au lieu d’introduire des interdictions fondées sur le contenu, il convient de
veiller & ce que les points suivants présentent des moyens alternatifs de lutter contre la
désinformation en ligne: L’efficacité des pratiques indépendantes de vérification des
faits, I’augmentation de la maitrise des médias numériques et de 1’information de tous
les citoyens, ainsi que I’introduction de réglementations garantissant la transparence
et la responsabilité dans les activités de traitement des données personnelles, dans la
publicité politique et dans les processus de conception et de gestion des systémes
algorithmiques, et leur stricte application. La lutte contre la désinformation en ligne



Xiii

devrait donner la priorité a la résolution des problémes structurels de 1’écosysteme de
I’information et a la mise en place d’un écosysteme sécurisé. Dans le cas de
réglementations légales limitant la liberté d’expression, celles-ci doivent étre prévues
par la loi, poursuivre un but 1égitime et étre nécessaires dans une société démocratique.
Placer la liberté d’expression dans la dichotomie entre la vérité et les conséquences est
une approche qui ne peut étre justifiée ni sur le plan théorique ni sur le plan normatif.
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ABSTRACT

The thesis focuses on online disinformation which has disruptive impacts on
democracy and fundamental rights and freedoms and has become one of the most
important problems to be tackled in today’s information ecosystem. In the study,
firstly, the conceptual framework of disinformation is drawn: The current definitions
of the concept, its medium, tools, actors, and impact are discussed. It is tried to
determine where it stands in the context of freedom of expression. Existing regulatory
responses to online disinformation and alternative responses that may be less
restrictive are then examined. Finally, the legal framework in Turkey is evaluated.

The aim of the study is to examine how to tackle online disinformation without
unlawful interference with freedom of expression. The main question sought to be
answered throughout the thesis is: How to tackle online disinformation without
violating freedom of expression? In order to adequately answer this main question, the
sub-questions investigated are as follows: What is online disinformation? What actors
are involved in the creation and dissemination of online disinformation and which tools
are used? What is the impact of online disinformation on democracy and human rights?
Does distorted information enjoy freedom of expression protection? What are the steps
taken and may be taken at the international and national levels in the fight against
online disinformation? What is the legal status in our country in the fight against online
disinformation?

There are several different reasons for considering the European Convention
on Human Rights in the study. First of all, although online disinformation is a topic
that is increasingly addressed in academic legal literature, studies focusing on the
subject in this context are relatively few. Although online disinformation has not yet
been directly addressed by the European Court of Human Rights, the Court’s current
case law on freedom of expression and its understanding of the Convention as a living
document that must be interpreted in the light of current conditions makes it
convenient to examine the subject in this context. In addition, the European Union,
which is the leading policy-making actor in the fight against online disinformation,
makes reference to the Convention when determining the standard for freedom of
expression and that the Convention is a part of our domestic law are other reasons that
should be mentioned. However, the study is not limited to the aforementioned Article
of the Convention and the Court’s case law on this issue. Other international human
rights law standards, national regulations, and corporate policies are also referenced,
particularly in explanations about tackling online disinformation.

It is appropriate to mention the following points regarding the scope and limits
of the thesis study: In the literature review related to the study, the intersection of
“freedom of expression” and “disinformation” is focused on. Single-level
disinformation activities directed at individuals are out of the scope of the study as
they are currently handled in contexts such as defamation. Turkish, English and French
works listed as a result of searches in academic databases are used. Secondary sources
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are referenced in terms of national regulations and judicial decisions that are not
originally in one of these languages. In addition, it should be noted that developments
related to online disinformation are progressing at a pace that makes it difficult to
follow and analyze. Only during the writing process of this study, the advisory texts
of the United Nations, the European Union, and the Council of Europe were updated,
new binding regulations were introduced, the policies of social media platforms were
renewed, criminal law sanctions were regulated in dozens of countries including
Turkey, and Law No. 5651 on Regulations of Publications on the Internet and
Combating Crimes Committed by Means of Such Publication, which is the main
regulation on Internet content in our country, was amended three times. For this reason,
it should be underlined that the thesis reflects the current situation as of the defense
date.

This thesis study titled “Online Disinformation in the Light of Article 10 of the
European Convention on Human Rights” consists of two main parts: “Conceptual
Framework of Online Disinformation” and “Tackling Online Disinformation”. In the
first part of the study, the definition, tools, and actors of online disinformation are
clarified. It focuses on the aspects of disinformation that differ from other types of
information disorder, by whom for what purposes and by which methods it is
practiced, and how it impacts democracy and fundamental rights and freedoms. In the
second section of the first part, online disinformation is considered in the context of
freedom of expression theory and the freedom of expression standards of the European
Convention on Human Rights. The second part, titled “Tackling Online
Disinformation” concentrates on current regulatory responses to combating online
disinformation. In this context, first of all, the steps taken by the United Nations, the
European Union, and the Council of Europe, the common approaches in national
regulations, and the responses of social media platforms on the subject are discussed.
Alternative ways are included, prioritizing the elimination of the structural problems
of the information ecosystem and the construction of a secure one. In the second
section of the second part, the current legal framework in Turkey is addressed.

The first part consists of two subsections, “Clarifying Definitions, Tools, and
Actors” and “Placing Online Disinformation in the Freedom of Expression Context”.
It is possible to make the following remarks regarding the first section of the first part:
The difficulties associated with online disinformation begin at the definitional level.
Although there is no agreed definition of the concept, it is separated from other types
of information disorder, namely misinformation and malinformation; it may be said
that it does not completely overlap with fake news, propaganda, and post-truth
concepts in terms of scope. Although the approach of the European Commission,
which understands disinformation as “the creation, presentation, and dissemination of
verifiably false or misleading information for the purposes of economic gain or
intentionally deceiving the public, and which may cause public harm”, may be adopted
as a definition, it is difficult to say that this definition alone is sufficient for legal
regulation. The current medium of disinformation is the Internet and social media. The
Internet and social media transform information processes by accelerating,
cheapening, and making them public. Putting the user at the center, Web 2.0
applications disintermediate and democratize content creation. However, these
opportunities provided by the Internet and social media in the creation and
dissemination of information are also factors that make it a suitable medium for
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disinformation. As a matter of fact, what makes disinformation so disruptive is the
abuse of the online environment with various techniques, tactics, and methods that are
decisive in creating distorted content and increasing its visibility. This abuse is carried
out by different actors such as states, governments, populist politicians, political
parties, ideological groups, and terrorist organizations. The motive that drives them in
this direction may be political, ideological, or financial interests. It is individuals who
are exposed to this information and who knowingly or unintendedly disseminate it to
others. Cognitive pitfalls of the human mind and psychology, such as confirmation
bias, motivated reasoning, illusory truth effect, and backfire effect, are decisive in this.
The impact of online disinformation is particularly seen in democracy and fundamental
rights and freedoms. Disinformation, aided by filter bubbles and echo chambers,
undermines the values upon which modern democracy is built, such as political
participation, pluralism, and the rule of law. Many human rights such as the right to
protection of personal data, which is guaranteed under the scope of the right to respect
for private and family life, the right to participate in public affairs, and the right to
vote, non-discrimination, and the right to health are directly affected by online
disinformation. Thus, online disinformation is a problem that needs to be tackled.
However, regulatory responses to combat online disinformation are highly likely to
result in unlawful interference with freedom of expression. The second section of the
first part of the thesis focuses on this.

Regarding the second section of the first part of the thesis, the following may
be stated: The theory, pioneered by John Milton and John Stuart Mill, which justifies
freedom of expression through the discovery of truth, opposes suppression of
information because it is fabricated, false or unfounded. Truth must be allowed to
encounter such information as it will be the winner in the end. Parrhesia in Ancient
Greece also implies an ethical and political stance on telling the truth. Article 10 of the
European Convention on Human Rights, which guarantees freedom of expression, also
protects all types of expression in principle. Factors such as the truthfulness of the
statement in terms of content or the damage it caused do not categorically exclude it
from this broad protection. However, according to the Convention, freedom of
expression 1s not unlimited. Interferences that are prescribed by law, pursue a
legitimate aim, and are necessary in a democratic society do not violate freedom of
expression. Although the European Court of Human Rights has not yet made a decision
directly on online disinformation, the current freedom of expression case law indicates
that unfounded information sharing is within the scope of Article 10. Regulations that
allow vague, subjective, and arbitrary assessments of what constitutes false
information or that limit online disinformation on the basis of mere falsity without
pursuing any legitimate purpose violate Article 10. However, it is less likely that the
Court will find a violation based on the criteria of “being prescribed by law” and
“pursuing legitimate aim” in the applications that will come before it. On the other
hand, when examining whether the interference within the scope of combating online
disinformation is necessary in a democratic society, the Court would consider the
presence of some additional factors such as the nature of the distorted information (e.g.
factual statement, value judgment, political statement), its relevance to public debate,
its audience, the applicant’s duty and responsibility to provide accurate, reliable and
accurate information, and severeness of the sanction applied in the concrete case.
Interferences that erode the pluralistic discussion environment by suppressing
oppositional voices and that criminalize the freedom of expression will violate Article
10.
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The second part is divided into two subsections, titled “Regulatory Responses
and Alternative Ways to Tackle Online Disinformation” and “Assessment of the Legal
Framework for Combating Online Disinformation in Turkey”. It is possible to make
the following remarks regarding the first section of this part: Examining the existing
regulatory responses to combating online disinformation, it is seen that some of them
are given by international organizations. International organizations lead the fight
against online disinformation with binding and advisory texts. Among them, the efforts
of the United Nations, the European Union, and the Council of Europe are prominent.
Initiatives to combat online disinformation within the Council of Europe and the
United Nations emphasize a multi-stakeholder approach and commitment to human
rights. The European Union, on the other hand, is the leading actor in policy-making
in the fight against online disinformation, as it is in many challenges related to
information technologies.

Report of the High-Level Expert Group on Fake News and Online
Disinformation, Action Plan against Disinformation, Code of Practice on
Disinformation, Digital Services Act, Digital Markets Act, 2022 Strengthened Code
of Practice on Online Disinformation and the European Declaration on Digital Rights
and Principles, demonstrates the European Union’s determinedness to tackle online
disinformation without limiting freedom of expression. According to the European
Union approach, online platforms should support free democratic debate online. Given
the role of the online environment in shaping public opinion and discourse, these
platforms should mitigate the risks arising from the functioning and use of the services
they offer, such as online disinformation, and protect freedom of expression. Other
existing regulatory responses to tackling online disinformation appear to have been
introduced by states and social media platforms. States adopt some common
approaches in their national regulations. These are blocking access to content,
imposing certain obligations on service providers within the scope of content
regulations, and criminalizing disinformation. The functionality of these approaches is
controversial. In addition, if a fair balance is not struck between conflicting values,
each one carries the risk of causing new human rights problems. At this point, it is not
realistic to design a fight against disinformation without social media platforms.
However, the framework within which these actors may interfere with freedom of
expression within the scope of content moderation needs to be carefully determined.

Regarding the last section of the second part, which assesses the framework in
Turkey, the following may be noted: Turkey bears the stamp of all three approaches
that are common in states’ national regulations to combat online disinformation.
Provisions regulating the access blocking to online content and imposing obligations
on Internet actors of Law No. 5651 and some provisions of the Turkish Penal Code
No. 5237 (art. 217/A, 237, 323) may be associated with online disinformation. Law
No. 5651 does not contain a specific provision regarding online disinformation.
However, if distorted content is also covered by one of the provisions in which the
content may be removed or access to it be blocked pursuant to Law No. 5651, it may
be possible to interfere with the distorted content. But, as shown in the thesis study,
Law No. 5651 and its current implementation have serious deficiencies in terms of
freedom of expression standards in Article 10 of the European Convention on Human
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Rights and the Court’s case law on the subject. Therefore, although it is possible to
interfere with content containing distorted information if such content is also within
the scope of Law No. 5651, we are of the opinion that such an application will reinforce
existing problems in terms of freedom of expression. There are also serious concerns
about the legality of Article 217/A, titled the crime of publicly disseminating
information misleading the public, which was added to the Turkish Penal Code by Law
No. 7418. Although the legislator’s aim to combat disinformation is legitimate, its
criminalization is not the least restrictive measure to freedom of expression. The
provisions of Law No. 5651 and the existing regulations of the Turkish Penal Code
aiming at protecting public peace make the presence of a pressing social need to
introduce Article 217/A be questioned. The provision of a prison sentence of up to
three years for the perpetrator raises the question of the proportionality of the sanction.
As a matter of fact, in any of the countries such as Germany, France, and England,
which are implied to be taken as an example in the general justification of Law No.
7418, no penal sanction specific to the act of disseminating false information has been
envisaged. For these reasons, it is difficult to say that the aforementioned provision
meets the freedom of expression standards in Article 10 of the European Convention
on Human Rights.

Instead of introducing content-based prohibitions, ensuring the following
points present alternative ways to tackle online disinformation: The effectiveness of
independent fact-checking practices, increasing digital media and information literacy
of all citizens, and the introduction of regulations guaranteeing transparency and
accountability in personal data processing activities, in political advertising, and in the
design and management processes of algorithmic systems, and their strict
implementation. Tackling online disinformation should prioritize resolving the
structural problems of the information ecosystem and building a secure one. In the case
of legal regulations limiting freedom of expression, such regulations must be
prescribed by law, pursue a legitimate aim, and are necessary in a democratic society.
Placing freedom of expression in the dichotomy of either truth or consequences is an
approach that could neither be justified theoretically nor normatively.
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OZET

Tez ¢alismasi, demokrasi ile temel hak ve 6zgiirliikler {izerinde yikici etkileri
bulunan ve gilinlimiiz bilgi ekosisteminin miicadele edilmesi gereken en Onemli
sorunlarindan biri haline gelen ¢evrimigi bilgi ¢arpitmayi konu alir. Calismada
oncelikle bilgi carpitmanin kavramsal ¢ergevesi ¢izilir: Kavramin mevcut
tanimlamalari, ortami, araglari, aktorleri ve etkisi ele almir. ifade ozgiirliigii
baglaminda nerede durdugu belirlenmeye c¢alisilir. Devaminda ¢evrimigi bilgi
carpitmaya yoOnelik mevcut diizenleyici yanitlar ve gorece daha az smirlayic
olabilecek alternatif yanitlar incelenir. Son olarak Tiirkiye’deki hukuksal gerceve
degerlendirilir.

Calismanin amaci, ¢evrimici bilgi carpitmayla ifade 6zgiirliigline hukuka aykir
miidahalelerde bulunmadan miicadele etmenin incelenmesidir. Tez ¢caligmasi boyunca
yanit aranan temel soru sudur: Cevrimici bilgi ¢arpitmayla ifade 6zgiirliiglinii ihlal
etmeden nasil miicadele edilir? Bu temel sorunun yeterli diizeyde yanitlanabilmesi i¢cin
arastirilan alt sorular ise sunlardir: Cevrimigi bilgi ¢carpitma nedir? Cevrimici bilgi
carpitmanin yaratimi ve dagittiminda hangi aktorler rol oynar ve hangi araglar
kullanilir? Cevrimigi bilgi carpitmanin demokrasi ve insan haklari lizerinde yarattigi
etki nedir? Carpitilmis bir bilgi ifade Ozgiirliigli korumasindan yararlanir mi?
Cevrimigi bilgi carpitmayla miicadelede uluslararasi ve ulusal diizeyde atilan ve
atilabilecek adimlar nelerdir? Cevrimig¢i bilgi c¢arpitmayla miicadelede Tiirkiye
Cumbhuriyeti’ndeki hukuksal durum nedir?

Calismada Avrupa Insan Haklar1 Sézlesmesi'nin gdz 6niinde tutulmasimin
birkag farkli sebebi bulunur. Oncelikle ¢evrimici bilgi carpitma akademik hukuk
yazininda artan oranda ele alinan bir konu olmasima karsin meseleyi Avrupa Insan
Haklar1 So6zlesmesi baglaminda ele alan calismalar gorece azdir. Cevrimigi bilgi
carpitma Avrupa insan Haklar1i Mahkemesi’nce heniiz dogrudan ele alimmamis olsa
da, Mahkeme’nin mevcut ifade 6zgiirliigii ictihad1 ve Sozlesme’nin giiniin kosullar
1s181inda yorumlanmast gereken yasayan bir belge olarak kavranmasi, konuyu bu
baglamda incelemeyi elverisli kilar. Ayrica ¢evrimigi bilgi ¢arpitmayla miicadelede
politika iireten oncii aktor konumunda bulunan Avrupa Birligi’nin ifade 6zgiirliigii
standardini belirlerken So6zlesme’ye atif yapmasi ve Sozlesme’nin i¢ hukukumuzun
bir parcasi olusu da belirtilmesi gereken diger nedenlerdir. Bununla birlikte ¢aligsmada
S6zlesme’nin anilan diizenlemesi ve Mahkeme’nin buna iliskin ictihadiyla sinirl
kalinmaz. Ozellikle ¢evrimigi bilgi carpitmayla miicadele hakkindaki agiklamalarda
diger uluslararas1 insan haklar1 hukuku standartlarina, ulusal diizenlemelere ve
kurumsal politikalara da bagvurulur.

Tez ¢aligmasinin kapsamina ve sinirlarina iligskin su hususlara deginilmesinde
isabet bulunur: Caligmaya iliskin literatlir taramasinda “ifade 6zgiirligi” ve “bilgi
carpitma” kesisimine odaklanilmistir. Bireylere yonelen tekil diizeyli bilgi ¢arpitma
etkinlikleri halihazirda hakaret ve iftira gibi baglamlarda ele alindigindan ¢aligmanin
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kapsami digindadir. Akademik veritabanlarinda yapilan aramalar sonucunda listelenen
Tiirkge, Ingilizce ve Fransizca eserlerden yararlanilmistir. Orijinali bu sayilan dillerde
olmayan ulusal diizenlemeler ve yargi kararlar1 bakimindan ise ikincil kaynaklara
basvurulmustur. Ayrica, ¢evrimigi bilgi ¢arpitmayla baglantili gelismelerin takip ve
tahlil etmeyi giiclestirecek bir hizda siirdiigli belirtilmelidir. Yalnizca bu ¢aligmanin
yazim siireci sirasinda Birlesmis Milletler, Avrupa Birligi ve Avrupa Konseyi’'nin
konuya iliskin tavsiye niteliginde metinleri giincellenmis, baglayici nitelikte yeni
diizenlemeler yapilmis, sosyal medya platformlarinin politikalar1 yenilenmis,
aralarinda Tiirkiye’nin de bulundugu onlarca iilkede ceza hukuku diizenlemelerine
gidilmis, iilkemizde Internet iceriklerinin diizenlenmesine iliskin temel yasa olan 5651
sayil1 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ii¢ kez degistirilmistir. Bu
nedenle tez ¢aligmasinin savunma tarihi itibariyla gecerli olan durumu yansittigi
belirtilmelidir.

“Avrupa Insan Haklar1 Sozlesmesi’nin 10. Maddesi Isiginda Cevrimici Bilgi
Carpitma” bagliklt bu tez calismasi iki ana bdliimden olusur: “Cevrimici Bilgi
Carpitmanin Kavramsal Cercevesi” ve “Cevrimici Bilgi Carpitmayla Miicadele”.
Calismanin birinci boliimiinde ¢evrimigi bilgi ¢carpitmanin tanimi, araglart ve aktorleri
acikliga kavusturulur. Bilgi carpitmanin diger bilgi diizensizligi tiirlerinden ayrilan
yonleri, kimler tarafindan hangi amagclarla ve hangi yontemlere basvurularak
gerceklestirildigi, demokrasi ile temel hak ve Ozgilirliikkler iizerinde nasil bir etkide
bulunduguna odaklanilir. Birinci béliimiin ikinci kisminda ise ¢evrimigi bilgi carpitma
ifade ozgiirliigii kurami ve Avrupa Insan Haklar1 Sézlesmesi’nin ifade ozgiirliigii
standartlar1 baglaminda degerlendirilir. “Cevrimici Bilgi Carpitmayla Miicadele”
baslikli ikinci bolim ise ¢evrimigi bilgi carpitmayla miicadelede verilen mevcut
yantlara yogunlasir. Bu kapsamda oncelikle Birlesmis Milletler, Avrupa Birligi ve
Avrupa Konseyi’nin attig1 adimlar, ulusal diizenlemelerde ortaklasan yaklasimlar ve
sosyal medya platformlarinin konuya iliskin yanitlar1 ele alinir. Bilgi ekosisteminin
yapisal sorunlarinin giderilmesini ve giivenli bir bilgi ekosisteminin ingasini1 6nceleyen
alternatif ¢ikis yollarina yer verilir. Tkinci béliimiin ikinci kisminda ise Tiirkiye’deki
mevcut hukuksal ¢ercevenin degerlendirmesi yapilir.

Birinci boliim, “Tanimlari, Araglart ve Aktorleri Agikliga Kavusturmak™ ve
“Cevrimigi Bilgi Carpitmay1 ifade Ozgiirliigii Baglamma Oturtmak™ baglikli iki alt
kisimdan olusur. Birinci boliimiin ilk kismina iligkin su saptamalar1 yapmak
miimkiindiir: Cevrimigi bilgi carpitmayla ilgili zorluklar tanimlama asamasinda baglar.
Kavramin iizerinde uzlagilmis bir tanim1 yoksa da diger bilgi diizensizligi tiirleri olan
bilgi suistimalinden ve bilgi kaydirmadan ayrildigi; uydurma haber, propaganda ve
hakikat-sonrasi ifadeleriyle de kapsam bakimindan tiimiiyle ortiigmedigi sdylenebilir.
Avrupa Komisyonu’nun bilgi ¢arpitmayi, “ekonomik kazan¢ saglamak veya kasith
olarak kamuoyunu aldatmak amaciyla olusturulan, sunulan ve yayilan ve kamuya zarar
verebilecek dogrulanabilir bicimde yanlis veya yaniltict bilgi” olarak kavrayan
yaklasimi bir tanim olarak benimsenebilecekse de bu tanimlamanin hukuksal bir
diizenleme icin tek basina yeterli belirlilikte oldugunu sdylemek gilictiir. Bilgi
carpitmanin giincel ortami Internet ve sosyal medyadir. Internet ve sosyal medya,
bilgiye iligkin siire¢leri hizlandirarak, ucuzlastirarak ve kamusallastirarak doniistiiriir.
Merkezine kullaniciy1 koyan Web 2.0 uygulamalari, igerik yaratimini aracisizlastirir
ve demokratiklestirir. Ancak Internet ve sosyal medyanin bilginin iiretimi ve yayilimi
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konusunda sagladigi bu imkanlar onu ayn1 zamanda bilgi ¢arpitma i¢in elverisli bir
ortam haline getiren hususlardir. Nitekim bilgi ¢arpitmanin bu denli etkili olmasin
saglayan, c¢evrimi¢i ortamin, ¢arpitilmis bir igerigin olusturulmasinda ve
gorliniirliigiiniin artirllmasinda belirleyici olan ¢esitli teknik, taktik ve yontemlerle
kotiiye kullanimidir. Bu kétiiye kullanim, devletler, hiikkiimetler, popiilist siyasetgiler,
siyasal partiler, ideolojik gruplar ve terdr orgiitleri gibi birbirinden farkli aktorler
tarafindan gergeklestirilir. Onlar1 bu yonde harekete gegiren neden, siyasal, ideolojik
veya finansal ¢ikarlar olabilir. Bu bilgiye maruz kalan ve onu bilerek ya da farkinda
olmadan bagkalarina tastyanlar ise bireylerdir. Bunda 6zellikle dogrulama yanliligi,
giidiilenmis muhakeme, yaniltici hakikat etkisi ve geri tepme etkisi gibi insan zihninin
ve psikolojisinin biligsel tuzaklar1 belirleyicidir. Cevrimigi bilgi ¢arpitmanin yarattigi
etki, ozellikle demokrasi ile temel hak ve Ozgiirliikkler iizerinde hissedilir. Bilgi
carpitma etkinlikleri, filtre balonlar1 ve yanki odalariin da yardimiyla, siyasal katilim,
cogulculuk ve hukukun ustlinliigli gibi modern demokrasinin iizerinde yiikseldigi
degerlerin altin1 oyar. Aralarinda 6zel yagamin gizliligi kapsaminda giivence altina
alman kisisel verilerin korunmasi hakki, kamu yonetimine katilma ve oy hakki,
ayrimcilik yasagi ve saglik hakkinin bagini ¢ektigi birgok insan hakki ¢evrimigi bilgi
carpitmadan dogrudan etkilenir. Dolayisiyla cevrimici bilgi carpitma miicadele
edilmesi gereken bir sorundur. Bununla birlikte ¢evrimigi bilgi carpitmayla
miicadelede verilecek diizenleyici yanitlarin ifade Ozgiirliigline hukuka aykir
miidahalelerle sonuglanmasi hayli olasidir. Tez ¢alismasinin birinci boliimiiniin ikinci
kism1 da buna odaklanir.

Tez calismasinin birinci boliimiiniin ikinci kismina iligkin olarak sunlar
belirtilebilir: John Milton ve John Stuart Mill’in Onciisii oldugu ifade 6zgiirligiinii
hakikatin kesfi tizerinden gerekcelendiren kuram, bilgilerin uydurma, yanlis veya
asilsiz olmalar1 nedeniyle baskilanmasina kars1 cikar. Hakikatin bu bilgilerle
karsilasmasina izin verilmelidir. Nasilsa sonunda kazanan o olacaktir. Antik
Yunan’daki parrhesia da hakikatin sdylenmesi konusunda etik ve siyasal bir durusu
imler. Avrupa Insan Haklar1 Sézlesmesi’nin ifade dzgiirliigiinii giivence altina alan 10.
maddesi de kural olarak her tiirlii ifadeyi korur. Icerik bakimindan ifadenin gercege
uygunlugu veya giittiigii zarar gibi etmenler onu kategorik olarak bu genis korumanin
disina itmez. Bununla birlikte Sozlesme’ye gore ifade 6zgiirliigii sinirlandirilamaz
degildir. Hukuken 6ngdriilmiis olan, mesru amag izleyen ve demokratik bir toplumda
gerekli olan miidahaleler ifade o6zgiirliigiinii ihlal etmez. Avrupa Insan Haklari
Mahkemesi’nin heniiz dogrudan ¢evrimigi bilgi ¢arpitmaya iliskin verilmis bir karari
bulunmasa da mevcut ifade 6zgiirliigii ictihad1 asilsiz bilgi paylagimlarinin 10. madde
kapsaminda oldugunu gosterir. Neyin ¢arpitilmis bilgi oldugu konusunda belirsiz,
oznel ve keyfi degerlendirmelere agik kap1 birakan veya ¢evrimigi bilgi carpitmay1
herhangi bir mesru amag izlemeden yalnizca asilsizligina dayanarak sinirlandiran
diizenlemeler 10. maddeyi ihlal edecektir. Bununla birlikte Mahkeme’nin Oniine
gelecek basvurularda hukuken 6ngdriilme ve mesru amag Slgiitlerinden ihlal vermesi
daha az olasidir. Ote yandan Mahkeme ¢evrimici bilgi c¢arpitmayla miicadele
kapsamindaki miidahalenin demokratik bir toplumda gerekli olup olmadigini
incelerken carpitilan bilginin niteligi (6r. olgusal aciklama, deger yargisi, siyasal
ifade), kamusal tartigmayla ilgisi, alic1 kitlesi, bagvurucunun dogru, giivenilir ve kesin
bilgi saglama konusunda gorev ve sorumlulugu bulunup bulunmadigi, bagvurucunun
aldatma niyetinin ortaya konup konmadig1, uygulanan yaptirimin agirhig: gibi bazi ek
etmenlerin somut olaydaki durumunu degerlendirecektir. Ozellikle muhalif sesleri
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bastirarak cogulcu tartisma ortamini yipratan, ifade 6zgiirliigiiniin kullanimini sug
haline getiren miidahaleler 10. maddeyi ihlal edecektir.

Ikinci béliim, “Cevrimici Bilgi Carpitmayla Miicadeleye Y&nelik Diizenleyici
Yanitlar ve Alternatif Cikis Yollar” ile “Tirkiye’de Cevrimig¢i Bilgi Carpitmayla
Miicadeleye Yonelik Hukuksal Cer¢evenin Degerlendirilmesi” baslikli iki alt boliime
ayrilir. Bu boliimiin ilk kismina iligkin su saptamalar1 yapmak miimkiindiir: Cevrimigi
bilgi carpitmayla miicadeleye yonelik mevcut diizenleyici yanitlar incelendiginde
bunlarin bir kisminin uluslararas1 orgiitler tarafindan verildigi goriiliir. Uluslararasi
orgiitler, bazilar1 baglayict bazilar1 tavsiye niteliginde metinlerle c¢evrimigi bilgi
carpitmayla miicadeleye yon verir. Bunlar arasinda Birlesmis Milletler, Avrupa Birligi
ve Avrupa Konseyi'nin c¢abalar1 6ne ¢ikar. Avrupa Konseyi ve Birlesmis Milletler
blinyesindeki ¢evrimigi bilgi ¢arpitmayla miicadeleye yonelik girisimlerde sorunun
¢cozlimiinde ¢ok paydasliliga ve insan haklarina bagliliga vurgu yapilir. Avrupa Birligi
ise bilisim teknolojileriyle baglantili pek ¢ok zorlukta oldugu gibi ¢evrimigi bilgi
carpitmayla miicadele edilmesi konusunda da politika iireten Oncii aktor
durumundadir. Uydurma Haber ve Cevrimigi Bilgi Carpitma Hakkinda Ust Diizey
Grup tarafindan hazirlanan rapor, Bilgi Carpitmaya Karsi Eylem Plani, Bilgi
Carpitmaya Karst Uygulama Esaslari, Sayisal Hizmetler Yasasi, Sayisal Piyasalar
Yasasi, 2022 tarihli Cevrimici Bilgi Carpitmaya Kars1 Gii¢lendirilmis Uygulama
Esaslar1 ve Avrupa Sayisal Haklar ve Ilkeler Bildirgesi, Avrupa Birligi’nin gevrimigi
bilgi carpitmayla ifade Ozgiirliglinii sinirlamadan miicadele etme yoOniindeki
kararliligin1 gbsterir. Avrupa Birligi yaklagimina gore ¢evrimigi platformlar, cevrimigi
ortamda Ozgilir demokratik tartismayr desteklemelidir. Bu platformlar, ¢evrimigi
ortamin kamuoyu ve sdylemi sekillendirmedeki rolii géz 6niine alindiginda, ¢evrimigi
bilgi ¢arpitma gibi sunduklar1 hizmetlerin isleyisinden ve kullanimindan kaynaklanan
riskleri azaltmali ve ifade Ozgiirliiglinii korumalidir. Cevrimigi bilgi c¢arpitmayla
miicadeleye yonelik mevcut diger diizenleyici yanitlarin, devletler ve sosyal medya
platformlari tarafindan verildigi goriiliir. Devletler ulusal diizenlemelerinde ortak bazi
yaklasimlar benimser. Bunlar, igerige erisimin engellemesi, igerik diizenlemeleri
kapsaminda servis saglayicilara bazi yiikiimliiliikler getirilmesi ve bilgi carpitmanin
su¢ olarak diizenlenmesidir. Bu yaklasimlarin islevsellikleri tartismalidir. Ayrica
catisan degerler arasinda adil bir denge gozetilmediginde her biri yeni insan haklar
sorunlarin1 beraberinde getirme riski tagir. Gelinen durumda sosyal medya
platformlarinin yer almadig bir bilgi carpitmayla miicadele tasarlamak da gercekci
degildir. Fakat bu aktdrlerin icerik denetim kapsaminda ifade 6zgiirliigline miidahale
edebilecegi ¢ercevenin dikkatle belirlenmesi gerekir.

Ikinci boliimiin Tiirkiye’deki gerceveyi ele alan son kismma iliskin olarak
sunlar belirtilebilir: Tiirkiye, devletlerin ¢evrimigi bilgi carpitmayla miicadeleye
iligkin ulusal diizenlemelerinde ortaklasan yaklasimlarin iiciinden de izler tagir. 5651
sayili Kanun’un g¢evrimici igerige erisimin engellenmesini diizenleyen ve Internet
aktorlerine yiikiimliilikler getiren hiikiimleri ile 5237 sayil1 Tiirk Ceza Kanunu’nun
bazi hiikiimleri (m. 217/A, 237, 323) ¢evrimigi bilgi ¢arpitmayla iliskilendirilebilir.
5651 sayil1 Kanun, dogrudan ¢evrimici bilgi ¢arpitmaya iligskin bir hiikkiim igermez.
Ancak carpitilmis bir igerigin aym1 zamanda 5651 sayili Kanun uyarinca igerigin
cikarilabilecegi veya erisime engellenebilecegi durumlardan birini olusturmasi
halinde, carpitilmis igerige miidahale edilmesi s6z konusu olabilir. Bununla birlikte,
tez caligmasinda gosterildigi iizere 5651 sayili Kanun ve mevcut uygulamasi, Avrupa
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Insan Haklar1 Sozlesmesi’nin 10. maddesindeki ifade 6zgiirliigii standartlar1 ve
Mahkeme’nin konuya iliskin i¢tithadi bakimindan agir noksanliklar igerir. Dolayisiyla
carpitilmis bilgi iceren bir igerige, igerigin ayni zamanda 5651 sayili Kanun kapsamina
girmesi halinde miidahale edilmesi miimkiinse de bdyle bir uygulamanin ifade
Ozglirligl agisindan var olan sorunlart perginleyecegi kanaatindeyiz. 7418 sayili
Kanun’la Tiirk Ceza Kanunu’na eklenen halki yaniltict bilgiyi alenen yayma sucu
basliklt 217/A maddesinin yasallig1 konusunda da ciddi endiseler mevcuttur. Yasa
koyucunun bilgi ¢arpitmayla miicadele etme amaci mesruysa da bunun i¢in bir ceza
diizenlemesine gitmesi ifade 6zgiirliigline en az miidahale eden se¢enek degildir. 5651
sayil1 Kanun’un hiikiimleri ve Tirk Ceza Kanunu’nun kamu barigim1 korumayi
amaclayan mevcut diizenlemeleri, 217/A maddesini ihdas etme yoniinde zorlayici bir
toplumsal ihtiyacin varligini sorgulatir. Fail i¢in ii¢ y1la kadar hapis cezas1 6ngoriilmesi
yaptirimin orantililigini tartismaya agar. Nitekim 7418 sayili Kanun’un genel
gerekcesinde ornek alindig1 ima edilen Almanya, Fransa, Ingiltere gibi iilkelerin
hicbirinde gergege aykir1 bilgiyi yayma eylemine ozgiilenen bir ceza yaptirimi
ongoriilmiis degildir. Anilan diizenlemenin, Avrupa Insan Haklar1 Sézlesmesi’nin 10.
maddesindeki ifade 6zgiirliigii standartlarini karsiladigini sdylemek bu nedenlerle
guctur.

Bagimsiz dogrulama uygulamalarinin etkinligi, tim yurttaslarin sayisal medya
ve bilgi okuryazarliginin artirilmasi, icerik temelli yasaklamalar yerine kisisel veri
isleme etkinlikleri, siyasal reklamcilik ve algoritmik sistemlerin tasarim ve yonetim
stireclerinde seffafligi ve hesap verebilirligi temin eden diizenlemeler yapilmasi ve
bunlarin siki bir bigimde uygulanmasi g¢evrimig¢i bilgi c¢arpitmayla miicadelede
alternatif ¢ikis yollar1 sunar. Cevrimici bilgi ¢arpitmayla miicadele, bilgi ekosisteminin
yapisal sorunlarmin giderilmesini ve giivenli bir bilgi ekosisteminin insasini
oncelemelidir. ifade o6zgiirliigiinii smirlayan hukuksal diizenlemelere gidilmesi
durumunda ise bu diizenlemelerin hukukla 6ngdriilmesi, mesru amac izlemesi ve
demokratik bir toplumda gerekli olmasi sarttir. Ifade dzgiirliigiinii hakikat ya da
neticeler ikilemine sikistirmak ne kuramsal ne de normatif olarak haklilastirilabilecek
bir yaklagimdir.



GIRIS

Giliniimilizdeki yarisma programlarinin ilk Orneklerinden biri olarak kabul
edilen Truth or Consequences (Hakikat ya da Neticeler), 20. yiizyilin ikinci yarisinda
Amerikan eglence yayinciligi sektoriine damga vurmustur. Program temel olarak,
sunucu tarafindan sorulan bir soruya yarismaci tarafindan dogru cevap verilmesine,
dogru cevabin verilmemesi halinde ise ¢cogunlukla utang verici ve olagan dis1 bir
performansta bulunmasina, baska bir deyisle hakikati sdylememenin neticelerine
katlanmasina dayanir.® Ancak hem sorulan sorularin tek bir dogru yanitinin olmamasi
hem de yarismacilarla seyircilerin sira dist performansi goérebilmek amaciyla sorunun
yanlis yanitlanmasini tercih etmesi, oyunun genellikle neticeler ile bitmesine neden

olur.

Aciklamalarimiza Truth or Consequences’t anarak baslamamizin nedeni
yarismanin ¢evrimig¢i bilgi c¢arpitma konusunda bir metafor olarak kullanima
elverigliligidir. Nitekim detayli bir sekilde inceleyecegimiz iizere, ¢cevrimi¢i ortamda
paylasilan igeriklerin dogrulugunun goreceliligi, olgusal gergeklige agikca aykir
iceriklerin en az gercege uygun igerikler kadar etkilesim almasi ve goriiniirliige
kavusmasi ile bu goriiniirliigiin dogurdugu neticeler, giinimiiz bilgi ekosistemini

gecen yiizyildan kalma bir eglence programiyla benzer kilar.

Kisa sayillamayacak bir zamandir bilgi ¢aginda yasiyor ve kimi zaman,
ozellikle de bizden onceki kusaklarla kiyaslara giristigimizde, bunu bir 6viing kaynagi
olarak kullaniyor olsak da ¢aginda yasadigimizi soyledigimiz bilginin giivenilirligine
iliskin soru(n)lar diistiniildiigiinde, bu durum, 151k fazlaligindan gérme yetisini yitirmis
birinin aydinlikta olmakla iftihar etmesini andirir. Gergekten de ¢arpitilmis bilgi,

gilinlimiiz bilgi ekosisteminin en 6énemli agmazlarindan biridir.

! Wesley Hyatt, The Encyclopedia of Daytime Television, New York: Watson-Guptill Publications,
1997, s. 444,



Bununla birlikte bilgi ¢arpitma yeni bir eylem degildir. Gergekten de tarih,
Antik Cag’da Octavianus’un Marcus Antonius aleyhinde gercek dist bir kampanya
yiiriiterek Roma Imparatorlugu’nun basina gegmesinden Orta Cag’da kilisenin etki
yaratmak amaciyla secici yalanlara basvurmasina, ikinci Diinya Savasi’mi tetikleyen
Nazi ve Sovyet propagandasindan Facebook — Cambridge Analytica skandalina, bilgi
carpitmanin tiirli Ornekleriyle doludur. Carpitilmis bilgiye maruz kalmaktan
yakindigimizda, ismini bilmedigimiz bir kent devleti sakiniyle ya da 1569 yilinda su
sozleri sarf eden bir ingilizle aramizda bir bag kurulabilir: “Her giin bir¢ok haber

aliyoruz, bunlar bazen birbirleriyle celisiyor, ama hepsi de gergek diye veriliyor.”?

Bireylerin bilgi diizensizligiyle iligkisi cesitli bicimlerde sanatin da konusu
olur. Goya hakikat tanrigas1 Veritas’in 6liimiinii resmeder. 1938 yilinda radyolardan
duyulan Marshilarin gezegenimizi isgal ettigi yoniindeki haber bazi Amerikalilarin
histeri krizleri gecirmesine neden olur. Oysa seslendirilen Orson Welles’in Diinyalar
Savas: uyarlamasidir. George Orwell’in 1984’iinde hakikatin ne oldugunu Biiyiik
Birader belirler. Aldous Huxley’nin Cesur Yeni Diinya’sinda gergekler yasaklanmasa
da bilgi bombardimaninin i¢inde kaybolmustur. Umberto Eco’nun 19. yiizyilda gegen
Prag Mezarligi ise asisiz bilgi yaymanin giiniimiize 6zgii olmadigini Simone

Simonini tizerinden gosterir.

Bilginin carpitilmasi yeni bir eylem olmasa da araglari ve ortami gorece
yenidir. Veri temelli ve etkilesim amacl teknolojiler ile ¢evrimigi ortam, garpitilmig
bilginin ¢ok kisa siirede ¢ok sayida aliciya ulagsmasina imkan taniyarak etkisini
giiclendirir. Bu etki, o6zellikle demokrasi ile temel hak ve ozgiirliikler tlizerinde
yogunlastiginda, bazi yikici sonuglara neden olabilir. Bunlarin 6nlenebilmesi i¢in

cevrimigi bilgi ¢arpitmayla miicadele biiylik 6nem arz eder.

Ote yandan ifade 6zgiirliigii yalnizca dogru ve giivenilir bilgilere sahip olma,

ulagsma veya bunlar1 yayma 6zgiirliigiinii icermez. Yanlis veya gercege aykir bilgiler

2 Matthias A. Shaaber, Some Forerunners of the Newspaper in England (1476-1622), Philadelphia:
University of Pennsylvania Press, 2016, s. 241’den aktaran Peter Burke, Bilginin Toplumsal Tarihi,
¢ev. Mete Tungay, Istanbul: Tarih Vakfi Yurt Yayinlari, 2008, s. 223.



de ifade oOzgiirliigiiniin korumasindadir. Dolayisiyla ¢evrimici bilgi carpitmayla
miicadelede verilecek diizenleyici yanitlarin ifade ozgiirligiine hukuka aykir
miidahalelerle sonuglanmasi hayli olasidir. Bu miidahaleler, korunmak istenen
degerlerin — demokrasi ile temel hak ve 6zgiirliiklerin — daha da fazla yipranmasina
neden olabilir. Bu nedenle ¢evrimigci bilgi ¢arpitmayla miicadelede ifade 6zgiirliigiine
en az miidahale olusturan yanitlara bagvurulmaldir. ifade 6zgiirliigiine miidahale
edilen hallerde de demokrasilerin ¢evrimigi bilgi carpitmadan korunma gereksinimi ile
bireylerin diisiincelerini acgiklama 6zgiirliigli arasinda adil bir denge kurulmalidir.
Calismamizin amact ¢evrimig¢i bilgi carpitmayr ifade Ozgiirligli baglaminda

degerlendirerek bu dengenin nasil kurulabilecegini ¢oziimlemektir.

Calisma boyunca yanit aranacak temel soru sudur: Cevrimigi bilgi ¢carpitmayla
ifade Ozgiirliiglini ihlal etmeden nasil miicadele edilir? Bu temel sorunun yeterli
diizeyde yanitlanabilmesi i¢in arastirilacak alt sorular ise soyle siralanabilir: Cevrimigi
bilgi carpitma nedir? Cevrimici bilgi carpitmanin yaratimi ve dagitiminda hangi
aktorler rol oynar ve hangi araglar kullanilir? Cevrimigi bilgi ¢carpitmanin demokrasi
ve insan haklar tizerinde yarattigi etki nedir? Carpitilmig bir bilgi ifade 6zgiirliigi
korumasindan yararlanir mi1? Cevrimigi bilgi ¢arpitmayla miicadelede uluslararasi ve
ulusal diizeyde atilan ve atilabilecek adimlar nelerdir? Cevrimigi bilgi ¢arpitmayla

miicadelede tilkemizdeki hukuksal durum nedir?

Konuyu Avrupa Insan Haklari Sozlesmesi’nin 10. maddesi 1s13inda ele
almamizin, Avrupa Insan Haklari Sozlesmesi’nin veya Avrupa Insan Haklar
Mahkemesi’nin 151k sagtigimi varsaydigimiz yéniinde yorumlanmasmm istemeyiz.’
Calismamizda Avrupa insan Haklar1 Sozlesmesi’ni gz oniinde tutmamizin birkag
farkl1 nedeni vardir: Oncelikle ¢evrimigi bilgi ¢arpitma akademik hukuk yazininda
artan oranda ele alinan bir konu olmasina karsin meseleyi bu baglamda ele alan

calismalar gorece azdir.* Cevrimigi bilgi carpitma Avrupa Insan Haklan

3 Tolga Sirin, bu calismada da c¢okca yararlanilan Tiirkiye 'de Diisiincenin Tutsakligr’mn “Sonug”
bolimiinde, yakin tarihli hukuk eserlerinin siklikla “X kararlar1 1s18inda Y benzeri basliklar tagidigina
ve bu eserlerin yazarlarinin belirli bir kavramin veya mahkemenin 151k sa¢tigin1 varsaydiklarina deginir.
Tolga Sirin, Tiirkiye’de Diisiincenin Tutsakhgi — 2: ifade (")zgiirliigiiniin Yesili, Istanbul: Tekin,
2021, s. 523.

4 Bazi istisnai Ornekler i¢in bkz. Anamarija Primorac, Fake News Legislation: A Human Rights
Problem?: Assessing the Compatibility of Fake News Legislation with Article 10 of the European



Mahkemesi’nce heniiz dogrudan ele alinmamis olsa da, Mahkeme’nin mevcut ifade
Ozgurliigii ictihad1 ve S6zlesme’nin “giiniin kosullar1 151¢1inda yorumlanmasi gereken

S olarak kavranmast, iizerinde yiiriimeye elverisli bir diisiinsel zemin

yasayan bir belge
sunar.® Konuya iliskin politika iireten 6ncii aktér konumunda bulunan Avrupa
Birligi’nin ifade 6zgiirliigii standardmi belirlerken Sozlesme’ye atif yapmasi’ ve
Sozlesme’nin i¢ hukukumuzun bir parcasi olusu® da belirtilmesi gereken diger
nedenlerdir. Bununla birlikte c¢alismada So6zlesme’nin anilan diizenlemesi ve
Mahkeme’nin buna iligskin ictihadiyla simirli kalinmamis o6zellikle ¢evrimigi bilgi
carpitmayla miicadele hakkindaki aciklamalarda diger uluslararasi insan haklari

hukuku standartlarma, ulusal diizenlemelere ve kurumsal politikalara da

basvurulmustur.

Calismamizin birinci boliimiinde c¢evrimici bilgi ¢arpitmanin kavramsal
cercevesi cizilecektir. Bu kapsamda oncelikle bilgi ¢arpitmanin tanimi, araglari ve
aktorleri agikliga kavusturulacaktir. Bilgi c¢arpitmanin diger bilgi diizensizligi
tirlerinden ayrilan yonleri, kimler tarafindan hangi amaglarla ve hangi yontemlere
basvurularak gerceklestirildigi, demokrasi ile temel hak ve 6zgiirliikler iizerinde nasil
bir etkide bulunduguna odaklanilacaktir. Birinci bolimiin ikinci kisminda ise
cevrimigi bilgi carpitma, ifade ozgirliigii kurami ve Avrupa Insan Haklar

Sozlesmesi’nin ifade 6zgiirliigii standartlart baglaminda degerlendirilecektir.

Calismanin  ikinci boliimii, c¢evrimi¢i bilgi carpitmayla miicadeleye
yogunlasacaktir. Bu kapsamda oncelikle Birlesmis Milletler, Avrupa Birligi ve Avrupa
Konseyi’nin attig1 adimlar, ulusal diizenlemelerde ortaklasan yaklasimlar ve sosyal

medya platformlarinin konuya iliskin yamitlar1 ele alinacaktir. Ikinci kisimda bilgi

Convention on Human Rights, University of Amsterdam Faculty of Law Master’s Thesis LL.M.
International and European Law, 2019; Alessio Sardo, “Categories, Balancing, and Fake News: The
Jurisprudence of the European Court of Human Rights”, Canadian Journal of Law & Jurisprudence,
C. 33, S. 2, 2020, s. 435-460; Monika Hanych, Marek Pivoda, “Disinformation and Fake News in
Current Jurisprudence of the Strasbourg Court: An Unsolved Problem”, Disinformation and Digital
Media as a Challenge for Democracy (der. Georgios Terzis, Dariusz Kloza, Elzbieta Kuzelewska,
Daniel Trottier), Cambridge: Cambridge University Press, 2021, s. 265-267.

5 ATHM, Tyrer v. Birlesik Krallik, B. No: 5856/72, K.T. 25.04.1978, § 31.

® Mahkeme’nin genel olarak yeni teknolojiler baglamindaki konumuna iliskin bkz. Thérése Murphy,
Gear6id O. Cuinn, “Works in Progress: New Technologies and the European Court of Human Rights”,
Human Rights Law Review, C. 10, S. 4, 2010, s. 601-638.

" Avrupa Birligi Temel Haklar Sart1, m. 52(3).

8 Tiirkiye Cumhuriyeti Anayasasi, m. 90(5).



ekosisteminin yapisal sorunlarinin giderilmesini ve giivenli bir bilgi ekosisteminin
ingasin1 Onceleyen alternatif ¢ikis yollarina yer verilecektir. Son kisimda ise

Tirkiye’deki mevcut hukuksal ¢er¢evenin degerlendirmesi yapilacaktir.

Calismaya iliskin literatiir taramasinda “ifade 6zgiirligi” ve “bilgi ¢arpitma”
kesisimine odaklanilmistir. Bireylere yonelen tekil diizeyli bilgi ¢arpitma etkinlikleri
halihazirda hakaret ve iftira gibi baglamlarda ele alindigindan kapsam disinda
birakilmistir. Akademik veritabanlarinda yapilan aramalar sonucunda listelenen
Tiirkge, Ingilizce ve Fransizca eserlerden yararlanilmistir. Orijinali bu sayilan dillerde
olmayan ulusal diizenlemeler ve yargi kararlar1 bakimindan ise ikincil kaynaklara

basvurulmustur.

Son olarak ¢evrimici bilgi ¢arpitmayla baglantili gelismelerin takip ve tahlil
etmeyi gliclestirecek bir hizda siirdiigii belirtilmelidir. Yalnizca bu ¢alismanin yazim
stireci sirasinda Birlesmis Milletler, Avrupa Birligi ve Avrupa Konseyi’'nin konuya
iligkin tavsiye niteligindeki metinleri giincellenmis, baglayict nitelikte yeni
diizenlemeler yapilmis, sosyal medya platformlarmin politikalar1 yenilenmis,
aralarinda Tiirkiye’nin de bulundugu onlarca iilkede ceza hukuku diizenlemelerine
gidilmis, iilkemizde Internet iceriklerinin diizenlenmesine iligkin temel yasa olan 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ii¢ kez degistirilmistir. Bu
nedenle agiklamalarimizin Onsoziin yazim tarihi itibartyla gecerli olan durumu

yansittig1 belirtilmelidir.



BIiRINCi BOLUM

CEVRIMICI BILGI CARPITMANIN KAVRAMSAL CERCEVESI

Y anitlamasi sormasi kadar kolay olmayan sorular vardir. Bununla birlikte yanit
arayisimiza zemin olusturacak kavramsal diizlemi belirlemek bu zorlugu bir nebze
asmay1 saglar. Bu diizlemin simirlari, sorulara verecegimiz yanitlarin anlagilirligini,
akiciligini ve tutarliligini da ortaya koyar. Dolayisiyla birinci boliim, ¢aligmamizin
merkezinde bulunan kavrami farkli boyutlariyla belirleme ve anlama g¢abasidir. Bu
kapsamda ¢evrimigi bilgi ¢arpitmaya iliskin tanimlar, araglar ve aktorler agikliga
kavusturularak kavramin demokrasi ile temel hak ve 6zgiirliikkler tizerinde yarattigi

etki ve ifade 6zgiirliigii baglaminda nerede konumlandigi degerlendirilmektedir.

l. Tammlari, Araclar: ve Aktorleri Agcikhga Kavusturmak

Cevrimigi bilgi ¢arpitmanin yarattigi etkiyi ve ifade 6zgirliigi baglamindaki
konumunu degerlendirebilmek i¢in 6ncelikle kavramin bilgi ekosistemi igerisinde
nerede yer aldigi, ne oldugu, kim tarafindan ve neden yaratildig: ile nasil dagitima

sokuldugunun acikliga kavusturulmasina ihtiyag vardir.

A. Bilgi ve Bilgi Diizensizligine Iliskin Kavramsal Zorluklar

Belirtmemiz gerekir ki carpitilan bilgi, bilginin kargiti degildir. Her seyden
once 0 da bir bilgidir.® Bilgi ise tanimi incelendigi baglama gore degiskenlik gosteren
ve sik¢a baska terimlerle birlikte agiklanan “cok yiizlii bir kavram”dir.*° Bu kapsamda

oncelikle bilginin ne oldugunun tanimsal ve kuramsal agiklamalar 1s1ginda

® Aksi yonde istisnai bir goriis icin bkz. Fred Dretske, Knowledge and the Flow of Information,
Massachusetts: MIT Press, 1981, s. 46; Fred Dretske, “Précis of Knowledge and the Flow of
Information”, Behavioral and Brain Sciences, S. 6, 1983, s. 55-90.

10 Nazan Ozeng Ugak, “Bilgi: Cok Yiizlii Bir Kavram”, Tiirk Kiitiiphaneciligi, C. 24, S. 4, 2010, s.
705-722.



belirlenmesi gerekir. Bu belirlemenin gosterecegi lizere bilgi ekosistemini olusturan
bilgiler tasidiklar1 ya da tasimadiklari nitelikler 6lgiit alinarak gesitli siniflandirmalara
tabi tutulabilir. Bilgi c¢arpitmanin da bir parcasi oldugu bilgi diizensizligi bu
ayrimlardan biridir. Bu dogrultuda basta bilgi ¢arpitma olmak tizere bilgi diizensizligi
tirlerinin bilimsel calismalarda ve hukuksal metinlerde nasil tanimlandigi ele

alinmakta, bilgi carpitmanin benzer kavramlarla iliskisi incelenmektedir.

1. Bilgi Uzerine Ug¢ Soru

a. Bilginin Tamimi Nedir?

Paul Feyerabend’in iinlii eseri Bilgi Uzerine Ug¢ Soylesi’de karakterler
Platon’un Theaitetos metni {izerine bir tartisma yiriitiirlerken aralarinda soyle bir
konusma gecger: “Dr. Cole: Sokrates, Theaitetos tan bilgiyi tanimlamasini istiyor.
Arthur: Bana sa¢gma geliyor bu. Jack: Ne? Arthur: Bilgiyi tamimlamak.”*! Bilgiyi
tanimlamanin Arthur’a sagma gelmesinin nedeni bu eylemin zorlugu, hatta her daim

gecerli bir bilgi tanimindan sz edildiginde olanaksizligidir.

“Bilgi nedir?” sorusunu yanitlamak “Dogru nedir?”” sorusunu yanitlamak kadar
zordur.*? Ancak ikinci sorunun aksine birinci sorunun zorlugu bilginin tiim yasamimizi
kusatmisligindan gelir. Gergekten de bilgi yalnizca kiitiiphanelerin tozlu raflarinda
veya egitim kurumlarmin siralarinda degil insan yasaminin her yerinde ve her
anindadir. Mabhallemizde bulunan kiicik bir kuafor salonu dahi durup
diistindiigiimiizde devasa bir bilgi mekanidir: Kuaforiin miisterisine aktardigi yerel
sOylentiler, kendisini izleyen ¢iraga sagin nasil kesilecegini gostermesi, duvarda asilt
bulunan ve isletmenin hukukiligini gdsteren resmi belgeler, arkaplanda ¢alan radyodan
veya televizyondan yiikselen son dakika gelismeleri... Hepsi birer bilgidir. Bireyler,

kurumlar ve devlet bilgiyi lireterek, edinerek, siniflandirarak, ileterek, denetleyerek,

11 Paul Feyerabend, Bilgi Uzerine Uc Soylesi, cev. Cemal Giizel, Levent Kavas, Istanbul: Metis, 1995,
s. 26-27.
12 peter Burke, a.g.e., s. 13.



satarak, bilgiye glivenerek ya da ondan siiphelenerek bilgiyle etkilesir. Bu etkilesimin

sonucunda dahi ortaya ¢ikan yine bilgidir.

Diisiince tarihi benimsenerek gelistirilmis ya da elestirilerek terk edilmis bilgi
tanimlartyla doludur. Bilinen ilk tanim Platon’un yukarida da bahsi gecen metninde
“gerekcelendirilmis dogru inang” seklinde yapilmistir.'® Bilginin bu tanimi {i¢ kosulu
gerektirir: (i) a 6nermesi dogrudur, (ii) B, a olduguna inanir, (iii) B, a’ya yonelik
inancin1 gerekgelendirir. Peki, ornegin “Ifade dzgiirliigii yasayla smirlandirilabilir”
onermesi bir bilgi midir? Onermemiz isaret ettigi gerceklige uygundur (i), Snermeyi
zihinsel olarak kabul ediyoruzdur (ii) ve bu kabuliimiizii gerek¢elendirebiliyoruzdur

(ii1). O halde ifade 6zgiirligliniin yasayla sinirlandirilabilecegi bir bilgidir.

Bilginin bu i¢li tanim1 uzun yillar benimsenir, ta ki Edmund Gettier’in
“Gerekgelendirilmis Dogru Inang Bilgi Midir?” isimli makalesine kadar.'* Gettier, ii¢
sayfalik kisacik metninde verdigi orneklerle {iglii tanimin yetersizligini gosterir. Bu
tanim sans, yanlis kanit, isabetsiz nedensellik gibi etmenleri gozetmemektedir.
Dolayisiyla gerekgelendirilmis dogru inang her zaman bilgi olmayabilir. Gettier’in
ortaya att1g1 bu problem, gerek¢elendirilmis dogru inancin sans, yanlis kanit, isabetsiz
nedensellik gibi bir etmenle bilgi olmasint engelleyecek dordiincii bir kosul ile
asilmaya calisilir. Bu kapsamda 6rnegin Robert Nozick bilginin dogrulugu izlemesi
gerektigini Simon Blackburn ise gerekgelendirilmis dogru inanca hatayla erisenlerin

bilgiye sahip olamayacagini &nerir.'®

Bilgi farkli disiplinlerden diisiiniirlerce de tammlanmustir. Ornegin
enformasyon cagimin {inlii sosyologu Manuel Castells meslektasi Daniel Bell’in
yapmis oldugu tanimi gelistirmeye gerek olmadigini sdyler. Castells’in benimsedigi
bu tanima gore bilgi, “mantikii bir yargt ya da deneysel bir sonug¢ sunan, baskalarina

sistemli bir bigimde bir iletisim araciyla aktarilan olgulara ya da diistincelere iliskin

13 Platon, Theaitetos, gev. Birdal Akar, Ankara: BilgeSu Yayincilik, 2017.

14 Edmund L. Gettier, “Is Justified True Belief Knowledge?”, Analysis, C. 23, S. 6, 1963, s. 121-123.
Tiirkgesi igin bkz. Sedat Yazici, Felsefeye Giris, Istanbul: Alfa, 1996, s. 57-60.

15 Richard L. Kirkham, “Does the Gettier Problem Rest on a Mistake?””, Mind, S. 93, 1984, s. 501-513.



orgiitlii ifadeler dizisi”dir.*® Enformasyon diisiiniirii Luciano Floridi’ye gére “iyi
bicimlendirilmis, anlamli ve dogru veri”, bilgidir.'” Matematik¢i Claude Shannon ise

daha veciz bir tanim getirir: Bilgi, belirsizligin azalmasidir.'®

Tirk Dil Kurumuna gore bilgi, “insan aklinin erebilecegi olgu, gercek ve
ilkelerin biitiinii, bili; 6grenme, arastirma veya gézlem yolu ile elde edilen gercek,
malumat, vukuf; insan zekdsinin ¢alismast sonucu ortaya ¢ikan diistince tirtinii; genel
olarak ve ilk sezi durumunda ziinin kavradig: temel diisiinceler”i ifade eder.'® Bilisim

acisindan ise bilgi, “kurallardan yararlanarak kisinin veriye yonelttigi anlam”dir.?°

Bilgi tanimimin baglamsal degiskenligini somutlagtirmak da olanakhidir: Bir
bilgisayar terimi olarak bilgi, “anlamli bir bigime sokularak, kullanicisina giincel ve
olasi kararlarin alinmasinda yardimci olan veri”dir.?* Bilgi edinme hakki kapsaminda
bir hukuk terimi olarak ise kamu kurum ve kuruluslarinin kayitlarinda yer alan her
tiirlii veriyi ifade eder.?? Ayrica sozciigiin adli veya cezai sorusturma kapsaminda

ogrenilenleri ifade etmek icin kullanildig1 da goriiliir.?

Bilginin tanimlanmasiyla ilgili bir zorluk Tiirkgeye 6zgiidiir: “Bilgi” s6zciigi

dilimizde hem ‘“knowledge” hem de “information” terimlerini karsilar bigimde

6 Manuel Castells, Ag Toplumunun Yiikselisi (Enformasyon Cagi: Ekonomi, Toplum ve Kiiltiir,
Birinci Cilt), ¢ev. Ebru Kilig, Istanbul: Istanbul Bilgi Universitesi Yaynlar1, 2013, s. 20.

7 Luciano Floridi, “Information”, The Blackwell Guide to the Philosophy of Computing and
Information, Luciano Floridi (ed.), Oxford: Blackwell, 2003, s. 40-62. Luciano Floridi, “What Is the
Philosophy of Information”, Metaphilosophy, C. 33, 2002, s. 123-145. Luciano Floridi, “Is Semantic
Information Meaningful Data?”, Philosophy and Phenomenological Research, C. 70, S. 2, 2007, s.
351-370.

18 Claude Shannon, “A Mathematical Theory of Communication”, The Bell System Technical
Journal, S. 27,1948, s. 379-423, 623-656.

19 Tiirkge Sozliik, Ankara: Tiirk Dil Kurumu Yayinlar1, 2019, s. 338.

D a.g.e.

21 Faruk Cubukgu, Bilgisayar Terimleri Sozliigii, Ankara: V Yaynlari, 1987, s. 24.

22 Ornegin 4982 sayili Bilgi Edinme Kanunu’nun 3. maddesinde bilgi, “Kurum ve kuruluslarin sahip
olduklar: kayitlarda yer alan bu Kanun kapsamindaki her tiirlii veri” seklinde tanimlanir. Bilgi edinme
hakki baglaminda bilgi tanimimin tarihsel gelisimine iligkin olarak bkz. Anders Chydenius Foundation,
The World’s First Freedom of Information Act, Kokkola: Art-Print, 2006.

2 Dictionnaire du Moyen Francais (1330-1500), “Information”, https://www.atilf.fr/. [Bu baglanti
ve calismamiz icerisinde yer alan diger tiim sayisal (dijital) kaynaklar icin son erisim tarihi
01.02.2023°tiir]. Lexis Larousse Fransizca-Tiirkce Sozliik, Istanbul: Bilge Kiiltiir Sanat, 2017, s.
1371.
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kullanilir.®* Tiirkgeden bagimsiz olarak iki terim arasindaki iliski 6zellikle bilgi
kuramecilar1 nezdinde tartismalidir. Ogretide iki terimin birbiri yerine gececek sekilde
kullanilabilecegini savunan goriisler oldugu gibi iki terim arasinda anlamsal bir
farklilk bulundugunu savunan goriisler de mevcuttur.® Halihazirda 6rtiisiip
ortlismedigi tartismali olan iki terimin dilimizde ayni1 s6zciikle karsilanmasi bu zorlugu
pekistirir. Boyle bir zorlugun olmadigi, “information” teriminin “enformasyon”
sozcligiiyle karsilanabilecegi sOylenebilecekse de bu goriis Tiirk Dil Kurumunun
tanimi esas alindiginda zayif kalir. Nitekim Tiirk Dil Kurumu “enformasyon”

sozcligiinii, “danigma, tanitma; haber alma, haber verme, haberlesme”?

seklinde
tanimlar. Bu tanim dogru olmakla birlikte “information” teriminin karsiligi olarak
kavrandiginda eksiktir. Latince egitme, bi¢imlendirme, yol gdsterme anlamlarina
gelen “informare” eyleminden tiireyen?’ “information” giiniimiizde hem Ingilizcede
hem Fransizcada bir sey hakkinda edinilen bilgi anlaminda da kullanilir.?® O halde
sozctigiin dilimize daha sinirh bir alana karsilik gelmek tizere devsirildigini sdylemek
olanaklidir. Dolayisiyla ¢alismamiz kapsaminda “bilgi” terimini hem 6zne ile nesne
arasindaki her tiirlii etkilesimin ciktisin1 hem de kurallardan yararlanarak veriye
yoneltilen anlami isimlendirirken; “enformasyon” terimini ise agiklamalarimizin

“information” ile “knowledge” arasinda ayrimi gerektirdigi durumlarda ve Tiirkgedeki

taniminin 6tesinde “information” terimini karsilayacak bigimde kullaniyoruz.

24 Ingilizce “knowledge” terimi, Fransizcada “connaissance” ve Almancada “Erkenntnis” ile
karsilanirken “information” terimi ii¢ dilde de ortaktir. Terimlerin dilsel karsiliklar: igin bkz. Ahmet
Cevizci, Biiyiik Felsefe Sozliigii, Istanbul: Say, 2017, s. 284.

25 Tartisma yalmzca “knowledge” ve “information” terimleriyle simirh degildir. Ek olarak “wisdom” ve
“data” terimlerinin de anilan iki terimle Ortiisiip Ortiismedigi tartismalidir. Calisgmamizin kapsami
bakimindan konu hakkinda &ne ¢ikan gériislere atif yapmakla yetiniyoruz. Ornekler igin bkz. Russell
L. Ackoff, “From Data to Wisdom”, Journal of Applied Systems Analysis, S. 16, 1989, s. 3-9. Jennifer
Rowley, “The Wisdom Hieararchy: Representations of the DIKW (Data-Information-Knowledge-
Wisdom) Hierarchy”, Journal of Information Science, C. 33, S. 2, 2007, s. 163-180. Wolfgang Lenski,
“Information: A Conceptual Investigation”, Information, 2010, S. 1, s. 74-118. Min Chen, Luciano
Floridi, “An Analysis of Information in Visualisation”, Synthese, S. 190, 2013, s. 3421-3438.

% Tiirke¢e Sozliik, s. 800.

2l Terim erken Fransizcada Latince anlammi korumustur. Frédéric Godefroy, Dictionnaire de
I’ancienne langue francaise et de tous ses dialectes du 9e au 15e siécle, Paris: F. Vieweg, 1881°den
aktaran Pieter Adriaans, “Information”, The Stanford Encyclopedia of Philosophy, ed. Edward N.
Zalta, https://plato.stanford.edu/archives/fall2020/entries/information/.

28 Fransizca tamimlar icin bkz. Lexis Larousse Fransizca-Tiirkce Sozliik, Istanbul: Bilge Kiiltiir Sanat,
2017, s. 1371. Francis Balle, Dictionnaire des Médias, Paris: Larousse-Bordas, 1998, s. 124-125.
Ingilizce tanimlar icin bkz. Collins English Dictionary,
https://www.collinsdictionary.com/us/dictionary/english/information. Oxford Learner’s Dictionary,
https://www.oxfordlearnersdictionaries.com/us/definition/english/information?q=information.
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b. Bilginin Kaynag Nedir?

Bilginin ne oldugu, felsefenin temel sorularindan biridir. Oyle ki bilgi,
“felsefe” kelimesinin kokeninde dahi yer almakta?®, bilgi kurami, felsefenin ii¢ ana
kolundan birini olusturmaktadir.®® Bilgi kurami icerisinde yer alan her bir diisiince,
“Bilgi nedir?” sorusuna verilmis bir yanittir.3 Bu yanitlarin ise 6zellikle bilginin
kaynagina, sinirlarina ve tiirlerine iliskin agiklamalara yogunlastig1 goriiliir.®2 Bununla
birlikte yapilan agiklamalar dyle kapsayicidir ki bizzat kendisini de igine alir. Ornegin
bilginin ne olduguna iliskin bilgi, ne tiir bir bilgidir? Bilginin ne olduguna iliskin
bilginin temelleri nerededir? Bilginin dogruluguna iliskin bilgilerimiz dogru mudur?
Yalin oldugu kadar zorlu olan bu sorular ¢alismamizin sinirlarini asar. Hukuksal bakis
acisini temel aldigimiz da diistintildiigiinde bilgi kuramina iliskin agiklamalarimizin

konumuzla sinirli oldugu belirtilmelidir.

Bilginin ii¢lii tanimindaki 6nermemizi hatirlarsak, ifade 6zgiirliigiiniin yasayla
siirlandirilabileceginin bir bilgi oldugunu belirtmistik. Peki, ifade 6zgiirliigiiniin
yasayla sinirlandirilabilecegine iliskin bilgimiz nereden gelmektedir? Bir bagka
deyisle bu bilgiyi edinmemizi saglayan kaynak nedir? Aklimizla insan dogasinin tam
Ozgiirlik durumunda kétiiliige meyledecegi yoniinde bir degerlendirme yaparak ifade
Ozglrliigiiniin sinirlandirilabilecegini ve bunun da yaptirim giicii olan bir kural ile
yapilabilecegini zihinsel olarak kabul etmis olabiliriz. Bununla birlikte sadece farkl
tilkelerde yiiriirliikte olan yasalara bagvurarak, ifade Ozgiirliigiiniin yasayla

siirlandirilabilecegini saptamig da olabiliriz.

Modern felsefe, bilginin kaynaginin ne olduguna iliskin soruyu akil ve/veya
deney seklinde yanitlar. Akilcilik, bilgiyi akla dayandiran, bireyde dogustan gelen

diistinceler oldugunu savunan 6gretidir. Akilcilar igin bilgi a priori niteliktedir. René

29 Eski Yunanca “philosophia”, sevmek anlamindaki “philo” kelimesi ile bilgi, bilgelik, hikmet
anlamlarindaki “sophia” kelimesinin birlesiminden tiiremistir. Bkz. Online Etymology Dictionary,
https://www.etymonline.com/.

%0 Ernst Hirsch, Hukuk Felsefesi ve Sosyolojisi Dersleri, Ankara: Banka ve Ticaret Hukuku Arastirma
Enstitiisi, 2001, s. 56.

31 David Pears, Bilgi Nedir?, ¢ev. Abdiilbaki Giiclii, Ankara: Bilim ve Sanat, 2004, s. 13.

32 Tiirkge Sozliik, s. 338.
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Descartes’a gore giivenilir bilgi, kesinligi sart kosar.®® Kuskuyla kesinlik asla birlikte
bulunmadigindan kesinlige ulasabilmek i¢in kusku arag olarak kullanilmalidir. Kesin
olan bilginin dogrulugu apacik ortadadir. Kusku testini gecen bilgilerin dogrulugu
kesinlesir. Ancak Descartes bu yontemi uyguladiginda kusku duyulamaz bir bilginin
olmadig1 sonucuna varir. Clinkii kesin oldugu apacik olan bilgilerde dahi algi bireyi
yaniltryor olabilir. Algiladigimiz seyin kendisi degismese de algimiz mevcut kosullara
bagli olarak degisebilir. O halde kesin olan tek sey kuskudur. Birey, kuskulandigindan
kuskulantyor olsa dahi kusku duymaktadir. Kusku duymak diisiinmeyi, diisiinmek ise
var olmay1 gerektirir.®* Descartes bdylelikle apagik dogru bilginin kdkenini akilda

bulur.

Akilciligin karsisinda duran deneycilik ise bireyin dogustan herhangi bir
bilgiye sahip olamayacagin1 savunarak, tiim bilgilerin temelini deneye dayandirir.
John Locke ve David Hume gibi deneyci diisiiniirler igin bilgi a posteriori niteliktedir.
Locke’a gore insan zihni dogustan bilgiler tasimayan bos bir beyaz kagittir.®®
Bilgilerimizi deneyimle ediniriz. Zihin algilayarak, hatirlayarak, ayirt ederek,
karsilastirarak, birlestirerek ve soyutlayarak deneyimlerden edinileni bilgiye

doniistiiriir. %

Locke’a gore seylerin birincil ve ikincil nitelikleri vardir.3” Birincil nitelikler
degismezdir. Ikincil nitelikler ise algimiza bagli olarak degiskenlik gosterir.
Dolayistyla birinci nitelikler nesnel, ikinci nitelikler ise 6zneldir. Deneysel bilgi
birincil niteliklere iliskin bilgidir. Locke bu ayrimla kuskuculugu sinirlandirmayi
amaglar.®® Bir baska deneyci diisiiniir Berkeley ise kuskuculugun birincil nitelikler i¢in
de gegerli oldugunu, Locke’un yaptig1 bu ayrimin gereksiz oldugunu ileri siirer.3®

Ancak giiniimiizden bakildiginda ve bilimsel yontemler diisiiniildiiglinde Locke

3 Arda Denkel, Bilginin Temelleri, istanbul: Metis, 1998, s. 16.

3 René Descartes, Aklim fyi Yonetmek ve Bilimlerde Hakikati Aramak i¢in Yontem Uzerine
Konusma, cev. Murat Ersen, Istanbul: Tiirkiye Is Bankas1 Kiiltiir Yaynlar1, 2020, s. 37-45.

3 John Locke, insan Anhig Uzerine Bir Deneme, ¢ev. Vehbi Hacikadiroglu, Istanbul: Ara, 1992, s.
85.

3% Ahmet Cevizci, Biiyiik Felsefe Sozliigii, s. 288.

37 John Locke, a.g.e., s. 338-353.

38 Arda Denkel, a.g.e., s. 41-46.

% a.g.e., s. 50. Ayrica bkz. George Berkeley, A Treatise Concerning to Principles of Human
Knowledge, 1710.
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savunulabilirdir. Gergekten de bir seye iliskin bilgilerimizin bir kisminin bilimsel
yontemlerle test edilebilir nesnel bilgiler kalaninin ise algilama ve yorumlamamizdaki

farkliliklara gore degisiklik gosterebilen 6znel bilgiler oldugunu séylemek olanaklidir.

Deneyciligin diger onemli ismi Hume da bilginin deneyimlerden geldigini
savunur: Diisiiniire gére zihnin tiim algilar fikir veya izlenim bigiminde ortaya ¢ikar.*°
Izlenimler, fikirlere kiyasla daha canli algilardir ve onlar iizerinde diisiindiigiimiizde
fikirlere sahip oluruz. Fikirlerimiz benzerlik, zaman veya mekanda bitisiklik, neden
veya etki seklinde ii¢ ilkeye gore birbirlerine baglanir.** Ozellikle neden veya etki
ilkesi bilgilerimizin edinilmesinde énemli rol oynar. insan zihni tam yetkin olsa dahi

suyun bogucu atesin yakici oldugu bilgisine nedenselligi kavratan deneyimle erisir.*?

Elestiricilik ya da kritisizm adiyla bilinen ii¢lincii 6greti ise hem akilciligr hem
de deneyciligi elestirir. Immanuel Kant’a gore ne akil ne de deney tek basina
bilgilerimizin kaynagi olabilir.*® Bilgiyi dis diinyay1 algilayarak ve bu algiy1 akilla
kavrayarak ediniriz. Dolayisiyla Kant, bilginin deneyimle basladigi hususunda Locke
ve Hume’u izler.** Ancak bilgilerin tiimiiyle deneysel oldugu hususunda onlardan
ayrilir. Kant’a gore deneyimle baglayan bilgi, aklin a priori kaliplarina uymakla
anlasilir hale gelir. Bu bakimdan Kant’in bilginin kaynagi konusunda akilcilik ve

deneyciligin niteliklerini sentezleyen iigiincii bir yol actig1 sdylenebilir.*®

c. Bilginin Simirlar1 Nereye Kadar Uzanir?

Bilginin kaynagina iliskin tartismalarla birlikte bilginin smirlar1 da artan
oranda sorgulanmaya baglamistir. Bilginin smirlarina iliskin ilk soru mutlak bilginin

olup olamayacagidir. Onermemizi hatirlatarak somutlastirirsak, ifade zgiirliigiiniin

40 David Hume, insanin Anlama Yetisi Uzerine Bir Sorusturma, cev. Ferit Burak Aydar, istanbul:
Tiirkiye Is Bankasi1 Kiiltiir Yayinlari, 2020, s. 16.

“ag.e.,s. 22.

2a.g.e.,s. 25.

4 Immanuel Kant, Pratik Aklin Elestirisi, cev. foanna Kucuradi, Ulker Gokberk, Fiisun Akatl,
Ankara: Tirkiye Felsefe Kurumu Yayinlari, 1999.

4 Arda Denkel, a.g.e., s. 20.

45 Ahmet Cevizci, Biiyiik Felsefe Sozlugii, s. 288.
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yasayla sinirlandirilabilecegine iliskin bilgimiz mutlak midir? Bu soruya dogmatikler,
kuskucular (6znelciler ve goreciler) ve pozitivistler birbirinden farkli yanitlar verir.*®
Dogmatikler i¢in bilgi mutlaktir. Deneyle kanitlanmasina, iizerinde tartisilmasina
gerek yoktur. Disiindiiklerimizden ve inandigimiz Ggretilerden ¢ikan kanilar
hakikattir. Kokleri Antik Yunan diisiiniirii Pyrrhon’a kadar uzanan kuskuculara gore
ise mutlak bilgi yoktur. Bilgi, her seyin 6l¢iisii olan bireyin 6znelliginden ve hatta
icinde bulundugu toplumdan ve zamandan bagimsiz degildir.*’ O halde Pascal’dan
uyarlayarak  soylersek*®,  goreciler igin  ifade  Ozgirliiginin  yasayla
siirlandirilabilecegi bilgisi Pirene Daglari’nin bir tarafinda dogru iken Gte tarafinda
yanlis olabilir. Pozitivistler i¢in bilginin sinirlarini belirleyen ise olgusalliktir. Bilimsel

yontemlerle kanitlanabilen olgular kesin ve gilivenilirdir.

Bilginin sinirlarina iligkin diger soru ise dogruluktur. Bilginin dogrulugunu
belirleyen bes temel 6l¢iit vardir: Karsiliklilik, tutarhilik, tiimel uyusma, apaciklik ve
yarar.*® Karsiliklilik¢1 dogruluk kuramina gore, bir bilgi ona karsilik gelen olgunun
gercek ya da var olmasiyla dogruluk kazanir. Ornegin 2016 yilinda yapilan Amerika
Birlesik Devletleri baskanlik se¢imini Hillary Clinton’in kazandigi bilgisinin
gerceklikte herhangi bir karsili31 yoktur. O halde bu bilgi yanlistir. En azili Demokrat
Parti destekgileri dahi se¢im sirasinda bazi yolsuzluklar yapildig1 kanaatinde olsalar
da se¢imi Hillary Clinton’in kazandigi bilgisinin yanlis oldugunu bilir. Tutarlilik¢1
dogruluk kurami, bir bilginin dogrulugunu gerceklik yerine kendisinden 6nce kabul
goren diger bilgilerle celismemesine baglar. Ornegin az 6nce elimizle su dolu bir
bardagin ic¢ine koydugumuz kasiga bakinca onun egri ya da kirik oldugunu
diisinebiliriz. Ancak kasigin egri ya da kirik olmadigma iliskin olarak dokunma
duyumuzla edindigimiz bilgi, gorme duyumuzla edindigimiz bu bilgiyle celisir.

Dolayistyla Kasigin egri ya da kirik oldugu bilgisi yanlistir.®® Tiimel uyusma, bilginin

4 Ernst Hirsch, a.g.e., s. 60.

47 Konuyla ilgili detayli tartismalar igin bkz. Florian Znaiecki, Social Role of the Man of Knowledge,
Londra: Routledge, 1986; Peter L. Berger, Thomas Luckmann, Gergekligin Sosyal insasi, cev. Vefa
Saygin Ogiitle, Ankara: Atif Yaymlari, 2018. Ayrica bkz. Alvin Goldman, Cailin O’Connor, “Social
Epistemology”, The Stanford Encyclopedia of Philosophy, ed. Edward N. Zalta,
https://plato.stanford.edu/entries/epistemology-social/.

48 “Verité au dega des Pyrénées, erreur au dela” — Hakikat Pireneler’in beri yaninda, hata dte yaninda.
Blaise Pascal, Pensées, no. 60.

49 Ahmet Cevizci, Felsefe Sozliigii, Istanbul: Paradigma, 1999, s. 262-263.

50 Kazimierz Adjukiewicz, Felsefeye Giris, cev. Ahmet Cevizci, Ankara: Giindogan Yayinlari, 1994,
s. 21.
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dogrulugu tizerinde herkesin uzlagmasini, apaciklik ise dogru bilginin kusku gétiirmez
olmasin1 gerektirir. Ornegin geceleyin bir ses duyar ve bu sesin bize yle gelmis olup
olamayacagindan emin olmak istersek yanimizdaki diger kisilere bir ses duyup
duymadiklarini sorariz. Tlimel uyusma kuramina gore, birlikte oldugumuz diger kisiler
ayni1 sesi duymadiysa, bir ses ¢iktig1 bilgisi yanlistir. Ancak bulundugumuz odaya bir
kedi gelir ve ayni sesi acik ve se¢ik gozlerimiz dniinde ¢ikartirsa, bir ses ¢iktig1 bilgisi
apacik dogrudur. Yirminci yiizyilda gelisen pragmatik dogruluk kurami ise bilginin
dogrulugunu sagladig: yararla 6lger. Belirtmemiz gerekir ki bu bes temel dlgiitten en
¢ok kabul goren bilginin dogrulugunu gergeklikte var olmasina baglayan karsilikliliket

dogruluktur.>

2. Bilgi Diizensizligi

David Pears’a gore bilmenin en dikkat cekici yonii bilinebilen seylerin
cesitliligidir.%? Smiflandirmalar bu ¢esitliligi kavramay:1 kolaylastirir.® Ornegin
bilginin kaynagina ve sinirlarina iliskin agiklamalarimiz dogrultusunda bilgiyi olgusal-
olgusal olmayan, dogru-yanlis, 6znel-nesnel, teorik-pratik, kamusal-6zel gibi ikili
ayrimlara tabi tutmak olanaklidir. Nitekim bu siniflandirmalarda bilginin konusu veya
igerigi de 6lgiit alinabilir.>* Keza bilgi ekosisteminin parcast olan enformasyonlar da
anlasilirhik, dogruluk, eksiksizlik, gegerlilik, gercege uygunluk, giivenilirlik,

inandiricilik, kapsamlilik, kullanilabilirlik, kullanmiglilik, 6zgiinliik, yansizlik,

51 Ahmet Cevizci, Felsefe Sozliigii, s. 262-263. Ayrica bkz. Marian David, “The Correspondance
Theory of Truth”, The Stanford Encyclopedia of Philosophy, ed. Edward N. Zalta,
https://plato.stanford.edu/entries/truth-correspondence/.

52 David Pears, a.g.e., s. 17.

53 Ornegin felsefi gelenek iig tiir bilgiyi birbirinden ayrir: olgulara iliskin bilgi, tanima yoluyla edinilen
bilgi ve yonteme iliskin bilgi. Bununla birlikte her diisiiniir kendi &gretilerine uygun baska alt ayrimlara
da gitmislerdir. Platon, Aristoteles, Locke ve Spinoza 6rekleri i¢in bkz. Ahmet Cevizci, Felsefe
Sézligii, s. 128-130.

% Ornegin Georges Gurvitch yedili bir ayrima bagvurur: Algisal, toplumsal, giindelik, teknik, siyasal,
bilimsel ve felsefi. Ayrintili bilgi i¢in bkz. Georges Gurvitch, The Social Frameworks of Knowledge,
New York: Harper & Row, 1971, s. 21-42. Yerli yazindan benzer bir ayrim da Takiyettin
Mengiisoglu’na aittir. Disiiniir, bilgiyi hayat bilgisi, bilimsel bilgi, felsefi bilgi, sanatin sagladig: bilgi
ve dinsel bilgi seklinde bes tiire ayirir. Ayrmtili bilgi icin bkz. Takiyettin Mengiisoglu, Insan Felsefesi,
Ankara: Dogu Bati, 2015, s. 95-143. Tiirlere ayirmaya iliskin giincel bir tartisma i¢in bkz. John Frow,
“Yeniden Uretilebilenler, Yénergeler ve Ihtiyactmiz Olan Her Sey: Tiir Teorisinin Bugiinii”, Tiir
Kurami, ¢ev. Oguzhan Yesiltuna, ed. Jale Ozata Dirlikyapan, Ankara: Dogu Bati, 2018, s. 51-67.
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yerindelik, zararsizlik gibi farkli 6z nitelikler 6l¢iit temel alinarak belirli gruplara da

ayrilabilmektedir.>®

Bilgi diizensizligi, siniflandirmaya esas alinan oOlgiitiin gerektirdigi niteligi
tasimayan bilgilerin bilgi ekosisteminde yarattig1 karmasadir. Olgiitlerin degiskenligi
nedeniyle bilgi diizensizliginin ortak bir siniflandirmasi bulunmaz. Ancak sosyal
medya uzmani Claire Wardle ve arastirmact gazeteci Hossein Derakhshan tarafindan
yapilan smiflandirma hem c¢okca atif alan ve kabul goren bir modeldir hem de
calismamizin konusu ve amaglartyla uyumludur.®® Yazarlar Avrupa Konseyi igin
hazirladiklar1 raporda bilgi diizensizligini dogruluk ve zararsizlik 6lgiitleri tizerinden
kurgular. O halde bilgi diizensizligi, bilginin yanlis olmasi ve/veya zarar verme
amactyla kullanilmast durumunda olusur. Bilgi diizensizligi, bu iki 6l¢iitiin birlikte
veya ayri ayr1 saglanmasina gore li¢ farkli goriinim kazanir: Bilgi suistimali
(malinformation), bilgi kaydirma (misinformation) ve bilgi ¢arpitma

(disinformation).®’

Kavramlar1 agiklamaya gegmeden Once hemen belirtmek gerekir ki bilgi
suistimali, bilgi kaydirma ve bilgi carpitma terimlerinin Tiirkge literatiirde
“malenformasyon”, “mezenformasyon/mizenformasyon” ve “dezenformasyon”
seklinde  karsilandign  calismalar  mevcuttur.®  Terimlerin  orijinallerinin
sOylenislerinden devsirilen bu deyimler, kavramlar arasindaki ayrimlari
somutlagtirmaktan uzaktir. Bu nedenle calismamizda bu farklilasmayi anlasilir

kildigini diistindiigiimiiz Tiirkge terimlere yer vermeye ¢aba gosteriyoruz.

%5 Jens-Erik Mai, “The Quality and Qualities of Information”, Journal of the American Society for
Information Science and Technology, C. 64, S. 4, 2013, s. 675-688.

% Claire Wardle, Hossein Derakhshan, Information Disorder: Toward an Interdisciplinary
Framework for Research and Policy Making, Strasbourg: Council of Europe, 2017. Google
Akademik verilerine gore yazarlarin kullandig1 ayrima 1700’in {izerinde ¢alismada atif yapilmustir.
Ayrim, Avrupa Birligi, Avrupa Yayin Birligi, Birlesmis Milletler ve UNESCO gibi kurumlar tarafindan
da kullanilmastir.

57 Claire Wardle, Hossein Derakhshan, a.g.e., s. 5.

%8 Bu kullanimlarin yer aldig1 bazi &rnekler igin bkz. Baris Kirdemir, Tiirkiye’nin Dezenformasyon
Ekosistemi: Genel Bakias, Istanbul: Ekonomi ve Dis Politika Arastirmalar Merkezi, 2020. Yusuf Erhan
Ertem, Sosyal Medyada Dezenformasyon, Yayimlanmamus Yiiksek Lisans Tezi, Marmara Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, 2019. Teyit, “Lisanimiz Déndiigiince: Haber Odalarmin
Terciimeyle imtihan1”, https://teyit.org/lisanimiz-dondugunce-haber-odalarinin-tercumeyle-imtihani.
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a. Bilgi Suistimali (Malinformation)

Bilgi suistimali®®, erken tanimlarinda alicilarin  “kétii  bilgi”  olarak
degerlendirecekleri bilginin paylasimi seklinde anlasilir: “cinsel gériintiiler veya
materyaller, potansiyel olarak tehlikeli veya zararli bilgiler (6rnegin nasil bomba
yapilacagina iligkin), militan u¢ gruplarin siyasal gériigleri vb.”®° Oznel oldugu agik
olan bu “kotii” kriteri glincel tanimlarda terk edilmistir: Bilgi suistimali, ger¢ege uygun
bilginin zarar verme amaciyla paylasimidir.* Dolayisiyla hem bilginin dogru olmasi
hem de bu dogrulugun aldatici ve/veya zarar verici amaglarla kullanilmasi durumunda

olusur.

Gilinlimiizde bilgi suistimali genellikle 6zel alanda kalmasi gereken igerigin
kamusal alana tasinmasiyla gergeklesir. Cinsel igeriklerin ilgili kisi veya kisilerin
rizast olmadan cevrimi¢i ortamda paylasilmasi olarak ifade edilebilecek intikam
pornosu (revenge porn), bilgi suistimalinin goriiniimlerinden biridir.%? Keza 2017
Fransa bagkanlik segimleri ikinci tur oylamasindan dnce gergeklesen veri sizintisi da
bilgi suistimalinin Ornekleri arasinda gosterilir. Veri sizintis1 kapsaminda baskan
adaylarindan Emmanuel Macron’un En Marche! kampanyasina iliskin yirmi binden
fazla belge sosyal medyada paylasilmistir.®® Sizintrya konu belgelerin gergek oldugu

ve sizintinin se¢im yasagindan saatler once gergeklestigi diisliniildiiglinde, bilgi

%9 6362 sayili Sermaye Piyasas1 Kanunu’nun 106. maddesinde, kamuya agiklanmamus bilgiye dayali
ticaret veya igeriden Ogrenenlerin ticareti (insider trading) olarak bilinen davramislar su¢ haline
getirilirken bilgi suistimali ifadesi tercih edilmistir. Calismamiz kapsaminda kullandigimiz bilgi
suistimali ifadesinin anilan yasada diizenlenen bilgi suistimali suguyla i¢erik bakimindan dogrudan bir
baglantis1 olmadigimi belirtmek isteriz.

% Nicolas C. Burbules, “Questions of Content and Questions of Access to the Internet”, Access, 1998,
C.17,S.1,s.68-77.

61 Claire Wardle, Hossein Derakhshan, a.g.e., s. 20.

62 Intikam pornosu hakkinda bir inceleme i¢in bkz. Eylem Aksoy Retornaz, Bir Siber Taciz Bigimi:
Cinsel icerikli Goriintiileri Rizaya Aykir1 Olarak ifsa Etme, Yayma, Erisilebilir Kilma veya
Uretme Sucu (Revenge Porn ve Deep Fake), istanbul: Onikilevha, 2021.

3 Konu hakkinda bkz. Aurélie Delmas, “MacronLeaks: tentative de déstabilisation 4 la derniére
minute”,  Libération, https://www.liberation.fr/politiques/2017/05/06/macronleaks-tentative-de-
destabilisation-a-la-derniere-minute_1567718/. Simon Gourmellet, “MacronLeaks: mais a quoi joue
WikiLeaks?”, Franceinfo, https://www.francetvinfo.fr/politique/emmanuel-macron/macronleaks-
quatre-questions-sur-le-piratage-de-documents-de-1-equipe-d-en-marche_2179747.html.
“MacronLeaks: quatre questions sur le piratage dont a été victime I’équipe d’En Marche! juste avant le
second tour”, Franceinfo, https://www.francetvinfo.fr/politique/emmanuel-macron/macronleaks-
quatre-questions-sur-le-piratage-de-documents-de-l-equipe-d-en-marche_2179747.html.



18

suistimalinin se¢gmen {izerinde etki uyandirma ve Macron kampanyasina zarar verme

amaciyla gerceklestigi agiktir.

Bununla birlikte ilk 6rnegin aksine ikinci 6rnek dogrudan toplumu ilgilendiren
hususlar icerebileceginden bilgi suistimalinin varligt her somut olay 0&zelinde
degerlendirilmelidir. Nitekim bilgi ugurma (whistleblowing) gibi kamu yararini
ilgilendiren konularda tarisma daha da getrefillesecektir. Ornegin kamu saglig
otoritesi tarafindan gercege uygun olarak agiklanmayan COVID-19 vaka sayilarinin
kamuya sizdirilmasi ile ayn1 otoritenin herhangi bir gorevlisinin 6zel yazismalarinin
veya goOruntiilerinin = sizdirilmast  zarar verme amaci  bakimindan  bir

degerlendirilmemelidir.

b. Bilgi Kaydirma (Misinformation)

Christopher Fox’a gore bilgi kaydirmaya karakterini kazandiran ozellik,
bilgilendirmenin ger¢ege uygun olmamasidir.®* Floridi’ye gére ise bilgi kaydirma iyi
bigimlendirilmis ve anlamli verinin yanlis olmastyla ortaya ¢ikar.%® Bununla birlikte
bilgi kaydirmanin yalnizca gercege uygun olmayan bilgiyi degil belirsiz, kuskulu ve
muglak bilgileri de kapsadigini ileri siiren yazarlar da bulunur.®® Bilgi kaydirmayt,
bilgi ¢arpitma da dahil tiim yaniltict igerikleri kapsar sekilde ele alan calismalar da
mevcuttur.t” Ancak bu ¢alismalarin tiimii bilgi kaydirmayla bilgi ¢arpitma arasinda
kasit bakimindan bir fark oldugunu kabul eder. Sayica az diger bazi ¢calismalar ise bilgi

carpitma ile bilgi kaydirmay1 birbirinin yerine gegecek bigimde kullanir.%

64 Christopher Fox, Information and Misinformation: An Investigation of the Notions of
Information, Misinformation, Informing, and Misinforming, Connecticut: Greenwood Press, 1983,
s. 193.

8 Luciano Floridi, Philosophy of Information, New York: Oxford University Press, 2011, s. 260-261.
% Natascha A. Karlova, Jin Ha Lee, “Notes from the Underground City of Disinformation: A
Conceptual Investigation”, Proceedings of the American Society for Information Science and
Technology, 2012, S. 48, s. 1-9.

87 Luciano Floridi, a.g.e., s. 260; Don Fallis, “Mis- and Dis- Information”, The Routledge Handbook
of Philosophy of Information, Luciano Floridi (der.), New York: Routledge, s. 332-346. Hamid
Keshavarz, “How Credible is Information on the Web: Reflections on Misinformation and
Disinformation”, Infopreneurship Journal, C. 1, S. 2, 2014, s. 1-17.

8 Luciano Floridi, “Brave.Net.World: the Internet as a Disinformation Superhighway?”, The
Electronic Library, C. 14, S. 6, 1996, s. 509-514.
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Kanimizca asilsiz bilginin paylasiminin kasithi yapilip yapilmadigi, konuya
iliskin politikalar gelistirilirken dikkate alinmasi gereken onemli bir farktir. Bireyler
karsilastiklar1 asilsiz bilgileri iyi niyetle yakin cevresiyle paylasabilir. Ornegin
milliyet¢i egilimlere sahip bir sosyal medya kullanicisi, COVID-19’un genetik
uistiinliikten otiirti Tiirkleri ¢ok az etkileyecegi veya hig etkilemeyeceginden bahseden
bir icerigi benimseyip arkadaslarina iletebilir. Bu eylem, sorumluluk bakimindan,
anilan bilgiyi iireten ve asilsiz oldugunu bilmesine karsin bilingli olarak dolasima

sokan birinin eylemiyle ayn1 degildir.

Nitekim konuya iliskin politika iiretmeyi amaglayan ¢aligmalar, terimi, asilsiz
bilginin kasitsiz paylasimini ifade etmek iizere kullanarak bu yonde bir ayrim
yapilmas1 gerektigini onaylar.®® Avrupa Birligi’nin kurumsal terminoloji veritabani,
bilgi kaydirmanin “yanlis veya yaniltici olan ancak kasten boyle olmayan bilgiler”
bakimindan s6z konusu oldugunu ve bilgi carpitmayla karistirilmamasi gerektigini
belirtir.”® Avrupa Komisyonu da bilgi kaydirmayi, “etkileri yine de zararli olabilse de,
zarar verme amact olmaksizin paylasilan yanlhs veya yamiltici icerik” olarak kavrar.’
Bu kapsamda biz de ¢alismamiz kapsaminda bilgi kaydirmay1, olgusal gergege uygun

olmayan ve zarara neden olabilecek bilginin kasitsiz paylasimi seklinde anliyoruz.

c. Bilgi Carpitma (Disinformation)

Bilgi carpitmanin {izerinde uzlasilmis bir tanimi yoktur.”? Yerine bilgi

b

carpitmay1 kullanmay1 tercih ettigimiz dezenformasyon, Fransizca “désinformation’

kelimesinden gelen ve bilgi carpitmanin es anlamlis1 bir kavram olarak anlagilir.”

8 Claire Wardle, Hossein Derakhshan, a.g.e., s. 20; Don Fallis, “What is Disinformation?”, Library
Trends, C. 63, S. 3, 2015, s. 401-426; Caroline Jack, Lexicon of Lies: Terms for Problematic
Information, Data & Society Research Institute, 2017, s. 2.

™ European Parliament, Understanding Propaganda and Disinformation, 2015. Veri tabani igin
ayrica bkz. Inter-Active Terminology for Europe, https://iate.europa.eu/home.

I European Commission, On the European Democracy Action Plan, Communication from the
Commission to the European Parliament, the Council, the European Economic and Social Committee
and the Committee of the Regions, 2020.

2 Ronan O Fathaigh, Natali Helberger, Naomi Appelman, “The Perils of Legally Defining
Disinformation”, Internet Policy Review, C. 10, S. 4, 2021, https://doi.org/10.14763/2021.4.1584.

8 Ejder Yilmaz, Hukuk Sézliigii, Ankara: Yetkin, 2011, s. 320. Tiirk¢e Sozliik, s. 651.
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Tiirk Dil Kurumu, bilgi ¢arpitmayi, “kisiyi veya kurumu herhangi bir konuda bilingli

" seklinde tanimlar. Fallis, “Bilgi

olarak gergegi saptirarak yanhs bilgilendirme
Carpitma Nedir?” baslikli zihin agic1 makalesinde kendisi ve diger enformasyon
kuramcilar1 tarafindan yapilmis mevcut tanimlardan hareketle bilgi carpitmanin
kavramsal ¢ercevesini ¢ikarir. Buna gore bilgi ¢carpitmanin ii¢ temel 6zelligi vardir: (i)
Carpitilmis bilgi bir bilgi tiiriidiir. (ii) Carpitilmis bilgi yaniltict bir bilgi tiiriidiir. (iii)
Carpitilmis bilgi kasten yaniltict bir bilgi tiiridiir.”> Bu &zelliklerden su sonuca
varabiliriz: Bilgi carpitma, herhangi bir konuda bilingli olarak yapilan yanlis

bilgilendirmedir.

Bilgi carpitmayla ilgili politika iiretmeyi amaglayan calismalarda ve
diizenleyici metinlerde de ¢esitli tamimlara yer verilir. Ornegin Siirdiiriilebilir
Kalkinma igin Genigbant Komisyonu bilgi carpitmayi, bilgi {iretilmesi ve
dagitilmasindaki kast1 gézetmeden, “potansiyel olarak zararli sonuglar: olan yanl
veya yamiltici icerik” olarak aciklar.’® Wardle ve Derakshan’in Avrupa Konseyi igin
hazirladiklar1 rapor, “yanlis bilgiler zarar vermek igin bilerek paylasildiginda’ bilgi
carpitmanin s6z konusu olacagimi belirtir.”” Uydurma Haber ve Cevrimici Bilgi
Carpitma Hakkinda Ust Diizey Grup tarafindan Avrupa Komisyonu i¢in hazirlanan
calisma ise bilgi carpitmay1 “kasitli olarak kamuya zarar vermek veya kar saglamak
amaciyla tasarlanan, sunulan ve tamitilan yanhs, hatali veya yamiltici bilgiler”

seklinde tanimlar.’®

" Tiirkge Sozliik, s. 338.

> Don Fallis, “What is Disinformation?”, s. 401-426.

6 Broadband Commission for Sustainable Development, Balancing Act: Countering Digital
Disinformation While Respecting Freedom of Expression, 2020.

" Claire Wardle, Hossein Derakhshan, a.g.e., s. 5. 2020 itibariyla Avrupa Birligi’'nde ulusal
diizenlemelerinde agik¢a bilgi carpitma tabirine yer veren tek {ilke Litvanya’dir. Kamunun
Bilgilendirilmesi Hakkinda Yasa’nin 2. maddesi, bilgi ¢arpitmay1 kasten yanlis bilgi yaymak bigiminde
tanimlar. Bu, Wardle ve Derakshan’in tanimiyla hemen hemen aynidir. Avusturya, Cekya, Fransa,
Hirvatistan, Kibris, Macaristan, Malta, Romanya, Slovakya ve Yunanistan ise bilgi ¢arpitmanin agik¢a
anilmadig1 ancak onunla baglantili baz1 diizenlemeler igerir. Bkz. Ronan O Fathaigh, Natali Helberger,
Naomi Appelman, a.g.e.

8 European Commission, A Multi-Dimensional Approach to Disinformation: Report of the High
Level Group on Fake News and Online Disinformation, 2018. Avrupa Konseyi Bakanlar Komitesi
giincel tavsiye kararlarinda Wardle ve Derakshan’in tanimi yerine Ust Diizey Grup’un tanimia gok
benzer bir tanim kullanmistir: “kamuoyunu yaniltarak zarar vermek veya ekonomik ya da siyasal kazang
elde etmek amaciyla kasitli olarak olusturulan ve yayilan dogrulanabilir bigimde yanlis, hatali veya
yaniltict bilgi”. Bkz. Council of Europe, Recommendation CM/Rec(2022)11 of the Committee of
Ministers to Member States on Principles for Media and Communication Governance,
06.04.2022; Council of Europe, Recommendation CM/Rec(2022)12 of the Committee of Ministers
to Member States on Electoral Communication and Media Coverage of Election Campaigns,
06.04.2022.
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Wardle ayrica bilgi ¢arpitma ve bilgi kaydirma ayrimini1 somutlastirmak igin
zarar verme amacini 6lgiit alan bir yanlis bilgi tayfi hazirlamistir.”® Bu tayf yedi farkli
tiirden olusur: Hiciv veya parodi (satire or parody), yanlis baglanti (false connection),
yaniltict igerik (misleading content), yanlis baglam (false context), sahte igerik
(imposter content), ayarlanmis icerik (manipulated content) ve uydurulmus igerik

(fabricated content).

Hiciv veya parodi, zarar verme amaci olmadan alaya alarak mizah
yapilmasidir. Ornegin “Tiirkiye, diinya ifade 6zgiirliigii siralamasinda 1 numaraya
yiikseldi” baglikli bir igerik, ifade 6zgiirliigiintin tilkemizdeki durumunu zarar verme

amac1 olmaksizin mizahi bir tutumla elestirmektedir.®°

Yanlis baglanti, bagliklar, gorseller veya altyazilarin igerigi desteklememesidir.
Icerigin alicilarini tuzaga diisiirerek daha genis kitlelere ulasmasini veya daha biiyiik
etki uyandirmasii amaglayan paylasimlar bu tiire 6rnektir. Misal olarak Giineydogu
Asya iilkesi Myanmar’da niifusun biiyiikk cogunlugunu Miisliimanlarin olusturdugu
Arakan’daki catismalara ait bilgiler Cin’de gergeklesen bir depremden, Demokratik
Kongo Cumbhuriyeti’nde gergeklesen bir kazadan, 1994 Ruanda Soykirimi’ndan ve
hatta Hindistan’daki bir karate gosterisinden gorsellerle hatali iliskilendirilerek

paylagilmgtir.®

Yanultict igerik, bilgilerin bir konuyu veya bireyi bigimlendirmek i¢in yaniltici
kullanimidir. Ornegin NATO’ nun yeni genel merkezine iliskin kus bakisi goriintiiler
Rus medyasinda binanin Nazi rejimi SS (Schutzstaffel) subaylarinin yakasindaki

simsek semboliinden esinlenerek tasarlandig1 seklinde sunulmustur.®2

™ Claire Wardle, “Fake News. It’s Complicated.”, First Draft News, 16 Subat 2017
https://firstdraftnews.org/latest/fake-news-complicated/.

8 http://zaytung.com/sondakikadetay.asp?newsid=297989. Bir diger 6rnek icin  bkz.
https://www.theonion.com/.

8L Gorseller igin bkz. https://teyit.org/arakandaki-musluman-katliamindan-oldugu-iddiasiyla-
paylasilan-18-yanlis-goruntu.

82 https://sputniknews.com/europe/201606271042050232-nato-nazi-ss-brussels-hitler/.



22

Yanlis baglam, gercek icerigin yanlis baglamsal bilgilerle paylasimidir.
Ornegin Eric Tucker (@erictucker) isimli 40 takipgili bir Twitter kullanicis1 Donald
Trump’in 2016 ABD baskanlik se¢imlerini kazanmasi sonrasinda baslayan
protestolarla ilgili bir tweet atmigtir. Paylasimda Austin sehrindeki otobiis goriintiileri,
sehirdeki Trump karsit1 protestolarin goriindiigli kadar organik olmadigina iliskin bir
yorumla birlikte yer almaktadir. Oysaki goriintiilerde yer alan otobiisler, Tableau
Software isimli bir sirketin sehirdeki 13 bin kisilik konferansina katilanlari
tagimaktadir. Bununla birlikte Tucker’in tweeti — Donald Trump’in resmi hesab1 dahil

olmak iizere — Facebook’ta 350 bin kez, Twitter’da 16 bin kez paylasilmistir.®®

Sahte icerik, gercek kaynaklarin taklit edilmesidir. Ozellikle resmi kurum ve
kuruluglar, politikacilar, toplumda taninir kisiler (sanatgilar, bilim insanlari,
gazeteciler vb.) ve haber kaynaklari adina agilan ve paylasim yapan sahte sosyal
medya hesaplari bu tiire ornektir. Mesela, COVID-19 salgini doneminde Saglik
Bakanlig1 biinyesinde tavsiye kararlar1 alan Bilim Kurulu iiyeleri adina sahte hesaplar

acilarak iiyelerin agzindan COVID-19 paylasimlar1 yapilmustir.%*

Ayarlanmis icerik, gerg¢ek bilginin veya goriintiilerin aldatma amaciyla
ayarlanmasidir. Yazili veya gorsel igerigin montajlandig1 paylasimlar bu tiire 6rnektir.
Ornegin 2017 yilinda gerceklesen G-20 zirvesinde Tiirkiye ve ABD devlet yetkilileri
bos bir koltuk etrafinda goriisiirlerken g¢ekilen fotograf, bos koltuga Rusya Devlet

Baskani1 Vladimir Putin montajlanarak manipiile edilmistir.®®

Uydurulmus igerik, tiimiiyle uydurma igerigin aldatma ve zarar verme
amaciyla tiretilmesidir. Gergeklikte hi¢bir karsiligir olmayan ancak aliciyr kandirarak
belirli bir etki kazanma hedefiyle paylasilan asilsiz anlatilar bu tiire ornektir. Bu

kapsamda, 2016 ABD baskanlik segimlerinde Papa Francis’in Donald Trump’a destek

8 https://www.nytimes.com/2016/11/20/business/media/how-fake-news-spreads.html.

84 https://www.birgun.net/haber/bilim-kurulu-uyelerinden-adlarina-acilan-sahte-hesaplara-tepki-
296621.

8 https://www.buzzfeednews.com/article/janelytvynenko/fake-putin-g20-photo.
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cagrisinda bulundugu anlatis1 tamamuyla asilsiz olup Katolik segmeni aldatarak siyasal

etki kazanma hedefiyle kurgulanmistir.%®

Bu tayfta hiciv veya parodiden uydurulmus igerige gidildik¢e zarar verme
amaci artar. Wardle ve Derakshan, yanlis baglant1 ve yaniltici igerigi bilgi kaydirma
olarak, yanlig baglam, sahte igerik, ayarlanmis igerik ve uydurulmus igerigi ise bilgi

carpitma olarak degerlendirir.®’

Avrupa Komisyonu ise bilgi carpitmayi, “ekonomik kazan¢ saglamak veya
kasith olarak kamuoyunu aldatmak amaciyla olusturulan, sunulan ve yayilan ve
kamuya zarar verebilecek dogrulanabilir bicimde yanls veya yaniltici bilgi” olarak
kavrar.88 Komisyon’un tanimi, Wardle ve Derakshan ile Ust Diizey Grup’un ortaya
koydugu iskeleti esas almakla birlikte, ondan daha detayli bir gerceve cizer.8 Bu
kapsamda oncelikle “dogrulanabilir bicimde yanlis veya yamiltici” ifadesi tercih
edilerek Wardle ve Derakshan’in yanlis bilgiyle sinirli tanimi genisletilmistir. Bununla
birlikte Komisyon, bu tanimin, raporlama hatalarini, hicvi, parodiyi, partizan oldugu
acikea belli haber ve yorumlar1 digladigini ve hakaret, cocugun cinsel istismari, nefret
sOylemi ve siddete tahrik gibi halihazirda hukuka aykirt olan igerige de

uygulanmayacagin1 agik¢a belirtmistir.%

Dolayisiyla Komisyon’a gore bilgi
carpitmanin her zaman hukuka aykir1 olmasi gerekmez. Hukuka aykir1 olmayan ancak

kamuya zarar verebilecek igerikler de bilgi carpitmanin kapsamindadir.

Komisyon’un tanimi ¢arpitmanin bilingli olarak yapilmasi hususunda
digerleriyle cakigsmasina karsin bilgi ¢arpitanin maksadi konusunda iki se¢enekli bir
yap1 sunar. Buna gore bilgi carpitmadan bahsedilebilmesi i¢in ya ekonomik kazang
saglama ya da kamuoyunu aldatma amaci giidiilmelidir. Tanimda ekonomik kazang

elde etmenin amacia yer verilmesi su nedenle dnemlidir: Ornegin 2016 baskanlik

8 https://www.cnbc.com/2016/12/30/read-all-about-it-the-biggest-fake-news-stories-of-2016.html.

87 Claire Wardle, Hossein Derakhshan, a.g.e., s. 5.

8 European Commission, Tackling Online Disinformation: A European Approach, COM (2018)
236; On the European Democracy Action Plan.

8 Ronan O Fathaigh, Natali Helberger, Naomi Appelman, a.g.e.

% Tackling Online Disinformation: A European Approach; On the European Democracy Action
Plan.
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segimleri siirecinde yiizii askin Donald Trump destekgisi Internet sitesinin Kuzey
Makedonya’nin Veles kentinden yonetildigi saptanmistir.®! Burada calisan genglerin
hedefinin Amerikan kamuoyunu aldatmak olmadigi tahmin edilebilir. Nitekim
Trump’in se¢imi kazanmasini ya da kaybetmesini degil kendilerine 6denecek ticreti
onemsediklerini bizzat kendileri ifade etmistir.> Komisyon’un tanimi, bilgi
carpitmanin gelir elde etme amaciyla yapildigi bu gibi durumlart kapsamasi

bakimindan 6nemlidir.

Amagla baglantili olarak zarar konusu da daha ayrintili bir bigimde ele alinir.
Komisyon’a gore bilgi ¢arpitmanin olugmasi i¢in toplumsal zararin meydana gelmesi
sart degildir. Carpitilan bilginin “kamuya zarar verebilecek” nitelikte olmasi yeterlidir.
Bu toplumsal zarar, saglik, cevre, giivenlik ve demokratik siyasal siireclerle baglantili

olarak olusabilir.%3

Anlagilacag: iizere bilgi ¢arpitma tanimlanmasi kolay olmayan karmasik bir
kavramdir. Bu, bilgi carpitmayla miicadeleye iliskin diizenlemelerin belirliligini
etkileyecek onemli bir husustur. Wardle ve Derakshan, Ust Diizey Grup ve Avrupa
Komisyonu’nun tanimlamalar1 1s18inda, ¢alismamiz kapsaminda bilgi g¢arpitmayi
gercege uygun olmayan Ve zarara neden olabilecek bilginin kasitli yaratimi ve dagitimi
olarak anliyoruz. Ancak bu tanimlamalarin hukuksal bir diizenleme i¢in halen
yeterince belirli olmadig1 goriisiinii paylasiyoruz.®* Bu nedenle herhangi bir etkinligin
bilgi ¢arpitma olusturup olusturmadig1 degerlendirmesinin her somut olay 6zelindeki
igerigi, amaci ve etkiyi ayr1 ayr1 gozeterek ve dikkatli bir bigimde yapilmasi gerektigi

kanaatinde oldugumuzu vurgulamak isteriz.

1 Dan Tynan, “How Facebook Powers Money Machines for Obscure Political ‘News’ Sites”,
Guardian, 24 Agustos 2016.

92 Samanth Subramanian, “Inside the Macedonian Fake-News Complex”, Wired, 15 Subat 2017.
https://www.wired.com/2017/02/veles-macedonia-fake-news/.

% Tackling Online Disinformation: A European Approach; On the European Democracy Action
Plan.

% Ronan O Fathaigh, Natali Helberger, Naomi Appelman, a.g.e.
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3. Bilgi Carpitmanin Benzer Kavramlarla iliskisi

Bilgi ¢arpitmayla birlikte sikga anilan ii¢ terim mevcuttur: Uydurma haber
(fake news), propaganda ve hakikat-sonras1 (post-truth). Ug terimin bilgi ¢arpitmayla
ortak 6zellikleri oldugu gibi bilgi ¢arpitmadan farklilastig1 6zellikleri de vardir. Bu
ortakliklara ve farkliliklara iliskin agiklamalarimizin, ¢alismamizda bu terimler yerine

bilgi carpitmaya odaklanmamizin gerekg¢elerinden biri olarak okunmasi da olanaklidir.

a. Uydurma Haber (Fake News)

Uydurma haber ifadesi, 6zellikle 2016 ABD bagskanlik se¢imleri sonrasi diinya
capinda dillere pelesenk olmustur. Terimin 2004 yilindan bu yana Google arama
sonuglarini gosteren grafigin 2016’ nin Ekim ayina kadar olan kism1 devasa bir ovay1
cagristirirken bu tarihten sonrasi rakimi yiiksek siradaglara benzer.®® Terimi 2017
yilinin sdzcligii olarak secen Collins sozliigili, uydurma haberi, “habercilik kisvesi
altinda yayilan yanhs, genellikle carpict bilgiler” olarak tanimlar.®® Cambridge
Sozligi’ne goreyse, “genellikle siyasi goriigleri etkilemek icin veya saka olarak
olusturulan, Internet’te ya da diger medyalarda yayilan, haber gibi goriinen sahte

hikayeler” uydurma haberdir.%’

Uydurma haberin Ogretisel betimlemeleri arasinda Allcott ve Gentzkow
tarafindan yapilan tanim 6ne ¢ikar. Yazarlar, kavrami “kasitli olarak ve dogrulanabilir
sekilde yanlis olan ve okuyuculart yaniltabilecek haber makaleleri” olarak ifade
eder.® Fallis ve Mathiesen, uydurma haberin, standart modern gazetecilik slirecinden
gecirilmemis olmasina karsin alictyr aldatma niyeti ve egilimiyle gegirilmis gibi

sunulan sahte haber (counterfeit news) olarak anlasilmasi gerektigini ileri siirer.%

% Google Trends, https://trends.google.com/trends/explore?date=all&q=%2Fg%2F1210rwkh.

% Collins Dictionary, “Collins 2017 Word of  the Year Shortlist”
https://blog.collinsdictionary.com/language-lovers/collins-2017-word-of-the-year-shortlist/.

97 Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/fake-news.

% Hunt Allcott, Matthew Gentzkow, “Social Media and Fake News in the 2016 Election”, Journal of
Economic Perspectives, C. 31, S. 2, 2017, 211-236.

% Don Fallis, Kay Mathiesen, “Fake News Is Counterfeit News”, Inquiry, 2019, s. 1-20,
https://doi.org/10.1080/0020174X.2019.1688179.
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2018’de yaymlanan bir calisma, 2003-2017 yillar1 arasinda tabiri kullanan 34
akademik makaleye dayanarak uydurma haberin tipolojisini ¢ikarir: Haber hicvi (news
satire), haber parodisi (news parody), uydurmasyon (fabrication), yonlendirme
(manipulation) reklam (advertising) ve propaganda. Siniflandirma, igeriklerin
olgusallik ve aldaticilik seviyelerini 6l¢iit alir. Bu kapsamda 6rnegin haber parodisi iki
Ol¢iitlin diizeyinin en diisiik oldugu alt tiir iken bulundugu platformun formatinda
igerigin dogallig1 bozulmadan verilen reklam olgusallik ve aldaticilik seviyesinin en

yiiksek oldugu uydurma haber formudur.'%

Uydurma haber terimi, i¢erdigi “uydurma” ifadesi nedeniyle yalnizca tiimiiyle
gercek dist ifadeleri kapsar gibi anlasilmaya miisaittir. Buna karsin bilgi ¢arpitma
tiimiiyle gergek dis1 olmasa da gercegin carpitildigi, egilip biikiildiigii, gercek dist
olanla harmanlandig1 biitiin icerikleri i¢ine alir. Terim, ikinci parcasini olusturan
“haber” ifadesi nedeniyle de yalnizca kitle iletisim araglariyla sunulan giincel
geligsmelere iligkin sahte igerikleri kapsar bigimde anlasilmaya agiktir. Nitekim tabirin
—yer verdigimiz — en bilinen tanimlamalari da “haber” veya “habercilik” kavramlarina
gonderme yapar. Bu yiizden uydurma haber daha kapsamli ve karmasik bir kavram
olan bilgi ¢arpitmayla karsilastirildiginda yetersizdir.'% O halde uydurma haberi, bilgi
carpitmanin goriiniim sekillerinden biri ya da bir alt baghigi olarak diisiinmek daha
isabetlidir.2%? Nitekim McGonagle’a gore de, uydurma haber, “baskalarint aldatmak

ve yanhghklara inanmaya veya dogrulanabilir gerceklerden siiphe etmeye

10 Edson C. Tandoc Jr., Zheng Wei Lim, Richard Ling, “Defining ‘Fake News’: A Typology of
Scholarly Definitions”, Digital Journalism, C. 6, S. 2, 2018, 137-153. Stanford Hukuk Fakiiltesi ekibi
tarafindan ¢ikarilan benzer bir tipoloji ise sahte tiklama tuzagi (bogus click-bait), komplo teorileri
(conspiracy theories), pervasiz raporlama (reckless reporting), siyasal propaganda (political
propaganda), aldatmaca (hoaxes) ve yaniltici haber (misleading news) basliklarindan olusur. Russell
Feingold, Luciana Herman, Jacob Finkel, Steven Jiang, Rebecca Mears, Danaé Metaxa-Kakavouli,
Camille Peeples, Brendan Sasso, Arjun Shenoy, Vincent Sheu, Nicolas Torres-Echeverry, Fake News
and Misinformation: The Roles of the Nation’s Digital Newsstands, Facebook, Google, Twitter
and Reddit, Fake News/Misinformation: The Challenge and Most Effective Solutions, 2017.

101 Aym yonde goriisler igin bkz. Ethan Zuckermann, “Stop Saying Fake News. It’s Not Helping.”,
https://ethanzuckerman.com/2017/01/30/stop-saying-fake-news-its-not-helping/. Caroline Jack, a.g.e.
Danah Boyd, “Google and Facebook Can’t Just Make Fake News Disappear”, Wired,
https://www.wired.com/2017/03/google-and-facebook-cant-just-make-fake-news-disappear/. Margaret
Sullivan, “It’s Time to Retire the Tainted Term Fake News”, The Washington Post,
https://www.washingtonpost.com/lifestyle/style/its-time-to-retire-the-tainted-term-fake-
news/2017/01/06/a5a7516¢-d375-11e6-945a-76f69a399dd5_story.html. Claire Wardle, “Fake News.
It’s Complicated.”, First Draft News, 16 Subat 2017, https:/firstdraftnews.org/latest/fake-news-
complicated/. Daniel Funke, “Should We Stop Saying ‘Fake News’?”, Poynter, 14 Aralik 2017,
https://www.poynter.org/fact-checking/2017/should-we-stop-saying-fake-news/.

102 Ayn1 bkz. Axel Gelfert, “Fake News: A Definition”, Informal Logic, C. 38, S. 1, 2018, s. 84-117.
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yonlendirmek amaciyla bilingli bir bigimde tiretilmis ve dagitilmig bilgilerdir; haber

olarak sunulan veya dyle algilanmast muhtemel olan bilgi carpitmadir.”%

Buna ek olarak terim siklikla siyasal hegemonya insasinda yararlanilan bir
kavram haline gelmistir.1%* Nitekim terimin siyasetgiler tarafindan siiregiden suistimali
bulunur. Gergekten de diinyanin pek ¢ok yerindeki politikacilar 6zellikle kendilerine
mubhalif igeriklere ve bu igerikleri saglayanlara yonelik olarak uydurma haber terimini
kullanmay1 siklikla tercih eder.’®® Ornegin eski Amerika Birlesik Devletleri Baskani

Donald J. Trump terimi neredeyse 2000 defa bu amacla kullanmustir.*%

Konuya iligkin politika iiretmeyi amaclayan calismalarda ve resmi raporlarda
da bilgi carpitma teriminin uydurma haber terimine tercih edilmesi gerekliligi
belirtilmistir.2®” Mahkeme de uydurma haber tabirini ilk kez Brzezirski davasina
iliskin kararinda kullanmistir.’®® Davanin taraflarinca hi¢ kullanilmamasina ve karar
Fransizca olarak yazilmis olmasina ragmen Avrupa Insan Haklar1 Mahkemesi nin
“fake news” tabirine yer vermesi elestirilmistir.}%® Daha yakin tarihli ve ¢evrimigi bilgi
carpitmayla dogrudan ilgili derdest bir bagvuruda “asilsiz bilgi” (untrue information)

ifadesinin tercih edilmesi olumludur.t°

103 Tarlach McGonagle, “Fake News: False Fears or Real Concerns?”, Netherlands Quarterly of
Human Rights, C. 35, S. 4, 2017, s. 203-2009.

104 Johan Farkas, Jannick Schou, “Fake News as a Floating Signifier: Hegemony, Antagonism and the
Politics of Falsehood”, Javnost: The Public, C. 25, S. 3, 2018, s. 298-314.

105 Claire Wardle, Hossein Derakhshan, a.g.e., s. 16; A Multi-Dimensional Approach to
Disinformation: Report of the High Level Group on Fake News and Online Disinformation, s. 5.
106 17 Subat 2017 tarihinde dogrulanmis Twitter hesabindan att131 tweet bunlardan biridir: “The FAKE
NEWS media (failing @nytimes, @NBCNews, @ABC, @CBS, @CNN) is not my enemy, it is the
enemy of the American People!”. Detayl bilgi i¢in bkz. Alex Woodward, “Fake News: A Guide to
Trump’s  Favourite Phrase - and the dangers it obscures”,  Independent,
https://www.independent.co.uk/news/world/americas/us-election/trump-fake-news-counter-history-
b732873.html.

07 Grnek olarak bkz. A Multi-Dimensional Approach to Disinformation: Report of the High Level
Group on Fake News and Online Disinformation; UK House of Commons Digital, Culture, Media
and Sport Committee, Disinformation and Fake News: Final Report, 2019.

108 ATHM, Brzezinski v. Polonya, B. No: 47542/07, K.T. 25.07.2019, § 35.

109 Ronan O. Fathaigh, “Brzezinski v. Poland: Fine Over ‘False’ Information During Election Campaign
Violated Article 107, Strasbourg Observers, https://strasbourgobservers.com/2019/08/08/brzezinski-
v-poland-fine-over-false-information-during-election-campaign-violated-article-10/.

110 AJHM, Avagyan v. Rusya, B. No: 36911/20.
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b. Propaganda

Propaganda, 20. ylizyilin baslarinda n6tr ve hatta bazen olumlu algilanan bir
terim olsa da Nazi Almanyasinin Halki Aydinlatma ve Propaganda Bakanlig1 sonrasi
cogunlukla siyasal iktidarin kotiiye kullanimiyla baglantili ve pejoratif bir tabir olarak
kavranmustir.!'! Gegmisin bazi ac1 deneyimleri aksini gdsterse de, aldatma veya
gercegi carpitma propagandanin varsayilan bir 6zelligi degildir. Nitekim sozciik
glinlimiizde halen “bir fikri, bir dini ve bir mezhebi yaymak icgin diizenlenmis,
planlanmis eylem”'? veya “bir ogreti, diisiince veya inanci baskalarina tanitmatk,
benimsetmek ve yaymak amaciyla soz, yazi ve benzeri yollarla ger¢eklestirilen
calisma, yaymaca*® bigiminde tanimlanir. Tiirkiye Cumhuriyeti secim mevzuati da

propaganday1 benzer sekilde kavrar ve se¢cim propagandasinin serbest oldugu kosullari

belirler.1

Sozciik bazi kaynaklarda bilgi garpitmanin es anlamlist olarak gosterilir.®

Jowett ve O’Donnell da propagandayi, “propagandacinin arzulanan amacin
destekleyen bir yanita ulasmak icin algilar: sekillendirmeye, biligleri yonlendirmeye
ve davranislar: yonetmeye yonelik kasith, sistematik girisim” gibi bilgi ¢arpitmayla

6zdes oldugu diisiiniilebilecek bicimde kullanir.!®

Bununla birlikte propagandaya karakterini kazandiran temel unsur kitlesel ikna
amacidir.!?” Judit Bayer ve digerleri, Avrupa Parlamentosu icin hazirladiklari
calismada kavramin bilgi c¢arpitmadan farkim1 agiklarken etik olmayan ikna

tekniklerinin kullanimina vurgu yapar.!!® Kitlesel iknanmn olusmasinda, ¢arpitilmis

11 Caroline Jack, a.g.e., s. 8.

112 1 exis Larousse Fransizca-Tiirkce Sozliik, Istanbul: Bilge Kiiltiir Sanat, 2017, s. 2135.

113 Tiirkge Sozliik, s. 651.

114 298 say1il1 Se¢imlerin Temel Hiikiimleri ve Segmen Kiitiikleri Hakkinda Kanun, m. 49-66.

115 Francis Balle, Dictionnaire des Médias, Paris: Larousse-Bordas, 1998, s. 73.

116 Garth S. Jowett, Victoria O’Donnell, Propaganda and Persuasion, California: SAGE, 2012, s. 7.
117 Jonathan Auerbach, Russ Castronovo, “Introduction: Thirteen Propositions about Propaganda”, The
Oxford Handbook of Propaganda Studies, Jonathan Auerbach, Russ Castronovo (der.), New York:
OUP, 2013, s. 1-16.

118 judit Bayer, Natalija Bitiukova, Petra Bard, Judit Szakacs, Erik Uszkiewicz, Disinformation and
Propaganda: Impact on the Functioning of the Rule of Law in the EU and its Member States,
European Parliament LIBE Committee Policy Department for Citizen’s Rights and Constitutional
Affairs, 2019, s. 18.
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gerceklere bagvurulabilecegi gibi segili gerceklerin saklanmasi veya one ¢ikarilmasi
da tercih edilebilir. Nitekim propagandanin kullanilan igeriklerin ger¢ege uygunluguna

29 <¢

gore “beyaz”, “gri” ve “kara” sifatlar1 almas1 da bunun gostergesidir.**°

Birlesmis Milletler, Avrupa Giivenlik ve Isbirligi Teskilati, Amerikan
Devietleri Orgiitii, Afrika Insan ve Halklarin Hakki Komisyonu temsilcilerinin
katilimiyla 2017°de yaymlanan “Ifade Ozgiirliigii, ‘Uydurma Haber’, Bilgi Carpitma
ve Propaganda Hakkinda Ortak Bildiri” de su ifadelerle bilgi ¢arpitma ve propaganda
arasinda bir ayrima yer verir: “Devlet aktorleri, yanlis oldugunu bildikleri veya makul
olarak bilmeleri gereken (bilgi ¢arpitma) veya dogrulanabilir bilgilere pervasizca
aldiris etmediklerini gosteren (propaganda) beyanlarda bulunmamali, bunlar

desteklememeli, tesvik etmemeli veya daha fazla yaymamahdir.”**°

Goriilecegi lizere hem bilgi ¢arpitma hem de propaganda alicilar iizerinde
belirli bir etki yaratmak ister. Buna karsin bilginin gercege aykiriligi séz konusu
oldugunda, propaganda ile bilgi ¢arpitma her daim ortak paydada bulusmaz. Bilgi
carpitma gercege uygun olmayan ve zarara neden olabilecek bilginin kasith
paylasimiyla simirliyken propaganda gergege uygun bilgilerin etik dis1 tekniklerle
kullanimimi da igerebilir. Dolayisiyla birbirine benzer ancak birbirinden farkl

kavramlardir.

c. Hakikat-Sonrasi (Post-Truth)

“Hizla, totaliter canavarlarin sadece riiyalarinda agzinin suyunu akitabilecek
bir halkin prototipleri haline geliyoruz. Simdiye kadar tiim diktatorler gercegi
bastirmak igin ¢ok ugrasmak zorunda kaldi. Bizler, eylemlerimizle, buna artik gerek
kalmadigini, herhangi bir oneme sahip olan ger¢egi inkar edebilecek ruhsal bir

mekanizma edindigimizi séyliiyoruz. Ozetle, ozgiir bir halk olarak, hakikat-sonrasi bir

119 Garth S. Jowett, Victoria O’Donnell, Propaganda and Persuasion, California: SAGE, 2012, s. 1-50.
120 Joint Declaration on Freedom of Expression and “Fake News”, Disinformation and
Propaganda, https://www.osce.org/files/f/documents/6/8/302796.pdf, 2017.
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diinyada yasamak istedigimize yine oOzgiirce karar verdik.”**' 1992 yilinda Steve

Tesich tarafindan fran-Kontra skandalinat??

iliskin olarak yazilan bu satirlar hakikat-
sonrasi ifadesinin ilk kullanimi1 olarak gdésterilir. Terim, bundan yaklasik ¢eyrek asir
sonra, kiiresel bir yayginlik kazanmis; 2016 yilinda Oxford Soézliikleri tarafindan yilin

sozciligii segilmistir.12

Terim 6zellikle iki nedenden otiirii bilgi ¢arpitmadan farklidir. Bunlardan ilki
kapsama, ikincisi kullanima iliskindir. Bilgi carpitma hakikatin ¢arpitilmasini
igerirken hakikat-sonrasi hakikatin 6nemsizlesmesi, itibarsizlagsmasi, yipratilmasi veya
ciiriimesine karsilik gelir.'?* Bir baska deyisle, hakikat-sonras1, belirli bir eylemden
¢ok bireylerin nesnel gerceklere aldiris etmedigi, duygularin ve kisisel inanglarin
kamuoyunun bi¢imlenmesinde daha baskin rol oynadigi durumu tasvir eder. Ayrica
hakikat-sonras1 siklikla siyaset tabiriyle birlikte, totalitarizm ve popiilizm gibi siyaset
yontemleriyle baglantili olarak kullamilir.!?® Bu baglamda hakikat sonrasmin (post-
truth) fasizm oncesine (pre-fascism) isaret ettigi ileri siiriiliir.!?® Bunda terimin 2016
ABD bagkanlik se¢imleri ve Birlesik Krallik’in Avrupa Birligi’nden ¢ikis referandumu
baglaminda popiiler hale gelmesi etkili olmustur. Dolayisiyla bilgi ¢arpitma hakikat-

sonrasinin olusumunda etkili bir unsur olsa da onunla tiimiiyle ayn1 degildir.

121 Steve Tesich, “Yalanlar Rejimi”, ¢ev. Eren Ekin Ercan, Cogito: Hakikat Sonrasi, S. 104, 2021, s.
23-28.

122 {ran-Kontra skandali, Ronald Reagan’mn baskanligi déneminde yonetimden bazi isimlerin silah
ambargosu uygulanan Iran’a sattig1 silahlardan kazandiklar1 gelirle Nikaragua’daki solcu yonetimi
devirmeye ¢alistiklart iddialarina iligkindir. Reagan yonetimi baglangigta bu iddialari reddetse de
ilerleyen gilinlerde dogrulamistir. Bagkan 13 Kasim 1986 tarihli ulusa seslenis konugsmasinda ¢ikan
haberlerin “hikaye” oldugunu belirtmis ve aktér Will Rogers’m “Dedikodu daha hizli yayilir ama
hakikat kadar uzun yasayamaz” s6ziine atifla $6yle devam etmistir: “Gelelim gerceklere”. Steve Tesich,
a.g.e.,dn. 1.

123 Oxford Languages, “Word of the Year 2016, https://languages.oup.com/word-of-the-year/2016/.
124 Hakikat-sonras1 kurami ve giindelik yasamimiz iizerindeki yansimalar1 hakkinda garpict saptamalar
icin bkz. Ralph Keyes, Hakikat Sonras1 Cag: Giiniimiiz Diinyasinda Yalancilik ve Aldatma, cev.
Deniz Ozgetin, Ankara: Deli Dolu, 2019; Michiko Kakutani, Hakikatin Oliimii: Trump Caginda
Yalancilik Sanati, gev. Cesi Mizrahi, Istanbul: Dogan Kitap, 2018; Lee McIntyre, Hakikat Sonrasi,
cev. Mehmet Fahrettin Bigici, Istanbul: Tellekt, 2019; Yalin Alpay, Yalamn Siyaseti, istanbul: Destek,
2021.

125 Oxford Languages, “Word of the Year 2016”, https://languages.oup.com/word-of-the-year/2016/.
Hakikat-sonrasi siyaseti hakkinda detayli incelemeler i¢in bkz. Gabriele Cosentino (der.), Social Media
and the Post-Truth World Order: The Global Dynamics of Disinformation, Cham: Palgrave
Macmillan, 2020; Biilent Ozgelik (der.), Hakikat Sonrasi, Ankara: Nika, 2021; Post-Truth Cag
Pasajlar Sosyal Bilimler Dergisi, Yalin Alpay (der.), S. 4, Ankara: Enormis, 2020.

126 Timothy Snyder, Tiranlik Uzerine: Yirminci Yiizyildan Yirmi Ders, ¢ev. Zeynep Enez, Istanbul:
Olvido, 2020, s. 60.
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B. Bilgi Carpitmanin Yaratimi, Dagitim ve Etkisi

Bilgi carpitmanin gilincel hareket alani ¢evrimi¢i ortamdir. Bu ortamin ve
ortamda kullanilan araglarin kendine 6zgii baz1 6zellikleri bilginin nasil ¢arpitildigi ve
dolasima sokuldugu hususlarinda belirleyicidir. Dolayisiyla bilgi ¢arpitmanin yeniligi
gelisen sayisal teknolojilerin (kotiiye) kullanimidan kaynaklanir.*2” Bununla birlikte
doniistimler gecirmesine karsin refleksleri biiyiik oranda ayni kalan ise bilgiyi ¢arpitan
aktorler ve carpitilmis bilgiyle etkilesen bireylerdir. Bilgi carpitmanin yaratimi ve
dagitimin1 kavrama hususunda bu ortam ve araglar ile aktorlerin agikliga
kavusturulmasina ihtiyag¢ vardir. Boylece bilgi carpitmanin demokrasi ile temel hak ve

ozgurliikler izerinde yarattig1 etki de anlasilabilecektir.

1. Ortam ve Araclar

Ortam ve araglar gilinlimiizdeki bilgi c¢arpitma eylemlerinde o kadar
belirleyicidir ki kimi zaman bilgi ¢arpitmanin tanimina dahi sirayet ederler. Judit
Bayer ve digerleri, Avrupa Parlamentosu i¢in hazirladiklari ¢alismada bilgi ¢arpitmay1
betimlerken diger drneklerde rastlanmayan bir dgeyi de tanima dahil eder: “Iletisimin
etkisini artirmak icin genellikle otomatiklestirilmis yayma tekniklerinin kullanimi”.1?8

Bu tarif, bilgi ¢arpitmanin ezber bozan ortaminmi1 ve araglarini goz ardi etmemesi

acisindan dnemlidir. Nitekim bilgi ¢arpitmanin yarattig: etkiyi derinlestiren bunlardir.

a. Ortam: Internet ve Sosyal Medya

Bilgi ¢arpitmaya ¢evrimici karakterini kazandiran husus gergeklestigi sayisal
ortamdir. Bu ortam, Internet ve onun araciligiyla sunulan hizmetlerden biri olan sosyal
medyadir. Aglarin ag1 olarak da amlan Internet’in temelleri Amerika Birlesik

Devletleri Savunma Bakanligi tarafindan askeri ve bilimsel kurumlar arasinda siirekli

127 Giovanni de Gregorio, “Disinformation”, Glossary of Platform Law and Policy Terms, Luca Belli,
Nicolo Zingales, Yasmin Curzi (der.), Rio de Janeiro: FGV Direito Rio, 2021, s. 119-122.
128 Judit Bayer, Natalija Bitiukova, Petra Bard, Judit Szakécs, Erik Uszkiewicz, a.g.e., s. 18.
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iletisim saglamak amaciyla gelistirilen ARPANET projesine dayanir.*?® Askeri bir
girisim olarak baslayan Internet’in zamanla sivillesmesinde, kullamm alanmn
genislemesinde ve ticarilesmesinde oOzellikle iki doniim noktasi etkili olmustur.
Bunlardan ilki Vinton Cerf ve Robert Kahn tarafindan gelistirilen ve Internet’in temel
calisma diizenegini olusturan TCP/IP (Transmission Control Protocol/Internet
Protocol) protokollerinin uluslararas: bir standart olarak kabuliidiir. Bu protokoller,
bilginin paketler bi¢iminde veriye doniistiiriilmesini ve bu paketlerin herhangi bir
kayip olmadan hedeflenen adrese iletilmesini saglar.'® Bir baska deyisle, Internet’e

baglananlar arasindaki iletisim bu protokoller sayesinde gerceklesir.

Jon Bing, bu protokollerin ¢aligma prensibini anlasilir kilmak adina konteyner
tasimaciligi 6rnegine bagvurur: Tasinmak iizere konteynere yiiklenen, herhangi bir
“sey” olabilir. Tagimacilar, yapilan is icin gerekli olan adres gibi bilgiler disinda,
konteynerin iginde tam olarak ne oldugunu bilmez. Onemli olan tasinanin alictya tam
bir bigimde ulastirilmasidir. Bunun diginda tasimanin hangi ulasim ag1 (deniz yolu,
demir yolu, hava yolu veya kara yolu) kullanilarak yapildigmin da bir 6nemi
bulunmaz. Benzer bicimde bu protokollerin isleyisinde de paket haline getirilen
icerigin gondericiden aliciya iletilmesinde farkli aglar kullanilabilir ve paketin

icerigini yalmzca alic1 goriintiileyebilir. 3!

World Wide Web’in gelistirilmesi Internet’in mevcut haline erismesinde diger
doniim noktas1 olmustur.'3? Web, Tim Berners-Lee’nin Internet’in yapisini kullanan,
farkli yazilim veya donanima sahip bilgisayarlar tarafindan erisimi olanakli olan ve
tim iceriklerin birbirleriyle baglantili olabildigi ve paylasilabildigi bir bilgi sistemi
yaratma cabalar1 sonucunda ortaya ¢ikmistir. Web’in ¢aligma prensibi kaynaklarin
bi¢imleme diline (hypertext markup language ya da kisaca html) uygun olarak

yapilandirilmasi ve baglantilandirilan kaynaklarin ag iizerinde aktarilmasi (hypertext

129 ARPANET, Advanced Research Projects Agency Network (ileri Arastirma Projeleri Kurumu Ag)
ifadesinin kisaltmasidir. Internet’in tarihgesi hakkinda detayl bilgi icin bkz. Katie Hafner, Matthew
Iyon, internet Tarihi: Sihirbazlarin Geceledigi Yer, istanbul: Giincel, 2000.

130 Mehmet Bedii Kaya, internet Hukuku, Istanbul: Onikilevha, 2021, s. 8.

181 Jon Bing, “Building Cyberspace: A Brief History of Internet”, Internet Governance:
Infrastructure and Institutions, Lee A. Bygrave, Jon Bing (der.), Oxford: OUP, 2009, s. 8-47.

132 Diinya ¢apinda ag ya da diinyay1 saran ag olarak da ifade edilebilecek “World Wide Web” kisaca
“www” ya da “Web” olarak da anilir.
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transfer protocol ya da kisaca http) seklinde ¢alisir. Web {izerinde her igerige 6zgii bir
tanimlayici bulunur (Uniform Resource Locator ya da kisaca URL) ve kullanicilar
tarayic1 (6rnegin Google Chrome) sayesinde erismek istedikleri igerige ulagir.!®
Yazili, gorsel ve isitsel i¢eriklerin evrensel bir bigimde aga bagli herkesle paylasimini

olanakli kilan Web, internet ile bir samlacak lgiide yaygimlik kazanmustir.

Ag hizmetleri zamanla bireysel veya kurumsal olarak hazirlanmis igerigin
kullanicilar tarafindan goériintiillenmesinden kullanicilarin her birinin igerik iiretmesine
ve igerigi iiretenlerle etkilesmesine dogru evrilmistir.™** Web’in kullanim bigimindeki
bu degisiklik, ag hizmetlerinin gelecegi hakkinda Tim O’Reilly tarafindan 2004 te
diizenlenen bir konferansin ismiyle, Web 2.0 ile, anilir olmustur.*®* Ancak Web 2.0,
teknik olarak Web 1.0’1n bir st siiriimii degildir. Kullanicilarin ag hizmetlerinden
birbirleriyle aktif olarak etkilestikleri bir platform olarak yararlanmaya baslamalarini
ifade etmek tizere kullanilir. Fuchs’un deyimiyle Web 1.0 insanin bilisini esas alirken

Web 2.0 insan iletisimine yonelir.'*

Bilgi ¢arpitmanin diger ortami olarak niteledigimiz sosyal medya, Web 2.0 ile
yakindan iliskilidir. Nitekim kavramin en erken ve hatr1 sayilir tanimlarindan biri
sosyal medyay1, “Web 2.0°n ideolojik ve teknolojik temelleri iizerine inga edilen ve
kullanici tarafindan olugturulmus icerigin (user generated content) iiretilmesine ve
degistirilmesine izin veren bir grup Internet tabanli uygulama” olarak aciklar.}3’
Sosyal medya, bu tanim uyarinca, Wikipedia gibi ortak ¢alismaya dayali girisimleri,
Huffington Post ve Twitter gibi bloglar1 ve mikrobloglari, Facebook ve Instagram gibi
sosyal ag sitelerini, YouTube ve Flickr gibi video ve fotograf paylasim platformlarini,
World of Warcraft gibi ¢ok oyunculu sanal oyunlar1 ve Second Life gibi sanal

toplumsal diinyalar1 kapsar.**®

133 Jon Bing, a.g.e., s. 8-47.

134 Andreas M. Kaplan, Michael Haenlein, “Users of the World, Unite! The Challenges and
Opportunities of Social Media”, Business Horizons, S. 53, 2010, s. 59-68.

135 Tim O’Reilly, What Is Web 2.0: Design Patterns and Business Models for the Next Generation of
Software, Communications & Strategies, S. 65, 2007, s. 17-37.

136 Christian Fuchs, Sosyal Medya: Elestirel Bir Giris, ¢ev. Diyar Saracoglu, Ilker Kalayci, Istanbul:
Notabene, 2020, s. 74.

137 Andreas M. Kaplan, Michael Haenlein, a.g.e., s. 61.

1% a.g.e., s. 59-68.
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Internet’i ve sosyal medyay1 bilgi carpitmanin ortami olarak ele alirken
bakmamiz gereken, her ikisinin bilginin yaratim1 ve dagitimi iizerinde yarattigi etkidir.
Internet ve sosyal medya, bilgi ekosistemini, artik onlarsiz diisiiniilemeyecek bir
bi¢imde doniistiirmiistiir. Bu donisiimii agiklamak lizere “ag toplumu (network
society)”, “bilgi otoban1 (information superhighway)”, “bilgi ¢ag1 (information age)”,
“platform  devrimi  (platform revolution)”, “sayisal aydinlanma (digital
enlightenment)” gibi kavramlara basvurulmustur.’*® Ancak daha once saptadigimiz
tizere carpitilmig bilgi de her seyden once bir bilgidir ve ortamin, bilginin {iretimi ve
yayilimi konusunda sagladigi1 yararlar bilginin ¢arpitilmasi i¢in de gecerlidir. Bu
duruma en erken dikkat ceken isimlerden biri olan Floridi, internet’in bir “bilgi
carpitma otobani (disinformation superhighway)” haline gelebilecegine isaret eder.4°
Tim Berners-Lee’nin Web’in gelecegine iliskin ti¢ biiyiik korkusu da bilgi ¢arpitmayla
ilgilidir: Uydurma haberler, kisisel veri iizerindeki kontroliin yitimi ve siyasal
reklamcilik.!* Benzer sekilde birkag satir énce andigimiz iyimser kavramlastirmalar
da artik yerini “gdzetim kapitalizmi (surveillance capitalism)”, “bilgi ¢arpitma
devrimi (disinformation revolution)”, “bilgi firtinas1 (infostorm)”, “bilgiye bogulma
(infoglut)”, “asir1 bilgi yiikklemesi (information overload)” gibi tabirlere
birakmaktadir.1*2 Peki Internet ve sosyal medyay1 bilgi carpitma igin elverisli bir ortam

yapan bu Ozellikler nelerdir?

139 Kavramlarin kullanimina iliskin sirastyla bkz. Jan van Dijk, Ag Toplumu, cev. Ozlem Sakin,
Istanbul: Kafka Kitap, 2018; Al Gore, “Bringing Information to the World: The Global Information
Infrastructure”, Harvard Journal of Law and Technology, C. 9, S. 1, 1996, s. 1-10; Manuel Castells,
a.g.e.; Geoffrey G. Parker, Marshall W. Van Alstyne, Sangeet Paul Choudary, Platform Revolution:
How Networked Markets Are Transforming the Economy and How to Make Them Work for
You, New York: W.W. Norton & Company, 2017; Dirk Helbing (der.), Towards Digital
Enlightenment: Essays on the Dark and Light Sides of the Digital Revolution, Ziirih: Springer,
2019.

140 Luciano Floridi, “Brave.Net.World: the Internet as a Disinformation Superhighway?”, s. 509-514.
141 Rob Price, “Tim Berners-Lee, the inventor of the web, has 3 big fears for its future”, Insider, 13
Mart 2017, https://www.insider.com/web-inventor-tim-berners-lee-risks-fake-news-political-
advertising-2017-3.

142 Kavramlarm kullammina iligkin sirasiyla bkz. Shoshana Zuboff, The Age of Surveillance
Capitalism: The Fight for a Human Future at the New Frontier of Power, New York: Public
Affairs, 2019; Paul Virilio, Enformasyon Bombasi, ¢ev. Kaya Sahin, Istanbul: Metis, 2003, s. 105;
Vincent F. Hendricks, Pelle Guldborg Hansen, Infostorms: How to Take Information Punches and
Save Democracy, New York: Springer, 2014; Mark Andrejevic, Infoglut: How Too Much
Information Is Changing the Way We Think and Know, New York: Routledge, 2013; Bill Kovach,
Tom Rosenstiel, Blur: How to Know What’s True in the Age of Information Overload, New York:
Bloomsbury, 2011.
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Oncelikle Internet ve sosyal medya bilgiye iliskin siirecleri kamusallastirmus,
kolaylastirmis ve ucuzlastirmistir. Hem Internet hem de sosyal medya cografi
sinirlardan bagimsiz, erisimi kolay ve merkezsiz goriinen bir yap1 sunar. Birden fazla
agdan olusan Internet kiiresel olarak herkesin katilimma aciktir.'*® Bu agm tiimiine
egemen olan merkezi bir otorite bulunmaz. Ancak Internet kralsizsa da kuralsiz
degildir: IANA (Internet Assigned Numbers Authority), ICANN (Internet Corporation
for Assigned Names and Numbers), IETF (Internet Engineering Task Force), IGF
(Internet Governance Forum), ISOC (Internet Society), W3C (World Wide Web
Consortium) gibi cesitli kurum ve kuruluslar internet’in uluslararas1 yonetisiminde rol
oynar.!* Sosyal medya platformlari ise cogunlugu Amerika Birlesik Devletleri’nde
yerlesik ticari sirketler tarafindan isletilir. Bu sirketleri var eden esas unsur birbiriyle
etkilesim halinde olan kullanicilar oldugundan, sosyal medya da katilimci ve — en
azindan goriiniirde — merkezsiz bir yap1 sunar. Her iki ortamin temel hizmetlerinden
faydalanabilmek i¢in kesintisiz bir ag baglantisi ve bu aga baglanabilen bir aygita sahip
olmak yeterlidir.*® Dolayisiyla sayisal alan bilgiyi en az maliyetle ya da iicretsiz

olarak yaymak icin bicilmis kaftandir.14®

Ayrica Internet ve sosyal medya, bilgiye iliskin siiregleri hizlandirmistir. Bu
hizlanma bilginin hem iiretilmesi hem de tiiketilmesi bakimindan gegerlidir. Dikkate
ve etkilesime dayali bilgi ekosistemi hizin dogruluga 6ncelendigi bir bilgi akis1 yaratir.
Bu akista 6nemli olan dogru degil ilk olmaktir. Cevrimici ortamda siiratle olusturulan
herhangi bir igerik saniyeler i¢inde kiiresel dlgekte erisilebilir ve etkilesilebilir hale

gelir. Diinya Ekonomik Forumu, ortamin bu 6zelligine vurgu yaparak ¢evrimici bilgi

143 Bununla birlikte Rusya ve Cin gibi devletlerin internet’in birlikte calismayan pargalara boliinmesine
ve yerellesmesine yol acabilecek bazi girisimlerinin oldugu belirtilmelidir. Internet’in balkanlagmasi
olarak da anilan bu tartisma hakkinda bilgi ig¢in bkz. Clément Perarnaud, Julien Rossi, Francesca
Musiani, Lucien Castex, ‘Splinternets’: Addressing the Renewed Debate on Internet
Fragmentation, European Parliament Panel for the Future of Science and Technology, 2022.

144 Konu hakkinda bkz. Mehmet Bedii Kaya, a.g.e., s. 36-58.

145 Bununla birlikte say1sal teknolojilere erisim konusunda halen kiiresel ¢apta bir esitsizligin bulundugu
atlanmamalidir. Sayisal ugurum (digital divide) olarak da adlandirilan bu durum hakkinda bilgi i¢in Jan
van Dijk, The Digital Divide, Cambridge: Polity Press, 2020. Ayrica bkz. Elif Kiizeci, Sayisal Fil:
Bilisim Teknolojileri, Devlet ve Hukuk Kesisiminde Bir inceleme, istanbul: Inkilap, 2021, s. 111-
116.

146 Giovanni de Gregorio, “Disinformation”, Glossary of Platform Law and Policy Terms, Luca Belli,
Nicolo Zingales, Yasmin Curzi (der.), Rio de Janeiro: FGV Direito Rio, 2021, s. 119-122.
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carpitmanin hizli yayilimin1 modern toplumlarda goriilen on ortak egilim arasinda

saymlstlr.147

Dahasi, Web 2.0 uygulamalar1 merkezine kullaniciy1 koyarak igerik yaratimini
aracisizlastirmis ve demokratiklestirmistir. Oncesinde ¢evrimici ortamdaki bilginin
yalnizca tiiketicisi olan kullanicilar bu uygulamalarla icerigi liretebilen, icerigi birlikte
gelistirebilen ve birbiriyle iletisebilen aktorler haline gelmistir. Bu, kullanicilarin
“igerigin yaratilmasi ve yayilmasina etkin olarak katilmaya davet edildigi”**® bir
katilimer kiiltiir olusturmustur. Herkes, bu uygulamalarda diledigi icerigi tiretebilir.
Kullanicilar tarafindan olusturulan igerik, kural olarak'®®, editorliik gibi igerik
kalitesini belirleyen herhangi bir kontrole tabi degildir. Bu 6zellik kimi zaman
Aristoteles’e atfedilen su sahte alintiyla da elestirilir: “Internet’in harika yani, herhangi
birinden alinti yapabilmeniz ve hi¢ kimsenin kaynagi kontrol etme zahmetine
girmemesidir.”**® Cevrimici igerik, paylasildig1 (sanal ve fiziksel) ortamin kurallarina
aykirilik  olusturmadigi siirece dolagimda kalmaya devam eder ve gergege
uygunlugundan veya zarara neden olabilirliginden bagimsiz olarak aldig1 etkilesim

dogrultusunda daha da goriiniir olur.

Internet ve sosyal medyanin bu ézellikleri goz dniinde bulundurularak sdyle bir
senaryo kurgulanabilir: New Mexico eyaletine bagli Truth or Consequences™®
sehrinde yasayan yetiskin bir Amerikali cep telefonu araciligiyla internet’e
baglanabilir ve herhangi bir licret 6demeksizin bir Twitter profili olusturabilir. Bu
kullanici, Amerika Birlesik Devletleri baskanlik secimleri sirasinda s6z konusu sosyal
medya hesabindan oy sayimiyla ilgili ¢arpitilmis bir bilgi paylasabilir. Herhangi bir
editoryal siirecten gegmemis bu gonderi, aralarinda haber kuruluslarinin ve belki de

baskan adaymnin da bulundugu pek ¢ok kullanici tarafindan yeniden paylasilabilir.

147 World Economic Forum, Outlook on the Global Agenda 2014, 2013, s. 28-29.
https://www3.weforum.org/docs/WEF_GAC_GlobalAgendaOutlook_2014.pdf.

148 Sosyal medyay1 katilime kiiltiir olarak ele alan Henry Jenkins’ten aktaran Christian Fuchs, a.g.e., s.
104.

149 Wikipedia gibi isbirlik¢i girisimlerde cevrimici igerik katilimcilar nezdinde yapilan tartismalar
dogrultusunda kaynaklara dayandirilabilir, yeniden diizenlenebilir ve giincellenebilir.

150 GLOBSEC, Media and Disinformation: A Survival Guide to Your Everday Life on the Internet,
2020.

151 Senaryomuz kurgusal olsa da ABD’de gercekten de bu ismi tastyan bir sehir bulunur. Sehir, ismini
giris bolimiinde andigimiz eglence programindan alir.
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Boylece cok kisa siire icerisinde konu hakkinda Kadikdy’de tez yazmakta olan bir
yiiksek lisans 0grencisi dahil diinyanin pek ¢ok yerindeki kullaniciya erisebilir. Bu
kullanicilarin bir kisminin igerikle etkilesimi igerigin goriintiilenmesiyle sinirli kalsa
da bahsedilen gonderi digerleri i¢in kamuoyunu bi¢imlendirecek bir etkiye
kavusabilir. Bu kurgunun c¢ok farkli baglamlarda ve bir sonraki baglikta
inceleyecegimiz araglarin yardimiyla sinirsiz varyasyonu gergeklesebilir. Goriilecegi
iizere, Internet’in ve sosyal medyanin yapisina iliskin 6zellikler onu ayn1 zamanda

bilgi carpitma i¢in elverisli bir ortam haline getiren hususlardir.

Anayasa hukuku profesorii Lawrence Lessig de Code Version 2.0 isimli ufuk
acic1 ¢alismasinda Internet’in cografi siirlardan miistakilligi, goreceli bir anonimlige
imkan tanimasi, igerigin merkezi olmayan yayilimini, gerektiginde sifreleme
araglartyla iletimini ve icerige g¢oklu erisimi saglamasi gibi hususlar1 g¢evrimigi
ortamdaki iletisimi diizenlemeyi giiglestiren etmenler arasinda sayar.'®> Tam burada
diisiniiriin ayn1 eserdeki temel tezi olan “kod, yasadir (code is law)” yaklagimini
anmakta yarar vardir. Lessig’in siberalanin hukukunda belirleyici olanin onun
mimarisini insa edenlerin tercihleri oldugunu belirtmek iizere kullandig1 bu ciimle —
calismamizin ilerleyen kisminda degerlendirecegimiz — c¢evrimici bilgi carpitmayla
miicadelede de akilda tutulmalidir. Cevrimigi bilgi ¢arpitmaya yonelik politikalar ve
hukuksal diizenlemeler gelistirirken icerik temelli yasaklamalar yerine Internet’i ve
sosyal medyayr bu sorun karsisinda savunmasiz birakan yapisal zayifliklarin
giderilmesine odaklanilmalidir. Bir bagka deyisle kodun temel hak ve 6zgiirliikklerden

yana tasarimi desteklenmelidir.

b. Araclar: Teknik, Taktik ve Yontemler

Carpitilmis igerigin olusturulmasinda ve goriinilirliigliniin  artirilmasinda
(amplification) kullanilan teknik, taktik ve yontemler, sayisal teknolojilere kosut

olarak siirekli gelismektedir. Bu nedenle tiim bu araglarin tiiketici bir listesini ¢ikarmak

152 |_awrence Lessig, Code Version 2.0, New York: Basic Books, 2006, s. 236.
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miimkiin degildir.®® Bununla birlikte algoritmalarin yonlendirilmesi, sahte hesap ve
bot kullanimi ile derin uydurma (deepfake) teknolojileri, tizerinde ayrica durmaya

degerdir.

Bir Internet kullanicisinin ¢evrimigi ortamdaki tiim igerikleri goriintiilemesi
miimkiin degildir. Bunu bir meydan okuma olarak kabul edip YouTube’da yer alan
videolar araliksiz izlemeye baslayarak ise koyulacak birinin 17810 yilin iizerinde bir
siireye ihtiyac1 vardir.*> Bir sosyal medya kullanicisinin sadece kendi kisisel aginda
yer alan kullanicilar tarafindan paylasilan gonderilerin tiimiiyle etkilesime girmesi
dahi hayatin olagan akist ve biyolojik siirliliklar diistintildiigiinde gergekei degildir.
Bu durum ¢evrimig¢i ortamdaki igeriklerin belirli Olgiitlere gore aranabilmesini,
siniflandirilmasini, siralanmasini, onceliklendirilmesini, birbirleriyle
iligkilendirilmesini ve tavsiye edilmesini gerektirir. Burada, “bir bilgisayarin bir
gorevi gerceklestirmek icin izlemesi gereken kurallarin belirtimi”** olarak ifade

edilebilecek algoritmalar devreye girer.

Sosyal aglarin g¢alismasi algoritmalara dayanir. Algoritmalar, kullanicinin
cevrimi¢i davraniglarindan dogan verileri islemeye programlidir. Kullanicinin ilgi
alanlari, begendigi (ya da begenmedigi) gonderiler, etkilesime girdigi (ya da
girmedigi) diger kullanicilar algoritmalar tarafindan takip edilir. Kullanim
pratiklerinde degisiklikler olmas1 halinde algoritmalar da kendini giinceller ve sunulan
hizmeti optimal hale getirir. Boylece kullanicinin ¢evrimici deneyimi kisisellestirilir.
Bilgi carpitma aktorleri algoritmalarin bu isleyisini suistimal ederek carpitilmig
bilgilerin alt gruplara  bolinmiis hedef kullanicilarin  bilgi  akisinda
goriintiilenebilmesini saglar. Boylelikle kullanicilarin elde edilmek istenen menfaat
dogrultusunda yonlendirilmesi amaglanir. Mikro-hedefleme (microtargeting)

uygulamalari ve halk nezdinde genis karsilig1 bulunmayan bir kisi veya konu hakkinda

158 Bilgi carpitmayla miicadele konusunda faaliyet gdsteren bir girisim olan CogSec Collaborative
bunlar1 somutlagtiran bir ¢ergeve ¢ikarmistir. Avrupa Komisyonu belgelerinde de atif yapilan gerceve
igin bkz. https://cogsec-collab.org/.

154 Adam Heyes, “YouTube Stats: Everything You Need to Know In 2023!”, Wyzowl,
https://www.wyzowl.com/youtube-stats/.

1% Lisa Maria Neudert, Nahema Marchal, Polarisation and the Use of Technology in Political
Campaigns and Communication, European Parliament Panel for the Future of Science and
Technology, 2019, s. 5.
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boyle bir destek varmig izlenimi uyandirmaya yonelik kampanyalar (astroturfing)
buna Ornektir. Cambridge Analytica skandalinda da bu durumun gergeklestigine
iliskin kuvvetli siipheler bulunur. Cambridge Analytica, resmi Internet sitesinde yer
alan ifadelerle, “veri gelistirme ve kitle segmentasyon teknikleri” kullanarak
“psikografik analiz ve davranigsal mikrohedefleme” hizmetleri sunan bir veri analitigi
sirketidir.?® Sirketin, 87 milyon Facebook profilinden toplanan verileri 2016 yilindaki
Amerika Birlesik Devletleri baskanlik se¢imleri sirasinda Ted Cruz ve Donald
Trump’in adaylik kampanyalar1 lehine kullandig1r  belirtilir.*®”  Cambridge
Analytica’nin eski calisgan1 Christopher Wylie tarafindan ifsa edildigi {izere,
secmenler, Facebook’ta paylastiklar1 kisisel bilgiler ve begendikleri gonderiler esas
almmarak alt gruplara boliinmiis ve bu profilleme araciligiyla kullanicilarin
uyandirilmak istenen tepkiye uygun iceriklerle etkilesmesi saglanmistir.*® Bir baska
deyisle bireylerin siyasal karar verme siireclerine miidahale edilmistir. Facebook
CEO’su Mark Zuckerberg yasananlara iliskin 2018 yilinda ABD Senatosu ve Avrupa

Birligi Parlamentosu 6niinde ifade vermistir.1*

Cevrimigi bilgi c¢arpitmanin — ayrica deginilmesine ihtiya¢c oldugunu
belirttigimiz — bir diger aract da sahte hesap kullanimidir. Sahte hesaplar,
kullanicisinin ger¢ek kimligine isaret etmeyen ve ¢ogunlukla goériinlirde anonim olan
sosyal medya profillerine karsilik gelir. Bu hesaplar, Wardle’in yanlis bilgi tayfina
iliskin  agiklamalarimizdan animsanacagi lizere, Ozellikle giivenilir medya
kuruluslarini, siyaset¢iler, bilim insanlar1 ve sanatcilar gibi kamuya mal olmus kisileri
taklit edecek bigimde olusturulabilir ve bilgi carpitma etkinliklerinde ara¢ islevi
gorebilir. Bu taklidin nasil gergeklesebilecegini bir ornekle somutlastirabiliriz:
Ornegimiz isim ve soyisim kullanimini gerektirdigi igin, iigiincii kisilerin kimlikleriyle

istemsiz bir ¢cakismay1 dnlemek adina, calismanin yazari iizerinden gidelim. Bir an i¢in

156 Girketin resmi Internet sitesi kullanim disidir. ifadelerin aktarildig: kaynak icin bkz. Lisa Maria
Neudert, Nahema Marchal, a.g.e., s. 23-24.

157 Tiim diinyada genis yanki uyandiran iddialar olayla dogrudan iligkisi bulunan kisilerin de yer aldig:
yapimlara konu olmugtur. Konuyla ilgili bir belgesel 6rnegi i¢in bkz. Netflix, The Great Hack, 2019.
1%8 Carole Cadwalladr, “I Made Steve Bannon’s Psychological Warfare Tool: Meet the Data War
Whistleblower”, The Guardian, 17 Mart 2018, https://www.theguardian.com/news/2018/mar/17/data-
war-whistleblower-christopher-wylie-faceook-nix-bannon-trump.

159 Zuckerberg Senate Transcript 2018,
https://en.wikisource.org/wiki/Zuckerberg_Senate_Transcript 2018; Facebook CEO Mark Zuckerberg
Meeting with European Parliament, https://www.c-span.org/video/?446000-1/facebook-ceo-mark-
zuckerberg-testifies-eu-lawmakers.



40

Oguzhan Yesiltuna isminin popiiler bir figiire ait oldugunu ve bu kisinin resmi Twitter
hesab1 kullanic1 adinin “@OguzhanYesiltuna” olarak belirlendigini hayal edelim.
Carpitilmis  bilginin yayilmasi konusunda bu ismin halktaki karsiligindan
yararlanmay1 veya carpitilmis bilgiler aracilifiyla dogrudan bu isme zarar vermeyi
amaglayan aktorler, bu Twitter hesabinin gorselini ve kisisel bilgi boliimiinii (bio)
aynen kullanarak sahte bir hesap agabilir. Platformun ayni kullanici adiyla birden fazla
hesap acilmasina izin vermemesi nedeniyle resmi hesabin kullanici adindan farkl
ancak ona ilk bakista fark edilemeyecek derecede benzer bir kullanici adi tercih
edilebilir. Ornegin “O” harfi “0” rakamiyla; “L” harfinin miniiskiilii olan (“1”), “1”
harfinin majiskiili olan (“I”) ile veya “1” rakamiyla yazilarak {iretilen
“@OguzhanYesiltuna”,  “@OguzhanYesiltuna”, “@O0OguzhanYesiltuna”  gibi
varyasyonlar secilebilir. Sosyal medya platformlari, bu girisimleri 6nlemek i¢in
hesaplarin dogrulanmis olup olmadigini gosteren isaretlemeler (6rnegin bkz. mavi tik)
kullanmaya baglamistir. Yine de kullanici adindaki benzerliklerin igerik akisi
icerisinde (timeline) — oOzellikle sayisal okuryazarligi yiiksek diizeyde olmayan —
kullanicilar tarafindan ayirt edilmesi giictiir. Bu kullanicilar 6nlerine gelen ayarlanmis
veya uydurulmus igerigin, sahte hesabin isaret ettigi kisi ya da kurum tarafindan

paylasildigini ve ger¢ek oldugunu kolaylikla benimseyebilir.

Carpitilmis  igerigin mesajinin  bilgi ekosisteminde kapladigi hacmin
artirtlmasinda botlar kullanilir. Teknoloji argosunda robota karsilik olarak kullanilan
“bot”, kendisine verilen basit gorevi otomatik olarak yineleyerek gerceklestirmeye
ayarli yazilimlardir.!®® Dolayisiyla sahte hesaplarin aksine botlarin ardinda ¢ogu

zaman?6!

gergek kisi kullanici bulunmaz. Bununla birlikte bu yazilimlar gercek kisi
kullanict izlenimi yaratarak bilgi ekosistemindeki diger kullanicilar1 ve algoritmalari
aldatir.’®? Botlar, ¢arpitilmis icerigi insan kapasitesini rahatlikla asan bir hizda ve
Olcekte yayabilirler. Boylece ayarlanmis ya da uydurulmus igerigin mesajinin,
cevrimici igerikleri siralayan ve onceliklendiren algoritmalarin da yardimiyla, sosyal

aglar lizerinde hakkinda en ¢ok konusulan konular arasinda yer almasi saglanir.

Gergekten de bot trafiginin erisebilecegi diizey ¢arpicidir. 2021 yilinda tiim diinyadaki

160 TLua Fergus, Laila Lorenzon, “Bot”, Glossary of Platform Law and Policy Terms, Luca Belli,
Nicolo Zingales, Yasmin Curzi (der.), Rio de Janeiro: FGV Direito Rio, 2021, s. 59-61.

161 Yar1 robot (cyborg) olarak bilinen 6rneklerde botlarin inandiriciligini artirmak amaciyla gercek kisi
yonetimi ile otomasyon birlikte kullanilir.

162 |_jsa Maria Neudert, Nahema Marchal, a.g.e., s. 5.
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Internet trafiginin %42,3’ii botlar tarafindan gergeklestirilmistir.X%® Oxford internet
Enstitlisii tarafindan yiiriitiilen bir aragtirma projesi Rusya’daki tiim Twitter
etkinliginin yarisina yakiminin otomatiklestirilmis hesaplarla {iretildigini ortaya
koyar.1®* Ayni platform iizerinde 2016 ve 2017 yillarinda on ay boyunca paylasilan 14
milyon iletiye odaklanan bir baska ¢alisma ise botlarin giivenilirligi diisiik igeriklerin
yayllmasinda orantisiz bir rol oynadigimi kamtlar.!®® Bu sayisal askerlerin farkli
cephelerde savastigina iliskin de bulgular mevcuttur: 2016 ABD baskanlik
secimlerinde kullanilan botlarin 6nemli bir kismi1 bir sene sonraki Fransa baskanlik
secimlerinde de kullanilmustir.2®® Botlarin tespitine iliskin teknik ilerlemeler soz
konusudur. Ancak bu tespiti giiclestirecek kotiiclil yazilimlar da benzer sekilde
gelismektedir. Nitekim sosyal botlar, ¢cevrimigi igerigi yeniden paylasmanin Stesinde,
kendi profillerini giincellemek, dogal dil isleme (natural language processing)
algoritmalar1 sayesinde gercek kisi kullanicilarla iletismek ve sentetik sosyal
cevrelerini olusturmak icin yeterli kapasiteye sahiptir.!®” O halde botlarin bilgi
carpitmanin islevsel bir aract olma potansiyelini siirdiirecegini sdylemek olanaklidir.
Ancak bot kullanimmin somut olarak gosterilebildigi durumlarda bot paylagimlar
ifade Ozgirliigii korumas: disinda birakilabilir. Nitekim ifade 6zgiirliigii botlar

tarafindan degil kullanicilar tarafindan iiretilen icerikleri korur.68

Carpitilmis bilgi bir tweet, bir Facebook gonderisi, bir blog ya da gazete yazisi
biciminde ortaya ¢ikabilecegi gibi sahte goriintiilerin ve seslerin kullanildigi bir
fotograf veya video seklinde de olusturulabilir. Igerigin gorsel ve isitsel dzelliklerle
donatilmasi, ¢arpitilmis bilginin ikna ediciligini artirarak uyandiracagi etkinin

biliylimesine neden olabilir. Ciinkii bir olaym videolu kanitinin olmasi onun

163 Erez Hasson, Evasive Bots Drive Online Fraud — 2022 Imperva Bad Bot Report, 18 Mayis 2022,
https://www.imperva.com/blog/evasive-bots-drive-online-fraud-2022-imperva-bad-bot-report/.

164 Samuel C. Woolley, Philip N. Howard, “Computational Propaganda Worldwide: Executive
Summary”, Computational Propaganda Research Project Working Paper No. 2017.11, Oxford
Internet Institute, 2017, s. 4.

185 Chengcheng Shao, Giovanni Luca Ciampaglia, Onur Varol, Kai-Cheng Yang, Alessandro Flammini,
Filippo Menczer, “The Spread of Low-Credibility Content by Social Bots”, Nature Communications,
2018, https://doi.org/10.1038/s41467-018-06930-7.

186 Emilio Ferrera, “Disinformation and Social Bot Operations in the Run Up to the 2017 French
Presidential Election”, First Monday, C. 22, S. 8, 2017, https://doi.org/10.5210/fm.v22i8.8005.

167 Emilio Ferrara, Onur Varol, Clayton Davis, Filippo Menczer, Alessandro Flammini, “The Rise of
Social Bots”, Communications of the ACM, C. 59, S. 7, 2016, s. 96-104.

168 AJHM, Cengiz ve digerleri v. Tiirkiye, B. No: 48226/10 ve 14027/11, K.T. 01.03.2016, § 49 ve §
52°den aktaran Alessio Sardo, “Categories, Balancing, and Fake News: The Jurisprudence of the
European Court of Human Rights”, Canadian Journal of Law & Jurisprudence, C. 33, S. 2, 2020, s.
455.
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gerceklestigine iliskin siipheleri biiyiik oranda ortadan kaldirir.!®® Derin uydurma
(deepfake), bu konuda endise uyandiran bir teknoloji olarak one cikar.}’® Derin
uydurma, goriintiilerin ve seslerin yapay zeka uygulamalar1 araciligiyla sentezlenerek
gergeklikte herhangi bir karsilig1 olmayan igeriklerin iiretilmesidir.”* Ornegin 2017
yilinda Washington Universitesi’nden arastirmacilar derin uydurma teknolojisini
kullanarak sentetik bir Barack Obama yaratmistir.1’2 Calismada eski Amerika Birlesik
Devletleri bagkaninin 8 yila yayilan ulusa seslenis konusmalar1 kaynak olarak
kullanilmistir. Yapay zeka, kendisine sunulan veriler dogrultusunda Obama’nin agiz
hareketlerini taklit edecek bigimde egitilmistir. Boylece ciddi bir ses tonuyla ve takim
elbisesiyle ulusa seslenmek iizere hazir goriinen sentetik Obama’ya “Trump bir
ahmaktir” gibi — en azindan kamusal alanda sdylenmedigine emin oldugumuz — sézler

sOyletmek miimkiin hale gelmistir.

Derin uydurma teknolojilerinin siyasal baglamda kullanildigina iliskin (hentiiz)
herhangi bir bulgu yoktur.}”® Ancak yakin gelecekte gerceginden ayirt edilemeyecek
nitelikte derin uydurma videolarindan bilgi ¢arpitma araci olarak yararlanilmasi
muhtemeldir. Ornegin segimden saatler 6nce adaylardan birinin gegmiste yaptigi
yolsuzluklart kabul ya da itiraf ettigi bir derin uydurma videosu ¢evrimi¢i ortamda
dolagima sokulabilir.}’* Derin uydurmanin yarattig1 sentetik gerceklikte siyasetcileri
ya da devlet gorevlilerini riisvet alirken, ajanlarla goriisiirken veya esini aldatirken,
askerleri ya da polisleri sivillere ates acarken gorebiliriz.1” Bu uydurulmus icerikler

yalanlanana kadar — hatta yalanlansa dahi — yaratilmak istenen etki ¢oktan sonug

169 Don Fallis, “The Epistemic Threat of Deepfakes”, Philosophy & Technology, S. 34, 2021, s. 624.
170 By endise Avrupa Polis Teskilat1 (Europol) tarafindan da dile getirilmistir. Bart van der Sloot, Yvette
Wagensveld, “Deepfakes: Regulatory Challenges for the Synthetic Society”, Computer Law &
Security Review, S. 46, 2022, s. 1-15.

171 Lisa Maria Neudert, Nahema Marchal, a.g.e., s. 5.

172 Supasorn Suwajanakorn, Steven M. Seitz, Ira Kemelmacher-Shlizerman, “Synthesizing Obama:
Learning Lip Sync from Audio”, ACM Transactions on Graphics, C. 36, S. 4, 2017, s. 1-13. Video
goriintiileri i¢in ayrica bkz. BBC News, “Fake Obama Created Using Al Video Tool”,
https://www.youtube.com/watch?v=AmUC4méwlwo, 19 Temmuz 2017; BuzzFeedVideo, “You
Won’t Believe What Obama Says In This Video”, https://www.youtube.com/watch?v=cQ54GDm1eL0,
17 Nisan 2018.

173 Judit Bayer, Bernd Holznagel, Katarzyna Lubianiec, Adela Pintea, Josephine B. Schmitt, Judit
Szakacs, Erik Uszkiewicz, Disinformation and Propaganda: Impact on the Functioning of the Rule
of Law and Democratic Processes in the EU and its Member States: 2021 Update, European
Parliament, Policy Department, Directorate-General for External Policies of the Union, 2021, s. 24.

174 Robert Chesney, Danielle Citron, “Deepfakes and the New Disinformation War: The Coming Age
of Post-Truth Geopolitics”, Foreign Affairs, S. 98, s. 147-155.

175 Bobby Chesney, Danielle Citron, “Deep Fakes: A Looming Challenge for Privacy, Democracy, and
National Security”, California Law Review, C. 107, S. 6, 2019, s. 1753-1820.
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vermis olabilir. Dahasi, derin uydurma terimi, uydurma haber tabirine benzer bir
bigimde suistimal de edilebilir. Ozellikle siyasetciler ve devlet gérevlileri, gerceklikte
yasanmis olaylara ait videolarin derin uydurma oldugunu ileri siirerek kendilerine
verilen destegin siirmesini saglayabilir. Bu ise bildigimiz anlamda gergekligin yaniltici
gerceklikle ayni karede yer aldig1 ve hangisinin hangisi oldugunun bilinemedigi bir

duruma — bilgi kiyametine (infopocalypse!’®) — evrilebilir.

Bununla birlikte andigimiz teknolojilerin bilgi carpitmanin araci haline gelmesi
onlarin nasil kullamldigiyla yakindan ilgilidir. Nitekim algoritmalar Internet’te
aradigimiz herhangi bir seyle en alakali sonuglara saliseler iginde ulagmamiza imkan
tantyarak bilgi edinme siirecimizi hizlandirir. Sahte hesaplar tam demokrasinin
olmadig iilkelerdeki muhaliflerin siyasal konularda kendilerini ifade etmelerinde
onemli bir rol oynar.}’’ Botlar, ilgililer tarafindan bir kuruma sikca iletilen sorulart
otomatik olarak yanitlayarak kurumsal iletisime katk1 sunabilir. Derin uydurma, James
Dean, Audrey Hepburn, Marilyn Monroe gibi sinema oyuncularinin sayisal
dirilislerini ve bdylece yeni yapimlarda yer almasini saglayabilir.}’® Dolayisiyla
sayisal teknolojiler varsayilan olarak “iyi” ya da “kotii” degildir. Olanaklarin tuzaklara

dontismesinde belirleyici olan aktorlerdir.

2. Aktorler

Cevrimigi bilgi ¢arpitmanin aktorlerini bilgiyi ¢arpitanlar ve carpitilmis bilgiyi
tasiyanlar seklinde ikiye ayirmak olanaklidir. Bilgiyi ¢arpitan aktorleri bu yonde
harekete geciren nedenler cok g¢esitli olsa da bunlar arasinda ozellikle siyasal,

ideolojik, finansal ve psikolojik etkenler 6ne ¢ikar.!’® Bu kapsamda aktorler, gelir veya

176 Don Fallis, “The Epistemic Threat of Deepfakes”, s. 624.

177 Lisa Maria Neudert, Nahema Marchal, a.g.e., s. 5.

178 Julian Mitchell, “Are Deep Fakes the Future of A-List Casting?”, Premium Beat, 2 Agustos 2022,
https://www.premiumbeat.com/blog/deep-fakes-the-future-of-acting/. Bu konuda akla gelebilecek yerli
bir 6rnek de Kemal Sunal’in derin uydurma teknolojisi sayesinde oyunculugunu yaptigi Ziraat Bankasi
reklam filmidir.

179 Claire Wardle, Hossein Derakhshan, a.g.e., s. 26. Natascha A. Karlova, Karen E. Fisher, “A Social
Diffusion Model of Misinformation and Disinformation for Understanding Human Information
Behaviour”, Information Research, 2013, C. 18, S. 1, http://informationr.net/ir/18-
1/paper573.html#. Y17FNbUZzY 2w.



44

itibar kazanma, siyasal bir konuyu, kisiyi veya grubu yipratma, belirli bir konu
hakkinda kamuoyu olusturma, riza iiretimi'®® ve korku yaratma gibi diirtiilerle hareket
eder. Carpitilmis bilgiyi tasiyan aktorler ise insan zihninin ve psikolojisinin

tuzaklarinin da etkisiyle bilerek ya da farkinda olmadan bunun pargasi olur.

a. Bilgiyi Carpitanlar

Bilgiyi carpitan, birbirinden ¢ok farkli aktorler olabilir. Bunlar arasinda 6nde
gelen aktor, devletler ve onu verili bir zamanda yoneten hiikiimetlerdir. Devlet veya
hiikiimet, bir dizi aldatic1 araclar1 ve anlatilar1 kullanarak yurttaslar1 tizerinde etki
kazanma yoniinde bir strateji izleyebilir. Ozellikle totaliter yonetimler bilgi alanini da
kontrol altina alarak giiglerini percinlemek ister. Gecen yiizyildaki Nazi Almanyasi
rejimi8! ile Soguk Savas donemindeki Birlesik Devletler — Sovyetler Birligi
cekismesi'®? devletlerin yurttaslari iizerinde bilgi ¢arpitmay1 benimsedigi en bilindik
orneklerdir. iletisimin hizlanmasi siyasal iktidarm kendi iilke sinirlar igerisindeki
insan toplulugunu yo6netmesindeki lojistik giicliikleri belirli oranda ortadan
kaldirdigindan'®, devletler ve hiikiimetler, gecmistekilerden ¢ok daha hizli ve ucuza,
ayni eyleme bagvurur. Giincel akademik ¢alismalar, Arjantin, Brezilya, Cin, Filipinler,
Giiney Kore, Macaristan, Meksika, Myanmar, Iran, Rusya ve Tiirkiye’de hiikiimetlerin

i¢c politikada bilgi carpitmaya miiracaat ettigini ortaya koyar.!%* Ancak listenin

180 Kavram hakkinda bilgi i¢in bkz. Edward S. Herman, Noam Chomsky, Rizamin imalati: Kitle
Medyasinin Ekonomi Politigi, cev. Ender Abadoglu, Istanbul: Aram, 2006.

181 Jeffrey Herf, “Narrative and Mendacity: Anti Semitic Propaganda in Nazi Germany”, The Oxford
Handbook of Propaganda Studies, Jonathan Auerbach, Russ Castronovo (der.), New York: OUP,
2013, s. 91-108.

182 Trysh Travis, “Books in the Cold War: Beyond ‘Culture’ and ‘Information’”, The Oxford
Handbook of Propaganda Studies, Jonathan Auerbach, Russ Castronovo (der.), New York: OUP,
2013, s. 180-200.

183 paul Virilio, a.g.e., s. 15.

184 Gary King, Jennifer Pan, Margaret E. Roberts, “How the Chinese Government Fabricates Social
Media Posts for Strategic Distraction, Not Engaged Argument”, American Political Science Review,
C. 111, S. 3, 2017, s. 484-501; Rongbin Han, “Manufacturing Consent in Cyberspace: China’s ‘Fifty-
Cent Army’”, Journal of Current Chinese Affairs, C. 44, S. 2, 2015, s. 105-134; Bilge Yesil, “Social
Media Manipulation in Turkey: Actors, Tactics, Targets”, The Routledge Companion to Media
Disinformation and Populism, New York: Routledge, 2021, s. 386-396; Andrew Dawson, Martin
Innes, “How Russia’s Internet Research Agency Built Its Disinformation Campaign”, The Political
Quarterly, C. 90, S. 2, 2019, s. 245-256; Md. Ali Siddiquee, “The Portrayal of the Rohingya Genocide
and Refugee Crisis in the Age of Post-Truth Politics”, Asian Journal of Comparative Politics, C. 5,
S. 2, 2020, s. 89-103; Sean Williams, “Rodrigo Duterte’s Army of Online Trolls”, The New Republic,
4 Ocak 2017, https://newrepublic.com/article/138952/rodrigo-dutertes-army-online-trolls; Jean-
Baptiste Jeangeéne Vilmer, Alexandre Escorcia, Marine Guillaume, Janaina Herrera, Les
Manipulations de I’information: un défi pour nos démocraties, rapport du Centre d’analyse, de
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yalnizca bu iilkelerden olustugunu diisiinmek naiflik olur. Demokrasi endekslerinin
{ist siralarinda yer alan iilkelerdeki yonetimler de Internet ve sosyal medyayi

kullanarak toplumsal alg1y1 carpitilmis bilgilerle yonetir.!8

Devletler, bilgi carpitmaya baska bir devlete veya o devletin yurttas
topluluguna yonelik olarak da basvurabilir. Etki ya da bilgi operasyonu olarak
adlandirilan ve “genellikle daha genis bir hibrit operasyonun parg¢ast olarak
gergeklestirilen” bu miidahaleler, Avrupa Komisyonu’nca, “yabanci bir devlet aktorii
veya temsilcisi tarafindan bireylerin siyasal iradesinin o6zgiirce olusumunu ve

actklanmasin bozmaya yonelik cebri ve aldatict ¢abalar” olarak tanimlanir, 18

Rusya, etki ya da bilgi operasyonlar1 konusunda en iyi bilinen ve ¢ok calisilan
bir &rnektir.'®’ Etimolojik calismalarda bilgi ¢arpitmanin kokeni olarak gdsterilen
dezinformatsiya sozctigii dahi Ruscadir ve “hedefiilke ve bolgelerdeki medyaya yanlis
veya yamiltict bilgi yaymayr amaclayan koordineli devlet cabalarr” anlamma gelir.1%
Bilginin diger devletlere iistiinlik saglama hedefiyle kullaniminin (information
warfare), Rus askeri doktrininin bir pargast oldugu resmi kaynaklarca da kabul
edilir.'® Yiiksek hacimlilik ve ¢ok kanallilik; hizlilik, siireklililik ve tekrarlilik; nesnel

prévision et de stratégie (CAPS) du ministére de I’Europe et des Affaires étrangeres et de ’Institut de
recherche stratégique de I’Ecole militaire (IRSEM) du ministére des Armées, Paris, 2018, s. 47-49; Leo
Benedictus, “Invasion of the Troll Armies: From Russian Trump Supporters to Turkish State Stooges”,
Guardian, 6 Kasim 2016, https://www.theguardian.com/media/2016/nov/06/troll-armies-social-media-
trump-russian.

185 Samantha Bradshaw, Philip N. Howard, “Troops, Trolls and Troublemakers: A Global Inventory of
Organized Social Media Manipulation”, Computational Propaganda Research Project Working
Paper No. 2017.12, Oxford Internet Institute, 2017.

18 On the European Democracy Action Plan.

187 Bazi drnekler icin bkz. Jolanta Darczewska, The Devil is in the Details: Information Warfare in
the Light of Russia’a Military Doctrine, Point of View, S. 50, Centre for Eastern Studies, 2015; Keir
Giles, Handbook of Russian Information Warfare, NATO Defense College Research Division, 2016.
18 Caroline Jack, a.g.e., s. 9. Ayrica bkz. Thomas Boghardt, “Operation INFEKTION: Soviet Bloc
Intelligence and Its AIDS Disinformation Campaign”, Studies in Intelligence, C. 53, S. 4, 2009, s. 1-
24.

189 Gerasimov doktrini olarak da anilan bu greti, askeri olmayan ydntemlerin kullanildig1 yeni nesil bir
savasg stratejisi ¢izer. Genelkurmay baskani Gerasimov tarafindan yazilan ve doktrinin dayanagi kabul
edilen makalenin Ingilizce terciimesi igin bkz. Valery Gerasimov, “The Value of Science Is in the
Foresight”, (Ruscadan ¢eviren: Robert Coalson), Military Review, 2016, s. 23-29.
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gerceklige ve tutarliliga bagliliktan yoksunluk Rusya tarafindan yiiriitiilen bilgi

operasyonlarinin ayirt edici 6zellikleri olarak one ¢ikar.!%

Burada diger aktorlere iliskin agiklamalarimiza gegmeden su hususa kisaca
deginmekte yarar bulunur: Bilgi carpitmaya bagska bir devlete veya o devletin yurttas
topluluguna yonelik olarak basvurulmasi uluslararasi hukukta gecerli olan i¢ islerine
karismama ilkesini ihlal edebilir. I¢ islerine karismama ilkesi, bir devletin
egemenligini serbestce kullanabilecegi alan1 diger devletlerin zorlayici miidahalelerine
kars1 korur.'®* Bu zorlayic1 miidahalelerin ille de askeri operasyon gibi fiziksel gii¢
kullanimin1 gerektirecek bigimde gerceklesmesi gerekmez.%? Nitekim sanal ortamda
gerceklesecek operasyonlara uygulanabilir uluslararasi hukuk kurallarini saptamak
amaciyla bagimsiz uzmanlar tarafindan hazirlanan ve baglayici olmayan Tallinn 2.0
Kilavuzu'®® da zorlamay: “salt fiziki giicle simrlandiriimaktan ziyade bir baska devleti,
se¢im hakkindan ihtiyar: disinda belli bir sekilde davranmaya ya da davranmamaya

1’194 olarak tanimlar.

zorlamak suretiyle mahrum etmek igin tasarlanmis miispet bir fii
Bu kapsamda Ornegin baska bir iilkedeki segimleri yonlendirme amaci tasiyan
cevrimici bilgi carpitma etkinliklerinin zorlama teskil etmesi s6z konusu olabilir.1%
Gelgelelim bunlarin kaynagini1 saptamak ve dogrudan belirli bir devlete atfedilebilir
oldugunu ortaya koymak kolay degildir. Ayrica uluslararas1 hukukta dogrudan etki ya
da bilgi operasyonlarina mahsus bir sd6zlesme bulunmaz. Halen yiirtirliikte bulunan

1936 tarihli Baris Yararma Yaym Kullanimma {liskin Uluslararas1 Sozlesme!®® ile

190 Christopher Paul, Miriam Matthews, The Russian “Firehose of Falsehood” Propaganda Model,
Santa Monica: Rand Corporation, 2016. Rus bilgi operasyonlarinin Avrupa Birligi tarafindan diizenli
analizleri igin bkz. https://euvsdisinfo.eu.

191 International Court of Justice, Military and Paramilitary Activities in and against Nicaragua
(Nicaragua v. United States of America), 1986, § 205.

192 Bjornstjern Baade, “Fake News and International Law”, European Journal of International Law,
C. 29, S. 4, 2018, s. 1361-1362.

193 Michael N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, Cambridge: Cambridge University Press, 2017.

194 K onu hakkinda ayrintili agiklamalar ve gevirinin alintilandigi kaynak igin bkz. Sinasi Ozgiir Mumcu,
“Baris Zamam Siber Operasyonlarin Egemenlik lkesi Bakimindan Hukuki Rejimi”, Bahgesehir
Universitesi Hukuk Fakiiltesi Dergisi, C. 16, S. 201-202, 2021, s. 1004.

195 Sinasi Ozgiir Mumcu, a.g.e., . 1006.

1% Sozlesme’nin orijinal ismi International Convention on the Use of Broadcasting in the Cause of
Peace’dir. Sozlesme, Arnavutluk, Arjantin, Belcika, Birlesik Krallik, Brezilya, Cekoslavakya,
Danimarka, Dominik Cumhuriyeti, Estonya, Fransa, Hindistan, Hollanda, Ispanya, Isvi¢re, Kolombiya,
Litvanya, Liiksemburg, Meksika, Misir, Norveg, Romanya, Sovyet Sosyalist Cumhuriyetler Birligi
(SSCB), Sili, Tiirkiye, Yeni Zelanda ve Yunanistan tarafindan 23 Eyliil 1936’da imzalanmigtir. SSCB
ve Tirkiye sdzlesmeyi imzalamissa da i¢ hukuka aktarmamustir.
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1953 tarihli Uluslararas1 Diizeltme Hakki Sézlesmesi®’ hiikiimlerinin uydurma
haberlere uygulanabilir oldugu sdylenebilir.!®® Fakat her iki metin de savas zamani ve
imzalandiklart donemde mevcut olan teknolojiler gdzetilerek hazirlanmstir.
Dolayisiyla hazirlik ¢alismalarinda ¢evrimigi bilgi ¢arpitmanin onu karmasik bir sorun
haline getiren 6zelliklerinin dikkate alinmig olmasi miimkiin degildir. Dahasi, her iki
metin de az sayida devlet tarafindan imzalanmustir. imzalayan devletlerin bir kismi1 da
sozlesmeleri i¢ hukukuna aktarmamustir. Ozellikle 1936 tarihli Baris Yararina Yayin
Kullanimina Iliskin Uluslararas1 S6zlesme, sdzlesmeyi onaylayacak devletlerin zaten
onlenmek istenen yayinlara basvurmayacagi gerekcesiyle de elestirilmistir.?*® Ozetle,
her iki s6zlesme konumuz bakimindan belirli 6l¢iide uygulanabilir olsalar dahi sinirl

bir etki doguracaklardir.

Popiilist siyasetciler, siyasal partiler, ideolojik gruplar ve teror 6rgiitleri de yeni
desteke¢i kazanmak veya mevcut destekcilerini yonlendirmek amaciyla bilgi ¢arpitma
etkinliklerine basvurabilir. Ornegin Almanya’daki Alternative fiir Deutschland (AfD)
partisinin 2017°deki federal se¢cimler 6ncesinde merkezine carpitilmis igerikleri alan
bir sosyal medya kampanyas: yiiriittiigii belirtilir.?° Asir1 sagcilardan olusan ve
Discord iizerinden organize olan Reconquista Germanica isimli bir aktivist grubu

Angela Merkel yonetimine kars1 bir meme?!

savagl ilan etmistir. Grup tarafindan
AfD’nin oy oranini artirma amacityla uydurulan igeriklerin ¢evrimig¢i ortamdaki
goriiniirliigii sosyal botlar aracihigiyla artirilmistir.?%? Fransa’daki Front National
partisi, Amerika Birlesik Devletleri’ndeki alt-right ve QAnon hareketleri ile ISTD?%3

de benzer taktikleri kullandigi ileri siiriilen diger 6rneklerdir.

197 Sézlesme’nin orijinal ismi Convention on the International Right of Correction’dir. Birlesik Arap
Emirlikleri, El Salvador, Guatemala, Kiiba, Sierra Leone ve Yugoslavya tarafindan 31 Mart 1953’te
imzalanan Sozlesme’ye giinlimiizde 17 devlet taraftir.

198 Bjdrnstjern Baade, a.g.e., s. 1357-1376.

%9 a.g.e.,s. 1366, dn. 67.

200 |_isa Maria Neudert, Bence Kollanyi, Philip N. Howard, “Junk News and Bots During the German
Parliamentary Election: What Are German Voters Sharing Over Twitter?”, Computational
Propaganda Project, Oxford Internet Institute, 2017.

201 Genellikle gorsellere kisa metinlerin eklenmesiyle olusturulan viral igeriklerdir.

202 Iisa Bogerts, Maik Fielitz, “Do You Want Meme War? Understanding the Visual Memes of the
German Far Right”, Post-Digital Cultures of the Far Right: Online Actions and Offline
Consequences in Europe and the US, Maik Fielitz, Nick Thurston (der.), Bielefeld: Transcript, 2019,
s. 137-153.

208 Jean-Baptiste Jeangeéne Vilmer, Alexandre Escorcia, Marine Guillaume, Janaina Herrera, a.g.e., S.
44-45. Ayrica bkz. Christina Schori Liang, Cyber Jihad: Understanding and Countering Islamic
State Propaganda, The Geneva Centre for Security Policy, Policy Paper 2015/2, 2015.
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Devlet, hiikiimet ve diger aktorler bilgiyi her zaman kendileri carpitmaz. Bu isi
ticret karsiliginda onlar yerine yapmaya hazir yiiklenicilerle anlasabilir. Mevcut

ornekler, medya kuruluslarinin, halkla iliskiler (PR) ajanslarinm, trollerin®

ve
bilgisayar korsanlarinin 6zellikle finansal kazan¢ saglamak amaciyla bilgi ¢arpitmanin
aktorii  haline gelebildigini  gosterir. Bilgi c¢arpitmanin  tanimina  iligskin
aciklamalarimizda degindigimiz iizere, 2016 baskanlik se¢imleri siirecinde yiizii askin
Donald Trump destekgisi ¢evrimici haber sitesinin Kuzey Makedonya’nin Veles

kentinden yonetildigi saptanmistir.2%®

Burada c¢alisan gengler se¢imi kimin
kazanacagini degil kendilerine Odenecek iicreti onemsediklerini ifade eder.?%®
Archimedes Group, Israil merkezli bir halkla iliskiler (PR) sirketi, gercekligi
miisterilerinin istekleri dogrultusunda degistirmek i¢in her araci kullandiklar1 bir
hizmet sunmay1 vaat eder.’’” Rusya’daki Internet Arastirmalari Ajansi (Internet
Research Agency), Kremlin’in ¢ikarlari dogrultusunda bilgi ¢arpitma etkinliklerinde
bulunan bir o6zel sirkettir.?® Cin’deki Elli Sent Ordusu’nun (Fifty Cent Army)
biinyesinde gdrevi ¢evrimici ortamda Cin Komiinist Partisi propagandasi yapmak olan
kullanicilar bulunur. Olusum ismini her bir gonderi basina calisanlara 6denen
meblagdan alir.?®® Besar Esad ile iliskilendirilen bilgisayar korsanlari, 23 Nisan 2013
tarithinde ABD merkezli haber ajans1 Associated Press’in resmi Twitter hesabini ele
gecirmistir. Hesaptan Beyaz Saray’da patlamanin olduguna ve mevcut bagskan Barack

Obama’nim yaralandigina iliskin bir son dakika haberi paylasilmistir.?% Asilsiz haber

saniyeler icerisinde ¢ok sayida alictya ulagsmis ve borsada 139 milyar dolarlik bir

204 Tabir, “birini iizmek, dikkat cekmek veya sorun yaratmak icin kasith olarak Internet’e rahatsiz edici
veya saldirgan mesaj birakan kimse” olarak tanimlanir. Dolayisiyla trollerin ¢evrimigi ortamda hedef
aldiklar kisi ya da konu hakkinda duygusal tepki uyandirmaya yonelen kisi ya da kisiler oldugu
sOylenebilir. Cambridge Soz1igi, https://dictionary.cambridge.org/dictionary/english/troll.

205 Dan Tynan, a.g.e.

206 Samanth Subramanian, a.g.e.

207 Craig Silverman, Jane Lytvynenko, William Kung, “Disinformation For Hire: How A New Breed
of PR Firms Is Selling Lies Online”, BuzzFeed News,
https://lwww.buzzfeednews.com/article/craigsilverman/disinformation-for-hire-black-pr-firms.

208 Andrew Dawson, Martin Innes, a.g.e., s. 245-256.

209 Rongbin Han, a.g.e., s. 105-134.

210 BBC, “AP Twitter Account Hacked in Fake ‘White House Blasts’ Post”, 24 Nisan 2013,
https://www.bbc.com/news/world-us-canada-21508660.
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zarara neden olmustur.?!! Tiim bunlar bilgi ¢arpitmanin bir endiistri haline geldiginin

gdstergesidir.?'?

Bu endiistrinin bir parcasi da ¢evrimigi platformlar1 saglayan Meta (6rnegin
Facebook, Instagram, WhatsApp) ve Alphabet (6rnegin Google, YouTube) gibi ticari
sirketlerdir. Zira bu sirketlerin temel geliri kullanicilarin ¢evrimigi davranislarindan
toplanan kigisel verilerin metalastirilmasina dayanir. Cevrimi¢i reklamlar bunun
goriiniimlerinden biridir. Hedef alinan kitlenin dikkati bir araya getirilir ve alicilara
satilir. Tim Wu, bu nedenle, bu sirketleri dikkat tacirleri olarak niteler.?*® Ornegin
Cambridge Analytica skandalinda, Facebook, hedeflenen kullanicilara gore ve
etkilesim dogrultusunda degisen, giinliik bazda yaklasik elli bin farkli varyanti bulunan
reklamlar almakla suglanmistir.?!* Aym platform, COVID-19 pandemisi déneminde
salgina neden olan bir virlisiin bulunmadig1r ve salginin kiiresel gii¢ler tarafindan
devreye sokulan bir planin parcasi oldugu (plandemi) gibi kamu sagligini tehdit eden
reklamlar1 yayinladig1 icin elestirilmistir.?’® Yine Facebook’un igerik saglayicilara
tirettikleri igeriklerden gelir elde etme imkani taniyan Hizli Makaleler (Instant
Articles) &zelligi de kisa siirede tiklama tuzag: (clickbait) Internet sitelerinin gelir
kapisi haline gelmistir. Bu 0Ozelligin suistimali bilhassa Myanmar’da Rohingya
niifusuna yonelik etnik siddetin tirmandirilmasinda belirginlesmistir. Birlesmis
Milletler, yasanan olaylarin bir soykirim teskil ettigini ve Facebook’un bunda
belirleyici bir roliiniin oldugunu saptamistir. Dolayisiyla bu ticari sirketler hem
finansal kazang hem de mali kaynak saglayarak bilgi carpitmanin aktorii haline

gelebilir.?®

211 Sinan Aral, Furya Makinesi: Sosyal Medya Segimlerimizi, Ekonomimizi ve Saghgimiz1 Nasil
Bozuyor?, ¢ev. Sevgi Halime Celik, Istanbul: Tellekt, 2022, s. 52.

212 Samantha Bradshaw, Hannah Bailey, Philip N. Howard, “Industrialized Disinformation: 2020 Global
Inventory of Organised Social Media Manipulation”, Computational Propaganda Research Project
Working Paper 2021.1, Oxford Internet Institute, 2021.

213 Tim Wu, Dikkat Tacirleri, cev. Basak Karal, Istanbul: The Kitap, 2020.

214 Carole Cadwalladr, “Google, Democracy, and the Truth about Internet Search”, The Guardian, 4
Aralik 2016, https://www.theguardian.com/technology/2016/dec/04/google-demaocracy-truth-internet-
search-facebook.

215 Kaveh Waddell, “Facebook Approved Ads with Coronavirus Misinformation”, Consumer Reports,
7  Aralik 2020, https://www.consumerreports.org/social-media/facebook-approved-ads-with-
coronavirus-misinformation-a1864110559/.

216 Karen Hao, “How Facebook and Google Fund Global Misinformation”, MIT Technology Review,
20 Kasim 2021, https://www.technologyreview.com/2021/11/20/1039076/facebook-google-
disinformation-clickbait/.
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Anilan aktorlerin yani sira bilgiyi ¢arpitan siradan bir kullanici da olabilir.
Ancak bu kisi ya da kisilerin etkilesime girdigi kullanict sayisimin sinirlilign ve
cevrimici ortami bireysel amaglarla kullandig1 diistiniildiigiinde elde edilecek
menfaatin ve ortaya ¢ikacak zararin kisith olacagi aciktir.?l” Bununla birlikte siradan
kullanicilar ¢evrimigi ortamdaki c¢arpitilmis bilgiyi baskalarina tagiyarak bilgi
carpitmanin (yardimei) aktorii haline gelir. Siyasal terminolojide kullanisli aptallar
olarak da anilan bu kisiler, carpitilmig bilgiyi bilerek ya da farkinda olmadan
yayabilirler. ilk durumda halen bilgi carpitma séz konusu olmasma karsmn ikinci

durumda bilgi kaydirmadan s6z ederiz.

b. Carpitilmis Bilgiyi Tastyanlar

“Birisi ¢ikip da bana olii bir adamin hayata dondiiriildiigiinii séylese, ben
hemen soyle diisiintirtim: Bu insanin kandwriyor ya da kandiriliyor olmasi mi, yoksa
aktardigi olgunun gercekten yasanmig olmast mi daha miimkiin? Mucizeleri iki kefeye
koyar tartarim ve ulastigim iistiinliige gore kararimi veririm, ama her zaman
mucizelerden daha biiyiik olani reddederim. Eger tamikligimin yanhshgr aktardig
olaydan daha mucizeviyse, o zaman ama ancak o zaman beni inandirdigina ya da ikna

ettigine hiikmedebilir.”*'8

Yeni bir bilgiyle karsilastigimizda, David Hume gibi, bu bilginin kaynag:
tarafindan aldatiliyor olabilecegimizi diisiiniir milyiiz? Ornegin gevrimici ortamda bir
son dakika haberi okurken veya paylasirken bu haberin asilsiz olabilecegini
degerlendirir miyiz? Carpitilmis bilginin ¢evrimig¢i ortamda yayilimina iligkin bazi

veriler boyle bir degerlendirmeyi umursamiyor olabilecegimizi gosterir. 2006-2017

217 [stisnai bir drnek olarak su an siradan bir kullanicidan fazlasi haline gelmis Tommaso Debenedetti
verilebilir. Yazdig1 sahte soylesileri italyan yerel medyasinda yaymnlatan Debenedetti, Twitter’da ise
actig1 sahte hesaplardan {inlii isimlerin 6ldiigii yoniinde paylagimlar yapmaktadir. Aralarinda Besar
Esad, Cormac McCarthy, Fidel Castro, Kazuo Ishiguro, Pedro Almodovar gibi isimlerin bulundugu
kisileri konu alan bu 6liim haberleri kimi zaman profesyonel medya kuruluslari tarafindan son dakika
haberi  olarak  duyurulmustur. = Hakkinda  agilmis  Wikipedia  sayfasi  igin  bkz.
https://en.wikipedia.org/wiki/Tommaso_Debenedetti.

218 David Hume, a.g.e., s. 115.
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yillar1 arasindaki Twitter paylagimlarini esas alan bir ¢alisma, platformdaki uydurma
haberlerin dogru olanlara kiyasla daha hizli ve daha genis capta yayildigini ortaya
koyar.?!® 2016 ABD baskanlik segimlerinin son ii¢ ayindaki Facebook etkilesimlerine
odaklanan bagka bir aragtirma da asilsiz igeriklerin 6zgiin igeriklere kiyasla daha ¢ok
paylasildigini gosterir. Secimlerle ilgili en ¢ok paylasilan ve yorum alan 20 6zgiin
icerigin etkilesim sayisinin 7.367.000 olmasina karsin en ¢ok paylasilan ve yorum alan
20 asilsiz igerigin etkilesim sayis1 8.711.000°dir.??® Peki zarara neden olabilecek
asilsiz bir bilgiye nasil ve ni¢in inaniriz? Onu bizim i¢in cazip kilan nedir? Boyle bir
bilgiyi neden yayariz? Bu sorularin yanitlanmasi insan bilisine ve ona ickin 6n

yargilar1 agiklayan bazi kavramlara odaklanmay1 gerektirir.

Bunlardan ilki dogrulama yanliligidir (confirmation bias). Insan bilisindeki bu
yonelim hentiiz boyle bir isimle anilmazken Francis Bacon tarafindan yazilan su satirlar
dogrulama yanlihiginin giincelli§ini kaybetmeyen aciklamalarindan biridir: “/nsan
anlig1 (sevdigi veya genel olarak kabul edilen bir sey olarak) bir kanaate vardi mi onu
dogrulamak ve desteklemek icin elinden geleni yapar. Bu kanaatin aleyhinde lehine
olandan ¢ok daha fazla ve giiclii 6rnekler olsa dahi anlik bunlari ya gérmezden gelir
va goz ardi eder ya da bir ¢izgi ¢izerek onlari bu ¢izginin disinda birakir ve reddeder.
Bu, anligin daha énce vardigr sonuglarin dokunulmaz kalmasina sebep olan biiyiik ve

tehlikeli bir on yargt icerir.”?*

Bu 6n yargiy1 deneysel verilerle ortaya koyarak modern bilime kazandiran
psikolog Peter Cathcart Wason’dir. Universite dgrencileriyle yapilan deneyde Wason
deneklere bir say1 dizisi (2-4-6) verir ve onlardan bu say1 dizisini olusturan kurali
bulmalarini ister. Deneklerin yeni say1 dizileri olusturarak bunlarin kurala uygun olup
olmadigin1 sorma imkani bulunur. Deneye katilanlarin ¢ogu kendilerine verilen
ornekten hareketle 8-10-12 gibi ikiser artan sayr dizileri olusturmus ve bu sayi

dizilerinin kurala uygun oldugu yanitim1 almistir. Bununla birlikte denekler kurali

219 Soroush Vosoughi, Deb Roy, Sinan Aral, “The Spread of True and False News Online”, Science, C.
359, S. 6380, 2018, s. 1146-1151.

220 Craig Silverman, “This Analysis Shows How Viral Fake Election News Stories Outperformed Real
News On Facebook”, Buzzfeed News, https://www.buzzfeednews.com/article/craigsilverman/viral-
fake-election-news-outperformed-real-news-on-facebook.

221 Francis Bacon, Novum Organum, 1620, § 46. Surada bulunan Ingilizce geviriden Tiirkceye
cevrilmistir https://rintintin.colorado.edu/~vancecd/phil3600/Bacon.pdf.



52

bulmak i¢in alternatif driintiiler tiretip bunlarin kurala uygun olup olmadigini sitnamak
yerine dogrulanmig Orneklere benzer say1 dizileri olusturmay stirdiirmiistiir. Mesela
birer artan 7-8-9, liger artan 12-15-18 veya ikiser azalan 10-8-6 gibi say1 dizilerinin
kurala uygun olup olmadigini test etmek yerine 14-16-18, 20-22-24 gibi 6rnekler
vermeye devam etmistir. Bu nedenle, hatali bir sekilde, kuralin ikiser artma oldugu
sonucuna ulagsmiglardir. Oysaki kural herhangi ii¢ saymin giderek artmasidir.
Deneklerin yanlislanabilecek farkli hipotezler denemek yerine mevcut hipotezi benzer
orneklerle dogrulamasi, Wason’1 diisliniisiimiizde var olan dogrulama yanliligim
saptamaya itmistir.??> Bu deneyi takip eden diger bilimsel calismalar da bireylerin
kendisinde mevcut olan tutumlar1 veya inanglar1 destekleyen ve kendisini memnun
eden herhangi bir yeni bilgiyi — bu bilginin gergege uygunlugunu gézetmeden — daha

kolay benimseme egiliminde oldugunu ortaya koyar.??®

Dogrulama yanhligiyla dogrudan baglantili bir bagka kavram da giidiilenmis
muhakemedir (motivated reasoning). Giidiilenmis muhakeme, Mclntyre’dan 6diing
sozciiklerle, “dogru olmasimi umdugumuz diisiincenin neyin dogru olduguna dair
algimiz1 carpitmas1” olarak ifade edilebilir.??* Kavramin klasiklesmis orneklerinden
biri 1951°de Princeton ile Dartmouth iiniversiteleri arasindaki futbol miisabakasi
sirasinda ve sonrasinda yasananlari konu alir. Magcta ilk takimdan bir oyuncunun
burnu, ikinci takimdan baska bir oyuncunun ise ayag: kirilmistir. izleyen giinlerde
maga iligkin hararetli tartismalar yasanmis, iki kurumun birimleri (takim oyunculari,
koglar, 6grenci yayinlari, akademik ve idari personel) ayni1 olaya iliskin anlatimlarinda
farklilasmistir. Miisabakanin sert gectigi sabit olsa da gerginligi ilk kimin baglattig
konusunda iki taraf da rakibi suglamistir. Dartmouth’dan Albert H. Hastorf ve
Princeton’dan Hadley Cantril tarafindan magin seyircileri lizerinde yapilan vaka
caligmasi, aidiyetlerimizin algimizi bi¢imlendirebildigini, olaylar1 inanmak

istedigimiz sekilde yorumlamaya ve bunu destekler argiimanlar1 6ncelemeye meyilli

222 peter Cathcart Wason, “On the Failure to Eliminate Hypotheses in a Conceptual Task”, Quarterly
Journal of Experimental Psychology, C. 12, S. 3, 1960, s. 129-140; Lee Mclintyre, a.g.e., s. 55-57.
223 David M. J. Lazer, Matthew A. Baum, Yochai Benkler, Adam J. Berinsky, Kelly M. Greenhill,
Filippo Menczer, Miriam J. Metzger, Brendan Nyhan, Gordon Pennycook, David Rothschild, Michael
Schudson, Steven A. Sloman, Cass R. Sunstein, Emily A. Thorson, Duncan J. Watts, Jonathan L.
Zittrain, “The Science of Fake News”, Science, C. 359, S. 6380, 2018, s. 1094-1096.

224 |_ee Mclintyre, a.g.e., s. 58.
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oldugumuzu gdsterir.??® Dolasiyiyla giidiilenmis muhakeme, varmak istedigimiz

sonuglara varma olasiligimizin yiiksekligine karsilik gelir.?2

Ayrica Pennycook, Cannon ve Rand tarafindan uydurma haberlerle smirli
olarak yiiriitiilen bir ¢aligsma, insan zihninin daha 6nce karsilastig1 bir igerikle yeniden
karsilastiginda o igerigin gercege uygun olduguna karar verme olasiligini artirdigini
ortaya koyar. Yaniltici hakikat etkisi (illusory truth effect) olarak da bilinen bu durum
tamamen mantiksiz ifadeler bakimindan s6z konusu olmasa da partizan igerikler
bakimindan gegcerlidir.??” Insan zihninin boyle bir etkiye yenik diisebiliyor olusu,
bilgiyi carpitan aktorlerin bot kullanimi gibi igerigin goriiniirliigiiniin artirilmasina

yonelik araglara neden bagvurdugunu da agiklar.

Brendan Nyhan ve Jason Reifler tarafindan yapilan bir baska deney ise siyasal
baglamda yanlis algilamalarimizda ne kadar 1srarci olabildigimizi gosterir. Deneklere
yaygin olarak yanlis bilinen siyasal konular hakkinda sahte gazete makalelerinin
okutuldugu ve sonrasinda bunlara iligkin diizeltmelerin yapildigi deneyde,
katilimcilarin verdigi tepkiler ideolojik goriislerine gore dnemli olgiide farklilasir.
Liberallerin ¢ogunlukla diizeltmeleri kabullendikleri goriiliirken muhafazakarlarda
tersi olur. Diizeltmeler muhafazakarlarin yanlis algilamalarini azaltmak yerine bunlara
eskisinden ¢ok daha giiclii bir bicimde baglanmalariyla sonuglanir.? Geri tepme etKkisi
(backfire effect) olarak adlandirilan bu durum, bilgi ¢arpitmaya bir yanit olarak
yalnizca dogrulama (fact-checking) uygulamalarina bagvurmanin her zaman etkili bir

yontem olmayabilecegini ortaya koyar.

225 Albert H. Hastorf, Hadley Cantril, “They Saw A Game: A Case Study”, The Journal of Abnormal
and Social Psychology, C. 49, S. 1, 1954, s. 129-134; Brian Resnick, “7 Psychological Concepts That
Explain the Trump Era of Politics”, Vox, 6 Mayis 2017, https://www.vox.com/science-and-
health/2017/3/20/14915076/7-psychological-concepts-explain-trump-politics.

226 Ziva Kunda, “The Case for Motivated Reasoning”, Psychological Bulletin, C. 108, S. 3, 1990, s.
480-498.

227 Gordon Pennycook, Tyrone D. Cannon, David G. Rand, “Prior Exposure Increases Perceived
Accuracy of Fake News”, Journal of Experimental Psychology: General, C. 147, S. 12, 2018, s.
1865-1880.

228 Brendan Nyhan, Jason Reifler, “When Corrections Fail: The Persistence of Political
Misperceptions”, Political Behavior, C. 32, S. 2, 2010, s. 303-330.
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Insan bilisine dair noksanliklar bunlarla sinirl degildir. Bunlar1 ayrintilandiran
veya arasina yenilerini ekleyen bilimsel ¢alismalar siirmektedir.??® Ancak baslik
altinda andiklarimiz bilgi ¢arpitma konusundaki temel tuzaklardir. Agiklamalarimizda
yer verilenleri ug bir drnek tizerinden somutlastirabiliriz: Halihazirda diinyanin diiz
olduguna inanan birisi sosyal medyada gezinirken denk geldigi ve bu inancim
dogrulayan bir igerigi — icerigin olgusal ger¢eklige uygunlugundan bagimsiz olarak —
benimsemeye meyilli olabilir (dogrulama yanliigr). Mesela giinlik hayatta
kaliplasmis sOyleyisle biiylik resmi goren ya da biiyiilk oyunu bozan bir kullanici
tarafindan paylasilan ve diinyanin geoit oldugunun bir NASA komplosu oldugunu
belirten bir igerigi sorgulamadan dogru kabul edebilir. Ayn1 kisi diinyanin bi¢imine
iligkin aramalarinda yalnizca diinyanin diiz olduguna iliskin iddialarin pesine diisiip
aksi yondeki bulgular1 yok sayabilir (giidiilenmis muhakeme). Zamana yayilan
cevrimici etkinligi sirasinda diinyanin diiz olduguna iliskin o kadar fazla igerikle
etkilesir ki bu neyin dogru olduguna iligkin algisini ¢arpitan bir etki olusturabilir
(yaniltict hakikat etkisi). Inancim dayandirdig: iddialarin dogru olamayacagi kendisine
gosterildiginde ise onlara eskisinden daha siki sarilabilir (geri tepme etkisi). Tim
bunlar kutuplardan basik ekvatordan siskin gezegenimize iliskin olarak degil de oy
tercihi gibi oOznelligin bilimsel kesinlige daha agir bastigt bir baglamda
gerceklestiginde her sey daha da cetrefil hale gelir. Bilgi ¢arpitmayla miicadeleye
yonelik adimlar atilirken insan bilisinin 6zelliklerinin dikkate alinmasi bu nedenle

bliyiik 6nem arz eder.

229 Xiaoyan Qiu, Diego F. M. Oliveira, Alireza Sahami Shirazi, Alessandro Flammini, Filippo Menczer,
“Limited Individual Attention and Online Virality of Low-Quality Information”, Nature Human
Behaviour, C. 1, S. 7, 2017, s. 1-7; Miriam J. Metzger, Andrew J. Flanagin, “Credibility and Trust of
Information in Online Environments: The Use of Cognitive Heuristics”, Journal of Pragmatics, S. 59,
2013, s. 210-220; Stephan Lewandowsky, Ullrich K. H. Ecker, Colleen M. Seifert, Norbert Schwarz,
John Cook, “Misinformation and Its Correction: Continued Influence and Successful Debiasing”,
Psychological Science in the Public Interest, C. 13, S. 3, 2012, s. 106-131; Man-Pui Sally Chan,
Christopher R. Jones, Kathleen Hall Jamieson, Dolores Albarracin, “Debunking: A Meta-Analysis of
the Psychological Efficacy of Messages Countering Misinformation”, Psychological Science, C. 28, S.
11, 2017, s. 1531-1546; D. J. Flynn, Brendan Nyhan, Jason Reifler, “The Nature and Origins of
Misperceptions: Understanding False and Unsupported Beliefs About Politics”, Political Psychology,
S. 38,2017, s. 127-150.
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3. Etki

Internet ve sosyal medya ilk zamanlarinda demokrasi ile temel hak ve
Ozgirliikkler bakimindan olumlu karsilanmistir. Aralarinda siber iitopyacilarin da
bulundugu baz1 ozgirlik¢i (libertarian) diistiniirler, bu teknolojilerin, ifade
Ozgiirliigii, toplant1 ve gosteri 6zgiirliigii, secme ve se¢ilme hakki gibi temel hak ve
Ozgiirliiklerin kullanimini kolaylastiracagini ve kamuoyunu sekillendiren tartismalarin
kamusal alan®° niteligini haiz sayisal agoralarda yiiriitiilmesi gibi baz1 dogrudan
demokrasi pratiklerinin yasama gegirilmesini saglayacagini 6ne siirmiislerdir.?3!
Cevrimigi ortamin bu sayilanlar1 belirli dlgiide sagladigi inkar edilmez. Ancak bu
goriis, hedefine ekonomik kazang elde etmeyi veya demokrasi, hukukun iistiinligii ve
insan haklar1 gibi kurumlarin yipratilmasini koyan aktdrlerin bu teknolojilere adapte
olabilecegini atlamistir. Oyle ki yalnizca ¢evrimigi bilgi carpitmanin yarattig1 etki goz
oniine alindiginda dahi internet ve sosyal medyanin ilk zamanlarindaki beklentilerin
fazla romantik oldugunu sdylemek olanaklidir. Ifadeyi Morozov’dan 6diing alarak
sOylersek, yeni ve geliskin bir Birlesmis Milletler inga etmek i¢in yola ¢ikan iyimser
diisiince giiniin sonunda kendisini sayisal bir Cirque du Soleil’de bulmustur.23
Gilinlimiiziin ¢evrimi¢i ortami, aktorlerin odagina bagli olarak, iklim degisikligi, as
uygulamalari, miilteciler, kiirtaj yasagi, silahli ¢catigmalar, se¢im siiregleri gibi pek ¢ok
farkl1 baglamda bilgi carpitma eylemlerinin gerceklestigi, kamusal tartismanin
zehirlendigi bir yerdir. Baglam degisse de yikici etki 6zellikle demokrasi ile temel hak

ve Ozgiirliikler iizerinde hissedilir.

230 Burada kastedilen Habermasc1 anlamda kamusal alandir. Jiirgen Habermas, kamusal alani su sekilde
tarifler: “Kamusal alan kavramiyla, her seyden once, toplumsal yasamimiz iginde, kamuoyuna benzer
bir seyin olusturulabildigi bir alani kastederiz. Bu alana tiim yurttaglarin erismesi garanti altina
alinmistir. Ozel bireylerin kamusal bir gévde olusturarak toplandiklart her konusma durumunda,
kamusal alanmin bir par¢asi varlik kazanmig olur.” Bkz. Jirgen Habermas, “Kamusal Alan”, ¢cev. Meral
Ozbek, Kamusal Alan, Meral Ozbek (der.), Istanbul: Hil Yayin, 2004, s. 95.

231 Matthew Hindman, The Myth of Digital Democracy, Princeton: Princeton University Press, 2019.
Siber {itopyaci diisiiniirlerin u¢ Orneklerinden John Perry Barlow siberalam1 her tiirlii devlet
egemenliginden bagisik bir yer olarak kavrar. Bkz. John Perry Barlow, A Declaration of the
Independence of Cyberspace, https://www.eff.org/cyberspace-independence. Siberalan Bagimsizlik
Bildirisi’nin Tiirkge ¢evirisi igin ayrica bkz. Elif Kiizeci, Sayisal Fil, s. 384-387.

232 Eygeny Morozov, The Net Delusion: How Not to Liberate World, Londra: Allen Lane, 2011.



56

a. Demokrasiye Etkisi

Cevrimigi bilgi carpitmaya ¢ogunlukla siyasal ¢ikar amaciyla basvurulmasi,
etkinin 6ncelikle demokrasi tizerinde hissedilmesine neden olur. Bunu somut verilerle
ortaya koymak olanaklidir: Ornegin 2018 yilinda Avrupa Komisyonu tarafindan
yapilan bir kamuoyu yoklamasina katilan Avrupa Birligi sakinlerinin %85°1 ¢evrimici
bilgi carpitmanin kendi iilkeleri agisindan bir sorun oldugunu, %83’ bu sorunun ayni
zamanda demokrasi i¢in bir tehdit olusturdugunu belirtmistir.?® Ozellikle iki
kavramsallastirma, “filtre balonlar1 (filter bubbles)” ve “yanki odalar1 (echo
chambers)”, bilgi c¢arpitmanin demokrasiye yonelen bu tehdidini anlamada

islevseldir.?®*

Belirtmek gerekir ki ne filtre balonlari ne de yanki odalar iizerinde uzlagilmig
bir tanima sahiptir.?® Iki terime de siklikla birbirinin yerine gececek sekilde
basvurulur. Filtre balonlari, ilk kez Eli Pariser tarafindan, tabirle ayni ismi tasiyan
eserde kullamilir.®®  Pariser, terimden, kisisellestirilmis Internet aramalarmin
kullanicilar arasinda yarattig1 bilgi asimetrilerini agiklarken yararlanir. Meta CEO’su
Mark Zuckerberg’iin bir zamanlar sdyledigi gibi, ¢evrimigi ortamdaki etkinligimizde
evimizin Oniinde Olen bir sincap bizi Afrika’da Olen insanlardan daha fazla
ilgilendirebilir.?®” Algoritmalarin ¢evrimici etkinligi kisiye 6zel hale getirmeye
programli olmasi, Internet’te aym aramayi yapan iki kullanicinin 6niine farkli
sonuclarin getirilmesine neden olur. Ornegin Google arama motorunu kullanarak
COVID-19 agilariyla ilgili Internet aramasi yapan bir as1 karsitiyla bu agilarm
gelistirilmesinde calisan bir bilim insanin karsisina ¢ikan arama sonuglari ayni

degildir.

233 European Commission Directorate-General for Communication, Flash Eurobarometer 464: Fake
News and Disinformation Online, 2018, https://europa.eu/eurobarometer/surveys/detail/2183.

23 Kavramlarm Tiirkgelestirmeleri i¢in bkz. Adem Terzi, “Echo Chamber Kavrami ve Tiirkge
Karsiliklar1 Uzerine”, Tiirk Dili, S. 845, 2022, s. 12-16.

25 Axel Bruns, “Filter Bubble”, Internet Policy Review, C. 8, S. 4, 2019,
https://doi.org/10.14763/2019.4.1426.

2% Eli Pariser, The Filter Bubble: What the Internet Is Hiding From You, New York: Penguin,
2011.

237 Eli Pariser, a.g.e., s. 6. Zuckerberg’iin bu sozlerinden kisa bir siire sonra Facebook’un, Afrika’da
degilse de, Myanmar’da yasanan etnik siddet olaylarinda belirleyici bir roliiniin oldugunun Birlesmis
Milletler’ce saptanmasi aci1 bir denk gelistir.
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Yanki odasinin iletisim alaninda bir terim olarak kullanimi daha eskilere
dayansa da kavram demokrasi baglaminda o6zellikle anayasa hukukc¢usu Cass R.
Sunstein’in Republic.com eseri sonrasinda tartisilmaya baslanir.?*® Yanki odasi, filtre
balonlarinin da etkisiyle ortaya ¢ikan bir sonug¢ olarak kavranabilir. Aligveris
yaptigimiz, film izledigimiz, miizik dinledigimiz, haber okudugumuz platformlarin
isleyisini belirleyen algoritmalar, bizi bizden iyi tamiyarak ¢evrimici ortamdaki
rastlantisal karsilasmalar1 6nemli olgiide ortadan kaldirir.?®® Cevrimici ortamin
kullanicilari, dogrulama yanlilig1 ve giidiilenmis muhakeme gibi bilissel tuzaklarin da
yardimiyla zamanla agirlikli olarak kendileriyle benzer goriise sahip kullanicilarla ve
iceriklerle etkilesir hale gelir. Bu, kullanicilari, birbirini siirekli olarak destekleyen ve
bu destegin haklilig1 ya da dogrulugu konusunda birbirine giiven telkin eden seslerin
yankilandig1 sanal odalara hapseder. Yanki odalari, bilgi carpitma etkinlikleri i¢in
kullanigh  bir mekan hazirlar. Ciinkii ¢evrimi¢i ortamin sayisal kabilelere
boliinmiisliigii carpitilmis bilgilerin yayilimi i¢in idealdir. Artik bilginin ne oldugu
degil kim tarafindan sdylendigi Oonemlidir. Bilginin alicisinin kimligiyle Ortiisen
kaynaklar dogruyu, bu kimlikle ¢elisenler ise ¢arpitilmis olani sdyler. Bilgi bilinen
degil inanilan bir seydir.?*° Tletisim rasyonel degildir.?*! Béyle bir bilgi ortamina sahip
olmak bireylerde asiriliga kagma yoniinde bir tutumun gelismesi ve grup kutuplagmasi

riski tasir.

Sunstein’e gore iyi isleyen bir demokraside bireyler yanki odalarinda veya bilgi
kozalarinda (information cocoons) yasamaz.?*? lyi isleyen bir demokrasinin 6n kosulu
rastlantisal karsilagsmalar ve paylasilan deneyimlerin varligidir.?*® Demokrasi, dogru

bilgilenmis yurttaglarin kamusal tartismayr yiiriitebilmeleri, bu tartismada

238 Kathleen Hall Jamieson, Joseph N. Cappella, Echo Chamber: Rush Limbaugh and the
Conservative Media Establishment, Oxford: OUP, 2008. Sunstein’in eserine yapilan atif giincel
basimdandir: Cass R. Sunstein, #republic: Divided Democracy in the Age of Social Media, Princeton
ve Oxford: Princeton University Press, 2017.

2% Cass R. Sunstein, a.g.e., s. 5-7.

240 Byung-Chul Chan, Enfokrasi: Dijitallesme ve Demokrasinin Krizi, cev. Mustafa Ozdemir,
Istanbul: Ketebe, 2022, s. 35-36.

241 Habermas’a gore, “bir sdz/ifade, yanilabilir bilgiyi barindirdig1 ve bu yolla nesnel diinyayla, yani
olgularla bir iligkisi oldugu, bdylece nesnel bir degerlendirmeye agik oldugu ol¢iide rasyonelligin
onkosulunu yerine getirir.” Jiirgen Habermas, Tletisimsel Eylem Kuramu, cev. Mustafa Tiizel, Istanbul:
Kabalci, 2001, s. 33.

242 Cass R. Sunstein, a.g.e., s. ix.

#3a.g.e.,s. 24.
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karsilasmay1 tercih etmeyecekleri cesitli goriisleri duyabilmeleri ve tartisilan konu
tizerinde uzlasabilmeleriyle anlam kazanir. Atina demokrasisi (demokratia),
yurttaglarin iktidarin icrasmna esit katilimini (isonomia), iktidarin icrasinda esit s6z
almalarin1 (isegoria) ve kanaatlerini diirlistce, agikca ve Ozgiirce sOylemelerini
(parrhesia) gerektirir.?** Katilime1 ve miizakereci demokrasi modelleri yurttaslar
arasinda bilgi aligverisini 6nceler. Yurttaslarin kamusal akli ortaya ¢ikarma yoniindeki
arzulari ve bu aklin adil bir bigimde ortaya ¢ikabilecegi ¢ergeveyi belirleyen anayasal

kurumlar olmadan miizakereci bir demokrasiden bahsetmek miimkiin olmaz.2*

Siyasal katilim, ¢ogulculuk, insan haklar1 ve hukukun istiinliigii modern
demokrasinin olmazsa olmaz unsurlaridir.?*® Bilgi carpitma etkinlikleri, filtre balonlari
ve yanki odalarinin da yardimiyla, demokrasinin iizerinde yiikseldigi bu degerlerin
altin1 oyar. Boylelikle demokrasinin etigi par¢alanmis olur.?*” Herhangi bir konuda
carpitilmis bilgiye maruz kalan yurttaslarin o konu hakkinda 6zgiirce karar verdiklerini
soylemek giictiir. Segmenlerin oy kullanan birer hayvana déniismesi®®, siyasal
katilimin yonlendirilmesiyle sonuglanir. Popiilist siyasetgiler iktidara gelebilir veya
iktidarda olanlar giiclerini perc¢inleyebilir. Popiilizm, ¢ogulculugun ¢ogunlukc¢uluk
lehinde yara almasidir. Siyasal siireglere, devlet kurumlarina, medyaya ve hukuka olan
giiven zedelenir. Hukukun tstiinliigline glivenin kalmadig1 bir demokrasi ise tiranliga

evrilme riski tasir.

b. Temel Hak ve Ozgiirliiklere EtKisi

Cevrimici bilgi carpitmanin yikict etkisi yalnizca demokrasi iizerinde
hissedilmez. Bilgi carpitma etkinlikleri, insan Haklari Evrensel Bildirisi (IHEB),
Medeni ve Siyasal Haklara Iliskin Uluslararas1 Sozlesme (MSHUS), Ekonomik,
Sosyal ve Kiiltiirel Haklara Iliskin Uluslararas1 S6zlesme (ESKHUS) ve Avrupa insan

244 Tommaso Tani, “Legal Responsibility for False News”, Journal of International Media &
Entertainment Law, C. 8, S. 2, 2020, s. 233.

245 John Rawls, “The Idea of Public Reason Revisited”, The University of Chicago Law Review, C.
64, S. 3, 1997, s. 765-807.

246 Sitheyl Batum, Didem Yilmaz, Serkan K&ybasi, Anayasa Hukuku, Istanbul: Onikilevha, 2021, s.
550.

247 paul Virilio, a.g.e., s. 116.

248 Byung-Chul Chan, a.g.e., s. 24.



59

Haklar1 S6zlesmesi gibi uluslararasi insan haklar1 hukuku metinlerinde giivence altina
alinmig bir dizi temel hak ve dzgiirliige de miidahale edebilir.?*® Bilgi ¢arpitmanin
bunlarin her biri lizerinde olusturdugu olumsuz etki ayr1 ayri ¢alismalarda konu
edilmeye deger genisliktedir. Calismamiz merkezine bilgi carpitma ve ifade 6zgiirligi
iligkisini alsa da bilgi carpitmanin etkisinin hissedildigi bazi temel hak ve 6zgiirliiklere

kisaca deginmek isteriz.

Bunlardan ilki 6zel yasamin gizliligi hakki ve temel insan haklar1 hukuku
metinlerinde ayrica bir hak olarak diizenlenmese de 6zel yasamin gizliligi kapsaminda
giivence altina alinan kisisel verilerin korunmasi hakkidir.?®® Kaynagini insan onuru
ve bireysel 6zerklikte bulan kisisel verilerin korunmasi hakki, bireylere kendilerine ait
bilgiler iizerinde denetim ve bu bilgilerin gelecegini belirleme imkan1 tanir.?®! Kisisel
verilerin korunmasi hukukuna hakim olan ilkeler, kisisel verilerin, hukuka ve
diirtistliik kurallarina uygun olarak islenmesini; belirli, acik ve mesru amagclar icin
islenmesini; islendikleri amagcla baglantili, sinirli ve 6l¢iilii olmasini gerektirir. Veri

isleme etkinliginin hukuka uygun olarak islenebilmesi i¢in ilgili kiginin agik rizasi

249 Kate Jones, Online Disinformation and Political Discourse: Applying a Human Rights
Framework, Royal Institue of International Affairs [Chatham House] Research Paper, 2019, s. 30-50;
Carme Colomina, Héctor Sanchez Margalef, Richard Youngs, The Impact of Disinformation on
Democratic Processes and Human Rights in the World, European Parliament, Policy Department,
Directorate-General for External Policies of the Union, 2021, s. 9-13. Anilan insan haklar1 hukuku
metinlerinden bu baslik altinda yapilan madde alintilarinin kaynaklar1 sunlardir: IHEB’nin BM Insan
Haklar1 Yiksek Komiserligi tarafindan yapilan ¢evirisi i¢in bkz. https://www.ohchr.org/en/human-
rights/universal-declaration/translations/turkish-turkce. AIHM’nin bilgilendirme amaci ile hazirladig1
AIHS cevirisi i¢in bkz. https://www.echr.coe.int/documents/convention_tur.pdf. MSHUS nin onayinin
uygun  bulundugu 4868 sayili Kanun’da yer alan resmi g¢evirisi i¢in  bkz.
https://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d22/c016/thmm22016089ss0150.pdf.
ESKHUS’nin onayinin uygun bulundugu 4867 sayili Kanun’da yer alan resmi gevirisi igin bkz.
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2015/08/03/EkonomikSosyalKulturelHaklarSo
zlesmesi.pdf.

20 Ozel yasamun gizliligi, IHEB’nin 12. maddesinde (“Hi¢ kimse 6zel hayati, ailesi, meskeni veya
yazismast hususlarinda keyfi karismalara, seref ve sohretine karst tecaviizlere maruz birakilamaz.
Herkesin bu karisma ve tecaviizlere karsi kanun ile korunmaya hakki vardwr.””), MSHUS nin 17.
maddesinde (“/. Hi¢ kimsenin ozel hayatina, ailesine, evine ya da haberlesmesine keyfi ya da yasadisi
olarak miidahale edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde bulunulamaz. 2.
Herkesin, bu gibi miidahalelere ya da tecaviizlere karsi yasalarca korunma hakki vardir.””) ve ATHS nin
8. maddesinde (“1. Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir. 2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refah,
diizenin korunmasi, sug islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve
ozgiirliiklerinin korunmast igin gerekli bir tedbir olmasi durumunda soz konusu olabilir.”) diizenlenir.
Kisisel verilerin korunmasi bu metinlerde ayrica bir hak olarak diizenlenmemis olmakla birlikte 6zel
yasamin gizliligi kapsaminda korunur.

%1 Insan hakki olarak kisisel verilerin korunmasi hakkinda bkz. Elif Kiizeci, Kisisel Verilerin
Korunmasi, Istanbul: Onikilevha, 2020, s. 75-114.
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veya hukuken dngériilen mesru hallerden biri mevcut olmalidir.?®? Cevrimici bilgi
carpitma etkinliklerinin belirli bir kisiyi hedef almasi halinde bu kisinin 6zel yasamin
gizliligi hakki ihlal edilebilir. Ayrica bilgi c¢arpitmanin hedef Kkitlesinin
belirlenmesinde de kisisel verilerin hukuka aykiri islenmesi séz konusu olabilir.
Omegin  6nceki  aciklamalarimizda — degindigimiz ~ Cambridge  Analytica
skandalindakine benzer profilleme ve mikro-hedefleme uygulamalar1 6zel yasamin

gizliligine ve kisisel verilerin korunmasi hakkina miidahale olusturabilir.

Bilgi carpitmanin miidahale olusturabilecegi bir diger hak alani da kamu
yonetimine katilma ve oy hakkidir.?*® Bu hakkin kullanimz serbest oy ilkesine uygun
olmali, bir baska deyisle hakkin kullaniminda herhangi bir tehdit, zorlama, tesvik veya
yonlendirici (manipulative) miidahale bulunmamalidir.?®* Yurttaslar segmen olarak
kime veya neye oy vereceklerine Ozgiirce karar verebilmelidir. Oy tercihinin
belirlenmesinde siyasetgiler, siyasal partiler ve siyasal giindem hakkinda dogru bilgiye
erisim Onemlidir. Siyasal bilgi carpitma etkinlikleri ise tam olarak bunu hedef alir.
Adaylar, adaylarin siyasal kampanyasi, se¢im siireci ve hatta oy kullanma yeri ve
saatleri ile oyun gecerli sayilabilmesi i¢in gerekenler gibi oy verme usuliine iliskin
konular hakkinda g¢arpitilmis bilgiler dolasima sokularak se¢gmenlerin oy tercihleri
yonlendirilmeye calisilir. Bilgi carpitma, segmenleri belirli bir aday ya da konu lehinde
karar verme yoniinde ikna etmeyi amaglayabilecegi gibi se¢gmenlerin sandiga
gitmemesini saglamay1 da hedefine koyabilir. Aralarinda 2016 ABD baskanlik
secimleri, Birlesik Krallik’in Avrupa Birligi’'nden ¢ikis referandumu, 2017 Fransa
baskanlik se¢imleri, 2017 Katalan bagimsizlik referandumu, 2014 ve 2018 Brezilya

baskanlik secimleri, 2018 Isvec genel secimleri ve 2019 Hindistan segimlerinin

252 Kisisel verilerin korunmasi hukukunun temel ilkeleri icin bkz. Elif Kiizeci, a.g.e., s. 227-313.

258 Kamu ydnetimine katilma ve oy hakki, IHEB nin 21. maddesinde (“1. Her sahis, dogrudan dogruya
veya serbestce secilmig temsilciler vasitasiyla, memleketin kamu igleri yonetimine katiimak hakkin
haizdir. 2. Her sahis memleketin kamu hizmetlerine esitlikle girme hakkini haizdir. 3. Halkin iradesi
kamu otoritesinin esasidir, bu irade, gizli sekilde veya serbestligi saglayacak muadil bir usul ile cereyan
edecek, genel ve esit oy verme yoluyla yapilacak olan devri ve diiriist segimlerle ifade edilir.”) ve
MSHUS’nin 25. maddesinde (“Her yurttas, 2. maddede belirtilen ayrimlara ve makul olmayan
kisitlamalara bagl olmaksizin: (a) Dogrudan dogruya ya da dzgiirce segilmis temsilciler araciligi ile
kamu yonetimine katilma; (b) Genel, esit ve gizli oyla belirli dénemlerde yapilan, se¢menlerin
iradelerini ozgiirce ortaya koymalarini garanti eden gercek se¢imlerde oy kullanma ve segilme; (c)
Genel anlamda esit olarak, iilkesinin kamu hizmetlerine girme hak ve firsatina sahiptir.”) diizenlenir.
AIHS’ye Ek Protokol’iin serbest secim hakki baslikli 3. maddesi ise soyledir: “Yiiksek Sozlesmeci
Taraflar, yasama orgamimin segilmesinde halkin kanaatlerinin ozgiirce acgiklanmasini saglayacak
sartlar i¢inde, makul araliklarla, gizli oyla serbest se¢imler yapmayt taahhiit ederler.”

2% UN Committee on Human Rights, General Comment 25, The Right to Participate in Public
Affairs, Voting Rights and the Right to Equal Access to Public Service, 12 July 1996, § 19.
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bulundugu bir¢ok secimde bilgi ¢arpitma etkinliklerine 6nemli 6l¢iide bagvurulduguna

iliskin gdstergeler mevcuttur.?*®

Bilgi carpitmayla dolasima sokulan anlatinin etnik, dinsel veya cinsel
azinliklar1 konu almasi halinde ayrimcilik yasagiyla korunan deger olan esitlik
zedelenebilir.®® Hatta bazi durumlarda dogrudan bu kitlelere yonelen siddet olaylar:
goriilebilir. Nitekim Facebook iizerinden yayilan ¢arpitilmig bilgiler Nijerya’da Berom
niifusuna ve Myanmar’da Rohingya niifusuna yonelik etnik ve dinsel siddetin
tirmandirilmasinda 6nemli rol oynamistir.?>’ Kamuya mal olmus kadinlar1 hedef alan
bilgi ¢arpitma etkinlikleri onlar1 giivenilmez, akilsiz veya duygusal olarak
betimleyerek kadin diismanligin1 ve toplumsal cinsiyet rollerini pekistirir.?®® LGBTi+
bireyleri, “ahlaki agidan yozlagsmis somiirgeci Bati liberalizmi” ile iliskilendiren veya
pedofili hastalartyla es deger tutarak c¢ocuklarin giivenligine tehdit olarak

degerlendiren anlatilar da cinsel yonelime dayali ayrimeilig: tetikler.?>®

Bilgi carpitmanin etkisi ekonomik, sosyal ve kiiltiirel haklar {izerinde de

hissedilebilir. Burada akla ilk gelen saglik hakkidir.?®® Saglik konulu carpitilmis

2% | isa Maria Neudert, Nahema Marchal, a.g.e., s. 27-28; Samuel C. Woolley, Philip N. Howard, a.g.e.,
s. 9; Sinan Aral, a.g.e., s. 71; BBC, “Vote Leave’s targeted Brexit ads released by Facebook”, 26
Temmuz 2018, https://www.bbc.com/news/uk-politics-44966969; UK House of Commons Digital,
Culture, Media and Sport Committee, a.g.e., 2019.

26 ATHS’de yer alan ayrimcilik yasagma iliskin 14. madde hiikmii sdyledir: “Bu Sozlesme’de taninan
hak ve ozgiirliiklerden yararlanma, cinsiyet, rk, renk, dil, din, siyasal veya diger kanaatler, ulusal veya
toplumsal kéken, ulusal bir azinliga aidiyet, servet, dogum basta olmak iizere herhangi baska bir
duruma dayali hicbir ayrimcilik gozetilmeksizin saglanmalidir.” THEB nin 2. maddesi, MSHUS nin 2.,
16., ve 26. maddeleri ve ESKHUS nin 2. maddesi de ayrimeilik yasagina ve esitlige iliskin hiikiimler
ierir.

257 Myanmar’da yasananlara iliskin konusan devlet gorevlisinin sarf ettigi sozler de carpicidir:
“Rohingya diye bir sey yoktur. Bu, sahte haber.” Aktarim i¢in bkz. Michiko Kakutani, a.g.e., s. 77.
BBC, “Like. Share. Kill.”, 13 Kasim 2018, https://www.bbc.co.uk/news/resources/idt-
sh/nigeria_fake_news; BBC, “Facebook admits it was used to incite offline violence in Myanmar”, 6
Kasim 2018, https://www.bbc.com/news/world-asia-46105934; Mathew Ingram, “In Some Countries,
Fake News on Facebook Is a Matter of Life and Death”, Columbia Journalism Review, 21 Kasim
2017, https://www.cjr.org/analysis/facebook-rohingya-myanmar-fake-news.php.

2%8 Lucina Di Meco, Kristina Wilfore, “Gendered Disinformation Is A National Security Problem”,
Brookings Tech Stream, 8 Mart 2021, https://www.brookings.edu/techstream/gendered-
disinformation-is-a-national-security-problem/.

29 Cecilia Strand, Jakob Svensson, Disinformation Campaigns About LGBTI+ People in the EU
and Foreign Influence, European Parliament, Policy Department, Directorate-General for External
Policies of the Union, 2021.

260 Bununla birlikte saglik konulu asilsiz bilgi paylasimlarinim sonuglari gdz éniinde bulunduruldugunda
yasam hakkinin giindeme geldigi durumlarin dahi s6z konusu olabilecegi soylenebilir. ESKHUS nin
12. maddesi hiikkmii soyledir: “1. Bu Sézlesme’ye taraf devletler, herkesin, ulasilabilecek en yiiksek
fiziksel ve zihinsel saglik standardina sahip olma hakkini kabul ederler. 2. Bu Sézlesme’ye Taraf



62

bilgilerin dolagima sokulmasi ve bunlarin kullanicilar tarafindan — ¢cogu zaman zarar
verme amact olmaksizin paylagilmasi — bireylerin ve kamunun saghigini tehlikeye
atabilir. Asi1 karsitlarinin anlatilari ile HIV, AIDS, Ebola viriisii, Zika viriisii hakkinda
yayilan yanlis bilgilerin 6liimciil sonuglarinin oldugu bilimsel ¢alismalarla sabittir.25!
Yakin tarihli bir 6rnek de insanligin bilisim teknolojilerinin varliginda deneyimledigi
ilk kiiresel salgin olan COVID-19 pandemisindeki bilgi paylagimlaridir. Cevrimici
ortam, COVID-19 viriisiiyle ilgili bilimsel belirsizliklerin etkisiyle, viriisten daha hizli
yayilan asilsiz bilgilere sahne olmustur.?%? Ornegin asilsiz bir bicimde COVID-19’dan
korudugu iddia edilen metanolii tikketenler COVID-19 viriisti degilse de garpitilmis
bilgi viriisii nedeniyle yasamini kaybetmistir.?®® Diinya Saglik Orgiitii Bagkam Tedros
Adhanom Ghebreyesus da COVID-19 konulu bilgi ¢arpitmanin (ve bilgi kaydirmanin)

tehlikesine salginin ilk zamanlarinda “yalnizca bir salgin hastalikla degil bir asilsiz

bilgi salgim (infodemic) ile de miicadele ediyoruz” sdzleriyle isaret etmistir.2%*

Carpitilmis bilginin icerigine bagl olarak etkilenen temel hak ve ozgiirliikler
cogaltilabilir. Ancak surasi agiktir ki bilgi ¢arpitmanin demokrasi ve insan haklar

tizerinde olumsuz bir etkisi bulunur. Kimi zaman yipratici kimi zaman da yikici bir hal

Devletlerin, bu hakkin tam olarak kullanilmasini saglamak icin alacaklari tedbirler su amaclara yonelik
olacaktir: (a) Olii dogum ve ¢ocuk éliimleri oranlarimin diisiiriilmesini ve ¢ocugun saglikl bir sekilde
gelismesini saglamak; (b) Cevresel ve sinai saglik sartlarimin her yoniiyle iyilestirilmesi; (c) Salgin,
yoresel, mesleki ve diger hastaliklarin onlenmesi, tedavisi ve kontrolii; (d) Hastalik durumunda herkese
tibbi hizmet ve tibbi bakim saglayacak kosullarin yaratilmasi.”

1 Yuxi Wang, Martin McKee, Aleksandra Torbica, David Stuckler, “Systematic Literature Review on
the Spread of Health-Related Misinformation on Social Media”, Social Science and Medicine, C. 240,
2019, 112552. Laura C. Smith, Kenya J. Lucas, Carl Latkin, “Rumor and Gossip: Social Discourse on
HIV and AIDS”, Anthropology & Medicine, C. 6, S. 1, 1999, s. 121-131; Sunday Oluwafemi
Oyeyemi, Elia Gabarron, Rolf Wynn, “Ebola, Twitter, and Misinformation: A Dangerous
Combination?”, British Medical Journal, 2014, doi:10.1136/bmj.g6178; Anand Venkatraman,
Dhruvika Mukhija, Nilay Kumar, Sajan Jiv Singh Nagpal, “Zika Virus Misinformation on the Internet”,
Travel Medicine and Infectious Disease, C. 14, S. 4, 2016, s. 421-422; Laura Spinney, “Fighting
Ebola Is Hard. In Congo, Fake News Makes It Harder”, Science, 14 Ocak 2019,
https://www.science.org/content/article/fighting-ebola-hard-congo-fake-news-makes-it-harder; David
P. Fidler, “Disinformation and Disease: Social Media and the Ebola Epidemic in the Democratic
Republic of the Congo”, Council on Foreign Relations, 20 Agustos 2019,
https://www.cfr.org/blog/disinformation-and-disease-social-media-and-ebola-epidemic-democratic-
republic-congo.

%2 Bazilan  igin  bkz.  WHO, https://www.who.int/westernpacific/emergencies/covid-
19/information/mythbusters.

263 Alistair Coleman, “Hundreds dead because of Covid-19 misinformation”, BBC, 12 Agustos 2020,
https://www.bbc.com/news/world-53755067.

264 WHO, https://www.who.int/director-general/speeches/detail/munich-security-conference. Konu
hakkinda Tiirkge literatiirde bir ¢alisma igin bkz. Ezgi Cantiirk, “Infodemi”, Internet Hukukunda
Dezenformasyonla Miicadele, Biilent Kent, Yasin Sdyler, Merve Aysegiil Kulular ibrahim (der.),
Istanbul: Onikilevha, 2022, s. 143-159.



63

alabilecek bu etki her haliikarda korunmasi gereken degerleri Onemsizlestirir.

Cevrimici bilgi carpitmayla miicadeleyi gerekli kilan da budur.

II.  Cevrimici Bilgi Carpitmayi ifade Ozgiirliigii Baglamma Oturtmak

Cevrimi¢i bilgi carpitma, miicadele edilmesi gereken bir sorundur. Fakat
onunla miicadeleye yoOnelecek yanitlar, bagska bir Ozgiirlige, ifade O6zgirliigiine
midahale olusturabilir mi? Bilginin asilsizlig1 onun ifade 6zgiirliigii korumasindan
yararlanmasinin Oniinde bir engel midir? Yoksa gercege uygunlugundan bagimsiz
olarak her tiirlii bilgi korunur mu? Calismamizin bu kismi1 ¢evrimigi bilgi ¢arpitmanin
ifade Ozgiirliigii baglaminda korunabilirligini ele alir. Bunu yaparken iki kaynaga
odaklanir: ifade 6zgiirliigii kurami ve Avrupa Insan Haklar1 Mahkemesi’nin ifade

Ozgurliigii ictihadi.

A. ifade (")zgijrliigij Kurami ve Cevrimigci Bilgi Carpitma

Ifade 6zgiirliigiiniin gerekgelendirilmesine ve korunmasina iliskin diisiinsel
tartismalar ve kuramsal yaklasimlar oldukca koklii ve zengindir. ifade 6zgiirliigiinii
hakikatin kesfine, bireyin kendi kendini gerceklestirmesine, demokrasiye ve siyasal
iktidara giivensizlige dayandiran argiimanlar mevcuttur.?®® Bunlar arasinda konumuzla
dogrudan ilgili olan hakikat gerekgelendirmesi en eski savdir.?®® Bashk altinda
cevrimigi bilgi carpitmayi ifade ozgirliigli baglaminda degerlendirirken, ifadenin
dogrulugu veya yanlishigina iligkin 6nemli oldugunu diislindiigiimiiz ii¢ goriise yer
verecegiz. Bunlardan ilki ifade 6zgiirliigliniin kullanimina iliskin etik ve siyasal bir
durusu imlerken diger ikisi ifade 6zglirliigiiniin korunmasi ve sinirlandirilmasiyla ilgili

tarihsel saptamalar yapar.

2% Eric Barendt, Freedom of Speech, Oxford: OUP, 2005, s. 6-23; Wojciech Sadurski, ifade
Ozgiirliigii ve Sinirlari, ¢gev. M. Bahattin Secilmisoglu, Ankara: Liberal Diisiince Toplulugu, 2002, s.
3-15.

266 William P. Marshall, “The Truth Justification for Freedom of Speech”, The Oxford Handbook of
Freedom of Speech, Adrienne Stone, Frederick Schauer (der.), Oxford: OUP, 2021, s. 44.
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1. Korkusuz ifade Ozgiirliigii: Parrhesia

Antik Yunan diisiiniisiine ait bir kavram olan parrhesia’nin ilk kullanimina
Euripides’te rastlamir.?®” Sozciik, etimolojik olarak “her seyi sdyleme” anlamina
karsilik gelir. Bu “her seyi sdyleme”, hem gelisigiizel konusarak bosbogazlik veya
zevzeklik etmeyi (kotii parrhesia) hem de dogrulart hakikat adina dile getirmeye ciiret
etmeyi anlatir (iyi parrhesia).?%® Farkli dillerdeki ¢eviriler mefhumun daha ¢ok ikinci
kullanimina génderme yapar: Sozciik, Ingilizcede cesurluk (boldness), 6zgiir konusma
(free speech) ve ifade 6zgiirliigi (freedom of speech), Fransizcada ve Almancada ise
aciksozliiliikle (franc-parler, Freimiithigkeit) iliskilendirilir.?®® Parrhesia, kavramm
isim halini olustururken, parrhesiazome veya parrhesiazesthe sozciigiin fill halini
(yani parrhesia’ya basvurmay1), parrhesiastes ise parrhesia’ya basvuran kisiyi ifade

eder.270

Mefhumun bilinir hale gelmesi, yasaminin son dénemlerinde hakikat krizinin
gelisini duyumsamigcasina parrhesia tizerine yogunlasan Michel Foucault’yla
olmustur.?’! Hakikatin kim tarafindan ve hangi kosullarda dillendirilebilecegi, hakikati
dillendirmenin neticeleri ve iktidarla iligkisi iizerine kafa yoran diisiiniir, Grenoble,
Berkeley ve Collége de France’taki derslerinde parrhesia sozcligiiniin anlamina,
evrimine ve demokratik kurumlarin gegirdigi buhranlar bakimindan ne ifade ettigine

odaklanir.?"2

Parrhesia’ya bagvuran kisi, zihninden gegenleri herhangi bir degisiklige

ugratmadan dile getirir. Onun soyledikleri hakikattir. Ciinkii hem 6devi budur hem de

267 Michel Foucault, Séylem ve Hakikat, cev. Murat Ersen, Kerem Eksen, Istanbul: Ayrinti, 2021, s.
74.

268 Michel Foucault, Hakikat Cesareti, cev. Adem Beyaz, Istanbul: Istanbul Bilgi Universitesi
Yaylari, 2018, s. 12.

269 Merriam-Webster Dictionary, “Parrhesia”, https://www.merriam-
webster.com/dictionary/parrhesia. Michel Foucault, Soylem ve Hakikat, s. 74.

270 Michel Foucault, a.g.e., s. 74.

211 Byung-Chul Chan, a.g.e., s. 57.

272 By dersler Tiirkgede birkag farkli eserden okunabilir: Michel Foucault, Séylem ve Hakikat; Michel
Foucault, Hakikat Cesareti; Michel Foucault, Oznenin Yorumbilgisi, ¢ev. Ferda Keskin, Istanbul:
Istanbul Bilgi Universitesi Yayinlari, 2019.
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dogru oldugunu diisiindiigii ve gercekte de dogru olan seyleri ifade eder. Parrhesiastes
icin ¢ogunlugun aksi goriiste olmasi bir sey degistirmez. O, hakikati sdyleme ugrunda
gerektiginde risk alir. Hatta boyle bir riski almasi parrhesiastes olarak
degerlendirilebilmesi igin ¢gogu zaman gereklidir. Zira parrhesia mefhumu cesaretle
ilintilidir. Bir iiniversite hocast 6grencilerine ders anlatirken otoriter yonetimlerin
ifade Ozgiirligli iizerinde baski kurma hevesinde olabileceklerini sdylediginde
dogruyu sOylemis olur. Ancak ayni hocanin parrhesiastes sayilabilmesi i¢in bunu
otoriter bir rejim altinda ya da dogrudan otoriter yoneticilere hitap ederek ifade etmesi
beklenebilir. Ornegin bir tiran parrhesiastes olamaz ¢iinkii s6z alirken tehlikeye attig1

bir sey yoktur.?”

Foucault’nun 6zetledigi sekliyle, parrhesia, “konusmacinin diiriistliik yoluyla
hakikatle belli bir iliski kurdugu, tehlike yoluyla kendi hayatiyla bir iliski kurdugu,
elestiri yoluyla kendisi ya da oteki insanlarla belli bir iliski kurdugu (ozelestiri ya da
Oteki insanlarin elestirisi), ozgiirliik ve édev yoluyla da ahlaki kuralla ozgiil bir iligki
kurdugu”?™® bir ifade etigidir. Mefhum, 6zellikle hakikatin saklanarak, baskilanarak
veya carpitilarak Onemsizlestirildigi ve yipratildigi zamanlarda ifade 6zgiirliigliniin
etik cergevesinde nasil kullanilmasi gerektigine iliskin kilavuzluk etmesi bakimindan
onemlidir. Nitekim ¢evrimigi bilgi carpitmanin demokrasi ile temel hak ve dzgiirliikler
lizerindeki yipratici etkisi, hakikatin korkusuzca dile getirilmesini gerektirebilir.?”® Bu
korkusuzluga isaret eden parrhesia, bilgi ¢arpitmayla miicadelede bagvurulabilecek

etik ve siyasal bir alternatif olarak belirir.

2. John Milton ve Areopagitica

14 Haziran 1643°te, Lordlar Kamarasi ve Avam Kamaras: tarafindan
matbaanin yayginlasmasindan beri Ingiltere’de siiregelen basin1 merkezilestirme ve

devlet gozetimi altina alma c¢abalarinin en son ve baskict halkasi olarak

213 Michel Foucault, Séylem ve Hakikat, s. 75-82.

274 Michel Foucault, a.g.e., s. 81.

275 Julian Assange ve Edward Snowden’1 parrhesia baglammda degerlendiren bir calisma icin bkz.
Ismail Cem Karadut, “Hakikat-Otesi Cagda Hakikati Soylemek: Iki Parrhesia Vakas1”, Post-Truth
Cag Pasajlar Sosyal Bilimler Dergisi, Yalin Alpay (der.), S. 4, Ankara: Enormis, 2020, s. 125-140.
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degerlendirilebilecek yeni bir emir yayinlanir. Emir, i¢cinde kamaralarin temsilcilerinin
de bulundugu Kitapgilar Birligi’nin onayindan gegerek lisans almamis hicbir eserin
basilamayacagini ve lilkeye getirilemeyecegini Ongoriir. John Milton tarafindan
1644°te yayinlanan Areopagitica, bu emre tepki olarak parlamentoya hitaben yazilmis
bir sdylevdir. Areopagitica, ismini Isokrates’in Antik Cag’da Areopagus tepesinde
konumlanan Atina Parlamentosu’nun eski giiciine kavugsmasi amaciyla yazdigi
Areopagiticus konugsmasindan alir. Areopagitica’da seslenilen bu kez Britanya

Parlamentosu’dur.?’8

John Milton’1n sdylevi onu bir parrhesiastes yapar.2’” Nitekim eserinin ismini
esinlendigi Isokrates’in Baris Uzerine’de betimledigi haliyle parrhesiastes,
duymaktan hoslanilmayacak hakikatleri dillendirir.?’® Areopagitica’nin prologunda
bir bagka parrhesia tasvircisi Euripides’in su dizelerine yer verilmesi de Milton’in
bilingsiz yaptig1 bir tercih olmasa gerektir: “Ozgiir dogmus insanlarin halkin ifade
ozgiirliigiinii / Savunmasidir gercek ozgiirliik. / Ozgiir konusabilen, konusacak olan
insan / En biiyiik ovgiiyii hak eden insandwr. / Kimse sessiz kalmayacaksa eger,

kalmayacaksa”.2"

John Milton’a gore basilacak ya da ililkeye sokulacak eserler dort farkl
nedenden O6tiiri bir 6n lisans uygulamasina tabi tutulmamalidir. Birincisi, boyle bir
diizenleme yurttaglardaki 6grenme ve arastirma sevkini azaltir. Emek verilmis
herhangi bir ¢aligmanin yayinlanmasma, o calismanin yazarindan daha bilgisiz,
calismada savunulanlara katilmayan veya ¢aligmanin konusuyla hic ilgilenmeyen biri
tarafindan onay verilmediginde hem yazarin hem de yurttaslarin entelektiiel
gelisimleri zedelenir. Ikincisi, bdyle bir uygulamayla tiim iilkenin erisecegi bilgiler
Kitapgilar Birligi’ndeki bir avu¢ sorumlunun tekeline verilir. Bu, ayni zamanda
yurttaglar1 okuduklarindan dogrudan etkilenecek kadar ahmak gormektir. Oysa,

“hakikat ile kavrayis tekellestirilemez.”?®® Ugiinciisii, bdyle bir diizenleme din

276 John Milton, Areopagitica, ¢ev. Derman Kizilay, Istanbul: Pinhan, 2018, s. 27-33.

277 Blair Hoxby, “Areopagitica and Liberty”, The Oxford Handbook of Milton, Nicholas McDowell,
Nigel Smith (der.), Oxford: OUP, 2009, s. 218-237.

278 Michel Foucault, Séylem ve Hakikat, s. 13.

2% John Milton, Areopagitica, s. 49.

20 a.g..,s. 82.
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gorevlilerinin kendilerine yoneltilebilecek elestirilerden ¢ekindigini ve bu elestirilerle
basa ¢ikamayacaklarini ima ederek onlarin sayginligina da zarar verir. Dordiinciisii,
boyle bir diizenleme karsit goriislerin agikca tartisilabilmesine ve hakikate yeni
bilgilerin eklenmesine engel olarak hakikate zarar verir.?8! Milton, bu gerekgcelere
dayanarak parlamentodan emrin iptalini talep eder. Diisiincelerin 06zgiirce
aciklanabildigi bir ortamda gerceklerin galip geleceginden en ufak siiphesi yoktur:
“Birakin Hakikat ile Yanlhs kapigsinlar, agik ve adil bir kapismada Hakikatin

yenildigini kim gérmiis? Yanlisi en iyi ve en emin yolla ciiriitecek olan hakikattir.”’2%

Belirtmemiz gerekir ki Milton diislincesi sinirlandirilamaz bir ifade 6zgiirliigii
ongdrmez. Hakikate varmayacak ifadeler, ifade Ozgiirliiglii korumasinin disinda
birakilabilir.?®® Gelistirdigi diisiincenin, &zellikle bir dnceki paragrafta deginilen
ticlincii gerekce goz Oniine alindiginda, laik bir yapida oldugunu sdylemek de giigtiir.
Bununla birlikte Yitirilen Cennet sairinin lisans diizenlemesine muhalefet ederken
giristigi, zitliklarin ilerlemeci bir islev gorecegi savunusu, onu ifade 6zgiirliigliniin
hakikat {tizerinden gerekcelendirilmesinde kerteriz noktasi olarak alinabilecek

diisiiniirlerden biri yapar.?®*

Cevrimigci bilgi carpitmayla miicadelede hakikatin veya olgusal gercekligin ne
oldugunu belirleme yetkisinin devlete verilmesi, gercekten de Milton’in 1644’°te
ongordiiklerine benzer bazi sorunlar yaratabilir. Oncelikle boyle bir yetki devlete ifade
Ozgiirligiini diledigi gibi sinirlayabilecegi benzersiz bir alan tanir. Bu alan, onu verili
bir zamanda yonetenlerce suistimal edilebilir. Dahasi, ifade O6zgiirliigii tizerinde
caydirict bir etki olusabilir. Agiklayacaklarinin dogrulugundan emin olmayan
yurttaglar sessiz kalmay1 tercih edebilir. Bu da yalnizca yanhslarin degil dogrularin
dolasimini da azaltabilir. Son olarak, olgular zamanla degisebilir. Tarihin belirli bir
aninda dogrulugu bilimsel olarak ortaya konulan hususlar dahi yeni aragtirmalarin

bulgulariyla gegerliligini kaybedebilir.?%® Dolayisiyla ifade 6zgiirliigiiniin kullanimin

8l a.g.e., s. 40-43.

%2 3.9.e., 5. 99.

283 William P. Marshall, a.g.e., s. 47.

284 Tolga Sirin, Tiirkiye’de Diisiincenin Tutsaklig1 — 1: ifade Ozgiirliigiiniin Grisi, Istanbul: Tekin,
2020, s. 51-54.

285 William P. Marshall, a.g.e., s. 52-53.



68

goriislerin dogrulugunun degerlendirildigi bir 6n denetime baglamak ne 17. yiizyil

Ingilteresinde ne de 21. yiizyilda haklilastirilabilir bir diisiincedir.

3. John Stuart Mill, Diisiince ve Tartisma Ozgiirliigii Uzerine

Liberal ve yararci kuramlarin en 6nemli diisiintirlerinden biri olan John Stuart
Mill, Ozgiirliik Uzerine adli eserinin ikinci boliimiinde diisince ve tartisma
ozgiirliigiinii ele alir.?® Diisiiniir tarafindan dile getirilen goriislere ifade dzgiirliigii
tartigmalarinin  neredeyse tiimiinde bagvurulur. Mill’in diisiince ve tartisma
Ozglrliigiinii degerlendirmeye baslarken yazdigi (ve gliniimiizden bakildiginda islerin
umdugu gibi gitmedigini sdylebilecegimiz) su ilk satirlar, konuyu Milton’in biraktig
yerden devraldigini hissettirir: “Basin ozgiirliigiiniin, ahlaksal olarak ¢okmiis ya da
baskici bir yonetime karst bir giivence olarak savunulmasint gerektirecek giinlerin
geride kaldigini umuyoruz. Cikarlar konusunda halkiyla uyusmamus bir yasama ya da
yiiriitme orgaminin, o halkin neleri diigiinmesi gerektigini, hangi ogretileri ya da
savunulart duymasina izin verilebilecegini belirlemesine firsat tanimamak konusunda

artik herhangi bir savunuya gerek kalmamistir herhalde.”*’

Mill’e gore bir diislincenin agiklanmasina miidahale edildiginde herkes bundan
mahrum kalir. Susturulmaya ¢aligilan herhangi bir goriis, dogru, yanlis ya da kismen
dogru olabilir.?® ifadesi engellenen goriis dogruysa, bu gériisiin yanlis olanlarin yerine
geemesi firsatt kacirilmis olur. Goriisiin yanlis oldugu varsayiminda ise dogruyla
yanlisin ¢arpigsmast Onlenmis olur. Oysaki bu carpisma, gergeklesmesine izin
verildiginde, dogru lehine daha agik bir alg1 yaratacaktir.?®® Dolayisiyla goriislerin —
dogruluklarindan veya yanligliklarindan bagimsiz olarak — ifade edilmesi hakikatin

ortaya c¢ikisina katki saglar. Bununla birlikte ifade Ozgiirligi sinirlandirilamaz

286 John Stuart Mill, Ozgiirlik Uzerine, cev. Berkay Tartici, Istanbul: Kutu, 2019. Ozgiirliik
Uzerine’nin ikinci boliimii Tiirkcede ayr1 bir kitap olarak da yaymlanmgtir. John Stuart Mill, Diisiince
ve Tartisma Ozgiirliigii Uzerine, ¢ev. Cem Akas, Istanbul: Can, 2019.

287 John Stuart Mill, Diisiince ve Tartisma Ozgiirliigii Uzerine, s. 11.

288 Christopher Macleod, “John Stuart Mill”, The Stanford Encyclopedia of Philosophy, Edward N.
Zalta (der.), https://plato.stanford.edu/archives/sum2020/entries/mill/.

289 John Stuart Mill, a.g.e., s. 12.
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degildir. Mill, zararm olusacagi durumlarda hakkin smirlandirilabilecegini belirtir.?%°

Ancak bu zarardan neyin anlasilmas: gerektigini somutlagtirmaz.?%!

Mill’e gore ifade Ozgiirliigii birka¢ farkli nedenle elzemdir. Oncelikle
aciklanmasina engel olunan diislince dogru olabilir. Buna karst ¢ikmak, hig
yanilmadigimizi veya yanlisa dismedigimizi ileri siirmektir. Bu ise gerg¢ek¢i olmayan
kabul edilemez bir davranistir. ikincisi, agiklanmasina engel olunan diisiince yanlis
olsa dahi bir parca dogruyu barindirtyor olabilir. Dogrunun ortaya ¢ikarilabilmesi i¢in
zit goriislerin ¢arpistirilmasi sarttir. Uciinciisii, diisiince tiimiiyle dogru ve gercege
uygunsa bile farkli goriisler karsisinda sinanmasi gerekir. Aksi takdirde, o diisiinceyi
dogru kabul edenler de bunu akilci gerekgelerle degil onyargiyla yapar. Son olarak, bir
goriisiin dogrulugu degisen kosullar karsisinda yitip gidebilir. Bir donem dogru kabul
edilen bir diisiince zamanla terk edilebilir. Goriisler iyice tartisilmadiginda ve zit

olanlariyla ¢arpismadiginda bir dogma haline gelebilir.?%2

John Milton ve John Stuart Mill’in ortaya koydugu goriisler, 6zellikle Amerika
Birlesik Devletleri’nde, ifade ozgiirliigiiniin anayasal olarak formiile ediligsine ve
“fikirlerin piyasas1 (marketplace of ideas)” doktrininin olusumuna esin kaynagi
olmustur. ABD Anayasasi’nin birinci degisiklik (first amendment) olarak da anilan
ifade 6zgiirliigli diizenlemesi, Kongre’nin konusma 6zgtirliigiinii stnirlandiran bir yasa

294

cikaramayacagini dngoriir.2** ABD Yiiksek Mahkemesi ictihatlarinda?®* viicut bulan

29 John Stuart Mill, Ozgiirliik Uzerine, s. 22.

291 Tolga Sirin, a.g.e., s. 56.

22 John Stuart Mill, a.g.e., s. 69-70; John Stuart Mill, Diisiince ve Tartisma Ozgiirliigii Uzerine, s.
56-57; Tolga Sirin, a.g.e., s. 56; Melike Batur Yamaner, Birden Giingéren, “Spinoza’dan Mill’e,
Mill’den ATHM’ne Ifade Ozgiirliigii”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S. 2007/2,
s. 32-36.
298 Birinci degisikligin tam metnine suradan erisilebilir:
https://constitution.congress.gov/constitution/amendment-1/.

29 Bu igtihat dizisi yargig Oliver Wendell Holmes Jr’in Abrams davasinda yazdigi muhalefet serhinde
yer alan su climlelerle baslar: “Diisiincelerin ifade edilmesine doniik tedbir bana gayet mantikl geliyor.
Eger onermenizden veya giiciiniizden kuskunuz yoksa ve tiim kalbinizle belirli bir sonu¢ almak
istiyorsaniz, hukuki isteklerinizi dogal olarak ifade eder ve tiim muhalefeti siipiiriirsiiniiz. Konusma
Yoluyla muhalefete izin vermek, bir adam daireyi kare yaptigini séylediginde veya sonugla yiirekten
ilgilenmediginizde veya giictintizden ya da onermenizden kusku duydugunuz zamanlarda oldugu gibi
50z konusu konusmamn yetersiz oldugunu diistindiigiiniizii gosterir. Insanlar zamamn, kavgaci
nitelikteki inanglart ywprattgint fark ettiklerinde, kendi davramiglarimin temellerine daha fazla
inanabilivler. Zira arzu edilen nihai iyilige, fikirlerin serbest ticareti yoluyla daha iyi ulasilir ve
arzularin giivenli bir sekilde gerceklesebildigi hakikat i¢in en iyi test, diigiinenin piyasanin rekabetinde
kendini kabul ettirme giiciidiir. Her kosulda anayasamizin kurami budur. Bu bir deneydir, tiim yagsam
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fikirlerin piyasasit doktrini ise ifade Ozglirliigliyle ekonomik diizen arasinda bir
baglant1 kurar. Piyasa kosullarinda ko6tii bir malin iyi bir mal karsisinda ayakta kalma
sans1 yoktur. Fikirlerin piyasasi da farkli fikirlerin serbest dolasimina izin verilmesini

ve fikirler arasindaki rekabetten hakikatin ortaya ¢ikacagini ongoriir.?%

Bununla birlikte fikirlerin piyasasi kusursuz islemez. Ornegin herkesin
piyasaya erisimi esit olmayabilir.?®® Bazi saticilar, mallar1 hakkinda yaniltici
beyanlarda bulunabilir (6r. bilgi carpitma) veya piyasadaki hakim durumunu kétiiye
kullanabilir (6r. etki ya da bilgi operasyonlar1). Dahasi, {iriin (hakikat), tiiketicilerin
artik ilgilenmedigi alelade bir meta haline gelebilir (bkz. hakikat-sonras).?%’
Kanimizca bu gibi durumlar piyasanin bozulan isleyisini iyilestirmeye yonelik olarak
belirli standartlar1 karsilayan bazi tedbirler almay1 gerektirebilir. Su halde fikirlerin
piyasast doktrininin dogdugu topraklardan ayrilip calismamizin odaginda bulunan
Avrupa Insan Haklar1 Soézlesmesi’nin ifade Ozgiirliigii standartlarma bakmanimn

vaktidir.

B. Avrupa Insan Haklar1 Sézlesmesi, Avrupa Insan Haklan

Mahkemesi ve Cevrimigi Bilgi Carpitma

Ne Avrupa insan Haklar1 Sézlesmesi ¢evrimigi bilgi carpitmaya iliskin bir acik
diizenleme igerir ne de Avrupa Insan Haklar1 Mahkemesi’nin dogrudan konuya iligkin
verilmis bir karart bulunmaktadir. Bununla birlikte ¢evrimigi bilgi carpitmayla
miicadeleye yonelik atilan adimlar ifade 6zgiirliigline miidahale olasilig1 barindirir.
Sozlesme’nin ifade 6zgiirliigiine iliskin 10. maddesi ve Mahkeme’nin maddeye iliskin

ictthad1 cevrimigi bilgi ¢arpitma ile ifade Ozgiirligli arasindaki iliskiyi

bir deneydir.” Abrams v. United States, 250 US 616 (1919). Cevirinin alintilandig1 kaynak i¢in bkz.
Tolga Sirin, a.g.e., S. 66-67.

2% Tolga Sirin, a.g.e., s. 64-68. ABD ve Avrupa yaklasimlarmm konumuz baglaminda karsilastiran bazi
caligmalar i¢in bkz. Oreste Pollicino, Elettra Bietti, “Truth and Deception Across the Atlantic: A
Roadmap of Disinformation in the US and Europe”, Italian Public Law Journal, C. 11, S. 1, 2019, s.
43-85; Tommaso Tani, a.g.e., . 229-275.

2% ATHM, Animal Defenders International v. Birlesik Krallik, B. No: 48876/08, K.T. 22.04.2013.

297 William P. Marshall, a.g.e., s. 55.
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degerlendirmeye elverisli bir zemin sunar. Bu degerlendirmelere ge¢meden 6nce

birka¢ hususa deginmek isteriz.

Mahkeme’ye basvurunun g¢evrimi¢i bilgi ¢arpitmaya konu olanlar tarafindan
yapilmasi halinde Mahkeme incelemesini “Ozel Yasama ve Aile Yasamma Saygi
Hakki” bashkli 8. maddeye gore yapacaktir. Giristeki agiklamalarimizdan
animsanacag1 lizere meselenin bu yonii hakaret davalarina iliskin olup ¢alismamizin
siirlar1 digindadir. Basvuruya konu ihlal iddiasinin ¢evrimigi bilgi garpitmayla
miicadele kapsaminda atilan adimlara iliskin olmasi halinde ise Mahkeme basvuruyu
10. madde kapsaminda inceleyecektir. Bu durumda bagvuru sahibi yiiksek olasilikla

carpitilmis (ya da ¢arpitildigi iddia edilen) bilgiyi iireten veya dagitanlar olacaktir.

Mahkeme’ye basvuru yapabilecek olanlar gergek kisiler, hiikiimet dist
kuruluslar veya kisi gruplaridir. Bagvuru kapsamindaki ihlal iddiasinin yoneltildigi
taraf ise ancak Sozlesme’ye taraf devletlerden biri olabilir.?® Bununla birlikte
Mahkeme’ye basvuru oncesi i¢ hukuk yollarinin tiiketilmesi gerekliligi, somut olayin
asil taraflarini ve olaya uygulanan ulusal hukuk diizenlemelerini giindeme getirir.?%
Cevrimigi bilgi carpitmayla miicadele kapsaminda atilan adimlara kars1 bagvurulacak
hukuksal yollar ve bunlar1 kullanmaya yetkili kigiler i¢ hukuktan i¢ hukuka degisiklik
gosterebilir. Carpitilmis bilgiyi cevrimigi ortamda dolasima sokan kaynagi saptamanin

i°°, ulusal hukuk diizenlemeleri kapsaminda carpitilmis bilgiye cevrimici

giiclug
ortamda yer saglayan araci platformlarin sorumlulugunu da giindeme getirebilir. Bu
durumda bagvuru sahibi ¢arpitilmis bilgiden sorumlu tutulan araci platformlar da

olabilecektir. Mahkeme konuyla baglantili kararlarinda®"

aracilarin belirli kosullarda
yer sagladig1 icerikten sorumlu tutulabilmesini Soézlesme’ye uygun bulmussa da
carpitilmis bilgiden araciyr sorumlu tutan bir hukuksal rejim So6zlesme’yi ihlal

edebilir. Her haliikarda, ¢evrimigi bilgi ¢arpitmayla miicadele kapsaminda atilan

298 AJHS, m. 34.

29 ATHS m. 35. Monika Hanych, Marek Pivoda, a.g.e., s. 265-267.

300 Emma M. Savino, “Fake News: No One Is Liable, and That is a Problem”, Buffalo Law Review, C.
65, S.5,2017,s.1101-1168.

301 ATHM, Delfi AS v. Estonya, B. No: 64569/09, K.T. 16.06.2015; AIHM, Magyar T.E. ve Index.hu
Zrt v. Macaristan, B. No: 22947/13, K.T. 02.02.2016.
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adimlara iligkin kabul edilebilir bir basvuru Soézlesme’nin 10. maddesi ve

Mahkeme’nin ifade 6zgiirligiine iliskin i¢tihadi kapsaminda degerlendirilecektir.

1. ifade Ozgiirliigiiniin Kapsamma, Kullanilmasma Yénelik
Simirlamalara ve Yiikledigi Gorev ve Sorumluluklara

Cevrimigi Bilgi Carpitma Olgeginde Bakis

Soézlesme’nin 10. maddesi, Avrupa Konseyi’nin kurucu degerlerinden birisi
olan ifade 6zgiirliigiinii giivence altina alir. ifade dzgiirliigii, S6zlesme’nin hazirlik
calismalarida demokratik bir toplumun olmazsa olmazi biciminde kavranmugtir.3%
Mahkeme’nin ig¢tihadinda ise g¢ogulculuk, hosgori, agik fikirlilik gibi demokrasiyle
dogrudan baglantili kavramlarla ilintili olarak ele alinir.>% Bu ayriks1 neminden &tiirii
ifade Ozgiirliigliniin kullanilmasina yonelik miidahaleler dar yorumlanir. Ayrica
belirtmek gerekir ki ifade 6zgiirliigii yalnizca miidahaleler baglaminda giindeme gelen
bir hak degildir. Bireylerin bu hakki etkin bir bigcimde kullanabilecekleri ¢cogulcu

ortamin saglanmasi konusunda devletlerin pozitif yiikiimliiliigii de bulunur.3%

a. Ifade Ozgiirliigiiniin Kapsam

Maddenin ilk fikras1 su sekildedir: “1. Herkes ifade 6zgiirliigii hakkina sahiptir.
Bu hak, kamu makamlarinin miidahalesi olmaksizin ve iilke sinirlari gozetilmeksizin,
kanaat ozgiirliigiinii ve haber ve goriis alma ve de verme ozgiirliigiinii de kapsar. Bu
madde, Devletlerin radyo, televizyon ve sinema isletmelerini bir izin rejimine tabi

tutmalarina engel degildir.”>®

302 william A. Schabas, The European Convention on Human Rights: A Commentary, Oxford:
OUP, 2015, s. 444-450.

303 ATHM, Handyside v. Birlesik Krallik, B. No: 5493/72, K.T. 07.12.1976, § 49.

304 William A. Schabas, a.g.e., s. 453-454.

35 Sgzlesme maddelerinin gevirisi Mahkeme’nin bilgilendirme amaci ile hazirladifi S6zlesme
cevirisinden alimmugtir. ATHM, https://www.echr.coe.int/documents/convention_tur.pdf. 10. maddenin
dgretiden alternatif bir terciimesi i¢in bkz. Tolga Sirin, “Insan Haklarmin ve Temel Haklarm Korunmast
I¢in S6zlesme’nin Tiirkge Cevirisi Sorunu”, Ceza Hukuku ve Kriminoloji Dergisi, 2021, C. 9, S. 1,
s. 47: “1. Herkes ifade 6zgiirliigii hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi olmaksizin
ve ulusal simirlara bakilmaksizin, bir fikre sahip olma, haber ve diisiincelere ulagma ve bunlar: yayma
ozgiirligiinii de icerir. Bu madde devletin, radyo yaymciligini, televizyon ve sinema isletmeciligini izne



73

ifade 6zgiirliigii, kural olarak®®®, her tiirlii ifadeyi koruma altma alir. Icerik
bakimindan ifadenin gercege uygunlugu veya giittii§ii zarar gibi etmenler onu
kategorik olarak bu genis korumanin disina itmez. Mahkeme’nin konuya iligkin cause
céléebre davalarindan Handyside kararinda da vurgulandigi tizere ifade 6zgirliigii
“valnizca lehte oldugu kabul edilen veya zararsiz ya da kayitsiz kalinabilecek bilgi
veya diisiinceler i¢in degil, aymi zamanda devletin veya niifusun bir béliimii igin
saldirgan, sok edici veya rahatsiz edici bilgi ve diisiinceler icin de gecerlidir.”>"
Sozlesme’nin 10. maddesi, bir bilgi veya diisiincenin — dogrulugundan kuvvetle

siiphelenilse dahi — tartisilmasini veya yayilmasini yasaklamaz.3®

Diizenleme her tiirlii ifadeyi kapsamina alsa da her birini ayni1 6l¢iide korumaz.
Kamu yarartyla ilgili siyasal tartismalar “herhangi bir demokratik sistemin temeli”3%°
niteliginde oldugundan siyasal ifadeler Mahkeme’nin en siki bicimde korudugu ifade
kategorisidir. Sanatsal ifadeler siyasal olanlara, ticari ifadeler ise sanatsal olanlara,
kiyasla daha diisiik 6l¢ciide korunur.!® Mahkeme, benzer bigimde, olgusal agiklamalar
ile deger yargilari arasinda da ayrim yapar ve goriisleri, yanligligi kanitlanabilir olgusal
aciklamalardan daha giiclii korur.3!! Burada carpitilmis bilginin ne 6l¢iide korunacagi

sorusu akla gelebilir.?'? Kanimizca bu soruya genelgeger bir yamt vermek miimkiin

baglamasina engel degildir. 2. Bu ozgiirliikleri kullanirken hakkin kullanimi, odev ve sorumluluk iginde
hareket edilmesi gerektiginden, hukuken éngoriilen ve ulusal giivenlik, toprak biitiinliigii veya kamu
emniyeti, diizensizIligin veya su¢un onlenmesi, saghigin ve ahlakin korunmasi, baskalarinin sayginliginin
ve haklarimin korunmasi, gizli olarak elde edilen bilgilerin aciga vurulmasinin énlenmesi, yargi
orgamnin otoritesinin ve tarafsiziiginin korunmasi amaciyla demokratik bir toplumda gerekli bulunan
formalitelere, kosullara, kisitlamalara ve cezalara tabi tutulabilir.”

306 Mahkeme’nin bazi durumlarda ifade 6zgiirliigiiniin norm alan1 disinda tuttugu agiklamalar ve
bunlarin konumuz baglaminda yarattigi tartisma igin bkz. “Haklar1 Kétiiye Kullanma Yasagi ve
Cevrimi¢i Bilgi Carpitma” basligi.

307 ATHM, Handyside v. Birlesik Krallik, B. No: 5493/72, K.T. 07.12.1976, § 49 (David Harris, Michael
O’Boyle, Ed Bates, Carla Buckley, Avrupa insan Haklar1 Sézlesmesi Hukuku: Harris, O’Boyle &
Warbrick, ¢ev. Mehves Bingéllii Kilc1, Ulag Karan, Istanbul: Istanbul Bilgi Universitesi Yayinlari,
2021, s. 568’den alintilanmustir).

308 ATHM, Salov v. Ukrayna, B. No: 65518/01, K.T. 06.09.2005, § 113.

309 ATHM, Bowman v. Birlesik Krallik, B. No: 141/1996/760/961, K.T. 19.02.1998, § 42; AIHM,
Dlugotecki v. Polonya, B. No: 23806/03, K.T. 24.05.2009, § 40.

310 David Harris, Michael O’Boyle, Ed Bates, Carla Buckley, a.g.e., s. 587, 589.

311 ATHM, Lingens v. Avusturya, B. No: 9815/82, K.T. 08.07.1986, § 46. Mahkeme ayrica hakaret
davalar1 baglaminda deger yargis1 oldugunu saptadigi ifadelerin “yeterli olgusal temel”i olup olmadigini
irdeler. Bkz. AIHM, Jerusalem v. Avusturya, B. No: 26958/95, K.T. 27.02.2001, § 45.

312 Judit Bayer, Irini Katsirea, Olga Batura, Bernd Holznagel, Sarah Hartmann, Katarzyna Lubianiec,
The Fight Against Disinformation and the Right to Freedom of Expression, European Parliament
LIBE Committee Policy Department for Citizen’s Rights and Constitutional Affairs, 2021, s. 26.
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degildir. Carpitilan bilginin hiciv veya parodi niteliginde olup olmadigi, deger yargisi
ya da olgusal agiklama igerip igermedigi, dagitima sokulmasinda aliciyr aldatarak
herhangi bir siyasal veya ticari ¢ikar elde etme amacinin gidiiliip giidiilmedigi gibi
Olclitler Mahkeme’nin Oniine gelecek somut olaydaki ifadenin korunma diizeyinde

belirleyici olabilecektir.

Ifade 6zgiirliigii sadece bireylerin bilgilerini ve diisiincelerini dile getirmesini
degil bir bilgi ve diislincenin alicis1 konumunda bulunanlarin buna erisimini de
glivence altina alir. Keza yalnizca bilgi ve diislincelerin igerigi degil bunlarin dile
getirildikleri bi¢im, ortam ve araglar da diizenlemenin korumasi kapsamindadir.3"
Mahkeme’nin igtihadi bu konuda genis bir yelpaze sunar. Kitap, gazete, dergi, brosiir,

g geleneksel ifade bigimlerine ek olarak internet®*®,

karikatiir, resim, fotograf gibi
cevrimici haber portal®'®, mobil uygulama3!’, sosyal medya®'® da ifade 6zgiirliigiiniin
korumasindan yararlanir. S6zlesme’nin 10 maddesi, igeriginden bagimsiz olarak

cevrimigi ortamda yapilan paylasimlara da uygulanir.

Mahkeme kimi zaman Internet ve sosyal medyanin yaratt131 etkinin radyo ve
televizyon gibi geleneksel yaym araglarina kiyasla daha az carpict oldugunu3'®
belirtmigse de konuya iliskin ilk kararlarindan beri Internet’in ifade 6zgiirliigiiniin
kullanilmas1 konusunda sagladig1 benzersiz olanaklarin farkindadir. Mahkeme’ye gore
Internet halkin haberlere erisiminde ve genel anlamda bilginin yayilimini
kolaylastirmada 6nemli bir rol oynar.3?° Ornegin geleneksel medyada goz ard1 edilen

siyasal bir igerik Internet sayesinde erisilebilir hale gelmekte, bu ise yurttas

313 ATHM, Karatas v. Tiirkiye, B. No: 23168/94, K.T. 08.07.1999, § 49.

314 Diger 6rnekler i¢in bkz. William A. Schabas, a.g.e., s. 455.

315 ATHM, Times Newspapers Ltd (No 1 ve 2) v. Birlesik Krallik, B. No: 3002/03 ve 23676/03, K.T.
10.03.2009; AIHM, Pravoye Delo Yaym Kurulu ve Shtekel v. Ukrayna, B. No: 33014/05, K.T.
05.08.2011.

316 ATHM, Delfi AS v. Estonya, B. No: 64569/09, K.T. 16.06.2015.

317 ATHM, Magyar Kétfarkt Kutya Part v. Macaristan, B. No: 201/17, K.T. 20.01.2020.

318 ATHM, Ahmet Yildirim v. Tiirkiye, B. No: 3111/10, K.T. 18.03.2013; Cengiz ve digerleri v. Tiirkiye,
B. No: 48226/10 ve 14027/11, K.T. 01.03.2016.

319 ATHM, Animal Defenders International v. Birlesik Krallik, B. No: 48876/08, K.T. 22.04.2013, §
119.

30 ATHM, Ahmet Yildirnm v. Tiirkiye, B. No: 3111/10, K.T. 18.03.2013, § 48; AIHM, Times
Newspapers Ltd (No 1 ve 2) v. Birlesik Krallik, B. No: 3002/03 ve 23676/03, K.T. 10.03.2009, § 27,
AIHM, Delfi AS v. Estonya, B. No: 64569/09, K.T. 16.06.2015, § 133.
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gazeteciligine katki sunmaktadir.! Bununla birlikte Mahkeme Internet’in ifade
ozgiirliigii icin bir giil bahgesi vadetmediginin ayirdindadir. Internet’in sagladig
olanaklarin bazi riskleri de beraberinde getirdigini vurgular. Siddete tesvik eden veya
nefret uyandiran agiklamalar ¢ok kisa siire i¢erisinde daha dnce higbir iletisim aracinin
saglayamadig1 sayida alictya ulasabilir.®?2 Bu durum, carpitilmis bilginin, 6zellikle de
herhangi bir konuda kamusal “nefret”, “siddet” veya “riza” iiretimi amaglayan asilsiz
haberlerin ¢evrimigi ortamda dolasima sokulmasinda da gegerlidir. Bu ifadelerin tehdit
ettigi hak ve 6zgiirliikklerin glivence altina alinabilmesi i¢in ¢evrimici ortamin kendine

0zgl ozellikleri dikkate alinmalidir.

b. ifade Ozgiirliigiiniin Kullamlmasina Yénelik Simirlamalar

ve Yiikledigi Gorev ve Sorumluluklar

10. maddenin ikinci fikrasi, ifade Ozgiirliigiiniin kullanilmasina yonelik
sinirlamalan ve yiikledigi gorev ve sorumluluklar1 diizenler. Anilan fikra hiikkmii su
sekildedir: “2. Gorev ve sorumluluklar da yiikleyen bu ozgiirliiklerin kullanilmas,
vasayla ongoriilen ve demokratik bir toplumda ulusal giivenligin, toprak
biitiinliigiiniin veya kamu giivenliginin korunmasi, kamu diizeninin saglanmasi ve sug
islenmesinin onlenmesi, saghigin veya ahlakin, baskalarinin géhret ve haklarinin
korunmasi, gizli bilgilerin yayilmasinin onlenmesi veya yargi erkinin yetki ve
tarafsizligimin giivence altina alinmasi icin gerekli olan bazi formaliteler, kosullar,

stmirlamalar veya yaptirimlara tabi tutulabilir.””®%

321 ATHM, Cengiz ve digerleri v. Tiirkiye, B. No: 48226/10 ve 14027/11, K.T. 01.03.2016, § 52.

322 ATHM, Delfi AS v. Estonya, B. No: 64569/09, K.T. 16.06.2015, § 110.

323 Maddenin c¢evirisi Mahkeme’nin bilgilendirme amaci ile hazirladigi Sézlesme gevirisinden
alinmistir. ATHM,  https://www.echr.coe.int/documents/convention_tur.pdf. Ogretiden alternatif bir
terciime i¢in bkz. Tolga Sirin, “Insan Haklarinin ve Temel Haklarn Korunmasi i¢in Sozlesme’nin
Tiirkce Cevirisi Sorunu”, s. 47: “I. Herkes ifade ozgiirliigii hakkina sahiptir. Bu hak, kamu
makamlarmin miidahalesi olmaksizin ve ulusal sinirlara bakilmaksizin, bir fikre sahip olma, haber ve
diisiincelere ulagma ve bunlari yayma ozgiirliigiinii de igerir. Bu madde devletin, radyo yayinciligini,
televizyon ve sinema isletmeciligini izne baglamasina engel degildir. 2. Bu ézgiirliikleri kullanirken
hakkin kullanimi, édev ve sorumluluk iginde hareket edilmesi gerektiginden, hukuken ongoriilen ve
ulusal giivenlik, toprak biitiinliigii veya kamu emniyeti, diizensizligin veya sugun onlenmesi, saglhigin ve
ahlakin korunmasi, baskalarimin sayginliginin ve haklarimin korunmasi, gizli olarak elde edilen
bilgilerin agiga vurulmasinmin énlenmesi, yargt orgamimin otoritesinin ve tarafsizliginin korunmasi
amaciyla demokratik bir toplumda gerekli bulunan formalitelere, kosullara, kisitlamalara ve cezalara
tabi tutulabilir.”
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Mahkeme, 10. maddenin birinci fikras1 kapsaminda ifade 6zgiirliigiine yonelik
bir miidahalenin oldugu kanisina varirsa, bu miidahalenin hakli olup olmadigini ikinci
fikradan dogan ti¢lii test kapsaminda inceler. Buna gore ifade 6zgiirliigiine yonelik
miidahalenin S6zlesme’ye uygun olmasi igin (i) hukuken 6ngériilmiis olmasi, (ii)

mesru amag izlemesi ve (iii) demokratik bir toplumda gerekli olmas sarttir.

Birinci test, miidahalenin dayandigi hukuksal diizenlemenin erisilebilir ve
ongoriilebilir olmasimi gerektirir. Hukuksal diizenleme, bireylerin — gerektiginde
profesyonel yardim alarak — kendi davraniglarini diizenlemesine imkan verecek
aciklikta ve keyfi uygulamalara olanak tanimayacak kesinlikte olmalidir. Dolayisiyla
carpitilan bilginin ne oldugunun belirlenmesi konusunda agik olmayan, belirli
otoritelere keyfilige yol acabilecek genislikte takdir yetkisi veren ulusal hukuk
diizenlemeleri bu &lgiitii karsilamayabilecektir. Bunu, AIHS tarafi olmayan iki
tilkenin, Singapur ve Malezya’nin, konuya iliskin ulusal diizenlemeleri {izerinden
somutlastirmak  olanaklidir. ~ Singapur’un  Cevrimig¢i  Sahteliklerden  ve
Yonlendirmeden Korunma Yasasi, “famamen veya kismen, kendi basina veya
goriindiigi  baglamda yanlis veya yamlnci” bir ifadenin  yanlis olarak
degerlendirilecegini diizenler.3?* Malezya’nin Uydurma Haberlerle Miicadele Yasast
ise uydurma haberi “tamamen veya kismen yanlis olan her tiirlii haber, bilgi, veri ve
actklama” olarak tanimlar.®® Her iki diizenleme de genis tanimlara yer verdigi ve
neyin yanlis ya da uydurma oldugunun nesnel olarak degerlendirilmesine olanak

taniyacak kistaslar belirlemedigi icin dngériilebilir degildir.32

Ikinci test miidahalenin 10. maddenin ikinci fikrasinda sayilan dokuz mesru
amagctan herhangi birisini izleyip izlemedigine iliskindir. Bu baglamda 6rnegin ulusal
secim siireglerini etkilemek amaciyla yabanci aktorler tarafindan yiiriitillen ¢evrimigi
bilgi c¢arpitma etkinliklerini yasaklayan bir diizenlemenin kamu giivenliginin
korunmast veya kamu diizeninin saglanmasi amacim izledigi kolaylikla

soylenebilecektir.®?” Bununla birlikte mesru amag testi, Mahkeme nin incelemesinde

324 protection from Online Falsehoods and Manipulation Act, 2019.

325 Anti-Fake News Act, 2018.

3% Rebecca K. Helm, Hitoshu Nasu, “Regulatory Responses to ‘Fake News’ and Freedom of
Expression: Normative and Empirical Evaluation”, Human Rights Law Review, S. 21, 2021, s. 309.
327 Monika Hanych, Marek Pivoda, a.g.e., s. 257-258.
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genellikle tartismaya yol agmaz.3?® Yine de 10. maddede sayilan mesru amaglardan
hicbirini izlemeyen — 6rnegin ¢evrimigi bilgi ¢arpitmay1 yalnizca carpitilan bilginin

asilsizligini esas alarak yasaklayan — diizenlemeler ikinci teste takilabilecektir.

Ucgiincii test ise miidahalenin bir zorlayici toplumsal ihtiyac1 karsilamasin,
izlenen mesru amagla orantili olmasini ve ulusal makamlar tarafindan miidahaleyi
haklilastirmak amaciyla gosterilen gerekgelerin yeterli ve ilgili olmasini sart kosar.3%°
Dolayisiyla Mahkeme ¢evrimigi bilgi ¢arpitmayla miicadelede izlenen mesru amag ile
basvurucunun ifade Ozgiirliigli arasinda bir denge kurulup kurulmadigim
inceleyecektir. Mahkeme’nin bu dengeyi kurarken konumuz 6zelinde dikkate aldigi

Olciitler bir sonraki baslik altinda detayl bir bigimde ele alinmaktadir.

Soézlesme’nin 10. maddesine iligskin belirtilmesi gereken bir diger husus da
ifade ozgiirliigiiniin getirdigi gérev ve sorumluluklardir. Nitekim Mahkeme’nin
ictihatlar1 6zellikle kamuoyunun bekg¢i kdpegi olma islevini yerine getirenler igin
birtakim 6devler 6ngoriir. Bu kapsamda ozellikle gazetecilere getirilen gorev ve
sorumluluklar konumuz bakimindan Onemlidir. Mahkeme pek ¢ok kararinda
medyanin gazetecilik etigine uygun ve iyi niyetle hareket ederek dogru, kesin ve
giivenilir bilgi saglamasi gerektigini vurgulamistir.3 Bu gorev ve sorumluluklar
basina benzer islev goren sivil toplum kuruluslarina®¥ (STK) ve akademik

arastirmacilara®?

da uygulanir. Dahasi, Mahkeme, blog yazarlari ile popiiler sosyal
medya kullanicilarinin da toplumun bek¢i kdpegi olarak degerlendirilebilecegine
isaret etmistir.®3 Dolayisiyla Mahkeme’nin bu rolii oynayan aktorlerden cevrimigi
bilgi carpitma etkinliklerinde bulunanlara yonelik miidahalelerin incelemesinde daha

titiz davranacagi soylenebilir. Bununla birlikte Mahkeme’nin daha 6nce 10. maddenin

328 David Harris, Michael O’Boyle, Ed Bates, Carla Buckley, a.g.e., s. 568; William A. Schabas, a.g.e.,
S. 471.

329 ATHM, Salov v. Ukrayna, B. No: 65518/01, K.T. 06.09.2005, § 105.

330 ATHM, Orlovskaya Iskra v. Rusya, B. No: 42911/08, K.T. 21.02.2017, § 131; AIHM, Bladet Tromso
ve Stensaas v. Norveg, B. No: 21980/93, K.T. 20.05.1999, § 65; AIHM, Fressoz ve Roire v. Fransa, B.
No: 29183/95, K.T. 21.01.1999, § 54; ATHM, Goodwin v. Birlesik Krallik, B. No: 17488/90, K.T.
27.03.1996, § 39,

31 ATHM, Medzlis Islamske Zajednice Bréko ve Digerleri v. Bosna Hersek, B. No: 17224/11, K.T.
27.06.2017.

332 ATHM, Kenedi v. Macaristan, B. No: 31475/05, K.T. 26.05.2009; ATHM, Rebechenko v. Rusya, B.
No: 31475/05, K.T. 16.04.2019.

33 ATHM, Magyar Helsinki Bizottsag v. Macaristan, B. No: 18030/11, K.T. 08.11.2016, § 168.
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ikinci fikras1 kapsamindaki gérev ve sorumluluklar: bilgilerin dogrulugunun kolayca
bozuldugu Internet bakimindan daha yumusak yorumlayabileceginin sinyallerini
verdigi de unutulmamalidir.®3* Nitekim dogru, kesin ve giivenilir bilgi saglamaya
iliskin gorev ve sorumluluklarin artmasi bunu gergeklestirmeye yonelik imkanlarin da

artt11 anlamina gelmez.3%

2. Mahkeme’nin Cevrimici Bilgi Carpitmayla iliskilendirilebilir
Ictihad

Mahkeme’nin heniiz dogrudan ¢evrimig¢i bilgi carpitmaya iliskin verilmis
karar1 bulunmasa da bu baslik altinda inceleyecegimiz bazi kararlar konu edindigi
olay, ulusal diizenleme ve hukuksal degerlendirmede saptanan hususlar bakimindan

¢evrimigi bilgi ¢arpitmayla iliskilendirilebilir.

Bu kararlardan ilki olan Salov davasinda®3® Mahkeme asilsiz bilgi yaymay1 ele
almistir: Bagvurucu Sergey Petrovich Salov, Ukrayna Sosyalist Partisi camhurbagkani
aday1 olan Olexander O. Moroz’un da temsilcisi olan Ukrayna yurttasi bir avukattir.
Bagvurucu, bir bagka cumhurbaskani aday1 ve mevcut cumhurbaskani olan Leonid D.
Kuchma’nin 6liimiine iliskin yanlis bilgi yaydigi iddiasiyla tutuklanmustir. Iddiaya
gore bagvurucu, Parlamento’nun ulusal ¢apta yayin yapan gazetesinin tigiincii kisilerce
retilmis sahte kopyalarin1 yaymustir. Sahte kopyalarda yer alan ve Parlamento

Bagkani’nin aciklamasi seklinde yayinlanan makaleden bazi kesitler soyledir:

“(...) Aslhinda iilkede bir coup d’etat gerceklesti ancak gergekler 6zenle halktan
gizleniyor. Aldatiliyoruz! Gegen hafta Ukrayna cumhurbaskani Bay L. D. Kuchma
olarak ekrana ¢ikan ve iilkeyi dolasan kisi, taklit ettigi kisi degil. O, yalnizca, Bay

Kuchma’min suglu ¢evresi tarafindan iktidari korumak igin baskanlik segimleri

334 ATHM, Times Newspapers Ltd v. Birlesik Krallik, B. No: 3002/03 ve 23676/03, K.T. 10.06.2009, §
45,

35 ATHM, Medzlis Islamske Zajednice Bréko ve Digerleri v. Bosna Hersek, B. No: 17224/11, K.T.
27.0§.201 7, Yargig Kiris’in Kars1 Oy Goriisii.

33 AIHM, Salov v. Ukrayna, B. No: 65518/01, K.T. 06.09.2005.
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swrasinda insanlart aldatmak iizere kullanilan bir klondur. Ukrayna’min gercek
Cumhurbaskant Bay Leonid Kuchma 24 Ekim 1999°da Kiev'de alkole bagh
miyokardiodistrofiden kaynaklanan akut kalp yetmezliginden 6ldii. Cesedi gizlice
yakildi ve kiilleri yurt disina gotiiriildii. (...) Insanlar korkutulmakta ve sahte
Kuchma'ya oy vermeye zorlanmaktadir. Muhalefet adaylarina yonelik bariz bir bilgi
ablukast var. (...) Halki kandurmayt amacglayan gii¢lii propaganda makinesi
calismalarina baslamistir. Ukrayna’da iktidar gasp edilmigtir. Verkhovna Rada,
devletteki tek mesru gii¢c kaynagimin Ukrayna Parlamentosu oldugunu beyan eder.
Verkhovna Rada, tim Ukrayna vatandaslarini, cumhurbaskanligi segimlerinin
engellenmesine veya Ukrayna’da fasist bir rejimin kurulmasina yol acacak sekilde

hukuka aykirt ilan edilmesine izin vermemeye ¢agirmaktadir.”>®

Mahkeme bagvurucuya verilen cezanin (iki y1l ertelenen bes yillik hapis cezasi,
32,82 Euro para cezast ve avukatlik ruhsatinin Baro tarafindan iptali) yasayla
Ongorildiigiinii ve mesru amag izledigini saptasa da demokratik bir toplumda gerekli
olmadigr sonucuna varmistir. Mahkeme, yukarida alintilanan ifadelerin olgusal
aciklama mi1 yoksa deger yargist mi olduguna iliskin olarak “yanlis olgusal
actklama”3%® belirlemesi yapmustir. Mahkeme’ye gére *(...) Sézlesme ‘nin 10. maddesi,
alinan bilgilerin dogru olmayabileceginden kuvvetle siiphelenilse bile, bu bilgilerin
tartistimasini veya yayimasini yasaklamaz. Aksini ileri siirmek, kigileri kitle iletisim
arag¢larinda yapilan agiklamalar hakkinda goriis ve kanaatlerini agiklama hakkindan
mahrum birakacak ve boylece Sozlesme’nin 10. maddesinde belirtilen ifade

ozgiirliigiine makul olmayan bir kisitlama getirecektir.”3%

Salov karari Mahkeme’nin asilsiz bilgi yaymaya yonelik miidahaleleri her
durumda ifade 6zgiirliigiiniin ihlali olarak degerlendirecegi seklinde okunmamalidir.
Somut olayda bagvurucuya verilen cezanin agirligi, anilan asilsiz bilgilerin bagvurucu
tarafindan degil de tigiincii kisilerce iiretilmis olmasi, basvurucunun segmenleri
aldatma niyetiyle eyleme gectiginin ortaya konamamasi ve bagvurucuda anilan sahte

kopyalardan sekiz adet bulundugu g6z oniline alindiginda asilsiz agiklamalarin

¥7a.g.k., § 13.
38 a.g.k., § 112,
¥ agk., § 113,
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yarattig1 etki Mahkeme’nin ihlal kararinda etkilidir. Yanlis olgusal agiklamalarin
cevrimici ortamda se¢menleri aldatma amaciyla yayildigi baska bir davada

Mahkeme’nin ifade 6zglirliigliniin ihlal edilmedigi yoniinde karar vermesi de olasidir.

Nitekim Salov davasinin yargiglarindan Antonella Mularoni’nin kismi mutabik
goriisii de bunu destekler niteliktedir.3*® Mularoni, 10. maddenin ihlali yoniinde oy
vermesinin tek nedeninin bagvurucuya verilen cezanin agirligi oldugunu belirtmistir.
Yargig, basvurucunun iyi niyetle hareket ettigi konusunda tatmin olmadigin ve ifade
Ozgiirligtiniin farkli bir cumhurbaskani adayina destek toplamak amaciyla asilsiz bilgi
yayma hakkini igerdigini diislinmeye hazir olmadigini dile getirmistir. Yargica gore
olgusal temelden yoksun bir deger yargisi bile Soézlesme’nin 10. maddesince

korunmazken yanlis olgusal agiklamalar daha giiglii bir korumadan yararlanmamalidir.

Bununla birlikte Mahkeme’nin siyasal tartismaya atfettigi ayrikst énem ve
siyasal ifadelerin koruma hiyerarsisinin en {stlinde yer aldig1 unutulmamalidir. Bu
baglamda se¢cim kampanyasi doneminde asilsiz bilgi paylagimina iliskin Brzezinski
davasi®* bahse degerdir: Yerel secimlerde belediye meclisi iiyeligine aday olan
bagvurucu Zenon Brzezinski, mevcut yonetimi elestiren ve se¢meni kendi siyasal
grubuna oy vermeye ¢agiran bir brosiir yayimnlamistir. Brosiiriin bir kism1 mevcut
yonetimin yalnizca kisisel ¢ikar elde etmek amaciyla baz1 anlasmalar yaptigini ima
etmektedir. Yerel Secim Yasasi’nin 72. maddesi, ilgililerin, yanlis veri veya bilgi
iceren se¢im kampanyasi materyallerinin yasaklanmasi igin bolge mahkemesine
bagvurmalarina imkan tanimaktadir. Brosilirde hedef alinan siyasilerin bu yondeki
basvurusu tlizerine Zenon Brzezinski’nin brosiirii dagitmasimin yasaklanmasina,
sikayetcilerden Oziir dilemesine ve brosiirde yer alan yanls bilgileri diizeltmesine

karar verilmistir. Bagvurucu ayrica idari para cezasina ¢arptirilmistir.

Bagvurucunun ifade 6zgiirliigline yonelik miidahalenin yasayla 6ngorildigi
ve mesru bir amag izledigi kanaatine varan Mahkeme, miidahaleyi “demokratik bir

toplumda gerekli olma” bakimindan incelemistir. Belediye yonetiminin kamu yararin

340 a.g.k., Yargigc Mularoni’nin Kismi Mutabik Goriisii.
341 ATHM, Brzezinski v. Polonya, B. No: 47542/07, K.T. 25.07.2019.
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ilgilendiren bir konu oldugu tartigmasizdir. Brosiirde yer alan ifadelerin abartma ve
kiskirtma tonu kabul edilebilir diizeydedir. Ulusal mahkemelerin basvurucuya
yaptirim uygulanmasi yoniindeki kararlarinin gerekgeleri izlenen mesru amagla ilgili
ve yeterli degildir. Yaptirim uygulanmasi yoniinde zorlayici bir toplumsal ihtiyacin
varlig1 da gosterilmemistir. Ulusal mahkemelerin bagvurucunun ifadelerini dogrudan
asilsiz olarak nitelendirmesi ve Yerel Secim Yasasi’nin 72. maddesinde ongoriilen
yaptirimlarin kiimiilatif olarak uygulanmasina karar vermesi Mahkeme tarafindan
orantisiz bulunmustur. Mahkeme, Brzezinski karariyla, se¢im 6ncesi donemde siyasal
tartismay1 koruma amaciyla asilsiz bilgilerin yayilimiyla miicadele etmenin gerekli
oldugunu kabul etse de hemen ardindan ayni donemde diisiincelerin serbestce

aciklanmasmin 6nemini vurgulamustir.3#?

Mahkeme, konumuzla iliskilendirebilecek daha yakin tarihli Dareskizb Ltd

davasinda®*?

asilsiz bilgilerin kitlesel medya tarafindan yaymlanmasmin ve
yayllmasinin yasaklanmasini incelemistir. Basvuruya konu olayda 2008’de
Ermenistan’da yapilan baskanlik segimleri sonrasi baslayan protestolar nedeniyle
baskent Yerevan’da olaganiistii hal ilan edilmistir. Bu kapsamda alinan tedbirlerden
biri de Kitlesel medyanin Devlet ve igislerine iligskin bilgi saglarken yalnizca Devlet
organlarinca sunulan resmi bilgilerin sinirlari iginde kalmasini ngérmektedir. Tedbir,
ilkini takip eden yeni bir kararnameyle, “deviet ve i¢ meseleler hakkinda agik¢a yanlis
veya istikrart bozan bilgilerin veya 1Zinsiz (yasa dist) faaliyetlere katilma ¢cagrilarinin
kitle iletisim araglart tarafindan yayinlanmasi veya dagitilmasimin yani siwra bu tir
bilgi ve ¢agrilarin baska herhangi bir arag ve bi¢cimde yayinlanmasi ve dagitilmasinin
yasaklanmasr”®** seklinde degistirilmistir. Basvurucu sirkete ait muhalif gazetenin
(Haykakan Zhamanak (Armenian Times)) yaymlanmasi, olaganiistii hal tedbirleri

kapsaminda 20 giin siiresince yasaklanmustir.

Mahkeme yaptig1 incelemede Oncelikle Ermenistan’in olaganiistii hal
nedeniyle S6zlesme’den dogan yiikiimliiliiklerini askiya almasinin 15. maddeye uygun

olmadigimi saptamistir. Bununla birlikte bagvurucunun ifade 6zgiirliigiine yonelik

%2 a.9.k., § 55.
343 ATHM, Dareskizb Ltd v. Ermenistan, B. No: 61737/08, K.T. 21.09.2021.
agk., §14.



82

midahalenin hukuken Ongoriiliip 6ngoriilmedigi sorusunu yanitsiz birakarak ve
miidahalenin kamu diizeninin saglanmasi ve su¢ islenmesinin onlenmesi mesru
amacini izledigini kabul ederek iigilincii teste gegmistir. Mahkeme, miidahalenin
gerekliligine iligkin olarak, ifade Ozgiirliigiiniin gazetecilere yiikledigi gorev ve
sorumluluklarin olaganiistii durumlarda daha 6zel bir 6nem tasidigini, halkin nefret
uyandirmayan veya siddete tesvik etmeyen goriislerden haberdar olma hakkinin
sinirlanamayacagini, ulusun yasamini tehdit eden olaganiistii halin siyasal tartismay1
kisitlamak amaciyla bir bahane olarak kullanilamayacagini vurgulamistir.>*® Somut
basvuruda yayin yasaginin tek nedeninin muhalif goriisleri susturma oldugunu belirten
Mahkeme, zorunlu bir toplumsal ihtiyacin varligina ya da yaptirimin 6lgiiliiliigiine
iliskin herhangi bir degerlendirme yapmadan dogrudan miidahalenin demokratik bir

toplumda gerekli olmadig1 sonucuna ulagmistir.

Dareskizb Ltd karar1 Mahkeme’nin asilsiz habere yasak getiren bir ulusal
diizenlemenin S6zlesme’nin 10. maddesine uygunlugunu inceledigi ilk dava olmasi
acisindan 6nemlidir. Bununla birlikte Mahkeme kanimizca konu hakkinda agik bir
tavir almig degildir. Nitekim uyguladigi ti¢ testten ilk ikisini adeta pas gegerek
miidahalenin demokratik bir toplumda gerekliligini incelemis, bu incelemede de
konuya iliskin dogrudan saptamalardan kaginarak yerlesmis i¢tihadini yinelemekle
yetinmistir. Yine de Dareskizb Ltd kararindan hareketle, Mahkeme’nin dniine gelecek
benzer basvurularda, asilsiz bilgi paylasimlarini yasaklayan diizenlemelerin siyasal
tartisma Ozglirliiglinii siirlandiracak bicimde ve ozellikle de muhalif sesleri bogma
amaciyla uygulanmasini ifade Ozgiirliigliniin ihlali olarak degerlendirecegi

goriisiindeyiz.

Mahkeme’nin ¢evrimi¢i bilgi ¢arpitma baglaminda giindeme gelebilecek bir
diger ictihad1 da siyasal reklamciliga iliskindir. Nitekim ¢evrimigi siyasal iletisimde
tercih edilen tekniklerle (mikro hedefleme, bot kullanimi vb.) ilgili ihlal iddialar1 yakin
gelecekte Mahkeme’nin &niine gelebilir. ifade 6zgiirliigiiniin ifadenin iletildigi araglari
da korudugu ve iletilen mesajin — carpitilmig bilgi icerse dahi — siyasal oldugu goz

onlinde bulunduruldugunda Mahkeme’nin bu teknikleri 10. maddenin genis

5 a.g.k., § 76-78.
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korumasindan yararlandiracag: sdylenebilir.3*® Bununla birlikte Mahkeme Avrupa
Konseyi iiyesi devletler arasinda {icretli siyasal reklamciliga iliskin bir oydasma

%7 Bir baska deyisle devletlerin konunun

bulunmadigina dikkat cekmistir.
diizenlenmesine iliskin takdir marj1 — simdilik — genistir. Dolayisiyla 6zellikle finansal
olarak giiclii destegi olan bir goriisiin rekabet icinde oldugu karsi goriislere kiyasla
medyay1 daha fazla kullanarak ¢ogulcu kamusal tartismayi ¢arpitmasini 6nlemeyi

amaglayan smirlamalar 10. maddeye uygun bulunabilir.34®

Her ne kadar Mahkeme’nin dogrudan c¢evrimigi bilgi ¢arpitmaya iliskin
verilmis bir karar1 bulunmasa da Avagyan®* basvurusu konu hakkindaki verilecek ilk
karar olma potansiyelini tagimaktadir. Mahkeme Ontinde derdest davada basvurucu
Krasnodar’da yasayan Mariya Anatolyevna Avagyan isimli Rusya yurttagidir. 13

Mayis 2020 tarihinde bir Instagram gonderisinin altinda su yorumu yapmistir:

“Krasnodar Bolgesi’'nde tek bir korona/viriis] enfeksiyonu vakasi YOKTUR.
Testi pozitif ¢ikip da kesinlesmis bir viriis enfeksiyonunu gésteren bir belge alan hi¢bir
hasta yoktur. Otoritelerin neden buna ihtiya¢ duydugunu diigiiniin... Kovulma veya
oldiiriilme korkusu nedeniyle kimse bundan bahsetmeyecek. Oliim belgesinde éliim

nedeni olarak koronay listelemek icin para teklif ediliyor, bunu herkes biliyor...”**°

Basvurucu alintilanan paylasim nedeniyle Krasnodar polisi tarafindan asilsiz
bilgi yaymakla su¢lanmustir. {lgili yargi organ1 nezdinde goriislerini Internet’teki agik
kaynaklara dayanarak olusturdugunu ve Krasnodar’da COVID-19 vakasi olup
olmadigi resmi olarak ac¢iklanmadigindan iddialarinin  asilsiz  oldugunun

bilinemeyecegini belirterek sugsuz oldugunu ileri siirmiistiir. Ilgili yargi organi,

346 Judit Bayer, Irini Katsirea, Olga Batura, Bernd Holznagel, Sarah Hartmann, Katarzyna Lubianiec,
a.g.e,s. 27.

347 ATHM, Animal Defenders International v. Birlesik Krallik, B. No: 48876/08, K.T. 22.04.2013, §
123.

38 Judit Bayer, “Double Harm to Voters: Data-Driven Micro Targeting and Democratic Public
Discourse”, Internet Policy Review, C.9, S.1, 2020, s.8.

39 ATHM, Avagyan v. Rusya, B. No: 36911/20. Belirtmemiz gerekir ki Rusya 16 Eyliil 2022 tarihi
itibariyla Avrupa Insan Haklar1 Sézlesmesi’nin taraf devletlerinden biri degildir. Bununla birlikte
AIHM’ nin bu tarihe kadar meydana gelen eylem veya ihmallerle ilgili olarak yapilan basvurulari ele
atma yetkisi devam eder.

30 a.g.k.
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bagvurucunun ¢evrimi¢i ortamda paylastigi bilgilerin dogrulugunu (Krasnodar
Bolgesi'nde COVID-19 vakasi olmadigini) gosterebilecek kanit sunmadigindan
bahisle bagvurucuya 30.000 rublelik para cezas1 vermistir. Para cezasinin dayandigi

Idari Suglar Yasast’nin ilgili diizenlemesi sdyledir:

“Bireylerin yasamina veya saghgina veya miilkiyete zarar verme tehlikesi
olusturan, kitlesel kargasalara tesvik eden, kamu giivenligini zedeleyen, Kritik
altyapilarin, ulasim aglarmmin, toplumsal hizmetlerin, kredi kuruluslarinin, enerji
santrallerinin, endiistri veya haberlesme tesislerinin (...) isleyisine miidahale eden
veya isleyisini engelleyen, dogru olmadig bilinen toplumsal a¢idan onemli bilgilerin
medya ve BIT aglari araciligiyla giivenilir aciklama [reports] kisvesi altinda yayilmast

30.000 ila 100.000 Rus rublesi arasinda idari para cezasi ile cezalandirilir (...).”%

Basvurucu, yargi organinin yayinin igerigini dikkate almamasi, bagvurucunun
iddialarinin asilsiz oldugunu gosteren herhangi bir bilgi talep edilmemesi ve ispat
yiikiiniin kendisine yiiklenmesi nedeniyle karari temyiz etmistir. Nitekim kararda
bagvurucunun dogru olmayan bilgileri giivenilir bir agiklama olarak sunmaya
calismadigr ve yorumlarmin herhangi birinin hayati veya sagligi ic¢in tehlike
olusturmadig1 yoniindeki savunmalar1 ele alinmamistir. Temyiz makaminin davayi
reddetmesi iizerine bagvurucu Sozlesme’yle giivence altina alinan ifade 6zgiirliigliniin
ihlal edildigini one siirerek Mahkeme’ye basvurmustur.®*2 Bagvurucuya gore idari para
cezasinin dayandigi ulusal diizenleme asilsiz bilgilerin yayilmasi ile deger yargilarinin
paylasilmas1 aras1 ayrim yapmamaktadir. Instagram gonderisi altinda paylasilan
yorumlar Internet kaynaklarma dayanmakta ve halk saglhig1 ya da kamu giivenligi i¢in
bir tehlike yaratmamaktadir. Bagvurucu 30.000 rublelik para cezasinin miktarinin da

6l¢iistiz oldugundan yakinmistir.

®la.g.k.

352 Belirtmek gerekir ki basvurucu ilgili yargi organmin sorusturma roliinii iistlendiginden bahisle
Soézlesme’nin 6. maddesinde giivence altina alinan adil yargilanma hakkinin da ihlal edildigini ileri
surmustur.
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Mahkeme, 4 Kasim 2020 tarihinde bagvuruyu Rusya’ya bildirmis ve taraflara

Sozlesme’nin 10. maddesi kapsaminda bazi sorular yoneltmistir:

“(a) Basvurucu gibi bireylerin, Internet teki ézel paylasimlarinda, gazetecilik etigi
dogrultusunda dogru, giivenilir ve kesin bilgi saglama konusunda gorev ve
sorumlulugu bulunan medya ile ayni dogruluk standardinda tutulmasi gerektigi ortaya

konmus mudur?
(b) Basvurucunun bilerek yanlis bilgi yayinladigi ortaya konmus mudur?
(c) Bilginin toplumsal a¢idan onemli oldugu ortaya konmus mudur?

(d) Basvurucunun yorumlarimin Idari Suclar Yasasi'mn 13.15(9) diizenlemesinde

ongoriilen riskleri olusturdugu ortaya konmus mudur?

(e) Basvurucunun Idari Suclar Yasasi'mn 1.5. diizenlemesi uyarinca idari

vargilamada masumiyet karinesinden yararlandigi ortaya konmus mudur?

() Yaptirimin iddia edilen sucun niteligiyle orantili oldugu ortaya konmus mudur?”>>

Bir kez daha belirtmek isteriz ki derdest Avagyan®* basvurusunun
Mahkeme’nin konu hakkinda verecegi ilk karar olmasi olasidir. Bu baglamda taraflara
yoneltilen sorular, Mahkeme’nin ozellikle g¢evrimigi bilgi ¢arpitmayla miicadele
kapsamindaki ulusal diizenlemelerin ifade 6zgiirliigli ihlaline yol ac¢ip agmadigini

incelerken dikkate alacagi hususlara iliskin ipuglaridir.

Rusya, COVID-19 doneminde ne olaganiistii hal ilan etmis ne de salginla
miicadeleye iliskin genel bir yasa ¢ikartmistir. Bununla birlikte yurttaglarin yasamini
ve giivenligini tehdit eden veya agir sonuglara neden olan asilsiz bilgilerin kamuya
aciklanmasini sug haline getiren bir diizenleme, pandeminin ilk evrelerinde Rus Ceza
Yasasi’na eklenmistir. Asilsiz bilgi paylasimi anilan diizenleme anlaminda sug teskil

etmese dahi idari yaptirima konu olabilir. Nitekim COVID-19 éncesinde Idari Suglar

33 3.g.k.
B4a.g.k.
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Yasasi’na eklenen (ve yukarida da alintilanan) diizenleme, pandemi doneminde genis

uygulama alan1 bulmustur.3>®

Avagyan basvurusunda, basvurucu bir Instagram gonderisi altinda COVID-19
vakalarina iliskin yorumda bulunmustur. Yorumun paylasim tarihi (Mayis 2020),
Rusya’da ilk COVID-19 dalgasinin yasandig1 doneme denk gelmektedir. Pandemi gibi
belirsizligin hiikiim siirdiigli bir olaganiistii halde bireylerin hastaliga yonelik
endiselerini, siiphelerini veya yOnetimin isleyisine yonelik elestirilerini dile
getirmeleri makul karsilanmalidir. Dahasi, basvuruya konu igerik; baska bir Instagram
gonderisi altina yapilan yorumdan ibarettir ve dogru, giivenilir ve kesin bilgi saglama
konusunda gorev ve sorumlulugu bulunmayan biri tarafindan yapilmistir.
Bagvurucuya uygulanan yaptirimin 6l¢iilii olup olmadigin1 anlasilir kilmak amaciyla
30.000 rublenin cezanin kesildigi dénemde yaklasik 400 Euro’ya karsilik geldigi, aynmi
donemde Rusya’da aylik asgari {icretin ise yaklasik 175 Euro’ya denk oldugu
belirtilebilir. Davaya iligkin heniiz bilgimiz dahilinde olmayan diger detaylar sakli
kalmak kaydiyla, Mahkeme’nin basvurucu Avagyan’in ifade Ozgiirliigiine yonelik
miidahalenin demokratik bir toplumda gerekli olmadigi yoniinde karar verecegi

beklentisindeyiz.

Mahkeme’nin simdiye kadar degerlendirdigimiz ictihadindan hareketle bazi
ara tespitler yapmak olanaklidir. Bu dogrultuda belirtmek gerekir ki Mahkeme
¢evrimigi bilgi ¢arpitma konusunda hentiz dogrudan bir tutum almis olmasa da asilsiz

bilgi paylagimlarinin ifade 6zgiirliigliniin korumasinda oldugu agiktir.

Neyin carpitilmig bilgi oldugu konusunda belirsiz, 6znel ve keyfi
degerlendirmelere acik kapi birakan veya cevrimici bilgi ¢arpitmayir herhangi bir
mesru amag izlemeden yalnizca asilsizligina dayanarak sinirlandiran diizenlemeler 10.
maddeyle ¢elisecektir. Bununla birlikte Mahkeme’nin 6niine gelecek bagvurularda

“hukuken 6ngdriilme” ve “mesru amag” Olciitlerinden ihlal vermesi daha az olasidir.

3% Tatiana Khramova, “Russia: Legal Response to COVID-19”, The Oxford Compendium of
National Legal Responses to Covid-19, ed. Jeff King, Octavio LM Ferraz vd., OUP, 2021, doi:
10.1093/law-0cc19/e27.013.27.
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Ote yandan Mahkeme cevrimici bilgi ¢arpitmayla miicadele kapsamindaki
miidahalenin demokratik bir toplumda gerekli olup olmadigini incelerken ¢arpitilan
bilginin niteligi (6r. olgusal agiklama, deger yargisi, siyasal ifade), kamusal
tartismayla ilgisi, alici kitlesi, bagvurucunun dogru, giivenilir ve kesin bilgi saglama
konusunda gorev ve sorumlulugu bulunup bulunmadigi, basvurucunun aldatma
niyetinin ortaya konup konmadigi, uygulanan yaptirimin agirh@i gibi bazi ek
etmenlerin somut olaydaki durumunu degerlendirecektir. Ozellikle muhalif sesleri
bastirarak cogulcu tartisma ortamini yipratan, ifade ozgiirligiiniin kullanimini sug

haline getiren miidahaleler 10. maddeyi ihlal edecektir.

3. Haklann Kaotiiye Kullanma Yasagi ve Cevrimici Bilgi

Carpitma?

Mahkeme, 10. maddeyi her tiirlii ifadeyi koruma altina alacak bi¢imde genis
yorumlamasina karsin asilsiz agiklamalar1 ifade 6zgiirligiiniin norm alani disinda
tuttugu bir durum konumuz bakimindan 6nemlidir: Holokost inkari. Mahkeme,
Naziler tarafindan islenen insanliga kars1 suglar gibi acik tarihsel gercekleri reddeden,
carpitan veya tartigsmaya agan soylemlerle ilgili ihlal iddialarini 10. madde bakimindan
kabul edilemez bulmakta ve Szlesme’nin 17. maddesi ¢ergevesinde ele almaktadir.>*
Haklar1 kotiiye kullanma yasagini diizenleyen ilgili madde soyledir: “Bu
Sozlesme’deki hi¢bir hiikiim, bir devlete, topluluga veya kisiye, Sozlesme’de taninan
hak ve ozgiirliiklerin yok edilmesi veya bunlarin Sozlesme’de ongoriilmiis olandan
daha genis ol¢iide sinirlandiriimalarini amaglayan bir etkinlige girisme ya da eylemde

bulunma hakk: verdigi biciminde yorumlanamaz.”*

Mahkeme’nin Sozlesme’nin korudugu degerlere aykirt buldugu ifadeleri

Ozgiirliigiin norm alan1 disinda tutmaya yonelik yaklasimi ¢evrimigi bilgi ¢arpitma

3% ATHM, Garaudy v. Fransa, B. No: 65831/01, K.T. 24.06.2003; AIHM, Lehideux ve Isorni v. Fransa,
B. No: 55/1997/839/1045, K.T. 23.09.1998.
37 ATHM, https://www.echr.coe.int/documents/convention_tur.pdf.
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%8 Bilgi carpitmanin

baglaminda uygulaylp uygulayamayacagi tartisilmaktadir.
demokratik degerler ve ozellikle ayrimcilik yasagi gibi haklar iizerindeki yipratici
etkisi dikkate alindiginda Mahkeme’nin bu yaklagimi uygulamasi gerektigi ileri
stiriilebilir. Ancak kanimizca ¢arpitilmis bilginin ifade Ozgiirliigliniin norm alani
disinda tutulmasi sonucunu doguracak bu yaklasim benimsenmemelidir. Zira,
Mahkeme’nin igtihadinda 17. maddenin igerik bakimindan kapsami belirsizdir.

359

Onceleri Nazizm®®° ve komiinizm®®° gibi ideolojilerin tesviki baglaminda basvurulan

diizenleme, sonralar1 homofobi®®!, dini, rksal veya etnik kimliklere yonelik nefret
soylemi®®?, siddete tahrik®®3, terdrizmin ya da savas suclarinin tesviki®®* ile ilgili bazi
davalarda da uygulanmistir. Bununla birlikte Mahkeme “agik¢a ortaya konmus tarihsel
gercek3% olarak 6rnekledigi Holokost’un inkarmi 10. madde kapsami disinda tutma
konusunda net tavir alsa da®® farkli soykirim &rnekleriyle ilgili revizyoncu

367

sOylemler®™’ veya sayilan diger igerikler bakimindan 10. madde ile 17. madde

arasindaki kaygan zeminde gidip gelmektedir.

Ayrica, bilgi carpitmanin kategorik olarak 17. madde kapsaminda
degerlendirilmesi, Mahkeme’nin ifade 6zgiirliigiine yonelik miidahaleleri {i¢lii teste
tabi tutmamasi sonucunu doguracaktir.’®® Bgyle bir durumda miidahalenin
kendisinden ¢ok miidahale edilen icerik 6nemli hale gelecek ve orantisiz yaptirimlar
10. maddenin korumasini dolanmus olacaktir.®® Ozetle, haklar1 kotiiye kullanma

yasagiin ¢evrimici bilgi ¢arpitma baglaminda giindeme gelmesi, dikkatli bir bigimde

358 Ethan Shattock, “Should the ECtHR Invoke Article 17 for Disinformation Cases?”, EJIL: Talk!
(Blog of the European Journal of International Law), https://www.egjiltalk.org/should-the-ecthr-
invoke-article-17-for-disinformation-cases/.

39 ATHM, Kiihnen v. Almanya, B. No: 12194/86, K.T. 12.05.1988.

30 ATHM, Alman Komiinist Partisi (KPD) v. Almanya, B. No: 250/57, K.T. 20.07.1957.

31 ATHM, Ayoub ve Digerleri v. Fransa, B. No: 77400/14, K.T. 08.01.2021.

362 ATHM, Glimmerveen ve Hagenbeek v. Hollanda, B. No: 8348/78-8406/78, K.T. 11.10.1979.

%3 ATHM, Hizb ut-Tahrir ve Digerleri v. Almanya, B. No: 31098/08, K.T. 12.06.2012.

34 ATHM, Roj TV A/S v. Danimarka, B. No: 24683/14, K.T. 17.04.2018.

365 ATHM, Lehideux ve Isorni v. Fransa, B. No: 55/1997/839/1045, K.T. 23.09.1998, § 47.

36 Holokost 0 kadar hassas bir konudur ki Mahkeme Nationaldemokratische Partei Deutschlands
Bezirksverband Miinchen-Oberbayern davasinda Holokost inkarinin gergeklesecegi ihtimaline
dayanarak getirilen kisitlamayi dahi Sozlesme’ye uygun bulmustur. Elif Kiizeci, “AIHS’nin 10.
Maddesi Isiginda Nefret icerikli ve Irker Nitelikli Diisiince Agiklamalar”, TBB Dergisi, S. 71, 2007,
s. 188.

37 ATHM, Peringek v. Isvicre, B. No: 27510/08, K.T. 15.10.2015.

368 Hannes Cannie, Dirk Voorhoof, “The Abuse Clause and Freedom of Expression in the European
Human Rights Convention: An Added Value for Democracy and Human Rights Protection?”,
Netherlands Quarterly of Human Rights, C. 29, S. 1, 2011, s. 67.

369 David Keane, “Attacking Hate Speech Under Article 17 of the European Convention on Human
Rights”, Netherlands Quarterly of Human Rights, C. 25, S. 4, 2007, s. 656.
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tanimlanmas1 ve ¢Oziimlenmesi gereken sorunu daha da cetrefillendirecektir. Bu
nedenle Mahkeme’nin g¢evrimigi bilgi ¢arpitmayla ilgili bagvurularin incelemesinde

10. maddeden sapmamasi gerektigi goriisiindeyiz.
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IKiNCi BOLUM

CEVRIMICI BILGI CARPITMAYLA MUCADELE

Birinci boliimde farkli boyutlartyla belirleme ve anlama ¢abasina giristigimiz
cevrimigi bilgi carpitma, 6zellikle demokrasi ile temel hak ve 6zgiirliikler iizerinde
yarattig1 etki g6z oniinde bulunduruldugunda, miicadele edilmesi gereken bir fenomen
olarak kavranir. Miicadele girisimlerini somut Ornekler {iizerinden incelemek,
miicadelenin miidahaleye donlismemesi adina nelerin yapilip nelerin yapilmamasi
gerektigine iliskin sonuglara varmamiza yardim eder. Dolayisiyla ¢alismamizin bu
boliimiiniin ilk kisminda ¢evrimigi bilgi ¢arpitmayla miicadeleye yonelik diizenleyici
yanitlarla alternatif ¢ikis yollar1 incelenmekte, ikinci kisimda ise — yakin zamanda
konuyla dogrudan ilgili gelismelerin yasandigi — Tiirkiye’deki hukuksal cerceve

degerlendirilmektedir.

l. Cevrimici Bilgi Carpitmayla Miicadeleye Yonelik Diizenleyici
Yanitlar ve Alternatif Cikis Yollar:

Cevrimigi bilgi ¢arpitmaya yonelik yanitlar iki grupta toplamak olanaklidir.
Bunlardan ilki diizenlemeye yonelik yanitlar olup farkli aktorler tarafindan dogrudan
konuya iliskin ilkelerin, politikalarin ve hukuksal diizenlemelerin gelistirilmesini
icerir. Alternatif ¢ikis yollar1 olarak isimlendirdigimiz ikinci gruptaki yanitlar ise ifade
Ozgiirliigiine miidahale etmeksizin gilivenilir bir bilgi ekosistemi yaratma yoniinde
diirtme®° (nudge) gergeklestirmeyi amaclar. Her iki tiirden yanitlar bu baslik altinda

sirasiyla ele alimacaktir.

370 Diirtme, Richard H. Thaler ve Cass R. Sunstein tarafindan, “insan davranislarmi tahmin edilecek bir
sekilde, secenekleri yasaklamadan ya da insanin ekonomik tesviklerini fazla degistirmeden yonlendiren
se¢im mimarisi” olarak tanimlanir. Richard H. Thaler, Cass R. Sunstein, Diirtme: Saghk, Zenginlik
ve Mutlulukla flgili Kararlar1 Uygulamak, ¢ev. Enver Giinsel, Istanbul: Pegasus, 2013, s. 17.
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A. Cevrimici Bilgi Carpitmayla Miicadeleye Yonelik Diizenleyici

Yanitlar

Cevrimigi bilgi carpitmayla miicadeleye yonelik diizenleyici yanitlarin ii¢
farkli aktor tarafindan verildigi sdylenebilir. Bunlar uluslararas: érgiitler, devletler ve

sosyal medya platformlaridir.

1. Uluslararast Orgiitlerin  Cevrimici Bilgi Carpitmayla

Miicadeleye Yonelik Attig1 Adimlar

Uluslararasi orgiitler bazilar1 baglayici bazilari tavsiye niteligindeki diizenleme
araglartyla ¢evrimigi bilgi ¢arpitmayla miicadeleye yon verir. Bu orgiitler arasinda

Birlesmis Milletler, Avrupa Birligi ve Avrupa Konseyi’nin ¢abalari 6ne ¢ikar.3

a. Birlesmis Milletler

BM Insan Haklar1 Konseyi, ¢evrimici bilgi ¢arpitmayla miicadeleye yonelik
yanitlarin uluslararasi insan haklar1 hukukuyla uyumlu olmasi gerektigini vurgular.®’?
Ifade ozgiirliigiinii giivence altina alan BM belgeleri, konuya iliskin standart
belirlemeleri nedeniyle 6nemlidir. Bu baglamda 6ncelikle deginilmesi gereken 1948
tarinli Insan Haklar1 Evrensel Bildirisi’dir. 2. Diinya Savasi’nin yol a¢tif1 korku,
dehset ve acilarin tekrarin1 6nlemeye yonelik uluslararasi ¢abalarin ilk meyvelerinden
biri olan Bildiri’nin 19. maddesi, herkesin diisiince ve bu diisiinceleri ifade etme

ozgiirliigiine sahip oldugunu belirtir.>"

371 Bununla birlikte gevrimigi bilgi ¢arpitmayla miicadeleye yonelik uluslararasi veya bolgesel gabalar
bu aktdrlerle smirl degildir. Ornegin Giineydogu Asya Uluslar Birligi’nin (ASEAN) caligmalar1 igin
bkz. ASEAN, Framework and Joint Declaration to Minimise the Harmful Effects of Fake News,
2018.

372 BM Insan Haklar1 Konseyi, A/HRC/RES/44/12, 2020.

373 Madde hiikmii soyledir: “Her ferdin fikir ve fikirlerini aciklamak hiirriyetine hakki vardir. Bu hak,
fikirlerinden otiivii rahatsiz edilmemek, memleket simirlart mevzubahis olmaksizin malumat ve fikirleri
her vasita ile aramak, elde etmek veya yaymak hakkini icerir.” Bildirinin BM Insan Haklar1 Yiiksek
Komiserligi tarafindan yapilan gevirisi igin bkz. https://www.ohchr.org/en/human-rights/universal-
declaration/translations/turkish-turkce.
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[fade 6zgiirliigiine yer veren bir diger BM metni, 1976 tarihli Medeni ve Siyasi
Haklara iliskin Uluslararas1 S6zlesme’dir. S6zlesme nin 19. maddesi, Bildiri’deki ayni
sayili diizenlemeyi esas alarak onu gelistirmis ve 6zellikli bazi BM s6zlesmelerinin
ifade ozgiirliigiine iliskin diizenlemelerine de kaynak olmustur.>’* Anilan madde

hiikmii soyledir:

“l. Herkes, kimsenin miidahalesi olmaksizin istedigi diisiinceye sahip olma hakkina

sahiptir.

2. Herkes, diistincelerini agitklama hakkina sahiptir; bu hak, herkesin, iilkesel sinirlara
bagli olmaksizin her cegsit bilgiyi ve fikri, sozlii, yazili ya da basili bi¢cimde, sanat
eserleri biciminde ya da kendi sececegi herhangi bir baska bicimde arastirma, edinme

ve iletme ozgtirliigiinii de icerir.

3. Bu maddenin 2nci fikrasinda ongériilen haklarin kullanilmasi, 6zel bazi gérev ve
sorumluluklart da beraberinde getirir. Dolayisiyla, bunlara bazi sinirlamalar da

konulabilir, ancak, bu sinirlamalarin yasalarda éngoriilmiis olmasi ve;
a) Baskalarinin haklarina ve séhretine saygr bakimindan ve;

b) Ulusal giivenligin, kamu diizeninin ya da kamu saghgi ve genel ahlakin korunmasi

bakimlarindan gerekli olmasi zorunlu olmahdir.”*™

Maddenin ilk fikrasi bireylerin istedigi goriise sahip olmasini, bu goriisi
diledigi gibi degistirmesini ve agiklamaya zorlanamamasini giivence altina alan
diisiince Ozglirliglinii diizenler. Diisiince O6zgiirliigii herhangi bir sinirlamaya tabi
degildir. Maddenin devamu ise ifade 6zgiirliigiinii diizenler. AIHS nin 10. maddesine
benzer bi¢imde Medeni ve Siyasi Haklara Iliskin Uluslararasi Soézlesme nin 19.
maddesi de ikinci fikrada ifade 6zgiirliigiiniin kapsamini belirlemesini miiteakiben
ticiincii fikrada 6zgiirliigiin kullanilmasina yonelik sinirlamalar ile getirdigi gorev ve

sorumluluklara yer verir. Maddenin, kural olarak®’®, dogrulugundan bagimsiz olarak

374 Ornegin bkz. Cocuk Haklar1 Sézlesmesi m. 13, Engellilerin Haklarina fliskin Sézlesme m. 7 ve 21.
375 S§zlesmenin onaymnm uygun bulundugu 4868 sayili Kanun’da yer alan resmi cevirisi icin bkz.
https://www5.tbmm.gov.tr/tutanaklar/TUTANAK/TBMM/d22/c016/tbmm22016089ss0150.pdf.

376 {fade 6zgiirliigiiniin kapsami1 S6zlesme’nin 20. maddesiyle birlikte degerlendirilmelidir. Nitekim 20
madde, her tiirli savas propagandasinin, ulusal, irksal ya da dinsel nefretin ayrimcilik, diigmanlik ya da
siddete kigkirtma seklini alacak bicimde savunulmasinin yasalarla yasaklanmasini diizenler.
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her tiirli ifadeye karst koruma sagladigi ve bu korumanin 6zgiirligin ¢evrimigi
ortamda kullammim da igine aldig1 konusunda siiphe yoktur.®”” Cevrimigi bilgi
carpitmayla miicadeleye yonelik miidahalelerin, bireylere (gerektiginde profesyonel
yardim alarak) kendi davraniglarini diizenleme imkani verecek agiklikta ve keyfi
uygulamalara olanak tanimayacak bigimde ongoriilmesi gerekir. Ayrica miidahalenin
madde metninde sayilan mesru amaglardan biri igin gerekli olmas: sarttir. ifadenin
gercege aykiriligr basli basina bir mesru amag teskil etmez. Bu baglamda 6rnegin
yanlis Dbilgilerin yayilmasina karsi baslatilan ceza kovusturmalarinin  “belirli
durumlarda, 19. maddenin iiciincii fikrasinda kapsaminda izin verilenlerin otesine
gecen Simirlamalara yol agabilecegi”®™®, Sozlesme’nin denetim orgami olan Insan

Haklar1 Komitesi tarafindan da belirtilmistir.3"

Dolayisiyla ¢evrimigi bilgi
carpitmayla miicadeleye yonelik diizenlemelerin uluslararasi insan haklar1 hukukuna

uygun olabilmesi i¢in 19. maddedeki sinirlamalarin dar yorumlanmasi gereklidir.

Cevrimigi bilgi carpitmayla miicadeleye yonelik bazi dogrudan adimlar BM
Diisiince ve Ifade Ozgiirliigii Ozel Raportérliigii tarafindan atilmistir. Bunlar arasinda
ilk olarak bir ortak bildiriye deginmekte isabet bulunur. “Ifade Ozgiirliigii, ‘Uydurma
Haber’, Bilgi Carpitma ve Propaganda Hakkinda Ortak Bildiri”, Avrupa Giivenlik ve
Isbirligi Teskilati, Amerikan Devletleri Orgiitii, Afrika Insan ve Halklarm Hakki

Komisyonu temsilcilerinin de katilimiyla 2017 yilinda yayinlanmistir. 38

Ortak Bildiri’de hem devletler hem de devlet dis1 aktorler tarafindan yiiriitiilen
bilgi carpitma ve propaganda etkinliklerinin yayginlagmasima ve bunlarin neden
olabilecegi zararlara dikkat ¢ekilmis, bu etkinliklerin genellikle bir toplumu yanlis
yonlendirecek ve bireylerin uluslararasi giivencelerle korunan ifade 6zgiirliigii hakkina
miidahale edecek bigimde gergeklestirildigine iliskin endiseler dile getirilmistir. Bilgi

carpitmaya iligkin sinirlamalarin — bilgi ve diisiinceleri iletme hakkinin dogru

377 19. maddeye iliskin BM Insan Haklari Komitesi’nin 34 sayili genel yorumu igin bkz.
https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf. 19. maddeye ve genel olarak BM
bilinyesinde ifade 6zgiirligliniin korunmasina iligkin detayli agiklamalar i¢in bkz. Tarlach McGonagle,
Yvonne Donders, The United Nations and Freedom of Expression and Information: Critical
Perspectives, Cambridge: CUP, 2015.

378 BM Insan Haklar1 Komitesi, Paraga v. Hirvatistan, 727/1996. Ayrica bkz. CCPR/C/79/Add.116.
379 Rebecca K. Helm, Hitoshu Nasu, a.g.e., s. 308.

30 Joint Declaration on Freedom of Expression and “Fake News”, Disinformation and
Propaganda, https://www.osce.org/files/f/documents/6/8/302796.pdf, 2017.
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ifadelerle simirli olmamasi nedeniyle — insan haklar1 standartlarini ihlal edebilecegi,
ancak bu durumun yanhs ifadelerin bilerek veya pervasizca yayilmasini
haklilagtirmayacagi vurgulanmistir. Sayisal teknolojilerin ifade Ozgiirliigiiniin
kullanimindaki doniistiiriicii roliiniin hakki teslim edilse de bilgi c¢arpitma ve

propagandanin dolasimini kolaylastirici rolii de kabul edilmistir.>®

Ortak Bildiri, konuya iligkin bazi genel ilkeler belirler. Bunlar soyle
siralanabilir: (i) Devletlerin ifade 6zgiirliigline sinirlama getirmeleri, bu sinirlamalarin
hukuken 6ngoriilmesi, uluslararas1 hukuk tarafindan taninan mesru amaglardan birini
izlemesi, gerekli ve orantili olmasi halinde miimkiindiir. (i1) Bu gereklilikleri tastyan
sinirlamalar, ayrimcilik, diismanlik veya siddete kigkirtma seklini alacak nefret
savunularina da getirilebilir. (iii) (i) ve (ii)’de yer verilen standartlar iilkesel sinirlar
gozetilmeksizin uygulanir. (iv) Aracilar, herhangi bir tigiinci kisi igeriginden — bu
icerige miidahale etmedigi veya yetkili organlar tarafindan anilan igerigin
kaldirilmasina yonelik bir karara uymayi reddetmedigi siirece — asla sorumlu
olmamalidir. (v) Bireyler yaydiklari ancak iiretmedikleri veya degistirmedikleri
iceriklerden sorumlu olmamalidir. (Vi) internet sitesi, IP adresi, baglant1 noktas1 veya
ag protokolii temelli erisim engellemelerine ancak (i)’e uygunsa ve daha az
miidahaleci alternatif yollar bulunmuyorsa basvurulabilir. (vii) Bir hiikiimet
(government) tarafindan getirilen ve son kullanici tarafindan kontrol edilmeyen igerik
filtrelemeleri haklilagtirilamaz. (viii) Bagka bir yargi alaninda bulunan bir yaymcinin
sinyallerine veya yaym haklarina miidahale, ancak yaymci (iv)’e uygun hareket
etmiyorsa ve bu sorunu ¢ozmeye yonelik diger yontemlerin etkisiz oldugu ortaya
koyulduysa miimkiindiir.3®? Ortak Bildiri, bilgi carpitma ve propagandaya iliskin
standartlar ile ifade Ozgiirliigi icin elverigli ortamin saglanmasi igin devletlere,

aracilara, gazete ve medya kuruluslarina yonelik bagkaca onerilere de yer verir.

Ayrica BM Diisiince ve Ifade Ozgiirliigii Ozel Raportdrliigii tarafindan Insan
Haklar1 Konseyi’nin Haziran 2021°de gerceklesecek 47. oturumunda sunulmak iizere
bilgi carpitma konulu bir rapor hazirlanacagi duyurulmus ve ilgililere katki ¢agrisinda

bulunulmustur. Katki sunacak ilgililerin konuyu bilgi ¢arpitmanin yarattigi temel

®la.g.e.
®2a.g.e.
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zorluklar ve bu zorluklarin giderilmesi igin alinabilecek 6nlem onerileri, devletlerin ve
teknoloji sirketlerinin bilgi ¢arpitmaya yanitlari ve bu yanitlarin insan haklari tizerinde
yaratabilecegi olumsuz etkiyi ortadan kaldiracak tavsiyeler baglaminda ele almasi
talep edilmistir. Aralarinda iiye devletlerin, sivil toplum kuruluslarinin, akademik
kurumlarin bulundugu 119 paydasin girdileri tizerine Irene Khan tarafindan hazirlanan
rapor Insan Haklari Konseyi’nin Haziran 2021°de gergeklesen 47. oturumunda
sunulmustur.®® Rapor, cevrimici bilgi carpitmayla miicadelede temel zorlugun
bireylerin bilgi ekosistemine olan giiveninin yeniden tesis edilmesi oldugunu vurgular.
Bu zorlugun asilabilmesi i¢in ¢evrimigi bilgi ¢arpitmayla miicadelede sorunu ¢ok
yonlii kavrayan ve ¢oziimii cok paydasli katilimla arayan bir yaklagimin benimsenmesi
onerilir. Devletler ve sirketler, ifade 6zgiirliigliniin sorunun bir parcasi degil, cevrimici
bilgi ¢arpitmayla miicadelenin araci ve amaci oldugunu unutmamalidir. Dolayisiyla
soruna yonelik yanitlar uluslararasi insan haklari hukukuna uygun olmalidir. Devletler
ceza hukukuna ¢ok istisnai durumlarda basvurmalidir. Sirketler ise is modellerinin

cevrimigi bilgi garpitmaya neden olmasindan veya katki sunmasindan kaginmalidir. 38

Ifade Ozgiirliigii Ozel Raportérliigii'nce hazirlanan raporu baska girisimler
izlemistir. Insan haklarmin ve temel 6zgiirliiklerin desteklenmesi ve korunmasi igin
bilgi ¢arpitmayla miicadele hakkinda 76/227 sayili karar, 24 Aralik 2021 tarihli BM
Genel Kurulu'nda oybirligiyle kabul edilmistir.3®® Karar uyarinca BM Genel

383 Irene Khan, Disinformation and Freedom of Opinion and Expression, United Nations Report of
the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and
Expression, A/HRC/47/25, 2021. Konuyla baglantili olarak ifade Ozgiirliigii Ozel Raportorliigii’nce
hazirlanan ve Insan Haklar1 Konseyi’nin 50. oturumunda sunulan bir baska rapor i¢in bkz. Irene Khan,
Reinforcing Media Freedom and the Safety of Journalists in the Digital Age, United Nations Report
of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and
Expression, A/HRC/50/29, 2022.

%84 Sirketlerin insan haklarma saygili olmasi konusunda BM Is Diinyasi ve Insan Haklari Rehber
[lkeleri’ne at:1f yapalir. UN, Guiding Principles on Business and Human Rights: Implementing the
United Nations “Protect, Respect and Remedy” Framework, HR/PUB/11/04, 2011,
https://www.ohchr.org/sites/default/files/Documents/Publications/GuidingPrinciplesBusinessHR_EN.
pdf. Konu hakkinda ayrica bkz. Ozge Yiicel Dericiler, “Sirketlerin Insan Haklarmna {liskin
Yiikiimliiliklerinin Niteligi ve Temellendirilmesi Sorunu: Saygi Gosterme Sorumlulugu Ne Yiikler?”,
Antalya Bilim Universitesi Hukuk Fakiiltesi Dergisi, 2018, C. 6, S. 11, s. 59-82.

385 BM Genel Kurulu, A/RES/76/227, 2022. Bununla birlikte kararm taslaginin demokrasi ve insan
haklar1 endekslerinde iistlerde yer almayan devletlerce sunulmus olmasi (Eritre, Fildisi Sahilleri, Orta
Afrika Cumhuriyeti, Pakistan ve Rusya) ve BM Genel Sekreteri’nin konuyla ilgili kiiresel davranis
kurallarmin belirlenmesine yonelik ¢agrisina dikkat gekmesi elestirilmistir. Jacob N. Shapiro, Alicia
Wanless, Why Are Authoritarians Framing International Approaches to Disinformation?,
https://lwww.lawfareblog.com/why-are-authoritarians-framing-international-approaches-
disinformation.
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Sekreterligi tarafindan aymi baslikla bir rapor hazirlanmistir.3® Her iki kaynak da
devletlere ve sirketlere dnerilenler konusunda Ifade Ozgiirliigii Ozel Raportdrliigii niin
raporunda yer verilen hususlar1 yineler. Insan Haklar1 Konseyi nin 1 Nisan 2022 tarihli
karar1 ise ¢evrimigi bilgi carpitmanin insan haklari lizerinde yarattig1 olumsuz etkiye
kars1 koyulmasinda devletlerin oynadigi merkezi role odaklanir.®®’ Karar, Insan
Haklar1 Konseyi’'nin bu konuda almis oldugu ilk karar olmasi agisindan 6nemlidir.
Karar uyarinca, devletler, (i) bilgi carpitmayla miicadeleyle ilgili paydaslarin
isbirligini destekleyen bir ortam saglamaya, (ii) bilgi ¢arpitmay1 kolaylastiran is
modellerinin gézden gegirilmesi konusunda sirketleri tesvik etmeye ve (iii) bilgi

carpitmanin aktorii olmaktan kaginmaya c¢agrilir.

BM biinyesindeki insan haklari mekanizmalarinin yani sira orgiitiin egitim,
bilim ve kiiltiir alaninda 6zellesmis kurumu olan UNESCO ile bilgi ve iletisim
teknolojileri  konularinda  faaliyet goOsteren kurumu olan  Uluslararasi
Telekomiinikasyon Birligi’nin ¢evrimigi bilgi ¢carpitmayla miicadeleye yonelik ¢abasi
da bahse degerdir. Internet’e erisimi tesvik etmek amaciyla iki kurumun ortakliginda
olusturulan Siirdiiriilebilir Kalkinma I¢in Genisbant Komisyonu konu hakkinda
olduk¢a detayl1 bir rapor hazirlamistir.®® Raporun yenilik¢i yonii bilgi ¢arpitmaya
yonelik yanitlarin ifade 6zgiirliigiine etkisinin degerlendirilmesine imkan sunan bir
ara¢ gelistirmesidir. Buna gore incelemeye konu diizenlemenin formiile edilme ve
uygulanma siireciyle ilgili aralarinda sunlarin da oldugu 23 soruyu olumlu
cevaplamasi beklenir: “Yanitlar, ele anilacak belirli sorunlari agik ve seffaf bir bicimde
saptiyor mu?”, “Yanitlar ifade ozgirliigii, 6zel yasamin gizliligi ve bilgiye erisim
haklarin1 etkiliyor mu veya sinirliyor mu? Eger Oyleyse ve miidahaleyi tetikleyen
kosullar bu tiir bir miidahale i¢in uygun goriiliiyorsa (6rnegin COVID-19 salgini), bu
tiir haklara miidahale dar bir sekilde tanimlanmis, gerekli, orantili ve zaman sinirh
m1?” Arag, devletlerin diizenlemelerini uluslararasi insan haklar1 hukukuyla uyumlu

olacak bi¢cimde tasarlamasina destek olmay1 amaglamasi bakimindan énemlidir.

386 United Nations, Countering Disinformation for the Promotion and Protection of Human Rights
and Fundamental Freedoms, Report of the Secretary-General, A/77/287, 2022.

387 United Nations Human Rights Council, Role of States in Countering the Negative Impact of
Disinformation on the Enjoyment and Realization of Human Rights, A/HRC/RES/49/21, 2022.

38 Broadband Commission for Sustainable Development, a.g.e. UNESCO’nun diger calismalar1 icin
ayrica bkz. https://en.unesco.org/fightfakenews.
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Goriilecegi tizere, BM biinyesinde ¢evrimigi bilgi ¢arpitmayla miicadeleye
yonelik girisimlerde bulunulmustur. Bu girisimlerin ortak yani sorunun ¢dziimiinde
cok paydaslilifa ve insan haklarma bagliliga vurgu yapmalaridir. Cevrimigi bilgi
carpitmanin BM giindeminde artan oranda yer kaplamasi ve sorunu ¢ézmeye yonelik
girisimlerin cesitlenmesi siirpriz olmayacaktir. ilerleyen dénemde dogrudan konuya

0zgii baglayici araclarin tartisilmasi, hatta kabul edilmesi, s6z konusu olabilir.

b. Avrupa Birligi

Avrupa Birligi, bilisim teknolojileriyle baglantili pek ¢ok zorlukta oldugu
gibi®® cevrimici bilgi carpitmayla miicadele edilmesi konusunda da politika iireten
oncli aktér durumundadir. Bir baska deyisle, cevrimici bilgi ¢arpitma da Briiksel
etkisinden bagisik degildir.3® Avrupa Birligi’nde ifade 6zgiirliigiine iliskin standardi
belirleyen ana diizenleme Lizbon Antlasmasi’yla 1 Aralik 2009 tarihinde yiiriirliige
giren AB Temel Haklar Sarti’nda yer alir. Temel Haklar Sart:’nin “ifade ve Haber
Alma Ozgiirliigii” bashikli 11. maddesi sdyledir: “1. Herkes, ifade ozgiirliigii hakkina
sahiptir. Bu hak, kamu makamlarimin miidahalesi olmaksizin ve ulusal siirlarla
kisitlanmaksizin bir goriise sahip olma, haber ve diisiinceleri elde etme ve bunlart
ulastirma ozguirliigiinii igerir. 2. Basumn ozgiirliigii ve c¢ogulculuguna saygi
gosterilmelidir.”*°* Temel Haklar Sart’’nin 52. maddesinin iigiincii fikrasi, AIHS de
giivence altina alinan temel hak ve 6zgiirliikkler bakimindan, ilgili hak ve 6zgiirliiklerin
anlam ve kapsammin ATHS dekiyle ayni olacagini belirtir. Bu nedenle AB Temel
Haklar Sarti’nda yer alan ifade 6zgiirliigii diizenlemesi AIHS’nin 10. maddesine

karsilik gelir.®¥? Dolayisiyla ifade 6zgiirliigiiniin kapsamina, kullanmilmasina yonelik

389 Kigisel verilerin korunmasi baglaminda degerlendirmeler i¢in bkz. Elaine Fahey, The EU as a
Global Digital Actor: Institutionalising Global Data Protection, Trade, and Cybersecurity,
Londra: Hart, 2022; Gloria Gonzalez-Fuster, The Emergence of Personal Data Protection as a
Fundamental Right of the EU, Springer, 2014; Elif Kiizeci, Kisisel Verilerin Korunmasi, s. 173-
226.

390 Avrupa Birligi’nin iirettigi politikalarm yarattig1 etki hakkinda bkz. Anu Bradford, The Brussels
Effect: How the European Union Rules the World, New York: OUP, 2020.

31 Madde cevirisi Avrupa Birligi Tiirkiye Delegasyonu’nun resmi Internet sitesinden alinmistir.
https://www.avrupa.info.tr/tr/avrupa-birligi-temel-haklar-bildirgesi-708.

392 Manuel Kellerbauer, Marcus Klamert, Jonathan Tomkin (der.), Commentary on the EU Treaties
and the Charter of Fundamental Rights, Oxford: OUP, 2019, s. 2132-2136.
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siirlamalara, yiikledigi gorev ve sorumluluklar ile AIHM’nin gevrimici bilgi
carpitmayla 1iliskilendirilebilir ictihadi hakkindaki acgiklamalarimiz burada da
gecerlidir.

Avrupa Birligi biinyesinde ¢evrimigi bilgi ¢carpitmayla miicadele 6zellikle 2018
yilindan itibaren yogunlasir.®*® Bunda 2019 Avrupa Parlamentosu secimlerinde s6z
konusu olabilecek riskleri en aza indirme amaci etkilidir. Bu baglamda ilk somut adim
2018 yilinda Uydurma Haber ve Cevrimici Bilgi Carpitma Hakkinda Ust Diizey Grup
tarafindan hazirlanan rapordur. Raporda bilgi ¢carpitmanin karmasik bir sorun olmasi
nedeniyle ¢ok boyutlu ve biitiinciil bir yaklasimin benimsenmesi gerektigi vurgulanir.
Sansiire veya parcalanma (fragmentation) gibi internet’in teknik isleyisine zarar
verecek yanitlar yerine su bes hedefi gozeten bir yol haritasi onerilir: seffafligin
artirllmasi, medya ve bilgi okuryazarliginin tesviki, kullanicilar1 ve gazetecileri
giiclendirecek araglarin  gelistirilmesi, haber medyasinin ¢esitliliginin ~ ve
stirdiiriilebilirliginin giivence altina alinmasi, bilimsel aragtirmalarin tesviki. Bu
hedeflerin kisa ve orta vadede gerceklestirilmesine iliskin olarak paydaslarin rollerini
ve sorumluluklarimi belirleyen bir uygulama esaslar1 belgesinin olusturulmasina ¢agri

yapilir.3%

395

Bu c¢agrinin Avrupa Komisyonu'nca benimsenmesi®™> iizerine, ayni yil

icerisinde ¢evrimici platformlar ile teknoloji ve reklamcilik sektoriinden paydaslarin

39 olusturulmustur. Facebook,

is birligiyle Bilgi Carpitmaya Karg1 Uygulama Esaslari
Google, Microsoft, Mozilla, TikTok, Twitter, YouTube gibi oncii teknoloji sirketleri

Uygulama Esaslar’nin imzacilar1 arasindadir. Bir tiir 6z-diizenleme3¥” (self-

393 Bu tarih 6ncesinde de baz1 spesifik eylemler goriiliir. Rusya’nim bilgi ¢arpitma kampanyalarina karst
2015 yilinda Avrupa Birligi Dis liskiler Servisi biinyesinde kurulan Gérev Giicii (East StratCom Task
Force) igin bkz. https://www.eeas.europa.eu/eeas/questions-and-answers-about-east-stratcom-task-
force_en.

3% A Multi-Dimensional Approach to Disinformation: Report of the High Level Group on Fake
News and Online Disinformation.

3% Tackling Online Disinformation: A European Approach.

3% European Commission, Code of Practice on Disinformation, 2018.

397 Uygulama Esaslar1’nin olusturulmast siirecinin Avrupa Komisyonu tarafindan baslatilmis olmasi ve
Komisyon’un siirecin devaminda da rol oynamasi nedeniyle bunun tam bir 6z-diizenleme olmadigi, bir
ortak diizenleme (co-regulation) oldugu da belirtilir. Bkz. Aleksandra Kuczerawy, “Fighting Online
Disinformation: Did the EU Code of Practice Forget About Freedom of Expression”, Disinformation
and Digital Media as a Challenge for Democracy (der. Georgios Terzis, Dariusz Kloza, Elzbieta
Kuzelewska, Daniel Trottier), European Integration and Democracy Series, C. 6, Cambridge:
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regulation) olarak okunabilecek Uygulama Esaslar1 sayesinde imzacilar ¢evrimigi
bilgi carpitmayla miicadele konusunda belirli standartlar1 saglamay1 kendi istegiyle
taahhiit etmistir. Bu kapsamda, imzacilarin, bilgi ¢arpitmadan gelir elde edilmesini
engelleyen politikalar tiretmesi, kullanicilarin neden belirli bir reklamin muhatabi
oldugunu anlamasina imkan tanimasi, sahte hesaplarin kapatilmasi ve botlarin
anlagilabilir kilinmas1 yonlinde caba sarf etmesi, farkli perspektiflerden bilgilere
erisilebilen, carpitilmis bilginin daha az goriiniir oldugu ve kolayca raporlanabildigi
bir ¢cevrimigi ortama yatirim yapmasi ve bilgi carpitma konulu bilimsel arastirmalarin
yiriitiilmesini kolaylastirmasi beklenir. Goriilecegi tizere Uygulama Esaslari’nda yer

alan taahhiitler Ust Diizey Grup’un raporunda belirtilen bes hedefe kosuttur.

Ayrica, imzacilarin, devletler tarafindan hukuka aykiri olmayan bir icerigi
yalnizca yanlis olmasi nedeniyle kaldirmaya veya erisime engellemeye zorlanmamasi
gerektigi ve sahte hesaplara veya botlara iligkin taahhiitleri yerine getirirken
hizmetlerin gercek kisilerce anonim veya takma isimle kullanimina mani olmamasi
gerektigi acikliga kavusturulur.3® Bu hususlar ATHS nin 8. ve 10. maddeleriyle de

tutarlidir.

Ote yandan, Uygulama Esaslar1, ¢evrimici platformlarm kullanicilarmin ifade
ozgiirliigiine miidahalesini tesvik ettigi gerekcesiyle elestirilmistir.>®® Carpitilmis
icerigin daha az, orijinal ve dogru igerigin daha fazla goriiniir kilinmast konusunda
kararin kim tarafindan ve nasil verildigi acik degildir. Igerik hakkinda verilen kararlara
kars1 bir bagvuru mekanizmasi da ongoriilmemistir. Bu durum kullanicilarin ifade

Ozgiirliigiine hukuka aykir1 miidahale riski barindirir.

Birlik biinyesinde bilgi ¢arpitmayla miicadele ¢abalarinin 2018 yilindaki bir

400

baska verimi de Bilgi Carpitmaya Kars1 Eylem Plan1™" olmustur. Plan ¢ercevesinde

Intersentia, 2021, s. 298-299. Uygulama Esaslari’nin bir tiir tesvik edilmis 6z-diizenleme (induced self-
regulation) oldugu yoniinde ayrica bkz. Judit Bayer, Natalija Bitiukova, Petra Bard, Judit Szakacs, Erik
Uszkiewicz, a.g.e., s. 105.

3% Code of Practice on Disinformation.

399 Aleksandra Kuczerawy, a.g.e., s. 297-302.

400 Eyuropean Union, Action Plan against Disinformation, Joint Communication to the European
Parliament, the European Council, the Council, the European Economic and Social Committee and the
Committee of the Regions, 2018.
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basta Avrupa Birligi Dis Iliskiler Servisi’nin stratejik iletisim birimleri olmak iizere
AB kurumlarmin bilgi carpitmayi saptama konusundaki olanaklarmin artirilmasi
(uzman alimi, yeni araglarin gelistirilmesi vb.) hedeflenir. Bilgi ¢arpitmaya kars1 es
giidiimlii ve ortak hareket edilmesine imkan taniyacak bir hizli uyari sisteminin (Rapid
Alert System) kurulmasi giindeme alinmistir. Ozel sektoriin de Bilgi Carpitmaya Kars
Uygulama Esaslar1 araciligiyla harekete gecirilmesi planlanir. Bir diger amac ise
farkindaligin artirilarak demokrasilerin bilgi ¢arpitmaya karsi daha direngli hale

getirilmesidir. Bu tutum takip eden politika belgelerinde de hissedilir.*%

Avrupa Komisyonu 2020°de Uygulama Esaslari’nin icrast hakkinda bazi
degerlendirmelerde bulunmustur.*’? Uygulama Esaslar her ne kadar sahte hesaplarin
kapatilmasi ve botlarin anlagilabilir kilinmasi gibi konularda 6nemli kazanimlar
saglasa da 6zellikle reklamcilik sektoriinden sinirh katilim gérmiis, imzaci sirketler ise
taahhiitlerin tutarli ve eksiksiz bir bicimde yerine getirilmesinde basarisiz olmustur.
Bilgi carpitmadan gelir elde edilmesini engelleyen politikalarin {iretilmesi ve
aragtirmacilarla hukuka uygun veri paylasimi gibi bilgi carpitmaya iliskin bilimsel
calismalar1 kolaylastiric1 eylemlerde bulunulmasi hususlarinda tatmin edici ilerleme
saglanamamistir. Bu nedenle mevcut kurallarin, Avrupa Demokrasi Eylem Plani ve
Avrupa Komisyonu’nun konuya iliskin kilavuzu*® dogrultusunda gelistirilmesi
tavsiye edilmistir. Bunun {izerine hazirlanan Cevrimi¢i Bilgi Carpitmaya Karsi
Giiglendirilmis Uygulama Esaslar1 2022’de yayinlanmustir.*** Clubhouse, Google
(YouTube dahil), Meta (Facebook, Instagram ve WhatsApp dahil), Microsoft, TikTok,
Twitch, Twitter, Vimeo gibi ¢cevrimigi platformlar yeni metnin imzacilar1 arasindadir.
Giiclendirilmis Uygulama Esaslari, 2018 versiyonundaki taahhiitleri pekistirmesinin

yani sira daha genis katilim1 saglamaya yonelik yeni diizenlemeler de igerir. Etkili bir

401 Bilgi garpitmayla miicadele, Avrupa Birligi toplumlarini giiglendirmek igin hazirlanan Avrupa

Demokrasi Eylem Plani’nin ii¢ temel odagindan biridir. Bkz. On the European Democracy Action
Plan. Ayrica COVID-19 salgimi da demokrasilerin ve bilgi ¢arpitmayla miicadele konusunda Avrupa
Birligi ¢apinda es giidiimlii bir yaklagimin benimsenmesi yoniindeki gayretlerin test edildigi bir dénem
olmugtur. Bkz. European Union, Tackling COVID-19 Disinformation — Getting the Facts Rights,
Joint Communication to the European Parliament, the European Council, the Council, the European
Economic and Social Committee and the Committee of the Regions, 2020.

402 Eyropean Commission, Assessment of the Code of Practice on Disinformation — Achievements
and Areas for Further Development, Commission Staff Working Document, 2020.

403 European Commission, European Commission Guidance on Strengthening the Code of Practice
on Disinformation, Communication from the Commission to the European Parliament, the Council,
the European Economic and Social Committee and the Committee of the Regions, 2021.

404 European Commission, 2022 Strengthened Code of Practice on Disinformation, https:/digital-
strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation.
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denetim mekanizmas1 saglanmasi hedefi dogrultusunda, giincel kurallarin etkinligi,
ana performans gostergeleri (key performance indicators) araciligiyla
degerlendirilecektir. Bu kapsamda imzacilarin olusturduklar1 politikalarda
taahhiitlerini ne 6l¢lide yerine getirdiklerini ortaya koyan hizmet diizeyi gostergeleri
(service-level indicators) ve Uygulama Esaslari’'nin yarattigt genel etkiyi

somutlagtiran yapisal gostergeler (structural indicators) kullanilacaktir.

Dahasi, Avrupa Birligi’nin sayisal teknolojileri diizenleme furyasi kapsaminda
gelistirilen bazi yeni hukuksal enstriimanlar da konumuz bakimindan 6nemlidir.
Sayisal Tek Pazar (Digital Single Market) stratejisi dogrultusunda kabul edilen Sayisal
Piyasalar Yasas1 (Digital Markets Act)*® ve Sayisal Hizmetler Yasasi (Digital
Services Act)*%, cevrimici bilgi ¢arpitmay1 agik¢a anmasa da onunla miicadele igin

araglar saglar.

Sayisal Piyasalar Yasasi, bilisim teknolojileri sektoriinde hizmet veren aktorler
icin rekabetci ve adil bir piyasa ortami saglamay1 amaglar.*” Bu kapsamda “temel
platform hizmetleri” (core platform services), “esik bekgileri (gatekeepers)” kategorisi
ve esik bekeilerinin yiikiimliiliikleri belirlenmistir. Diizenlemenin 2. maddesine gore,
cevrimici ortamda sunulan aracilik hizmetleri, arama motoru hizmetleri, sosyal ag
hizmetleri, video paylasim hizmetleri, numaradan bagimsiz kisiler arasi iletisim
hizmetleri ve reklamcilik hizmetleri temel platform hizmetleri arasindadir.*®® Bu temel
hizmetleri sunan aktorlerden i¢ piyasada 6nemli bir etkiye sahip olan, kurumsal
kullanicilarin  son kullanicilara erigsmesi icin gegit goérevi goren, faaliyetleri
kapsaminda yerlesik ve kalici bir konumdan yararlanan ve belirli nicel oSlgiitleri
saglayan platformlar, “esik bekgisi” olarak ifade edilir.*®® Esik bekgileri heniiz

belirlenmemigse de bu kategorilestirmenin teknoloji devlerine yonelik olarak

405 European Union, Regulation (EU) 2022/1925 of the European Parliament and of the Council of
14 September 2022 on contestable and fair markets in the digital sector and amending Directives
(EU) 2019/1937 and (EU) 2020/1828 (Digital Markets Act), Official Journal of the European Union,
L 265/1, 12.10.2022.

406 European Union, Regulation (EU) 2022/2065 of the European Parliament and of the Council of
19 October 2022 on a Single Market for Digital Services and amending Directive 2000/31/EC
(Digital Services Act), Official Journal of the European Union, L 277/1, 27.10.2022.

407 Sayisal Piyasalar Yasasi, m. 1.

408 Sayisal Piyasalar Yasasi, m. 2.

409 Sayisal Piyasalar Yasasi, m. 3.
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yapildigina siiphe yoktur. Esik bekgileri, sunduklar1 farkli hizmetler kapsaminda
topladiklar1 kisisel verileri birlestirmemekle, sunduklari reklamcilik hizmetlerine
iliskin bilgileri erisilebilir kilmakla ve sunduklar kisiler arasi iletisim hizmetlerinin
baska bir sunucu tarafindan sunulan hizmetle birlikte ¢alisabilmesini saglamakla
yiikiimliidiir.**° Bu kapsamda 6rnegin Meta sirketi Facebook hizmetinden elde ettigi
kisisel verileri Instagram iizerinden topladiklariyla birlestiremeyecektir. Ayni drnek
tizerinden ilerleyerek soylersek, Meta’nin sundugu reklamcilik hizmetine ne kadar
ticret Odendigini ag¢iklamasi ve bir WhatsApp kullanicisinin  bir Telegram
kullanicisiyla mesajlagsabilmesini teknik olarak saglamasi gerekecektir. Bilgi
ekosistemini gelistirecek ve bu ekosistemin ¢esitliligine ve c¢ogulculuguna katki
sunacak bu yapisal diizenlemeler, dolayli olarak c¢evrimici bilgi carpitmayla

miicadeleyi de olumlu etkileyecektir.

Sayisal Hizmetler Yasasi ise temel olarak hukuka aykir1 ¢evrimigi igerige
miidahale edilmesiyle ilgili kurallar ve ¢evrimigi aracilik hizmetlerinin gereken 6zen
gosterilerek (due diligence) yerine getirilmesine iliskin yiikiimliiliikler getirir. Bu
yiiklimliiliikler, tiim aracilar i¢in ayni bigimde uygulanmaz ve aracilik hizmetinin
tiirline, boyutuna ve niteligine gore degisiklik gosterir. Bu kapsamda 6zellikle “cok
bliyiik cevrimigi platformlar” ve “cok biiylik arama motorlar1” i¢in 6ngoriilen ek
yukiimliliikler ¢evrimig¢i bilgi ¢arpitmayla miicadele bakimindan 6nemlidir. Cok
biiyiik cevrimigi platformlar ve arama motorlari, Avrupa Birligi’nde aylik ortalama 45
milyon veya iizeri alictya hizmet sunan ¢evrimigi platformlar ve arama motorlaridir.***
Bu aktorlerin, sunduklari hizmete gosterilen ragbetin kapsami gozetildiginde, bilginin
¢evrimigi dolasiminda ciddi bir rol oynadiklar1 agiktir ve sistemlerinden dogabilecek
tehlikelerin yonetilmesi hususunda daha siki bazi ek sorumluluklarinin bulunmasi

elzemdir.

Sayisal Hizmetler Yasasi’nin 34. maddesi, ¢ok biiyiik ¢evrimici platformlar ve
arama motorlariin “hizmetlerinin ve ilgili sistemlerinin tasarimindan veya

isleyisinden kaynaklanan sistemsel riskler” hakkinda yillik incelemeler yapmasini sart

410 Sayisal Piyasalar Yasasi, m. 5, 6 ve 7.
411 Sayisal Hizmetler Yasasi, m. 33. Sayisal esik belirlenirken Avrupa Birligi niifusunun %10’u lgiit
alinmigtir. Niifus degisiklikleri dogrultusunda Avrupa Komisyonu tarafindan giincellenebilecektir.



103

kosar. Risk degerlendirmesi, platformun veya arama motorunun bilhassa algoritmik
sistemlerinin ve veri isleme etkinliklerinin sunlar bakimindan incelenmesini gerektirir:
(i) hukuka aykir1 igerigin yayilimi, (ii) 6zel yasamin gizliligi, kisisel verilerin
korunmasi, ifade ozgirligl, ayrimcilik yasagi gibi temel hak ve ozgiirliiklerin
kullanimi tizerindeki mevcut veya dngdriilebilir olumsuz etkiler, (iii) kamu giivenligi,
demokratik siiregler, yurttas sdylemi ve se¢im siiregleri tizerindeki mevcut veya
ongoriilebilir olumsuz etkiler, ve (iv) toplumsal cinsiyete dayali siddet, kamu
sagliginin ve kiigiiklerin korunmasiyla ilgili mevcut veya 6ngorilebilir olumsuz etkiler
ve bir kisinin fiziksel ve zihinsel esenligi iizerindeki ciddi olumsuz sonuglar.*'? Risk
degerlendirmesi ayrica, ¢ok biiyiik ¢cevrimi¢i platformlarin veya arama motorlarinin
hizmetlerinin (sahte hesap veya bot kullanimi, igerigin daha genis bir kitleye ulasacak
bigimde giiglendirilmesi gibi) kasitli yonlendirmelerden etkilenip etkilenmediginin
analizini de igerir. Dolayistyla ilgili diizenleme aslinda bu aktorlere sunduklari
hizmetin Gzellikle sayilan hususlar bakimindan bilgi carpitmada kullanilip
kullanilmadigini  inceleme  yikimliligi getirmektedir. Bu aktorler, risk
degerlendirmelerinde saptanan risklerin azaltilmasina yonelik makul, orantili ve etkili
onlemleri almalidir.*'® Bu 6nlemler, rnegin, iiretilmis veya ydnlendirilmis bir i¢erigin

orijinal veya ger¢ege uygun olmadigini anlasilir kilmayi igerebilir.

Diizenlemenin 45. maddesinde, Avrupa Komisyonu ve Avrupa Sayisal
Hizmetler Kurulu’nun, sistemsel risklerin birden fazla ¢ok biiyiik ¢evrimigi platformu
veya arama motorunu ilgilendirmesi halinde, bu platformlar ve arama motorlar
tarafindan Sayisal Hizmetler Yasasi’min uygulanmasina katki sunacak davranis
kurallarinin (codes of conduct) hazirlanmasini tesvik edecegi ve kolaylastiracagi
ongoriiliir.** Daha dnce degindigimiz 2022 tarihli Cevrimigi Bilgi Carpitmaya Kars
Giiclendirilmis Uygulama Esaslari’nin, bu anlamda bir tiir davranis kurallar
diizenlemesi sayilacagi Sayisal Hizmetler Yasasi’nin gerekcesinde acikca

belirtilmigtir.**

412 Sayisal Hizmetler Yasasi, m. 34.
413 Sayisal Hizmetler Yasasi, m. 35.
414 Sayisal Hizmetler Yasasi, m. 45.
415 Sayisal Hizmetler Yasasi, Gerekge, para. 106.
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Bunlarin yani sira, Sayisal Hizmetler Yasasi, ¢ok biiylik ¢evrimigi platformlara
ve arama motorlarina, kamu giivenligini veya sagligin tehdit eden krizlere miidahale
mekanizmasi gelistirilmesi, dis ve bagimsiz denetime tabi olunmasi, profillemeye
dayali tavsiyeler almama konusunda kullanicilara segenek sunulmasi, otoritelerle ve
arastirmacilarla veri paylasilmasi, alinan ¢cevrimici reklamlara iligkin bilgilerin erisime
actk bir havuzda toplanmasi gibi ek yiikiimliilikler de getirir.*'® Giivenli ve
ongoriilebilir bir ¢evrimigi ortam yaratmayr amaglayan ve teknoloji devlerinin
gii¢lerinin sinirlandirilmasi goz 6niine alindiginda sayisal anayasacilik*'” anlayisindan
izler tastyan bu diizenlemelerin, tiimiiyle uygulanmaya baslamasi sonrasinda,

cevrimigi bilgi ¢arpitmaya miicadeleyi de kolaylastiracagi sdylenebilir.

Sayisal doniistimiin AB’nin temel degerleri dogrultusunda gerceklesebilmesi
igin 15 Aralik 2022 tarihinde imzalanan Avrupa Sayisal Haklar ve Ilkeler Bildirgesi
de cevrimici bilgi carpitmaya agikca yer verir. “Sayisal kamusal alana katilim” baglikli
dordiincii kismin ilgili boliimii su sekildedir: “Cevrimici platformlar, ozellikle ¢ok
biiyiik ¢evrimi¢i platformlar, ¢evrimici ortamda 6zgiir demokratik tartismay
desteklemelidir. Hizmetlerinin kamuoyu ve séylemi sekillendirmedeki rolii goz dniine
alindiginda, cok biiyiik cevrimigi platformlar, bilgi kaydirma ve bilgi carpitma
kampanyalar: dahil olmak tizere hizmetlerinin isleyisinden ve kullanimindan

kaynaklanan riskleri azaltmal: ve ifade ozgiirligiinii korumahdir.”*'8

Avrupa Birligi’nin ¢evrimici bilgi carpitmaya giincel yaklagimini yansitan bu
satirlar, baglik altinda yer verdigimiz tiim diizenleme ¢abalarinin veciz bir ifadesi
olarak nitelendirilebilir. Sayisal teknolojilerin diizenlenmesi konusunda en istekli

aktor i1zlenimi veren Avrupa Birligi’nin ¢evrimigi bilgi carpitmaya iliskin simdiye

418 Bkz. Sayisal Hizmetler Yasasi, m. 36-40.

417 Sayisal anayasacilik (digital constitutionalism), hukukun iistiinliigii, kuvvetler ayrilhigi, demokrasi ve
insan haklariin korunmasi gibi temel anayasal ilke ve degerlerin sayisal toplumun ihtiyaglarina
uyarlanmasinmi amaglar. Ayrintili bilgi i¢in bkz. Giovanni de Gregorio, Digital Constitutionalism in
Europe: Reframing Rights and Powers in the Algorithmic Society, Cambridge: Cambridge
University Press, 2022; Edoardo Celeste, Digital Constitutionalism: The Role of Internet Bills of
Rights, Londra: Routledge, 2022.

418 European Union, European Declaration on Digital Rights and Principles for the Digital Decade,
https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-rights-and-principles.
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kadar gelistirdigi ve halen gelistirmeye devam ettigi*!® kurallarin ¢ok uzak olmayan

bir gelecekte kiiresel etkiye kavusmasi kuvvetle muhtemeldir.

c. Avrupa Konseyi

Avrupa Konseyi’'nde ifade Ozgiirliigiine iliskin standardi belirleyen temel
kaynak ATHS’nin 10. maddesi ve AIHM ictihatlaridir.*?® Bunun yan1 sira Bakanlar
Komitesi’nin tavsiye kararlarindan ve bildirilerinden bazilari ¢evrimigi Dbilgi

carpitmayla miicadeleyle iligkilendirilebilirdir.

Avrupa Konseyi, Internet aracilarinin rollerine ve sorumluluklarma iliskin
tavsiye kararinda, cevrimigi ortamin AIHS’de giivence altina alman haklarin
korunmasi i¢in Onemli zorluklar yarattigini, 6zellikle c¢evrimigi bilgi carpitma
kampanyalarinin toplumsal giivensizlik yaratarak ve gruplasmalar1 perginleyerek
demokratik siirecleri istikrarsizlastirdigini, kabul eder.*?! Devletlerin Internet
aracilaria yonelen ve temel insan haklar1 ve 6zgiirliikklerine miidahale niteligi tagiyan
eylemleri hukuken &ngoriilmiis olmalidir. Internet aracilart da gevrimigi igerigin
yayindan kaldirilmasi veya erisime engellenmesi gibi igerige yonelik miidahalelerinde
mevcut tedbirler arasinda en az smirlayict olana bagvurmali ve kullanicilarin bu

miidahaleye kars1 bagvurabilecekleri etkili bir yol dngdrmelidir.

Avrupa Konseyi, ¢evrimigi bilgi carpitmay1 agik¢a anmasa da, algoritmik
sistemlerin ve siireglerin yonlendirici kapasitelerinin ayirdindadir. Cevrimigi ortamda
toplanan kigisel verilerin bilgi akiginin tasariminda ve sahsi tercihlerin

bigimlendirilmesinde kullanimi, bireylerin bilissel 6zerkligi iizerinde heniiz yeterince

419 Ornegin bu satirlarin yazildig1 tarih itibartyla heniiz teklif asamasinda olan Yapay Zeka Yasast,
cevrimigi igerik iireten veya igerikle etkilesen yapay zeka uygulamalarini etkileyecektir. Bkz. European
Commission, Proposal for a Regulation of the European Parliament and of the Council Laying
Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending
Certain Union Legislative Acts, 2021.

420 ATHS’nin 10. maddesi ve AIHM igtihatlar1 hakkinda bkz. “Birinci Béliim, II. B. Avrupa Insan
Haklar1 S6zlesmesi, Avrupa Insan Haklar1 Mahkemesi ve Cevrimigi Bilgi Carpitma” bashgi.

421 Council of Europe, Recommendation CM/Rec(2018)2 of the Committee of Ministers to Member
States on the Roles and Responsibilities of Internet Intermediaries, 07.03.2018.
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kesfedilmemis ancak hafife alinamayacak etkiler dogurur.*?? Algoritmik sistemlerin
insan haklar1 iizerindeki etkisine iligkin tavsiye karari, devletlerin ve 6zel sektor
aktorlerinin algoritmik sistemlerin tasarimi, gelistirilmesi ve kullanimi baglaminda
AIHS’de diizenlenen temel hak ve o&zgiirliiklerin  korunmasma iliskin
yiikiimliiliiklerini belirler.*?® Devletler bu sistemlerin seffafligini, hesap verebilirligini
ve kapsayiciligini temin eden diizenlemeler gelistirmeli ve bu diizenlemelerin etkili bir
bi¢imde uygulanmasi saglamalidir. Ozel sektdr aktodrleri ise kendilerine yonelik
gelistirilen ilkeler dogrultusunda uluslararasi insan haklar1 hukuku agisindan gerekli

ozeni gostermekle yiikiimliidiir.**

Bakanlar Komitesi 2022 yilinda aldig: bir dizi tavsiye kararinda Sayisal ¢agda
kaliteli gazetecilik i¢in elverisli bir ortamin tesvik edilmesine, medya ve iletisim
yonetisimi ilkelerine, se¢im iletisimi ve se¢cim kampanyalarinin medyada yer almasina
ve sayisal teknolojilerin ifade ozgiirliigii iizerindeki etkisine odaklanir.*?® Bu
kapsamda devletler, medyanin siirdiiriilebilirligini saglamaya yonelik kurumsal ve
finansal Onlemler almali, medyaya azalan giivenin yeniden insasi i¢in nitelikli
gazeteciligin, igerigin ve medya okuryazarlifinin yayginlasmasini temin etmelidir.
Medya ve iletisim yonetisimi, seffaflik, hesap verebilirlik, agiklik, kapsayicilik,
bagimsizlik, tarafsizlik, ¢eviklik, esneklik, kanita dayalilik ve etki odaklilik gibi usule
yonelik ilkelere uygun olmalidir. Cevrimici platformlar 6zellikle siyasetle ilgili bilgi
carpitma etkinlikleri baglaminda sunduklari hizmetlerin biitiinliigiinii, AIHS nin 10.
maddesiyle uyumlu bir bi¢gimde, giivence altina almalidir ve devletler bunu saglamay1
cevrimigi platformlara sart kosmalidir. Avrupa Konseyi’nin karar organi tarafindan

alinan bu tavsiye kararlar1 — baglayici 6zellige sahip olmasalar da — uzun vadede ulusal

422 Council of Europe, Declaration by the Committee of Ministers on the Manipulative Capabilities
of Algorithmic Processes, 13.02.2019.

423 Council of Europe, Recommendation CM/Rec(2020)1 of the Committee of Ministers to Member
States on the Human Rights Impacts of Algorithmic Systems, 08.04.2020.

424 Avrupa Konseyi bu konuda BM Is Diinyasi ve insan Haklar1 Rehber lkeleri’ne atif yapar. Council
of Europe, Recommendation CM/Rec(2016)3 of the Committee of Ministers to Member States on
Human Rights and Business, 02.03.2016.

425 Council of Europe, Recommendation CM/Rec(2022)4 of the Committee of Ministers to Member
States on Promoting a Favourable Environment for Quality Journalism in the Digital Age,
17.03.2022; Council of Europe, Recommendation CM/Rec(2022)11 of the Committee of Ministers
to Member States on Principles for Media and Communication Governance, 06.04.2022; Council
of Europe, Recommendation CM/Rec(2022)12 of the Committee of Ministers to Member States
on Electoral Communication and Media Coverage of Election Campaigns, 06.04.2022; Council of
Europe, Recommendation CM/Rec(2022)13 of the Committee of Ministers to Member States on
the Impacts of Digital Technologies on Freedom of Expression, 06.04.2022.
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diizenlemelerin sekillenmesinde ve AIHM igtihatlarinin gelisiminde rol oynamasi

bakimindan 6nemlidir.*?8

Bunlara ek olarak, “Bilgi Diizensizligi: Arastirma ve Politika Olusturma I¢in

421 isimli rapor da orgiitiin dogrudan ¢evrimigi

Disiplinlerarasi Bir Cer¢ceveye Dogru
bilgi ¢arpitmayla miicadeleye yonelik c¢abalart bakimindan bahse degerdir. Avrupa
Konseyi’'nin gorevlendirmesi iizerine iki uzmanca hazirlanan ¢alisma konu hakkinda
uluslararasi bir 6rgiit tarafindan yayinlanan ilk detayli eserdir. Wardle ve Derakhshan,
bilgi ¢arpitmayla miicadeleye yonelik politika gelistirirken insan iletisimini ritiiel
olarak kavrayan yaklagimin g6z 6niinde bulundurulmasi gerektigini ileri stirer. James
Carey tarafindan kuramsallastirilan bu yaklagim iletisimi paylagim, katilim, birliktelik
ve arkadaslik kavramlariyla iliskilendirir.*?® Dolayisiyla carpitilmis bilginin yayilim
degerlendirilirken, bu bilgilerin bazi ortak inanglara hitap etmesi nedeniyle
paylasildig1 atlanmamalidir. Rapor, ayrica, bilgi diizensizliginin — ¢alismamizda da
basvurulan — kavramsal ¢ergevesini (bir baska deyisle bilgi suistimali, bilgi kaydirma
ve bilgi ¢arpitma ayrimini) belirlemesi agisindan da 6nemlidir. Yazarlar, teknoloji
sirketlerini sunduklar1 servislerde s6z konusu olan siiregleri seffaflagtirmaya, ulusal
hiikiimetleri konuya iliskin arasgtirma komisyonlar1 kurmaya, medya kuruluglarin
giiclii etik standartlar benimsemeye, sivil toplumu ve egitim bakanliklarini toplumsal

farkindalig1 artirmaya, O6denek sunan aktorleri ise tiim bunlar1 finansal olarak

desteklemeye cagirir.

Konumuzla ilgili gorece yakin tarihli bir gelisme olarak Avrupa Konseyi

Bakanlar Komitesi’'ne bagli bir uzmanlar komitesi kurulmustur. Cevrimi¢i Bilginin

426 Avrupa Konseyi’nin Internet hukukuyla ilgili diger belgeleri hakkinda bkz. Mehmet Bedii Kaya,
a.g.e., s. 108-203.

427 Claire Wardle, Hossein Derakhshan, a.g.e. Avrupa Konseyi biinyesindeki diger galismalar igin bkz.
Eleonora Maria Mazzoli, Damian Tambini, Prioritisation Uncovered: The Discoverability of Public
Interest Online, Strasbourg: Council of Europe, 2019; Council of Europe, Content Moderation: Best
Practices Towards Effective Legal and Procedural Frameworks for Self-Regulatory and Co-
Regulatory Mechanisms of Content Moderation, Guidance Note Adopted by the Steering Committee
for Media and Information Society, 2021; Council of Europe, Algorithms and Human Rights: Study
on the Human Rights Dimensions of Automated Data Processing Techniques and Possible
Regulatory Implications, Prepared by the Committee of Experts on Internet Intermediaries, 2017;
Martina Chapman, Markus Oermann, Supporting Quality Journalism through Media and
Information Literacy, Strasbourg: Council of Europe, 2020.

428 James Carey, Communication as Culture: Essays on Media and Society, New York: Routledge,
2009, s. 15.
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Biitlinliigli Uzmanlar Komitesi adinmi tasiyan bu ekip, 2023 yilinin sonuna kadar,
cevrimigi bilgi kaydirma ve bilgi ¢arpitmanin yayilmasiyla insan haklarina uygun bir
bicimde miicadele edilmesi hakkinda kilavuz notu hazirlamakla gorevlendirilmistir.
Heniiz taslak asamasinda olan metnin dogrulama uygulamalari, platform tasarim
cozlimleri ve kullanicilarin  giliglendirilmesine odaklanan tavsiyeler igermesi

beklenmektedir.*?°

Goriilecegi tizere, tipki AB ve BM gibi, Avrupa Konseyi biinyesinde de
cevrimi¢i bilgi carpitmayla miicadeleye yonelik girisimler siirmektedir. Bu
girisimlerin ortak yani sorunun ¢dziimiinii amaglayan adimlarin AIHS’de korunan
temel hak ve 6zgiirliikklere zarar vermemesi gerektigine vurgu yapmalaridir. Cevrimigi
bilgi c¢arpitmanin Avrupa Konseyi gilindeminde artan oranda yer kaplamay1
sirdlirecegi ve sorunu ¢ozmeye yoOnelik girisimlerin her gecen giin c¢esitlenecegi

sOylenebilir.

2. Cevrimici Bilgi Carpitmayla Miicadeleye Yonelik Ulusal

Diizenlemelerde Ortak Yaklasimlar

Devletler ¢evrimici bilgi ¢arpitmayla miicadeleyi saglamaya yonelik cesitli
diizenlemelere gitmektedir. Bunlar tiiketici bir bicimde incelemek imkansiz olsa da
ulusal diizenlemelerde ortaklasan hususlari ornekler iizerinden giderek saptamak
olanaklidir.**® Bu dogrultuda devletlerin cevrimici icerige, icerigi yaratanlara veya
igerigin paylasildig1 ortami saglayanlara yonelen yaklasimlardan birini ya da birden
cogunu benimsedigi soylenebilir. Baslik altinda degerlendirilen bu yaklagimlarin,
catisgan degerler arasinda adil bir denge go6zetilmediginde ve c¢evrimigi bilgi
carpitmayla miicadele muhalif sesleri kisma niyetinin ambalaj1 olarak kullanildiginda
problemi ¢dzmek bir yana yeni insan haklari sorunlarini beraberinde getirme riski

tasidigr belirtilmelidir.

429 Uzmanlar Komitesi’nin faaliyetleri, Avrupa Konseyi’nin resmi Internet sitesi iizerinden takip
edilebilmektedir. Bkz. https://www.coe.int/en/web/freedom-expression/msi-inf.

430 By konuda Tiirkge literatiirde bir ¢alisma igin bkz. Ahmet Taha Gedikli, “Karsilastirmali Hukukta
Internet Ortamindaki Asilsiz Bilgi Paylagimlarinin Onlenmesi”, Bilisim Hukuku Dergisi, 2020, s. 221-
257,
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a. Cevrimici Ortama veya Icerige Erisimin Engellenmesi

Kimi durumlarda devletler bilgi carpitmayir 6nlemek adimna ilkel bir yola
basvurur: Cevrimigi ortamin ve platformun tiimiine erisimin engellenmesi. Ornegin
Beyaz Rusya, Demokratik Kongo Cumhuriyeti, Etiyopya, Gabon, Myanmar, Sudan ve
Zimbabve’de carpitilmis bilgilerin siddet olaylarina neden olabilecegi gerekgesiyle
secim donemlerinde Internet’e erisim belirli siirelerle engellenmistir.**! Cevrimigi
ortami tiimiiyle erisilemez hale getiren ve basta internet’e erisim hakki olmak iizere
¢evrimici ortamda kullanilabilen pek ¢ok temel hak ve 6zgiirliige miidahale olusturan
bu yanitin ifade Ozgiirliigli standartlarima uygunlugunun higbir sekilde

gerekcelendirilemeyecegi agiktir. 32

Kimi durumlarda ise ulusal diizenlemeler belirli ¢arpitilmis igerik tiirlerini
hukuka aykir1 addeder ve yetkilendirilmis otoritelerin verecegi karar iizerine bu tiirde
iceriklere erisimin engellenebilecegini dngoriir. Ornegin Misir’m Medya ve Basin
Kanunu, Medya Ust Kurulu'na 5000 iizerinde takipgisi olan ve uydurma haber
paylasan Internet sitelerine, bloglara ve sosyal medya hesaplarina erisimi engelleme

yetkisi verir.43

Carpitilmis igeriklere erisimin engellenmesi se¢im ve salgin gibi belirli
baglamlar &zelinde de &ngoriilebilir. Ornegin pandemi nedeniyle Romanya’da
olaganiistii hal ilan eden cumhurbagkanligi kararnamesi, ilgili iletisim otoritesine
COVID-19 ve ona yonelik alinan tedbirlerle ilgili yanlig ¢evrimigi igerikleri erisime

engelleme yetkisi verir.43

43! Irene Khan, Disinformation and Freedom of Opinion and Expression; Kate Jones, a.g.e., s. 17.
432 ATHM, Ahmet Yildirim v. Tiirkiye, B. No: 3111/10, K.T. 18.03.2013.

433 Rebecca K. Helm, Hitoshu Nasu, a.g.e., s. 319; George Sadek, “Egypt”, Government Responses to
Disinformation on Social Media Platforms Report for Congress, 2019, s. 61.

4% Ronan O Fathaigh, Natali Helberger, Naomi Appelman, a.g.e.
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Secimler baglaminda ise Fransa’daki Bilginin Yonlendirilmesiyle Miicadele
Hakkinda Yasa*® bahse degerdir. 2017 baskanlik segimleri sonrasi segim
donemlerinde uydurma haberlerin yayilmasi konusunda artan endiseleri gidermek ve
bu igeriklere kars1 hizlica harekete ge¢ilmesini saglamak tlizere hazirlanan diizenleme,
22 Aralik 2018 tarihli Resmi Gazete’de yayinlanarak yiirtirliige girmistir. Yasa, se¢im
Oncesi donemde ve secim doneminde uygulanacak farkli tedbirler igerir. Bir idari
makam olan Gorsel Isitsel Medya Ust Kurulu'nun (Conseil superieur de
I"audiovisuel)**® se¢cim kampanyas1 dénemlerinde yabanci bir devletin kontroliinde ya
da etkisinde bulunan ve yanlis bilgileri kasith olarak yayan yayinlara miidahale etme
imkani bulunur. Se¢im Yasasi’na eklenen bir baska diizenleme ise ¢arpitilmis bilgilere
iliskin ivedi yargilama usulii 6ngdriir. Bu usul, genel se¢imlerin yapilacagi ayin birinci
giiniiniin li¢ ay 6ncesinden baglayip oylamanin tamamlandigi tarihe kadar siiren donem
boyunca kullanilabilir. Usul uyarinca, savcilik, herhangi bir aday, siyasal parti, grup
ya da ilgili kisiler, yaklasan se¢imlerin giivenilirligini etkileyecek yanlis ya da yaniltict
iddialar veya ithamlar aleyhinde hakime (juge de référés) basvurabilir. Hakim
basvurunun yapilmasindan itibaren 48 saat i¢inde yayint durdurmak i¢in orantili ve
gerekli tiim tedbirlerin alinmasina karar verebilir. Bu yonde bir karar verilmesi i¢in
basvuru konusu olan igerigin, gercege aykirilig1 olgusal olarak gosterilebilir bir olaya
ilisgkin olmasi, secimlerin giivenilirli§ini bozacak bir etki dogurmasi ve kasith
(délibérée), yapay ya da otomatik olarak (artificielle ou automatisée) ve Kitlesel

oleekte (massive) yayilmasi gereklidir.**’

Anayasa Konseyi de (Conseil
constitutionnel) Se¢im Yasasi’na eklenen diizenlemenin, bu sayilan gerekliliklerin
mevcudiyeti bariz (manifeste) oldugu siirece ifade Ozgiirligiine miidahale

olusturmayacag1 kanaatindedir.*® Diizenleme, yiiriirliige girisinden giiniimiize kadar

435 | oi no. 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de 1’information,
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000037847559/2020-12-15/.

438 1 Ocak 2022 tarihi itibartyla Gérsel Isitsel Medya Ust Kurulu, Internette Eser Dagitimi ve Haklarm
Korunmasi Yiiksek Kurumu (Haute Autorité pour la diffusion des ceuvres et la protection des droits sur
internet — HADOPI) ile ayn1 ¢ati altinda birlestirilmistir: Gorsel-Isitsel ve Dijital Iletisim Icin
Diizenleyici Otorite (Autorité de régulation de la communication audiovisuelle et numérique —
ARCOM).

437 Romain Rambaud, “Lutter contre la manipulation de I’information”, Actualité Juridique Droit
Administratif, S. 8, 2019, s. 453-461; Emmanuel Pierrat, Ludovic Binello, Lutte contre les Fake
News: Genése, Objet, Critiques et Droit Comparé,
https://www.revuedesjuristesdesciencespo.com/index.php/2019/12/26/lutte-contre-les-fake-news-
genese-objet-critiques-et-droit-compare/. Konu hakkinda Tiirkge literatiirde bir ¢alisma icin bkz. Ozge
Okay Tekinsoy, “Dezenformasyonla Hukuki Miicadelede Fransa Ornegi”, internet Hukukunda
Dezenformasyonla Miicadele, Biilent Kent, Yasin Sdyler, Merve Aysegiil Kulular ibrahim (der.),
Istanbul: Onikilevha, 2022, s. 197-224.

4% Conseil Constitutionnel, Décision n°® 2018-773 DCdu 20 décembre 2018, §23, §51,
https://www.conseil-constitutionnel.fr/decision/2018/2018773DC.htm.



111

bir kez uygulanmistir. 2019 Avrupa Parlamentosu segimleri déneminde Icisleri Bakan
Christophe Castaner tarafindan Twitter’da yapilan bir paylasima iligkin olarak yapilan
basvuru diizenlemede Ongoriillen sartlarin tlimiiniin somut olay 6zelinde mevcut

olmamasi nedeniyle reddedilmistir.*3®

Internet iceriklerine erisimin engellenmesi, ¢ocuk pornografisi, telif hakki
ihlalleri, irk¢ilik ve ter6rizm gibi hukuka aykiriligi hususunda devletler arasinda
konsensiis bulunan konularda mesrulugu haklilastirilabilen bir yontemdir. Ancak
carpitilmis bilgilere erisimin engellenmesine iliskin benzer bir uzlaginin oldugundan —
en azindan simdilik — bahsedilemez. Igerigi hukuka aykir1 olmayan veya ifade
Ozgurliigii standartlarina uygun olmayan diizenlemelerle hukuka aykir1 hale getirilen

carpitilmis bilgilere erisimin engellenmesi orantisiz miidahale teskil edebilir.

Erisim engellemelerinin ne kadar islevsel bir miidahale oldugu da
sorgulanabilir. Bilindigi {lizere erisimin engellenmesinde cografi kapsam, kullanilan
teknik, siireg, siire gibi olgiitlere gore degisen farkli yontemler kullanilir.**° Bu engel,
s6z konusu icerik, icerigin paylasildigi platformun kendisi tarafindan yayindan
kaldirilmadig siirece belirli ydntemlerle (6r. VPN) asilabilir.**! Engeli dolanan, devlet
gorevlileri veya kurumlari dahi olabilir.**> Carpitilmis bilgileri dolasima sokmak
isteyenler, erisim engeli lizerine saniyeler iginde yeni hesaplar acarak veya yeni
igerikler tireterek bilgi ekosistemini zehirlemeyi siirdiirebilir. Dahasi, igerigin 6zellikle
tartismal1 veya kamuyu yakindan ilgilendirir bir konu hakkinda olmasi halinde erisim

engeli, ulasilmak istenenin tam tersi yoniinde bir etki yaratabilir. Streisand etkisi

439 Ozge Okay Tekinsoy, a.g.e., s. 218-219.

440 K onu hakkinda bkz. Mehmet Bedii Kaya, a.g.e., s. 60-93.

41 Konu hakkinda bkz. a.g.e., s. 94-105.

42 Ornegin 13 Kasim 2022 tarihinde Istiklal Caddesi’nde meydana gelen patlama sonrasi Bilgi
Teknolojileri ve iletisim Kurumu (BTK) tarafindan “ilgili birimlerin talebi iizerine” bant daraltma
uygulamasina basvuruldugu ifade edilmistir. Kullanicilarin Facebook, Instagram ve Twitter gibi sosyal
medya platformlarint VPN’siz kullanamadig1 bant daraltma uygulamasi sirasinda BTK tarafindan
patlamada yasamini yitirenlere iliskin Twitter’da taziye mesaji yaymlanmistir. Diken, “Bombali
saldinda bant daraltma keyfi: Tirkiye hari¢ biitin diinya konusuyor”, 13 Kasim 2022,
https://www.diken.com.tr/bombali-saldirida-bant-daraltma-keyfi-turkiye-haric-butun-dunya-
konusuyor/. Daha eski bir donemde getirilen erisim yasaginin dénemin cumhurbaskani tarafindan
delindigi bir bagka 6rnek i¢in bkz. Hiirriyet, “Cumhurbaskan1 Abdullah Giil’den yasaga ragmen tweet”,
https://www.hurriyet.com.tr/teknoloji/cumurbaskani-abdullah-gulden-yasaga-ragmen-tweet-
26053467.



112

olarak da bilinen bu olayla baskilanmaya ¢aligilan bilginin daha genis kitlelere

erismesi ve dogru olduguna yonelik inancin giiclenmesi s6z konusu olabilir.

b. Icerik Diizenlemeleri Kapsaminda Servis Saglayicilara

Yiikiimliiliik Getirilmesi

Sayisal ¢agda ifade Ozgiirliigii, koselerinde bireylerin, devletlerin ve servis

3 fade Ozgiirliigiiniin klasik diizenlemesi

saglayicilarin oldugu bir liggene benzer.
(old-school speech regulation) devlet ve bireyler arasinda yapilan bir belirlemeyken
yeni nesil diizenleme (new-school speech regulation) tiggenin diger iki noktasi (devlet
ve servis saglayicilar) arasinda s6z konusu olur. Bir baska deyisle devletler ¢evrimigi
platform hizmeti sunan servis saglayicilara ifade Ozgiirligiiyle ilgili bazi
yiikiimliiliikler getirebilir. Bu konuda Amerika Birlesik Devletleri istisnai nitelikte bir
ornektir. Iletisim Uygunluk Kanunu’nda yer alan ve “Internet’i yaratan 26 kelime”*4*
olarak anilan diizenleme, servis saglayicilar1 kullanicilarin yaptigi hukuka aykiri
paylasimlardan bagisik tutar. Bununla birlikte diinyanin geri kalaninda ise artan sayida
devletin, icerik diizenlemeleri kapsaminda servis saglayicilara yiikiimliiliikler getirdigi

goriiliir. Bu yiikiimliiliikler cevrimigi bilgi ¢arpitmayla da baglantilidir.

2017 yilinda Almanya’da sosyal aglarda hukuk uygulamasinin iyilestirilmesi
icin yapilan ulusal diizenleme (Ag Uygulama Yasasi*?®) bu konuda belirleyici bir
ornektir. Ag Uygulama Yasasi ¢evrimig¢i bilgi ¢arpitmaya iliskin 6zel bir hiikiim
icermemekle birlikte diizenlemenin genel gerekgesinde miicadele edilmesi
hedeflenenler arasinda uydurma haber (Falschnachrichten — fake news) de say1lir.#4®

Yasa, sosyal ag saglayicilarin nefret sdylemi ve Alman Ceza Kanunu uyarinca sug

443 Jack M. Balkin, Free Speech is a Triangle, Columbia Law Journal, C. 118, 2011, s. 2011-2056.
44 Diizenlemenin orijinalinin igerdigi kelime sayisina atif yapilmaktadir: “No provider or user of an
interactive computer service shall be treated as the publisher or speaker of any information provided
by another information content provider.” Communications Decency Act, Section 230. Jeff Kosseff,
The Twenty-Six Words That Created the Internet, New York: Cornell University Press, 2019.

45 Das Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken
(Netzwerkdurchsetzungsgesetz — NetzDG). Yararlanilan Tiirkge ¢eviri igin bkz. Sena Kontoglu,
“Alman Sosyal Ag Kanunu”, Kiiresel Bakis Ceviri Hukuk Dergisi, C. 8, S. 24, 2018, s. 143-150.

446 Deutscher Bundestag, Entwurf eines Gesetzes zur Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken, https://dserver.bundestag.de/btd/18/123/1812356.pdf.
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olusturan igeriklere kars1 gereken Ozeni gostermelerini amaglamasi bakimindan
onemlidir. Bu amag, yasanin tam isminde gecen “iyilestirme (Verbesserung)”

ifadesinin tercih edilmesinden de anlagilir.*’

Yasayla getirilen yiikiimliiliiklerin muhatabr sosyal aglardir. Ancak
Almanya’da 2 milyondan az kullanicis1 olan, gazetecilik veya yayincilik faaliyeti
yiriitmeleri nedeniyle irettikleri igerikten kendileri sorumlu olan ya da bireysel
iletisim (6r. WhatsApp) veya belirli bir igerigin yayilmasini saglayan (6r. sanal oyun
aglar1) sosyal aglar yasayla getirilen yiikiimliiliiklerden muaftir.**® Yasanim Facebook,
Instagram, Twitter ve YouTube gibi genis ¢apli erisimin oldugu sosyal medya

platformlarina yonelik oldugu sdylenebilir.

Sosyal ag saglayicilar, Alman Ceza Kanunu’na atifla sinirli olarak sayilan
suclardan®® birini olusturdugu 6ne siiriilen herhangi bir icerikle ilgili kullanici sikayeti
almasi halinde bu icerige iliskin kisa siirede tedbir almak zorundadir. Bu siire, acik¢a
hukuka aykiri icerikler i¢in sikayetin alinmasinmi takip eden 24 saattir. Boylelikle
hukuka aykiriligi acik olan igerik hizlica silinmis veya erisime engellenmis olur.
Sosyal ag saglayicilarin sikayet mekanizmasina ve alian sikayetlere iliskin bilgileri
donemsel olarak raporlama yiikiimliliigli bulunur. Bu sekilde siirecin seffaflig
amaclanir. Sosyal ag saglayicilar, ayrica, Almanya’da tam yetkili ve sorumlu bir

temsilci ile irtibat kigisi atamakla ylikiimlidiir. Cogu Amerika Birlesik Devletleri’nde

47 Biilent Kent, “Alman Hukukunda Sosyal Aglarm Diizenlenmesi ve Alman Sosyal Ag Kanunu”,
Bilisim Hukuku Dergisi, C. 2, S. 1, 2020, s. 9.

448 a.g.e.,s. 13-16.

49 Alman Ceza Kanunu’nda yer alan bu suclar sunlardir: Anayasaya aykir1 organizasyonlarm propa-
ganda araglarinin dagitilmas1 (§86); Anayasaya aykir1 organizasyonlarm tanitim isaretlerinin
kullanilmas1 (§86a); Devlet giivenligini agir bir sekilde tehlikeye diigiiren bir cebir ve siddet sugunun
hazirligint yapma (§89a); Devlet giivenligini agir bir sekilde tehlikeye diisiiren bir cebir ve siddet sucu
islemek i¢in yonlendirme (§91); Devletin dis giivenligine iliskin iftira etme (§100a); Sug islemeye
alenen ¢agri (§111); Sug isleme tehdidinde bulunarak kamu barigin1 bozma (§126); Sug islemek iizere
orgiit kurma (§129); Terdr orgiitii kurma (§129a); Yurt disinda sug islemek iizere kurulan orgiitler ve
teror Orgiitleri; genisletilmis kazang ve esya miisaderesi (§129b); Halki kin ve diismanliga tahrik etme
(§130); Cebir tasviri (§131); Islenen sugu miikafatlandirma ve onaylama (§140); Dini inang ve diinya
goriislerini, dini cemaatleri ve diinya goriisii topluluklarini sévme (§166); Cocuk pornografisi igeren
yazilar yayma, edinme veya bulundurma (§184b); Pornografik i¢eriklerin radyo veya telekomiinikasyon
medyalar1 yoluyla ulagima ag¢ilmasi, telekomiinikasyon medyalari tizerinden ¢cocuk ve geng pornografisi
konulu igeriklere erisilmesi (§184d); Hakaret (§185); Kétiileme (§186); Bilerek gercek dist olgu isnat
ederek kotilleme (§187); Resim ¢ekmek suretiyle 6zel hayatin gizli alanini ihlal (§201a); Tehdit (§241);
Ispat agisindan nemli verilerde sahtecilik (§269). Diizenlemelerin Tiirkce terciimeleri i¢in bkz. Feridun
Yenisey, Gottfried Plagemann, Alman Ceza Kanunu Strafgesetzbuch (StGB), Istanbul: Beta, 2015.
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yerlesik sosyal medya platformlarina iliskin olarak iilke sinirlari iginde bir muhatap

bulma gereksinimi, bu sayede karsilanir.*>

Ag Uygulama Yasasi, kisa siirede, devletlerin sosyal ag saglayicilara yeni
yiikiimliiliikler getirirken 6rnek aldigi bir diizenleme haline gelmistir.**! Ancak
yasanin “kopyala-yapistir” ve daha kot birer siirlimii seklinde nitelendirilen ulusal
diizenlemelerin, hukukun iistiinliigiiniin tartismaya acik oldugu iilkelerin hiikiimetleri
tarafindan serbest bilgi akismi baskilamada ara¢ olarak kullamildigi goriiliir.*>
Ornegin Kambogya, Singapur ve Vietnam’da sosyal medya sirketleri yanlis bilgi
iceren igerigi platformlarindan kaldirmak veya igerige erisimi engellemekle
yiikiimliidiir.**® Ulusal diizenlemeler, yanlis bilginin ne oldugunu ya tanimlamaz ya da
muglak ifadelerle tarifler. A§ Uygulama Yasasi, hukuka aykiri igerige miidahale
edilmesini herhangi bir yargi kararina gerek olmaksizin sosyal medya platformlarinin
eline birakir. Sosyal ag saglayicilarin igerige miidahale edilmesi konusunda ifade
ozgiirliigii ihlali savunusu yapmasina da imkan yoktur.*** Ongoriilen yiikiimliiliiklerin
yerine getirilmemesi halinde agir idari para cezasi yaptirimlari mevcuttur.*®

Kanimizca bu yaklagim, sosyal medya sirketlerinin ulusal hukuk diizenlemeleriyle

uyum saglamak adina artan oranda icerik miidahaleleriyle sonuglanabilir.

c. Bilgi Carpitmanin Su¢ Olarak Diizenlenmesi

Devletin ¢evrimigi bilgi ¢arpitma sorununu ¢ézmek amaciyla basvurdugu bir
diger yol da bilgi carpitmayr su¢ haline getirmektir. Burkina Faso, Cin, Fildisi
Sahilleri, Filipinler, Kenya, Laos, Mauritus, Misir, Myanmar ve Tayland bu devletlere

ornektir.*® Banglades’in Sayisal Giivenlik Yasasi'min 25. maddesi uyarinca,

40 Biilent Kent, a.g.e., s. 20-42.

41 Judit Bayer, Natalija Bitiukova, Petra Bard, Judit Szakacs, Erik Uszkiewicz, a.g.e., S. 24.

452 Reporters Without Borders, “Russian Bill is Copy-and-Paste of Germany’s Hate Speech Law”,
https://rsf.org/en/russian-bill-copy-and-paste-germany-s-hate-speech-law; Electronic Frontier
Foundation, “Turkey’s New Internet Law Is the Worst Version of Germany’s NetzDG Yet”,
https://www.eff.org/deeplinks/2020/07/turkeys-new-internet-law-worst-version-germanys-netzdg-yet.
453 Rebecca K. Helm, Hitoshu Nasu, a.g.e., dn. 113.

45 Biilent Kent, a.g.€., s. 20.

455 Yiikiimliiliiklerin ihlali halinde verilecek idari para cezas1 50 milyon Euro’ya kadar ¢ikabilir.

456 Rebecca K. Helm, Hitoshu Nasu, a.g.e., dn. 129.
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propaganda veya yanlis oldugu bilinen herhangi bir bilginin iilkenin imajimi veya
itibarin1 etkilemek ya da kafa karisikligi yaymak amaciyla yayinlanmasi, 3 yila kadar

hapis cezasiyla cezalandirilabilir bir eylemdir.**’

Singapur’un  Cevrimigi
Yanlisliklardan ve YoOnlendirmeden Korunmasi: Yasasi’min 7. maddesi, benzer
eylemler icin 5 yila kadar hapis cezasi veya bes yiiz bin Singapur dolarina kadar para

cezas1 Ongoriir.*%®

Bununla birlikte bu egilim yalnizca demokrasi endekslerinde puani diistik
iilkelerde goriilmez. Ozellikle secim miidahalesi iddialar1 ve COVID-19 salgimi
sonrasi kiiresel kuzeyden iilkelerin de bilgi ¢carpitmay1 ceza yaptirimlarina bagladigi
goriilir. Malta Ceza Kanunu’nun 82. maddesi uyarinca, “kamuoyunu alarma
gecirecek veya kamu diizenini veya barisint bozabilecek veya halk arasinda veya
halkin belirli kesimleri arasinda kargasa ¢ikarabilecek nitelikteki yanls haberleri kotii
niyetle yaymak”, ii¢ aylik hapis cezasinin dngoriildiigii bir sugtur.**® Slovakya Ceza
Kanunu’nun 361. maddesine gore, “gercek olmayan endise verici bir mesaj yayarak
veya boyle bir tehlikeye yol acabilecek benzer herhangi bir eylemde bulunarak, bir
bolgede niifusun en azindan bir kismina kasten ciddi tehlike olusturan kisi, iki yila
kadar hapis cezast ile cezalandirilir.”**° Avusturya, Cekya, Kibris, Macaristan ve
Yunanistan gibi iilkeler de ceza kanunlarinda yanlis haber yaymay: cezalandiran
benzer hiikiimlere yer verir. Seg¢imleri etkilemek niyetiyle derin uydurma (deepfake)

iceren video iiretmek ve yaymak Texas eyaletinde sug olarak diizenlenmistir.*6*

Ceza yaptirimlari, kimi yazarlarca, dogrudan ¢arpitilmis bilgiyi olusturan veya
yayan kisilere yonelmesi ve caydirict etki yaratarak sorunu temelden ¢oziimlemeyi
vadetmesi nedeniyle olumlu karsilanir.*®?> Ancak bu tiirde yaptirimlar, ceza hukukunun

bagvurulacak son care (ultima ratio) olmasi ilkesiyle g¢elisir. Asilsizligi kategorik

as7 Bangladesh Digital Security Act, 2018, https://www.cirt.gov.bd/wp-
content/uploads/2020/02/Digital-Security-Act-2020.pdf.

458 Protection From Online Falsehoods and Manipulation Act, 2019.

459 Ronan O Fathaigh, Natali Helberger, Naomi Appelman, a.g.e.

460 European Regulators Group for Audiovisual Media Services, Notions of Disinformation and
Related Concepts, 2020, s. 33.

4! Texas Legislature Online, TXSB751, https://capitol.texas.gov/. Rebecca K. Helm, Hitoshu Nasu,
“Regulatory Responses to ‘Fake News’ and Freedom of Expression: Normative and Empirical
Evaluation”, Human Rights Law Review, S. 21, 2021, s. 323.

462 Rebecca K. Helm, Hitoshu Nasu, a.g.e., s. 323.
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olarak hukukla korunan alanin disina tasiyarak neyin asilsiz oldugunun saptamasini
devletin organlarina birakmak yeni riskleri beraberinde getirir. Muglak tanimlar
icerecek ve nesnelligi sorgulanabilir degerlendirmelere imkan verecek bigcimde
formiile edilen ceza diizenlemeleri yasallik ilkesine aykirilik olusturur. Bu
diizenlemelerin — hukukla Ongdriillme sartin1 karsilasalar bile — demokratik bir
toplumda ifade Ozgiirliigline orantisiz miidahale olarak degerlendirilmesi kuvvetle

muhtemeldir.

Ceza diizenlemelerinin bir an i¢in tiimiiyle ifade 6zgirliigli standartlarina
uygun oldugunu diislindiigiimiizde dahi bu yaklasim birkag farkli nedenden 6tiirti iddia
edildigi gibi sorunu tiimiiyle ¢6zmeye elverisli degildir. Oncelikle ceza yaptirimlarmin
cevrimici bilgi carpitmay1 kokiinden halledecegini diisiinmek naifliktir. Cezalarin
suclar1 sona erdirme giicli bulunsaydi bu tartismay1 yiiriitmiiyor olurduk. Dahasi, boyle
bir yaptirimin caydiriciligi, kuralin yer bakimindan uygulandigi sinirlarin disinda
bulunan aktorler i¢in s6z konusu degildir. Oysa ki se¢im miidahalesi gibi bilgi
carpitma etkinliklerinde gercege uygun olmayan ve zarara neden olabilecek bilginin
kasith yaratimi ve dagitimi1 ya dogrudan yabanci aktorler tarafindan ya da onlarin
isbirliginde gerceklesir. Son olarak, bdyle bir cezanin belirli bir kisiye isnat
edilebilirligini ortaya koymak kolay degildir. Viral hale gelen bir igerigin ilk kim
tarafindan olusturuldugu, olusturulan igerigi paylasanlarin bunu kasith yapip
yapmadiklarint saptamak hem hukuksal hem de teknolojik olarak zordur. Tiim bu
sebeplerle ¢evrimigi bilgi carpitmayla miicadelede ceza yaptirimlarina bagvurmanin
isabetli bir yaklasim olmadig1 kanaatindeyiz. Ortaya ¢ikmasi istenen caydirict etki,
boyle bir diizenleme olmasa da bilgi carpitma amaciyla hareket etmeyecek ancak

diizenleme sonrasi otosansiire baglayacak yurttaslar i¢in s6z konusu olabilecektir.

3. Sosyal Medya Platformlarinin Cevrimici Bilgi Carpitmaya
Yonelik Yanitlar:

Cevrimigi ortamda paylasilan herhangi bir igerik, paylasildigi platformun
icerik kurallarma uygun olmalidir. Zira kullanici ile igerigin paylasildigi ortami

saglayan gercek veya tilizel kisiler arasinda sozlesmesel bir iligki bulunur ve
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kullanicilar bu iligki kapsaminda platformda gegerli kurallara uygun hareket etmeyi
kabul ve taahhiit eder.*®® icerigin platformun kurallarina ya da hukuka aykir1 olmasi

halinde igerik denetimi (content moderation) s6z konusu olur.

Icerik denetimi, Sayisal Hizmetler Yasasi’nda tamimlandig haliyle, araci
hizmet saglayicilar1 tarafindan {stlenilen, 6zellikle hizmetin alicilar1 tarafindan
saglanan hukuka aykiri veya hiikiim ve kosullarla (terms and conditions) bagdasmayan
icerik ya da bilgilerin saptanmasin1 ve bunlara miidahale edilmesini amaglayan
etkinliklerdir.*®* Bu etkinlikler otomatik ya da otomatik olmayan yollarla
gerceklestirilebilir. Icerik denetimi kapsaminda, belirli bir igerigin platformdaki
mevcudiyetini, goriiniirliigiinii ve erisilebilirligini veya igerigi saglayanin belirli bir

hesaptan icerik saglama becerilerini etkileyen tedbirlere bagvurulabilir.

Bu tedbirler ¢arpitilmis bilgiler bakimindan da uygulanabilir. Carpitilmis bilgi
lireten veya paylasan hesap kapatilabilir (termination) ya da askiya alinabilir
(suspension). Carpitilmis bilgi igeren bir igerik yayindan kaldirilabilir (content
removal) ya da bu igerigin goriinlirligti azaltilabilir (de-prioritisation). Ayni1 konuda
dogrulanmig bilgi igeren igeriklerin goriniirliigli artirilabilir (prioritisation).
Carpitilmis bilgi igeren igerikler kullanicilarin uyarilmasimi saglayacak bicimde
etiketlenebilir (labelling), bu iceriklerin begenilmesi, paylasilmasi ve yorumlanmasi
engellenebilir (disabling) veya bu igeriklerden kazang elde edilmesi Onlenebilir

(demonetising).*6®

463 Popiiler sosyal medya platformlarmin igerik standartlarina verilen adreslerden erisilebilir. Platform
kurallar1 donemsel olarak giincellenmekte olup belirtilen adresler erisim tarihi itibariyla gegerli olan
stirimleri igerir. Facebook, https://transparency.fb.com/policies/community-standards/. Google,

https://about.google/community-guidelines/. Instagram,
https://help.instagram.com/477434105621119/?helpref=uf_share. Twitter, https://help.twitter.com/en.
WhatsApp, https://www.whatsapp.com/legal/terms-of-service?lang=en. YouTube,

https://www.youtube.com/howyoutubeworks/policies/community-guidelines/#community-guidelines.
464 Sayisal Hizmetler Yasasi, m. 3(t).

465 Michael Russ, Evaluating the European Union’s Response to Online Misinformation and
Disinformation: How to Address Harm While Maximising Freedom of Expression, Thesis
submitted for the degree of Doctor of Philosophy, The University of Edinburgh School of Law, 2021,
s. 109-117.
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Sayisal anayasaciligin yiikseliginin birer goriiniimii olan Sayisal Hizmetler
Yasas1t ve Cevrimic¢i Bilgi Carpitmaya Kars1 Giiclendirilmis Uygulama Esaslari
sonrasi, sosyal medya platformlarinin igerik denetiminde aldigi kararlarin da
uluslararas1 ifade ozglirliigli standartlarina uygun olmasi gereklidir. Dolayisiyla
carpitilmis bilgi iceren bir igerige miidahale edilirken, o i¢erigin platformda herhangi
bir miidahale olmaksizin yer almaya devam ettigi siirece olusacak zarar ile igerik
saglayicinin ifade 6zgirliigli arasinda adil bir denge kurulmalidir. Carpitilmis bilgi
iceren icerikler hakkinda hesabin kapatilmasi veya askiya alinmasi ya da igerigin
yayindan kaldirilmasi yerine igerigin etiketlenmesi veya goriiniirliigiiniin azaltilmasi

gibi tedbirlere bagvurulmasi orantil1 bir miidahale olarak degerlendirilebilir.*®®

Bununla birlikte ifade 6zgiirliigline miidahale edilen kullanici her kosulda ilgili
tedbirden haberdar edilmelidir. Ornegin gegtigimiz senelerde Facebook ve Twitter,
platformlarindaki bazi muhafazakar kullanicilara yonelik golge yasaklar (shadow
banning) getirmekle suglanmustir.*®” Herhangi bir kullanicinin paylasimlarda
bulunmay1 siirdiirebildigi ancak diger kullanicilarin bu igerikleri goriintiilemesinin
kullanicidan habersiz olarak engellendigi bu gibi uygulamalarin ifade 6zglrliigii

standartlarina uygun olmayacagi agiktir.

2018 y1linda insan haklar1 savunucular1 ve orgiitleri tarafindan hazirlanan Santa
Clara llkeleri igerik denetimi siireglerinin seffaf ve hesap verebilir olmasina yonelik
baglayici olmayan kurallar 6ngoriir.*® Bu kurallar arasinda en énemlisi kullanicilara
icerikleri hakkinda verilen kararlara kars1 bir basvuru mekanizmasinin saglanmasidir.
Meta sirketi tarafindan duyurulan ve 2021°de faaliyet gostermeye baslayan Gozetim
Kurulu bu konudaki erken 6rneklerden biridir.*%® Gozetim Kurulu, Facebook ve
Instagram {izerinde yetkiye sahip bagimsiz bir organdir. Uyeleri arasinda diinyanin

farkli yerlerinden gazetecilik ge¢misi olan, uluslararasi insan haklar1 hukuku alaninda

468 ATHM, Mouvement Raélien Suisse v. Isvigre, B. No: 16354/06, K.T. 13.07.2012, § 73-75.

467 isa Maria Neudert, Nahema Marchal, a.g.e., s. 21.

48 The Santa Clara Principles on Transparency and Accountability in Content Moderation, 2018,
https://santaclaraprinciples.org/.

49 Gozetim Kurulu hakkinda kapsamli bir ¢alisma icin bkz. Kate Klonick, The Facebook Oversight
Board: Creating and Independent Institution to Adjudicate Online Free Expression, Yale Law Journal,
C. 129, S. 2418, 2020, s. 2418-2499.
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akademisyenlik yapan ve hatta Nobel Baris Odiilii bulunan farkli isimler bulunur.*’

Gozetim Kurulu'nun kendine ait bir tiizigi vardir ve temel gorevi kullanicilarin
Facebook veya Instagram tarafindan alinan igerik denetimi kararlarina yaptiklari
itirazlar1 platformun topluluk kurallar1 1s18inda karara baglamaktir. Dolayisiyla
Gozetim Kurulu, ifade Ozgiirligline yonelik miidahalelerin Meta hukukuna
(community standards) uygunlugunu denetleyen bir Meta Yiiksek Mahkemesi
(Supreme Court) olarak diisiiniilebilir.*”* Gézetim Kurulu’nun heniiz bilgi ¢arpitmaya
iliskin bir karar1 yoksa da kullanicilarin c¢arpitilmis bilgi icerdigi gerekgesiyle
midahale edilen igerikler hakkinda Gozetim Kurulu’na bagvurma hakki vardir. Sayisal
Hizmetler Yasasi’nin igerik denetimi Kkararlarina karsi etkili bir basvuru
mekanizmasinin ongoriilmesini gerektiren 20. maddesi sonrasi, Gozetim Kurulu gibi

bagimsiz ya da dahili 6rneklerin say1s1 artacaktir.*’2

Gelinen durumda sosyal medya platformlarinin yer almadigi bir bilgi
carpitmayla miicadele tasarlamak gercekei degildir. Ancak bu aktorlerin ifade
Ozgurliigiine miidahale edebilecegi ¢ercevenin dikkatle belirlenmesi gerekir.
Cambridge Analytica skandalinda deneyimlendigi {izere, bu aktdrlerin birer ticari
sirket oldugu ve herhangi bir durumda hissedarlarinin memnuniyetini kullanicilarinin
emniyetine Onceleyebilecegi unutulmamalidir. Dolayisiyla bu sirketler ne gergege

uygun olanin tek ve nihai belirleyicisi ne de asilsiz olanin tedarikgisi olmalidir.*”

B. Alternatif Cikis Yollar:

Cevrimici bilgi carpitmaya yonelik diizenleyici yanitlar dogrudan konuya

iligskin ilkelerin, politikalarin ve hukuksal diizenlemelerin gelistirilmesini igerirken

470 Bu g6z 6niinde bulunduruldugunda Kurul {iyesi olmanin getirecegi is yiikiiniin ne oldugu sorusu akla
gelebilir. Belirtmemiz gerekir ki Kurul, simdilik, yapilan bagvurular arasinda kiiresel dlgekte 6nemli ve
ilke karar1 vermeye elverisgli bagvurulart degerlendirir. Nitekim 1 Subat 2023 tarihi itibartyla karara
baglanan bagvuru sayis1 35°tir.

471 Gozetim Kurulu’nu teknoloji devlerindeki giic yogunlasmasinin ve bu giice mesruluk zemini bulma
gereksiniminin 6rneklerinden biri olarak ele alan degerlendirmeler i¢in bkz. Elif Kiizeci, Sayisal Fil, s.
357-359.

472 Sayisal Hizmetler Yasasi, m. 20.

47 Emily Bell, “Facebook Drains the Fake News Swamp with New, Experimental Partnerships”,
Columbia Journalism Review, 2016.
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alternatif ¢ikis yollar1 olarak isimlendirdigimiz ikinci gruptaki yanitlar ise ifade
Ozgiirligline miidahale etmeksizin giivenli bir bilgi ekosistemi yaratma yoniinde
diirtme (nudge) gergeklestirmeyi amaglar. Diirtme, Thaler ve Sunstein tarafindan,
“insan davranislarii tahmin edilecek bir sekilde, segenekleri yasaklamadan ya da
insanin ekonomik tesviklerini fazla degistirmeden yonlendiren secim mimarisi”*’*
olarak tanimlanir. Platformlarin ¢arpitilmis bilgi igeren bir igerigi yayindan kaldirmak
yerine ig¢erigin tartismali oldugunu belirten bir etiketi igerige eklemesi ya da kullanici
anilan igerigi yeniden paylagsmadan 6nce kullaniciy1 uyarmasi ¢cevrimigi bilgi carpitma
baglaminda akla gelebilecek diirtme 6rnekleridir. Bu baglik altinda 6nerdigimiz ¢ikis
yollart ¢evrimigi bilgi carpitmaya kesin ¢6ziim sunmasa da ifade Ozgiirligi

standartlariyla uyumlu olmalari agisindan desteklenmeye degerdir.

1. Dogrulama (Fact-Checking) Uygulamalari

Dogrulama uygulamalari, bilgi ¢arpitmayla ifade 6zgiirliigiine hukuka aykir
midahale edilmeksizin miicadelede 6nemli bir rol oynar. Bu uygulamalarin amaci,
dogrulanabilir veya yanlislanabilir ¢evrimigi igerikleri kontrol ederek kullanicilarin
olgusal gerceklige uygun bilgilere ulagsmasina yardimci olmaktir. Duke Reporters’ Lab
verilerine gore 2023 Ocak itibartyla diinya ilizerinde dogruluk kontrolii yapan 386 aktif
girisim mevcuttur.*”® Bu girisimler agirlikli olarak sivil toplum kuruluslarmm
biinyesinde ve bazi 6rneklerde de devletlerin ya da teknoloji sirketlerinin is birliginde

siirer.

Dogrulama uygulamalarinin etik ilkelere uygun bir bi¢imde yliriitiilmesi, bu
girisimlerin giivenilirliginin olugsmasinda etkilidir. Bu konuda Poynter Enstitiisii
blinyesinde bir birim olarak olusturulan Uluslararas1t Dogruluk Kontrolii Ag1 standart
belirleyici bir role sahiptir. Ag tarafindan diinya ¢apindaki girisimleri uyumlagtirmak
tizere hazirlanan bir ilke metni mevcuttur. Bu ilkeler, dogrulama uygulamalarinin

tarafsizlik, diirtistliik, dogrulamaya esas kaynaklarin, dogrulama siirecinde izlenen

474 Richard H. Thaler, Cass R. Sunstein, Diirtme: Saghk, Zenginlik ve Mutlulukla flgili Kararlar
Uygulamak, ¢ev. Enver Giinsel, Istanbul: Pegasus, 2013, s. 17.
475 Duke Reporters’ Lab, https://reporterslab.org/fact-checking/.
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metodolojinin ve finansal destek alinan kaynaklarin seffafligi gibi taahhiitlerde
bulunmalarin1 gerektirir.#’® Asgari standartlar1 karsilayan girisimler Uluslararasi
Dogruluk Kontrolii Agi’nin iiyesi olur. Agin, 2023 Ocak itibariyla, diinyanin farkl
yerlerinden 95 aktif iiyesi mevcuttur.*’’ Facebook, TikTok, Twitter ve YouTube gibi
¢evrimici platformlarin da dogruluk kontroliine iliskin kullanici araglart gelistirirken
ya da lglincii taraf dogrulama uygulamalariyla is birligine giderken Uluslararasi

Dogruluk Kontrolii Ag1’n1 esas aldiklar1 goriiliir."8

Agin, dogrudan bireylerin kendilerinin birer dogrulayici haline gelmesini
amaglayan ¢abalar1 da bulunur. Uluslararasi Dogrulama Giinii, bunun bir 6rnegidir.
Her y1l — 1 Nisan’1n ertesi glinii — 2 Nisan’da kutlanan Uluslararas1 Dogrulama Giind,

bireylerde ¢evrimici bilgi ¢arpitmaya iliskin farkindaligin olusmasina hizmet eder.*’®

Dogrulama uygulamalarinda bagimsizligin, seffafligin ve is birliginin
gliclendirilmesi konusunda bahse deger diger bir 6rnek de Avrupa Sayisal Medya
Gozlemevi’dir. Gozlemevi, bagimsiz dogrulayicilar1 ve bu konuda ¢alisan akademik
aragtirmacilari bir araya getiren bir topluluktur. Avrupa Birligi ve Birlesik Krallik’ta
dogrulama alaninda faaliyet gdsteren girisimlerin listesi de Gozlemevi tarafindan
tutulur. Internet sayfasindan erisilebilen bu liste sayesinde kullanicilarin dogrulama
girisimlerinin kamusal olup olmadigi, kar amaci giidiip giitmedigi, ana gelir kaynagi,

hizmet sundugu diller hakkinda bilgi edinmesi miimkiindiir.*%

Dogrulama uygulamalariin etkililigiyle ilgili goriisler ve bilimsel bulgular

cesitlidir. Baz1 yazarlar bu uygulamalarin kullanicilar iizerinde bir ima edilen hakikat

476 Etik ilkelere erismek igin bkz. https://www.ifcncodeofprinciples.poynter.org/know-more/the-
commitments-of-the-code-of-principles.

417 UJyelerin listesine erisim igin bkz. https://www.ifcncodeofprinciples.poynter.org/signatories.

478 Sirastyla bkz.

https://www.facebook.com/formedia/blog/third-party-fact-checking-publisher-fags;
https://newsroom.tiktok.com/en-gb/taking-action-against-covid-19-vaccine-misinformation;
https://help.twitter.com/en/using-twitter/how-to-retweet;
https://support.google.com/youtube/answer/9229632?hl=en;

Ayrica bkz. https://www.facebook.com/journalismproject/programs/third-party-fact-
checking/selecting-partners.

479 Konu hakkinda bkz. https://factcheckingday.com/.

480 European Digital Media Observatory, https://edmo.eu/fact-checking-activities/.
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etkisi (implied truth effect) yarattigi, daha once degindigimiz geri tepme etkisini
perginledigi ve Ozellikle siyasal baglamda kanaat gazeteciligi (opinion journalism)
olarak algilandig1 goriisiindedir.*® Bununla birlikte literatiirde agir basan goriis
dogruluk kontroliinlin etkili bir yontem oldugu ve bilgi ekosistemine olan giiveni
artirabilecegi yoniindedir.*®? Dogrulama uygulamalarinm varliginin siyasetcileri daha
diiriist ve temkinli olmaya ittigine iliskin gostergeler vardir.*®® Bu uygulamalarda
video, fotograf, resim, illiistrasyon gibi gorsel iceriklere bagvurulmasi kullanicilardaki
yanlis algilamalarin azaltilmasinda gorece daha islevseldir.*®* Yalnizca carpitilmis
iceriklerin yanlis oldugunun gosterilmesi yerine giivenilir kaynaklardan olgusal olarak
dogrulanabilir bilgi paylasiminin artirtlmasi, bu uygulamalarin  etkililigini

giiclendirir.4%

Dogrulama uygulamalarinin etkisini sinirlayan énemli bir husus, ¢arpitilmig
bilginin yayilimi karsisindaki yavasligidir. Nitekim bilgi carpitma etkinliklerinin bot
kullanimi gibi araglar diisiiniildiigiinde icerik kontrollerinin halen biiylik oranda insan
eliyle yiiriitiilmesi, ikisi arasinda belirgin bir hiz fark: yaratir. Carpitilmis bilgi igeren
bir icerigin saptandigi, farkli kaynaklara bagvurularak kontrol edildigi ve olgusal
olarak yanlis oldugunun belirlendigi siirede ¢ok daha fazlasi dolagima girebilmektedir.
Dogruluk kontrolii bu nedenle Sisyphos-vari bir gérev olarak da amlir.*®® Ancak ifade

Ozgiirliigii standartlarina uyumlu bir ¢ikis yolu sunmasi onu vazgecilmez kilar.

481 Ornegin bkz. Gordon Pennycook, Adam Bear, Evan T. Collins, David G. Rand, “The Implied Truth
Effect: Attaching Warnings to a Subset of Fake News Increases Perceived Accuracy of Headlines
Without Warnings”, Management Science, C. 66, S. 11, 2020, s. 4944-4957.

482 Sakari Nieminen, Lauri Rapeli, “Fighting Misperceptions and Doubting Journalists’ Objectivity: A
Review of Fact-Checking Literature”, Political Studies Review, C. 17, S. 3, 2018, s. 1-14.

483 Brendan Nyhan, Jason Reifler, “The Effect of Fact Checking on Elites: A Field Experiment on U.S.
State Legislators”, American Journal of Political Science, C. 59, S. 3, 2015, s. 628-640.

484 Dannagal G. Young, Kathleen Hall Jamieson, Shannon Poulsen, Abigail Goldring, “Fact-Checking
Effectiveness as a Function of Format and Tone: Evaluating FactCheck.org and FlackCheck.org”,
Journalism & Mass Communication Quarterly, C. 95, S. 1, 2017, s. 49-75.

485 Man-pui Sally Chan, Christopher R. Jones, Kathleen Hall Jamieson, Dolores Albarracin, a.g.e., S.
1531-1546.

486 Judit Bayer, Natalija Bitiukova, Petra Bard, Judit Szakacs, Erik Uszkiewicz, a.g.e., s. 112.
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2. Sayisal Medya ve Bilgi Okuryazarhg

Cevrimigi bilgi ¢arpitma dogrudan sayisal teknolojilerle baglantili bir sorun
olsa da yarattig1 etkinin temeli yalnizca bu teknolojilerin degil ayn1 zamanda bireysel
ve toplumsal eksikliklerin de kdtiiye kullanimina dayanir. Sayisal medya ve bilgi
okuryazarligi bu istismar1 6nlemeye yonelik olarak gelistirilen bir yanittir ve bireylerin
¢evrimi¢i ortamin risklerinin farkinda olmasini, bu riskler karsisinda yeterli bilissel,

teknik ve sosyal donanima sahip olmasint amaglar.

Sayisal medya ve bilgi okuryazarliginin saglanmasinda uzun vadeli ancak etkili
yontem, konuya iliskin derslerin farkli 6gretim seviyelerinde ulusal miifredatlara
eklenmesidir. Peki, boyle bir ders neleri igerebilir? Wardle ve Derakhshan’in yanitini
ornek alirsak sayisal medya ve bilgi okuryazarligina iliskin bir ders su konular
kapsayabilir: geleneksel haber okuryazarligi becerilerinin kazandirilmasi, sosyal
aglarda dogrulama yapma becerilerinin kazandirilmasi, bize sunulan igeriklerde
belirleyici bir etkiye sahip olan algoritmalar hakkinda bilgilendirmenin saglanmasi,
yapay zekanin sundugu imkanlarin yarattidi etik zorluklarla birlikte gosterilmesi,
bireylerin ¢evrimigi bilgi ekosisteminde yasadigi biligsel zorluklarin iistesinden
gelmesini  saglayabilecek tekniklerin  Ogretilmesi ve aritmetik  becerilerin
kazandirilmas1.*®” Kanimizca bu kapsami ¢evrimigi ortamda nefret sdylemi veya siber
zorbalik (cyberbullying) gibi hukuka aykiriliklar ve kisisel verilerin korunmasi
hakkinda farkindaligin olusturulmasini da igerecek sekilde genisletmek isabetlidir. Bu
sayilan i¢erikle tiimiiyle Ortiismese de artan sayida iilkenin konuya iliskin zorunlu veya
secmeli derslere ilkogretim, ortadgretim ve yiiksekdgretim kurumlarinda yer verdigi

goriiliir. 488

Konuya 6zgii mobil oyun tasarimlari, sayisal medya ve bilgi okuryazarliginin

kazandirilmasinin baskaca yontemleri olabileceginin bir gdstergesidir. Ornegin Bad

487 Claire Wardle, Hossein Derakhshan, a.g.e., s. 70.
488 Avrupa Birligi iilkeleri 6zelinde bir inceleme igin bkz. European Audiovisual Observatory, Mapping
of Media Literacy Practices and Actions in EU-28, Strasbourg, 2016.
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News*® isimli oyunda oyunculardan giivenilirlik puanlarmi (credibility score)
disiirmeyecek ve en cok sayida takipgiyi kazanacak bigimde uydurma haber
tiretmeleri istenir. Oyuncunun bot kullanimi, kamuya mal olmus kisileri taklit gibi
yontemlere basvurma imkani bulunur. Oyun sayesinde kullanict kendisini dogrudan
bilgi carpitmanin aktorii roliine soktugundan gercek yasamdaki bilgi carpitma
etkinliklerine daha asina hale gelir. Nitekim Cambridge Universitesi’nde Bad News’i
oynayanlar iizerinde yapilan bir aragtirma oyuncularin uydurma haberlere inanma

olasiliklarinin %21 azaldigim ortaya koyar.*%

Sayisal medya ve bilgi okuryazarligi bakimindan atlanmamasi gereken bir
husus ¢evrimigi ortamda sadece bilisim teknolojileriyle donatilmis bir diinyaya dogan
sayisal yerlilerin degil bu teknolojilerle yasamlarinin ilerleyen donemlerinde tanismis
sayisal gocmenlerin de varhigidir.*®? Dolayisiyla konuya iliskin gelistirilecek

politikalarin toplumdaki yasca biiyiik bireyleri de kapsamas1 énemlidir.*%?

Sayisal medya ve bilgi okuryazarligi becerileri kazanmig bir bireyden
carpitilmig bilgiye muhatap oldugunda nasil davranacagini bilmesi beklenir. Bir baska
deyisle sayisal medya ve bilgi okuryazari, ¢evrimi¢i deneyimi sirasinda karsilastig
igerige elestirel ve analitik yaklasabilen birisidir. Bu durum, bilgi ¢carpitmanin etkisini
en az indirgeme potansiyeline sahiptir. Sayisal medya ve bilgi okuryazarliginin
artirllmasi, tam da bu sebeple, uluslararasi orgiitlerin ¢evrimigi bilgi ¢arpitmaya
yonelik yanitlarin1 degerlendirirken atif yaptigimiz ¢alismalarin tiimiinde oncelikle
yapilmasi gerekenler arasinda sayilir. Bu alternatif ¢ikis yolunu konumuz baglaminda
degerli kilan da yine ifade Ozgiirliigiine hukuka aykiri miidahale riskinin

distikligudir.

489 https://www.getbadnews.com/en#intro.

490 Chloe Taylor, “Scientists claim online game ‘vaccinates’ players against fake news”, CNBC, 25
Haziran 2019, https://www.cnbc.com/2019/06/25/scientists-claim-online-game-vaccinates-players-
against-fake-news.html.

491 «Sayisal yerli” ve “sayisal gogmen” kavramlart hakkinda bkz. Marc Prensky, “Digital Natives,
Digital Immigrants: Part 17, On the Horizon, C. 9, S. 5, 2001, s. 1-6. Ayrica bkz. Elif Kiizeci, Sayisal
Fil, s. 114-115.

492 An Hermans, The Digital Era? Also My Era! Media and Information Literacy: A Key to Ensure
Seniors’ Rights to Participate in the Digital Era, The Directorate General of Human Rights and Rule
of Law (DGI) of the Council of Europe, 2022.
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3. Qcerik Temelli Yasaklamalar Yerine Seffafhgin ve Hesap

Verebilirligin Yiikselisi

Cevrimici bilgi carpitmayla ifade Ozgiirliigline hukuka aykiri miidahale
etmeksizin miicadelenin bir yolu da icerik temelli yasaklamalar iceren diizenlemeler
yerine itimat edilen bir bilgi ekosisteminin insasina yonelik adimlarin atilmasidir.
Seffaflik ve hesap verilebilirlik, bu konuda 6ne ¢ikan ilkelerdir. Seffaflik, herhangi bir
stirecin, ondan etkilenenlerin siire¢ hakkinda bilgiye erisimine acik ve saydam bir
bicimde yiiriitiilmesini gerektirir. Hesap verilebilirlik ise herhangi bir siireci
yiirlitenlerin siire¢ sirasinda tiim uygun onlemleri almalarini, kendilerinden talep
edilmesi halinde bunlar1 ortaya koymalarim1 ve siirecte ortaya cikabilecek

olumsuzluklardan sorumlu tutulabilmesini sart kosar.

Kisisel veri igleme etkinlikleri, siyasal reklamcilik ve algoritmik sistemlerin
tasarim ve yonetim stireclerinde seffafligin ve hesap verilebilirligin temin edilmesi
bireylerin bilgi ekosistemine giivenini diriltecektir. Bu, ancak anilan konulara iligkin
etkin diizenlemelerin 6ngdriilmesi ve siki bir bicimde uygulanmasiyla gergeklesebilir.

Nitekim bu yondeki egilimin hizlandigin1 gésterir baz1 6rnekler mevcuttur.

Veri koruma alaninda hem Avrupa Birligi’nde gecerli temel diizenleme olan
Genel Veri Koruma Tiiziigii (GVKT)*® hem de konuya iliskin tek baglayici
uluslararas1 sozlesme olan Avrupa Konseyi 108 sayili Sozlesme’nin yenilenen
metninde (Sozlesme 108+)*** seffafligin ve hesap verebilirligin birer ilke olarak
benimsendigi goriiliir.*® Bu ilkeler, veri sorumlusu sifatini haiz ¢evrimici

platformlarin topladiklar kisisel verileri diledikleri gibi kullanmalarinin 6niinde bir

493 European Union, Regulation 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation).

4% Council of Europe Convention for the Protection of Individuals with regard to Automatic Processing
of Personal Data, Council of Europe Treaty Series 108, 1981. 108 sayili1 S6zlesme ve Sozlesme 108+
hakkinda bilgi i¢in bkz. https://www.coe.int/en/web/data-protection/convention108-and-protocol.

495 Seffaflik ilkesi bakimindan bkz. GVKT, m. 5(1)(a), 12, 13, 14; Sézlesme 108+, m. 5(3), 5(4)(a), 8.
Hesap verebilirlik ilkesi bakimindan bkz. GVKT, m. 5(2), 24; Sozlesme 108+, m. 10.
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engeldir. Ayni zamanda bireylerin, kisisel verilerinin iglenmesiyle ilgili tehlikelerin ve
giivencelerin farkindaligina da hizmet eder. Ayrica belirtmek isteriz ki GVKT nin
yalnizca otomatik yollarla islemeye dayanan profillemeleri yasaklayan 22.
maddesinin, 6zellikle madde kapsamina giren siyasal mikro-hedeflemeler bakimindan
etkin bir bicimde uygulanmasi bilgi ¢arpitma aktorleri {izerinde caydirict

olabilecektir.*%

Siyasal reklamcilik alaninda Avrupa Birligi’nde heniiz teklif asamasinda olan
Siyasal Reklamciligin Seffafligi ve Hedef Belirlemesine iliskin Tiiziik de anilan
ilkeleri benimser. Diizenlemeyle servis saglayicilara sunduklar1 siyasal reklamcilik
hizmetiyle baglantili seffaflik yiikiimliilikkleri ile bu hizmetlerde kullanilan ve icerik
goriiniirliigiinii etkileyen tekniklere iliskin kurallar getirilmesi amaglanir.*®” Bu gibi
diizenlemeler ¢evrimici platformlarin bilgi carpitma amaci giiden reklamlar1 almama
yonilinde davranmasini saglayabilir. Alinan reklamlarda da finansmani saglayan
kaynak bilgisinin kamuya acik olmasi bireylerin igerigi daha dogru bir bigimde

degerlendirmesini kolaylastirabilir.

Daha once ele aldigimiz Sayisal Hizmetler Yasasi ile Sayisal Piyasalar
Yasasr’'nin tim hiikiimleriyle yiiriirlige girmeleri sonrasi bilgi ekosisteminde
seffaftligin ve hesap verebilirligin saglanmasi konusunda ozellikle “¢ok biiytlik
cevrimici platformlar” bakimindan benzer etkileri yaratacagi sdylenebilir. Yine heniiz
teklif asamasinda olan Yapay Zeka Yasasi da anilan ilkelerin algoritmik sistemlerin

tasarim ve yonetim siirecleri bakimindan gecerli olmasini saglayabilecektir.*%

Cevrimigi bilgi ¢arpitmayla miicadele, giivenilir bir bilgi ekosistemine
kavusulmasi icin seffaflik ve hesap verebilirligin etkin olarak uygulanmasin
oncelemelidir. Uluslararas1 orgiitlerin ¢evrimi¢i bilgi ¢arpitmaya yonelik yanitlarim

degerlendirirken ele aldigimiz ¢aligmalarin tiimiinde de bu yaklagimin benimsendigi

4% GVKT, m. 22.

497 European Commission, Proposal for a Regulation of the European Parliament and of the
Council on the Transparency and Targeting of Political Advertising, 2021.

4% Eyuropean Commission, Proposal for a Regulation of the European Parliament and of the
Council Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and
Amending Certain Union Legislative Acts, 2021.
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goriiliir. Hatta Avrupa Birligi biinyesinde bu egilimin baglayiciligi olan hukuk
metinleriyle iyice belirginlesmeye basladigi sdylemek miimkiindiir. Ornekler
tizerinden somutlastirdiZimiz bu yaklagimin, ifade Ozgiirliigline hukuka aykiri
miidahale olasiligini en az barindiran seg¢eneklerden biri olmasi nedeniyle, ulusal

diizenlemelerde de benimsenmesi gerektigi kanaatindeyiz.

1. Tiirkiye’de Cevrimici Bilgi Carpitmayla Miicadeleye Yonelik

Hukuksal Cercevenin Degerlendirilmesi

Tiirkiye’de yasayan yurttaglar da carpitilmis bilgilerden ve bunlarin ulusal
giindemde yaratti81 etkilerden bagisik degildir. Reuters Ensitiisii tarafindan yapilan bir
calisma, Tirkiye’nin c¢arpitilmis bilgilere maruz kalma konusunda gelismis ve
gelismekte olan tilkeler arasinda ilk sirada yer aldigini gosterir. Uydurma haberlerle
karsilagtigin1 belirten ve bundan yakinan kesim Tiirkiye’deki yurttaglardan %49’una
karsilik gelirken ayni1 oran Almanya igin %9, Fransa i¢in %16, Brezilya igin %35 tir.4%°
Istanbul Ekonomi Arastirmalar1 tarafindan vyiiriitiilen bir baska saha ¢alismasina
katilanlarin %47,2’si “Lozan Antlagsmasi’nin 2023’te devreye girecek gizli maddeleri
var” ifadesinin, %38,5°1 ise “Tiirkiye ¢ok zengin bor madeni yataklarina sahip ancak
dis giicler ¢ikartmamiza izin vermiyor” ifadesinin dogru oldugunu belirtir.>° Konu
hakkindaki diger caligsmalar da Tiirkiye’deki bilgi ekosisteminde carpitilmis bilgilerin
norm haline geldigini ve asir1 kutuplasmanin da etkisiyle kamuyu ilgilendiren tiim

tartismalari derinden yaraladigini saptar.>%!

Bununla birlikte alternatif ¢ikis yollarinda bahsi gecen basliklarla baglantili
bazi girisimler sinirli da olsa Tiirkiye’de de mevcuttur. Ancak bunlarin etkililigi

tartismalidir. Medya okuryazarlig dersi ilkokul ve ortaokul diizeyinde se¢meli ders

4% Richard Fletcher, “Misinformation and Disinformation Unpacked”, Reuters Institute for the Study
of Journalism, Digital News Report, 2018,
https://www.digitalnewsreport.org/survey/2018/misinformation-and-disinformation-unpacked/.

50 fstanbul Ekonomi Arastirmalari, 2020, https://www.turkiyeraporu.com/hangi-komplo-teorilerine-
inaniyoruz.

501 Barig Kirdemir, a.g.e.; H. Akin Unver, Tiirkiye’deki Rus Dijital Medya ve Bilgi Ekosistemi,
Istanbul: Ekonomi ve Dis Politika Arastirmalar Merkezi, 2019.
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olarak miifredatta yer alir.°®> Aralarinda Dogruluk Pay1, Evrim Agaci, Malumatfurus,
Teyit.org ve YalanSavar’in bulundugu baz1 dogrulama platformlari faaliyettedir.>* Bu
platformlardan yalnizca Dogruluk Pay1 ve Teyit.org, Uluslararast Dogruluk Kontrolii
Ag1 iiyesidir. 2021°de Cumhurbaskanligi Iletisim Baskanlig1 tarafindan “Dogru mu?”
adinda bir dogrulama platformunun kurulacag: belirtilmisse de bu satirlarin yazildig:
tarih itibariyla uygulamada degildir.>** Bununla birlikte 2022’nin Ekim ayindan beri
benzer bir islev gérmesi amaciyla hazirlanan haftalik “Dezenformasyon Biilteni”, bir
onceki haftanin Baskanlik tarafindan uydurma haber olarak degerlendirilen

iceriklerinin derlemesini sunar.®®

Devlete bagli olarak yiiriitiilen dogruluk
kontroliiniin — 6zellikle siyasal icerikler s6z konusu oldugunda — bagimsizligi ve

tarafsizliginin sorgulanabilir oldugu aciktir.

Veri korumasina hasredilen gerceve diizenleme olan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu 7 Ekim 2016 tarihi itibariyla tiim hiikiimleriyle
yirtrlikteyse de Avrupa veri koruma standartlartyla uyumlu olmadigi Avrupa
Birligi’nin Tiirkiye raporlarinda belirtilir.>®® 108 sayili S6zlesme’nin yenilenen metni
de heniiz Tiirkiye tarafindan imzalanmamaistir. Cevrimigi siyasal reklamcilik ve medya
sahipligi konularinda ise seffafligit ve cogulculugu saglamaya yonelik etkin

diizenlemelerin eksikligi hissedilir.

Tiirkiye’de c¢evrimici bilgi carpitmayla miicadeleye yonelik hukuksal
diizenlemeleri incelemeye ge¢gmeden ifade 6zgiirliigii standardina da deginmekte yarar
bulunur. Nitekim ilerleyen sayfalarda degerlendirilen bu diizenlemeler ifade
ozgiirliigiine orantisiz miidahale ihtimali barmdirir. Oncelikle belirtmek gerekir ki
Avrupa Insan Haklar1 Sozlesmesi, Anayasa’nmin m. 90/son hiikmii geregince ic
hukukun parcasidir ve AIHM’nin 10. maddeye iliskin igtihad: Tiirkiye acisindan da

gecerlidir. Dolayistyla ¢evrimigi bilgi carpitmayla miicadele ederken ifade

%02 European Commission, Turkey 2021 Report, s. 88. Medya okuryazarligma iligkin olarak
Cumbhurbagkanlig1 iletisim Baskanhigi tarafindan hazirlanan sosyal medya kullanim kilavuzu igin bkz.
https://www.iletisim.gov.tr/uploads/docs/SosyalMedyaKullanimKilavuzu.pdf.

503 By platformlara iligkin bir inceleme icin bkz. H. Akin Unver, Tiirkiye’de Dogruluk Kontrolii ve
Dogrulama Kuruluslari, Ekonomi ve Dig Politika Arastirmalar Merkezi, 2020.

54 (Ozge Ozdemir, “Dogru mu: Cumhurbaskanligi dogrulama platformu kuruyor, uzmanlar ne
diistiniiyor?”, BBC Tiirkge, 25 Subat 2021, https://www.bbc.com/turkce/haberler-turkiye-56188115.
505 Bijltenlere erisim igin bkz. https://www.iletisim.gov.tr/turkce/dezenformasyon-bulteni.

5% European Commission, Turkey 2021 Report, s. 42.
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Ozgirliigiine yapilacak miidahalenin Sozlesme’ye uygun olmasi i¢in hukuken
Ongoriilmiis olmasi, mesru amag izlemesi ve demokratik bir toplumda gerekli olmasi

sarttir.

Anayasa’nin diisiinceyi agiklama ve yayma hiirriyetini diizenleyen 26. maddesi
uyarinca, “Herkes, diigiince ve kanaatlerini soz, yazi, resim veya baska yollarla tek
basina veya toplu olarak agiklama ve yayma hakkina sahiptir. Bu hiirriyet Resmi
makamlarin miidahalesi olmaksizin haber veya fikir almak ya da vermek serbestligini
de kapsar.”®®" Goériilecegi iizere icerik bakimindan her tiirlii ifade kural olarak 26.
maddenin korumasindadir. Hiikiimde yer alan “baska yollarla” ifadesi ise d6zgiirligiin

Internet araciligryla ¢evrimici ortamda kullanimini da giivence altina alir.

Diisilinceyi agiklama ve yayma hiirriyetine getirilecek sinirlamalarin kanunla
yapilmasi, hakkin 6ziine dokunmamasi, Anayasanin séziine ve ruhuna uygun olmast,
demokratik toplum diizeninin, laik Cumhuriyetin gereklerine ve olgiiliiliik ilkesine
aykir1 olmamasi gerekir.°® Sinirlama ancak su mesru amagclardan biri nedeniyle
yapilabilir: Milli gilivenlik, kamu diizeni, kamu giivenligi, Cumhuriyetin temel
nitelikleri ve Devletin iilkesi ve milleti ile boliinmez biitiinliigiiniin korunmasi, suclarin
Onlenmesi, suclularin cezalandirilmasi, Devlet sirr1 olarak usuliince belirtilmis
bilgilerin agiklanmamasi, bagkalarinin s6hret veya haklarinin, 6zel ve aile hayatlarinin
yahut kanunun 6ngdrdiigii meslek sirlarmin korunmasi veya yargilama gorevinin
geregine uygun olarak yerine getirilmesi.®® 1982 Anayasasi’nin Danisma Meclisi’ne
sunulan taslaginda “ekonomik hayati etkileyecek gercek disi veya zamansiz haberlerin
onlenmesi” de mesru amaglar arasinda sayilsa da buna “yeni bir sansiir tipi getirerek,
basint kisirlastiracak nitelikte oldugu, tiim diinyada ekonomik anlayislar degisik
goriisler halinde bulundugu, bir goriis digerine gore yanlis sayidigi, haberin
ekonomik hayati etkileyecek nitelikte olup olmadigini, zamanli ve zamansiz oldugunu
tayin ve takdir etmenin zor bulundugu ve keyfilige gotiirebilecegi, hi¢bir iktisat

9510

yazarimin ekonomi iizerine herhangi bir sey yazamayacagi gibi savlarla karsi

507 Tiirkiye Cumhuriyeti Anayasasi, m. 26.

508 Tiirkiye Cumhuriyeti Anayasasi, m. 13.

509 Tiirkiye Cumhuriyeti Anayasasi, m. 26.

510 Danisma Meclisi Tutanak Dergisi, C. 8,21/08/1982, s. 275-290°dan aktaran Tolga Sirin, Tiirkiye’de
Diisiincenin Tutsaklhig — 2: ifade Ozgiirliigiiniin Yesili, Istanbul: Tekin, 2021, s. 67-68.
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¢ikilmis ve 26. maddede yer verilmemistir. Bu tartisma ve sonucu, ekonomik hayatla
siirl olsa da, dogrudan ¢evrimigi bilgi carpitmaya iliskin bir diizenlemenin neden 26.

maddeyi ihlal edebilecegine iliskin yol gostericidir.

Anayasa Mahkemesi, her ne kadar dogrudan ¢evrimigi bilgi ¢arpitmaya iliskin
bir konuda karar vermemisse de Internet’in ifade 6zgiirliigiiniin kullaniminda oynadig
roliin ve ¢evrimigi bilgi ekosisteminin 6zelliklerinin farkindadir: “Ulasilabilirligi,
haber ve fikirlerin saklanma siiresi ve kapasitesi ile hacimce biiyiik haber ve fikirleri
iletme imkdm gozetildiginde internet, halkin haber almasinin ve bilgilerin iletilmesinin
gelisiminde onemli bir role sahiptir. Internet, herhangi bir sinirlama gézetmeksizin
herkesin haber ve fikirlere ulagsmast ile fikirlerini yaymasi noktasinda ¢ok énemli bir
imkdn saglamaktadir. Bu durum ifade ozgiirliigii agisindan da ¢ok genis bir alan
yaratmaktadir. Ote yandan internet, geleneksel medya ve basin kuruluglarindan farkl:
olarak herhangi bir editoryal kontrol olmaksizin aminda haber ve fikirlerin
yayimlanmast imkani saglamaktadir. Tamamen dagitilmis bir sistem olarak internet,
hakim bir konum olmaksizin temel bilgi kaynagi seklinde faaliyet gostermektedir.
Ayrica etkilesimli bir kitle iletisim aract olarak kullanicilarin karsilikly haber ve fikir
alisverisi yapmasina imkdn tamimaktadir. Bu nedenle internetin faaliyet alaninin

cercevesini tam olarak ¢izmenin kolay oldugu séylenemez.”!!

Tiirkiye, devletlerin c¢evrimici bilgi carpitmayla miicadeleye iliskin ulusal
diizenlemelerinde ortaklasan yaklasimlarin tiglinden de izler tasir. Cevrimigi igerige
erisimin engellenmesini diizenleyen ve Internet aktdrlerine yiikiimliiliikkler getiren
hukuksal diizenlemeler mevcuttur. Ayrica belirli bilgi carpitma etkinlikleri su¢ olarak
diizenlenmistir. Calismamizin bu kisminda 5651 sayili Kanun ¢ergevesinde ¢evrimigi
bilgi carpitmayla miicadele ve 5237 sayili Tirk Ceza Kanunu’nun konuyla

iliskilendirilebilir diizenlemeleri degerlendirilmektedir.

51 Ornegin bkz. AYM, Medya Giindem Dijital Yayincilik Ticaret A.S. [GK] basvurusu, B. No:
2013/2623, 11/11/2015, § 34-35.
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A. 5651 Sayih Kanun Cercevesinde Cevrimici Bilgi Carpitmayla
Miicadele

Tiirkiye’de Internet igeriklerine iliskin hukuksal gergeveyi belitleyen temel
diizenleme, 5651 sayil1 Kanun’dur. Diizenlemede dogrudan ¢evrimigi bilgi carpitmaya
iligkin bir hiikiim bulunmaz. Ancak ¢arpitilmis bir igerigin ayni zamanda 5651 sayili
Kanun uyarinca icerigin ¢ikarilabilecegi veya erisime engellenebilecegi durumlardan
birini olusturmasi halinde, ¢arpitilmis igerige miidahale edilmesi s6z konusu olabilir.
Bu nedenle 5651 sayili Kanun’un amacinin ve kapsaminin, diizenlemede 6ngoriilen
aktorlerin yiikiimliiliik ve sorumluluklar: ile diizenleme uyarinca igerige miidahale

edilebilecek hallerin konumuz baglaminda agikliga kavusturulmasina ihtiyag vardir.

1. 5651 Sayih Kanun’un Amaci ve Kapsami

Tiirkiye, yeni binyilin baslangicina kadar internet’e karsi miidahale olmayan
bir yaklasim benimser.%? Internet servislerini evrensel hizmet kapsaminda tutan yasa
hiikkmii haricinde Internet’e &zel baska bir diizenleme bulunmaz.®'® Konuya iliskin
ulusal tartismalar da gorece az sayidadir. Ancak kanimizca bu durum Internet’e iliskin
tam 6zgiirliik¢li bir tutuma sahip olunmasindan degil ¢evrimici ortama ulusal dlgekte
erisimin sinirli olmasindan ileri gelir. Nitekim Internet kullaniminin yayginlagmasi ve
bu kullanimlar neticesinde (forum sitelerinde kimligi belirsiz kullanicilar tarafindan
yazilan yazilardan forum yoneticisinin sorumlu tutulmas: gibi) bazi1 hukuksal
sorunlarla karsilasilmaya baslanmasiyla birlikte c¢evrimigi ortama iliskin yerli

tartigmalarin hararetlendigi ve diizenleyici ¢abalarin hizlandig1 gortliir.

512 Yaman Akdeniz, Kerem Altiparmak, Internet: Girilmesi Tehlikeli ve Yasaktir Tiirkiye’de
internet icerik Diizenlemesi ve Sansiire Iliskin Elestirel Bir Degerlendirme, Ankara: imaj, 2008, s.
4,

513 5369 say1li Evrensel Hizmet Kanunu, RG. 25.06.2005, 25856.
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Bu kapsamda 6nemli bir girisim 2002 yilinda 4756 sayili Kanun’la getirilen
degisikliklerdir.>’* Kanun’un 26. maddesi, 5680 sayili Basin Kanunu’na yeni bir
madde ekler. Diizenleme, Basin Kanunu’nun yalan haber, hakaret ve benzeri fiillerden
dogacak maddi ve manevi zararlarla ilgili hiikiimlerinin, Internet ortaminda
yayinlanan her tiirlii yazi, resim, igaret, sesli veya sessiz goriintii ve benzerleri
hakkinda da uygulanmasimni 0Ongoriir. Anilan madde donemin cumhurbaskani
tarafindan iade edilmistir. Ahmet Necdet Sezer, iade gerekgesini su sozlerle aciklar:
“Iletisim teknolojisinde bir devrim niteligindeki Internet yayinciliginin en baskin yonii,
diigiinceyi aciklama ve yayma ozgiirliigiiniin, 6zgiin kanaat olusumunun giiniimiizdeki
en etkin kullanim alani olmasidir. Internet ortamindaki yayincilikta, hukukun iistiin
kilinmasi, kisilik haklarinin korunmasi ve bunun yaninda da yayin yoluyla diisiince ve
ifade ozgiirliigii gibi duyarli alanlarin dengelenmesi sorunu ortaya ¢ikmaktadir. Bu
sorunlar, ancak, ifade o6zgiirliigii esas alinarak ve yaywnlar iizerindeki denetim yargiya
birakilarak saglanabilir. Dolayisiyla, Internet yayinciligina iliskin ilkelerin ve éteki
diizenlemelerin ézel bir yasa ile yapilmast en dogru yol olacaktir.”®*® TBMM iade
edilen maddeyi aynen kabul etmis ve diizenleme 21 Mayis 2002 tarihli Resmi
Gazete’de yayinlanarak yiirtrliige girmistir. Ancak madde, 5680 sayili Basin
Kanunu’nu ilga eden ve benzer nitelikte bir diizenlemeye yer vermeyen 5187 sayili

Basm Kanunu’yla yiiriirliikten kaldirilmistir.>®

5680 say1li miilga Basin Kanunu’na eklenen maddenin Internet’e 6zel bir yasa
ithtiyaci gerekgesiyle iadesi ve ayni donemde kamuoyunda genis yer bulan Mustafa
Kemal Atatiirk ile ilgili YouTube videolarinin, cocuk pornografisi iceriklerinin ve
intthara yonlendirdigi One siiriilen Satanist paylasimlarin erisilebilirligi, konu
hakkinda yeni bir diizenlemeye giden yolun taslarmi dosemistir.>*” Nitekim 23 May1s
2007 tarihli ve 26530 sayili Resmi Gazete’de yaymlanan 5651 sayili internet

Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla

514 4756 sayili Radyo ve Televizyonlarin Kurulus ve Yayinlart Hakkinda Kanun, Basin Kanunu, Gelir
Vergisi Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun, RG. 21.05.2002,
24761.

515 Aktaran kaynak igin bkz. Ozden Cankaya, Melike Batur Yamaner, Kitle iletisim Ozgiirliigii,
Ankara: Turhan, 2006, s. 265.

516 5187 say1li Basin Kanunu, RG. 26.06.2004, 25504.

517 Yaman Akdeniz, Kerem Altiparmak, a.g.e., s. 10.
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Miicadele Edilmesi Hakkinda Kanun 23 Kasim 2007°de tiim hiikiimleriyle yiiriirliige

girmistir.>!8

Hazirlandig1 donemdeki giindemle baglantili olarak diizenlemenin amacinin
cocuklar1, gencleri ve aileyi Internet ortaminda islenebilecek suclardan korumak
oldugu yasanin genel gerekcesinde ifade edilmistir. Yasa, Anayasa’nin “Ailenin
korunmas1” basliklt 41. maddesi ile “Gengligin korunmasi” baglikli 58. maddesine
dayanir. 58. maddenin devlete gerekli tedbirleri alma 6devini yiikledigi konulardan
biri de genglerin cehaletten korunmasidir. Cehalet, bilgisizliktir.>'® Internet’te ifade
Ozglirliglinii sinirlandiran bir diizenlemenin, hele de ilerleyen kisimda deginecegimiz
uygulama sorunlar1 gozetildiginde, devletin gengleri bilgisizlikten korumaya yonelik

tedbir almasin1 da gerektiren bir maddeye dayanmasi kanimizca bir ¢eligkidir.

Yiriirlige girdiginden beri hiikiimetin girisimleriyle yapilan ve yapilmak
istenen degisikliklerle ve Avrupa Birligi, Avrupa Konseyi, insan haklar1 savunuculari
ve Orgiitlerinin elestirileriyle sik sik giindeme gelen Kanun, giiniimiizde konu

hakkindaki temel diizenleme olma 6zelligini siirdiiriir.>?

5651 sayili Kanun’un amaci, ilk maddesinde ifade edildigi sekliyle, Internet
ortaminda faaliyet gosteren aktorlerin yiikiimliilik ve sorumluluklarinin belirlenmesi
ve Internet ortaminda islenen suclarla bu aktorler iizerinden miicadele edilmesidir.>?*
Bu kapsamda Kanun’la verilen gorevlerin yerine getirilmesinden sorumlu idari otorite
Bilgi Teknolojileri ve Iletisim Kurumu’dur.%?? Erisim Saglayicilar Birligi de kural

olarak erisimin engellenmesi ve igerigin c¢ikarilmasina yonelik kararlarin

uygulanmasini saglamakla yiikiimliidiir.>?®

518 5651 sayili Internet Ortaminda Yapilan Yaymlarmn Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Sug¢larla Miicadele Edilmesi Hakkinda Kanun, RG. 23.05.2007, 26530.

%19 Tiirk Dil Kurumu, Giincel Tiirkge Sozliik, https://sozluk.gov.tr/.

520 Yiiriirliikteki 17. yilinda 5651 sayili Kanun’a degisiklik getiren mevzuatin ve Anayasa Mahkemesi
kararlarinin sayist 17’yi bulmustur. Basgh basina bu durum dahi kanimizca diizenlemenin belirliligini
tartigmaya acar.

521 5651 sayili Kanun, m. 1.

5225651 say1li Kanun, m. 10/1.

523 5651 sayili Kanun, m. 6/A. Ilerleyen agiklamalarimizda deginilecek 8. madde ve 8/A maddesi
kapsaminda verilen kararlarin uygulanmasindan ESB sorumlu degildir.
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2. 5651 Sayih Kanun’da Tammmlanan Aktorlerin Yiikiimliiliikk ve

Sorumluluklar:

5651 sayili Kanun temel olarak ¢evrimigi ortamda faaliyet gosteren dort ayri
aktor tanimlar. Bunlar igerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim
saglayicidir. Icerik saglayici, ¢evrimici ortamdaki her tiirlii bilgiyi iireten, degistiren
veya saglayan kisidir.>** Bu iceriklerin paylasildig1 platformlar1 saglayan veya isleten
aktorler, yer saglayicidir.>®® Kanun, kullanicilarin Internet’e baglanarak ¢evrimigi
ortama erigsmelerine imkan sunan kisileri erisim saglayici olarak tanimlarken belirli bir
yerde ve belirli bir siireyle kullanicilara Internet’i kullanma olanag1 tantyan aktdrlerin
ise toplu kullanim saglayici olacagim belirtir.>?®® Anilan aktorlerin tiimii gercek kisi

olabilecegi gibi tiizel kisi de olabilir.

Bu aktorleri bir 6rnek iizerinden somutlagtirmak olanaklidir. Ders ¢alismak ya
da kitap okumak iizere gittiginiz kafede bir tiirlii odaklanamadiginizi, bu yilizden
kafenin kablosuz Internet’ini kullanarak Twitter’a girip giindemde neler olduguna
baktiginizi, bu sirada Metis Yaymlarr’'min  dogrulanmig Twitter hesabindan
(@Metiskitap) yaymevinin son yaymladigi Calinan Dikkat®*' isimli kitaba iliskin bir
tweet gordiigiiniizii ve bu tweet’i arkadaglarimizin da goérmesi amaciyla retweet
ettiginizi diislinelim. Bu kisa senaryoda tweet’i atan @Metiskitap hesab1 icerik
saglayicidir. Twitter, anilan paylasimi platformunda barindirmasi nedeniyle yer
saglayicidir. Oturdugunuz kafenin isletmesi toplu kullanim saglayicidir. Cilinkii sizin
de aralarinda bulundugunuz kisilere kablosuz Internet araciligiyla ¢evrimici ortami
kullanim olanag1 saglar. Son olarak kafenin kablosuz Internet hizmetini aldig1 sirket

ise (0r. TTNet, Ttirksat Kablonet, TurkNet vb.) erisim saglayicidir.

524 5651 sayili1 Kanun, m. 2/1-f.

525 5651 sayili Kanun, m. 2/1-m.

5% 5651 sayili Kanun, m. 2/1-€, 1-i.

527 Johann Hari, Calinan Dikkat: Neden Odaklanamiyoruz?, cev. Baris Engin Aksoy, Istanbul: Metis,
2022.
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Icerik saglayicilar, cevrimici ortamda kendi sagladiklari igerik ya da baskasina
ait icerik nedeniyle sorumlu olabilir. Bu aktorler, 4. maddenin birinci fikrasi uyarinca,
Internet ortaminda kullanima sundugu her tiirlii igerikten sorumludur.>?® Doktrinde bu
sorumluluk hem ceza hukuku hem de 6zel hukuk genel hiikiimlerine gore sorumluluk
seklinde yorumlanir.%?® Icerik saglayicilarin baskasina ait igerikten sorumlu olabilmesi
icin ise icerige baglanti saglamasi, icerigi benimsediginin ve diger kullanicilarin
icerige erismesini amagladiginin agikca belli olmasi gereklidir.>*® Baglant1 saglamak,
bu ciimlenin dipnotunda yer aldig1 bi¢imde link paylasmak veya koprii (hyperlink)
eklemektir.®3 ATHM de igerik saglayicimin belirli durumlarda baglanti sagladig
icerikten sorumlu tutulabilecegi goriisiindedir.>*? igerigin benimsendiginin nasil
anlasilacagina iliskin Kanun’da, gerek¢ede ya da ikincil diizenlemede herhangi bir
belirleme yapilmanmustir. Icerigin, icerigi acikca destekleyen bir yorumla yeniden
paylasilmas1t madde anlaminda benimseme olarak kabul edilebilir. Ancak begenme,
emoji birakma, retweet etme gibi ¢evrimici eylemler kanimizca igerigi benimseme
olarak sayilmamalidir. Durumun kosullarina ve kullanilan teknolojinin 6zelliklerine
bagl olarak degisiklik gdsterebilecek bu hususun her somut olay 6zelinde ayrica

degerlendirilmesi gereklidir.

Icerik saglayicilarin aksine yer ve erisim saglayicilar, yer ve erisim sagladiklar
icerigin hukuka aykir1 olup olmadigii kontrol etmekle yiikiimlii degildir.>** Ancak bu
aktorler herhangi bir igerigin hukuka aykiriligindan erisimin engellenmesi veya
igerigin ¢ikarilmasi kararlari araciligiyla haberdar olmasi halinde, bu igeriklere yonelik

olarak kararlarin geregini yerine getirmekle yiikiimliidiir.>*

528 5651 say1li Kanun, m. 4/1.

52 Eylem Aksoy Retornaz, “5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu
Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun Kapsaminda Igerik
Saglayicinin Yiikiimliiliikleri ve Ceza Sorumlulugu”, Ceza Hukuku Dergisi, C. 16, S. 45, 2021, s. 19.
530 5651 sayili Kanun, m. 4/2.

581 Link verme &rnegi i¢in bkz.: T.C. Cumhurbaskanligit Mevzuat Bilgi Sistemi’ne su adresten
erigebilirsiniz https://www.mevzuat.gov.tr/. Koprii verme 6rnegi i¢in bkz.: T.C. Cumhurbagkanligi
Mevzuat Bilgi Sistemi’ne buradan erisebilirsiniz.

532 ATHM, Magyar Jeti Zrt v. Macaristan, B. No: 11257/16, K.T. 04.12.2018, § 80.

533 5651 sayili Kanun, m. 5/1, 6/2.

53 5651 say1li Kanun, m. 5/2, 6/1.
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Ayrica, yer saglayicilar, erisim saglayicilar ile ticari ve ekonomik amacli igerik
saglayicilarin ortak bazi yiikiimliiliikleri bulunur.®® Bu aktorler, Kanun’un 3. maddesi
uyarinca, kendilerine ait iletisim bilgilerini Internet ortaminda dogru, eksiksiz ve
giincel bir bicimde bulundurmakla yiikiimliidiir.>*® Bu sayede kullanicilarin aktorlere
ulasabilmesi ve aktoriin yurt disinda bulunmasi durumunda Kanun kapsaminda
verilecek idari para cezalarinin muhataba elektronik yollarla teblig edilmesi amaglanr.
Yer, erisim ve toplu kullanim saglayicilar1 bakimindan ortak olan bir yiikiimliiliik ise

" Konumuz

bu aktorlerin sunduklari hizmetlere iliskin kayitlar1 tutmasidir.>
bakimindan sinirli bir uygulama alanina isaret etmeleri nedeniyle toplu kullanim
saglayicilarin bu yiikiimliiliik bakimindan diger iki aktorle ortaklastigini belirtmekle

yetiniyoruz.>®

2020 yi1linda, Almanya’daki diizenlemeden miilhem degisikliklerle 5651 sayili
Kanun’a bir aktdr daha eklenir: Sosyal ag saglayic1.>*® Sosyal ag saglayici, “sosyal
etkilesim amaciyla kullanicilarin Internet ortaminda metin, goriintii, ses, konum gibi
icerikleri olusturmalarina, goriintiilemelerine veya paylasmalarina imkdn saglayan
gercek veya tiizel kisileri” ifade eder.*® Tamim goz 6niine alindiginda diizenlemenin
Facebook, Instagram, TikTok, Twitter ve YouTube gibi Tiirkiye’de sik kullanilan
sosyal medya platformlarina yonelik olarak getirildigi aciktir. Bu aktorlere getirilen
yiikiimliiliikler birer ek yiikiimliiliik niteliginde olup aktoriin igerik veya yer saglayici
olmasindan kaynaklanan sorumluluklarini ortadan kaldirmaz.>** Dolayistyla bir aktor
ayni igerige iliskin olarak hem sosyal ag hem de yer saglayici olabilir. Ornegin birkag
paragraf oncesinde kurguladigimiz senaryoda Twitter hem sosyal ag hem de yer

saglayicidir.

55 [nternet Ortaminda Yapilan Yayimnlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik’in 5. maddesiyle bilgilendirme yiikiimliiliigiiniin yalnizca ticari ve ekonomik amagli icerik
saglayicilar i¢in s6z konusu olacagi belirlenir. RG. 30.11.2007, 26716.

5% 5651 say1li Kanun, m. 3.

537 5651 sayili Kanun, m. 5/3, 6/1-c ve 7/2. Igerik saglayicilara da benzer bir yiikiimliilik getiren
diizenleme Anayasa Mahkemesi’nce iptal edilmistir. AYM, E.2014/87, K.2015/112, 08/12/2015, § 129-
137.

58 Bu aktdriin yiikiimliiliklerine iliskin bkz. Internet Toplu Kullanim Saglayicilari Hakkinda
Yonetmelik, RG. 11.04.2017, 30035.

539 7253 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun, RG. 30.07.2020,
31202.

5405651 say1li Kanun, m. 2/1-S.

%1 5651 say1li Kanun, Ek Madde 4/17.
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Bu yonde yeni bir belirlemeye gidilmesinin esas gerekcesi A§ Uygulama
Yasas’yla aymidir: Ulke smurlar1 icinde, agirhikli olarak Amerika Birlesik
Devletleri’'nde yerlesik sosyal medya platformlarini temsil eden bir muhatap bulma
ihtiyac1. Sosyal ag saglayici icin getirilen ilk yilikiimliiliigiin temsilci atamaya iliskin
olmas1 bu nedenle rastlant1 degildir. Ek Madde 4’iin ilk fikras1 uyarinca Tiirkiye’den
glinliik erisimi bir milyonu asan yabanci sosyal ag saglayicilarin temsilci atama
yiikiimliiliigii bulunur.>*? Temsilci gercek kisi olabilecegi gibi tiizel kisi de olabilir.
Ancak gercek kisi olmasi halinde Tiirkiye’de mukim ve Tiirk vatandasi olmas sarttir.
Temsilcinin atanmamasina iligkin olarak 6ngoriilen idari para cezasi, reklam yasagi ve
bant genisliginin daraltilmasi gibi kademeli yaptirimlarin da etkisiyle bilindik sosyal
medya platformlar1 bu ylkiimliliigii yerine getirmis durumdadir. Bunlar,
DailyMotion, Facebook, Google, Instagram, LinkedIn, Periscope, Pinterest TikTok,
Twitter, VKontakte ve YouTube’dur.®®® Ancak temsilci olarak atananlarin agirliklt
olarak miidiirleri yurt disinda yerlesik limited sirketler olusu, bunlarin kagit {izerinde
atanmig temsilciler olabilecegini diigiindiiriir. Bu diisiincemize kosut olarak 7418 sayili
Kanun kapsaminda yapilan degisikliklerle temsilci atama yiikiimliiliigli muhataplik
iligkisini giiclii kilabilecek bigimde agirlastirilmistir. Buna gore Tiirkiye’den giinliik
erisimi 10 milyonu asan yabanci sosyal ag saglayicilarin temsilcisinin teknik, idari,
hukuksal ve mali yonlerden tam yetkili ve sorumlu olmasi gerekir. Bu temsilcinin tiizel
kisi olmas1 halinde ise dogrudan sosyal ag saglayici tarafindan kurulan bir sube olmast

sarttlr.544

Temsilcinin bir gorevi BTK, ESB, adli veya idari makamlar tarafindan
gonderilecek tebligat, bildirim veya taleplerin yerine getirilmesidir. Temsilcinin diger
gorevi ise Ek Madde 4’iin {igiincii fikrasiyla getirilen yiikiimliiliikle baglantilidir. Bu
kapsamda, sosyal ag saglayicilarin kullanicilar tarafindan kisilik haklarinin veya 6zel
hayatin gizliliginin ihlali nedeniyle kendisine yapilacak bagvurular1 yanitlamasi

istenir.>® Bu bagvurularin en ge¢ 48 saat iginde sonuglandirilmas: gereklidir.

542 5651 sayili Kanun, Ek Madde 4/1.

3 Yaman Akdeniz, Ozan Giiven, EngelliWeb 2021: Ust Diizey Kamu Sahsiyetlerinin Incinen
itibar, Onur ve Haysiyet Yili, Istanbul: ifade Ozgiirliigii Dernegi, 2022, s. 93-94.

5447418 say1l1 Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasma Dair Kanun (RG. 18.10.2022,
31987), m. 34.

%5 5651 say1li Kanun, Ek Madde 4/3.
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Tiirkiye’de milyonlarca kullanicisi olan bu platformlara giinliik olarak gelecek bagvuru
sayisinin ne kadar fazla olabilecegi hayal edilebilir. Bagvurularin sonuglandirilmasi
icin getirilen silire siirinin  uygulanmasinin bu nedenle ger¢ek¢i olmadigi

kanaatindeyiz.

Basvuruya iligkin olarak varilan sonu¢ — olumlu veya olumsuz olmasi fark
etmeksizin — kullaniciya bildirilir. Ancak basvurunun olumsuz yanitlanmasi
durumunda sosyal ag saglayici buna iligkin gerekce gostermelidir. Bu sart ifade
Ozgiirliigii agisindan sorgulanabilir. Clinkli basvurunun olumlu yanitlanmasi diger
kullanicilarin ifade ozgirliigiine miidahale olusturan bir sonu¢ olmasia karsin
gerekeeli yanit yalnizca olumsuz yanitlar igin aranir. Bir baska deyisle sosyal ag
saglayicidan ifade 6zgiirliigiine neden miidahale etmedigini agiklamasi beklenir. ifade
ozgirliigii ile 6zel yasamin gizliliginin yaristigi durumlarda iki hak arasinda adil bir
dengenin kurulmasi énemlidir. Bu sebeple ya bagvuruya olumsuz yanitin gerekgeli
olmas1 beklenmemeli ya da bu gereklilik her iki sonu¢ bakimindan da s6z konusu

olmalidir.

Temsilci atama yiikiimliiliigline benzer olarak basvurular1 yanitlandirma
yiikiimliiliigli de Tiirkiye’den giinliik erisimi bir milyonu asan sosyal ag saglayicilar
icin Ongoriilmiistiir. Ancak anilan diizenlemenin bu Olgiitii karsilayan sosyal ag
saglayicilardan yalnizca yurt dis1 kaynakli olanlar i¢in degil yurt i¢i kaynaklilar i¢in

de gecerli oldugu atlanmamalidir.

Sosyal ag saglayicilarin bir baska yiikiimliiliigi Kanun’un uygulanmasina
iliskin raporlarmn alti aylik donemlerle Bilgi ve Iletisim Teknolojileri Kurumu’na
bildirilmesidir.>*® Tiirkce hazirlanmas1 gereken bu raporlar, sosyal ag saglayicinin
kendisine bildirilen kararlara uyumuna ve kullanic1 bagvurularina iligkin istatistiksel
ve siniflandirilmis bilgiler igerir. Raporlarin igerigi, 7418 sayili Kanun kapsaminda

yapilan degisikliklerle genisletilmistir.>*’ Buna gore, sosyal ag saglayici, icerik

546 5651 sayili Kanun, Ek Madde 4/4.
5477418 say1l Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun, RG. 18.10.2022,
31987.
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algoritmalarina, reklam ve seffaflik politikalarina iliskin bilgilere de raporlarda yer
verir. Fikraya yapilan eklemeyle sosyal ag saglayicilara hesap verebilirlik ilkesine
uygun hareket etme, kullanicilara esit ve tarafsiz davranma, igerik algoritmalarinda
seffaflik saglama, kullanicilara kisisel veri kullanimini sinirlandirma segenegi sunma
ve bir reklam kiitiiphanesi (ad library) olusturma konusunda gerekli adimlar1 atma
yiikiimliiliigii getirilir.>*® Bu yiikiimliiliiklerin gevrimici bilgi ¢arpitmayla miicadelede

alternatif ¢ikis yollar1 arasinda saydigimiz adimlara iliskin olmas1 olumludur.%*®

Sosyal ag saglayicilar1 ayrica kullanict  verilerini  yerellestirmekle
yiikiimliidiir.>®® Veri yerellestirme, kisisel verilerin korunmasi hukukunun 6nemli
tartisma konularindan biridir. Artan sayida devlet teknoloji devlerindeki giic
yogunlagsmasini eritmek ve egemenligini sayisal alanda da siirdiirmek amaciyla veri
yerellestirme diizenlemelerine bagvurur.®>! Benzer bir yaklagimin Tiirkiye tarafindan
da benimsendigi goriiliir. Ustelik bu yiikiimliiliigiin yerine getirilmemesinin
yaptirmrminin sosyal ag saglayicinin kiiresel cirosuna endekslenmis olmasi da bu
yaklasimin ne kadar giiglii sahiplenildiginin gostergesidir. Nitekim Tiirkiye’deki
kullanict verilerini yerellestirmeyen sosyal ag saglayiciya bir 6nceki yila ait kiiresel

cirosunun yiizde ii¢iine kadar idari para cezas1 verilebilir.>%?

Sosyal ag saglayicilarin kisisel verilere iliskin bir baska yiikiimliiligl de belirli
suclara konu igerikleri saglayanlar1 saptamak adina adli makamlarca talep edilen
bilgileri vermektir.>* Bu suglar arasinda konumuzla dogrudan ilgili olan halk: yaniltict
bilgiyi alenen yayma sugu da bulunur. Bu kapsamda 6rnegin bir Facebook kullanicisi
hakkinda halki yaniltic1 bilgiyi alenen yayma sucunu isledigi iddiasiyla sorusturma

acildiginda Facebook sirketinin kullanicinin tespiti ig¢in gerekli olan bilgileri talep

548 5651 say1li Kanun, Ek Madde 4/4.

549 Konumuzla dogrudan ilgisi bulunmamakla birlikte olumlu olarak degerlendirilebilecek bir baska
yenilik de 7418 sayili Kanun’la getirilen Ek Madde 4/7 hiikkmiidiir. Diizenleme uyarinca sosyal ag
saglayicilara ¢ocuklar 6zgiilenmis ayr1 hizmet sunma konusunda gerekli adimlari atma gérevi yiiklenir.
Cocuklarin ¢evrimigi ortamda korunmasina yonelen bu degisiklik kanimizca isabetlidir.

505651 say1li Kanun, Ek Madde 4/6.

551 Yanging Hong, Data Localisation: Deconstructing Myths and Suggesting a Workable Model
for the Future, Brussels Privacy Hub Working Paper, C. 5, S. 17, 2019.

552 5651 sayili1 Kanun, Ek Madde 4/20.

58 Bu suglar, Tiirk Ceza Kanunu’nda yer alan gocuklarin cinsel istismari (m. 103), halki yaniltic1 bilgiyi
alenen yayma (m. 217/A), devletin birligini ve iilke biitiinliiglinii bozmak (m. 302), anayasal diizene ve
bu diizenin igleyisine kars1 suglar (m. 309, 311-316), devlet sirlarina karsi suclar ve casusluktur (m. 328-
331, 333-337). 5651 sayili Kanun, Ek Madde 4/5.
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lizerine cumhuriyet savcihigina vermesi gerekir. Ustelik talebin yerine getirilmemesi
durumunda sosyal ag saglayicinin bant genisligi ylizde doksan oraninda daraltilabilir.
Veri paylagsma yiikiimliiliigliniin ilerleyen agiklamalarimizda detayli deginecegimiz
halki yaniltic1 bilgiyi alenen yayma sugu bakimindan da getirilmesi, ifade 6zgiirliigiine
Ol¢iistiz miidahale riski tasir. Zira diizenlemenin siyasal baglamda aragsallastirilmasi
halinde Internet’te (goriiniirde) anonim olma hakki zedelenecek yurttaslarin
otosansilire bagvurmasi olasidir. Dahasi, kullanici verilerinin bu su¢ baglaminda
paylasimi, sosyal ag saglayicilarin merkezlerinin bulundugu iilke hukuku bakimindan

sorumluluklarin1 dogurabilir.

3. 5651 Sayih Kanun’da Ongoriilen icerik Diizenlemeleri

5651 sayili Kanun uyarinca ¢evrimigi ortamdaki i¢erige miidahale edilebilecek
haller dort ayr1 maddede diizenlenir: “Igerigin ¢ikarilmasi ve erisimin engellenmesi
kararlar1 ile yerine getirilmesi” baglikli 8. madde, “Gecikmesinde sakinca bulunan
hallerde igerigin ¢ikarilmasi ve/veya erisimin engellenmesi” baslikli 8/A maddesi,
“Igerigin yayimndan ¢ikarilmasi ve erisimin engellenmesi” baslikli 9. madde ve “Ozel
hayatin gizliligi nedeniyle icerige erisimin engellenmesi” baglikli 9/A maddesi. Benzer
bi¢cimde isimlendirilseler de farkli halleri dngéren bu dort hiikiim Tiirkiye’de ¢cevrimigi

ortamdaki iceriklere erisimin engellenmesi rejiminin iskeletini olusturur.

Burada icerige miidahale edilebilen hallere gecmeden Once erisimin
engellenmesi ile igerigin yayindan ¢ikarilmasi arasindaki ayrimi belirtmekte yarar
vardir. Kanun, erisimin engellenmesini kullanilan teknik iizerinden tanimlar. Bu
teknikler arasinda alan adi, IP adresi ve URL engellemesi 6rneklenir. Bununla birlikte
sinirli sayim yapilmaz. “Ve benzeri yontemler” ifadesiyle diger engeleme tekniklerine

de acik kapi birakilir.®® Erisimin engellenmesi erisim saglayicilar araciligiyla

554 5651 sayilh Kanun, m. 2/1-0. Bununla birlikte Anayasa Mahkemesi anilan ifadenin iptali talebini,
erisimin engellenmesi yontemlerinin, “6zel bir uzmanlik ve teknik bilgi isteyen, hizli, teknolojik ve
bilimsel gelismeler karsisinda ¢ok hizli degisen ve gelisen teknikler” olmasi ve bunlarin neler
oldugunun kanun koyucu tarafindan 6nceden tek tek belirlenmesinin miimkiin olmamasi gerekgesiyle
reddetmistir. AYM, E.2014/87, K.2015/112, 08/12/2015, § 129-137.
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uygulanabilir. Igerigin yayindan cikarilmasi ise icerigin, icerik veya yer saglayicilar

tarafindan kaldirilmasidir.®®®

5651 sayili Kanun’un 8. maddesi, erisime engellenmesine veya yayindan
cikarilmasina karar verilebilecek igeriklere iliskin bir su¢ katalogu igerir. Bu suglar
arasinda Tiirk Ceza Kanunu’'nda yer alan intihara yonlendirme, ¢ocuklarin cinsel
istismari, uyusturucu veya uyarict madde kullanilmasini kolaylastirma, saglik icin
tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasi i¢in yer ve imkan
saglama suglari bulunur.>®® Ayrica, Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanun®’, Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar
Diizenlenmesi Hakkinda Kanun®®® ve Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilat1 Kanunu’nun 27. maddesinin birinci ve ikinci fikrasinda yer alan suglar®® da
bu kapsamdadir. Internet ortamindaki igerigin bu suclardan birini olusturdugu
konusunda yeterli sliphe bulunmasi halinde icerigin ¢ikarilmasina veya erisime

engellenmesine karar verilir.5%

8/A maddesi, gecikmesinde sakinca bulunan durumlar bakimindan ayri bir
diizenleme getirir. Boyle bir durumun varliginda, yasam hakki ile kisilerin can ve mal
giivenliginin korunmasi, milli giivenlik ve kamu diizeninin korunmasi, sug
islenmesinin 6nlenmesi veya genel sagligin korunmasi amaglarindan herhangi birine

dayanarak igerige miidahale edilebilir.®!

9. madde ile 9/A maddesi, icerige gorece daha bireysel nedenlerle miidahale

edilebilecek durumlar1 diizenler. 9. madde uyarinca kisiler ¢evrimi¢i ortamdaki bir

%% 5651 say1li Kanun, m. 2/1-6.

%6 TCK m. 84, 103/1, 190, 194, 226, 227, 228.

%7 RG. 31.07.1951, 7872.

%8 RG. 09.05.1959, 10201.

59 RG. 03.11.1983, 18210. Bu suglar sunlardir: “(1) Milli Istihbarat Teskilatinin gérev ve faalivetlerine
iliskin bilgi ve belgeleri, yetkisiz olarak alan, temin eden, ¢alan, sahte olarak iireten, bunlar iizerinde
sahtecilik yapan ve bunlar: yok eden kisive dért yildan on yila kadar hapis cezasi verilir. (2) MIT
mensuplari ve ailelerinin kimliklerini, makam, gorev ve faaliyetlerini herhangi bir yolla ifsa edenler ile
MIT mensuplarmmin kimliklerini sahte olarak diizenleyen veya degistiren ya da bu sahte belgeleri
kullananlara ii¢ yildan yedi yila kadar hapis cezasi verilir.”

560 5651 say1li Kanun, m. 8/1.

%1 5651 say1li Kanun, m. 8/A/1.
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icerigin kisilik haklarinmi ihlal etmesi nedeniyle icerigin ¢ikarilmasini veya erigime
engellenmesini isteyebilir.°®? 9/A maddesi ise bireylere 6zel yasamlarmin gizliliginin
ihlal ettigini ileri siirdiikleri igerikler hakkinda erisimin engellenmesi tedbirinin

uygulanmasini isteme hakki verir.>

5651 sayili Kanun’un 8., 8/A, 9. ve 9/A maddeleri kapsaminda verilecek
icerigin ¢ikarilmasi veya erisime engellenmesi kararlar1 yalnizca ihlalin gergeklestigi
ilgili boliimle smirli olarak verilir.®®* Bu sekilde igerigi saglayan kullanicinin profiline
ya da igerigin bulundugu platforma tiimiiyle miidahale edilmesi yerine dogrudan ihlal
olusturan belirli bir igerigin ¢evrimigi ortamda bulundugu konuma (6r. URL adresine)
ulasilmasinin dniine gegilir. Igerigin bulundugu Internet sitesine erisimin engellenmesi
ancak ihlalin tekil miidahaleyle Onlenemedigi ya da teknik olarak bdyle bir
miidahalenin yapilamadig1 durumlarda s6z konusu olabilir. Bagvurucunun kendisiyle
tamamen alakasiz bir siire¢ sonunda Google Sites’a erisimin tiimiiyle engellenmesi
lizerine bireysel Internet sitesine ulasamamasinin ifade &zgiirliigiinii ihlal ettigine
iliskin Ahmet Yildirim kararmi®®® takiben getirilen bu diizenleme, Internet igerigine

miidahalelerin dl¢iiliiliigii bakimindan olumludur.

Dolayistyla ¢arpitilmis bir igerigin ayni zamanda 5651 sayili1 Kanun’un 8., 8/A,
9. ve 9/A maddelerinin igerige miidahale edilebilecegini 6ngordiigii hallerden birine
girmesi halinde anilan igerigin ihlal olusturan boliimiiyle sinirli olarak erigime
engellenmesi veya yayindan c¢ikarilmas: olanaklidir. Ancak bu yodnde bir karar
vermeye ya da onaylamaya yetkilendirilmis makamlar ve 5651 sayili Kanun’un
mevcut uygulamasinda goriilen sorunlar, 6zellikle ifade 6zgiirliigii agisindan bazi

duraksamalara neden olur.

Oncelikle, 5651 sayili Kanun kapsaminda igerigin erisime engellenmesine

veya yayindan ¢ikarilmasina karar verebilecek ya da bu yonde verilmis karari

%62 5651 say1li Kanun, m. 9/1.

563 5651 say1li Kanun, m. 9/A/1.

564 5651 say1li Kanun, m. 8/17, 8/A/3, 9/4, 9/A/4.

565 ATHM, Ahmet Yildirim v. Tiirkiye, B. No: 3111/10, K.T. 18.03.2013. Konu olarak benzer ve ayn
yonde bir bireysel bagvuru karari i¢in bkz. AYM, Youtube Llc Corporation Service Company ve
digerleri [GK], B. No: 2014/4705, 29/5/2014.
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onaylayacak olan, yargisal makamlardir. Bunlar mahkemeler, savciliklar ve sulh ceza
hakimlikleridir.®® Bu makamlar arasinda uygulamada one c¢ikan sulh ceza
hakimliklerinin uzmanlagma durumu, yargisal bagimsizlig1 ve kararlariin gerekgeli

olmasiyla ilgili endiseler mevcuttur.%®’

5651 sayil1 Kanun kapsaminda igerigin erisime engellenmesine veya yaymdan
cikarilmasima karar verebilecek bir diger aktdr ise Bilgi Teknolojileri ve Iletigim
Kurumu’nun bagkanidir. BTK baskani, 8. maddede sayilan suglari olusturan igeriklere,
cumhurbagkanligi veya ilgili bakanliklarin talebi iizerine 8/A kapsamina giren
iceriklere ve 9/A kapsaminda 6zel hayatin gizliligini ihlal ettigi iddia edilen igeriklere
erisimin engellenmesine veya bu igeriklerin yayindan kaldirilmasina karar verebilir.%®®
5651 sayili Kanun’un bu diizenlemeleri, daha 6nce Anayasa Mahkemesi tarafindan da
saptandig iizere, sinirh bir alanda idareye ¢ok genis yetkiler tamir.>®® Herhangi bir
icerigin sayilan maddelerdeki durumlari olusturduguna iliskin degerlendirmeyi
yapmasi gercken kural olarak yargi organlaridir. Ifade oOzgiirliigiine yonelik
miidahalelerin istisnai durumlarda idari kurumlarca gergeklestirilmesi ongoriilebilir.
Ancak 5651 sayili Kanun’un uygulamasi da BTK baskanina verilen bu yetkilerin
kaideyi bozacak sekilde kullanildigini gdsterir. Tiirkiye’de 2021 yilinda gergeklesen
erisim engellemelerinin %91’ine BTK baskaninca 5651 sayili Kanun’un 8. maddesi

kapsaminda karar verilmistir.>°

Dahasi, idareye verilen yetki BTK baskaniyla da smirlt degildir. 5651 sayili
Kanun, diger kanunlar ve ikincil diizenlemelerle, kendi gdrev alanlariyla ilgili

konularda erisimin engellenmesini talep etmeye veya bu yonde karar vermeye

571.

yetkilendirilen kurum ve kuruluslar sunlardir Cumhurbagkanhigi ve ilgili

566 5651 say1li Kanun, m. 8/2, 8/A/2, 9/1, 9/A/5.

%67 \Venice Commission (European Commission for Democracy through Law), Turkey Opinion on
Law no. 5651 on Regulation of Publications on the Internet and Combatting Crimes Committed
by Means of Such Publication, Opinion No. 805/2015, 15.06.2016; Venice Commission (European
Commission for Democracy through Law), Turkey Opinion on the Duties, Competences and
Functioning of the Criminal Peace Judgeships, Opinion No. 852/2016, 13.03.2017.

568 5651 say1li Kanun, m. 8/4, 8/A/2, 9/A/1, 9/A/8.

69 AYM, E.2014/149, K.2014/151, 02/10/2014.

570 Yaman Akdeniz, Ozan Giiven, a.g.e., S. 8.

571 Mevzuatin listelenmesinde ilkin su kaynaktan yararlamlmis, sonrasinda Lexpera Hukuk Bilgi
Sistemi’nde “erisimin engellenmesi” sozciigii kullanilarak giincel durumun kontroli saglanmistir:
Yaman Akdeniz, Ozan Giiven, a.g.e., S. 4-8.
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bakanliklar’?, ESB®"®, Saglik Bakanlhg: Tiirkiye Ilag ve Tibbi Cihaz Kurumu®’,
Sermaye Piyasas1 Kurulu®”, Tarim ve Orman Bakanlig1®’®, Tiitiin ve Alkol Dairesi

' Milli Piyango Idaresi Genel Miidiirliigii Talih Oyunlari Daire

Baskanligr®’
Baskanlig1®’®, Tiirkiye Jokey Kuliibii®’®, Spor Toto Teskilat Baskanligi®®, Diyanet
Isleri Baskanlig1 Din Isleri Yiiksek Kurulu ve Diyanet Isleri Baskanligi Mushaflari
Inceleme ve Kiraat Kurulu®®!, Radyo ve Televizyon Ust Kurulu®®? Yiiksek Secim
Kurulu®®® Ticaret Bakanlhign Tiiketicinin Korunmasi ve Piyasa Gozetimi Genel
Miidiirliigii®®*, Hazine ve Maliye Bakanlig1°®, 7223 sayili Uriin Giivenligi ve Teknik
Diizenlemeler Kanunu kapsamindaki yetkili kuruluslar®®®, Sanayi ve Teknoloji
Bakanlhigina baglh sanayi ve teknoloji il miidiirliikleri®®’, valilikler ve Igisleri
Bakanlig1®®®, Bankacilik Diizenleme ve Denetleme Kurumu®®, Tiirkiye Futbol
Federasyonu®®, 5395 sayili Cocuk Koruma Kanunu kapsamindaki ilgililer®®.
Yelpazenin genisliginden goriilebilecegi iizere erisimin engellenmesi konusunda talep

ve karar yetkisi adeta mevzuatimiza sagilmis durumdadir.

Anayasa Mahkemesi’nin bireysel bagvuru kararlar1 da erisimin engellenmesi
kararlarinin ifade 6zgiirliigli baglaminda yarattig1 sorunlar1 gostermesi bakimindan
bahse degerdir. Nitekim bugiine kadar 5651 sayili Kanun’la ilgili kabul edilebilir

bulunan tiim bireysel basvuru kararlarinda sonug ihlaldir.>®?> Anayasa Mahkemesi, bu

5725651 sayili Kanun, m. 8/A.

578 5651 say1li Kanun, m. 9/9.

574 1262 say1l1 Ispenciyari ve Tibbi Miistahzarlar Kanunu, m. 18.

575 6362 sayili Sermaye Piyasas: Kanunu, m. 99.

576 Tarimda Kullanilan Giibrelerin Piyasa Gdzetimi ve Denetimi Yonetmeligi, m. 10.

577 4733 Sayili Tiitiin, Tiitiin Mamulleri ve Alkol Piyasasinin Diizenlenmesine Dair Kanun, m. 8.

578 Sanal Ortamda Oynatilan Talih Oyunlart Hakkinda Yonetmelik, m. 7.

579 6132 say1l1 At Yarislar1 Hakkinda Kanun.

580 7258 sayil1 Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda
Kanun, m. 5.

581 633 sayil1 Diyanet Isleri Baskanligi Kurulus ve Gérevleri Hakkinda Kanun.

582 6112 Sayili Radyo ve Televizyonlarin Kurulus ve Yaym Hizmetleri Hakkinda Kanun, m. 29/A.

583 298 Sayili Secimlerin Temel Hiikiimleri ve Se¢gmen Kiitiikleri Hakkinda Kanun, m. 55/B.

584 6502 say1h Tiiketicinin Korunmasi Hakkinda Kanun, m. 80.

585 7194 Sayili Dijital Hizmet Vergisi ile Bazi Kanunlarda ve 375 Sayili Kanun Hiikmiinde
Kararnamede Degisiklik Yapilmas1 Hakkinda Kanun, m. 7.

586 7223 say1l1 Uriin Giivenligi ve Teknik Diizenlemeler Kanunu, m. 17.

%87 Sanayi ve Teknoloji Bakanlig1 Piyasa Gozetimi ve Denetimi Y dnetmeligi, m. 32.

588 2860 Sayili Yardim Toplama Kanunu, m. 6.

%89 5411 Sayih Bankacilik Kanunu, m. 150; 6361 sayili Finansal Kiralama, Faktoring, Finansman ve
Tasarruf Finansman Sirketleri Kanunu, m. 46.

590 5894 say1l1 Tiirkiye Futbol Federasyonu Kurulus ve Gorevleri Hakkinda Kanun, EK Madde 1.

591 5395 say1li Cocuk Koruma Kanunu, m. 41/G.

592 Bilgi, AYM’nin Kararlar Bilgi Bankasi’nda 31 Ocak 2023 tarihi itibartyla yapilan arama sonuglarini
yansitir.
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bagvurularin bazilarinda Kanun’un genel uygulamasini sekillendirecek saptamalarda
bulunur. Bu saptamalardan en 6nemlisi erisim engellemesinin istisnai nitelikte bir
tedbir oldugunu imleyen prima facie doktrinidir. Mahkeme, basvurucunun bir internet
haber sitesinde yer alan yazilarina 5651 sayili Kanun’un 9. maddesine dayanilarak
erisimin engellendigi A/i Kidik basvurusunda, bu usuliin ancak kisilik haklarinin
apagik bir bigimde ihlal edildiginin daha ilk bakista anlasildigi durumlarda
isletilebilecegini belirtir.>®®* Mahkeme tarafindan gosterildigi sekliyle 6rnegin birinin
ciplak gorselleri yayinlandiginda bu kisinin kisilik haklarinin ihlal edildigi detayli bir
incelemeyi gerektirmeyecek derecede acgiktir. Bu durumda 5651 sayilt Kanun’un 9.
maddesi uyarinca igerigin yayindan cikarilmasina ve erisime engellenmesine karar
verilebilir. Bu yaklasim, ifade ozgiirligli ile kisilik haklarinin hizli bir bigimde

korunmasi gereksinimi arasinda adil dengeyi kurar.%%

Anayasa Mahkemesi, 8/A maddesindeki usulii ise ilk kez polis tarafindan
diizenlenen teror operasyonunda polis ile girdigi catismada Oldiiriilen H.L.B’nin
cenazesinin zirhli araca baglanarak siiriiklenmesini gosteren igeriklere milli glivenlik
ve kamu diizeninin korunmas: amaciyla erisimin engellendigi Birgiin Iletisim ve
Yaywincilik Ticaret A.S. bagvurusunda ele alir. Mahkeme bu basvuruda ilk bakista ihlal
doktrininin 5651 sayili Kanun’un 8/A maddesi bakimindan da isletilmesi gerektigi

595

sonucuna varir’> ve idari veya yargisal makamlar tarafindan maddeye dayanilarak

verilecek kararlarda yapilmasi gereken dengelemeyi somutlastirir.

Buna gore herhangi bir Internet icerigi hakkinda 8/A maddesine dayanarak
erisimin engellenmesi karar1 verilebilmesi i¢in Oncelikle bu makamlar tarafindan
gecikmesinde sakinca bulunan bir durumun varligi gosterilmelidir. Igerigin 8/A

maddesinde sayilan sebeplerden hangisi ya da hangileriyle iligkili oldugu tam olarak

%3 AYM, Ali Kidik, B. No: 2014/5552, 26/10/2017, § 62.

5% Ayrica bkz. Kemal Gézler, “Kisilik Haklarin1 Thlal Eden internet Yaymlarmin Kaldiriimast Usulii
ve Ifade Hiirriyeti: 5651 Sayili Kanunun 9’uncu Maddesinin Ifade Hiirriyeti Agisindan
Degerlendirilmesi”, Rona Aybay’a Armagan (Cilt 1), istanbul: Legal, 2014, 5.1059-1120.

595 AYM, Birgiin Iletisim ve Yayincilik Ticaret A.S. bagvurusu, B. No: 2015/18936, 22/5/2019, § 70-72;
Benzer yonde ayrica bkz. AYM, Baran Tursun Uluslararasi, Diinya Olgeginde Silahsizlanma, Yasam
Hakka, Ozgiirliik, Demokrasi, Baris ve Dayanisma Vakfi (Baransav) ve Keskin Kalem Yayincilik ve
Ticaret A.S. bagvurusu, B. No: 2015/18581, 26/9/2019, § 39-41; AYM, Cahit Yigit bagvurusu, B. No:
2016/2736,27/11/2019, § 30-32; AYM, Tahsin Kandamar bagvurusu, B. No: 2016/213, 28/11/2019, §
30-32; AYM, Wikimedia Foundation Inc. ve Digerleri basvurusu, B. No: 2017/22355, 26/12/2019, §
73-75; AYM, Ali Ergin Demirhan basvurusu, B. No: 2015/16368, 11/3/2020, § 29-31.
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ortaya konmalidir. Bu yonde bir degerlendirmenin yapilabilmesi i¢in 6rnegin igerigin
teror Orglitlerinin mesru gosterilmesiyle bir baglantis1 mevcutsa ifade 6zgiirliigi ile
demokratik toplumun kendini terér orgiitlerine karsi korumaya iliskin mesru hakki
arasinda denge kurulmalidir. Bu yonde bir dengeleme, yayinin igerigi su hususlarla
birlikte degerlendirildiginde yapilabilir: Biitlinliyle ele alindiginda miidahaleye konu
yayinin 6zel bir kisiyi, kamu gorevlilerini, halkin belirli bir kesimini veya devleti hedef
gosterip gostermedigi, onlara kars1 siddete tesvik edip etmedigi, bireylerin fiziksel
siddet tehlikesine maruz birakilip birakilmadigi, bireylere karsi nefreti alevlendirip
alevlendirmedigi, yayinda iletilen mesajda siddete basvurmanin gerekli ve hakli bir
onlem oldugunun ileri siiriiliip stirtilmedigi, siddetin yiiceltilip yticeltilmedigi, kisileri
nefrete, intikam almaya, silahli direnise tahrik edip etmedigi, su¢lamalara yer vererek
veya nefret uyandirarak iilkenin bir kisminda veya tamaminda daha fazla siddete
sebebiyet verip vermeyecegi, kisi veya kuruluslart panige yoneltecek yalan ve yanlig
bilgileri, tehdit ve hakaret olusturan ifadeleri igerip icermedigi, yayin tarihinde iilkenin
bir kisminda veya tamaminda ¢atigmalarin yogunluk derecesi ile iilkedeki tansiyonun
yiikseklik derecesinin yayina erisimin engellenmesi kararina etki edip etmedigi, karara
konu sinirlayici tedbirin demokratik bir toplumda zorlayict bir toplumsal ihtiyacin
karsilanmasi amacina yonelik olup olmadig1 ve tedbirin basvurulabilecek en son care
niteliginde bulunup bulunmadigi ve sinirlamanin gilidiilen kamu yarar1 amacim
gerceklestirmek icin ifade 6zgiirliigline en az miidahale eden Olgiilii bir sinirlama

niteliginde olup olmadig1.>%

Anayasa Mahkemesi’nin 6nce 9. maddeye sonra da 8/A maddesine iliskin
olarak gelistirdigi ilkesel yaklagimin, basta BTK baskani ve sulh ceza hakimlikleri
olmak tizere erisimin engellenmesi konusunda talep ve karar yetkisi olan makamlarca
benimsendigine iliskin gostergeler zayiftir.>’ Nitekim Anayasa Mahkemesi, BTK’nin
“5651 sayili Kanun'un 8/4 maddesinin (1) numarali fikrasinda belirtilen sebeplerle”
internet sitesinin tiimiine yonelik erisimin engellenmesine karar verdigi; Ankara 1.
Sulh Ceza Hakimligi’nin “terdrii oven, siddette ve suca tesvik eden kamu diizenini ve
milli giivenligi tehdit eden, yasam hakki ile kisilerin can ve mal giivenliginin

korunmasi, su¢ islenmesinin  onlenmesi” sebeplerine dayanarak erisimin

59 AYM, Birgiin Iletisim ve Yayincilik Ticaret A.S. basvurusu, B. No: 2015/18936, 22/5/2019, § 74.
%7 Ornegin bkz. Yaman Akdeniz, Ozan Giiven, a.g.e., s. 4-8.
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engellenmesini uygun buldugu, bagvurucular tarafindan yapilan itirazin ise “Tiirkiye
Cumhuriyeti Devletinin, (...) uluslararasi platformda ve iilke icerisinde sayginlik ve
itibarint zedeleyecek terdrii destekleyen bir devlet oldugu izlenimi verecek derecede
haksiz nitelikte saldirimin” bulunmasi sebebine dayanarak reddedildigi Wikimedia
Foundation Inc. ve Digerleri bagvurusunda 8/A maddesinin “keyfilige yol a¢ildigi
izlenimi olusturacak sekilde genigletici bir yoruma tabi tutuldugu’nu belirtir.>%® Bu
saptama, bireysel bagvuru kararlarinda ifade 6zgiirliigline miidahalelerin kanuniligine
ve mesru amacina iliskin nadiren sorun goren Anayasa Mahkemesi’'nin takip eden
basvurularda bu &lgiitler bakimindan da tartisma yiiriitebileceginin isaretidir. AITHM
yargiclarindan Egidijus Kuris’in AIHS’nin 8. maddesinin kapsammin asir1
genisletilmesine kars1 ¢ikarken kullandigi ifadeyi®® 6diing alarak soylersek, 8/A
maddesi co/A maddesi degildir. Anayasa Mahkemesi, maddeye dayanilarak verilen
erisimin engellenmesi kararlarinin istisnai niteligini yitirdigi, ilgili ve yeterli gerekce
ihtiva etmedigi, maddenin Ongodriillemez ve belirsiz bir nitelige kavustugu ve keyfi
uygulamalara kars1 herhangi bir giivence icermedigi kanaatine varirsa, kanunilik ve
mesru amag Olgiitlerinden ihlal kararlariyla karsilasilabilir. Hatta pilot karar usuliine
basvurulmasi s6z konusu olabilir.%° Nitekim anilan usuliin uygulanmasina 5651 sayil
Kanun’un 9. maddesi bakimindan karar verilmistir. Anayasa Mahkemesi, internet
haber sitelerinde yer alan ve toplumu yakindan ilgilendiren bir¢ok habere kisilik

haklarinin korunmasi amaciyla erigsimin engellenmesini ele aldigi Keskin Kalem

5% AYM, Wikimedia Foundation Inc. ve Digerleri bagvurusu, 2017/22355, 26/12/2019, § 61.

599 “The perspective of examining privacy in terms of the right and value protected by Article 8 must be
returned to its natural angles. To present it graphically, 8 should indeed be seen as 8 and not — as
increasingly tends to be the case — like the sign of infinity: ©” ATHM, Erményi v. Macaristan, B. No:
22254/14, 22/11/2016, karsi oy § 14’ten aktaran Tolga Sirin, Bireysel Basvuru (Anayasa Sikayeti)
Usul Hukuku, Anayasa Mahkemesine Bireysel Basvuru El Kitaplar1 Serisi — 7, Avrupa Konseyi, 2018,
s. 91

600 Anayasa Mahkemesi I¢tiiziigii'niin “Pilot karar usulii” kenar baslikli 75. maddesi soyledir: “(1)
Béliimler, bir bagvurunun yapisal bir sorundan kaynaklandigini ve bu sorunun baska basvurulara da
yol agtigini tespit etmeleri ya da bu durumun yeni basvurulara yol acacagini éngérmeleri halinde, pilot
karar usultinii uygulayabilirler. Bu usulde, konuya iliskin Boliim tarafindan pilot bir karar verilir.
Benzer nitelikteki basvurular idari mercilerce bu ilkeler cercevesinde ¢éziimlenir, ¢oziimlenmedigi
takdirde Mahkeme tarafindan topluca goriilerek karara baglanir. (2) Boliim, pilot karar usuliinii resen,
Adalet Bakanlhiginin ya da basvurucunun istemi tizerine baslatabilir. (3) Pilot karar uygulamast icin
segilen basvuru, giindemin oncelikli isleri arasinda sayilir. (4) Boliim pilot kararinda, tespit ettigi
yapisal sorunu ve bunun ¢oziimii i¢in alinmasit gereken tedbirleri belirtir. (5) Boliim pilot kararla
birlikte, bu karara konu yapisal soruna iligkin benzer basvurularn incelenmesini erteleyebilir. ligililer
erteleme karar: hakkinda bilgilendirilirler. Boliim, gerekli gordiigii takdirde erteledigi basvurular
glindeme alarak karara baglayabilir.”
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Yayincilik ve Ticaret A.S. ve digerleri bagvurusunda, ihlalin dogrudan 5651 sayili

Kanun’un 9. maddesi hiikmiinden kaynaklandig1 sonucuna ulagmigtir.%%!

Tiim bunlar, 5651 sayili Kanun’un ve mevcut uygulamasinin, Avrupa Insan
Haklar1 Sozlesmesi’nin  10. maddesindeki ifade 0zgiirliigii standartlar1  ve
Mahkeme’nin konuya iliskin i¢tihad1 bakimindan agir noksanliklar i¢cerdigini gosterir.
Diizenleme, internet igeriklerinin baskilanmasi konusunda bir ara¢ durumundadir.®
Bu nedenle, carpitilmis bilgi igeren bir igerige, igerigin ayni zamanda 5651 sayili
Kanun kapsamina girmesi halinde miidahale edilmesi miimkiinse de boyle bir
uygulamanin ifade o0zgirliigii acisindan var olan sorunlart perginleyecegi

kanaatindeyiz.

B. 5237 Sayih Tiirk Ceza Kanunu’nun Cevrimigci Bilgi Carpitmayla

Iliskilendirilebilir Diizenlemeleri

5237 sayilh Tirtk Ceza Kanunu’'nda ¢evrimi¢i bilgi c¢arpitmayla
iligkilendirilebilir baz1 diizenlemeler bulunur. Bunlardan en 6nemlisi yakin zamanda
getirilen halki yaniltict bilgiyi alenen yayma sugudur (TCK m. 217/A). Fiyatlar
etkileme sugu (TCK m. 237) ile savasta yalan haber yayma sucu (TCK m. 323) ise
siirlt  bir uygulama alanina sahip olsalar da konumuzla dolayli olarak

iliskilendirilebilir olmalar1 nedeniyle bahse degerdir.

801 AYM, Keskin Kalem Yaywmncilik ve Ticaret A.S. ve digerleri [GK], B. No: 2018/14884, 27/10/2021,
§ 137. Bu konuda bir inceleme igin bkz. Alper Isik, “Anayasa Mahkemesi’nin 5651 Sayili Kanun’un 9.
Maddesi Baglaminda Internete Erisimin Engellenmesine Dair Degisen Yaklasimin Degerlendirilmesi”,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi, C. 30, S. 3, 2022, s. 967-998.

602 Akdeniz ve Giiven’in 5651 sayilh Kanun’un 2020 yilindaki uygulamasma iliskin hazirladiklari
raporun bagligi bu aragsallastirmay1r Ray Bradbury’nin distopik romanina goéndermeyle veciz bir
bi¢imde aktarir: “Fahrenheit 5651”. Yaman Akdeniz, Ozan Giiven, EngelliWeb 2020: Fahrenheit
5651 — Sansiiriin Yakic1 Etkisi, istanbul: Ifade Ozgiirliigii Dernegi, 2021.
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1. Halki Yaniltic1 Bilgiyi Alenen Yayma Suc¢u (TCK m. 217/A)

2022 yilinin ikinci yarisinda kamuoyunda genis yanki bulan ve “sosyal medya
yasast”, “dezenformasyon yasasi” gibi isimlerle anilan 7418 sayili Basin Kanunu ile
Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun konumuz bakimindan dogrudan
ilgili bir diizenleme icerir.?®®> Kanun’un 29. maddesi, Tiirk Ceza Kanunu’na 217/A
maddesini ekler. Halki yaniltict bilgiyi alenen yayma baglikli bu maddenin hiikmiine
gore, “(1) Sirf halk arasinda endise, korku veya panik yaratmak saikiyle, iilkenin i¢ ve
dis giivenligi, kamu diizeni ve genel saghg ile ilgili gercege aykirt bir bilgiyi, kamu
barisint bozmaya elverisli sekilde alenen yayan kimse, bir yildan ii¢ yila kadar hapis
cezasiyla cezalandirilir. (2) Fail, su¢u gercek kimligini gizleyerek veya bir orgiitiin
faaliyeti ¢ercevesinde islemesi halinde, birinci fikraya gore verilen ceza yart oraninda
artirtlir.”®®* Madde, 7418 sayili Kanun’un 18 Ekim 2022 tarihli Resmi Gazete’de

yayinlanmasiyla yiiriirliige girmistir.

Oncelikle belirtmek gerekir ki sucun diizenlenisiyle ilgili bir kavram karmasasi
mevcuttur. Ne 7418 sayili Kanun’un genel gerekcesinde ne de madde gerekgesinde
dezenformasyonun Tiirk¢e karsiligi olan “bilgi ¢arpitma” tabirine yer verilir. Genel
gerekcede cevrimigi ortamda artan “yalan”, “yanlis”, “uydurma” ve “manipiilatif”
igeriklerden s6z edilir ancak bunlar agiklanmaz. Ayni1 yerde gegen “yalan haberi kasith
olarak iiretme ve yayma (dezenformasyon)” ifadesi bilgi ¢arpitmadan ne anlasildigina
iliskin bir ipucu sunar.%® Lakin madde metninde “yalan haber” ifadesi yoktur. Bunun
yerine “gercege aykir1” bilgi nitelendirmesinin tercih edildigi goriiliir. Buna karsilik
madde basliginda da “yaniltic1 bilgi” tabiri kullanilir. Yine madde gerekgesinde bilgi
carpitmaya (ya da yasa koyucunun tercih ettigi bicimiyle dezenformasyona) konu olan
icerigin “asilsiz” bir bilgi olabilecegi gibi “tahrif edilmis” bir bilgi de olabilecegi
belirtilir. Bu agiklamalar, genel gerekcede sayisal doniisiimde “Oncii regiilator” oldugu

ifade edilen Avrupa Birligi’nin bilgi ¢arpitmadan ne anladigiyla (“ekonomik kazang

6037418 say1l Basin Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun, RG. 18.10.2022,
31987.

804 TCK, m. 217/A.

805 7418 sayili Kanun’un gerekgesine erismek igin bkz. https://www.tbomm.gov.tr/Yasama/Kanun/7418.
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saglamak veya kasitl olarak kamuoyunu aldatmak amaciyla olusturulan, sunulan ve
vayilan ve kamuya zarar verebilecek dogrulanabilir bicimde yanls veya yaniltici
bilgi®%®) karsilastirildiginda oldukca yetersizdir. Ayni zamanda ¢alismamizin birinci
boliimiinde degindigimiz bilgi ¢arpitmay1 tanimlamanin ve kapsamini belirlemenin
zorlugu hususunu da dogrular. Oysa ki bu saptamalarin yapilmasi — hele de s6z konusu
olan bir ceza diizenlemesi ise — hukuksal diizenlemenin kanuniliginin saglanmasi
acisindan yasamsaldir. Bu, Anayasa’nin 38. maddesi ile Tiirk Ceza Kanunu’nun 2.

maddesinde giivence altina alian sucta ve cezada kanunilik ilkesinin bir geregidir.%%’

Madde metninden sugun magdurunun toplumdaki bireyler, sucla korunan
hukuksal yararin ise kamu barig1 oldugu anlagilir. Hilkimde gegen “kimse” ifadesi
sucun failinin herkes olabilecegini gdsterir.®%®® Sucu isleyen, bir siyasetci, bir gazeteci,
bir yurttas olabilir.®®® Dolayisiyla bu sug cevrimigi ortamdaki herhangi bir kullanic

tarafindan islenebilir.

Sugun islendiginden bahsedilebilmesi icin gergeklesmis olmasi gereken
hareket, iilkenin i¢ ve dis glivenligi, kamu diizeni ve genel saglig ile ilgili gercege
aykir1 bir bilgiyi kamu barisin1 bozmaya elverisli sekilde alenen yaymaktir. Peki,
tilkenin i¢ ve dis glivenligi, kamu diizeni ve genel sagligi ile bir bilginin gergege aykiri
oldugunun belirlemesi nasil yapilacaktir? Cumhuriyet savcisinin sorusturma evresi
sonunda kamu davasi agilmasina karar verdigi durumda bir bilginin gercege aykiri
oldugu saptamasini yargiclar m1 yapacaktir? Bu saptamay1 yaparken bilirkisiye mi
yoksa Orwell’in romaninda oldugu gibi Ger¢ek Bakanligi’na m1 danigilacaktir? Resmi
makamlar dahi bir salginda 6lenlerin sayisina, bir maden kazasinin sebebine ya da bir
bombali saldirinin  sorumlusuna iligkin  birbirleriyle c¢elisen agiklamalar
yapabilmektedir. Bilginin gercege aykiriliginin saptanmasini gerektiren ve bunun nasil

yapilacagina iligkin Olgiitleri ongérmeyen diizenleme, kanimizca bireylerin kendi

806 Tackling Online Disinformation: A European Approach; On the European Democracy Action
Plan.

807 Tiirkiye Cumhuriyeti Anayasasi, m. 38; TCK, m. 2.

608 TCK, m. 217/A/1.

609 Venice Commission (European Commission for Democracy through Law) and the Directorate
General of Human Rights and Rule of Law (DGI) of the Council of Europe, Urgent Joint Opinion on
the Draft Amendments to the Penal Code regarding the Provision on False or Misleading
Information, Opinion No. 1102/2022, 07.10.2017, § 71.
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davraniglarin1 diizenlemesine imkan verecek agiklikta ve keyfi uygulamalara olanak

tanimayacak kesinlikte degildir.

Hareketin tarifinde yer alan bir diger unsur olan alenen yayma ifadesi gergege
aykir1 bilginin agik¢a duyurulmasina karsilik gelir. Alenen yaymanin kamu barigini
bozmaya elverisli bir bicimde ger¢ceklesmesi gerekir. Bununla birlikte sugun islenmis
sayilmasi i¢in kamu bariginin bozulmasi sart degildir. Su halde sugun somut tehlike
sucu olarak ihdas edildigi soylenebilir. Ancak alenen yayma ifadesinin de muglak
oldugu kanaatindeyiz. Ornegin gercege aykir1 bilginin tiim kullanicilarin erisimine
acik bir sosyal medya hesabindan paylasilmasi, hesabin takipgi sayisinin 250 olmasina
karsin gercege aykirt bilgi igeren igerigin 25000 begeni almasi 217/A maddesi
anlaminda alenen yayma olarak degerlendirilebilecek midir? Igerigi begenenler ya da

yeniden paylasanlar bakimindan durum ne olacaktir?

Ayrica maddede sayilan nitelikteki bilgiyi tarif edilen sekilde yayma eyleminde
“sirf halk arasinda endise, korku veya panik yaratma” saiki bulunmalidir. Kisi gercege
aykiri bilgi yaydigini bilmeli ve bunu tiimiiyle halk arasinda endise, korku veya panik
yaratma amaciyla yapmalidir. Dolayisiyla 217/A maddesindeki sug taksirle islenebilen
bir su¢ degildir.% Calismanin birinci boliimiinde tanimladigimiz haliyle bilgi
suistimali (malinformation) ve bilgi kaydirma (misinformation) maddenin kapsami
disindadir. Bununla birlikte “sirf” ifadesi nedeniyle gergege aykiri bilgilerin gelir elde
etme amaciyla yayillmasi da maddenin kapsami disindadir. Oysa daha once
belirttigimiz {izere, ekonomik kazan¢ saglama, aktorleri ¢evrimigi bilgi carpitma

yoniinde motive eden 6nemli bir saiktir.

217/A maddesindeki sugun islenmesi halinde, fail, bir yildan {i¢ yila kadar
hapis cezasiyla cezalandirilir. Bu ceza, su¢un nitelikli halini olusturan iki durumdan
birinin varlig1 halinde yar1 oraninda artirilir. Bunlardan biri sucun gercek kimlik
gizlenerek digeri bir orgiitiin faaliyeti gercevesinde islenmesidir.5!! Sugun gercek

kimlik gizlenerek islenmesi, sosyal aglari kimliginde yazili isminden farkli bir

810 TCK, m. 22.
8L TCK, m. 217/A/2.
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kullanic1 adiyla — anonim olarak — kullananlar bakimindan giindeme gelebilecektir.
Boyle bir nitelikli hal yurttaslarin otosansiire yonelmesi konusunda belirgin bir risk

tasir.

Burada bir parantez agarak belirtmek isteriz ki 217/A maddesi 6ncesinde de
sosyal aglardaki anonimligi caydirmaya yonelik diizenleme cabalar1 s6z konusudur.
Ornegin Milliyetci Hareket Partisi milletvekili Halil Oztiirk’iin ilk imza sahibi oldugu
kanun teklifi sosyal ag saglayicilara verdikleri hizmeti kullanmak isteyen
kullanicilardan Tirkiye Cumhuriyeti kimlik numarasini talep etme zorunlulugu
ongoriir.%12 Yalnizca ifade 6zgiirliigii degil kisisel verilerin korunmasi bakimindan da
ciddi riskler tastyan bu teklif yasalasmamistir. Ancak hakim yaklagimi somutlagtirmasi

ac¢isindan onemlidir.

217/A maddesinde Ongoriilen nitelikli hal bakimindan ise sosyal medyay1
olagan zamanda anonim olarak kullanan bir kullanicinin bu sucu islemek i¢in kimligini
gizledigini ortaya koymak zordur.’® Kaldi ki cevrimici ortamdaki anonimlik,
goriiniirde bir anonimliktir. Dolayisiyla sucun iglendigi zaman kimligi teknik olarak

belirlenebilir durumdaki kisiler bakimindan uygulanmamalidir.

Madde incelemesinden anlagilacag: iizere diizenlemenin yasalligi konusunda
ciddi endiseler mevcuttur. Yasa koyucunun bilgi carpitmayla miicadele etme amaci
mesruysa da bunun i¢in bir ceza diizenlemesine gitmesi ifade ozgiirliigiine en az
miidahale eden segenek degildir. 5651 sayili Kanun’un hiikiimleri ve Tiitk Ceza
Kanunu'nun kamu barisini korumayi amacglayan mevcut diizenlemeleri, 217/A
maddesini ihdas etme yoniinde zorlayict bir toplumsal ihtiyacin varligini sorgulatir.
Fail i¢in ¢ yila kadar hapis cezasi ongoriilmesi yaptirimin orantililigini tartismaya
acar. Nitekim 7418 sayili Kanun’un genel gerek¢esinde o6rnek alindigi ima edilen
Almanya, Fransa, Ingiltere gibi iilkelerin hicbirinde gergege aykiri bilgiyi yayma

eylemine zgiilenen bir ceza yaptirimi dngériilmiis degildir.%2* Tiirk Ceza Kanunu’nun

612 Kanun teklifine erismek icin bkz. https://www.tomm.gov.tr/Yasama/KanunTeklifi/273003.

613 Ersan Sen, Mehmet Vedat Ervan, Cem Serdar, “Halk1 Yaniltict Bilgiyi Alenen Yayma Sucu”, 18
Ekim 2022, https://www.hukukihaber.net/halki-yaniltici-bilgiyi-alenen-yayma-sucu-1.

614 \Venice Commission, a.g.e., § 32-94.
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217/A maddesinin, AIHS’nin 10. maddesindeki ifade &zgiirliigii standartlarini

karsiladigini sdylemek bu nedenlerle giictiir.

2. Fiyatlar1 Etkileme Suc¢u (TCK m. 237)

Tirk Ceza Kanunu’da yer alan “fiyatlar1 etkileme” baglikli 237. madde,
cevrimigi bilgi carpitmayla iliskilendirilebilir bir suctur. Diizenleme uyarinca, “(1) Is¢i
ticretlerinin veya besin veya mallarin degerlerinin artip eksilmesi sonucunu
dogurabilecek bir sekilde ve bu maksatla yalan haber veya havadis yayan veya sair
hileli yollara basvuran kimseye bir yildan ii¢ yila kadar hapis ve adli para cezasi
verilir. (2) Fiil sonucu besin veya mallarin degerleri veya is¢i ticretleri artip eksildigi
takdirde ceza yarist oraminda artirthr. (3) Fail, ruhsath simsar veya borsa tellali ise

ceza ayrica yarisi oraninda artirilir.”®®

Fiyatlar1 etkileme sugunun magduru toplumdaki bireyler, sugla korunan
hukuksal yarar ise genel olarak ekonomik diizen, 6zel olarak iicretlerin ve fiyatlarin bu
diizen igerisinde belirlenmesidir.*® Madde hiikmii aksi yonde bir belirleme yapmadigi
i¢cin bu su¢ ¢evrimigi ortamdaki herhangi bir kullanici tarafindan islenebilir. Fiyatlari
etkileme sucunun islendiginden bahsedilebilmesi i¢in gerceklesmis olmasi gereken
secimlik hareketler yalan haber veya havadis yaymak ve sair hileli yollara
basvurmaktir. Bir havadis ya da haberin ¢evrimi¢i ortamda paylasilarak dagitima
sokulmasi (0r. tweet atmak) ve diger kullanicilarin bu icerigi kendi aglariyla yeniden
paylasmast (6r. retweet yapmak), 237. madde anlaminda yayma olarak
degerlendirilebilir. Maddede yer verilen havadisin haberden farki icerigin ilgiyle
karsilanabilecek olmasidir.%!’ “Havadis” tabirine yer verilmesi, iki sézciigiin hemen

hemen ayn1 seye karsilik gelmesi nedeniyle doktrinde elestiri konusudur.%!8

15 TCK, m. 237.

616 Vesile Sonay Evik, “Fiyatlar1 Etkileme”, Ozel Ceza Hukuku Cilt VIII: Ekonomi, Sanayi ve
Ticarete iliskin Suglar — Bilisim Alanminda Suglar (TCK m. 235-246), istanbul: Onikilevha, 2022, s.
94-95. Fiyatlar1 etkileme suguna iliskin olarak ayrica bkz. Ilker Tepe, “Fiyatlar1 Etkileme Sugu (TCK
m. 237)”, Ceza Hukuku Dergisi, C. 5, S. 14, 2010, s. 89-102; Berrin Akbulut, “Fiyatlar1 Etkileme Sugu
(TCK m. 237)”, Tiirkiye Adalet Akademisi Dergisi, C. 6, S. 20, 2015, s. 25-57.

817 Tiirk Dil Kurumu, Giincel Tiirk¢e Sézliik, https://sozluk.gov.tr/.

618 Tlker Tepe, a.g.e., s. 89-102.
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Fiyatlar1  etkileme sucunun hareket unsurunun gerceklestiginden
bahsedilebilmesi i¢in yalan haber veya havadis yayma eyleminin is¢i ticretlerinin veya
besin ya da mallarin degerlerinde degisiklik yapmaya elverisli olmasi gereklidir.
Degisikligin artis ya da eksilme seklinde olmasi arasinda bir ayrim yoktur. Ayrica
yalan haber veya havadis yayan kisinin bu maksatla hareket etmesi sarttir. Bir baska
deyisle, kisi, yalan haber veya havadis yaydigini bilmeli ve anilanlarin parasal degerini
etkileme amaciyla eylemde bulunmalidir. Bununla birlikte sucun islenmis sayilmasi
icin ig¢i licretlerinde veya besin ya da mallarin degerlerinde somut olarak bir degisiklik
olmas1 gerekmez. Ancak bdyle bir degisikligin gerceklesmesi halinde verilecek ceza

yarisi oraninda artirilir.®

Ceza yaptirimini artiran bir diger durum da failin ruhsatli simsar veya borsa
tellalt olmasidir. Ruhsatli simsar, belediye gibi yetkili makamlar tarafindan aracilik
faaliyetleri yiiriitmesine izin verilen ve yaptigi bu isten komisyon alarak gelir elde eden
ticaret erbabidir. Borsa tellali ise benzer faaliyetleri menkul kiymetler borsalarinda
veya ticaret borsalarinda yiiriiten kisilerdir.%%° Fiyatlari etkileme sugunu isleyen kisinin
bu aktdrlerden biri olmas1 halinde verilecek ceza yarisi oraninda artirilir.®?! Ancak
belirtmek gerekir ki Sermaye Piyasasit Kanunu’nun “Piyasa dolandiriciligr” baslikli
107. maddesi menkul kiymetler bakimindan 6zel norm oldugundan, 237. maddenin
tctlincti fikrasindaki nitelikli hal ruhsath simsarlar ve ticaret borsalarinda faaliyet

gdsteren borsa tellallar1 bakimidan uygulanir.%%2

Cevrimigi bilgi ¢arpitmanin gergcege uygun olmayan ve zarara neden olabilecek
bilginin kasitli yaratimi1 ve dagitimi oldugu diisiliniildiigiinde, isci {icretlerinde veya
besin ya da mallarin degerlerinde degisiklik yapmaya elverigli ¢arpitilmis igeriklerin
bu amacla yayilmasi 237. madde kapsamma girebilecektir. Iceriklerin yayilmasi
sonucunda degerlerde bir degisiklik olmasi veya igeriklerin ruhsatli simsar veya ticaret

borsalarinda gorev yapan borsa tellali tarafindan yayilmasi halindeyse verilecek

619 TCK, m. 237/2.
620 \/esile Sonay Evik, a.g.e., s. 107-108.
621 TCK, m. 237/3.
622 \/esile Sonay Evik, a.g.e., s. 107-108.
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cezalar agirlagtirilacaktir. Bununla birlikte, diizenlemeyle ilgili herhangi bir yargi
karar1 bulunmamasi, yargisal makamlar tarafindan bir icerigin parasal degerlerde
degisiklik yapmaya elverisli oldugunun, ayn1 ig¢erigin yalan oldugunun ve kullanici
tarafindan bu maksatla paylasildiginin somut olarak nasil gosterilecegini saptamayi

zorlastirir.

Madde, yakin zaman Once, 7413 sayili Kanun’la yapilmasi ongoriilen
degisiklikler kapsaminda giindeme gelmistir. Kanunun yiiriirliige girmesiyle birlikte
diizenlemenin 6nceki halinin birinci fikrasinda yer alan “{i¢ aydan iki y1la” ibaresi “bir
yildan ii¢ yila”, ikinci fikrasinda yer alan “ligte biri” ibaresi “yaris1” ve igiincii
fikrasinda yer alan “sekizde bir” ibaresi “yaris1” seklinde degistirilmistir.6%
Degisikligin gerekcesinin fiyatlar1 etkileme sucuyla etkin miicadele edilmesi oldugu
belirtilmistir.®?** Uygulandigina iliskin yarg1 kararlarinda bir belirtiye rastlanmayan
diizenlemenin ekonomi politikalar1 kaynakli enflasyonun, fiyat artislarinin ve hayat
pahaliliginin yasandigi bir donemde yeniden giindeme gelmesi diisiindiiriictidiir. TCK

m. 237’ye ekonomik isleyise iligkin elestirileri susturmaya yonelik olarak

basvurulmasi ifade 6zgiirliigii ihlalleriyle sonuglanacaktir.

3. Savasta Yalan Haber Yayma Sucu (TCK m. 323)

Tirk Ceza Kanunu'nun g¢evrimi¢i bilgi carpitma baglaminda giindeme
gelebilecek bir diger diizenlemesi, 323. maddede yer verilen savasta yalan haber
yayma sugudur. Savasta yalan haber yayma sugunun magduru devlet, sugla korunan
hukuksal yarar ise onun bagimsizligidir.5%° Diizenlemeyle 6ngériilen hiikiimler madde

basligindan da anlasilacag lizere savas zamaninda uygulanir. Sugun bu 6n sartinin

623 7413 sayili Kanun, m. 19.

624 28 Haziran 2022 tarihinde 31880 say1li Resmi Gazete’de yayinlanarak yiiriirliige giren 7413 sayili
Kanun’un genel gerekgesine ve madde gerekgelerine erismek i¢in  bkz. TBMM,
https://www2.tbmm.gov.tr/d27/2/2-4484 .pdf.

625 Prnar Memis Kartal, “Savasta Yalan Haber Yayma”, Ozel Ceza Hukuku Cilt XI: Devletin
Egemenlik Alametlerine ve Organlarimin Sayginh@ina, Anayasal Diizene ve Bu Diizenin
isleyisine, Milli Savunmaya, Devlet Sirlarina, Yabanci Devletlerle Olan Iliskilere Kars1 Suclar
(TCK m. 299-343), istanbul: Onikilevha, 2022, s. 489.
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saglanabilmesi i¢in devletin savasta oldugunun resmi olarak ilan edilmis olmasi
gerekir. Savas ve savas hali ilanina karar verme yetkisi Tirkiye Biiylik Millet
Meclisi’ndedir.¢ TBMM tarafindan devletin savasta olduguna iliskin bir ilan
yapilmadigi siirece maddenin uygulanmasina imkan yoktur. Dolayisiyla sugun olagan

donemde islenmesi s6z konusu degildir.

323. madde, doktrinde siyasi bozgunculuk ve ekonomik bozgunculuk olarak
anilan iki ayr1 sugu diizenler.%?’ Maddenin siyasi bozgunculuk sugunu diizenleyen
birinci fikrasi uyarinca, “kamunun endise ve heyecan duymasina neden olacak veya
halkin maneviyatint sarsacak veya diisman karsisinda iilkenin direncini azaltacak
sekilde asilsiz veya abartilmis veya ozel maksada dayali havadis veya haber yayan
veya nakleden veya temel milli yararlara zarar verebilecek herhangi bir faaliyette
bulunan kimseye bes yildan on yila kadar hapis cezasi verilir.”®®® Sugun
propagandayla, askerlere yonelik olarak ya da bir yabanciyla anlasma neticesinde
islenmesi halinde verilecek ceza on yildan yirmi yila kadar hapistir.®?® Sugun diismanla

anlasma neticesinde islenmesinin yaptirimi1 ise miiebbet hapis cezasidir.5%

Maddenin ekonomik bozgunculuk sucunu diizenleyen dordiincii fikrasi
uyarinca ise, “savas zamaninda diisman karsisinda milletin direncini tehlikeyle karsi
karsiwya birakacak sekilde yabanct paralarin degerini diisiirmeye veya itibar1 amme
kagitlarinin degeri iizerinde etki yapmaya yonelik hareketlerde bulunan kimseye beg
yildan on yila kadar hapis ve iichin giine kadar adli para cezasi verilir.”®*' Bu
cezalarin, sugun bir yabanciyla anlasma sonucu islenmesi halinde yaris1 oraninda,
diismanla anlagsma sonucu islenmesi halindeyse bir kati oraninda artirilacagi

diizenlenmistir.

Madde hiikmii aksi yonde bir belirleme yapmadigi i¢in hem siyasi bozgunculuk

hem de ekonomik bozgunculuk sugu ¢evrimi¢i ortamda herhangi bir kullanici

626 Tiirkiye Cumhuriyeti Anayasasi, m. 87, 92.
627 Pinar Memis Kartal, a.g.e., s. 484-485.

62 TCK, m. 323/1.

629 TCK, m. 323/2.

830 TCK, m. 323/3.

81 TCK, m. 323/4.
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tarafindan islenebilir. Siyasi bozgunculuk su¢cunun islendiginden bahsedilebilmesi i¢in
gerceklesmis olmast gereken se¢imlik hareketlerden ilki havadis ya da haber yayma
veya nakletmedir. Bir havadis ya da haberin ¢evrimig¢i ortamda paylasilarak dagitima
sokulmasi (or. tweet atmak) ve diger kullanicilarin bu igerigi kendi aglariyla yeniden
paylagmasi (or. retweet yapmak), 323. madde anlaminda yayma ve nakletme olarak
degerlendirilebilir. Maddede yer verilen havadisin haberden farki icerigin ilgiyle
karsilanabilecek olmasidir.®? Bu kapsamda viral haber iceriklerinin havadis sayilmasi
olanaklidir. Yayilan veya nakledilen haber ya da havadislerin asilsiz, abartilmis veya
0zel maksada dayali olmasi sarttir. Ancak “abartilmig” olma 6zelliginin gergege uygun
icerikler i¢cin de uygulanmasi ve “6zel maksada dayali” tabirinin muglakligi,
kanimizca ifade 6zgiirliigli agisindan sakincalidir. Madde geregince asilsiz, abartilmis
veya Ozel maksada dayali haber ya da havadislerin maddede sayilan neticeleri
olusturmaya elverisli bi¢imde yayilmasi veya nakledilmesi gerekir. Bu neticeler,
kamunun endise ve heyecan duymasi, halkin maneviyatinin sarsilmasi ya da diigman

karsisinda tilkenin direncinin azaltilmasidir.

Siyasi bozgunculuk sucunun islendiginden bahsedilebilmesi i¢in gerceklesmis
olmasi gereken se¢imlik hareketlerden bir digeri temel milli yararlara zarar verebilecek
herhangi bir faaliyette bulunmadir. Tipki “6zel maksada dayali” gibi “temel milli

yarar” kavrami da diizenlemenin belirliligini etkileyecek derecede muglaktir.5®®

Ekonomik bozgunculuk sugunun islendiginden bahsedilebilmesi ig¢in
gerceklesmis olmast gereken secimlik hareketler ise yabanci paralarin ya da itibar
amme kagitlarinin degeri iizerinde etki yaratmaya yonelik hareketlerde bulunmaktir.
Bu hareketlerin, diisman karsisinda milletin direncini tehlikeyle karsit karsiya

birakacak bigimde gerceklestirilmesi gereklidir.63*

Hem siyasal bozgunculuk hem de ekonomik bozgunculuk kasten islenebilen

suclardir.5%® Cevrimigi bilgi ¢arpitmanin gergege uygun olmayan ve zarara neden

832 Tiirk Dil Kurumu, Giincel Tiirk¢e Sézliik, https://sozluk.gov.tr/.
633 Pinar Memis Kartal, a.g.e., s. 494.

634 TCK, m. 323/4.

635 Pinar Memis Kartal, a.g.e., . 492-496.
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olabilecek bilginin kasitli yarattimi ve dagitim1 oldugu diisiiniildiigliinde, 323.
maddenin birinci fikrasinda sayilan neticeleri dogurmaya ve dordiincii fikrasinda
sayilan etkileri olusturmaya elverisli bilgi ¢arpitma etkinliklerinin madde kapsaminda
cezalandirilabileceklerini sdylemek miimkiindiir. Bu etkinliklerin yabanci aktorlerle

isbirligiyle yapilarak yiiriitiilmesi halindeyse verilecek cezalar agirlastirilacaktir.
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SONUC

Cevrimigi bilgi carpitma, giinlimiiz bilgi ekosisteminin en Onemli
acmazlarindan biridir. Zorluk, daha en basta, bilgi carpitmanin tanimlanmasinda
baglar. Kavramin iizerinde uzlasilmis bir tanimi yoksa da diger bilgi diizensizligi
tiirleri olan bilgi suistimalinden ve bilgi kaydirmadan ayrildigi; uydurma haber,
propaganda ve hakikat-sonras1 ifadeleriyle de kapsam bakimindan tiimiiyle
ortiismedigi sOylenebilir. Avrupa Komisyonu’nun bilgi carpitmayi, “ekonomik kazang
saglamak veya kasitli olarak kamuoyunu aldatmak amaciyla olusturulan, sunulan ve
vayilan ve kamuya zarar verebilecek dogrulanabilir bicimde yanlis veya yaniltici
bilgi” olarak kavrayan yaklasimi bir tanim olarak benimsenebilecekse de bu
tanimlamanin hukuksal bir diizenleme igin tek basina yeterli belirlilikte oldugunu

sOylemek giigtiir.

Bilgi ¢arpitmanin giincel ortam1 Internet ve sosyal medyadir. internet ve sosyal
medya, bilgiye iliskin siiregleri hizlandirarak, ucuzlastirarak ve kamusallastirarak
doniistiiriir. Merkezine kullaniciyr koyan Web 2.0 uygulamalari, igerik yaratimini
aracisizlastirir ve demokratiklestirir. Ancak Internet ve sosyal medyanin bilginin
tiretimi ve yayilimi konusunda sagladigi bu imkanlar onu ayn1 zamanda bilgi ¢arpitma
i¢in elverisli bir ortam haline getiren hususlardir. Nitekim bilgi ¢arpitmanin bu denli
etkili olmasini saglayan, ¢evrimigi ortamin, ¢arpitilmis bir icerigin olusturulmasinda
ve gorliniirliigiiniin artirilmasinda belirleyici olan gesitli teknik, taktik ve yontemlerle

kotiiye kullanimuidir.

Bu kétiiye kullanim, devletler, hiikiimetler, popiilist siyasetciler, siyasal
partiler, ideolojik gruplar ve teror orgiitleri gibi birbirinden farkli aktorler tarafindan
gergeklestirilir. Onlar1 bu yonde harekete geciren neden, siyasal, ideolojik veya
finansal ¢ikarlar olabilir. Bu bilgiye maruz kalan ve onu bilerek ya da farkinda
olmadan baskalarina tastyanlar ise bireylerdir. Bunda 6zellikle dogrulama yanliligi,
giidiilenmis muhakeme, yaniltic1 hakikat etkisi ve geri tepme etkisi gibi insan zihninin

ve psikolojisinin biligsel tuzaklar1 belirleyicidir.
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Cevrimigi bilgi ¢carpitmanin yarattig1 etki, 6zellikle demokrasi ile temel hak ve
Ozgiirliikler iizerinde hissedilir. Bilgi ¢arpitma etkinlikleri, filtre balonlar1 ve yanki
odalarinin da yardimiyla, siyasal katilim, ¢ogulculuk ve hukukun {iistlinliigii gibi
modern demokrasinin {izerinde yiikseldigi degerlerin altin1 oyar. Aralarinda 6zel
yasamin gizliligi kapsaminda gilivence altina alinan kisisel verilerin korunmasi hakki,
kamu yonetimine katilma ve oy hakki, ayrimcilik yasagi ve saglik hakkinin basini
cektigi birgok insan hakki ¢evrimigi bilgi carpitmadan dogrudan etkilenir. Dolayisiyla

¢evrimigi bilgi ¢arpitma miicadele edilmesi gereken bir sorundur.

Bununla birlikte ¢evrimigi bilgi carpitmayla miicadelede verilecek diizenleyici
yanitlarin ifade 6zgiirliigiine hukuka aykir1 miidahalelerle sonu¢lanmasi hayli olasidir.
Ifade ozgiirliigiinii hakikatin kesfi iizerinden gerekcelendiren kuram, bilgilerin
uydurma, yanlis veya asilsiz olmalar1 nedeniyle baskilanmasina karsi ¢ikar. Hakikatin

bu bilgilerle karsilagsmasina izin verilmelidir. Nasilsa sonunda kazanan o olacaktir.

Avrupa Insan Haklar1 Sézlesmesi’nin ifade 6zgiirliigiinii giivence altina alan
10. maddesi de kural olarak her tiirlii ifadeyi korur. Igerik bakimindan ifadenin gergege
uygunlugu veya giittiigii zarar gibi etmenler onu kategorik olarak bu genis korumanin
disina itmez. Bununla birlikte S6zlesme’ye gore ifade 6zgiirliigii sinirlandirilamaz
degildir. Hukuken 6ngoriilmiis olan, mesru amag izleyen ve demokratik bir toplumda
gerekli olan miidahaleler ifade 6zgiirliigiinii ihlal etmez. Avrupa Insan Haklari
Mahkemesi’nin heniiz dogrudan ¢evrimigi bilgi ¢arpitmaya iliskin verilmis bir karari
bulunmasa da mevcut ifade 6zgiirliigii ictihad1 asilsiz bilgi paylasimlarinin 10. madde
kapsaminda oldugunu gosterir. Neyin ¢arpitilmis bilgi oldugu konusunda belirsiz,
oznel ve keyfi degerlendirmelere agik kapi birakan veya ¢evrimici bilgi ¢arpitmay1
herhangi bir mesru amag izlemeden yalnizca asilsizligina dayanarak sinirlandiran
diizenlemeler 10. maddeyi ihlal edecektir. Bununla birlikte Mahkeme’nin Oniine
gelecek basvurularda hukuken 6ngdriilme ve mesru amag Slgiitlerinden ihlal vermesi

daha az olasidir.
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Ote yandan Mahkeme ¢evrimici bilgi carpitmayla miicadele kapsamindaki
midahalenin demokratik bir toplumda gerekli olup olmadigini incelerken ¢arpitilan
bilginin niteligi (6r. olgusal agiklama, deger yargisi, siyasal ifade), kamusal
tartismayla ilgisi, alic1 kitlesi, bagvurucunun dogru, giivenilir ve kesin bilgi saglama
konusunda gorev ve sorumlulugu bulunup bulunmadigi, basvurucunun aldatma
niyetinin ortaya konup konmadigi, uygulanan yaptirimin agirhigi gibi bazi ek
etmenlerin somut olaydaki durumunu degerlendirecektir. Ozellikle muhalif sesleri
bastirarak cogulcu tartisma ortamini yipratan, ifade ozgirliginiin kullanimini sug

haline getiren miidahaleler 10. maddeyi ihlal edecektir.

Cevrimigi bilgi ¢arpitmayla miicadeleye yonelik mevcut diizenleyici yanitlar
incelendiginde bunlarin bir kismimin uluslararas1 orgiitler tarafindan verildigi
goriilmiistiir. Uluslararast orgiitler, bazilari baglayici bazilari tavsiye niteligindeki
metinlerle cevrimi¢i bilgi carpitmayla miicadeleye yon verir. Bunlar arasinda
Birlesmis Milletler, Avrupa Birligi ve Avrupa Konseyi’nin ¢abalari 6ne ¢ikar. Avrupa
Konseyi ve Birlesmis Milletler blinyesindeki ¢evrimigi bilgi carpitmayla miicadeleye
yonelik girisimlerde sorunun ¢éziimiinde ¢ok paydasliliga ve insan haklarina bagliliga
vurgu yapilir. Avrupa Birligi ise bilisim teknolojileriyle baglantili pek ¢ok zorlukta
oldugu gibi ¢evrimici bilgi carpitmayla miicadele edilmesi konusunda da politika
ireten Oncli aktor durumundadir. Uydurma Haber ve Cevrimi¢i Bilgi Carpitma
Hakkinda Ust Diizey Grup tarafindan hazirlanan rapor, Bilgi Carpitmaya Karsi Eylem
Plani, Bilgi Carpitmaya Kars1 Uygulama Esaslari, Sayisal Hizmetler Yasasi, Sayisal
Piyasalar Yasasi, 2022 tarihli Cevrimici Bilgi Carpitmaya Kars1t Giiclendirilmis
Uygulama Esaslar1 ve Avrupa Sayisal Haklar ve Ilkeler Bildirgesi, Avrupa Birligi’nin
cevrimigi bilgi carpitmayla ifade 6zgiirliigiinii sinirlamadan miicadele etme yoniindeki
kararliligini gdsterir. Avrupa Birligi yaklagimina gore ¢evrimigi platformlar, cevrimici
ortamda Ozglir demokratik tartismayi desteklemelidir. Bu platformlar, ¢evrimici
ortamin kamuoyu ve sdylemi sekillendirmedeki rolii g6z 6niine alindiginda, ¢evrimigi
bilgi carpitma gibi sunduklar1 hizmetlerin isleyisinden ve kullanimindan kaynaklanan

riskleri azaltmali ve ifade 6zgiirliiglinii korumalidir.

Cevrimigi bilgi carpitmayla miicadeleye yonelik mevcut diger diizenleyici

yanitlarin, devletler ve sosyal medya platformlar tarafindan verildigi goriilmiistiir.



162

Devletler ulusal diizenlemelerinde ortak bazi yaklasimlar benimser. Bunlar, igerige
erisimin engellemesi, icerik diizenlemeleri kapsaminda servis saglayicilara bazi
yukiimliliikler getirilmesi ve bilgi carpitmanin su¢ olarak diizenlenmesidir. Bu
yaklasimlarin islevsellikleri tartismalidir. Ayrica ¢atisan degerler arasinda adil bir
denge gozetilmediginde her biri yeni insan haklari sorunlarini beraberinde getirme
riski tasir. Gelinen durumda sosyal medya platformlarinin yer almadigi bir bilgi
carpitmayla miicadele tasarlamak da gergek¢i degildir. Fakat bu aktorlerin igerik
denetim kapsaminda ifade 6zgiirliigiine miidahale edebilecegi ger¢evenin dikkatle

belirlenmesi gerekir.

Tiirkiye’de devletlerin ¢evrimigi bilgi ¢arpitmayla miicadeleye iligkin ulusal
diizenlemelerinde ortaklasan yaklasimlarin tigiinden de izler bulundugu sdylenebilir.
5651 sayili Kanun’un ¢evrimigi igerige erisimin engellenmesini diizenleyen ve
Internet aktérlerine yiikiimliiliikler getiren diizenlemeleri ile 5237 sayili Tiirk Ceza
Kanunu’nun baz1 hiikiimleri (m. 217/A, 237, 323) gevrimigi bilgi c¢arpitmayla
iligkilendirilebilir.

5651 sayili Kanun, dogrudan ¢evrimici bilgi ¢arpitmaya iligkin bir hiikiim
icermez. Ancak carpitilmig bir icerigin aym1 zamanda 5651 sayili Kanun uyarinca
icerigin  cikarilabilecegi veya erisime engellenebilecegi durumlardan birini
olusturmas1 halinde, g¢arpitilmis icerige miidahale edilmesi s6z konusu olabilir.
Bununla birlikte, caligmamizda gosterildigi lizere 5651 sayili Kanun ve mevcut
uygulamasi, Avrupa Insan Haklar1 Sézlesmesi’nin 10. maddesindeki ifade 6zgiirliigii
standartlar1 ve Mahkeme’nin konuya iliskin ictihadi bakimindan agir noksanliklar
igerir. Dolayisiyla carpitilmis bilgi igeren bir igerige, icerigin ayni zamanda 5651 sayili
Kanun kapsamina girmesi halinde miidahale edilmesi miimkiinse de boyle bir
uygulamanin ifade 0zgilirliigli acisindan var olan sorunlar1t perginleyecegi

kanaatindeyiz.

7418 sayili Kanun’la Tirk Ceza Kanunu’na eklenen halki yaniltici bilgiyi
alenen yayma sucu baslikli 217/A maddesinin yasallig1 konusunda da ciddi endiseler

mevcuttur. Yasa koyucunun bilgi carpitmayla miicadele etme amact mesruysa da
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bunun i¢in bir ceza diizenlemesine gitmesi ifade 6zgiirliigiine en az miidahale eden
secenek degildir. 5651 sayili Kanun’un hiikiimleri ve Tiirk Ceza Kanunu’nun kamu
barisin1 korumay1 amacglayan mevcut diizenlemeleri, 217/A maddesini ihdas etme
yoniinde zorlayici bir toplumsal ihtiyacin varligini sorgulatir. Fail i¢in ii¢ yila kadar
hapis cezas1 dngoriilmesi yaptirimin orantililigini tartigmaya agar. Nitekim 7418 sayili
Kanun’un genel gerekgesinde drnek alindigi ima edilen Almanya, Fransa, Ingiltere
gibi tlkelerin higbirinde gercege aykir1 bilgiyi yayma eylemine 6zgiilenen bir ceza
yaptirimi1  ongoriilmiis degildir. Anilan diizenlemenin, Avrupa Insan Haklari
Sozlesmesi’nin 10. maddesindeki ifade 6zgiirliigii standartlarini karsiladigi sdylemek

bu nedenlerle giictiir.

Bagimsiz dogrulama uygulamalarinin etkinligi, tim yurttaslarin sayisal medya
ve bilgi okuryazarliginin artirilmasi, icerik temelli yasaklamalar yerine kisisel veri
isleme etkinlikleri, siyasal reklamcilik ve algoritmik sistemlerin tasarim ve yonetim
stireclerinde seffafligi ve hesap verebilirligi temin eden diizenlemeler yapilmasi ve
bunlarin siki bir bi¢imde uygulanmasi g¢evrimig¢i bilgi c¢arpitmayla miicadelede
alternatif ¢ikis yollar1 sunar. Cevrimici bilgi ¢arpitmayla miicadele, bilgi ekosisteminin
yapisal sorunlarmin giderilmesini ve giivenli bir bilgi ekosisteminin insasini
oncelemelidir. ifade o6zgiirliigiinii smirlayan hukuksal diizenlemelere gidilmesi
durumunda ise bu diizenlemelerin hukukla 6ngoriilmesi, mesru amag izlemesi ve

demokratik bir toplumda gerekli olmasr sarttir.

Giris bolimiinde bahsini gecirdigimiz Truth or Consequences’t animsayarak
bitirirsek, yasam ve onu bir arada nasil yasayacagimizi belirleyen hukuk, bir eglence
programi degildir. Cevrimigi bilgi ¢arpitmayla miicadele, hi¢bir bicimde tek dogruyu
dayatma ve farkli goriisleri baskilama heveslerinin ambalaji olmamalidir. Anayasa
Mahkemesi yargiclarindan Engin Yildirim’in bir kars1 oy yazisinda George Orwell ve
Noam Chomsky’den swrastyla altiladign gibi, “Ozgiirliik, insanlara duymak
istemedikleri seyleri soyleyebilmektir.”” “Eger nefret ettiklerimizin  diisiince
ozgiirliigiine inanmiyorsak, diisiince ozgiirliigiine hi¢ inanmiyoruz demektir.” 1fade
Ozglrliglinii ya hakikat ya da neticeler ikilemine sikistirmak ne kuramsal ne de

normatif olarak haklilastirilabilecek bir yaklagimdir.
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