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RESUME

Le sujet de cette étude est la coopération judiciaire dans le cadre de la
Convention Européenne sur la Cybercriminalité. L'objectif de I'étude est de
contribuer a une meilleure compréhension du régime de coopération judiciaire qui
devait étre établi par la Convention et les obligations des Etats contractants. Le sujet
est examiné sous trois chapitres: Le premier chapitre présente les problémes
rencontrés sur la lutte contre la cybercriminalité et la nécessité de la coopération
internationale; Le deuxiéme chapitre examine la Convention européenne sur la
cybercriminalité; et enfin le troisiéme chapitre traite du régime de la coopération
judiciaire prévu par la Convention.

Cybercriminalité, qui signifie les crimes commis par ou contre les systémes
d'information et passe la plupart du temps sur l'Internet, a des caractéristiques
spécifiques en raison de la contexture sui generis de I'Internet et d'autres systemes
d'information. Pour cette raison, a droite avec les mesures de police classiques en
deca, également les mesures d'enquéte traditionnelles restent incapables dans la lutte
contre la cybercriminalité. De plus, méme si les toutes les mesures nécessaires soient
prises sur le plan national, ils sont condamnés a I'échec en raison de la caractéristique
transfrontaliere de la cybercriminalité. Ci-joint, la nécessit¢ de la coopération
internationale émerge.

Augmentation quantitative et qualitative de la cybercriminalité fait la
cybersécurité un des sujets chauds de la politique de sécurité des Etats et par
conséquent il est devenu l'une des priorités de la sécurité de la société internationale.
La cybercriminalité, qui ignorent les frontiéres nationales dans ses origines et les
conséquences, fait de la coopération internationale obligatoire. Pour cette raison, de
nombreuses organisations internationales, tant civils et politiques, le travailent par le
biais de la préparation des conventions, des ateliers et des rapports, pour la création
et le renforcement de la coopération internationale dans la lutte contre la
cybercriminalité.

La lutte contre la cybercriminalité a quelques difficultés sur la base de la
structure technique du cyberespace et la cybercriminalité, comme; sui generis
contexture du cyberespace, cybercriminalité étant une notion relativement nouvelle
et en renouvelant continuellement, la collecte de preuves et de processus d'évaluation
nécessitant l'ingénierie sur le terrain, anonymat des acteurs, une résistance de
commande de la technique de transmission de données et distance entre auteurs et
victimes. En plus de cela, il ya des difficultés sur la base des instruments juridiques
comme; l'insuffisance des législations nationales, conflits de compétence, lois
problématiques d'assistance mutuelle et dissonance des systémes judiciaires
différents.

La lutte contre la cybercriminalité serait a 1'échelle internationale ou aurait
aucune chance, comme indiqué a 1'unanimité dans la doctrine. Sur d'autres termes, la
coopération internationale est pas un "devrait", mais "doit" condition de la lutte
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contre la cybercriminalité. Prévention, enquéte et le proces de la cybercriminalité
nécessitent la coopération internationale.

Malgré le décalage de motivation entre les Etats en raison de préoccupations
que ces mécanismes de coopération pourraient tre I'objet de manipulations a des fins
de renseignement et d'espionnage, la coopération internationale dans la lutte contre la
cybercriminalité est inévitable dans le visage de gravité de la menace posée par la
cybercriminalité et le manque d'impossibilité¢ de succes des tentatives nationales. En
conséquence de l'inévitabilit¢ de la coopération internationale, il existe de
nombreuses institutions et initiatives au niveau international, ainsi que des textes
juridiques aux fins de ['établissement et le renforcement de la coopération
internationale.

La Convention européenne sur la cybercriminalité a été préparé dans le corps
du Conseil de 1'Europe par les Etats membres et observateurs. La Convention, signée
en 2001, est le premier instrument juridique international bondissant sur la lutte
contre la cybercriminalité. En étant le premier instrument juridique et son vaste
contenu, la Convention est étiqueté comme le texte juridique le plus important sur le
terrain.

La Convention définit une série d'obligations a respecter par les parties
contractantes au niveau national et il traite de la coopération judiciaire en vue
d'organiser la lutte commune des parties contractantes, en collaboration contre la
cybercriminalité. La Convention, en imposant les mesures a prendre au niveau
national vise a rendre les lois nationales d'un niveau suffisant et a les harmoniser. La
partie la plus important de la Convention est la coopération judiciaire internationale.
Parce que, autant que les lois nationales seraient habilitées et harmonisée, mais un
instrument juridique mécanisme concret pour mener a bien la coopération judiciaire
est nécessaire afin d'étre en mesure de répondre au probléme mondial de la
cybercriminalité.

Bien que la Convention dispose la coopération judiciaire principalement par
les dispositions spécifiques dédiées a la coopération judiciaire et en particulier a
l'assistance mutuelle, ces dispositions ne sont pas indépendantes de celles qui
régissent les mesures a prendre au niveau national. Parce que le but ultime des
mesures a prendre au niveau national est de fournir une infrastructure appropri¢e
pour une coopération judiciaire effective par les qualifications et I'harmonisation des
lois nationales. Voila pourquoi, dans cette étude de la structure générale et mesure a
prendre au niveau national en termes de droit pénal matériel et de procédure sont
examinées pouvoirs avant d'entrer dans les dispositions de coopération judiciaire.

La convention a trois objectifs principaux: 1) Permettre d'harmoniser les
législations nationales en fournissant une définition commune de certains crimes ; 2)
Assurer l'uniformité entre les différentes législations nationales grace a la
détermination de pouvoirs procéduraux communs qui cadrerait la caractéristique
spécifique du cyberespace et de faciliter les enquétes en mati¢re de cybercriminalité;
3) offrir un régime efficace de la coopération judiciaire, a la fois traditionnelle et
moderne, et de rendre son application possible.

La Convention européenne sur la cybercriminalité a quatre chapitres et
quarante-huit articles. Les chapitres sont les suivants: (I) les définitions; (II) Mesures
a prendre au niveau nationale - du droit pénal matériel et de droit de procédure
pénale; (IIT) la coopération internationale ; et (IV) des dispositions finales.
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Le premier chapitre comprenant le premier article et intitulé «Définitions»
donne les définitions des quatre principales notions souvent ayant lieu dans la
Convention. Ces notions sont; systéme d'information, des données d'information,
fournisseur de services, et des données de trafic. Il n'y a pas unanimité sur les
définitions de ces notions dans la pratique, ni dans la doctrine. Les définitions
prévues par la Convention de ne pas apporter une obligation pour l'adaptation de la
législation nationale pour les Etats parties; ils sont consultatif.

Dans le deuxi¢me chapitre intitulé «Mesures a prendre au niveau national",
premiérement définitions de certains crimes sont donnés (articles 2-12), puis certains
pouvoirs de procédure et principes de compétence sont donnés place en termes de
droit de procédure pénale (articles 13-22). Il n'y a pas une telle obligation de copier
ces dispositions in extenso a la 1égislation nationale.

La Convention apporte les normes minimales a respecter. Les parties
contractantes sont libres de prendre les dispositions nécessaires dans leur législation
nationale en conformité avec leur systéme de droit national. Ils ont la possibilité
d'organiser les crimes et les pouvoirs de procédure avec une formulation différente
de celle de la Convention et ils peuvent adopter d'autres crimes et pouvoirs
procéduraux ainsi. La raison derriere I'évitement des rédacteurs de la Convention de
déterminer strictement les ¢léments structurels des crimes et les pouvoirs de
procédure et de les imposer aux parties contractantes est de rendre les dispositions de
la Convention pour étre applicable pour les crimes et les procédures a étre levées a
l'avenir. Bien que le Rapport explicatif de la Convention donne quelques conseils de
base, il n'y a aucune explication claire et pratique sur la facon dont les parties
contractantes devraient adopter ces mesures a prendre au niveau national. L'absence
de dispositions détaillées et Directive sur les mesures a prendre au niveau national est
un facteur négatif pour l'objectif trés primaire de la Convention, a savoir, la
qualification et I'harmonisation des lois nationales.

Le but principal de la Convention européenne sur la cybercriminalité est de
permettre une lutte collective contre la cybercriminalit¢ dans 1'harmonie et la
collaboration. En fait, les mesures imposées a prendre au niveau national, a la fois
sur le droit pénal matériel et de droit pénal procédural servent a cette fin. Elle vise
que ces mesures fournissent une infrastructure pratique pour collaboration et la
coopération. Toutefois, la qualification et I'harmonisation des seules lois nationales
ne sont pas suffisantes pour une lutte contre la cybercriminalité doit étre menée au
niveau international. Par conséquent, il est nécessaire d’apporter des instruments et
mécanismes juridiques applicables pour faire 1'assistance mutuelle possible entre les
autorités  de différentes nationalités sur les enquétes transnationales de la
cybercriminalité.

Dans le troisieme chapitre intitulé «Coopération internationale», la
coopération judiciaire est disposée. Dans ce chapitre, les conditions générales de
l'application de pouvoirs procéduraux mentionnés ci-dessus sont déterminées.

L'objectif de la Convention est pas remplacer les conventions et les traités
existants sur la coopération judiciaire, mais de les compléter. La Convention, qui vise
principalement a étre appliquée dans l'intégrité des régimes de coopération existants,
détermine les principes et les régles a appliquer en l'absence de tout autre instrument
applicable. De cette facon, tous les traités et conventions de coopération actuels sont
maintenus valide et applicable et la Convention prévoit un régime substitut de
coopération ou d'un régime de sauvegarde en d'autres termes. En outre, les pouvoirs
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de procédure réglementés dans la deuxiéme partie de la deuxieéme chapitre sont
soumis a des dispositions spécifiques d'assistance mutuelle. Les parties contractantes,
non seulement l'adoptant ces pouvoirs de procédure dans leurs Ilégislations
nationales, mais aussi de les rendant disponibles pour l'assistance mutuelle,
offriraient ces pouvoirs au service des autorités étrangers sur demande d'assistance
mutuelle.

La Convention préfére étre appliquée dans les régimes actuels de coopération
au lieu de les remplacer. En plus de cela, il apporte substitut régime en déterminant
les principes et les régles a appliquer en l'absence de tout autre instrument applicable.
Les dispositions spécifiques d'assistance mutuelle ne sont que les reflets de pouvoirs
procéduraux a accorder au droit national dans la loi sur l'assistance mutuelle. Ces
pouvoirs pourraient étre appliqués dans le cadre de tout autre instrument d'assistance
mutuelle qui ne contient pas de restriction en la maticre étant donné que ces
dispositions sont déja données lieu dans les lois nationales. Le vrai role de la
Convention est de fournir une garantie contre le cas ou une régle internationale ou
nationale sur l'assistance mutuelle interdit l'assistance mutuelle sur ces sujets.

La Convention ne fonctionne pas comme il est censé étre en raison de la
qualité secondaire de ses dispositions d'assistance mutuelle. Surtout, l'assistance
mutuelle sur la conservation rapide de données stockées peut étre triste de ne pas
existant. La solution a ce probléme commence avec l'adoption et l'application des
outils nécessaires dans les lois nationales.

En droit turc, l'assistance mutuelle et la coopération internationale judiciaire
en général sont menées dans le cadre des traités internationaux bilatéraux ou
multilatéraux signés et ratifiés sur ces questions et le principe de la criminalité
mutuelle en l'absence de traité international applicable. Le 1égislateur turc ne préfere
pas faire une loi distincte réglementant la coopération judiciaire et d'assistance
mutuelle contrairement allemands, autrichiens, suisses et les 1égislateurs qui adoptent
une loi distincte.

Il n'y a aucune législation nationale régissant la fagon dont les enquéteurs
nationaux devraient agir et procédures a suivre dans le cas ou une autorité turque
besoin d'une opération d'enquéte dans un pays étranger, autrement dit l'assistance
mutuelle internationale. A cet égard, il n'y a pas de cadre commun a appliquer.
Différentes pratiques de coopération sont soumis a un grand nombre de différents
traités internationaux bilatéraux ou multilatéraux. Bien qu'il n'y ait pas de base
juridique pour la coopération judiciaire en général, certaines dispositions relatives a
l'extradition sont donnés dans l'article 38 de la Constitution Turque et l'article 18 du
Code Pénal Turc.
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ABSTRACT

The subject of this study is the judicial cooperation within the frame of
European Cybercrime Convention. The goal of the study is to contribute to a better
understanding of the judicial cooperation regime that supposed to be established by
the Convention and the obligations of the contracting states thereof. The subject is
examined under three chapters: The First Chapter presents the problems encountered
on the fight against cybercrime and the need for international cooperation; The
Second Chapter examines the European Cybercrime Convention and finally The
Third Chapter address the judicial cooperation regime provided by the Convention.

Cybercrime, which are the crimes committed through or against information
systems and happening mostly on the Internet, have some specific characteristics
because of the sui generis contexture of the Internet and other information systems.

Because of this, right along with the conventional police measures falling
short, also the traditional investigative measures remain incapable in the fight against
cybercrime. Furthermore, even if the all necessary measures are taken on the national
level, they are condemned to fail due to the transboundary characteristic of
cybercrime. Herewith, the need for international cooperation emerges.

Quantitative and qualitative increase of cybercrime made the cybersecurity
one of the hot topics of the security policies of states and consequently it became
high on the international society’s security agenda. Cybercrime, which ignore the
national borders in its origins and consequences, made the international cooperation
obligatory. For this reason, many international organizations, both civil and political,
work, through preparation of conventions, workshops and reports, for the
establishment and strengthening of the international cooperation in the fight against
cybercrime.

The fight against cybercrime has some difficulties based on technique
structure of the cyberspace and cybercrime, such as sui generis contexture of
cyberspace, cybercrime being a notion comparatively new and constantly renewing,
evidence collection and evaluation process requiring field engineering, anonymity of
actors, control resistance of data transmission technique, and distance between
perpetrators and victims. In addition to these, there are difficulties based on legal
instruments, such as insufficiency of national legislations, jurisdiction conflicts,
problematical mutual assistance laws and dissonance of different judicial systems.

The fight against cybercrime would be on international scale or would have
no chance, as unanimously indicated in the doctrine. On other words, international
cooperation is not a “should”, but “must” condition of the fight against cybercrime.
Prevention, investigation and trial of cybercrime necessitate international
cooperation.

Though the shift of motivation among states due to concerns that those
cooperation mechanisms could be subject to manipulation for the purpose of
intelligence and espionage, international cooperation in the fight against cybercrime
is inevitable in the face of graveness of the threat posed by cybercrime and lack of
impossibility of success of national attempts. As a result of inevitability of
international cooperation, there are many institutions and initiatives on international
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level, as well as legal texts for the purpose of establishment and strengthening of
international cooperation.

The European Cybercrime Convention was prepared within the body of
Council of Europe by member and observer states. The Convention, signed in 2001,
is the first bounding international legal instrument on the fight against cybercrime.
By being the first legal instrument and its extensive content, the Convention is
labeled as the most important legal text on the field.

The Convention defines a series of obligation to be respected by contracting
parties at national level and address the judicial cooperation in order to organize the
common fight of contracting parties in collaboration against cybercrime. The
Convention, by imposing the measures to be taken at national level aims to bring
national laws into a sufficient level and harmonize them. The most conspicuous part
of the Convention is the international judicial cooperation. Because, as much as the
national laws would be habilitated and harmonized, yet a concrete legal instrument
and mechanism to carry out judicial cooperation is needed in order to be able to
respond the global cybercrime problem.

Although the Convention disposes the judicial cooperation primarily by the
specific provisions dedicated to judicial cooperation and especially to mutual
assistance, these provisions are not independent from those regulating the measures
to be taken at national level. Because the ultimate goal of the measures to be taken at
national level is to provide an appropriate infrastructure for an effective judicial
cooperation through qualifying and harmonizing national laws. This is why, in this
study the general structure and measure to be taken at national level in terms of
substantive criminal law and procedural powers are examined before getting into
judicial cooperation provisions.

The convention has three main objectives: 1) To make it possible to
harmonize national legislations through providing common definition of certain
crimes; 2) To provide uniformity among different national laws through determining
common procedural powers that would fit the specific characteristic of the
cyberspace and facilitate cybercrime investigations; 3) To offer an effective judicial
cooperation regime, both traditional and modern, and to make its application
possible.

The European Cybercrime Convention has four chapters and forty-eight
articles. The Chapters are as following: (I) Definitions; (II) Measures to be taken at
national level- substantive criminal law and procedural criminal law; (III)
International Cooperation and (IV) Final provisions.

In the First Chapter consisting of the first article and titled “Definitions” give
the definitions of four main notions that ~ frequently = given  place in  the
Convention. These notions are; information system, information data, service
provider, and traffic data. There is no unanimity on the definitions of these notions in
the practice, nor in the doctrine. The definitions provided by the Convention do not
bring an obligation for adaptation of national law for party states; they are advisory.

In the Second Chapter titled “Measures to be taken at national level”, first
definitions of certain crimes are given (articles 2-12), then some procedural powers
and jurisdictional principles given place in terms of procedural criminal law (articles
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13-22). There is not such an obligation to copy these provisions verbatim to national
law.

The Convention brings the minimum standards to be respected. The
contracting parties are free to make the necessary arrangements in their national law
in line with their national law system. They have the opportunity to arrange the
crimes and procedural powers with a different formulation then the Convention’s and
they can adopt further crimes and procedural powers as well. The reason behind the
avoidance of the drafters of the Convention from strictly determining the structural
elements of the crimes and procedural powers and imposing them to the contracting
parties is to make the Convention provisions to be applicable for the crimes and
procedures to be emerged in the future. Although the Explanatory Report of the
Convention gives some basic advices, there is no clear and practical explanation on
how the contracting parties would adopt these measures to be taken at national level.
The lack of detailed and directive provisions on the measures to be taken at national
level is a negative consideration for the very primary objective of the Convention
namely, qualifying and harmonizing national laws.

The main purpose of the European Cybercrime Convention is to make it
possible a collective fight against cybercrime in harmony and collaboration.
Actually, the measures imposed to be taken at national level, both on substantive
criminal law and procedural criminal law serve this purpose. It is aimed that these
measures provide a convenient infrastructure for collaboration and cooperation.
However, qualification and harmonization of national laws alone is not sufficient for
a fight against cybercrime to be conducted at international level. Therefore, there is
need for applicable legal instruments and mechanisms to make the mutual assistance
possible between investigators from different nationalities on the transnational
investigations of cybercrime.

In the Third Chapter titled “International Cooperation”, the judicial
cooperation is disposed. In this chapter, the general terms of the application of
above-mentioned procedural powers are determined.

The goal of the Convention is not replace the existing conventions and
treaties on judicial cooperation but to supplement them. The Convention, primarily
aiming to be applied in integrity with existing cooperation regimes, determines the
principles and rules to be applied in the absence of any other applicable instrument.
That way, all current cooperation treaties and conventions are kept valid and
applicable and the Convention provides a substitute cooperation regime or a backup
regime in other words. Also, the procedural powers regulated in the second part of
the Second Chapter are subjected to some specific mutual assistance provisions. The
Contracting parties, not only adopting these procedural powers in their national laws
but also making them available for mutual assistance, would offer these powers in
the service of foreign investigators upon mutual assistance request.

The Convention prefers to be applied within the current cooperation regimes
instead of replacing them. In addition to this, it brings substitute regime determining
principles and rules to be applied in the absence of any other applicable instrument.
The specific mutual assistance provisions are nothing but the reflections of
procedural powers to be granted at national law in the mutual assistance law. These
powers could be applied within the context of any other mutual assistance instrument
that do not contain subject matter restriction as these provision are already given
place in the national laws. The true role of the Convention is to provide a guaranty
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against the case that an international or national rule on mutual assistance prohibits
the mutual assistance on these subjects.

The Convention is not functioning as it is supposed to be because of the
secondary quality of its mutual assistance provisions. Especially, the mutual
assistance on the expedited preservation of stored data can be sad not existing. The
solution for this problem begins with the adoption and application of necessary tools
in national laws.

In Turkish law, the international mutual assistance and judicial cooperation in
general is conducted within the scope of bilateral or multilateral international treaties
signed and ratified on these matters and the mutual criminality principle in the
absence of applicable international treaty. The Turkish legislator does not prefer
making a separate law regulating judicial cooperation and mutual assistance unlike
German, Austrian, and Swiss legislators which adopt a separate law.

There is no national legislation regulating how the national investigators
should act and procedures to be followed in case that a Turkish authority needs an
investigatory operation in a foreign land, namely international mutual assistance. In
this regard there is no common frame to be applied. Different cooperation practices
are subject to a large number of different bilateral or multilateral international
treaties. Although there is no legal base for judicial cooperation in general, some
provisions on extradition are given place in the article 38 of the Turkish Constitution
and the article 18 of Turkish Criminal Code.
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OZET

Bu calismanin konusu Avrupa Siber Suclar Sozlesmesi Cercevesinde Adli
Isbirligidir. Calismada Sézlesme’nin tesis etmeye calistig1 adli isbirligi rejiminin ve
bu cergevede taraf devletlerin yerine getirmek zorunda olduklart yiikiimliiliiklerin
anlagilmas1 amaglanmaktadir. Konu, li¢ ana boliim altinda ele alinmaktadir: Birinci
boliimde; siber suglarla miicadelede sorunlar ve uluslararas: igbirligi ihtiyaci ortaya
konmakta, Tkinci Béliimde; Avrupa Siber Suglar Sézlesmesi incelenmekte ve nihayet
Uciincii Béliimde; Sozlesme’de dngoriilen adli isbirligi rejimi ortaya konmakta ve
degerlendirilmektedir.

Bilisim sistemleri araciligryla ya da bu sistemlere karsi iglenen ve genellikle
internette islenen suglar olan siber suglar, internetin ve diger bilisim teknolojilerinin
kendine 0zgli yapisindan kaynakli teknik bazi ozellikler gdsterirler. Bu baglamda;
sugla miicadelede geleneksel polisiye tedbirlerin yetersiz kalmasinin yani sira,
suclarin  sorusturmasinda geleneksel ceza muhakemesi tedbirleri yetersiz
kalmaktadirlar. Dahas1 siber sug¢larin sinir agsan yapisi nedeniyle ulusal diizlemde
aliman tedbirler c¢ogunlukla yetersiz ve anlamsiz kalmaktadir. Bu durumda
uluslararasi igbirligi ihtiyaci ortaya ¢ikmaktadir.

Siber suglarin sayica ve zarar verme kabiliyeti olarak niteliksel artis1 sonucu
siber gilivenlik kavrami ve siber sucglarla miicadele, son yillarda devletlerin giivenlik
giindemlerinin en O6nemli konularindan birisi haline gelmis, uluslararas1 toplum
acisindan da gilindeminin ilk siralarinda yerini almistir. Etkileri ve kaynaklari
itibariyle ulusal sinirlar1 yok sayan siber sucluluk, uluslararasi diizlemde isbirligini
ve ortak miicadeleyi zorunlu hale getirmistir. Pek ¢ok uluslararasi siyasi ve sivil
orgiit siber suglarla miicadelede uluslararasi isbirligini saglamaya ve giiclendirmeye
yonelik ¢aligmalar yiiriitmekte; sdzlesmeler, caligtaylar ve raporlar hazirlamaktadir.

Siber suglarla miicadele siber alemin kendine has yapisi, siber su¢lulugun yeni
bir kavram olmasi ve siirekli olarak kendini yenilemesi, siber alemin siijelerinin
anonim kalma sans1 ve veri iletim tekniginin kontrol direnci, delil elde etme ve
degerlendirme siireclerinin uzmanlik gerektirmesi ve faille magdur arasinda
mekansal mesafe bulunmasi gibi siber alemin ve siber suclarin teknik yapisindan
kaynakli zorluklar s6z konusudur. Bunlara ilave olarak ulusal mevzuatlarin yetersiz
olmasi, uluslararas1 yetki sorunlari, adli yardimlagsma hukukuna iliskin sorunlar ve
hukuk sistemlerinin uyum direnci gibi hukuki zorluklar da siber suglarla miicadeleyi
zorlagtirmaktadir.

Doktrinde belirtildigi gibi, “siber suglara karsi miicadele ya global olacaktir ya
da hi¢ anlam1 yoktur”. Yani siber suglarla miicadelede uluslararasi igbirliginin tesis
edilmesi “olursa faydali olur” seklinde ifade edilebilecek bir tavsiye degil, “olmazsa
olmaz” bir kosuldur. Siber suglarin sorusturulabilmesi, kovusturulabilmesi ve siber
suclulugun Onlenebilmesi uluslararasi isbirliginin etkin bir sekilde yiiriitiilmesini
gerektirir.
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Uluslararas1 diizlemde isbirligi mekanizmalarinin istihbarat ve casusluk
faaliyetleri seklinde kotiiye kullanilmasi yoniindeki endigelerden dolay1 devletlerde
siber sucglarda igbirligi yoniinde bir niyet kaymasi s6z konusu olsa da, siber
suclulugun arz ettigi tehlike ve ulusal diizlemde miicadelenin basarisizliga mahkum
olmas1 karsisinda uluslararasi igbirligi kac¢inilmazdir. Uluslararasi isbirliginin
kacinilmaz olmasi nedeniyle, giiniimiizde siber suglulukla miicadelede isbirligini
saglamaya yonelik uluslararasi kuruluslar ve c¢alismalar oldugu gibi, ¢ok ciddi
hukuksal diizenlemeler de bulunmaktadir.

Avrupa Siber Suglar S6zlesmesi, Avrupa Konseyi bilinyesinde, liye ve gézlemci
devletler tarafindan hazirlanmistir. S6zlesme, 2001 yilinda imzalanmis olup, siber
suglarla miicadele alanindaki ilk baglayici uluslararasi diizenlemedir. S6zlesme, hem
ilk olmas1 hem de kapsamli igerigi itibariyle alanindaki en 6énemli uluslararasi hukuki
metin olarak goriilmektedir.

Sozlesme, taraf devletlere siber suclarla miicadele konusunda ulusal diizeyde
uymalar1 gereken bir dizi yiikiimliiliik getirmekte ve taraflarin siber suglara karsi
isbirligi i¢inde miicadele edebilmelerini saglamak amaciyla uluslararasi adli
isbirligini diizenlemektedir. Ulusal diizeyde alinmasi ongoriilen onlemlerle taraf
devletlerin ulusal mevzuatlarinin siber suglarla miicadele edebilecek yeterli seviyeye
getirilmesi ve uyumlulastirilmasi amaglanmaktadir. S6zlesme’nin en dikkat ¢eken
fonksiyonu ise siber suglarla miicadele 6zelinde kurmaya c¢alistigi uluslararas: adli
isbirligi rejimidir. Zira her ne kadar ulusal mevzuatlar yeterli ve uyumlu hale getirilse
de, global siber su¢ sorunuyla etkin ve igbirligi i¢cinde miicadele edilebilmesi i¢in adli
isbirliginin somut bir diizenleme ve mekanizma ¢ergevesinde yiiriitiilmesi gerekir.

Uluslararasi adli isbirligi, temel olarak Sozlesme’de yer alan adli yardimlagsma
hiikiimleri araciligiyla saglanmakla birlikte; dngoriilen adli yardimlagma hiikiimleri
maddi hukuka ve usul hukukuna iliskin onlemlerden bagimsiz degildir. Zira bu
Onlemler, ulusal mevzuatlar1 siber suglarla miicadelede yeterli bir seviyeye ¢cekmeyi
ve birbirleriyle uyumlulastirmayi, bu sayede de etkin bir uluslararast adli igbirligi
sistemine uygun alt yapiy1 saglamay1 amaglamaktadir. Bu nedenle S6zlesme’nin adli
isbirligi konusunda Onerdigi sistemin incelenmesinden oOnce, genel olarak
Sozlesme’nin yapisini, ulusal diizeyde alinmasint 6ngdrdiigii maddi ceza hukukuna
ve usul hukukuna iliskin 6nlemler incelenmektedir.

Sozlesme’nin baglica ii¢ amact oldugu soylenebilir: 1) Bazi suglarin ortak
tanimin1 yapmak suretiyle, ulusal diizeyde mevzuatin uyumlulastiriimasini miimkiin
kilmak; 2) Siber suglarin sorusturulmasi agisindan, siber aleme uygun diisen ortak
usul kurallarin1  tanimlayarak, devletler arasindaki muhakeme kurallarinin
yeknesaklagtirilmasini miimkiin kilmak; 3) Hem geleneksel hem de yeni tiirden
uluslararasi igbirligi yontemlerini belirleyerek, devletlerin bu hiikiimleri bir an 6nce
uygulamasinit miimkiin kilmak.

Avrupa Siber Su¢ Sozlesmesi, dort bolim ve kirk sekiz maddeden
olugmaktadir, bunlar sirasiyla (I) Terimler; (II) Ulusal diizeyde alinacak dnlemler -
maddi hukuk ve usul hukuku; (IIT) Uluslararasi isbirligi ve (IV) Diger hiikiimlerdir.

So6zlesme’nin 1. maddesinden ibaret olan “Terimler” baslikli Birinci Boliimde,
Sozlesme’de kullanilan dort ana terime iligkin tanimlar yer almaktadir. Bunlar;
bilisim sistemi, bilisim verisi, hizmet saglayici ve trafik verisi terimleridir. Uygulama
ve Ogretide yeknesak tanimlar1 bulunmayan bu kavramlarin Sézlesme kapsaminda
nasil anlagilmas1 gerektigini gostermesi bakimindan yer verilen bu tanimlar, taraf
devletler bakindan ulusal mevzuata aktarma yiikiimliligi icermeyip yol gosterici
niteliktedir.
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“Ulusal Diizeyde Alinacak Onlemler” baglikli Ikinci Béliimde; éncelikle maddi
ceza hukuku baglaminda birtakim sug¢ tiplerine (m. 2-12), ardindan da ceza
muhakemesi hukuku baglaminda birtakim usuli tedbirlere ve yargi yetkisi meselesine
dair baz1 genel ilkelere (m. 13-22) yer verilmektedir. S6zlesme’ nin bu boliimiinde
yer verilen su¢ tipleri ve muhakeme tedbirlerini bire bir kopyalayarak ulusal
mevzuata uyarlama zorunlulugu bulunmamaktadir.

Sozlesme, ulusal diizeyde alinacak dnlemler noktasinda minimum bir standart
belirlemekte, taraf devletlerin bu standardi saglamak kosuluyla bu sug tiplerini ve
usuli yetkileri farkli bir formiilasyonla diizenlemelerine veya baskaca siber eylemleri
su¢ haline getirmelerine ve gerekli goriilen farkli muhakeme tedbirlerini
benimsemelerine imkan tanimaktadir. S6zlesmenin 6ngordiigi sug tiplerinin ve usuli
yetkilerin yapisal unsurlarini kesin bir sekilde belirleyip taraf devletlere empoze
etmemesinde, gelecekte ortaya c¢ikabilecek yeni su¢ isleme sekillerini de
kapsayabilecek bir iislup benimseme kaygist da rol oynamaktadir. Taraf devletlerin
ongoriilen maddi ve usuli dnlemeleri ulusal mevzuatlarina ne sekilde uyarlayacaklari
konusunda Agiklayict Rapor bazi yol gosterici ilkeler icerse de, bu ilkeler son derece
soyut ve yetersiz kalmaktadir. Sozlesme’nin ulusal diizeyde alinacak onlemler
konusundaki bu esnek tutumu ve ilgili Onlemleri yeterince detayli olarak
diizenlememesi ulusal mevzuatlarin yeterli ve uyumlu olasi amaci bakimindan
onemli bir eksiklik olarak degerlendirilmektedir.

Avrupa Siber Suclar S6zlesmesi'nin asil amaci devletlerin global siber sug
sorunuyla igbirligi ve uyum i¢inde miicadele etmelerini saglamaktir. Sozlesme’nin,
taraf devletlerin ulusal diizeyde almasin1 6ngordiigi maddi hukuka ve usul hukukuna
iliskin 6nlemler de esasinda bu amaca yoneliktir. Bu diizenlemeler sayesinde isbirligi
ve uyum i¢inde ylriitiilecek ortak miicadeleye uygun bir zemin inga edilmesi
amaglanmaktadir. Ancak ulusal mevzuatlarin etkin ve uyumlu bir hale getirilmesi,
siber suglarla uluslararasi diizeyde miicadele edilmesi i¢in tek basina yeterli degildir.
Bunun i¢in, sinir asan siber suglarin sorusturma ve kovusturmalarinda farkl
devletlerin adli makamlarinin isbirligini miimkiin kilacak uluslararas: adli isbirligi
mekanizmalarinin da mevcut olmasi ve etkin bir sekilde islemesi sarttir.

Sézlesme’nin “Uluslararasi Isbirligi” baslikli Ugiincii Béliimiinde adli isbirligi
ele alinmaktadir. Bu boliimde; adli isbirliginin yukarida anilan usuli yetkilerin
kullanim1 bakimindan adli yardimlagsmanin ¢ergevesi ¢izilmektedir.

Sozlesme, adli isbirligine dair mevcut diger antlagmalarin yerini almay1 degil;
onlar1 tamamlamay1 amacglamaktadir. Adli isbirligine iliskin diger antlagmalarla
kurulu mevcut igbirligi rejimi kapsaminda uygulanmay1 hedefleyen S6zlesme, bunun
yan1 sira ilgili devletler arasinda bir antlasma hiikmiiniin bulunmamasi durumunda
uygulanacak ilke ve kurallari da belirlemektedir. Bdylelikle, taraf devletler
bakimindan uluslararast adli igbirligine yonelik tiim ¢ok tarafli ve ikili antlagmalar
gegerliligi siirdiirmekte ve uygulanmakta, S6zlesme ise ikincil nitelikte ya da diger
bir deyisle yedek bir adli yardimlasa rejimi sunmaktadir. Ikinci Boliimiin Ikinci
Kisminda ulusal diizeyde alinmasi gereken usuli onlemlerin adli yardimlagma
hukukundaki yansimalar1 olan baz1 6zel diizenlemeler getirilmistir. Taraf devletler,
Ikinci Boliimde yer alan usuli yetkilere mevzuatlarinda yer vermenin yani sira,
Uciincii  Bélim  uyarinca smir  asan  siber suclarin  yabanci  devletlerce
sorusturulmasinda da bu yetkileri onlarin istifadesine sunmus olacaktir

Sozlesme bagimsiz bir adli igbirligi sistemi getirmek yerine, mevcut sistemlerin
uygulanmasini tercih etmistir. Bunun yani sira, uygulanabilir bir adli yardimlagma
zemini — uluslararasi sozlesme veya i¢ hukuk normu- bulunmadigi durumlarda
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uygulanacak rejimi belirlemek iizere yedek normlar konulmustur. Sozlesme’de
bunun disinda bazi 6zel yardimlasma usulleri diizenlenmis olup, aslinda bunlar ulusal
diizeyde tesis edilmesi gereken muhakeme tedbirlerinin, uluslararasi adli
yardimlagma hukukundaki yansimalarindan ibarettir. Bu tedbirler, ulusal diizeyde
dogru bir sekilde tesis edilmis olmalar1 halinde, konu sinirlamasi getirmeyen mevcut
adli yardimlagma sdzlesmeleri c¢ergevesinde zaten uygulanabilecektir. Sozlesme
yalnizca, uluslararasi ya da ulusal mevzuatin herhangi bir hiikkmiiniin s6z konusu adli
yardimlagsma yollarii1 yasaklamasit ihtimaline binaen, garantdor hiikiimler
getirmektedir.

Sozlesme, adli yardimlasma konusunda benimsedigi ikincil nitelikte olma
ilkesi dolayisiyla, uygulamada beklenen sekilde bir islerlik saglayamamaktadir.
Ozellikle depolanmis verilerin korunmasi konusunda adli yardimlasma uygulamasi
yok denecek kadar azdir. Bu sorunun ¢oziimii 6ncelikli olarak ulusal diizeyde bu
tedbirlerin tesis edilmesi ve uygulanmasidir.

Tiirk hukukunda genel olarak uluslararasi adli igbirligi ve 06zel olarak
uluslararasi adli yardimlagma, bu alanda imzalanarak kabul edilmis ¢ok tarafli ve iki
tarafli uluslararas1 antlagsmalar ¢ercevesinde, uygulanabilir bir uluslararasi
antlagmanin bulunmadig1 hallerde ise karsiliklilik esasina gore yiirtitiilmektedir. Tiirk
kanun koyucu Almanya, Avusturya, Isvigre gibi baz1 devletlerin benimsedigi sekilde
adli igbirliginin ¢esitli yonlerini diizenleyen bagimsiz bir kanunu yiiriirliige koymay1
tercih etmemistir.

Yurtdiginda gergeklestirilmesi gereken muhakeme islemleri konusunda, diger
bir deyisle yabanci makamlardan adli yardimlagsma talep edilirken Tiirk
makamlarinin nasil hareket etmesi gerektigi veya yurtdisindan gelen adli
yardimlagma taleplerini karsilarken Tiirk ulusal makamlarimin takip etmesi gereken
usul noktasinda da yasal bir diizenleme mevcut degildir. Bu bakimdan, genel olarak
uygulanabilir ortak bir ¢erceve yoktur. Farkli igbirligi tiirleri, dayanak alinan ¢ok
tarafli ya da iki-tarafli uluslararasi antlasmalarda yer alan hiikiim ve usullere tabi
olmaktadir. Adli isbirligine iliskin genel olarak uygulanabilir yasal diizenleme
bulunmamakla birlikte, Anayasa’nin 38. maddesinde ve 5237 sayili Tiirtk Ceza
Kanunu’nun 18. maddesinde geri vermeyle ilgili hiikiimler yer almaktadir.
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Internet ve diger bilisim teknolojileri, giiniimiizde kamu hizmetlerinin,
biirokrasinin, ticari ve sosyal hayatin, kisacasi hayatin hemen her alaninin
vazgecilmez bir parcasidir. Teknolojinin gelisimiyle paralel olarak giderek artan
bilisim teknolojilerine bagimlilik, gilivenlik sorunlarin1 da beraberinde getirmistir.
Teknolojik gelismeler, bir yandan kullanicilarina mesru faydalar saglarken diger
yandan yeni sug¢ tiplerinin ve bazi1 geleneksel suglarin yeni islenis bigimlerinin
dogmasina zemin hazirlamistir. Siber suclar olarak ifade ettigimiz, bilisim sistemleri
araciligiyla ya da bu sistemlere karsi islenen suglar sanal olarak islenmekte ancak

oldukg¢a gercek zararlara yol agmaktadir.

Siber suclar, yillik milyarlarca lira olarak ifade edilen maddi zararin yan sira,
kamu hizmetlerinin aksamasi, emek ve bilgi kayiplari, hassas verilerin ifsa olmas,
bireysel ya da toplumsal giivensizlik hissi gibi degeri maddi anlamda tam olarak
Olciilemeyen ¢ok ciddi manevi zararlara da yol agmaktadir. Bu nedenle siber
suclulugun 6nlenmesi ve siber suclarin etkin bir sekilde sorusturulmasi devletlerin

birincil giindem maddesi haline gelmistir.

Siber suglar, dogas1 geregi sinir asan niteliktedir ve bu suglarin fail, magdur,
konu vb. unsurlar siyasi veya cografi siirlar1 gozetmeksizin diinyanin herhangi bir
yerinde hatta ayni anda birden fazla yerinde olabilmektedir. Cogu siber su¢ vakasi
birden ¢ok tiilkeyi, hatta tiim iilkeleri etkilemektedir. Yetkileri ulusal sinirlarla
belirlenmis sorusturma makamlar1 bu durum karsisinda ¢aresiz kalmakta, devletlerin
tek baslarina veya birbirlerinden bagimsiz olarak yliriitmeye calistiklart miicadele
genellikle basarisiz olmaktadir. Siber suglarla miicadeleyi ve ozellikle siber suglarin
sorusturulmasini 6nemli 6l¢lide zorlastiran bu sorunlu tablo, ancak uluslararasi adli
isbirliginin kapsamli bir sekilde tesis edilmesi yoluyla ¢6ziime kavusturulabilir. Siber
suglarla miicadelenin etkinligi konusunda g¢aligan yazarlar ve bu alanda faaliyet
gosteren kuruluslar agiz birligi ile uluslararasi igbirligine duyulan ihtiyaca vurgu

yapmaktadirlar.



Avrupa Siber Suglar Sozlesmesi, siber suclarla miicadelede ortaya ¢ikan bu
ihtiyac1 karsilamak amaciyla kabul edilmis, bu alandaki ilk baglayict hukuki
metindir. S6zlesme’nin temel amaci adli igbirligini en genis sekilde tesis etmektir.
Sozlesme, bu amacini saglamak iizere Oncelikle, taraf devletlerin ulusal diizeyde
maddi hukuka ve usul hukukuna iliskin gerekli tedbirleri almalar1 yoniinde bir dizi
yikiimliilik getirmekte, sonrasinda ise adli isbirligi ve 0Ozel olarak adli
yardimlagsmaya iligkin ilkeler ve usullere yer vermektedir. S6zlesmenin tesis etmeye
calistigr adli isbirligi sisteminin etkin bir sekilde islemesinin birinci sarti; tiim taraf

devletlerin S6zlesme’yi dogru bir sekilde yorumlayip, geregince uygulamalaridir.

Tiirkiye, Sozlesme’yi imzalamis ve yliriirliige koymustur. Ancak Tiirk
mevzuatinin Sozlesme’yle uyumlulugunun saglanmasi yoniinde atilmasi gereken
adimlar mevcuttur. Siber suclarla miicadelede gerekli yasal Onlemleri almada
geligsmis iilkeleri geriden takip eden Tiirkiye’nin, hem ulusal diizeyde gerekli
korumay1 saglayabilmek hem de uluslararasi hukuk uyarinca yiiklenmis oldugu
sorumlulugu yerine getirmek ve pargasi olmay1 kabul ettigi isbirligi mekanizmasina
uyum saglamak i¢in So6zlesme’nin gerekliklerini  hizla yerine getirmesi
gerekmektedir. Bu nedenle Sozlesme’nin ve ongérdiigii adli isbirligi sisteminin

incelenecegi bu calismay1 yapmayi gerekli gordiik.

Calismamizin konusu Avrupa Siber S6zlesmesi ¢ergevesinde adli igbirligi olup,
Sozlesme’de Ongoriilen adli isbirligi sistemini ortaya koymayr ve Tirkiye
bakimindan nasil uygulanacagini belirlemeyi amaghiyoruz. Bu dogrultuda
calismamizda S6zlesme’nin ilgili hiikiimlerini incelerken yer yer Tiirk hukukunun ve
uygulamasinin  Sozlesme karsisindaki durumuna deg§inecek ve Onerilerimizi

aktarmaya calisacagiz.

Calismamizda konuyu ii¢ ana boliim altinda ele alacagiz: 1) Siber Suglarla
Miicadelede Sorunlar ve Uluslararas1 Isbirligi Ihtiyaci, 2) Avrupa Siber Suglar

Sézlesmesi, 3) Avrupa Siber Sozlesmesinde Uluslararas1 Adli isbirligi.

Birinci Boliimde siber sucglarla miicadelede yasanan zorluklari, sorunlar1 ve
adli isbirligi ihtiyacin1 ortaya koymay1 ve sonrasinda bu konuda one ¢ikan bazi
girisimleri incelemeyi amagliyoruz. Siber sug¢larin yapisinin anlagilmasi ve bu
suglarla miicadelede teknik yapidan kaynakli sorunlarin anlasilmasinin Onemli
oldugu kanaatindeyiz. Bu konuda yeterli farkindalik saglanmadan, siber suglarla

miicadeleyi miimkiin kilacak gerekli mevzuatin olusturulmasi1 ve uygulanmasi



miimkiin olmayacaktir. Nitekim halihazirda S6zlesme’nin taraf devletler ve bunlarin
ilgili makamlarinca dogru sekilde anlagilamamasi nedeniyle Sézlesme’nin islevini
tam olarak yerine getiremedigini gormekteyiz. Calismamizin asil konusu olan adli
isbirligine duyulan ihtiyacin nedenlerini ortaya koymasi itibariyle bu bolimde su
gercegi farkli yonleriyle ele almaya calisacagiz: Siber suglar yapilari itibariyle
geleneksel suclardan farklidir ve bu suglarla miicadele edebilmek icin geleneksel
ara¢ ve yaklagimlar terk edilerek yeni yontem ve araglara bagvurulmalidir. Sinir asan
nitelikte olan siber suclarla miicadelede benimsenecek yontemin en dnemli unsuru da
uluslararas1 igbirligidir. Bu Onermelerin hiikiimetler ve uygulamacilar tarafindan
anlasilmas1 ve benimsenmesi ile adli isbirliginin saglanmasi adina yol yarilanmis
olacaktir. Bu boliimdeki tespitlerimiz birbirinin tekrar1 gdriiniimiinde olabilir ancak,
esasinda yapmaya c¢alisacagimiz sey ayni gercegin farkli ydnleriyle ortaya

koymaktir.

Ikinci Béliimde, Avrupa Siber S6zlesmesi’nin, amaclari, ilkeleri ve dngordiigii
hiikiimlerin bir biitiin olarak anlasilmasini amagliyoruz. S6zlesme, adli isbirliginin
tesis edilmesi adma oOncelikle taraf devletlerin ulusal mevzuatlarinin yeterli ve
uyumlu hakle getirilmesini amaclamaktadir. Sozlesme’de ongoriilen sug tipleri ve
muhakeme tedbirleri, yalnizca ulusal diizeyde anlam ifade etmemekte, ayn1 zamanda
bunlar vasitasiyla adli isbirliginin ve 06zel olarak adli yardimlagsmanin temeli
olusturulmaktadir. Bu nedenle, Sozlesme’de yer alan maddi hukuka ve usul
hukukuna iliskin hiikiimleri ayrintili olarak inceleyecek ve Tiirk mevzuatinin bu

hiikiimler karsisindaki durumunu tespit edecegiz.

Nihayet Uciincii Béliimde, Sézlesme’ nin ongérdiigii adli isbirligi sistemini ve
adli yardimlasma rejimini inceleyecegiz. Oncelikle belirtmek gerekir ki; Sézlesme,
bagimsiz bir adli isbirligi sistemi Ongdérmeyip, mevcut sistemlerin eksik kaldigi
yonlere ¢oziim Oneren yedek ve garantdr hiikiimler getirmekte, adli yardimlagma
konusunda ise bazi 6zel yardimlasma konularini diizenleyerek bu konularda
yardimlagmayr miimkiin kilmay1 amaglamaktadir. Sozlesme’nin adli isbirligini
saglama noktasindaki asil 6nemli araci, isbirligi ve adli yardimlagsma usullerine
yonelik diizenlemeler degil, ulusal diizeyde tesis edilmesini sart kostugu tedbirlerdir
Sozlesme’nin bagimsiz bir isbirligi mekanizmas1 getirmeyip, mevcut igbirligi
sozlesmelerine ve mekanizmalarina goénderme yapmasi ve lkinci Boliimde ilgili
tedbirlerin ayrintili sekilde ortaya konulacak olmasi nedeniyle bu bdliim, ilk iki

boliime gore daha dar bir kapsamda ele alinacaktir. Bu boliimde ayrica Tiirkiye



bakimindan adli igbirliginin hukuki dayanaklarini ortaya koyacak ve uygulamaya

iligkin baz1 temel agiklamalar yapacagiz.

Calismamizin sonunda, So6zlesme cercevesinde adli isbirliginin esaslarinin,
Soézlesme’nin bu konudaki hiikiimlerinin etkin bir sekilde uygulanmasi i¢in taraf
devletlere ve ulusal uygulamacilara ne gibi gorevler diistiiglinliin anlagilmasini

amagliyoruz.



Birinci Boliim
SIBER SUCLARLA MUCADELEDE SORUNLAR VE ULUSLARARASI
ISBIRLIGI IHTiYACI

Bilisim sistemleri araciligtyla ya da bu sistemlere karsi iglenen ve genellikle
internette islenen suglar olan siber suglar, internetin ve diger bilisim teknolojilerinin
kendine 0zgli yapisindan kaynakli teknik bazi ozellikler gdsterirler. Bu baglamda;
sugla miicadelede geleneksel polisiye tedbirlerin yetersiz kalmasinin yani sira,
suclarin  sorusturmasinda geleneksel ceza muhakemesi tedbirleri yetersiz
kalmaktadirlar. Dahas1 siber suglarin sinir agsan yapisi nedeniyle ulusal diizlemde
alman tedbirler c¢ogunlukla yetersiz ve anlamsiz kalmaktadir. Bu durumda

uluslararasi igbirligi ihtiyaci ortaya ¢ikmaktadir.

Siber suglarin sayica ve zarar verme kabiliyeti olarak niteliksel artis1 sonucu
siber gilivenlik kavrami ve siber sucglarla miicadele, son yillarda devletlerin giivenlik
giindemlerinin en O6nemli konularindan birisi haline gelmis, uluslararasi toplum
acisindan da glindeminin ilk siralarinda yerini almistir. Etkileri ve kaynaklari
itibariyle ulusal siirlar1 yok sayan siber sugluluk, uluslararasi diizlemde igbirligini
ve ortak miicadeleyi zorunlu hale getirmistir. Pek ¢ok uluslararasi siyasi ve sivil
orgiit siber suglarla miicadelede uluslararasi isbirligini saglamaya ve giiclendirmeye

yonelik ¢aligmalar yiiriitmekte; sdzlesmeler, caligtaylar ve raporlar hazirlamaktadir.

Calismamizin asil konusunu teskil eden Avrupa Siber Su¢ So6zlesmesi ve
Ongordiigii adli isbirligi rejimininin agiklanmasina ge¢meden Once siber suclarla
miicadeleye ve uluslararasi igbirligine iliskin bazi genel aciklamalar yapmak, ve bu
yondeki bazi girisimleri incelemek yerinde olacaktir. Bu boliimde siber suglarla
miicadelenin gerektirdigi Ozellikleri, siber suglulukla miicadelede uluslararasi
isbirliginin 6nemini ve Ozelliklerini ve siber suglarla miicadelede uluslararasi

isbirligini olusturma ve gelistirmeye yonelik bazi girisimleri inceleyecegiz.



A. Siber Suclarin Sorusturulmasinda Zorluklar ve Sorunlar
1.  Siber Suc¢larin Teknik Yapisindan Kaynakh Zorluklar

a)  Siber Alemin Yapisi

Bir yandan siber suglarin islenmesindeki kolaylik, diger yandan bunlarin
onlenmesindeki ve sorusturulmasindaki zorluk ancak siber alemin kendine 6zgii
yapist ve niteligi, teknik oOzellikleriyle birlikte degerlendirildiginde anlagilabilir.
Alanimiz olmadigi icin siber alemin isleyis ve sisteminin teknik aciklamasina
girmeyecek olsak da; siber alem i¢in ¢esitli yazarlarca yapilan benzetmeler bu alemin
suca elverisli yapismi anlamak icin yeterli olacaktir'. Siber alem hakkinda; fiziki
gercekligin disinda bir alem olusu ve bugiin i¢in en az fiziki alem kadar biiyiik ve
hayatimizda Onem sahibi olusunu anlatmak i¢in “yapay bir evren” (artificial
universe) ve “metafizik uzay” (metaphysical environment)® , pek ¢ok firsat ve
olanagin yani sira giivenlik tehditlerini beraberinde getirmesi, su¢ oranin yiiksekligi
ve suclularin elini kolunu sallayarak gezmesi itibariyle “Vahsi Bat1” (Wild West)’,
islemlerin hizliligini, tehlikeye maruz kalma olasiliginin yiiksekligini, faillerin kagma
sansinin yiiksekligini ve korunma olanaklarinin gii¢liigiinii ifade etmek igin
“oiivensiz otoban” (unsafe highway)' ya da “bilgi otobani” (autoroute de
information)’, fiziki mesafe olarak ¢ok uzak ve farkli noktalarda bulunan internet

siijelerinin kiiciik bir koydeki kisiler kadar kolay ve sik etkilesim iginde

Siber alemin yapist ve isleyisine iligkin ayrintili bilgi i¢in bkz. Murat Volkan Diilger, Bilisim
Suclar1 ve internet iletisim Hukuku, 5. Baski, Ankara: Seckin, 2014, s. 81 vd; Marco Gercke,
Understanding cybercrime: phenomena, challenges and legal response”, September 2012, ITU
2012, (erisim: 14.05.2015), www.itu.int/ITU-D/cyb/cybersecurity/legislation.html; Mahmoud
Malmir/Sohrab Neshastehriz, “Identify the Characteristics of Cyber Space Facilitator in
Relation to Committing a Crime”, Int. J. Rev. Life. Sci., sy. 5/3, s. 183 vd.; Mehmet Bedii Kaya,
Teknik ve Hukuki Boyutlariyla internete Erisimin Engellenmesi, Istanbul: On iki Levha,
Subat 2010, ss. 5-21.

Denis L. Jamet, “What Do Internet Metaphors Reveal About The Perception Of The Internet?”, s.
19, (erisim: 12.06.2015), http://www.metaphorik.de/sites/www.metaphorik. de-/files/ journal-
pdf/18 2010 jamet.pdf.

Mike Keyser, “The Council of Europe Convention on Cybercrime”, Journal of Transnational
Law and Policy, sy. 12, 2003, s. 287.

Roderic Broadhurst, “Developments in the global law enforcement of cyber-crime”, Policing: An
International Journal of Police Strategies & Management, sy. 29/3, 2000, s. 412.

> Jamet, “What Do Internet Metaphors”, s. 19; David Sulek/Ned Moran, “What Analogies Can Tell
Us About the Future of Cybersecurity”, Nato Siber Savunma Isbirligi ve istihbarat Merkezi,
ccdoe.org, (erisim: 12.06.2015, https://ccdcoe.org/sites/default/files/multimedia/pdf/
08 SULEK_-What%20Cyber%20Analogies%20Can%20Tell%20Us.pdf).



olabilmelerini anlatmak icin “global bir koy” (global village)® benzetmeleri

yapilmaktadir.

Klasik suglarin takibinde fiziksel bir ¢cevre s6z konusudur ve sug takibi sinirlar
belirlenebilir veya 6ngoriilebilir olan bu fiziksel ortamda gergeklesir’. Fiziksel
ortamda sugun delilleri gogunlukla bes duyu organiyla gdzlemlenebilmekte, delillerin
yorumlanmasi teknik bilgi gerektirse de tespiti ¢ogunlukla vasitasiz bir sekilde
gerceklesebilmektedir®. Fiziki ¢evrenin smirlandirilabilir ve belli 6lgiide kusatilabilir
yapist sayesinde devletler ve ulus iistii siyasi orgiitler fiziki alemi biiyiik Slglide
kontrol edebilmektedir. Ancak siber alem; teknolojik imkanlar sayesinde islemlerin
cok hizli bir sekilde gergeklestigi, islemlerin izlerinin kolayca kaybolabildigi ve yok
edilebildigi, sinirlandirilamayan genislikteki icerigi nedeniyle islem ve kisi takibinin
olduk¢a gii¢ oldugu, elektronik veri isleme siireglerinden olusmas: itibariyle
cogunlukla kavramlarin fiziksel anlamda karsiliginin bulunmadigi devasa ve

kompleks bir diinyadir.

Siber alemi olusturan internet ve diger aglar ile bunlara entegre bilisim
sitemlerinin ve bunlarin islemlerinin fiziki diinyada goriiniiste bir karsilig1 olmakla
birlikte, bunlarin fiziksel (ontolojik) varliklar1 hukuki anlamda degerlendirilmeleri
icin yetersizdir’. Ornegin, bir igerik internet iizerinde Tiirkiye’de yayina
sunuldugunda, yayma sokma isleminin fiziki diinyadaki karsilig1 diinyanin uzak bir
ucunda gerceklesen bir bilgisayar komutu, yani bilgisayarin islemcisindeki elektrik
akimi iletimidir'®. Igerigi yayma sokma iglemini veren komut bir baska komut
serisinin yani bir bilgisayar programinin {riinii olabilir. Hatta yapay zekanin
hayatimiza girmesi ve her gegen giin gelismesiyle komut zincirinin baglangicinda
dahi bir insan davranisi s6z konusu olmayabilir''. Fiziksel aleme diinyanm uzak ve
ticra bir kdsesindeki bir bilgisayarin islemcisindeki elektrik akimi olarak yanstyan

icerigin isleme sokulma islemi sonrasinda igerigin nerede oldugu da muglaktir.
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Icerikle etkilesime giren her bir bilisim sisteminde yine fiziksel anlamda elektrik
akimindan ibaret olan bir seri islem gerceklesir. Oysa bu icerik sosyal, ekonomik ve
hukuki degeri itibariyle, tam olarak nerede gerceklesecegi belli olmayan bir seri
elektrik akimindan fazlasii ifade etmektedir. Bu nedenle siber alemdeki kisi, nesne
ve islemlerin hukuki anlamlan fiziki karsiliklariyla degerlendirilemez. S6z konusu
icerik; bir hukuki irade beyani olusturabilir, fikri miilkiyet hakki konusu teskil
edebilir ve -calismamizin konusuyla ilgili olmasi bakimindan en 6nemlisi- sug
konusu veya delili olabilir. Bu itibarla siber alemin, hukuki degeri itibariyle fiziksel
varligindan bagimsiz bir varhgi oldugu anlagilmalidir'®. Nitekim bu alemin “sanal”
olarak adlandirilmas1 bu gerceklikten kaynaklanmaktadir. Siber alemdeki 6znelerin,
nesnelerin ve islemlerin fiziki varliklar1 biitliinliyle goz ardi edilemez; hukuki
degerlendirmede elbette ki bunlarin fiziki anlamda varliklar1 iizeriden hareket
edilmektedir”. Ancak siber alemin hukuki anlam ve degerinin sanal varlig1 ve sanal

kavramlar ile birlikte anlagilmasi gerektigi unutulmamalidir.

Siber alemde islemler ve nesneler “sanal” olmakla birlikte; bunlarin hayata
etkisi son derece “gergek”tirm. Kamu hizmetleri, devlet biirokrasisi, ticaret, sanat ve
daha bagka akla gelebilecek tiim hayat alanlar1 siber alemle iliski i¢indedir, hatta
biiyiik 6lciide siber alemde yiiriitiilmektedir. Islemlerin ve nesnelerin sanal varliklari,
gercek hayatta hukuki ve ekonomik anlamda biiyiik etkiler dogurmaktadir. Ozellikle
su¢ teskil eden fiiller s6z konusu oldugunda, devletlerin ve ulusal toplumun
giivenligi, kisilerin can ve mal giivenlikleri, kisilerin ve toplumun huzuru hig
olmadig1 kadar tehlike altinda olabilmektedir'”. Bu nedenle devletler ve ulus iistii
siyasi Orglitler aslinda kontrol edemedikleri ve hiikmedemedikleri bu alam
diizenleme iddia ve cabasi i¢indedirler. Siber alemin diizenlenmesinin gerekli hatta
zorunlu goriilmesinin sonucu olarak, geleneksel hukuk alanlarindan farkli olan siber
aleme, fiziksel alem iizerinden kontrol altinda tutulabildigi 6l¢lide hukuk kurallar

uygulanmaya ¢alisiimaktadir'®,

Diilger, Bilisim Suglary, s. 84; Tekin Memis, “Internet Ortaminda Haksiz Rekabet Halleri ve Tiirk
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Ornegin neredeyse tim kamu hizmetlerinin ve finans sektdriiniin bilisim sistemleri iizerinden
online olarak yiiritiildigii Estonya’da 2007 yilinda gergeklestirilen siber saldirilar nedeniyle lig¢
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Siber alemi olusturan en biiyiikk ve 6nemli unsur olan internet herhangi bir
otorite tarafindan yénetilmemekte, daha dogrusu yonetilememektedir'’. Herhangi bir
kisinin bulusu ya da ticari mali olamayan, herhangi bir devletin iizerinde hak ve
otorite iddia edemedigi internet, sisteme giren herkesin katkisiyla olusmus anonim ve
biiyiik bir ag sistemidir'®. Bu itibarla internetin aktif ya da pasif kullanicis1 olmak;
yani internete girmek ve internette faaliyette bulunmak icin yasal bir basvuruya,
onaya ya da izne gerek yoktur'"”. Yalnizca gerekli 6zelliklere sahip bir bilisim sistemi
ve baglanti hatti ile internete girilebilir’. Internet disindaki aglar cogunlukla
siirlandirilabilir ve yonetilebilir aglar olmakla birlikte bu aglar bakimindan da,
ozellikle global olanlarda teknolojik imkanlar sayesinde yonetim kurallarinin ihlal
edilme riski ve orani oldukca yiiksektir*'. Yonetici bir siyasi otoritenin olmadig
siber aleme iliskin pozitif hukuk kurallariin konulmasi séz konusu olsa da, bu

kurallarin ger¢ek anlamda yaptirimi s6z konusu olamamaktadir™. Bu ozelligi

7" Andrew Sparrow, The Law of Virtual Worldsand Internet Social Networks, Burlington:
Gower, 2010, s. 5.
'® Pinar Memis, “Internet ve Ceza Hukuku: Fransa Ornegi”,Prof. Dr. Cetin Ozek Armagani, 2004, s.
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olmak iizere ¢ok sayida global ag mevcuttur. Ayrintili bilgi i¢in bkz. Andrew Odlyzko, “The
Internet and other networks: utilization rates and their implications”, Information Economics and
Policy, sy. 12/4, 2000, ss. 341-365.
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etkinligi tartisilsa da yonetici pozisyonunda siyasi otoritelerin mevcut oldugu uluslararas1 hukuk
bakindan dahi gercekte bir hukukun var olmadig: tartigmali iken siber alem bakimindan hukuk
kurallarinin varhigr tartismaya acgiktir. Ancak fizik alemdeki yansimalart itizerinden hukuk
kurallarinin tatbiki s6z konusu olabilmektedir. Netice olarak siber alemi hukuk digi ya da
hukuksuz bir alan olarak gérmiiyoruz, ancak; siber alemin ayri bir hukuki alan oldugunu ve buna
uygun hukuk kurallariin yaratilmas: ve tatbikinde bu farkli yapisi ve 6zellikleri dikkate alinmasi
gerekliligini hatirlatiyoruz. Konuyla ilgili Diilger’in su ifadeleri dnemlidir: “...belirtilmesi gereken
ilk husus, sanal alanin ve bunlar icindeki en yaygin ag sistemi olan internetin kesinlikle “hukuki”
bir alan oldugu ve bu alam diizenlemek igin internetin kendine 6zgiin yapisina uygun hukuk
kurallarina ihtiyag duyuldugudur. Internetin, her tiirlii ifadenin kendisine yer bulabildigi ézgiir bir
ortam oldugu hususunda kusku yoktur. Bunun yami sira internetin devletlerin egemenlik
alanlarimin  disinda kaldig1 ve kendine ozgii bir sistem oldugu seklinde bir anlayis da
bulunmaktadir. Ancak internet kendine ozgii bir sistem olmakla birlikte sanildig1 gibi devietlerin
miidahalesinden uzak ve tamamen ozgiir bir alan degildir” Diilger, “Bilisim Suclari..., s.837;
Pozitif hukuk tartismalar1 ve hukuk tanimin unsurlari i¢in bkz. Niyazi Oktem/Ahmet Ulvi
Tiirkbag, Felsefe, Sosyoloji, Hukuk ve Devlet, Istanbul: Der Yaynlari, 2011, s. 79. ; uluslararas:
hukukun pozitif bir hukuk alani olarak varligmna iliskin tartigmalar i¢in bkz. Hiiseyin Pazarci,
Uluslararas1 Hukuk, Ankara: Turan Kitabevi, Haziran 2014, s. 6 vd.; Prosper Weil, “Le droit
international en quéte de son identité”, Recueil des Cours de I'Academie de Droit International,
say1 237, 1992, s. 47 vd. Siber aleme iligkin hukuki sorunlarin ¢6ziimiinde uluslararasi hukukun
benzer problemlerini referans alan diger yaklagimlar i¢in bkz. William M Stahl, “The Uncharted
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itibariyle Vahsi Batiya da benzetilen” ve adeta hukukun dogmasindan 6nce
yasandigi varsayilan dogal donemin hitkiim siirdiigii®* siber alemde, hukuk

kurallarinin ve hukuki siireglerin tatbiki oldukca glictiir.

Ceza hukuku ve ceza muhakemesi hukuku agisindan siber alemin bu genel
sorunlara ilave olarak, suc teskil eden fiillerin belirlenmesi ve sorusturulmasi
sorunu Ozellikle zorluk arz etmektedir. Bu durumun en agik ve en dnemli gostergesi
olarak; modern ceza hukukunda “siber alemin giivenligi” bagimsiz bir hukuki
menfaat olarak degerlendirilmekte ve “bilisim alaninda sucglar” ile tek basina bu

menfaatin ihlal edilmesi su¢ sayilmaktadir®.

Siber alemin kendine has oOzelliklerinden birisi de islem yapma hizi ve
kolayligidir. Biligim sitemlerinin veri isleme hizlar1 sayesinde ¢ok biiyiik etkileri olan
islemler gok kisa siirelerde gergeklesmektedir™. Bu durum bir yandan siber alemi sug
islemeye elverisli bir alan haline getirirken bir yandan da su¢ ve suclularin takibini
ciddi élgiide zorlastirmaktadir. Ornegin siber alem disinda, yani herhangi bir biligim
sistemi kullanmaksizin 100.000.000 TL’lik bir banka soygunu yapmak icin ya ¢ok
sayida kisiyle birlikte ve biiyiik bir aragla bir banka subesine gidip, uzun bir siire ve
yogun emekle kasalari agip, araciniza yiikleyip gozden kaybolmaniz ve bu siire
boyunca giivenlik gorevlileri, banka calisanlari, miisteriler tarafindan miidahaleye
ugrama, bunlar ve giivenlik kameralar1 tarafindan goriilme, bankadan ayrildiktan
sonra takip edilme, yolunuzun kesilmesi risklerini goze alip, sonrasinda aylarca
saklanip, paralarin seri numaralarinin alinmis olmasi ihtimaline kars1 paralar1 sadece
belirli yerlerde ve parca parga piyasaya siirmek zorundasinizdir. Ancak bu sekilde bu
soygunu basarili bir sekilde gerceklestirebilirsiniz. Oysa ayni soygunu bilisim
sitemleri aracilifiyla birkag saniyede gergeklestirebilir, birka¢ saniye daha
harcayarak paranizi diinyanin gesitli yerlerinden yatirim islemlerine tabi tutarak
paranin izini kaybettirebilir ve bunlar1 yatagiizda sirtiistii uzanmis bir sekilde, hig

kimseyle muhatap olmadan, neredeyse hicbir fiziksel aktivite i¢ine girmeden

Waters Of Cyberspace: Applying The Principles of International Maritime Law To The Problem
Of Cybersecurity”, Ga. J. Int'l & Comp. Law Review, sy. 40, ss5.247-273.

Keyser, “The Council of Europe Convention on Cybercrime”, s. 287.

** Bkz. Yukarida 21 nolu dipnot.

3 Diilger, Bilisim Suclari..., s. 340, 407, 432; Mehmet Emin Artuk/Ahmet Gokgen/Caner
Yenidiinya, Ceza Hukuku Ozel Hiikiimler, 13. Baski, Ankara: Adalet, 2013, s. 827, 843, 858.
Siber alemin gilivenliginin bagimsiz bir hukuki menfaat olmadig1 yoniinde kars1 goriis i¢in bkz.
Mahmut Koca, “Yargitay Kararlan Isiginda Bilisim Sistemlerinin Kullanilmasi Suretiyle Haksiz
Yarar Saglama Suglar1”, Prof. Dr. Ali Giizel’e Armagan, C. II, Istanbul, 2010, s. 1651-1660.
Teknolojinin bugiin geldigi noktada gelismis bilisim sistemleri saniyede 54.000’den fazla islem
yapma kabiliyetine sahiptir.(erisim: 14.06.2015), http://www.top500.org/.
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gerceklestirebilirsiniz’. Elbette siber alemde bu ve benzeri suglarin islenmesini
6nlemeye yonelik tedbirler alinmaktadir™. Ancak sugu olusturan hareket ya da
hareketlerin ¢ok kiigiik zaman dilimlerinde ve ¢ok az fiziki c¢abayla
gerceklestirilebilmesi sayesinde siber alemde su¢ isleme ve suglarin takipsiz kalma

sans1 her zaman yiiksek olmaktadir®.

Siber alemin sucun iglenmesi i¢in sundugu kolayliklar sugun delillerinin
karartilmas1 bakimindan da s6z konusudur’®. Sug faili, teknolojinin sundugu
imkanlar sayesinde kolaylikla su¢ delillerini yok etme veya kendileriyle
irtibatlandirilamaz kilma sansma sahiptirler’’. Sucun delillerini tespit etmek igin
basvurulacak muhakeme tedbirine usuliince karar verilinceye kadar gecen siirede

dahi sug failleri kolaylikla delilleri karartabilirler.

Sug islemenin ve delilleri karartmanin bu denli kolay oldugu siber alemde bu
durumun sonucu olarak su¢ islenme sayisinin yiiksekligi ve birim zamanda
gergeklesen saldir sayisi, yani saldirilarm yogunlugu da sorun teskil etmektedir.
Bir yandan da siber saldir1 sayis1 ve yogunlugunun katlanarak artmasi soz
konusudur®. Sistemde bulunan kii¢iik bir giivenlik a¢ig1 sayesinde saniyede

milyonlarca saldir1 gergeklesebilir. Bu durum smurli olanaklarla ytiriitiilen sugla

7 22 Haziran 2009 giinii Amerika Birlesik Devletlerinde Kentucky Federal Devlet Bankasindan bir
gecede 415.0008 tutarinda para farkli hesaplara transfer edildi. Sorusturmayi yiiriiten FBI
yetkilileri sadece soygunun Ukrayna’dan gergeklestirildigini tespit edebildi. Failler halen
yakalanamadi, muhtemelen higbir zaman yakalanamayacaklar. Susan Brenner, “Law, Dissonance,
And Remote Computer Searches”, North Carolina Journal of Law & Technology, sy 14, 2012,
s.44.

“Tiirkiye 'deki bankacilik uygulamasinda, sifrenin ¢alinmasint  giiclestirecek PIN-TAN gibi
giivenlik uygulamalart bulunmamaktadir. Bu énlem, Alman Bankacilik uygulamasinda oldukca
yaygindir. Buna gore, banka tarafindan kullaniciya bir internet bankaciligi sifresi (PIN) atanir
(veya kullanict bunu belirler) ve ayrica banka miisterisinin bildirdigi adresine TAN (tek
kullanmimhik sifre) gonderir. Sistem ancak bu iki sifrenin bir araya getirilmesiyle agilabilir. Bir
baska deyisle, bilisim hirsizlarinin sisteme girebilmeleri icin hem bu PIN kodunu 6grenmeleri hem
de kullanicinin adresine giderek TAN numaralarini iceren bu belgeyi ¢calmalar: gerekir.” Cankat
Taskin, “Bilisim Hukuku Uluslararast Uyusmazliklar”, Tiirkiye Barolar Birligi Dergisi, sy. 85,
2009, s. 364-65.

Richard Clayton/Tyler Moore/Nicolas Christin, Concentrating Correctly on Cybercrime
Concentration, Proceedings of the Forteenth Workshop on the Economics of Information
Security, Delft, 2015, s. 2.

Albert . Aldesco, “The Demise Of Anonymity: A Constitutional Challenge To The Convention On
Cybercrime”, Loyola of Los Angeles Entertainment Law Review, sy. 23, 2003, s. 120.

Brenner, “Toward a Criminal Law for Cyberspace”, s. 72.

% Nicholas W. Cade, “An Adaptive Approach For An Evolving Crime: The Case For An
International Cyber Court And Penal Code”, Brook. J. Int'l L., sy 37,2011, s.1141.

Cesitli kuruluslar tarafindan hazirlanan siber saldiri haritalari siber saldirilarin ger¢ek zamanli
simiillasyonunu vermektedir. Siber saldirilarin ne dl¢iide sik gergeklestigi konusunda fikir vermesi
acisindan bu haritalar incelenebilir: http://map.norsecorp.com/,
http://www.digitalattackmap.com/#anim=1&color=0&country=ALL&list=0&time=16656& view=
map, http://www.sicherheitstacho.eu/, https://cybermap.kaspersky.com/.
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miicadele ve suglarin adli takibini bir kat daha zorlastirir, hatta kimi zaman imkansiz

hale getirir.

Siber alemi olusturan, birbiriyle siirekli veya zaman zaman iliski i¢inde olan
cihaz ve kullanici sayisini tespit etmek miimkiin degildir’®. Siber alemde, sug
takibinde muhatap olunan veri de korkun¢ olarak tanimlanabilecek boyutlardadir.
Siber alemin haritasi dahi tam olarak c¢ikarilamamakla birlikte; erisilebilir bazi
bilimsel ¢alismalara gore sirf internette erisime agik olan 983.000.000°dan fazla
internet sitesindeki toplam veri miktarmin 300 ZB (zettabytes)’ civarinda oldugu
tahmin edilmektedir. Internet disindaki global aglarda erisime agik bulunan, intranet
adi verilen lokal aglarda bulunan ve diger bilisim sistemlerinde depolanmis halde
bulunan verilerin biitiinii diisiiniildiiglinde siber alemin genisligine dair ve bu alemde
sug delili bulmasi1 gereken polis ya da adli kollugun muhatap oldugu zorluga dair bir

fikir sahibi olunabilir.

Siber alemin su¢ islemeye ve delillerini karartmaya elverigli yapisi, sug
takibinde muhatap olunan aktor ve veri iceriginin sinirsiz denilebilecek dlgtide biiyiik
olmast nedeniyle siber suglarla miicadelede kaynaklarin ne sekilde dagitilmasi

gerektigini gosteren “sug haritalarr” gelistirilmesi de oldukga zor olmaktadir*®.

b) Siber Sucun Yeni Bir Kavram Olusu ve Siirekli Gelismesi

Siber sucluluk gorece yeni bir kavramdir. Teknolojik gelismelerin sug islemede
ara¢ olarak kullanilmasinin tarihi ¢ok eskilere dayansa da bilisim sistemleri
aracilifiyla ya da bu sistemlere yonelik olarak islenen suglarin tarihi 1960’11 yillara
dayanmaktadir’’. Geleneksel suglarla miicadelede eski hukuk sistemlerinden beri
stiregelen binlerce yillik tecriibeyle karsilastirildiginda siber sugluluk kavraminin ne

derece yeni oldugu daha net anlagilmaktadir.

2015 yili itibariyle diinya genelinde 3.181.000.000’dan fazla internet kullanicisi tespit edilmistir.

2014 yilina oranla %40’lik bir artis gosteren kullanici sayist her saniye artmaktadir. Giinde
ortalama 500.000’den fazla bilgisayar, 5.000.000°dan fazla akilli telefon ve 1.000.000’a yakin
tablet  satilmaktadir. Giincel = rakamlari  canli  olarak  incelemek  i¢in  bkz.
http://www.internetlivestats.com/internet-users/.
¥ 1 ZB  (zettabyte) 1099511627776 GB  (gigabyte)’tir.  http://www.v3.co.uk/v3-
uk/news/2379626/internet-of-things-to-generate-400-zettabytes-of-data-by-2018.
Brenner, “Toward a Criminal Law for Cyberspace”, s. 33; Murat Onok, “Avrupa Konseyi Siber
Sug Sézlesmes: Isiginda Siber Suglarla Miicadelede Uluslararasi Isbirligi”, Prof.Dr. Nur Centel'e
Armagan, MUHFHAD, sy. 19/2, s. 1232.
Diilger, Bilisim Suglari, s. 110.
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Kavramin tarihsel kronolojideki yeri itibariyle yeni olmasinin yani sira
teknolojinin bas dondiiren gelisim hizi sayesinde siber sugluluk her zaman “yeni”
kalmaktadir®®. Siber suglar, islenme yontemleri itibariyle bazi tasniflere tabi tutulsa
da®, siber suglulugun yeni olmasi ve yeni kalmasi nedeniyle sugun islenis bicimleri

hakkinda net sablonlar ¢ikarmak miimkiin olmamaktadir*’.

Siber alemde siirekli yeni sug isleme yontemleri ortaya ¢ikmaktadir*'. Bilisim
sistemlerinin kullanicilarina mesru zeminde daha etkin ve daha giivenli bir kullanim
sunma amacia yonelik olarak gelistirilen teknolojik yeniliklerin su¢ islemede
kullanilmasinin yani sira, sirf sug isleme ve adli takipten kagma amacli teknolojilerin
iiretilmesi de soz konusudur®. Siber saldirt yontemleri belirli kategoriler altinda
siiflandirilsa da, bu saldir1 kategorileri icinde de siirekli yeni sug isleme yontemleri
ortaya ¢ikmaktadir®. Ornegin “botnet saldirilar” bir siber saldir tiirii olarak iist
kategoriyi olustursa da**, bu saldirmin sayisiz farkli versiyonla islenmesi
miimkiindiir*’. Nitekim Microsoft yetkilileri sirf son bir yil iginde yedi farkli botnet

saldrist tiiriinii tespit ettiklerini rapor etmistir*.

Siber alemin ve siber su¢lulugun yeni olusu dolayisiyla ceza adalet sisteminin
bir ¢ok aktdrii konuya agina degildir47. Ozellikle hakim ve savcilarin konunun teknik
boyutlarindan biiyiik 6l¢iide habersiz olmalar1 sorun teskil etmektedir®. Yukarida

belirttigimiz iizere siber alem siirekli yenilenme halinde oldugu i¢in siber suglulukla

38
39
40
41
42

Brenner, “Toward a Criminal Law for Cyberspace”, s. 67.

Siber suglarin iglenme sekilleri i¢in bkz. Diilger, Bilisim Suglart, s. 113 vd.

Onok, “Avrupa Konseyi Siber Sug Soézlesmesi”, s. 1232.

Brenner, “Toward a Criminal Law for Cyberspace”, s. 68.

Andrea Renda, “Cybersecurity and Internet Governance”, Council on Foreign Relations. (Erigim:
03.05.2013), http://www.cfr.org/cybersecurity/cybersecurity-internet-governance/p30621.

Janine S. Hiller, “Civil Cyberconflict: Microsoft, Cybercrime, and Botnets”, Santa Clara High
Technology Law Journal, sy 31, 2015, s. 167.

“Botnet ‘“robot” kelimesinin ve network kelimesinin ‘“net”’i kullanilarak olusturulmustur.
Saldirganlar ¢esitli yollarla kurban ismini verdikleri cihazlari zararli yazilimlar ile ele gecirirler.
Bu ele gegirilen cihazlar zombi (bot) bilgisayar olarak adlandirilir. Bot programi, kurbanin
bilgisayarina gizlice yiiklenen ve saldirganin ¢esitli iletisim kanallari (HTTP, IRC vb.) vasitasiyla
uzaktan kontrol etme olanagi saglayan programlardir. Bu sekilde olan bir¢ok bot programinin
bulastigi cihazin bir araya gelerek biiyiik bir bot agi olusturmasina ve merkezden yénetilmesine
botnet denir.” Diilger, Bilisim Suglari, s. 127.

" Hiller, “Civil Cyberconflict”, s. 210.

* Microsoft yetkilileri 2014 yilinda “Rustock”, “Kelihos”, “Zeus”, “Nitol”, “Bamital”, “Citadel” ve
“ZeroAccess” isimli Botnet saldirilarini tespit ettiklerini bunlarin ilk besini kendi imkanlariyla, son
ikisini de kolluk giicleriyle isbirligi halinde Onlediklerini rapor etmistir. Nate Cardozo, “What
Were They Thinking? Microsoft Seizes, Returns Majority of No-IP.com’s Business”, Electronic
Frontier Foundation (Erisim: 10.07.2015), http://www.eff.org/deeplinks/2014/07/microsoft-and-
noip-what-were-they-thinking.

Onok, “Avrupa Konseyi Siber Sug Sozlesmesi”, s. 1233.

Francesco Calderoni, “The European legal framework on cybercrime: striving for an effective
implementation”, Crime Law Soc Change, 2010, s.341.

43

44

47
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miicadele eden ve siber suglari takip eden ceza adalet sistemi aktorlerinin bilgilerinin
ve teknik donanimlarinin da siirekli yenilenmesi gerekmektedir. Bu konuda ulusal ve

uluslararasi diizeyde bilgi ve tecriibe paylasimi hayati 6nem arz etmektedir®.

Siber suclulugun yeni bir kavram olmasi dolayisiyla ceza adalet sistemi
aktorlerinin bilgi ve tecriibe eksikliginin yaninda magdurlarin bilgisizligi de soz
konusudur’’. Biligim sistemlerini, bu sistemlerin teknik ayrintilarin1 ve hatta olagan
fonksiyonlarmi dahi tam olarak bilmeden kullanan milyarlarca insan potansiyel sug
magdurudur. Buna karsin siber suglular bilisim sistemlerinin teknik yonlerine son
derece hakim, teknolojinin handikaplart olan acik kapilar1 bu teknolojilerin
iireticilerinden dahi iyi bilen uzman kisilerdir’'. Her ne kadar siber giivenlik adina
anti virlis programlari, yliksek giivenlikli sifreleme programlari gibi profesyonel
koruma hizmetleri sunulsa da sug failleri ile magdurlar1 arasindaki bu bilgi ve olanak
fark: siber su¢ magdurlarini 6zellikle savunmasiz kilmaktadir’®. Hatta bazi sug isleme
yontemlerinde su¢ magdurlarinin su¢ca maruz kaldiklarin1 dahi bir siire ya da higbir

53
zaman anlayamamaktadirlar’.

c) Siber Alemde Anonimlik ve Veri iletim Tekniginin Kontrol

Direnci

Siber alem, tiimiiyle anonim gOriintii altinda hareket etmeye imkan
saglamaktadir™®. Sug islendikten sonra siiphelinin gegmise dogru takip edilmesi fizik
aleme nazaran oldukg¢a giictiir. Kural olarak bilisim sistemlerinin siber alemde
gerceklestirdikleri etkilesimler bu sistemlerin kendilerine 6zgii kimlikleri ve parmak
izleri sayesinde tespit edilebilir. Ornegin Internette IP adresleri iizerinden bir islemin

tarafi olan bilisim sistemleri teknik olarak agikea tespit edilebilir ve takip edilebilir™.

49
50

Onok, “Avrupa Konseyi Siber Su¢ S6zlesmesi...”, s. 1233.

Ales Zavrsnik, “Cybercrime Definitional Challenges And Criminological Particularities”,
Masaryk University Journal of Law and Technology, sy. 2, 2008, s. 11.

Zavrsnik, “Cybercrime Definitional Challenges”, s. 15; Diilger, Bilisim Suglari..., s. 133.
UNODC Uzmanlar Grubu Raporu, “Comprehensive study of the problem of cybercrime and
responses to it by Member States, the international community and the private sector”, Viyana,
2013, s. 6.

Ana I. Cerezo/Javier Lopez/Ahmed Patel, “International Cooperation to Fight Transnational
Cybercrime”, 2nd International Annual Workshop on Digital Forensics and Incident
Analysis, WDFIA, 2007, s. 15.

Ulrich Sieber, internetteki Suclar ve Sucun Internette Takibi, Ankara: Seckin, 2014, s.55.
Internet Protokolii (Internet Protocol) kelimelerinin ilk harflerinden olusan IP sistemi hakkinda su
sekilde anlasilabilir ve basit bir tanim yapilabilir: “IP adresi, bir gonderen ve bir alici adresi

51
52

53
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Ancak internete baglanan cihaz sayisini karsilamamasi nedeniyle IP adresleri statik
degil dinamik olarak verilir'®. Yani bir IP adresi farkli zamanlarda farkli bilisim
sistemleri tarafindan kullanilir. Bu durumda tek basina IP adresi etkilesimi
gerceklestiren bilisim sitemini gostermez, etkilesimin gerceklestigi tarih ve saatte o
IP adresinin hangi bilisim sistemine atandiginin da bilinmesi gerekir. Trafik bilgileri
de denilen bu bilgilerin tutulmasinin ayr1 bir teknoloji, masraf ve veri saklama alani
gerektirmesinin yam sira’’, kisisel verilerin ve 6zel hayatin gizliliginin korunmas:

endiselerini de beraberinde getirmektedir™.

Bilisim sistemleri arasindaki etkilesimi saglayan veri iletimi, kullanicilarin
ekran basinda gozlemledigi sekilde bir biitiin halinde gerceklesmez. Veri paketlerine
boliinen bir igerik farkli baglantilar {izerinden bilisim sistemleri arasinda iletilir.
Pratik bir anlatimla 100 mb biiyiikliigiinde bir i¢erik homojen olmayan binlerce veri
paketine boliiniir, her bir pakette ayni IP miihrii olmakla birlikte bu paketler farkli
yollar1 kullanarak iletilir. “Routing” denilen bu siirecte en kisa ve etkin yol
kullanilmaya ¢alisildig1 i¢in ayni igerige ait paketler diinyanin farkli uglar1 izerinden
farkli yollardan iletilebilir. Bu sayede siber alemde gerceklestirilen bir eylemin
kaynag1 olan bilisim sistemini tespit etmek c¢ok kiilfetli ve ¢cok zordur. Bu durum da

. . . 59
siber suclularin anonim kalmasina zemin hazirlar™”.

Siber alemdeki veri iletim sisteminin olagan karmagikligina ilaveten, IP adresi
cesitli yollarla degistirilebilir, baz1 6zel programlama teknikleri kullanilarak igerigin
normalin ¢ok dUstiinde karmagsik ve farkli yollardan gegtikten sonra iletilmesi
saglanarak kaynagi ya da hedefi tespit edilemez kilmabilir®. Ozellikle TOR benzeri

merkezi olmayan aglar gibi anonimlestirilmis servisler ve veri sifreleme (encryption)

iceren ve iginde veri paketinin bulundugu bir veri zarfina benzetilebilir.” Sieber, Internetteki
Suglar..., s.56; Bir baska tanimla IP adresi “Internete erisen her bir bilisim sisteminin niifus
ciizdamidir.” Diilger, Bilisim Suclari..., s.83, 733 vd.;IP protolii hakkinda ayrintili bilgi i¢in bkz.
Kaya, Teknik ve Hukuki Boyutlariyla internete Erisimin Engellenmesi, s. 28 vd.

“IP adresleri, dinamik ve statik olmak iizere ikiye ayrilir. Internet servis saglayici tarafindan
internete baglanmak isteyen bilgisayara gegici olarak atanan IP adresleri dinamiktir. Statik IP
adresleri ise, degismeyen adresler-dir. Sunucu bilgisayarlarda statik IP kullanilir. Bir de Ozel IP
adresi (Private IP Adress) seklinde adlandirilan yalnizca Yerel Ag (LAN) da kullamilabilen IP
adresleri vardiwr. Ozel IP adreslerine érnekleri; 10.0.0.0 - 10.255.255.255, 172.16.0.0 -
172.31.255.255, 192.168.0.0. - 192.168.255.255. Bu IP adreslerini kullanarak Genis Ag a erismek
miimkiin olmadigindan, Genis Ag’a erigsmek istenildiginde “Network Address Translation (NAT)”
Ag Adresi Déniistiirme ile Ozel IP adresi degistirilerek bilgisayarin internete ¢ikisi saglanir.”
Diilger, Bilisim Suglari..., s.733.

Sieber, Internetteki Suclar, s.56.

Angeles Gutierrez Zarza, Exchange of Information and Data Protection in Cross Border
Criminal Proceedings in Europe, Springer, 2015, s. 18.

Sieber, Internetteki Suclar, s.57.

6 Aldesco, “The Demise Of Anonymity”, s. 89.
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programlart veri iletiminin giizergahinin yani sira igerigini de erisilemez hale
getirir®'.

IP adresine ve bunun iizerinden kaynak bilisim sistemine erisilse dahi sug teskil
eden fiilin faili olan kisiyi tespit etmek halen olduk¢a giigtiir. Birincisi siber alemde
islemler saniyeler i¢cinde gerceklesirken; magdurun adli makamlara bagvurmasi, adli
makamlar ile servis saglayicilar vb. diger 6zel veya kamusal aktorlerin irtibat kurup
geriye dogru iletisim agini tespit etmesi ¢ok daha uzun, kimi zaman aylar alan bir
siiregtir. Bu siire zarfinda fail su¢a konu bilisim sisteminde veya baska bilisim
sistemlerinde mevcut bulunan delilleri bilisim olanaklartyla veya fiziksel olarak yok

edebilir. S6z gelimi sugta kullandig bilgisayar1 yakarak yok edebilir.

Ikinci sorun bilisim sisteminin belirli bir kisiye 6zgiilenmemis, kamu veya dzel
tiizel kisiligine ait olup birden fazla kisinin kullanimina agik olmasi ihtimalidir.
Ornegin “internet cafe” denilen toplu kullanim saglanan yerlerde bulunan bir
bilgisayar araciligiyla islenen sugta kaynak bilgisayara ulagilsa dahi bu bilgisayar

aracilifiyla sugu isleyen kisiyi tespit etmek neredeyse imkansizdir.

Kaynak bilisim sistemi tespit edilip, bilisim sisteminin sahibi gercek kisi
bulunsa dahi, sorusturulan somut sucu bu kisinin islediginin ayrica ispatlanmasi
gerekir. Ceza mahkumiyeti i¢in failin isnat edilen sugu islediginin siipheden uzak bir
sekilde ispatlanmas1 gerektigi ve slipheden sanik yararlanir ilkesi uyarinca fail ikrar
etmedikce, bilisim sisteminin sahibi olmasi tek basina sucun faili oldugunu
ispatlamaz®. Nitekim ¢ogu zaman Truva atlar1 veya baskaca zararli yazilimlarla
bilisim sistemleri ele gecirilerek “zombi bilgisayar” haline getirilmekte, sahibinin
miidahalesi ve haberi olmaksizin bilisim sistemlerine bazi islemler yaptirilmaktadir®.

Bu itibarla siber su¢larin sorusturulmasinin en 6nemli agamasi IP adreslerinin diizgiin

%' Konuyla ilgili olarak: “Giiniimiizde yiiriitiilen yargilamalar, belirli bir zaman diliminde sifreden

armdrilamayan  biiyiik uzunluktaki gegici sifrelemeleri kullanmaktadirlar (boyle sifrelerle
muhatap olmaktadir). Bdoylece sorusturma makamlarina bir¢ok olayda yalnmizca, baskasina ait
bilgisayara gizlice heniiz sifrelenmemis adimlarda ve boylece hukuken ve teknik agidan onemli
sorunlarla baglantili gozetleme yapan Truva programlarimi kullanmak olanagr kalmaktadir.”
Sieber, internetteki Suclar..., s.58.

“Sanmigin kullandig bilgisayar iizerinde usuliince imaj alma islemi yapilarak sonucunda ¢ikan veri
biitiinliik (hash) degerlerinin tesbit edilmemis bulunmasi, IP numarasmmin kullanilan bilgisayar
gostermeyip internetle olan baglantiy1 gostermesi, samgin bilgisayarlarinda yapilan incelemede,
bu bilgisayar kiitiigiinden m. -k12.com adresine baglanti yapildiginin tespit olunamamasi “hack”
programina rastlanmasinin sikayetgiye ait siteye miidahale edildigini gostermeyecegi, kesin delil
bulunmadan varsayimlarla hiikiim kurulamayacagi cihetle teblignamedeki bozma diisiincesine
katthmmamugstir. .. beraat karar: usul ve yasaya uygun bulundugundan... ONANMASINA karar
verildi.” 8. CD. 24.10.2013, E. 2012/21817, K. 2013/25428

Diilger, Bilisim Sug¢lari..., s. 733.
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63



17

ve geregi gibi arastirilmasidir®. Ancak IP adresinin tespiti sorusturma igin bir sonug

degil bir baslangig olabilir®.

Internetin bilinen ve elverisli cihazlarla herkes tarafindan erisilebilen devasa

biiyiikliikteki “su tstiindeki” kismi1 haricinde bir de “su altinda” (underground web)

ya da diger tabirlerle “derin” (deepweb) ve “karanlik” (darknet) bir kismi vardir.

Aglara erisimin ancak bazi 6zel programlar kullanilarak ya da ilgili adresin bilgisi ve

miisadesi altinda gergeklesebildigi bu alanin herkes tarafindan erisilebilir su

iistindeki kisimdan kat kat biiyiik oldugu iddia edilmektedir®®. Tiimiiyle anonim

64

65
66

Yargitay da IP adreslerinin dogru ve gerektigi gibi arastirilmamasini bozma nedeni yapmaktadir:
“..Samgn, ... elektronik posta adresini kullanarak magdur adina bir internet sitesine verdigi
ilanda, magdura ait oldugu anlasilan telefon numaralarini yayimlayarak TCK'min 136.
Maddesinde tanimlanan kisisel verileri hukuka aykir sekilde yaymak sucunu isledigi iddiasiyla
acilan davada...; magdura ait kisisel verileri iceren elektronik posta génderisinin, saniga ait
internet kafeden gonderildiginin IP adresi ile tespit edilmesi, ayni elektronik posta adresi
hesabinin olusturulmasi sirasinda elektronik posta hizmeti veren sirkete beyan edilen bilgilerin de
dogru olmadigimin anlasiimasi karsisinda; elektronik posta adresi olusturulurken kullanilan IP
adresinin ve bu adresi kullanan kisinin, elektronik posta adresinin aktive edilmesi i¢in ...net adli
internet sitesinin yedek elektronik posta adresi isteyip istemediginin, istemisse bu adresin ne
oldugu, hangi IP adresini kullandigi ve sahibinin kim oldugu ... adindaki elektronik posta
adresinin ger¢ek kullanicisinin, gerekirse bu adresten elektronik posta alan kisiler Tiirkive Iletisim
Kurumu Bagskanlhigindan sorulup, tespit edilerek dinlenilmek suretiyle belirlenmesinden sonra
samigin hukuki durumunun takdir ve tayini gerekirken eksik inceleme ile beraat karari verilmesi
Yasaya aykir goriildiigiinden HUKMUN BOZULMASINA... ” 4. CD. 13.12.2010, E. 2010/19559,
K. 2010/20604.

“Osmaniye Valiligi Bilgi Islem Subesi servis saglayicilarimn Isim Tescil Internet Teknolojileri A.S
oldugu ve yapilan arastirmada soz konusu sirketin www.osmaniye.gov.tr web sitesine 31.03.2012
giinii saat 19:38'de siber saldwr diizenleyen ve www.osmaniye.gov.tr web sitesine erisim yapan
bilgisayarlarin IP numaralarinin tespiti istenildigi ve Isim tescil Internet Teknolojileri A.S'nin
cevabi yazisinda 31.03.2012 giinii saat 19:38'den 19:39'a kadar 88.252.161.194 IP numarasi ile
31.03.2012 giinii saat 19:38:02'de Mehmet Demirdag isimli sahsa ait sabit telefonla baglanti
saglandigindan bahisle acilan davada; yapilan sorusturma ve kovusturma yetersiz olup olaya
iliskin deliller toplanmadan mahkumiyet hiikmii kurulmustur. Sanigin su¢lamay: kabul etmeyerek
kullandigi  modemin sifreli oldugunu, kétii niyetli kisiler tarafindan sifresinin  kurilip
kullanilabilecegini savunmasi karsisinda, samigin internet hattina izinsiz giris yapan olup
olmadiginin samgin internet hattinin bagh bulundugu internet saglayicisindan sorulmasi, dosya
icinde suga konu valilige ait siteye giris yapan IP numaralarinin ilgili birim tarafindan bildirildigi
ancak sitenin erisilmez hale getirilip getirilmedigi, veri degistirme, yok etme veya yeni veri
yerlestirme yapilip yapimadigina iligkin bir tespite rastlanmadigi anlasilmakla, erigimin
engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde siteye erigimin ne zaman
engellendigi sanik veya servis saglayici tarafindan bildirilen diger IP numaralarindan hangisi ile
girisin  yapildig1 arastirilmali, siteye yapildigi iddia olunan siber saldirinin ne sekilde
gerceklestigi, niteligi, sitenin gegici veya daimi olarak erisilmez kilimip kilinmadigi yahut mevcut
verilerin yok edilip edilmedigi veya varsa yerlestirilen resim, yazi v.s. nin neler oldugunun tespit
edilip onekleri de alinmak suretiyle dosya igine konulmal, samigin bilgisayarina el konulup hard
diski incelenerek su¢a konu siteye ait bilgisayarlar arasinda baglanti ve veri akisi olup olmadigi
saptanmalidir. Bu itibarla yukarida agiklanan eksiklikler yerine getirilerek sonucuna gore tiim
deliller birlikte degerlendirilip sanmigin hukuki durumunun takdir ve tayini gerekirken eksik
arastirmaya dayanarak yazil sekilde hiikiim kurulmasi, (BOZULMASINA)” 8. CD. 14.05.2014, E.
2014/3415, K. 2014/12298.

Diilger, Bilisim Sugclari, s. 734.

Peter Biddle/Paul England/ Marcus Peinado/Bryan Willman, “The Darknet and the Future of
Content  Distribution”,  Microsoft Corporation Yaymlari, (erisim: 04.07.2015),
http://msl1.mit.edu/ESD10/docs/darknet5.pdf.
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aktorlerden olusan bu alanin neredeyse tamami konusu sug teskil eden ya da sug

delili niteligindeki igeriklerden olusur®’.

Siber suclular da bu alam1 kullanarak, polisiye ve adli tedbirlere kars
korunurlar®®, Gergek kimliklerinin tespit edilemeyecegini bilen suglular, bu alanda
hi¢bir sinirlama, engel ve yakalanma korkusu olmaksizin faaliyet gdsterme sansina
sahiptirler69. Uyusturucu satisi, insan ticareti, kiralik katil hizmeti, devletlerin ulusal
giivenligine yonelik istihbari bilgilerin ve ticari sirlarin hukuka aykirt satisi, ¢ocuk
pornosu ve agir icgerikli pornografik materyaller, siyasilerin ve iinlilerin 6zel
hayatlarina iligkin gizli goriintii ve belgeler gibi c¢ok ciddi sucglarin agikca
pazarlandigi ve teshir edildigi bu alan tam olarak hukuksuz bir alandir’.
Katmanlardan olusan bu alanin bazi katmanlarina polis ve adli sorusturma makamlari
zaman zaman suclularin yoOntemlerini kullanarak sizmakta ve burada sugun
Onlenmesi ve adli takibine yonelik islemler yapabilmektedir. Ancak bu alanin asil
hakimi olan bilisim korsanlar’’', bu tiir istisnai girisimleri atlatmakta giicliik
cekmemektedir. Polis ve adli makamlar bilisim marifetiyle erismedikleri bu alandaki
suglulara kimi zaman yasal kimi zaman yasa dis1 “geleneksel” yontemlere

basvurarak ulasmaya calismaktadir’.

Internetin karanlik alanma iliskin giivenilir bilgi kaynaklari sinirhdir, bu
diinyanin “olagan” sakinleri disinda igerinin gdzlemlenmesi miimkiin degildir. Ancak

belki efsaneleri gergeklerin oniine gegmis olsa da’, internetin karanlik yiiziiniin bir

57" Michael Chertoff/Tobby Simon, “The Impact of the Dark Web on Internet Governance and Cyber

Security”, Global Commission on Internet Governance, Centre for International Governance
Innovation and the Royal Institute for International Affairs, s. 6, (erisim: 04.07.2015),
https://www.cigionline.org/sites/default/files/gcig_paper no6.pdf.

Sieber, Internetteki Suclar, s 58.

Chertoff/ Simon, “The Impact of the Dark Web on Internet Governance and Cyber Security”, s.7.
Silk Road adli site araciligiyla islenen suglar, bu suglarin sorusturulmasinda kullanilan teknikler ve
davanin diger ayrintilari i¢in bkz. AO 91 (Rev 11/11), Criminal Complaint, United States District
Court, Northern District of California, San Fransisco Division, (erisim: 04.07.2015),
http://www justice.gov/sites/default/files/opa/pressreleases/attachments/2015/03/30/criminal _com
plaint_force.pdf; “How FBI brought down cyber-underworld site Silk Road”, USA Today, (erigim:
04.07.2015), http://www.usatoday.com/story/news/nation/2013/10/21/fbi-cracks-silk-
road/2984921/ .

Kavram ve ayrintili bilgi i¢in bkz. Diilger, Bilisim Sug¢lart..., s. 116 vd.

Monica R. Shah, “The Case for a Statutory Suppression Remedy to Regulate Illegal Private Party
Searches in Cyberspace”, Columbia Law Review, sy. 105, 2015, s. 251; “How FBI brought down
cyber-underworld site Silk Road” .

68
69
70

71
72

7 Darknet’te yapay zekali 6liim makineleri, yapay zeka islemcileri, Tesla’nin planlari, kristarilize

gii¢ kontrolorleri, hava durumunu degistirebilen cihazlar, gizli HAARP projeleri, Atlantis’in yeri
ve hakkindaki gizli arastirmalar hatta Atlantis’in bulundugu yerin detayli konumlari, 6zel iiretim
motorlarin planlari, Tanri’nin oldugunu kabul etmeyenler ve ispatlari, masonlar, illuminati, gizli
algoritmalar ve hesaplamalar, global teror agi, global cinayet agi, global uyusturucu agi, global
insan ticareti agi, siiper bilgisayarlar ve yapay zekalar, niikleer reaktorlerin komut sifreleri vb
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sehir efsanesinden ibaret olmadigini belirtmek gerekir. Amerika kaynakli Silkroad
adli site yillarca uyusturucu basta olmak iizere su¢ esyalart ve hizmetleri(!) satis
platformu olarak hizmet vermistir. Amerikan polisi Silkroad’un yonetici ve
kullanicilarini IP takibi vb. teknik yontemlerle bulamamais; kullanict kiliina girmis
gizli sorusturmacilarla izleyici olarak sizabildigi sitede kullanicilarla bulusup, 6zel(!)
sorgulama teknikleriyle sitenin yoneticilerine ulagmistir. Yine yakin zamanda Diinya
giindeminde biiyiik infial uyandiran Wikileaks belgelerinin sizdirilmasi internetin bu
var oldugu bilinen, etkileri goriilen ancak niifuz edilemeyen karanlik tarafi sayesinde
gerceklesmistir’*. Amerika Birlesik Devletleri bu belgelerin yayimlanmasima engel
olamamus, belgeleri ele geciren ve ilk olarak yayimlayan adresleri teknik ve cografi

anlamda tespit edememistir.

Siber alemde sug isleyen ya da isledigi sugun delilleri siber alemde bulunan
kisilerin kimliginin gizli kalmasi polis ve adliye teskilatlart i¢in i¢inden ¢ikilmaz
sorunlar teskil etmeye devam ederken; teknolojinin hukuk diinyasina armagan ettigi
yeni bir sorunsal, yapay zekanmn hukuki niteligi ve yapay zeka sahibi bilisim
sistemlerinin isledigi suglardan dolayr sorumluluk konusudur. Yakin bir zamana
kadar bilisim suclarinin faillerinin mutlaka gercek kisiler oldugu, bilisim sistemleri
araciligiyla islenen suglarda mutlaka siireci baslatan bir insan aklinin var oldugu
kabul ediliyor, siber suglar bu varsayim iizerinden degerlendiriliyordu”. Ancak
programlama tekniklerindeki gelismeler yapay zekaya sahip bilisim sistemlerinin
bagimsiz ¢ikarimlar yapma ve ilk programlayiciya isnat etmekte zorlanilan hareketler
yapmasim1 miimkiin kildi’®. Bu durum hukuk sistemi i¢in ve 6zellikle yalnizca gercek
kisilerin sug faili olabilmesi, kusur ilkesi, cezalarin sahsiligi gibi ilkelere sahip olan
ceza hukuku bakimindan ¢ok kritik tartigmalarin fitilini ateslemistir. Bugiin ceza
hukukgular1 siber sug¢larin unsurlarinin, islendigi yer ve zamanin nasil anlasilmasi

gerektigi gibi ceza hukukuna iligkin ve faillerin ve delillerin ortaya ¢ikarilmasi

bilgilerin bulunduguna dair iddialar bulunmaktadir. Ayrintili bilgi icin bkz. Ibrahim Filazi,
“Internetin Yeralti Diinyast: DeepWeb”, (erisim: 04.07.2015),
http://www.ifilazi.net/deepweb.html.

™ Welcome To The Deep Web: The Internet's Dark And Scary Underbelly, Worldcrunch, (erisim:

06.05.2015),  http://www.worldcrunch.com/tech-science/welcome-to-the-deep-web-the-internet-

039-s-dark-and-scary-underbelly/invisible-internet-tor-onion-network/c4s10150/; Wikileaks

belgelerine erisimn nasil saglandig1 yoniinde teknik agiklama igin bkz. “WikiLeaks:Tor”, (erigim:

06.05.2015), https://wikileaks.org/wiki/WikiLeaks:Tor.

Mrinalini  Singh/Shivam Singh, “Cyber Crime Convention And Trans Border Crimality”,

Masaryk University Journal of Law and Technology, sy 1., 2007, s. 53.

76 Pagallo, The Laws of Robots, s.73 vd; Gabriel Hallevy, "The Criminal Liability of Artificial
Intelligence Entities", Social Sicence Research Network, s. 153 (erisim: 06.07.2015),
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1564096.

75
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seklindeki ceza muhakemesine iliskin sorunlarin yani sira yapay zeka iiriini
fiilllerden dolayr ceza sorumlulugunu tartismaktadir. Konu teknik ve hukuki
yonleriyle oldukca kapsamli olmakla birlikte biz siber alemde su¢ ve su¢ faili
takibinin zorluguna dair fikir vermesi agisindan yalnizca bu yondeki tartigmalarin

mevcudiyetini zikretmekle yetiniyoruz’’.

d) Delil Elde Etme ve Degerlendirme Siireclerinin Uzmanhk

Gerektirmesi

Geleneksel suclarin sorusturulmasinda, sorusturmayi yliriiten ceza adalet
sistemi aktorleri, sucun ve failin fizik alemde biraktigZt muhtemel delillere
yogunlasir’®. Zira gelencksel suglar, fail magdura fiziksel anlamda yaklasmadan
islenemeyecegi ve kusursuz su¢ olamayacag i¢in fail su¢ mahalline girerken ya da
cikarken goriilmiis olabilir ya da su¢ mahallinde kendisini ele verecek deliller
birakmis olabilir. Bu suglarda deliller ¢ogunlukla bes duyu organiyla dogrudan
gbzlemlenebilir ve yorumlanabilir niteliktedir. Sorusturmayi yiirliten savct veya
yargilamay: yliriiten hakim bizzat su¢ mahallini ve diger delilleri inceleyebilir ve bu

delillerin gogunu bizzat yorumlayabilir’.

Siber suclarin delilleri ve diger suclarin siber alemde yer alan delillerinin
toplanmasi, muhafazasi ve yorumlanmasi ise uygun bir teknolojik altyapi, 6zel bir
uzmanlik ve dzen gerektirmektedir™. Siber suglarda genellikle su¢ mahallinde bes
duyu organiyla dogrudan gozlemlenecek bir delil yoktur, failin sucu islerken fark
edilme olasiligi da olduk¢a dusiiktiir, zira failin fiziksel olarak yaptig1 hareket
cogunlukla tuslara basmaktan ibarettir ki; bu hareketin dogrudan gozlenmesi ile de
bir su¢ islenmekte oldugu anlagilamaz. Elektronik deliller denilen, dijital ortamda

bulunan deliller ancak bilisim uzmanlig: ile gézlemlenebilir ve yorumlanabilir.

Diger yandan elektronik deliler, uzaktan erisimle karartilabilir ve bilisim
sistemlerinin veri saklama kapasiteleri nedeniyle kismen veya tamamen kaybolabilir.

Bu nedenle elektronik delillerin zaman kaybetmeden hizli bir sekilde toplanmasi

77 Ayrinth bilgi ve bu konudaki tartismalar icin bkz. Gabriel Hallevy, "The Criminal Liability of

Artificial Intelligence Entities".

Brenner, “Law, Dissonnence, and Remote Computer Searches”, s. 46.

7 Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku Ders Kitabu, s. 89.

80" Cristos Velasco, “Cybercrime jurisdiction: past, present and future”, ERA Forum, Springer, 2015,
DOI 10.1007/s12027-015-0379-y.

78
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gerekmektedir. Ancak bir yandan hizli hareket ederken bir yandan da delilin
biitiinliigline ve giivenilirligine zarar vermemeye ¢alisarak 6zenle hareket edilmelidir.
Gegici bellekte bulunan verilerin bir siire sonra silinmesi, bellekte bulunan verilerin
lizerine bagka veri yazilmis olmasi sebebiyle verilere dogrudan erisilememesi veya
verilerin geri dondiiriilemez sekilde silinmis olmasi, verilerin izinsiz erisime karsi
sifreli ya da kendini yok etmeye programli olmasi, verilerin depolanmis oldugu
bellegin fiziksel olarak zarar gdrerek verilerin erisilemez hale gelmesi gibi delillerin
biitiinligli ve giivenirligine yonelik pek c¢ok riski bertaraf etmek ve listesinden
gelmek ancak bilisim uzmanlarinin uygulayacagr 6zel yontemlerle miimkiin

olabilmektedir.

Elektronik deliller, yargilama makamlarinca fiziki delillere kiyasla daha az
itibar edilebilir deliller olarak degerlendirilir’'. Elektronik delillerin bu “siipheli”
konumunun ardinda bunlarin kolayca tahrif edilebilmeleri ve sahte olarak iiretilme
ihtimalleri yatmaktadir®. Adli siire¢lerde bu siipheleri bertaraf etmek igin elektronik
delillerin adli bilisim kurallar1 ¢ergevesinde toplanmasi, degerlendirilmesi ve

muhafaza edilmesi gerekir™.

Elektronik delillerin saydigimiz hassas 6zellikleri nedeniyle, siber su¢larin delil
elde etme ve degerlendirme siiregleri adli bilisim uzmanhg gerektirir. Kisaca
delillerin hukuka uygun bir sekilde elde edilmesi amaciyla bilisim sistemleri
tizerinde inceleme ve analiz teknikleri kullanilarak yapilan uygulamalar seklinde
tanimlanan adli bilisim**,adli tip alanlar1 i¢inde yeni bir alan olmakla birlikte giderek
gelismektedir®®. Adli bilisim hem ileri diizeyde bir arastirma, hem de bilgisayar
uzmanhigini bir arada gerektiren bir disiplindir. Adli bilisim siirecinin dogru ve
diizgiin isleyisi bakimindan, alandaki akademik ve bilimsel arastirmalar, bu
aragtirmalar dogrultusunda yapilacak yasal diizenlemeler, adli bilisim uzmanlarinin
egitimi, ulusal ve uluslararas1 diizeyde kendi aralarinda ve diger adli personelle

isbirligi icinde olmasi ¢ok onemlidir®®. Ancak biitiin bunlar yeterli sayida yetismis
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Cerezo/ Lopez/ Patel, “International Cooperation to Fight Transnational Cybercrime”, s 17.
Stephen Mason, International Electronic Evidence, London: British Institute of International and
Comparative Law, 2008, s. 17; Singh/Singh, “Cyber Crime Convention and Trans-Border
Criminality”, s.56.

Diilger, Bilisim Suglari, s. 736 vd.
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eleman, uzun vadeli teknoloji ve tecriibe yatirimi ve yiiksek maliyet gerektirmesi

itibariyle zorluk arz etmektedir.

Hayatin hemen her alaninin, 6zellikle ticari hayatin dijitallesme hizina kiyasla
adli bilimlerde dijital caga adaptasyonun ¢ok yavas kaldig1 sdylenebilir®’. Elektronik
verinin usuliine uygun sekilde toplanmasi, degerlendirilmesinde dikkat edilmesi
gereken kriterler, delil niteligini haiz olmasi i¢in tasimasit gereken o&zellikler
konularinda akademik tartismalar heniiz devam etmekte olup; bu konulara ¢oziim

sunacak yasal ¢alismalar tamamlanmis degildir®®.

e) Faille Magdur Arasinda Mekansal Mesafe Bulunmasi

Ceza hukuku derslerinde ve ceza hukuku kitaplarinda smir asan sugluluk
anlatilirken birbirine komsu olan iki iilkede bulunan kisilerden birinin, bulundugu
ilkeden ates ederek diger iilkedeki kisiyi dldiirmesi veya bir iilkede vurulan kiginin
yaraliyken smirlarindan igeri girdigi bir bagka iilkede 6lmesi Ornekleri verilir®.
Geleneksel suclarda fail ve magdurun mekansal anlamda yakinlik i¢inde olmasi
zorunlulugu ceza hukuku hocalarini sinir asan suclulugu anlatmak icin bu fantastik
ornekleri liretmeye itmistir. Evet gercekten geleneksel suglarda kural olarak fail ve
magdur ayni ya da yakin mekanlarda bulunmakta ve su¢ tek bir iilkenin sinirlari

igerisinde islenmekte ve tamamlanmaktadir™.

Siber suclar bakimindan ise bugiin gelinen nokta itibariyle sucun yalnizca
ulusal smirlar igerisinden kalarak islenmesi istisnai bir durum halini almistir. Siber
alem diinyanin dort bir yanindan bilisim sistemlerinin birbiriyle siirekli veya zaman
zaman baglanti halinde oldugu ve teknoloji sayesinde etkilesimlerin cografi
mesafelerden etkilenmeden ¢ok kii¢iik zaman dilimleri i¢inde gergeklestigi bir ortam
olmasi itibariyle sugun unsurlari cogunlukla birden fazla {ilkede bulunabilmekte veya

sugun delillerinin sorusturmanin yapildig: iilkeden baska bir iilke ya da iilkelerde
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arastirilmas gerekebilmektedir’'. internette islenen suglar bakimindan iist komsunun
bilgisayarma yonelik gergeklestirilecek bir saldir1 ile Japonya’da, Hindistan’da,
Somali’de, Bolivya’da ya da diinyanin bagka herhangi bir yerinde yer alan bir
bilgisayara yonelik gergeklestirilecek bir saldiri arasinda zorluk veya mesakkat
bakimindan bir fark bulunmaz. Hatta su¢ failinin psikolojik konforu diistintildiigiinde
diinyanin uzak bir ucundaki bir bilgisayar sahibine karst su¢ islemenin {ist komsuya

kars1 islemeye nazaran daha kolay oldugu bile sdylenebilir.

Bu halde siber suclari geleneksel bir yaklasimla ulusal sinirlar igerisinde
islendigi varsaymak ve buna gore bir miicadele ve sug takibi politikasi gelistirmek;
sagli sollu sira sira magazalarin bulundugu bir caddede higbir gerek¢e olmaksizin
yalnizca yolun bir tarafindaki magazalarda hirsizlik olay1 yasanabilecegini varsayip

sadece o taraftaki magazalar bakimindan ilgili tedbirleri almaya benzemektedir.

Internette yayma sunulan bir igerik internete bagli olan tiim iilkelerde erisime
aciktir’>. Bu igerik diinyanin herhangi bir iilkesinde ceza yasalarin ihlal edip sug
olusturabilir. Boylelikle bir sucun fail ve magdurlari onlarca farkli tilkede mevcut
olabilir. Basit bir viriis yazilimin dakikalar i¢inde tiim diinyanin onlarca iilkesine
milyonlarca bilisim sistemine yayilabildigi diisiiniildiigiinde”, ulusal smirlar iginde
su¢ takibi yapmaya calisan polis ya da adli sorusturmacinin bu sorun karsisinda

diistiigii caresiz durum daha net anlasilabilir.

Siber alemde en biiyiik tehdidi olusturan organize siber sug orgiitlerinin {iyeleri
diinyanin dort bir kosesinde farkli tilkelerde ikamet etmektedir™. Bu orgiitlerin siber
alemde hareket ederken kimliklerini gizlemeleri, veri iletimlerini olagan dis1
yollardan yapmalarina ilaveten fiziksel olarak da farkli cografyalarda olmalar1 ve
global bir tehdit teskil etmeleri, bu sugluluk tiirini sinir asan suglulugun 6tesinde

global sugluluk smifina sokmaktadir®.
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Bireysel suglarin ve basit su¢ Orgiitlerinin yani sira terdr oOrgiitlerinin ve
hiikiimetlerin de siber suclara bagvurmast sz konusudur’®. Siber terdrizm ve siber
savag adi verilen bu aktivitelerle siber suglar daha kapsamli ve daha ciddi global
riskler teskil etmeye baslamistir”’. Siyasi, hukuki ve teknik boyutlariyla incelenmesi
gereken ve miistakil olarak tizerinde durulmasi gereken bu kavramlar1 yalnizca siber
suclulugun global boyutlar1 hakkinda fikir vermesi agisindan zikretmekle
yetiniyoruz”®. Yine siber suglarin global risk boyutunu ortaya koymasi agisindan bir
“Uluslararas1 Siber Suglar Mahkemesi” kurulmasi yoniinde Oneri ve tartigmalar

oldugunu da hatirlatmakla yetiniyoruz™.

Siber suglarda fail ve magdur(lar)in farkli {ilkelerde ve uzak cografyalarda
bulunmasinin yani sira sugun delillerinin yani degerlendirilecek verilerin bulundugu
yer sorunu s0z konusudur. Global bir medya olarak tanimlanan internette veriler
fiziksel olarak belirli bir veri merkezinde depolanmig halde olsa da internet
etkilesimleri sayesinde verilerin bir yerde degil her yerde oldugu soylenebilir'®.
Google, Yahoo, Twitter, Facebook gibi sirketlerin diinyanin her yerinde kullanicilar
varken, bu sirketlerin merkezi ABD’de, verileri tuttuklar1 veri hangarlari ise ¢esitli
iilkelerde bulunmaktadir. Pek ¢ok gercek ve tiizel kisi verilerini kendi bilisim
sistemlerinde tutmak yerine depolama hizmeti veren —siklikla baska bir iilkenin
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smirlarinda bulunan- veri merkezlerinde tutmaktadir''. Ozellikle son yillarda gelisen

bulut bilisim teknolojisiyle sorun ayr1 bir boyut kazanmistir. Bulut bilisimde veriler

diinyanin dort bir yaninda veri merkezlerinde dagilirlar ve iilke sinirlar1 arasinda siire
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giden bir akicilik i¢inde hareket ederler ~. Bu nedenle bulut bilisim saglayicilar

genellikle bir verinin hangi bilisim sisteminde bulundugunun net bilgisini
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veremez .

% Ornegin Amerika Birlesik Devletleri hiikiimeti 2011 yilinda Libya Devrimi’ne miidahale siirecinde

siber ataklari bir miidahale araci olarak kullanmayi, yine ayni tarihlerde Iran’in uranyum
zenginlestirme aktivitelerine siber miidahalede bulunmay: planladiklarini kabul etmistir. Cade,
“An Adaptive Approach For An Evolving Crime”, s.1140.

Cade, “An Adaptive Approach For An Evolving Crime...”, s.1141.

Siber terdrizm “bilgi sistemleri dogrultusunda elektronik araglarin bilgisayar programlarinin ya
da diger elektronik iletisim bigimlerinin kullanilmasi araciligiyla ulusal denge ve ¢ikarlarin tahrip
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“An Adaptive Approach For An Evolving Crime”, s. 1170 vd.
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'3 Sieber, internetteki Suglar, s.55
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Siber suglarin sinir asan yapisi sugla miicadelede polis ve adli makamlarin
onlindeki en biiylik engeldir. Siber suglarla miicadelenin yukarida sayilan diger
zorluklarint asan; iletisimin takip ettigi yolu, kaynak bilisim sisteminin, failin ve
sugun delillerinin bulundugu yeri teknik yontemlerle tespit eden sorusturmaci elde
ettigi bulgularin kendisine ve birbirine olan cografi uzakligi karsisinda caresiz

kalmaktadir.

Siber suc¢larin smir asan yapisinin dayattigt bir zorunluluk olarak; ulusal
diizeyde siber giivenligin saglanmasi ancak uluslararasi igbirliginin etkin ve gii¢clii bir
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sekilde yiiriitiilmesi ile miimkiin olabilecektir *". Aksi halde, sinir tanimayan siber

sucluluk karsisinda ulusal makamlar iilkesel sinirlarla baglanmis bir sekilde aciz

kalmaktadir'®.

2. Siber Suclarin Sorusturma ve Kovusturmasinda Hukuksal

Sorunlar

Yukarida ¢alismamizin kapsaminin elverdigi Ol¢lide anlatmaya calistigimiz
tizere siber alem; yeni olan, hizla kendini yenileyen, sinirlart ve kapsami
belirlenemeyen, kontrol edilemeyen, mesafe ve iilke sinirlarim1 tanimayan, bundan
dolayi uluslararasi nitelikte olan kendine has bir alandir. Siber alemde iglenen suglar
da dogal olarak aym karakter 6zelliklerini tasimaktadir'®. Buna mukabil hukuk;
ulusal, muhafazakar ve iglemesi belli bir siire¢ gerektiren bir bilimdir; zira hukuk
dayanagini devletin egemenliginden almaktadir, devletin egemenligi ulusal {ilke
siirlart i¢inde gecerlidir ve hukuk kurallarinin olusmasi ile hukuk pratiginin
olusmasi kaginilmaz olarak zamana ihtiya¢ duymaktadir. Suglarin tespit ve takibi,
suclularin yargilama ve cezalandirilmasini konu alan ceza hukuku ise belki de hukuk
alanlar1 i¢inde en hantal olanidir. Ceza hukukunun son ¢are olmasi, suglarin ve
cezalarin kanuniligi gibi ceza hukukunun siki sikiya bagli oldugu ilkelerin yani sira

ceza adalet sistemi aktorlerinin suc takibinde geleneksellesmis yoOntemlerden

%% Zhang Xinbao, “Establishing Common International Rules To Strengthen The Co-Operation Of

Cyber Information Security”, China Legal Science, sy. 1, 2013, s 123.

195 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1236.

1% Ortiz Pradillo, “Fighting Against Cybercrime in Europe: The Admissibility of Remote Searches in
Spain”, European journal of Crime, sy, 19, 2012, s. 365.
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kopamamas1 ve yeniliklere adapte olamamast da bu durumun sebepleri

arasmdadir'®’.

Siber suglarla miicadelenin zorluklarina iligkin yukarida bahsettigimiz
zorluklarin ¢oziimiiniin diinya capinda ve isbirligi halinde miicadelede oldugunu
tespit etmek zor degildir. Nitekim siber suclarla miicadelenin nasil olmasi gerektigi
tizerine yillardir farkli disiplinlerde ve disiplinler arasi yapilan ¢aligmalarin ortaya
koydugu ¢6ziim de budur. Ancak, siber suglarla miicadele edilmesinin 6niinde hem
ulusal ve hem de uluslararast diizeyde bir takim ciddi hukuki zorluklar

bulunmaktadir.

Ulusal diizlemde, ilgili Onlemlerin alinabilmesi ig¢in {ilkelerin ulusal
mevzuatlarinin maddi ve usuli yonden yeterli olmasi, smir asan nitelikteki adli
islemlerde uluslararasi diizlemde karmasaya yer vermemek adina yetki sorunlarinin
coziilmesi ve bagka bir devletin yetki alanina giren konularda ilgili devletin
isbirliginin saglanabilmesi icin etkin adli yardimlagsma mekanizmalarinin mevcut
olmas1 gerekir. Hukuk sistemlerinin birbirlerinde farkli yanlar1 ve uyum direngleri de
sorunun ayr1 bir boyutudur. Bu boliimde amacimiz bu sorunlar1 kusatici ve biitiinciil
yaklagimla incelemek ve ¢oziime kavusturmak degil; siber suglara iliskin hukuki

tablonun genel olarak anlagilmasidir.

a) Ulusal Mevzuatlardan Kaynakh Sorunlar

Kendine 6zgii yapisi dolayisiyla, ceza hukuku, idare hukuku, medeni hukuk,
ticaret hukuku gibi pek ¢ok farkli hukuki alani ilgilendiren ve bazen de bu alanlarin
cakistig1 kavsak noktalarinda karmasik hukuki sorunlar tegkil eden siber alem, bu
Ozelliklerine cevap verebilecek 6zel hukuki diizenlemeler yapilmasini gerektirir.
Siber alemin oOzelliklerini ve farkli yonlerini dikkate almaksizin yapilmis genel
diizenlemeler, siber alemden kaynaklanan hukuki uyusmazliklara belli bir dlglide
uygulanabilse de bazi noktalarda bu diizenlemeler yetersiz kalmakta ve gerek maddi
hukuk gerekse usul hukuku anlaminda siber aleme 0zgli diizenlemelere ihtiyag

duyulmaktadir'*®,
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Sucta ve cezada kanunilik ve kiyas yasagi gibi iki ¢ok Onemli iki ilkeyi
benimsemis olan ceza hukuku bakimindan 6zel diizenlemeler yapilmasi 6zellikle
onemlidir'®. Siber alemde islenen fiiller dolayisiyla ihlal edilen menfaatlerin biiyiik
kisminin  hirsizlik, dolandiricilik, sahtecilik suglari, hakaret suglari, terdr
propagandasi, fuhsa aracilik, kumar oynatma, giiveni kotiiye kullanma, zimmet,
haberlesme 6zgiirliigiiniin ihlali, mala zarar verme, pornografi ve miistehcenlik gibi
geleneksel suglar1 olusturuyor olmasi dolayisiyla siber sucglarin 6zel olarak
diizenlenmesine ihtiya¢ olmadigi, geleneksel sug¢ tiplerinin siber alemde
gerceklestirilen ihlallerin cezalandirilmasi icin yeterli olacagi da savunulmustur' .
Daha ziyade siber alemin ve siber suglarin yapisinin hukukgular tarafindan ayrintili
olarak bilinmedigi ve dikkate alinmadigi donemlerde savulan bu goriise mukabil;
ilerleyen donemlerde bilisim teknolojilerinin gelismesi, kullanici sayisinin ve siber
elemdeki ihlallerin de artmasiyla bu ihlal tiirlerinin Onlenmesi ve yaptirima
baglanmasi icin benzerlik iceren klasik sug tiplerine bilisim sistemleri boyutunun
eklenmesinin miimkiin ve yeterli olamayacagi ve bunun yapilmasiyla istenilen
sonucun elde edilemeyecegi anlasiimistir'''. Ceza hukuku mevzuatlarinin mutlaka
gerekli suc tiplerini icermesi ve ayrintili olarak diizenlemesi gerekir. Maddi ceza
hukuku kurallari, saglanmaya calisilan koruma ve siber suclarla miicadelenin
yalnizca bir boyutudur. Ayrica siber s¢larin sorusturulmasi ve kovusturulmasi ve
genel olarak elektronik delillerin toplanmasi, sorusturma makamlarina yetki veren
6zel muhakeme kurallarmmn bulunmasim gerektirir''>. Ulusal ceza adalet
sistemlerinin mevzuatlarinin maddi ve usuli hiikkiimler bakimindan eksik olmasi
halinde siber su¢ vakalar1 hukuki bir mecburiyet sonucu olarak takipsiz ve sonugsuz

kalmaktadir.

Siber suglarin sorusturulmast ve kovusturulmasinda ulusal mevzuatlarin
yetersiz olmasi sorununu ve ceza adaleti sistemi aktorlerinin karsilastig1 diger hukuki
sorunlarin ¢ogunu ortaya koymasit bakimindan “Love Bug” virlisii Ornegi

onemlidir' . Siber suglarla miicadeleye iliskin pek ¢ok onemli eserde, Gzellikle

' Gerard Conway, The Council of Europe as a Normative Backdrop to Potential European
Integration in the Sphere of Criminal Law, The Denning Law Journal, sy. 19, 2007, s. 123.

10 Caner Yenidiinya/ OlgunDegirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suglari, Istanbul: Legal Yaymcilik, 2003, s. 109.

" Diilger, Bilisim Suglari..., s. 223-24.

"2 Diilger, Bilisim Sugclary, s. 721.

'3 Brenner, “Approaches to Cybercrime Jurisdiction”, s. 5.
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mevzuatlarin yetersizligi ve uyumsuzlugu bakimindan bir “farkindalik” noktasi

olarak gosterilen bu olay, 2000 yilinda diinya ¢apinda yasanmuis bir viriis krizidir.

Bilgisayarlardaki verilere zarar veren ve sifreleri ¢alan Love Bug viriisi, 11
Mayis 2000°de Hong Kong’da ortaya ¢ikt1 ve iki saat i¢inde diinyanin 25 iilkesinde
otuz dort milyondan fazla kullanicinin bilgisayarina yayildi. Devletlerin kritik
birimlerinin de etkilendigi''* bu viriis salgmmin maliyetinin 10 milyar dolar1 gegtigi

tahmin edilmektedir' ">,

Bilisim uzmanlar1 kisa siire icerisinde viriislin kaynaginin Filipinler oldugunu
tespit ettiler. Filipin ulusal sorusturma makamlar1 ve FBI, yerel bir servis
saglayicidan aldiklar1 bilgiler iizerinden virlisii trettiginden ve yaydigindan
stiphelendikleri Onel de Guzman adli kisiyi tespit ettiler. Ancak sorusturmay1
yiirlitenler i¢in asil sorun bu noktada baslamaktaydi; Filipinler’de siber suclar ayrica
diizenlenmemisti ve virilis liretmeyi ve yaymayl su¢ sayan bir ceza normu yoktu.
Sorusturmacilar bu nedenle siipheli hakkinda arama karari ¢ikartmak icin dahi
giinlerce ugrastilar ki; bu siire siipheliye ilgili verileri yok etmesi icin yeteri kadar
stire tanimis oldu. Nihayetinde arama karar1 alinarak uygulandi ve Filipin ceza usul
yasasi yalnizca fiziki varligi olan esyalara el konulmasini dngdrmesine ve bilisim
sistemlerinde yapilacak arama ve el koyma tedbirlerine iligkin hicbir 6zel diizenleme
icermemesine ragmen, siiphelinin evinde bulunan, Love Bug viriisiinii {irettigi ve
yaydigina iliskin delillere el konuldu. Filipin ceza hukuku, bilisim viriisii iiretilmesi
ve yayilmasi fiillerini su¢ saymadigi icin siipheli hakkinda hirsizlik ve dolandiricilik
suglamalariyla dava agildi. Ancak Filipin mahkemeleri toplanan delillerin bir kismin
ispat bakimindan elverigsiz buldu, bir kisim delilleri yabanci bir devletin adli
makamlarinca toplanmis oldugu gerekgesiyle kabul etmedi ve hirsizlik veya

dolandiricilik suglarmnin olusmadigini belirterek davalari reddetti''°.

Amerika Birlesik Devletleri siiphelinin kendisine iadesi ve Amerika’da
yargilanmas1 i¢in Filipinler’e bagvuruda bulundu ancak; siiphelinin eylemleri
Filipinler’de su¢ teskil etmedigi ve suclu iade anlagsmalart karsilikli

cezalandirilabilirlik kosulu igerdigi i¢in Guzman’in Amerika Birlesik Devletleri ya

"% Ornegin Amerika Birlesik Devletleri'nde Uzay Arastirmalari Merkezi (NASA) ve Merkezi
Istihbarat Teskilat1 (CIA) Love Bug viriisiinden etkilendigini bildirmistir. Marc Goodman/Susan
Brenner, “Emerging Consensus on Criminal Conduct in Cyberspace”, International Journal of
Law and Information Technology, sy. 10/2, 2002, s 140.

"5 Goodman/Brenner, “Emerging Consensus on Criminal Conduct in Cyberspace, s 140.

"% Brenner, “Approaches to Cybercrime Jurisdiction”, s. 5.
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da viriistin etkiledigi bir bagka lilkeye iadesi ve burada yargilanmasi da s6z konusu
olamadi. Onlarca iilkedeki binlerce magdur ve milyarlarca dolar zarara ragmen Love

Bug virlisii sorumlusu serbest birakildi ve hi¢bir ceza almadi.

Siber suglarm tarihi ¢ok daha eskilere dayanmakla birlikte''’, Love Bug
hadisesinden sonra su hususlar noktasinda ciddi bir farkindalik olustu: Siber suglar
yapisal Ozellikleri itibariyle klasik suclardan farklidir, bu suglarin sorusturma ve
kovusturmasinda siber suglara 6zgli maddi ceza hukuku kurallarinin ve siber aleme
0zgli ceza muhakemesi tedbirlerinin varlig1 6n sarttir; herhangi bir devletin ulusal
diizeyde bu tedbirleri almamis olmasi yalnizca bu devlet i¢in degil, tiim devletler i¢in

giivenlik riski teskil etmektedir''®

. Love Bug olay1 ozellikle devletlerin ulusal
diizlemde siber suglara Ozgii diizenlemeler yapmasinin Onemini ortaya koymus
oldu'"®; nitekim Filipinler, Love Bug hadisesinden hemen sonra ceza yasalarinda bir

seri degisiklik yapt1'>.

Bir devletin su¢ politikasi geregi bir fiili su¢ olarak saymasinin veya
saymamasinin sonuglart biiylik dl¢iide o devletin sinirlar1 igersinde bir sorun teskil
etmektedir. Ulagim olanaklarinin gelismesiyle {ilkesel sinirlar dncesine nazaran daha
az anlam ifade etse de, fiziki alemde ceza yasalarmin birincil etki alani siiphesiz
ulusal siirlarin igidir. Oysa siber suglar s6z konusu oldugunda, Love Bug olayinin
da ac1 bir sekilde 6grettigi lizere bir devletin ulusal mevzuatindaki eksiklik global bir
risk olusturmak icin yeterlidir'?' ve mevzuatlari itibariyle siber suglarla miicadelede

gereken adimlar1 atmamis olan devletler siber suglular i¢cin emniyetli limanlar teskil

"7 Siber suglar 1960’11 yillarda hukukgular tarafindan tartisiimaya baslamus olup, 1970°1i yillardan
itibaren ulusal mevzuatlarda siber suclara yer verilmeye baglanmistir (Isve¢ 1973, ABD 1974,
Almanya 1977, Fransa 1978, Kanada 1982, ingiltere 1984, Japonya 1988, Portekiz 1991, Belgika
1995, Ispanya 1995, Isvicre 1995, Italya 1997). Bu girisimler baslangic seviyesinde girisimler olup
zaman i¢inde yetersiz kalmig ve Ozellikle 1980’li yillardan itibaren uluslararasi kuruluslar
tarafindan yiiriitiilen ¢aligmalarla gelistirilmistir. Siber suglarla miicadelede mevzuatlarin
gelistirilmesi yoniindeki uluslararas: girisimler hakkinda ayrintili bilgi i¢in bkz. Stein Schjolberg,
“Harmonizing National Legal Approaches On Cybercrime”, WSIS Thematic Meeting on
Cybersecurity, International Telecomunication Union, 1 Temmuz 2005, (erisim: 17.08.2015),
http://www.itu.int/osg/spu/cybersecurity//docs/Background Paper Harmonizing National and L
egal Approaches_on_Cybercrime.pdf ;Siber su¢ mevzuatlarinin tarihgesiyle ilgili ayrintili bilgi
icin bkz.Stein Schjolberg, The History of Cybercrime, Norderstedt: Cybercrime Research
Institute GmBh, 2014.
Yine Love Bug hadisesinden ¢ikarilan diger sonuglar: siber suglar sdz konusu oldugunda yetki
sorunlar1 hi¢ olmadigi kadar ciddi anlam ifade etmektedir ve geleneksel adli yardimlagsma
yontemleri son derece yavas ve karmagik kalmaktadir. Goodman/Brenner, “Emerging Consensus
on Criminal Conduct in Cyberspace”, s 141.
" Singh/Singh, “Cyber Crime Convention And Trans Border Crimmality”, s.62.
120" Goodman/Brenner, “Emerging Consensus on Criminal Conduct in Cyberspace”, s 139.
2l Brian C. Lewis, “Prevention Of Computer Crime Amidst International Anarchy”, American
Criminal Law Review, sy. 41, 2015, s. 1359.
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edebilmekte'*”, bu iilkelerden kaynakli saldirilarla diinyamin farkli koselerindeki
hedeflere karsi su¢ isleyen kisiler bu tilkelerin sagladigi koruma(!) ve konfor

sayesinde adli takipten emin olabilmektedir'>.

Siber suglarin 6zel olarak diizenlenmesi sarttir ancak diizenlemenin miistakil
bir yasa ile yapilmasi zorunlu degildir'**. Onemli olan baz1 genel kabul gormiis siber
aleme 0zgili sug tiplerinin (bilisim sistemlerine izinsiz girilmesi, bilisim verilerinin
izinsiz elde edilmesi, transferi, silinmesi, bilisim sistemlerine zarar verilmesi) ve bazi
geleneksel sucglarin siber aleme 6zgii islenme sekillerinin (hirsizlik, dolandiricilik,
kumar, cocuk pornografisi, hakaret, nefret sdylemi, terdrizm) siber alem dikkate
alinarak diizenlenmesidir. Bu diizenlemenin miistakil bir yasayla veya genel ceza
yasalar1 i¢inde ilgili yerlerde yapilmasi iilkelerin kanun yapma politikalarina iliskin

bir tercih meselesidir'%.

Siber suglarin adli takibi bakimindan ceza muhakemesi hukuku alaninda da bir
takim 0zel diizenlemeler yapilmasi gerekir. Bunlarin basinda bilisim sistemlerine
Ozgli arama ve el koyma tedbirlerinin miimkiin olmasi gelir. Bunun yan1 sira bir
takim idari diizenlemelerle de baglantili olarak siber alemde trafik bilgisi ve veri

takibinin miimkiin olmasi ve usullerinin diizenlenmesi sarttir'*°.

Ulusal diizlemde yapilmast gereken diizenlemelerin neler oldugu konusunda
diinya capinda gecerli ve baglayici bir liste olmamakla birlikte; Avrupa Konseyi
Siber Su¢ Sézlesmesi gibi hukuki metinler ve Uluslararas1 Giivenlik ve Isbirligi
Merkezi Bildirgesi'*’ gibi sivil girisimler iiyelerine bir takim sug kategorileri ve ceza
muhakemesi tedbirleri kategorileri sunmakta ve ulusal mevzuatlarin1 bu kategorik

listelere uyumlu hale getirmelerini istemektedirler'*®

. Bu listelerin ayrintisina burada
girmeyip, bunlardan Avrupa Siber Su¢ Sozlesmesi’nin 6ngdrdiigii maddi ve usuli

hiikiimlere ¢alismamizin ikinci kisminda yer verecegiz.

'22 Miriam F. Miquelon, “The Convention On Cybercrime: A Harmomzed Implementation Of

International Penal Law :What Prospects For Procedural Due Process?”, Journal Of Computer &
Information Law, sy 23, 2005, s. 336.
' Singh/Singh, “Cyber Crime Convention And Trans Border Crimmality”, s. 55.
2% Rizgar Mohammed Kadir, “The Scope and the Nature of Computer Crimes Statutes -A Critical
Comparative Study”, German Law Journal, sy. 11/6, 2010, s. 632.
Diilger, Bilisim Suglari..., s. 225.
2% Tan Walden, “Harmonising Computer Crime Laws in Europe”, European Journal of Crime,
Criminal Law and Criminal Justice, sy. 12/4, 2004, s.334.
Uluslararas1 Giivenlik ve Isbirligi Merkezi, ABD’de Stanford Universitesi bgnyesinde faaliyet
gosteren bir arastirma merkezi olup, 1999 yilinda siber suglar konusunda bir bildirge hazirlayip,
iyelerinin imzasina agmaistir.
Brenner, “Emerging Consensus on Criminal Conduct in Cyberspace”, s. 173.
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Love Bug gibi olaylarin siber suclarla miicadelede yasal dnlemlerin 6nemini
ortaya koymus olmasina ve devletleri ulusal diizlemde gerekli diizenlemeleri
yapmaya zorlayan uluslararas1 girisimlere ragmen ulusal mevzuatlarin eksikliginden
kaynakli sorunlar devam etmektedir. Avrupa iilkeleri biiylik 6l¢lide mevzuatlarini
giincellemis ve gerekli maddi ve usuli diizenlemeleri yapmis durumda iken'®;
Afrika, Asya ve Giiney Amerika’da halen “siber su¢ cennetleri” mevcuttur'*’. Ulusal
mevzuatlarin yetersizligi konusunda 6rnekleri ¢ok da uzak cografyalarda aramaya da
gerek yoktur. Avrupa Siber Su¢ S6zlesmesi’ni imzalamis ve yiiriirliige sokmus olan
Tiirkiye’nin ulusal mevzuati biiyiik 6l¢lide S6zlesme’nin 6ngordiigii maddi ve usuli
hiikiimleri karsilasa da; heniiz s6zlesmeyle tam bir uyum igerisinde degildir'®'. Tiirk
ulusal mevzuatinin maddi ve usuli yonden Sozlesme’yle uyum i¢inde olmayan

yonlerini ¢aligmamizin ikinci kisminda ele alacagiz.

Ulusal mevzuatlarin yetersizligi sorunu, bir defaya mahsus seferberlikle
tizerine gidilip ¢oziiliip rafa kaldirilabilecek bir sorun degildir. Zira siber alem ve

132

siber suclar siirekli kendini yenilemektedir °~. Bu nedenle mevzuatlarin da buna

paralel olarak giincellenmesi gerekmektedir'>’.

Siber suglar1 olusturan fiillerin ¢ogunlukla tamamen yasal nitelikteki uzun
stiren hazirlik hareketleri ve ¢ok kisa bir siire i¢inde gerceklesen icra hareketlerinden
olugsmas1 ve ceza hukukunda hazirlik hareketlerinin cezalandirilmamasi prensibinin
benimsenmis olmasi, internetin sinirsiz bir 6zglirliik mecrast olarak algilanmasi ve
0zel hayatin gizliligi ve kisisel verilerin korunmasi noktasindaki endiseler de siber
suglarin adli takibi igin gerekli maddi ve wusuli diizenlemelerin yapilmasin

zorlagtirmaktadir.

b) Uluslararasi Diizlemde Hukuki Sorunlar

Diinya toplumunu olusturan her bir iilkenin ulusal diizeyde siber suglara karsi

kendilerince miikemmel diizenlemeler yapmasi, siber suglulukla etkin ve anlamli bir

129 «Comprehensive study of the problem of cybercrime”, s. 4.

%% Goodman/Brenner, “Emerging Consensus on Criminal Conduct in Cyberspace”, s. 216.

B! Miicahid Ozbek, “The Impacts of European Cybercrime Convention on Turkish Criminal Law”,

GSI Articletter Law Review, s. 13, 2015, s. 74.

Brenner, “Toward a Criminal Law for Cyberspace”, s. 67.

33 Andreea Verte Olteanu, “Evolution of the Criminal Legal Frameworks for Preventing and
Combating Cybercrime”, Journal Of Eastern-European Criminal Law, sy. 1, 2014, s. 90.
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miicadele i¢in bir baslangi¢ noktasi olabilse de yeterli olmayacaktir. Yukarida farkl
yerlerde anlatmaya calistigimiz {izere siber suclar s6z konusu oldugunda ulusal
stirlar bir anlam ifade etmezler, siber sugluluk ulus asan hatta global niteliktedir'**.
Bu nedenle iilke smirlari iginde yasayan toplumun giivenligini saglamaya yonelik

ulusal tedbirler tek basina yetersiz ve hatta anlamsiz kalirlar'>.

Siber suglar s6z konusu oldugunda adeta tek bir toplum; diinya toplumu s6z
konusudur'*®. Buna gore diiz bir mantikla diinya toplumunun ortak genel ihtiyaglar:
cercevesinde, ortak bir su¢ siyaseti belirlenmeli ve bunun iiriinii olarak ortak bir
evrensel ceza mevzuati ortaya konulmalidir'™” ve bu mevzuati global bir polis
teskilati ve global bir adli sistem uygulamalidir'*®, Mevcut uluslararas: toplumda
bunlarin teorik ve pratik anlamda miimkiin olmamasi karsisinda tek bir ¢oziim
giindeme gelmektedir: Farkli devletlerin bir arada miicadele etmesi ya da diger bir

ifadeyle uluslararasi igbirligi.

Birden ¢ok devleti ilgilendiren siber suc¢ vakalarinda uluslararasi diizlemde
isbirliginin saglanmas1 ve etkili bir sekilde siirdiiriilebilmesi i¢in; ilgili devletlerden
hangisinin  hukukunun uygulanacagi ve hangi devletin adli islemleri
gerceklestireceginin, yani yetkinin kime ait oldugunun belirlenmesi; yetki sahibi
olmayan devletin yetki sahibi olan devletten adli yardim talep etmesi ve bdylelikle
farkli sistemler uyum i¢inde bir arada uygulanarak uluslar arasi1 koordinasyonun
saglanmas1 gerekir. Ancak bu asamalarin her birinde yasanan ve yasanmasi
muhtemel sorunlar vardir. Dolayisiyla bu bolimde yetkiye, uluslararasi adli
yardimlagsma hukukuna ve hukuk sistemlerinin uyum direncine iliskin sorunlari

inceleyecegiz.

% Diilger, Bilisim Sugclaru, s. 184.

35 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1232.

136 Konuyla ilgili bir diger kavram olan “internet vatandasligi” kavramu ig¢in bkz. Diilger, Bilisim
Suclar, s. 187.

Bu yondeki goriis ve girisimler i¢in bkz. Ellen Podgor, “International Computer Fraud: A
Paradigm For Limiting National Jurisdiction”, University of California Davis Law Review, s.
35,2012.

Bu yondeki goriis ve girisimler igin bkz. Cade, “An Adaptive Approach For An Evolving Crime”.
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(€)) Yetki Sorunlar:

(a) Yetki Kavramm

Uluslararas1 hukukta yetki; bir devletin topraklar iizerindeki kisiler ve esyalar

hakkinda hukuki tasarruf hakkimim sinirlari olarak ifade edilir'>’

. Yetki; devletin kural
koyma ve belirli bir hukuki alan1 diizenleme hakkini ifade eden “yasa koyma yetkisi”
(jurisdiction to prescribe), kisileri ulusal mahkemelerinde yargilama ve diger adli
islemlere tabi tutma yetkisini ifade eden “yargilama yetkisi” (jurisdiction to
adjudicate) ve hukuk kurallarin1 ve prosediirlerini tatbik ve infaz etme yetkisini ifade

’

eden “uygulama yetkisi” (jurisdiction to enforce) seklinde alt kavramlardan

140
olusur ™.

Ceza ve ceza muhakemesi hukuku agisindan yetkinin belirlenmesinde
geleneksel olarak kabul géren temel prensip “Gilkesellik” (teritoriality) prensibidir'*'.
Yani her devlet, egemenlik haklarinin bir yansimasi olarak kendi iilkesel sinirlari
dahilinde gecerli olmak iizere ulusal maddi ve usuli ceza hukukunu belirlemek, bu
sinirlar iizerinde gerceklesen vakialart sorusturmak, kovusturmak ve failleri
yargilamak ve yine bu sinirlar igerisinde tiim kural ve prosediirlerini tatbik etmek
hakkina sahiptir. Bu kural -mefthumu mubhalifinden- devletlerin sinirlart disinda

gergeklesen fiiller hakkinda yetkisiz olmasim da ifade etmektedir'**.

Genel kural olarak iilkesellik prensibi benimsense de, bu kural mutlak degildir.
20. ve 21. yiizyilda yasanan gelismelerin getirdigi cografi hareketlilik ve
telekomiinikasyon olanaklar1 geleneksel olarak benimsenen iilkesellik prensibini
bosa cikaran senaryolar1 beraberinde getirmistir'”. Buna bagli olarak iilkesellik
prensibinin bazi istisnalart dogmustur. Bunlar; devletin, failin vatandas ya da
oturmaci olmasi durumunda kendini yetkili saymasini ifade eden faile gore sahsilik
ilkesi; magdur veya sugtan zarar gorenin vatandas ya da oturmaci olmasi durumunda

kendini yetkili saymasini ifade eden magdura gore sahsilik ilkesi; devlete ve ulusal

1% Masaki Hamano, Comparative Study in the Apporach to Jurisdiction in Cyberspace, (erisim

03.07.2015), http://www.oocities.org/siliconvalley/bay/6201/.

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 5.

Mehmet Emin Artuk/Ahmet Gokgen/Caner Yenidiinya, Ceza Hukuku Genel Hiikiimler, 8.
Baski, Ankara: Adalet, 2014, s. 959;Mahmut Koca/ilhan Uziilmez, Tiirk Ceza Hukuku Genel
Hiikiimler,7. Baski, Ankara: Seckin, 2014, s. 705; Timur Demibas, Ceza Hukuku Genel
Hiikiimler, 10. Baski, Ankara: Segkin, 2014, s. 143.

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 6.

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 6.
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giivenligine yonelik tehdit olusturan durumlarda kendisini yetkili saymasini ifade
eden koruma ilkesi ve belirli su¢lar nerede, kim tarafindan kime kars1 islenmis olursa

olsun kendisini yetkili saymasini ifade eden evrensellik ilkesidir'**.

Egemen bir devlet yetki ilkelerini ve yetkisinin sinirlarini kendisi belirler. Daha
somut bir ifadeyle hangi hallerde hangi yetki ilkesinin gecerli olacagini bizzat
kendisi tayin eder'®. Uluslararasi hukukta devletlerin yetkilerini diizenleyen veya
yetki uyusmazliklarin ¢éziimleyen bir iist norm veya mercii yoktur'*®. Bunun dogal
sonucu olarak birden fazla hukuk sistemini ilgilendiren hukuki uyusmazliklarda yetki

uyusmazliklart sz konusu olur'?’.

Yetki uyusmazliklar1 c¢ogunlukla pozitif
uyusmazlik; yani ayni uyusmazlik konusu iizerinde birden fazla devletin yetki
iddiasinda bulunmasi seklinde, nadiren de negatif uyusmazlik; yani belirli bir
uyusmazlik konusu iizerinde ilgili devletlerin tiimiiniin yetkisizlik iddiasinda

bulunmasi seklinde gergeklesir' *®.

Devletlerin yetki smirlarin1 bizzat kendilerinin belirlemesinin sonucu olarak
yetki sorununun giindeme geldigi ve ¢oOziime kavustugu yer ulusal yargilama
makamlaridir. Ulusal makamlar wulusal hukukun Ongoérdigii yetki kurallar
cercevesinde somut uyusmazlik {izerinde yetki sahibi olup olmadiklarina karar
verirler. Pozitif yetki uyusmazligi s6z konusu olan hallerde yine ulusal yargi

makamlari, yetkiyi kullanmalarinin makul olup olmadigimna karar verirler'®.

(b) Siber Suclarda Yetki Sorunlari

150

Siber alem genel olarak genel yetki kurallarina tabidir ™. Bununla birlikte,

fiziksel olarak bir iilkenin sinirlari igerisinde bulunmaksizin bir bagka iilkede hatta

" yetki tiirleri ve yetkinin belirlenmesinde kabule edilen ilkelerin ayrintilari i¢in bkz Brenner,

“Approaches to Cybercrime Jurisdiction”.

Cristos Velasco, “Cybercrime jurisdiction: past, present and future”, ERA Forum, 2015.

Jeanne Pia Mifsud Bonicci, Self Regulation in Cyberspace, Leiden: Asser Press, 2008, s. 189.
Podgor, “International Computer Fraud”, s. 316.

Velasco, “Cybercrime jurisdiction: past, present and future”.

Yetkinin belirlenmesinde “makulliik” kavrami ve makul yetkinin unsurlar1 igin bkz. Brenner,
“Approaches to Cybercrime Jurisdiction”, s. 31.

“Siber-yetki” (cyber-jurisdiction) kavrami, devletlerin tasarruflarindan bagimsiz olarak internet
sistem operatorlerinin veya kullanicilarimin siber alemin belirli bir alaninda kural koyma ve
diizenleme yapma yetkisi i¢in de kullanilmaktadir. Ornegin Facebook sosyal paylasim sitesi
yoneticilerinin genel kullanim kurallarini koymasi ya da belirli bir Facebook kullanicisinin kendi
sayfasina iliskin kurallar1 belirlemesi ve uygulamasi vb. Biz ¢aligmamizda yetki kavramin klasik
anlamda yani devletin tasarruf hakki anlaminda kullaniyoruz.
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birden ¢ok iilkede, hatta diinyanin tiim iilkelerinde sug¢ islemenin ¢ok kolay ve olagan
oldugu siber alemde yetki sorunlari ok daha sik giindeme gelmektedir''. Siber
suglar sinir asan yapilart nedeniyle cogunlukla birden fazla devletin yetki alanina
girmekte, cogunlukla olumlu, istisnaen de olumsuz yetki sorunlarina sebebiyet
vermektedir. Ozellikle 2000°li yillarin baslarinda tecriibe edilen Love Bug, Melissa,
Code Red, Zeus, MyDoom gibi etkileri diinya ¢apinda onlarca iilkede goriilen siber
saldirilar sonrasinda siber suglarda yetki sorunlari giindeme gelmistir'>>. Diinyanin
farkli cografyalarinda boy gosteren bu karmasik yetki sorunlari karsisinda ulusal
mahkemeler kendi hukuk sistemleri agisindan ¢oziimler iiretmeye calismis ve 6nemli

. 153
kararlara imza atmiglardr °".

Siber suglarin sik sik yetki sorunlarina yol agmasi karsisinda bazi iilkeler siber

su¢ yasalarinda 6zel yetki hiikiimlerine yer vermektedirler'*

. Bununla birlikte ¢ogu
tilkede siber suglar bakimidan 6zel bir yetki hiikkmii bulunmayip, ceza yasalarindaki
genel yetki hiikiimleri uygulanir'®®. Ulkelerin siber su¢ yasalarinda 6zel yetki
hiikiimlerine yer vermesi yetki konusunda bu iilkelerin kendi sorunlarma ¢oziim
sunmast bakimindan elverigli bir yontem olsa da, nihayetinde her devlet kendi

yetkisini kendisi belirledigi icin uluslararasi diizlemde yasanan yetki sorunlari

bakimindan sorun ayni1 sekilde devam etmektedir.

Avrupa Konseyi Siber Suclar S6zlesmesi ve Avrupa Birligi Konseyi Cergeve
Kararlar1 gibi uluslararast metinler siber suglarda yetki konusunda iiye devletlere yol
haritas1 ¢izme ve en azindan ortak bir yetki politikas1 glitme ¢abasi i¢inde olsa da, bu
metinlerin sundugu soyut tavsiyeden oteye gecemeyen ¢oziimlerin yetki sorunlarina
¢oziim olabildigini sdylemek oldukga giictiir'*®. Siber suglarda fiilin islendigi yer ve
uygulanacak hukukun belirlenmesi, hangi iilkenin yargilama yetkisine sahip oldugu
ve sinir agan sorusturmalarn ylriitiilmesi konusunda yetki sorunlar1 yasanmaya

devam etmektedir.

1 valesco, “Cybercrime jurisdiction: past, present and future”.

152 Ad1 gegen saldirilar ve 2000°1i yillarin baslarinda gerceklesen diger biiyiik siber saldirilar hakkinda
ayrintili bilgi i¢in bkz. http://www.smithsonianmag.com/ist/?next=/science-nature/top-ten-most-
destructive-computer-viruses-159542266/.

'3 Ornegin ABD’de US v. Aleksey Viadimirovic Ivanov ve Yahoo Inc. v, LICRA, Avusturalya’da
Gutnick vs. Down Jones&Co. IncFilipinler’de I Love You, Almanya’da Frederick Tében,
Belgika’da Yahoo Corp. davalari uluslararasi yetki sorunlarna iligkin 6nemli dava ve karar
ornekleridir.

% Ornegin ABD siber su¢ mevzuati farkili sug tipleri ve muhafaza tedbirleri i¢in 6zel yetki

hiikiimleri igermektedir. Miistakil bir Siber Sug¢lar Kanunu’na sahip olan Portekiz de yetki

konusunu bu kanunda siber suglar bakimindan 6zel olarak diizenlemistir.

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 19.

Velasco, “Cybercrime jurisdiction: past, present and future”.
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(i) Fiilin Islendigi Yer ve Uygulanacak Hukuk Sorunu

En yaygin olarak kabul goren iilkesellik prensibinin uygulanmasi i¢in dncelikle
sugun islendigi yerin tespit edilmesi gerekir'>’. Oysa siber suglarda sugun unsurlart
cok sayida farkli lilkede bulunabilir. Fail, hareket, netice gibi su¢un unsurlarindan
hangisinin bulundugu yerin sugun islenmis sayilacagi yer kabul edilecegi sorununun
yani sira; bu unsurlarin bulundugu ya da gerceklestigi yerin neresi kabul edilecegi de

158
sorundur ~°.

ABD ve Avrupa lilkeleri basta olmak iizere bir ¢ok iilke sucun islendigi yeri
hareketin yapildig1 yer olarak kabul etmektedirler. Ceza hukukunda genel olarak
hareketin esas alinmasinin yan1 sira Avrupa Siber Suclar S6zlesmesi’nin bu yondeki
hiikmiiniin etkisi biiyiiktiir' . Bununla birlikte hareketin yapildigi yerin neresi
sayilacagi da ayr bir sorundur. Hareketin gerceklestigi yer, failin ilk komutu verdigi
anda bulundugu iilke mi, verilerin iizerinden gegtigi iilke mi, arac1 olarak kullandig1
bilisim sistemlerinin bulundugu iilke mi kabul edilecektir? Bazi siber su¢ mevzuatlari
failin sucu islemek icin verdigi komuta iliskin elektronik etkilesimin kaynak
noktasini, bazi1 mevzuatlar hedef noktasini1 baz1 mevzuatlar da her ikisini de hareketin
islendigi yer olarak kabul etmektedirler'®. En sik rastlanan formiilasyon ise
elektronik etkilesimin kullandig1 yolda gectigi tiim noktalarin hareketin gerceklestigi
yer kabul edilmesidir'®'. Bu durumda failin komutu verdigi, verilerin depolandig,
elektronik iletisimin gectigi, araci bilisim sistemlerinin bulundugu ve hedef bilisim
sistemlerinin bulundugu noktalarin tamami sugun islendigi yer sayilmakta ve

bulunduklar: iilkeyi islenen sug iizerinde yetki sahibi kilmaktadir'®*,

"7 Henrique Kaspersen, “Cybercirme and Internet Jurisdiction”, Avrupa Konseyi Siber Suglar

Sozlesmesi Komisyonu Degerlendirme Raporu, 5 Mart 2009, s. 8.
¥ Memis, “Internet ve Ceza Hukuku”, s. 605; Brenner, “Approaches to Cybercrime Jurisdiction”, s.
15.
Valesco, “Cybercrime jurisdiction: past, present and future”.
' Ornegin Amerikan siber su¢ mevzuatinda bazi bilisim suclar1 bakimindan elektronik iletisimin
kaynak noktast (N.C. Gen. Stat. § 14-453.2), baz1 suglar bakimindan hedef noktas: (Conn. Gen.
Stat. Ann. § 53a-261), baz1 suglar bakimindan da her ikisi de (Oh. Rev. Code Ann. § 2901.11)
hareketin islendigi yer kabul edilmektedir.
Bu sekilde formiilasyonlara Almanya (Alman Ceza Kanunu m.3, 9/2, ), Belgika (Belgika Ceza
Kanunu m.2) ve Hollanda (Hollanda Ceza Kanunu m. 2) mevzuatlar1 6rnek gosterilebilir.
2 Veli Ozer Ozbek, “internet Kullamminda Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlari”,

Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, sy. 4/1, 2002, s. 117.
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Singapur, Malezya gibi Asya ililkelerinde kaynak bilisim sisteminin bulundugu
yer sucun islendigi yer olarak kabul edilmektedir. Bilisim sisteminin bulundugu yer
kriteri hareketin islendigi yere gore daha somut bir kriter olmasi itibariyle daha kolay
tespit edilebilir ve birden fazla iilkenin yetkili olmasi sonucunu dogurmasi daha az
muhtemeldir. Bununla birlikte tam olarak nerede bulundugu belli olmayan veya ayni
anda birden fazla iilkede bulunan bulut bilisim sistemleri ve uydu sistemleri gibi
bilisim sistemleri s6z konusu oldugunda bilisim sisteminin bulundugu yeri tespit

etmek ve yetkili tilkeyi tespit etmek zor olmaktadir'®.

Cocuk pornografisi ve nefret sdylemi gibi igerik baglantili suglar s6z konusu
oldugunda sugun islendigi yerin belirlenmesi ayr1 bir giicliik teskil eeder. Ciinkii ne
hareketin yapildig1 yer, ne kaynak ve arag¢ bilisim sistemlerinin bulundugu yer net
olarak belirlenebilmekte ne de yapilan belirleme bu suglar bakimindan saglikli
sonuclar dogurmaktadir. Zira fail igerigi olusturmak ve erisime sunmak seklinde
gerceklestirdigi hareketin ardindan fiziksel olarak bagka bir iilkede bulunuyor
olabilir, icerigin bulundugu sistem bir bulut bilisim sistemi olabilir ve yeri tespit
edilemeyebilir vs. Bu ve benzeri sorunlar nedeniyle Kanada, Almanya, Hollanda,
Singapur gibi pek cok iilke icerik baglantili suclarda fiilin islendigi esnada failin
bulundugu yeri, yani igerik erisime acik bulundugu miiddet¢e failin bulundugu

herhangi bir yeri sugun islendigi yer kabul ederler'®*.

Ulkesellik prensibinin uygulanmasi i¢in dnciil sart olarak belirlenmesi gereken
sucun islendigi yer noktasinda karsilagilan bu yaklagim farkliliklarina ilaveten,
devletler iilkesellik ilkesinin istisnast olarak magdura ya da faile gore sahsilik,
koruma ve evrensellik ilkelerini de benimsemektedirler. Ustelik siber suglarda suca
iliskin her bir unsurun birden fazla noktada bulunma veya yerinin kesin olarak tespit
edilememe ihtimalinin yiiksekligi yetki sorunlarinin ¢dziimiinii daha da iginden
cikilmaz hale getirmektedir. Cogu siber su¢ vakasinda birden fazla devlet ulusal
mevzuatt itibariyle kendisini yetkili saymakta, yetki sorununun ¢oziimii ulusal
mahkemelerin yetkiyi kullanmalarinin makul olup olmadig1 noktasinda ayni yonde

karar verebilmelerine bagli olmaktadir'®.

Birden fazla devletin kendisini yetkili saydigi durumlarda hangi devletin

yetkiyi kullanmasinin makul oldugunu belirleyecek kriterler ulusal mahkemeler ve

1> Susan W. Brenner/Joseph J. Schwerha “Transnational Evidence Gathering And Local Prosecution
of International Cybercrime”, Journal of Computer & Information Law, sy. 20, 2002, s. 353.
Brenner, “Approaches to Cybercrime Jurisdiction”, s. 19.

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 16.
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doktrin tarafindan gelistirilmekte, ancak ortak bir anlayisi yansitacak bir iist norm

166 " Birden fazla

veya mercii bulunmamasi sebebiyle sorun c¢oziilememektedir
devletin kendisini yetkili saymas1 karsisinda cifte cezalandirma (double jeopardy)
sorunu giindeme gelmektedir. Roma hukukundan beri ceza hukukunun 6nemli
ilkeleri arasinda yer alan ve Birlesmis Milletler Medeni ve Siyasi Haklar S6zlesmesi
ve Avrupa Insan Haklar1 Sozlesmesi gibi uluslararasi metinlerle teyit edilen ve
koruma altina alinan c¢ifte cezalandirma yasaginin (ne bis in idem) ihlal edilmesi
O6nemli bir sorundur. Bu sorunun ¢o6ziimii i¢in mutlaka tek bir yetkili hukuk
sisteminin belirlenmesi gerekir. Bu konuda kimi hukukgular ise bazi siber suglarin
(0rnegin birden fazla ililkede yayilan bir bilgisayar viriisii) farkli egemen devletlerde
farkli menfaatleri ihlal etmis olmast durumunda (viriisiin bir lilkede yalnizca bilisim
sistemlerini ara¢ olarak kullanip izinsiz erisim sucunu, bir baska lilkede banka
hesaplarindan para calarak bilisim suretiyle hirsizlik sucunu olusturmasi); ilgili
devletlerin ayni fiilden kaynakli suglar1 ayr1 ayr1 sorusturup cezalandirmasinin gifte

cezalandirma anlamina gelemeyecegini savunmaktadir'®’.

(ii) Smir Asan Adli Islemlerin Yiiriitiilmesi

Bir siber su¢ vakasina uygulanacak hukukun ve hangi devletin mahkemelerinin
yargilama yetkisine sahip oldugunun belirlenmesi konusundaki uyusmazliklarin
disinda, delillerin toplanmas1 basta olmak {izere adli islemlerin yapilmasi bakimindan
da yetki sorunlar1 giindeme gelebilmektedir. Zira siber suclar s6z konusu oldugunda
sugun delillerinin, failinin ya da magdurunun kisacas: adli islemlerin konusunu
olusturacak kisi veya esyalarin ulusal smirlar disinda bulunuyor olmasi oldukca

muhtemeldir'%®.

Uygulanacak hukukun belirlenmesine iligskin sorunlara nispeten, sinir asan
nitelikteki adli islemlerin yiiriitiilmesine iliskin yetki sorunlar1 oldukg¢a basit ve
uyusmazlik sayist da azdir. Zira uygulama yetkisi uluslar arasi hukuk tarafindan daha
net ¢izgilerle smirlandirilmistir'®. Uluslararasi hukukun en temel ilkelerinden birisi

olan ve Uluslararas1 Adalet Divani’nin 1926 tarihli Lotus kararinda net ve ayrintili

166
167
168
169

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 42.
Brenner, “Approaches to Cybercrime Jurisdiction”, s. 42.
Brenner/Schwerha “Transnational Evidence Gathering”, s. 354.
Kaspersen, “Cybercirme and Internet Jurisdiction”, s. 8.
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bir sekilde ifade edilen “egemenlik ilkesi” uyarinca bir devlet kendi smirlar
icerisinde her tiirlii yetkiyi kullanabilir, ancak bir baska devletin egemenlik sinirlari
icinde higbir yetkisi s6z konusu olamaz. Kendi sinirlart diginda bir adli islem yapma
ihtiyac1 duyan sorusturma makamlar1 adli yardimlagsma mekanizmalari ile muhatap

devletten yardim almak zorundadir.

Uluslararas1 hukukta uygulama yetkisine iliskin kurallar, bir iilkenin adli
makamlarinin fiziksel olarak bir bagka {ilkede bulunarak adli islemleri yapmasini
acikca yasaklamakla birlikte; siber alemde fiziksel olarak orada bulunmaksizin bir
baska iilkede bazi adli islemleri yapabilmek miimkiindiir'”’. Egemen devletin izni ve
rizas1 alinmadan, iletisim teknolojilerinin saglamis oldugu imkanlarla fiziksel olarak
da ilgili devletin sinirlari iginde bulunmadan bu devletin sinirlart igerisinde bulunan
bir bilisim sisteminde arama yapilmasi veya bu devletin sinirlart igerisinde
gerceklesen bir etkilesimin takip edilmesi egemenlik haklarinin ihlali olusturacak
midir, yoksa bu islemleri gerceklestiren adli makamlarin uygulama yetkisi i¢cinde

hareket ettikleri mi kabul edilecektir?

Ingiltere, Ispanya, Amerika Birlesik Devletleri gibi bazi iilkelerin adli
makamlar1 fiziksel olarak smirin Otesine gegmeden gerceklestirilen sorusturma
islemleri bakimindan yetkili olduklarin1 kabul etmekte ve smir Otesi dijital
sorusturma  islemlerine siklikla  bagvurmaktadirlar'”'.  Ozellikle Amerikali
sorusturmacilarin uyguladigi sinir 6tesi arama islemleri ¢ok defa bagka devletlerle

uygulama yetkisi konusunda sorunlara sebebiyet vermistir' "%,

170
171

Brenner, “Approaches to Cybercrime Jurisdiction”, s. 22.

Edward Snowden tarafindan ifsa edilen NSA faaliyetleri Amerikan kolluk gii¢lerinin siber suglara
iligkin sorusturmalarda siklikla internet ilizerinde gozetleme ve erigim ve smir Gtesi bilisim
sistemlerinde delil arama el koyma tedbirine basvurdugunu ortaya koymustur. Valesco,
“Cybercrime Jurisdiction: past, present and future”.

ABD’nin bu konuda yabanci devletlerle yasadigi sorunlarin en biiyiik 6rnegi Invita olayidir.
Amerikan sirketlerine gerceklesen yogun saldirilarin Rusya’da bulunan Vasiliy Gorshkov ve
Alexey Ivanov isimli bilisim korsanlari tarafindan diizenledigini tespit eden Amerikan makamlari
ABD ile Rusya arasinda suglu iade anlagmasi olmadigi i¢in siiphelileri ABD’ye ¢ekmeye bu
sekilde sorusturma ve kovusturmay1 yapmaya karar verirler. /nvita ismini verdikleri, aslinda gizli
sorusturmact FBI ajanlarindan olusan bir bilisim sirketi lizerinden siiphelileri ABD’ye getiren
sorusturmacilar siiphelilerin ABD’de kullandiklar1 bilgisayarlarina bazi casus yazilimlar
yiikleyerek Rusya’daki bilgisayarlara ve verilere erismek icin gerekli sifreleri elde ederler. Bu
sayede Rusya’da bulunan bilgisayarlarda arama yapilir ve siipheliler mahkum edilir. Siiphelilerin
Rus makamlar1 haberdar etmesi iizerine Rusya, diplomatik yollardan FBI ajanlarinin
gerceklestirdikleri islemlerin sug¢ oldugunu ve iligililerin kendisine iadesini talep eder. ABD ile
Rusya arasinda suglu iade anlagmasi olmadigi ig¢in Rusya’nin bu talebi cevapsiz birakilir. Brenner,
“Approaches to Cybercrime Jurisdiction”, s. 21.
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Bazi hukukgular sinir tesine yonelik islemlerin ilgili devletlerin egemenlik
haklarinin ihlali oldugunu'”, bazilari ise bunlarin uygulama yetkisinin kapsamimda

oldugunu savunmaktadirlar' ™

. Orta yolu bulmaya ¢alisan {igiincii bir grup ise herkes
tarfindan erisilebilir veriler bakimindan herhangi bir egemenlik hakkinin ihlal
edilemedigini ve sorusturmacilarin bu tiir veriler bakimindan sinir 6tesi islemleri

yapmaya yetkili oldugunu savunmaktadir'”

. Avrupa Siber Suclar Sozlesmesi de bir
baska orta yol tutumunu benimsemekte ve 32. maddede herkesin erisimine acik olan
ve ilgilisinin rizasi ile elde edilen veriler bakimindan sorusturma makamlarinin sinir
Otesi sorugturma islemleri yapmaya yetkili oldugunu ifade etmektedir. S6zlesmenin
cokca elestirilen bu hiikkmiine c¢aligmamizin ikinci boliimde ayrintili olarak
deginecegiz. Netice olarak sinir Otesinde gerceklestirilen sorusturma islemlerinde

uygulama yetkisi sorununa iliskin heniiz bir ¢oziim bulunabilmis degildir' ™.

2) Uluslararasi Adli Yardimlasma Hukukuna iliskin Sorunlar

Siber su¢ sorusturmasinda ya da kovusturmasinda yetki sorunlar1 ¢éziimlenip,
bir takim adli islemlerinin yerine getirilmesinde bir bagka devletin adli makamlarinin
yetkili oldugu anlagildig: taktirde, bu yetkili makamdan hukuki yardim alinmas1 yani
adli yardimlagsma glindeme gelir. Stipheli ve saniklarin ifadelerinin alinmasi veya
sorgularinin yapilmasi; magdur, miisteki, katilan, tanik ve bilirkisilerin dinlenilmesi,
bilgi ve delil temini, banka kayitlari, muhasebe belgeleri, sirket dosyalar1 ve ticari
belgeler de dahil olmak iizere, ilgili belge ve kayitlarin asillarinin veya tasdikli
suretlerinin saglanmasi, delil toplamak amaciyla kazanglarin, malvarliklarinin, arag-
gerecin ya da diger hususlarin belirlenmesi veya izlenmesi, delil amagli arama ve el
koyma, esya ve yer incelemesi, el koyma ve miisadereye dair yabanci mahkeme

kararlarinin infazi adli yardimlasmanin konusunu teskil edebilir'”’.

' Jack Goldsmith, “The Internet and the Legitimacy of Cross-Border Searches”, Chicago Public

Law and Legal Theory, (erisim:
07.07.2015)http://www.law.uchicago.edu/academics/publiclaw/resources/16.JG.Internet.pdf.
Nicolai Seitz, “Transborder Search: A New Perspective in Law Enforcement”, Yale Law School,
(erisim: 07.07.2015), http://islandia.law.yale.edu/isp/digital%20cops/papers/Seitz_Nicolai.pdf.
Brenner, “Approaches to Cybercrime Jurisdiction”, s. 23.

Kaspersen, “Cybercirme and Internet Jurisdiction”, s. 28.

Kemal Simsek, “Uluslararasi Adli Yardimlagsma Konusunda Uygulamada Karsilagilan Sorunlar ve
Co6ziim Onerileri Uzerine”, Adalet Dergisi, sy. 45,2013, s.148.
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Farkli hukuk sistemlerinin ceza adalet sistemi aktorlerinin isbirligi iginde
hareket etmesinin somut yansimasi ve aksiyona dokiilmiis hali olan adli
yardimlasma, hukuki sorunlarin siber suglara kars1 uluslararasi isbirligine engel teskil
etmesinin en somut yasandigi alandir. Iki devlet arasinda adli yardimlasma
anlasmasinin olmamasi ¢ogu zaman adli yardimlasmay1 imkansiz hale getirir'”®. Var
olan adli yardimlasma sdzlesmelerinin karsilikli cezalandirilabilirlik kosullarinin
veya bazi adli yardimlagsma tiirleri i¢in dayanak sugun cezasmin belirli bir sinirin
iistinde olmas: gibi diger kosullarin ¢ok agir olmasi, adli yardimlagma
prosediirlerinin zahmetli ve hantal olmas1 gibi hukuki sorunlar ve bunlara ilaveten
uygulamada yasanan fiili sorunlar da siber suglar s6z konusu oldugunda adli

yardimlagmanin etkisiz kalmasina neden olabilir.

(a) Adli Yardimlagsma Anlasmalarimin Eksikligi

Uluslararasi adli yardimlagma ilgili devletler arasinda ytiriirliikkte bulunan ikili
ya da ¢ok tarafli sozlesmeler vasitasiyla gerceklestirilir. Bu sozlesmeler muhatap
devleti adli yardimlasma talebini yerine getirmeye zorlar. Iki devlet arasinda bu
sekilde adli yardimlagma sdzlesmesi bulunmamasi halinde de, uluslararasi teamdil
hukuku kurallari ve miitekabiliyet (karsiliklilik) ilkesi cer¢evesinde yiiriitiiliir' ™.

Cok tarafli adli yardimlasma sozlesmeleri ¢ogunlukla bdlgesel niteliktedir'™.

Ikili s6zlesmeler bakimindan ise birbirine cografi olarak yakin olan ve siyasi, sosyal
ve ticari iligkileri yogun olan devletler arasinda cogunlukla adli yardimlagma
sOzlesmeleri mevcut olmakla birlikte, cografi anlamda uzak olan ve geleneksel
olarak iligkileri yogun olmayan devletler arasinda herhangi bir so6zlesme

bulunmayabilir'®'.

Bu halde tek c¢oziim diplomatik yollardan irtibata gegerek
miistakil her bir olay i¢in muhatap devletten adli yardim talep etmektir. Aralarinda

adli yardimlagma s6zlesmesi bulunmayan iki devletin diplomatik iligkilerinin zaten

178 Seitz, “Transborder Search”, s. 44.

' Simgek, “Uluslararasi Adli Yardimlasma”, s. 146.

80 Ceza hukuku alaninda adli yardimlasma konusunda birgok ¢ok tarafli uluslararasi sdzlesme
bulunmaktadir. Ceza Islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi (CIKAYAS), Suclularin
Iadesine Dair Avrupa Sozlesmesi, Hiikiimliilerin Nakline Dair Avrupa Sozlesmesi, Ceza
Yargilarinin Milletleraras1 degeri Konusunda Avrupa Sozlesmesi, Ceza Kovusturmalarinin
Aktarilmasi Konusunda Avrupa Sozlesmesi, Sugtan Kaynaklanan Gelirlerin Aklanmasi,
Arastirilmasi, Ele Gegirilmesi ve El Konulmasina Iliskin S6zlesme &rnek olarak verilebilir.

Jordan Paust, “Cybercrimes and the Domestication of International Criminal Law”, Santa Clara
Journal of International Law, sy 5/2, 2007, s. 437.

181



42

zayif oldugu diisiiniildiigiinde bu ihtimalin ger¢eklesmesi ¢ok zor, miimkiin oldugu
halde de oldukga zaman kaybettiricidir'®*. Halbuki siber suclarin cografi uzakliktan
etkilenmeksizin kolaylikla diinyanin herhangi bir noktasindan bir bagka noktasina
yonelik olarak iglenebilmesi dolayisiyla geleneksel anlamda iliskileri zayif olan

devletler siklikla ayn1 siber sug vakasinin taraflari olabilmektedir'™.

(b)  Adli Yardim Taleplerinin Ret Sebepleri

Adli yardimlagma ile ilgili olusturulan gerek ¢ok tarafli gerekse iki tarafli tiim
uluslararas1 metinler adli yardim taleplerinin ret sebeplerini ongdérmektedir. Adli
yardimlasma so6zlesmelerinde ret nedenleri mutlak ve nisbi ret nedenleri olarak
ongoriilebilmekle birlikte, 6zellikle devletlerin adli yardimi reddetme niyeti sz
konusu oldugunda ret nedenleri genis yorumlanarak Ongoriilen c¢ergevenin disinda
yardim taleplerinin reddine de gerekge teskil edebilir'™. Zira bu nisbi ret sebepleri
cogu kez yardim talep edilen devlete adli yardimlasmay1 islemez hale getirecek kadar

genis bir takdir hakk: verir'™®.

Adli yardimlagma sozlesmelerinde en sik rastlanan ret sebebi karsilikli
cezalandirilabilirlik (mutual criminality) kosulu ya da diger bir ifadeyle gifte
cezalandirma (double criminality) ilkesidir'®. ilke, yardim talebine konu fiilin, talep
eden lilkenin yani sira, talep hakkinda karar verecek iilkede de su¢ sayilmasi
gerekliligini ifade eder'™’. Suglularin iadesi ve arama el koyma kararlarinin infazi
basta olmak iizere pek ¢ok yardimlasma konusu agisindan karsilikli
cezalandirilabilirlik  kosulu  vazgegilmez bir ret sebebidir'™.  Karsilikli
cezalandirilabilirlik kosulu talep eden iilkede su¢a konu olan fiilin her iki tilkede de
su¢ sayilmast seklinde (in abstacto) olabildigi gibi fiilin talep edilen iilkede tiim

kosullartyla cezalandirilabilirlik sartlarini tasimasi seklinde(in concreto) de olabilir.

'82 Singh/Singh, “Cyber Crime Convention And Trans Border Crimmality”, s.63.

'3 Ornegin ABD ve Rusya arasinda 2002 yilina kadar adli yardimlagma s6zlesmesi mevcut olmadig:
icin 1990’11 yillarda yiikselen siber su¢luluk vakalarinda iki devletin adli makamlari adli
yardimlagmaya basvuramamistir. Bu konuda daha Once bahsettigimiz /nvita olay1 giizel bir
Ornektir.

'8 Candas Giirol, “Uluslararas: Ceza Hukukunda Adli Yardimlasma”, istanbul Barosu Dergisi, sy.
84/3,2010, s. 1703.

%5 Giirol, “Uluslararas1 Ceza Hukukunda Adli Yardimlasma, s. 1702.

'8¢ Singh/Singh, “Cyber Crime Convention And Trans Border Crimmality”, s.62.

'87 Umit Kocasakal, Avrupa Birligi Ceza Hukuku’nun Esaslari, istanbul: Vedat Kitapeilik, 2004,

s.142.

'8 Giirol, “Uluslararas1 Ceza Hukukunda Adli Yardimlagma”, s. 1705.
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Ozellikle ikinci halde, yani fiilin tiim unsurlariyla cezalandirilabilir olmasi sarti

arandig hallerde adli yardimlasma gok ciddi 6l¢iide zorlagir'™®.

Cifte cezalandirilabilirlik disinda adli yardimlasma sozlesmelerinde siklikla
rastlanan diger ret sebepleri; yakalama ve tutuklama kararlarinin adli yardimlagma
haricinde tutulmas1'®’, askeri suglarin adli yardimlasma disinda tutulmasi'®’, talep

J . .192 .193 . . .
konusu fiilin siyasi ~ veya mali "~ su¢ sayilmasinin ihtiyari ret sebebi sayilmasidir.

(c) Prosediirlerin Karmasik ve Uzun Olmasi

Adli yardima ihtiya¢ duyan devletin adli makamlarmin ilgili talebi yetkili
devletin adli makamlarina iletmesi her iki devletin kendi biirokrasilerinde
belirledikleri uluslararasi adli yardimlagsma talebi iletme ve kabul etme

mekanizmalart ilizerinden gergeklesmektedir. Bu mekanizmalar ¢ogunlukla birkag

1% Aldesco, “The Demise Of Anonymity”, s. 96.

190 Ceza islerinde Adli Yardimlasma Konusunda Avrupa Sézlesmesi ve iki tarafli sozlesmelerin gok
biiyiik bir kismi bu hususta hiikiim igerirler. Tutuklama ve mahk@miyet kararlarinin infazinin bu
sozlesmelerce mutlak bir ret sebebi olarak 6ngériilmiis olusunun iki temel nedeni oldugu ileri
siiriilmiistiir: Oncelikle ceza kararlarmin bir diger iilkede gegerliligi ve uygulanabilirligi hususunda
adli yardimlasma biinyesinde telakki edilmeyen bir yapilanma s6z konusudur. Ve devletler kural
olarak bilgi sahibi olmadiklar1 bir yasa metnine ve yine kural {izerinde genis bir fikir sahibi
olmadiklar bir ceza prosediirii takip edilerek alinmis kararlarin icrasinda belirleyici rol oynamak
ve bu suretle sorumluluk almayi ¢ok da tercih etmemektedir. Giirol, “Uluslararasi Ceza
Hukukunda Adli Yardimlasma”, s. 1703.

Ceza Islerinde Adli Yardimlasma Konusunda Avrupa Sézlesmesi ve Fransa’nin Kolombiya,
Uruguay, Amerika Birlesik Devletleri ve Avustralya ile yapmis oldugu iki tarafli ceza islerinde
adli yardimlasma s6zlesmeleri bu duruma 6rnek gosterilebilir.

Buna en somut Ornek Terorizmin Cezalandirilmast Hakkinda Avrupa Soézlesmesi’dir.
Sozlesme’nin temel amaci, terdr suclularinin iade taleplerinin, bu suglarin siyasal su¢ olmalari
nedeniyle reddedilmesinin oniine ge¢mektir. Zira gegmiste Avrupa’da Fransa basta olmak iizere
diger Avrupaiilkeleri siyasal su¢ oldugundan bahisle bir¢ok iade ve adli yardim talebini
reddetmistir.

Tiirkiye’nin Avustralya, Azerbaycan ve Hindistan ile imzaladigi adli yardimlagma anlasmalari
mali suglarla ilgili taleplerin reddedilebilecegini diizenlemektedir. Ayni yonde diizenlemeler
Fransa’nin Avustralya, Misir, Kanada, Cibuti, Tunus’la imzalamis oldugu adli yardimlasma
sozlesmelerinde de mevcuttur.
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asamadan olusan, uzun ve mesakkatli siiregleri igerirler'. Bir yardimlasma talebinin

tamamlanmas1 hi¢ degilse aylar alabilir'””.

Adli yardimlagmanin tarafi olan devletler bu konuda ne kadar iyi niyetli ve
istekli olurlarsa olsunlar ve bu iyi niyet ve isteklerini imzaladiklar1 adli yardimlagma
anlagsmalarmin maddi kosullarina ne 6lgiide yansitmis olurlarsa olsunlar, bu sekilde
uzun, gereksiz ve zahmetli prosediirlerin varligi adli yardimlagsmayi anlamsiz

kilmaktadir'”®

. Ulusal kurumlar arasinda dahi resmi yazismalarin iletilme ve islem
gérme hizi diisliniildiigiinde siber suclar gibi ¢ok kisa siire i¢inde hareket edilmesi
gereken durumlarda mevcut adli yardimlasma mekanizmalar1 hantal ve islevsiz

kalmaktadir'®’.

Adli makamlarin zaman kaybetmeden ve miimkiinse vasitasiz olarak, gerekirse
resmi yazigma yollarmin disinda e-posta, telefon vb. iletisim araglariyla irtibata
geemelerini miimkiin kilacak usullerin kabul ve tatbik edilmesi bu sorunu ¢ozecektir.
Avrupa Birligi iiyesi iilkeler arasinda yargisal igbirligini ongéren EUROJUST,
Avrupa Birligi Konseyi tarafindan iiye devletler arasinda adli yardimlagma
prosediirlerini kolaylastirmak ve hizlandirmak i¢in 2002 yilinda 2002/584/ JHA nolu
Cerceve Kararla kabul edilen Avrupa Yakalama Miizekkeresi (European Arrest
Warrant) ve 2008 yilinda ~ 2008/978/JHA nolu c¢ergeve kararla kabul edilen
Avrupa Delil Miizekkeresi (European Evidence Warrant) adli makamlarin dogrudan
birbirleriyle irtibata gecerek adli yardimlagma saglamalarina zemin saglamasi

itibariyle 6rnek almabilecek 6nemli uygulama Srnekleridir'*®,

% Ornegin Tiirkiye bakimindan adli yardimlasma taleplerinin nasil iletilecegi Uluslararas1 Hukuk ve
Dis iliskiler Genel Miidiirliigii’niin yayinladig1 genelgelerle belirlenmekle ve adli yardimlagmanin
konusuna gore prosediir degismekle birlikte genel olarak; adli yardimlagmaya ihtiya¢ duyan bir
yerel mahkeme adli yardimlasma evraklarmi tamamlayarak bulundugu yargi yerindeki
Cumbhuriyet Bagsavciligi’na vermekte (verilen bagsavciligin bulundugu yerde agir ceza mahkemesi
yoksa bagsavcilik bu talebi en yakin agir ceza mahkemesinin bulundugu Cumbhuriyet
Bagsavciligina gondermekte), Cumhuriyet Bagsavciligr bu talebi Adalet Bakanligi Uluslararasi
Hukuk ve Dis iliskiler Genel Miidiirliigii’ne iletmektedir.

193 Stahl, “The Uncharted Waters Of Cyberspace”, s. 250.

1% Sibyl Stein, “Combating Crime in the European Union: The Development of EU Policy after the

Convention”, European Journal of Crime, Criminal Law and Criminal Justice, sy 12/4, 2004,

s. 353.

Simsek, “Uluslararasi Adli Yardimlagma”, s. 153.

Avrupa Yakalama Miizekkeresi ve Avrupa Delil Miizekkeresinin ayrintilari i¢in bkz. European

Arrest Warrant, Summaries of European Union Legistlation, (erisim 01.08.2015), http://eur-

lex.europa.eu/legal-content/EN/TXT/?uri=URISERV:133167; European Evidence Warrant,

Summaries of European Union Legistlation, (erisim 01.08.2015), http://eur-lex.curopa.eu/legal-

content/EN/TXT/?uri=URISERV:j10015.
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(d) Uygulama Sorunlan

Adli yardimlasma mekanizmalarinda ulusal ve uluslar arasi mevzuatlardaki
maddi ve usuli eksikliklerden baska uygulamacilarin eksiklikleri ve hatalar1 da
mevcut sistemlerin isleyisini aksatir. Ulkeden iilkeye degismekle birlikte; adli
makamlarin uluslararasi adli igbirligi mevzuatlarina hakim olmamasi, sorusturma ve
yazigma islemlerinin eksik yapilmasi ve adli yardimlagsma evraklarindaki her tiirlii
eksikligin iade nedeni yapilmasi, yabanci dil bilen yeterli sayida personel

bulunmamasi 6ne ¢ikan sorunlar olarak sayilabilir'*’.

(e)  Polisiye isbirligi ve Adli Yardimlasmanin Ayr1 Islemesi

Ceza islerinde isbirligi ya da ceza hukukunda adli yardimlagsma denildiginde
cogu zaman adli igbirligi ve polisiye isbirligi bir arada kastedilmekle birlikte bu iki

kavram birbirinden farklidir®®

. Adli isbirligi sug¢ islenmesinden sonra baslayan adli
stirecte adli makamlarin yaptigr adli islemlere iligkin iken, polisiye igbirligi polis
teskilatlarinin gerceklestirdigi adli islevler de dahil olmak iizere ve bunun yaninda
sucun Onlenmesi ve heniliz adli siire¢ baslamadan su¢ vakalarinin ortaya

cikarilmasina yonelik idari nitelikteki islemlere iliskindir®'.

Polisiye isbirliginde zikredilmesi gereken igbirligi mekanizmalarinin basinda
Uluslararasi Polis Teskilati INTERPOL), Avrupa Polis Ofisi (EUROPOL), Amerika
Polis Birligi (AMERIPOL) ve Giiney Dogu Asya Ulkeleri Polis Miidiirleri Dernegi
(ASEANAPOL) gelmektedir. Bu tamamiyla hukuki ve bilinen kurumlarin yani sira
teknolojik ve bilimsel acidan temellendirilmis olsa da hukuki acidan
temellendirilmemis pragmatik yollar1 kullanan, medya ve toplumun daha az bilgi

sahibi oldugu ikinci bir tiir polisiye igbirligi daha mevcuttur®®*.

9 Simgek, “Uluslararasi Adli Yardimlasma Konusunda Uygulamada Karsilagilan Sorunlar ve Céziim

Onerileri Uzerine”, s. 149-156.

2% Giirol, “Uluslararasi Ceza Hukukunda Adli Yardimlasma™, s. 1692.

2 Cezar Peta, “Community and National Structures for Police and Judicial Cooperation”, Public
Security Studies, sy. 3, 2014, s. 269.

202 Bunlara érnek olarak TREVI, Cross Channel Inteligence Konferansi, NEBEDEACPOL, STAR,
Giliney Bati Calisma Grubu, Hazeldonk Grubu, Bern Kuliibii, Viyana Kulubii, QUANTICO,
Egmont Grubu verilebilir. Bu girisimler hakkinda ayrintili bilgi i¢in bkz. Jacqueline Klosek, “The
Development of International Police Cooperation within the EU and Between the EU and Third
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Bazi yonleriyle teknik hukuk agisindan yasak, yapisal agidan imkansiz,
demokrasi agisindan ise tehlikeli olarak goriilen bu ikinci tiir polisiye isbirligi,
suglulukla miicadele ve giivenlik alanlarinda meydana ¢ikan toplumsal zorunluluklar
nedeniyle giinlimiizde kag¢milmaz hale gelmistir ve siyasi ac¢idan da tercih

edilmektedir®®

. Bu tiir polisiye igbirligi istihbarat faaliyetlerini de kapsadig1 ve ¢ogu
zaman hukuken kabul edilebilirligi tartismali olan yontemleri igerdigi i¢in, polisiye
isbirligine yonelik anlagsmalar ve s6zlesmeler ¢cogunlukla gayri resmi niteliktedir ve

bu nedenle ¢alismalari erisilebilir ve kontrol edilebilir degildir**.

Hukuki agidan sakincali yanlarina ragmen pratik yontemler kullanan ve basarili
sonuglar veren polisiye igbirligi girisimleriyle adli igbirligi girisimlerinin bir arada ve
koordineli yiiriimesi sugla etkin miicadele edilmesi bakimindan o6nemlidir™.
Ozellikle siber suglulukla miicadelede hem adli siiregleri pratiklestirmek ve
hizlandirmak hem de polisiye tedbirleri hak ihlalleri bakimindan adli kontrol altinda

tutabilmek amaciyla polisiye ve adli igbirligi girisimlerinin mutlaka koordineli

olmasi gerekir.

A3) Hukuk Sistemlerinin Uyum Direnci

Farkli toplumsal gercekliklere dayanan, farkli egemen giiclerin iriinii olan
farkli hukuk sistemlerinin her biri kendine has Ozellikler ve diger sistemlerle
uyumsuzluklar igerirler’®®. Yasalar, toplumsal ihtiyaglarn ve gergekliklerin
sekillendirdigi, egemen giiclin somutlastirdigi bir ceza siyasetinin iiriinii olarak
meydana gelirler. Her devlet kendi ulusal sinirlart igerisinde toplumsal huzuru
korumak amaciyla, kendi kiiltiirel, tarihi, sosyal, cografi dinamiklerini géz Oniine
alarak maddi ve usuli ceza yasalarini yapar®’’. insan dogasinin cografyadan bagimsiz

ortak yanlari, devletlerin ceza siyasetlerinin evrensel bilimsel ¢aligmalar etrafinda

Party States: A Discussion of the Legal Bases of Such Cooperation and the Problems and Promises
Resulting Thereof”, American University International Law Review, sy. 14/3, 1999, 5.599-656.
2% Giirol, “Uluslararasi Ceza Hukukunda Adli Yardimlasma™, s. 1692.
2% Giirol, “Uluslararasi Ceza Hukukunda Adli Yardimlasma™, s. 1693.
% pedro Verdelho, “The Effectiveness of International Cooperation Against Cybercrime: Examples
of Good Practice”, Avrupa Konseyi, Veri Koruma ve Siber Sug¢ Dairesi, Global Project on
Cybercrime Raporu, 12 Mart 2008, s. 39.; Libor Klimek, “Combating Attacks Against Information
Systems”, Masaryk University Journal of Law and Technology, sy.6, 2012, s. 89.
Thomas Elholm, “Does EU Criminal Cooperation Necessarily Mean Increased
Repression?”,European Journal of Crime, Criminal Law and Criminal Justice, sy. 17, 2009, s.
224.
27 Artuk/Gokgen/Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 3.
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sekillenmesi, tarihsel siiregte ulasim ve haberlesme olanaklarinin gelismesi sayesinde
farkli cografyalardaki insan topluluklarinin etkilesiminin artmasi ve &zellikle son
yiizyillardaki globallesmenin etkisiyle modern hukuk sistemlerinin biiyiik 6l¢lide
benzerlik gostermesi soz konusu olsa da, her hukuk sistemi kendine has ve

digerleriyle gelisen yonler barmdirirlar®,

Ulkesellik prensibinin gegerli oldugu ceza hukuku agisindan smirlari icerisinde
bulundugu devlet disindaki ceza yasalart bir kisiyi istisnaen ilgilendirir®®.
Nihayetinde her ulusal ceza mevzuati kendi toplumuna uygulanir, toplumlar
arasindaki farkliliklar yasalara da paralel olarak yansirlar ve bu farkliliklar global

sistemde biiyiik krizlere sebebiyet vermezler*'”.

Siber suglarla miicadele s6z konusu oldugunda farkli hukuk sistemlerinin
isbirligi halinde uygulanmasinda ve ozellikle uluslararast adli yardimlagmada bu
hukuk sistemlerinin birbirlerinden farkli ve birbirleriyle uyusmayan yanlar1 sorun
olarak one ¢ikar. Farkli hukuk sistemlerinin maddi ceza hukuku, ceza muhakemesi
hukuku ve diger ulusal hukuk kurallar1 birbiriyle uyumsuz olabilir ve bu durum adli
yardimlasma mekanizmalarinin islemesini zorlastirip farkli hukuk sistemlerinin ceza
adalet sistemi aktorlerinin sinir asan siber sugluluga karsi isbirligi halinde miicadele

etmelerini engeller”'.

Farkl1 hukuk sistemlerinin siber suglara kars1 uyum ve isbirligi icinde miicadele
etmesinin Onilindeki en biiylik engel siber su¢ mevzuatlarinin sézii ve manasi
itibariyle farkli olmasidir. Bilisim sistemlerine ve bilisim verilerine karsi islenen
suglar gibi baz1 siber su¢ kategorileri iizerinde giderek yayginlasan bir uzlast s6z

konusu olmakla birlikte?!?

, Ozellikle bilisim sistemleri kullanilarak islenen diger
suglar bakimindan ciddi farkliliklar ortaya ¢ikmaktadir. Bir iilkede su¢ sayilan bir fiil
bir baska iilkede tiimiiyle yasal hatta korunan bir deger teskil edebilir*'?, ayn1 sug tipi

goriintiste her iki iilkenin ceza yasalarinda da yer almasina kargin sugun unsurlari

208
209

Elholm, “Does EU Criminal Cooperation Necessarily Mean Increased Repression?”, s. 224.

Pardis Moslemzadeh Tehrani/Nazura Abdul Manap, “A Rational Jurisdiction For Cyber
Terrorism”, Computer Law and Security Review, sy, 29/6, 2013, s. 90.

Podgor, “International Computer Fraud”, s.224.

Paul Rosenzweig, “The International Governance Framework For Cybersecurity”, Canada-
United States Law Journal, sy. 37,2012, s. 418.

12 Goodman/Brenner, “Emerging Consensus on Criminal Conduct”, s. 199.

213 Ornegin Avrupa iilkelerinin birgogunda nefret sugu olusturacak bir icerik Amerika’da Anayasa’nin
1. Ek Maddesi ile korunan ifade 6zgiirliigii icinde degerlendirilebilmektedir.
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farkl1 olabilir’'?, sug tipi bire bir aym kavramlar kullanilarak tanimlanmis olsa bile
kavramlara yiiklenen anlamlar ve farkli diller arasindaki ¢eviri sorunlar1 bile hukuk
sistemlerinin maddi normlar itibariyle zitlik icinde olmalar1 sonucunu dogurabilir®"”.
Siber aleme yonelik bilisim sistemi, siber sug¢ gibi temel kavramlarin taniminda dahi
goriis birligi olmadig1 gbz Oniine alindiginda goriiniiste ortak kavramlar s6z konusu
oldugunda dahi hukuk sistemlerinin ¢atismasi muhtemeldir’'®. Ozellikle ifade
Ozgirliigii gibi kritik konular s6z konusu oldugunda kiiltiirel farkliliklardan kaynakli

hukuki farkliliklar ¢oziimsiiz bir hal alabilir*'’.

Ulkelerin siber suglulukla miicadelede kabul ettigi ve uyguladigi ceza

muhakemesi tedbirlerindeki farkliliklar da uyumsuzluk ve dolayisiyla sorun teskil

218

edebilmektedir Farkli adli teskilatlarin delil elde etmede digerlerinin asina

olmadig1 farkli teknik yontemleri kullanmasinin yami sira®"’, asil sorun bir hukuk
sisteminde benimsenen tedbirlerin digerinde hukuka aykir1 olarak degerlendirilmesi

ve bu yolla elde edilen delillerin sorusturma ve kovusturmada kullanilamamasidir™®.

1% Ornegin 2004 yilinda internet iizerinden yetiskinlere 6zel igerik sunan bir Alman firmas, sitesinde
17 yasindaki kisilere ait yetigkin igerikli goriintillerin yer almasi dolayisiyla Singapur ve
Belgika’da ¢ocuklarin erisimine agik pornografik igerik yayinlamak suguyla dava edildi.
Almanya’da yetigkin igerikler i¢in yas sinirt o donem 14 oldugu i¢in Alman makamlart s6z konusu
site sahibi ve sorumlularinin iadesine iliskin adli yardimlagsma taleplerini iddia konusu eylemler
Almanya’da sug teskil etmedigi gerekgesiyle reddetmistir. Brenner, “Approaches to Cybercrime
Jurisdiction”, s. 3.

Ingiltere ve Amerika Birlesik Devletleri gibi benzer hukuk sistemlerine ve benzer Kkiiltiirel
altyapiya sahip iki iilke arasinda bile ayni kavrama yiiklenen anlamlar farklilik gosterebilmektedir.
Ornegin 2004 yilinda gocuklara iliskin miistehcen icerikli bir web sitesine iliskin Ingiltere’den
ABD’ye yoneltilen bir adli yardimlagma talebi, Amerikan makamlarinin igerigi miistehcen
bulmamalari iizerine reddedilmistir. Ayni dili kullanan, benzer kiiltiirel altyapidan gelen ve benzer
hukuk sistemlerinin pargast olan iki adli makam arasinda miistehcenlik (obscenity) kavraminin
icerigi konusunda yasanan bu uyusmazlik, farkli dili kullanan hukuk sistemlerine, farkli kiiltiirel
altyapilara ve farkli dillere mensup iki adli makam arasindaki olasi yorum farkliliklarina iliskin
fikir vermesi bakimindan enteresan bir Ornektir. Brenner, “Approaches to Cybercrime
Jurisdiction”, s. 17.

Nadina Foggetti, Transnational Cyber Crime, Differences Between National Laws and
Development of European Legislation: by Repression?”, Masaryk University Journal of Law
and Technology, sy. 2, 2008, s. 35.

Nefret suglar1 konusunda ifade 6zgiirliigii konusundaki yaklasim farkliliklarindan kaynakli olarak
ortaya ¢ikan ¢dziimii zor sorunlart dnemli bir drnektir. Ayrica 2007 yilinda Iran’da gériilen bir
dava sorunun kiiltirel farkliliklarla ne kadar ilgili oldugunu ortaya koymasi bakimindan
enteresandir. Iran’da internet {izeriden su savasi organize eden bir grup kadin ve erkek genel
ahlaka karsi suc isledikleri suclamasiyla yargilandilar. Internet {izeriden su savasi organize
etmenin su¢ teskil etmesi Iran’in yerel dinamikleri disinda aciklanamaz ve anlasilamaz
goriinmektedir. Cade, “An Adaptive Approach For An Evolving Crime”, s.1150.

Brenner, “Law, Dissonnence, and Remote Computer Searches”, s. 51.

Janet Reno, United States Attorney General, Keynote Address at the Meeting of the G8 Senior
Experts' Group on Transnational Organized Crime, (erisim 11.07.2015),
http://www.usdoj.gov/criminal/cybercrime/agfranc.htm.

Brenner, “Law, Dissonnence, and Remote Computer Searches”, s. 50. Siber alemde hukuka aykiri
delillerin dislanmasi sorununa iligkin ayrintili bilgi igin bkz. Shah, “The Case for a Statutory
Suppression Remedy to Regulate Illegal Private Party Searches in Cyberspace”, s. 250-278;
Ayrica hukuka aykiri delillerin ceza muhakemesi siireglerinden dislanmasina iligkin genel teori ve
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Basvurulan genel muhakeme tedbirlerinde yasanmasi muhtemel sorunlar bir yana®';

? tedbiri gibi siber aleme ozgii tedbirler s6z konusu

uzaktan erisimle arama®
oldugunda ulusal mevzuatlarin ¢atismasi kagimlmazdir™. Amerika Birlesik
Devletleri gibi az sayidaki iilkede uzaktan erisimle arama yoluyla elde edilmis
deliller hukuka uygun olarak kabul edilirken pek ¢ok iilkede hukuka aykir1 hatta sug

olarak degerlendirilmektedir™*,

Siber alemin aktorii olan ve suglar1 ve suclulari tespit etme, delil elde etme gibi
siber suglarla miicadele siireclerine dahil olan kamu (Tirkiye’deki
Telekomiinikasyon letisim Baskanlig1 gibi) ve 6zel hukuk (servis saglayicilar gibi)
kisileri hakkindaki 6zel hukuk ve idare hukukuna iliskin diizenlemelerdeki
farkliliklar da s6z konusudur ve bunlar da sorun teskil edebilmektedir. S6z gelimi
yabanct bir ililkede bulunan bir servis saglayicidan elde edilmesi gereken trafik
verileri s6z konusu oldugunda, ilgili servis saglayicinin tabi oldugu ulusal mevzuat

uyarinca veri saklama ylikiimliiliigii 6nem arz etmektedir.

B. Siber Suglarla Miicadelede Karsilasilan Sorunlarin Coziimii

Olarak Etkin Uluslararasi Isbirligi

1. Uluslararasi isbirliginin Onemi

Siber suglarla miicadele siber alemin kendine has yapisi, siber suglulugun yeni
bir kavram olmas1 ve siirekli olarak kendini yenilemesi, siber alemin siijelerinin
anonim kalma sans1 ve veri iletim tekniginin kontrol direnci, delil elde etme ve
degerlendirme siireclerinin uzmanlik gerektirmesi ve faille magdur arasinda
mekansal mesafe bulunmasi gibi siber alemin ve siber suclarin teknik yapisindan

kaynakli zorluklardir. Bunlara ilave olarak ulusal mevzuatlarin yetersiz olmasi,

kargilagtirmali hukuk incelemesi igin bkz. Murat Volkan Diilger, Ceza Muhakemesi Hukukunda
Dislama Kurali ve Hukuka Aykir1 Delillerin Uzak Etkisi (Zehirli Agacin Meyvesi Ogretisi),
Ankara, Seckin, 2014.

“Bodrum ... Sulh Ceza Mahkemesinin .. Esas sayu dosyasinda, sanik savunmasinin alinmasi igin
Rusya Federasyonuna istinabe talebinde bulunuldugu, Rusya Federasyonu kendi mevzuatina
uygun olmadigi1 gerekcesi ile bu sekilde bir talebi yerine getiremeyecegini belirterek, sanik
savunmast alinmasi talebini icerir Bodrum Sulh Ceza Mahkemesinin evraklarini bila ikmal iade
etmigtir.”, Simsek, “Uluslararas1 Adli Yardimlagsma”, s.156.

Uzaktan erisimle arama; adli sorusturma makamlarinin delil elde etmeyi umduklart hedef bir
bilisim sistemine, fiziksel olarak miidahale etmeksizin; viriis yazilim (Trojan Horse) géndererek
bilisim sisteminde yer alan veriler i¢inde arama yapmalarini ifade eder.

Brenner, “Law, Dissonnence, and Remote Computer Searches”, s. 21.

Brenner, “Law, Dissonnence, and Remote Computer Searches”, s. 51.
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uluslararas1 yetki sorunlari, adli yardimlagsma hukukuna iliskin sorunlar ve hukuk
sistemlerinin uyum direnci gibi hukuki zorluklar da siber suglarla miicadeleyi

zorlagtirmaktadir.

Yukarida Siber Suglarla Miicadelenin Zorlugu ve Mevcut Sorunlar (I.A) bagligi
altinda agiklamaya calistigimiz, genel olarak siber suclarin sinir asan ve global
yapisinin farkli yansimalari olan bu zorluklarin tiimiiniin tek bir sihirli ¢éziimle
istesinden gelinmesi miimkiin degildir. Ancak siber suclarla miicadelenin ortaya
koydugu bu zorluklarla dolu tablonun mecbur kildig1 bir miicadele yontemi vardir;
bu da uluslararast isbirligidir.

Doktrinde belirtildigi gibi, “siber su¢lara karsi miicadele ya global olacaktir

ya da hi¢ anlami yoktur**

. Yani siber suglarla miicadelede uluslararasi isbirliginin
tesis edilmesi “olursa faydali olur” seklinde ifade edilebilecek bir tavsiye degil,
“olmazsa  olmaz” bir kosuldur™®.  Siber suglarm  sorusturulabilmesi,
kovusturulabilmesi ve siber suclulugun 6nlenebilmesi uluslararasi isbirliginin etkin

bir sekilde yiiriitiilmesini gerektirir™’.

Uluslararas1 diizlemde isbirligi mekanizmalarinin istihbarat ve casusluk
faaliyetleri seklinde kotiiye kullanilmasi yoniindeki endigelerden dolay1 devletlerde

228

siber sucglarda igbirligi yoniinde bir niyet kaymasi s6z konusu olsa da™", siber

suclulugun arz ettigi tehlike ve ulusal diizlemde miicadelenin basarisizliga mahkum

olmasi karsisinda uluslararasi isbirligi kaginilmazdir™.

2. Etkin Uluslararasi Isbirliginin Unsurlar1 ve Ozellikleri

Uluslararas1 igbirligi devletlerin ulusal, bolgesel ve global menfaatlerini
koruma ve gelistirme amaciyla, bagimsizlik ve egemenlik ilkeleri ¢ercevesinde farkli

alanlarda ¢ogunlukla iki veya ¢ok tarafli s6zlesmelere dayanarak farkli yontemlerle

2 Onok, “Avrupa Konseyi Siber Sug Sozlesmesi...”, s. 1233.

2% Xinbao, “Establishing Common International Rules”, s. 126.

27 Cerezo/Lopez/Patel, “International Cooperation to Fight Transnational Cybercrime”, s 13.

28 Xinbao, “Establishing Common International Rules To Strengthen The Co-Operation Of Cyber
Information Security”, s. 122; Brian M. Mazanec, “Why International Order in Cyberspace Is Not
Inevitable”, Strategic Studies Quarterly, Summer, 2015, s. 79.

James Forsyth/Billy Pope, “Structural Causes and Cyber Effects: Why International Order is
Inevitable in Cyberspace”, Strategic Studies Quarterly, Winter, 2014, s. 124.
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yardimlagmalarmi ifade eder™”

. Yukarida siber suglarla miicadelenin zorluklarini ve
sorunlar1 anlatirken yer yer belirtmis olmakla birlikte, siber su¢larda adli takibi ve
etkin bir sugla miicadele zemini sunacak bir uluslararas: igbirliginin sahip olmasi
gereken unsurlart ve Ozellikleri tespit etmekte ve bir arada saymakta fayda

goruyoruz.

1) Mevcut igbirligi mekanizmalar1 klasik anlayis1 yansittiklar1 ve siber
sucluluk fenomenine cevap veremedikleri icin klasik igbirligi mekanizmalar1 ve
anlayis1 terk edilerek siber suglara 6zgii bir isbirligi anlayisi ve mekanizmasi
gelistirilmelidir™'.

2) Uluslararas:1 isbirligi iki tarafli veya bolgesel girisimler seklinde
pargalt bir yapida degil; olabildigince genis bir kapsamda ve miimkiinse global
olmalidir. Siber suglara agik kap1 birakilmamasi adina girisimlerin kusatici ve global
olmast dnemli bir unsurdur. Bu ihtiya¢ nedeniyle siber suclarla miicadelenin bir
diinya polisi ve diinya siber su¢lar mahkemesi eliyle yiiriitiilmesi onerileri ciddiyetle
ele almmalidir™”,

3) Isbirliginin tarafi olan devletlerin ulusal mevzuatlar1 siber suglarla
miicadeleye uygun zemin sunacak sekilde diizenlenmeli ve birbirleriyle
uyumlastiriimali, daha giizel bir ifadeyle ahenklestirilmelidir. Baglayici uluslararasi
sOzlesmeler, model siber su¢ yasasi ya da kategorik listelerle devletlerin ulusal
mevzuatlarinda bulunmasi gereken maddi ve usuli hiikiimleri empoze etmelidirler™”.

4) Adli yardimlagma uluslararasi isbirliginin yalnizca bir boyutudur.
Siber suglarin adli takibinin zorlugu karsisinda sucun dnlenmesine iliskin idari ve
polisiye tedbirler siber giivenligin saglanabilmesi adma daha ¢ok umut vaat
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etmektedir™". Adli igbirliginin yani sira polisiye ve idari isbirligi de saglanmali, bu

{i¢ alan bir arada ele alinmal1 ve koordine edilmelidir**”.
5) Isbirligi mekanizmalart hizli ve pratik bir sekilde isleyebilmeli
devletler bunun i¢in uygun teknik ve yapisal donanimi saglamali, yeterli sayida ve

nitelikte personel istthdam etmelidirler. Ulusal makamlarin birbirleriyle vakit

2% Georgeta Modiga, “Importance And Necessity of International Judicial Cooperation in Criminal

Matters”, International Journal of Juridical Sciences, sy.1 , 2014, s.89.

Velasco, “Cybercrime Jurisdiction: past, present and future”.

2 Cade, “An Adaptive Approach For An Evolving Crime...”, s.1175.

3 Xinbao, “Establishing Common International”, s. 128; Broadhurst, “Developments in the global
law enforcement of cyber-crime”, s. 412.

24 «Comprehensive study of the problem of cybercrime”, s. 11.

% Modiga, “Importance And Necessity of International Judicial Cooperation in Criminal Matters”, s.
103.
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kaybetmeden irtibat kurmasini saglayacak giivenli iletisim kanallar1 belirlenmeli,
yerel saat farki gibi 6zel durumlar da dikkate alinarak yardimlagma taleplerinin her
an ulastirilabilir ve yerine getirilebilir olmasi saglanmalidir™®.

6) Devletlerin ayni finansal ve teknolojik imkanlara sahip olmamasinin
sonucu olarak siber suclarla miicadele noktasinda esit diizeyde bilgi ve donanima
sahip olmamalar1 s6z konudur. Isbirliginin énemli bir pargasi da teknoloji ve ydntem
bilgisi (know-how) paylasimi olmalidir. Siber alemin siirekli gelisen yapist goz
Oniine alinarak diizenli bilgi paylasim mekanizmalari tesis edilmelidir.

7) Siber suglulukla miicadelede rol alan personelin bilgi ve tecriibe
eksikligi sorununu asmak i¢in diizenli meslek ici egitim hakim ve savcilar basta
olmak {iizere adli ve idari personelin hem siber suclarin teknik 6zellikleri hem de
isbirligi hukuku konusunda egitilmesi de 6nem arz etmektedir®’,

8) Teknolojinin smirlart belirlenemeyen ve dagmik yapisi karsisinda
sadece kamu olanaklariyla sugla miicadele edilmesi yeterli degildir. Bireysel
ozgirlikler ve giivenlik kaygilarinin dengelenmesi zorunlulugu da kamu
olanaklariyla yiiriitiilen miicadeleyi sinirlamaktadir. Bu durumda siber suglarla etkin
miicadele klasik giivenlik politikalarinin terk edilerek “dagitilmis giivenlik”

238

(distributed security) anlayist benimsenmelidir Gerek sivil toplum yoluyla

39

yiiriitiilecek miicadele ile*”, gerekse kullanicilarm yeterli biling ve korunma

mekanizmalarma sahip olmasi saglanarak®® sivil unsurlar da siber suglarla

miicadeleye dahil edilmelidir**'.

2% yerdelho, “The Effectiveness of International Cooperation Against Cybercrime”, s. 37.

7 “The cybercrime legislation of Commonwealth States: Use of the Budapest Convention and
Commonwealth Model Law”, Avrupa Konseyi, Veri Koruma ve Siber Sug Dairesi, Global Project
on Cybercrime Raporu, 27 Subat 2013, s. 9.

Susan Brenner, “Private-Public Sector Cooperation in Combating Cybercrime: In Search of a
Model”, Journal of International Commercial Law and Technology, sy. 2/2, 2007, 60.

Siber suglarla miicadele eden uluslararas: sivil kuruluglara Norse, National Cyber-Forensics &
Training Alliance, London Action Plan ve European Financial Coalition gibi sivil toplum
kuruluslar1 ve Norton, FireEye, AlienVault, AVG Technologies, RSA, IBM ve Microsoft gibi
ticari kuruluglar ornek gosterilebilir. Ayrmtili bilgi icin
http://www.itbusinessedge.com/slideshows/top-25-cybersecurity-companies-to-watch-in-2015-
11.html.

Bu konuda EUROJUST biinyesinde faaliyet gosteren Avrupa Siber Su¢ Merkezi’'nin (European
Cybercrime Center), ABD’de Siber Su¢ Sikayet Merkezi’nin (Cyber Crime Complaint Center),
Ingiltere’de Ulusal Dolandiricilik ve Siber Sug ihbar Aginin (National Fraud and Cybercrime
Reporting Center) ve Avustralya’da Online Siber Su¢ Ihbar Merkezi’nin (ACORN) internet
lizerinden herkesin erisimine agik oalrak sunduklari siber sug¢ ihbar etme olanaklart 6nemli
orneklerdir. http://www.actionfraud.police.uk/reporting-fraud, http://www.acorn.gov.au/,
http://www.ic3.gov/default.aspx, https://www.europol.europa.cu/content/report-cybercrime-online.
Brenner, “Toward a Criminal Law for Cyberspace...”, s. 106; Broadhurst, “Developments in the
global law enforcement of cyber-crime”, s. 412.
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Adli makamlarin siber alemde rol alan ¢esitli kamu ve 6zel aktorlerle miimkiin
olan en genis dl¢tlide isbirligi yaparak, hem kendilerinin hem de diger aktorlerin siber
suglar ve elektronik deliller konusunda farkindalik, bilgi ve donanimlarim
giiclendirerek ve bu sayede siber suc¢ ve elektronik delil sorunlariyla bas etmeye
calismasina “kapasite insasi” (capacity building) sistemi adi verilmektedir. Siber
suglara kars1 isbirliginde kapasite insasi anlayisinin benimsenmesi gerekmektedir®*.

9) Sucla miicadelede ve suglarin adli takibinde bir yandan toplumsal
giivenlik kaygilar1 gozetilirken diger yandan bireysel haklar ve ozgiirliikklerin
gozetilmesi gerekir. Siber suglar bakimindan bu dengeyi kurmak ve korumak
ozellikle zordur. Zira siber alemin 6zgiirliikk¢ii yapisi, ifade 6zgiirliigii, haber alma
ozgurliigii, girisimcilik hiirriyeti basta olmak iizere birgok 6zgiirliikk ve hakkin icra
edilmesi bakimmndan ayri bir 6neme sahiptir’**. Bunun yam sira kisisel ve ticari
veriler ¢ogunlukla bilisim araglarinda tutulmaktadir. Bu durumda siber suglarla
miicadelenin ve bu alanda uluslar arasi igbirliginin bireysel hak ve ozgiirliikleri
gozeterek Ozellikle kisisel verilerin korunmasi noktasinda gerekli yasal ve yapisal
giivenceler saglanacak sekilde yiiriitiilmesi olmazsa olmaz bir sarttir®**,

10) Siber suglulugun kendini yenileyen yapisi karsisinda isbirligi ara¢ ve
mekanizmalarimin da yenilenmesi, gilincellemeye elverigli olmasi gerekir. Bu
kapsamda isbirligi sOzlesmeleri kolay tadil hiikiimleri icermeli, gerekli
giincellemeleri tespit etmek adina izleme komisyonlar1 olusturulmalidir. Siber
giivenlik ve siber suc¢lulukla miicadelenin devletlerin dis politikalarin diizenli bir
maddesi haline gelmesi ve “siber diplomasi” (cyber-diplomacy) denilen bu giindeme

onem verilmesi gerekir*®.

3. Isbirligini Tesis Etmeye Yonelik Uluslararasi Girisimler

Yukarida anlatmaya c¢alistigimiz veriler 1s18inda, uluslararasi igbirliginin

kaginilmaz olmasi nedeniyle, glinlimiizde siber suc¢lulukla miicadelede isbirligini

2 “Capacity Building Programs on Cybercrime”, Avrupa Konseyi, Veri Koruma ve Siber Sug
Dairesi, Global Project on Cybercrime Raporu, 1 Kasim 2013, s. 5.

Dawn C. Nunziato, Net Neutrality and Free Speech in The Internet Age, California: Stanford
Law Books, 2009, s. 153.

Eyal Benvenisti/George W. Downs, “Court Cooperation, Executive Accountability and Global
Governance”, Nyuj Int’L L. & Pol., sy, 51, 2009, s. 933; Broadhurst, “Developments in the
global law enforcement of cyber-crime”, s. 415.

Dana Danca, “Cyber Diplomacy - A New Component of Foreign Policy”, Journal of Law and
Administrative Sciences, sy. 3, 2015, s. 92.
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saglamaya yonelik uluslararasi kuruluslar ve c¢alismalar oldugu gibi, ¢ok ciddi

hukuksal diizenlemeler de bulunmaktadir®*®

.Calismamizin ana konusunu teskil eden
ve ikinci bolimde ayrintili olarak inceleyecegimiz Avrupa Konseyi Siber Suglar
Sozlesmesi disindaki uluslararasi girisimlerin baslicalarini 6zet halinde aktarmaya

calisacagiz.

a) Birlesmis Milletler

Siber sucluluk 1980’li yillarin ortalarindan itibaren Birlesmis Milletler’in
giindemine girmistir. Bu yillarda Birlesmis Milletler biinyesinde gergeklesen
Suglarin Onlenmesi ve Suglularin Tretman: Kongrelerinde siber sucla miicadelede
¢oziim arayislar giindeme gelmistir™’. BM Genel Kurulu’nun 45/121 (1990) sayili

Karar1 siber su¢ mevzuatma iliskindir**®

. Bu karar dogrultusunda BM tarafindan
1994 yilinda siber suglarin Onlenmesi ve adli takibi konusunda bir elkitabi
hazirlanmistir. 2000 yilinda, BM Genel Kurulu’nun 55/63 (2000) sayili Karar ile,
bilisim teknolojilerinin kétiiye kullanimi ve bunlar araciligtyla sug islenmesine karsi
miicadele konusu ele almmustir*™*’. 2002 yilinda alinan bir baska Genel Kurul Karari
(56/121 (2002)) da ayn1 konuda benzer ve daha ayrintili iceriktedir®’. Takip eden iki
yilda alman iki Genel Kurul Kararinda da (57/239 (2003) ve 58/199 (2004) siber
giivenligin ve uluslararasi isbirliginin 6nemi vurgulanmistir™'. Daha sonraki yillarda
da siber giivenlik ve siber suglar gesitli Genel Kurul kararlarma konu olmustur™”.
Bunlarin yani sira 2011 yilinda BM nezdinde, Siber Suglara Dair Hiikiimetlerarasi

Uzmanlar Grubu da kurulmustur, bu grup diizenli toplantilar yapmakta ve raporlar

yayinlamaktadir.

Birlesmis Milletler biinyesinde gerceklestirilen bu girisimler global girisimler

olmasi itibariyle dnemli olmakla birlikte, gerek bahsi gegen genel kurul kararlarinin
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247

Diilger, Bilisim Sugclari, s. 186.

Hasan Smar, “Avrupa Konseyi Siber Su¢ Sézlesmesi Uzerine Bir Deneme”, Prof. Dr. Cetin Ozek
Armagani, Istanbul, 2004, s. 767.

28 A/RES/45/121 (14.12.1990).

> A/RES/55/63.

>0 A/RES/56/121.

21 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s.1239.

2 Ornegin 60/177 (2006) say1li Karar ve 64/211 (2010) sayili Karar.
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gerekse Uzmanlar Grupu raporlariin tavsiye niteliginde olup, baglayici olmamasi

nedeniyle umulan basariy1 saglayamamaktadir™”.

b) Avrupa Birligi

Avrupa Birligi’nde siber suglara yonelik anilmas1 gereken ilk metin Konsey’in
2005 tarihli “Bilisim sistemleri aleyhinde saldirilara dair Avrupa Birligi Konseyi
Cerceve Karar”dir®™. Karar ile temel olarak liye devletlerin maddi ceza
mevzuatlarinin iyilestirilmesi amaclanmistir. Bu karar AB igindeki siber suglulukla
miicadele konusundaki ilk ciddi girisimdir*. Ancak Karar, 6nerdigi sug tipleri ve
tanimlarin  muglak ve yoruma agik oldugu ve bu surette mevzuatlarin
uyumlastirilmas noktasinda eksik kaldigi gerekgesiyle elestirilmis™°, Avrupa Birligi
Komisyonu tarafindan raporlastirilan bu elestiriler dogrultusunda 2007 yilinda
AB’nin siber su¢lulukla miicadele politikasini daha net ortaya koyacak sekilde revize

edilmistir™’.

2009 yilinda yiriirliige giren Lizbon Antlagsmasi’nin m.82-86 hiikiimleriyle
AB’de, iiye devletlerin maddi ve usuli ceza hukuku hiikiimlerini uyumlulagtirma
asamasina gecilmistir. Anlagsmanin 83. maddesiyle AB’ye, siber suglar da dahil pek
¢ok simir asan sug tipi bakimindan maddi hukuka ve usul hukukuna iligkin asgari
standartlar1 tespit eden kurallar 6ngdrme yetkisi taninmigstir. Bu itibarla, artik siber
suglara iligkin mevzuatin gelistirilmesi konusunda AB’nin hukuken baglayic
tasarruflarda bulunma yetkisi bulunmakta ve siber suglar bakimindan AB ile iiye

devletler arasinda “paylasiimis yetki” soz konusu olmaktadir™®,

2013 yilinda kabul edilen “Bilisim Sistemleri Aleyhinde Saldirilara Dair

Direktif”, 2005 tarihli Bilisim Sistemleri Aleyhinde Saldirilara Dair Avrupa Birligi
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Konseyi Cergeve Karari’nin yerini almistir™". Direktif ile finansal siber suglar,

hukuka aykir1 igerikler, elektronik delillerin toplanmasi, muhafazasi ve

3 Broadhurst, “Developments in the global law enforcement of cyber-crime”, s. 417.

2% Konsey Cerceve Karar1 2005/222/JHA, 24 Suabt 2005.

% Elaine Fahey, “The EU ' s Cybercrime and Cyber-Security Rulemaking : Mapping the Internal and

External Dimensions of EU Security”, European Journal of Risk Regulation, sy.1, 2014, s. 51.

Fahey, “The EU's Cybercrime and Cyber-Security Rulemaking”, s. 1239.

»7 Avrupa Parlamentosu i¢in Komisyon Raporu, The Council and the Committee of the Regions—
Towards a general policy on the fight against cyber crime (COM(2007) 267 final).

2% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s.1239.

% Avrupa Parlamentosu ve Konsey Direktifi, 2013/40/EU, 12 Agustos 2013.
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degerlendirilmesi konularinda, detayli yetki kurallar1 da igeren kapsamli bir AB siber
su¢ mevzuati olusturulmak istenmistir’®’. Direktifin 6ne ¢ikan hikiimleri bilisim
sistemlerine izinsiz erigim, bilisim sistemlerine miidahale ve verilere miidahale
suglarinin ¢ok agir bir sekilde cezalandirilmasi®®' ve yeni sug isleme yontemlerine

karsi Ozel bir strateji gelistirilmesine onem vermesidir®®*

. Direktifin 6ne ¢ikan bir
baska yonii ise yetkiye iligkin hiikiimleridir. Direktif uyarinca kismen de olsa sinirlari
disinda islenmis bir su¢ ilizerinde yetki iddiasinda bulunacak bir {iye devletin
Komisyon’u bilgilendirme zorunlulugu bulunmaktadir. Nevi sahsina miinhasir bir
ulus istii kurulus olan AB biinyesinde karsimiza ¢ikan “paylasilmis yetki” kavrami
siber suclarda yasanan yetki sorunlarina yeni bir boyut getirse de, Direktif’in bu
hiikmii olumlu yetki uyusmazliklar1 bakimindan dikkate alinmas1 gereken degerli bir

adimdir.

Avrupa (Birligi) Polis Ofisi EUROPOL tarafindan kurulmus olan Yiiksek
Teknolojili Suglar Merkezi (High Tech Crime Centre) Avrupa c¢apindaki sinir asan
siber suclarin sorusturulmasinda koordinasyonu saglamayi amaglamaktadir. Bu
dogrultuda 2010 yilinda EUROPOL biinyesinde, Avrupa Komisyonu, EUROJUST
ve AB iilkelerinin siber suglulukla miicadele birimlerinin basindaki kisilerden olusan
bir platform olan Avrupa Siber Su¢ Timi (European Cybercrime Task Force)
kurulmugtur. Platformun goérevi siber suclulukla miicadelede, AB i¢inde uyumlu bir
yaklasimin gelistirilmesinde ve tesvikinde yardimeci olmak ve sug islemekte siber
teknolojinin kullanimindan kaynaklanan sorunlara cevap bulmaktir. AB’de siber
suglulukla miicadelede en 6nemli “altyapisal” unsur 2013 yilinda kurulan Avrupa
Siber Su¢ Merkezi’dir (European Cybercrime Center). EUROPOL biinyesinde
Lahey’de kurulan Merkez’in, siber sug¢ ihbarina ortak bir standart getirmeyi, polis,
adli makamlar ve diger aktorler arasinda bilgi paylasim mekanizmalarini gelistirmeyi
ve bu yolla siber suclulukla miicadelede AB’nin odak noktast olmasi

amaglanmaktadir™®.

) G8 Grubu Ulkeleri
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Fahey, “The EU ' s Cybercrime and Cyber-Security Rulemaking”, s. 1240.

Bu suglarn iki yildan bes yila kadar hapis cezasiyla cezalandirilmas: dngdriilmektedir.

2 (zellikle botnet saldir tiirleri direktifin 6zel strateji gelistirilmesine 6nem verilmektedir. Fahey,
“The EU 's Cybercrime and Cyber-Security”, s. 1240.

% Fahey, “The EU 's Cybercrime and Cyber-Security Rulemaking”, s. 1240.
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Gayri safi milli hasilalar1 en 8 biiyiik devletten (ABD, Almanya, Fransa, In-
giltere, Italya, Japonya, Kanada ve Rusya’dan) olusan G-8 (Group of Eight)
nezdinde, 1997 yilinda Yiiksek Teknolojili Suglara Dair Alt Komite (High-Tech
Crime Subgroup) kurularak siber suclarla miicadele konusu ele alinmstir.
Komite’nin ¢alismalarmi takiben, G8 devletlerinin Icisleri ve Adalet Bakanlari,
yiiksek teknolojili suclarla miicadele etmek igin birtakim temel ilkeleri ve on

husustan olusan bir eylem planimni kabul etmislerdir*®*,

G8 biinyesinde farkli zamanlarda yapilan cesitli calismalarda, dijital “sug
siginaklarinin” yok edilmesinin 6nemi, siber suglarla miicadelede kullanilabilecek
usul hukuku tedbirleri, internetin su¢ amaciyla kullanilmasini 6nlemek i¢in global bir
kapasite insa programinin gerekliligi, siber suglarla miicadelede etkili karsi-
Onlemlerin gelistirilmesi, internetin terdr amaciyla kullanilmast meselesi gibi

konularinda tespitler ve dneriler ortaya konulmustur®®.

G8 girisimlerinin en Onemlisi 2004 yilinda kararlastirilan siber suglarla
miicadelede Irtibat Noktalar1 Agi’dir (Contact Points Network). Polis ve adli
makamlarin haftanin yedi giinii yirmi dort saat her an irtibata gegebilmeleri amaciyla
kurulan irtibat Noktalar1 Ag1, Avrupa Siber Suclar Sézlesmesi tarafindan da 6rnek

alimmustir. Calismamizin ikinci kisminda bu konudan ayrintili olarak bahsedecegiz.

d)  Ekonomik Isbirligi ve Kalkinma Orgiitii

Ekonomik Isbirligi ve Kalkinma Orgiitii OECD, iiye devletlerin siber suglarla

miicadelede konusunda politika gelistirmelerinde yol gdstermeyi amaglayan

calismalar yapmaktadir. Mali Gorev Giicii (Financial Action Task Force)**

tarafindan yaplan c¢ok sayida ¢aligmadan en Onemlisi; Gorev Giicii tarafindan
hazirlanan ve 2002 yilinda OECD Konseyi tarafindan kabul edilen “Bilgi Sistemleri
ve Aglarinin Giivenligi igin OECD Rehber Ilkeleri: Giivenlik Kiiltiiriine Dogru” adli
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belgedir 11 Eylil saldirilarindan sonra yiikselen siber terdrizm endiseleri

2% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s.1240.

2% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s.1241.

% Mali Gérev Giiciiniin ortaya ¢ikisi, gorevleri ve yapist hakkinda ayrintili bilgi i¢in bkz: Murat
Volkan Diilger, Su¢tan Kaynaklanan Mal Varhig Degerlerinin Aklanmasina iliskin Suglar ve
Yaptirimlar, Ankara, Se¢kin Yayincilik, 2011, s. 121 vd.

Belgenin tam metni i¢in: (erisim: 10.07.2015), www.oecd.org/EN/document/0,EN-document-29-
nodirectorate-no-12-33186-29,00.html.
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konusunda tavsiyelerden olusan belge baglayici olmamakla birlikte, siber alemin

giivenligine iligkin konularda énemli bir mutabakat: yansitmaktadir”®®,

e) INTERPOL

Uluslararast1  Polis  Teskilan INTERPOL, {iye teskilatlar1 arasinda
koordinasyonu saglamakta, bunlara teknik ve pratik destek sunmakta, ayrica
polislerin siber suglulukla miicadelenin gerektirdigi 6zel uzmanlik bilgisine sahip
olmasi ihtiyaci tlizerinde durarak, bu ihtiyaci karsilamak adina uluslararasi egitim
programlar1 ve uygulamacilara yonelik pratik bilgilerle rehberlik sunan el kitaplari

hazirlamaktadir®®’.

Siber suglulugun teknik boyutlarinin anlasilmasi, miicadele yontemlerinin
teknik adaptasyonunun saglanmasi amactyla Singapur’da INTERPOL Global Yenilik
Kompleksi (Global Innovation Complex) IGIC kurulmustur. Uye teskilatlara gerekli
uzmanlik bilgisinin aktarilmasi, gerekli egitimlerin verilmesi ve uyumlulagsmanin
saglanmast INTERPOL Dijital Su¢ Merkezi (Digital Crime Center) eliyle
yiriitiilmektedir. Siber Toplanma Merkezi (Cyber Fusion Center) zararli internet
faaliyetlerinin gergek zamanli goriintiilenmesi ve yorumlanmasi, istihbarat paylagimi
gibi bir ¢cok noktada liye teskilatlara dnemli bir yardim hizmeti sunmaktadir. Adli
Bilisim Laboratuar1 (Digital Forensic Laboratory) iiye teskilatlara pratik adli biligim
hizmeti sunmanin yani sira, yeterli seviyede yerel adli bilisim laboratuarlarinin

kurulmasi i¢in de teknik destek ve egitim sunmaktadir.

Avrupa-Asya, Amerika, Afrika, Ortadogu-Kuzey Afrika Calisma Gruplari,

bolgesel polis orgiitleriyle siber suclara 6zgii isbirligi yiiriitmektedir.

Siber suglarla miicadelede uluslararasi isbirligini tesis etmeye yonelik Asya
Pasifik Ekonomi Konseyi (APEC), Giiney Dogu Asya Uluslar Birligi (ASEAN),
Giiney Dogu Asya Ulkeleri Polis Miidiirleri Dernegi (ASEANAPOL) gibi daha
bircok kurulus tarafindan gergeklestirilen girisimler mevcut olmakla birlikte

calismamizi smurli tutabilmek adina bu girisimlerin ayrintisina yer vermiyoruz®'.

268
269
270

Broadhurst, “Developments in the global law enforcement of cyber-crime”, s. 417.
Caligmalarin ayrintilari igin bkz. http://www.interpol.int/Crime-areas/Cybercrime/Activities.
Bu girisimler hakkinda ayrintili bilgi i¢in bkz. Gercke, “Understanding Cybercrime”.



59

Ikinci Boliim
AVRUPA SIiBER SUCLAR SOZLESMESI

Avrupa Siber Suclar S6zlesmesi (ETS 180) Avrupa Konseyi biinyesinde, iiye
ve gozlemci devletler tarafindan hazirlanmistir. S6zlesme, 2001 yilinda imzalanmis
olup, siber suglarla miicadele alanindaki ilk baglayici uluslararasi diizenlemedir.
Sozlesme, hem ilk olmas1 hem de kapsamli igerigi itibariyle alanindaki en dnemli

uluslararasi hukuki metin olarak goriilmektedir*’".

Sozlesme, taraf devletlere siber suclarla miicadele konusunda ulusal diizeyde
uymalar1 gereken bir dizi yiikiimliiliik getirmekte ve taraflarin siber suglara karsi
isbirligi i¢inde miicadele edebilmelerini saglamak amaciyla uluslararasi adli
isbirligini diizenlemektedir. Ulusal diizeyde alinmasi ongoriilen onlemlerle taraf
devletlerin ulusal mevzuatlarinin siber suglarla miicadele edebilecek yeterli seviyeye
getirilmesi ve uyumlulastirilmasi amaglanmaktadir. S6zlesme’nin en dikkat ¢eken
fonksiyonu ise siber suglarla miicadele 6zelinde kurmaya c¢alistigi uluslararas: adli
isbirligi rejimidir*’>. Zira her ne kadar ulusal mevzuatlar yeterli ve uyumlu hale
getirilse de, global siber su¢ sorunuyla etkin ve isbirligi i¢cinde miicadele edilebilmesi
icin adli isbirliginin somut bir diizenleme ve mekanizma ¢ergevesinde yliriitiilmesi

gerekir.

Uluslararasi adli isbirligi, temel olarak Sozlesme’de yer alan adli yardimlagsma
hiikiimleri araciligiyla saglanmakla birlikte; dngoriilen adli yardimlagma hiikiimleri

maddi hukuka ve usul hukukuna iligkin dnlemlerden bagimsiz degildir. Zira bu

"' Bu yondeki ¢ok sayidaki goriis arasindan bkz: Diilger, Bilisim Suglary, s. 193; Serdar Havuz, ,

“Avrupa Konseyi Siber Suglar Sozlesmesi Kapsaminda Tiirkiye’nin Giivenligi”, Yiiksek Lisans
Tezi, Harp Akademileri Stratejik Arastirmalar Enstitlisti Miidiirligi, 2007, s. 192; Serap Keskin,
“Avrupa Konseyi Siber Suglar Sozlesmesinde Ceza Muhakemesine iliskin Hiikiimlerin
Degerlendirilmesi”, TUHFM, sy. 59, 2001, s. 155; Smar, “Avrupa Konseyi Siber Sug
Sozlesmesi”, s. 785; Micheal Vatis, “The Council of Europe 's Convention on Cybercrime”,
Berkeley Technology Law Journal, sy. 18, 2014, s. 212; Gercke, “Understanding Cybercrime” s.
200; Amalie Weber, “The Council of Europe Convention on Cybercrime”, Berkeley Technology
Law Journal, , sy. 18, 2014, s. 441; Keyser, “The Council of Europe Convention on
Cybercrime”s. 325.
*72 Calderoni, “The European legal framework on cybercrime”, s. 346.
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Onlemler, ulusal mevzuatlar1 siber suglarla miicadelede yeterli bir seviyeye ¢cekmeyi
ve birbirleriyle uyumlulastirmayi, bu sayede de etkin bir uluslararast adli igbirligi
sistemine uygun alt yapiy1 saglamay1 amaglamaktadir. Bu nedenle S6zlesme’nin adli
isbirligi konusunda onerdigi sistemin incelenmesinden once, bu boliimde genel
olarak Sozlesme’nin yapisini, ulusal diizeyde alinmasmi 6ngordiigii maddi ceza

hukukuna ve usul hukukuna iligkin 6nlemleri inceleyecegiz.

A. Avrupa Konseyi Biinyesinde Siber Suclarla Miicadele ve

Sozlesmenin Hazirlanis Siireci

Avrupa Konseyi biinyesinde siber su¢lar konusu ilk olarak 1976 yilinda
diizenlenen “Ekononomik Suglarin Kriminolojik Yonii” baslikli konferansta ele
almmisti’”.  Bu  yillardaki girisimler daha ziyade sorunu anlamaya ve
isimlendirmeye yonelik arastirma ve tartigma faaliyetleridir. 1980°li yillardan
itibaren ise siber suglarla ilgili diizenleme yapma gerekliligi hissedilmis ve bu

konuda harekete gegilmistir*’*

. CDPC biinyesinde 1985 yilinda kurulan bir uzmanlar
komitesi bu yildan itibaren siber suclarin hukuki yoniinii tartismak {izere diizenli
olarak toplanmis ve bu toplantilarin sonucunda bilgisayar baglantili bazi eylemlerin
su¢ haline getirilmesini 6neren 1989 tarihli R (89) 9 nolu Tavsiye Karar kabul
edilmistir. Bu Tavsiye Karar’da OECD’nin 1986 tarihli bilisim suglariyla ilgili
raporu referans alinarak burada belirlenen ihlallerin iiye ilkelerde sug tipi olarak

kabul edilmesi Onerilmis ve ayrica ceza hukukuna ve bilisim suglarina iliskin bazi

ilkelere ve OECD nin raporunda bulunmayan bazi ihlal tiirlerine de yer verilmistir*”.

1995 yilinda R (95) 13 nolu tavsiye karar kabul edilmis, Tavsiye Karari’nda
siber suglarin sorusturmasina iliskin arama-el koyma, teknik takip, sorusturma
makamlariyla isbirligi mecburiyeti, elektronik delil, kripto kullanimi, inceleme,

egitim ve uluslararasi igbirligi konular1 ele alinmistir.

Bilisim suclarinin arz ettigi tehlikenin ciddiyeti ve global niteliginin daha net
anlasildig1 1990’11 yillarin sonlarina dogru tavsiye kararlarinin yerine sézlesme gibi

yikiimliiliik getiren baglayict bir hukuki araca bagvurulmasi fikri giindeme

273
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Havuz, “Avrupa Konseyi Siber Suglar S6zlesmesi”, s 136.
Diilger, Bilisim Sug¢lari, s. 192.
Diilger, Bilisim Sug¢lari, s. 192.
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gelmistir’’° R (89) 9 nolu Tavsiye Karar’a Ek Rapor ve R (95) 13 nolu Tavsiye
Karari’nda ifade edilen bu fikir, CDPC’nin 6nerisi iizerine Avrupa Konseyi Bakanlar
Kurulu tarafindan somutlastirilmis ve 1997 yilinda “Siber Alemde Islenen Suclar
Uzmanlar1 Komitesi (Commitee of Experts on Crime in Cyberspace)” (PC-CY)
kurulmustur. PC-CY Komitesinin gorevi; 6zellikle internet gibi telekomiinikasyon
aglarinin kullanimi yoluyla islenen suclari, siber alem 6znelerinin sorumluluklari
konusunda gerekli ceza hukuku konulari, siber alemde geleneksel ceza muhakemesi
tedbirlerinin uygulanabilirligi, siber suclara 6zgii yarg: yetkisi sorunlarinin ¢oziilmesi
ve siber suclarla miicadelede uluslararasit isbirligi konularinda arastirma ve
incelemeler yapmak ve bu dogrultuda bir uluslararasi sozlesme taslagi hazirlamak

olarak belirlenmistir*’’.

4 Subat 1997°de ¢aligmalarina baslayan PC-CY Komitesi, 2000 yili sonunda
calismalarin1 tamamlamistir. 19 Eyliil 2001°de Bakan Vekilleri Komitesi tarafindan
onaylanan sdzlesme metni, 8 Kasim 2001°de Dis Isleri Bakanlarindan olusan
Bakanlar Kurulu tarafindan resmen kabul edilmistir. Sozlesme, 23 Kasim 2001°de
Macaristan’in baskenti Budapeste’de imzaya agilmistir. Bu nedenle 6gretide siklikla
Budapeste Sozlesmesi ismiyle de anilmaktadir. Sozlesme, imzaya agilmasindan
itibaren bir yil icerisinde yirmi dokuz Konsey iiyesi ve hazirlik agamasina katkida
bulunan dort gozlemci devlet (ABD, Kanada, Japonya ve Giiney Afrika
Cumhuriyeti) tarafindan imzalanmig olmakla birlikte, sézlesmenin ytiriirliige girmesi
icin, en az li¢li konsey iiyesi olmak iizere bes imzaci devlet tarafindan ulusal
prosediirleri uyarinca yiirirlige konmasi beklenmistir’’®. Sézlesme 1 Temmuz
2004’te yirtrliige girmistir. Temmuz 2015 itibariyle 53 devlet sozlesmeyi

imzalamis, bunlardan 45°i sozlesmeyi yiiriirliige sokmustur®”,

Tiirkiye, 10 Kasim 2010 tarihinde imzaladig1 sozlesmeyi nihayet 22 Nisan
2014 tarthinde TBMM’de uygun bularak kabul etmistir. 6533 sayili Sanal Ortamda
Islenen Suglar Sézlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun’un

28988 nolu Resmi Gazete’de yayimlanmasi lizerine, Sozlesme Tiirkiye bakimindan

7% Schjolber, “Harmonizing National Legal Approaches on Cybercrime”, s. 9.

27 Avrupa  Siber  Suglar  Sozlesmesi  Agiklayict  Rapor,  (erigim: 17.07.2015),
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm.

"8 Sozlesme m. 36; Ayrica bkz: Shannon Hopkins, “Cybercrime Convention: A Positive Beginning”
to a Long Road Ahead”, Journal of High Technology Law, sy. 2, 2003, s. 107.

" Sozlesmeye taraf olan devletlerin tam listesi ve imza, uygun bulma ve yiiriirliige koyma durumlart
hakkinda giincel bilgiler igin bkz.
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=1&DF=20/02/2015&C
L=ENG.
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02.05.2014 tarihinde yiiriirliige girmistir. Sozlesmenin Tiirkge’ye resmi terclimesi
“Sanal Ortamda Islenen Suglar Sozlesmesi” seklinde yapilmis ve Soézlesme bu ad
altinda uygun bulunmus olmakla birlikte, biz yukarida Giris kisminda da
belirttigimiz iizere “cybercrime” kavramin dogru cevirisinin “siber sug¢” seklinde

2

olmasi1 gerektigini ve “siber su¢” kavraminin ‘“sanal ortamda islenen suclar”
kavramina gore daha genis kapsamli iist bir kavram oldugunu diisiiniiyor, dolayisiyla
doktrinde de yer etmis oldugu sekilde “Avrupa Siber Suclar S6zlesmesi” ifadesini
tercih ediyoruz. Nitekim Avrupa Konseyi tarafindan da Sdézlesme’nin adinin

“Avrupa Siber Suglar Sézlesmesi” seklindeki gevirisi benimsendigini gériiyoruz™.

Sozlesme’nin verimli ve etkin bir sekilde uygulanmasimi saglamak amaciyla
2006 yilinda Siber Suglar S6zlesmesi Komitesi (Cybercrime Convention Committee)
T-CY kurulmustur. T-CY Komitesinin amaci, Sozlesme’nin “Taraflar Arasinda
Istisareler” baslikli 46. maddesinde belirtilen istisare mekanizmasini saglamaktir.
Komite’de taraf devletlerin temsilcilerinin yani sira Avrupa Birligi, Afrika Birligi,
Avrupa Birligi Bilgi ve Ag Giivenligi Ajanst ENISA, EUROPOL, INTERPOL,
Uluslararas1 Telekomiinikasyon Birligi, OECD, Amerikan Devletleri Orgiitii, Avrupa
Giivenlik ve Is Birligi Orgiitii OSCE ve Birlesmis Milletler Uyusturucu ve Sug Ofisi
UNODC’un temsilcileri de gozlemci sifatiyla yer almaktadir. Komitenin temel
misyonu s6zlesmenin yorumlanmasma ve uygulamasina iliskin mevcut ve olasi
sorunlarin ¢ozlilmesidir. Bunun disinda gorev alanlar1 arasinda; taraf devletlerin
Sozlesme’ye iligkin imza, uygun bulma, yiirtirliige sokma, ¢ekince koyma, beyanda
bulunma vb. faaliyetlerinin diger taraf devletlere duyurulmasi, siber suglara ve
elektronik ortamda delil toplanmasina iligkin hukuki, siyasi ve teknolojik gelismeler
konularinda bilgi paylasiminda bulunulmasi, taraf devletlerin yiikiimliiliikklerini
yerine getirip getirmediklerinin ve performanslarinin denetlenmesi, kapasite insasi
programlarin tesvik edilmesi, spesifik sorunlar icin alt ¢alisma gruplart kurulmasi,
bagka ulus istli organizasyonlarla iletisimin saglanmasi, gerektigi taktirde

S6zlesme’nin baska belgelerle desteklenmesi veya degistirilmesi sayilabilir®'. T-CY

280 gzlesmenin Avrupa Konseyi’nin resmi internet sitesinde yer alan Tiirk¢e ¢evirisi i¢in bkz.
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/ETS%20185%20t
urkish.pdf. Ayrica s6zlesmenin Tiirk¢e’ye bir diger gevirisi “Avrupa Konseyi Siber Suglulk
Sozlesmesi” seklinde yapilmistir. Sézlesmenin bu sekildeki 6zgiin ¢evirisi i¢in bkz. Emine Eylem
Aksoy,. “Siber Sugluluga Dair S6zlesme”,Prof. Dr. Kemal Oguzman'a Armagan, 2002, 869-
896.

B 1. CcY  Usil  Kurallar, T-CY  (2013) 25  rev, (erisim:  17.07.2015),
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2014/T-
CY(2013)25%20rules v14.pdf.
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Komitesi Avrupa Konseyi’nin Strasbourg’daki yerleskesinde diizenli olarak
toplanmakta, hem anlik bilgi paylagimi i¢in istisare zemini sunmakta hem de bu
istisarelerde varilan sonuglar1 raporlamaktadir. Komite, toplant1 tutanaklarinin yani
sira; spesifik raporlar, rehber kitapgiklar ve periyodik iilke degerlendirme raporlari

hazirlayarak yayinlamaktadir.

Sozlesme’nin uygulanmasi noktasinda bir diger 6nemli kurum Romanya
Hiikiimeti’nin teklifi tizerine 2013 yilinda Biikres’te kurulan ve Nisan 2014’te
faaliyete baglayan Avrupa Konseyi Siber Su¢ Program Ofisi (The Cybercrime
Programme Office of Council of Europa) C-PROC’dur. C-PROC, siber suglar ve
elektronik ortamda delil toplamasi konularinda ortaya ¢ikan sorunlar karsisinda
devletlerin ceza adaleti kapasitelerinin So6zlesme standartlar1 gercevesinde
giiclendirilmesini amaglamaktadir. C-PROC, kapasite insas1 isleviyle T-CY
Komitesi’nin Soézlesme’nin uygulanmasi yoniindeki calismalarin

tamamlamaktadir®®?

. C-PROC hedeflerini ¢ogunlukla sivil kapasite insas1 projelerini
destekleyerek gergeklestirmektedir. “Action Against Economic Crime”, “Octopus”
ve “GLACY Global Action on Cybercrime” projeleri bunlara 6rnek olarak

gosterilebilir™.

B. Sozlesmenin Amaclar ve ilkeleri

Sozlesme’nin Girig kisminda sézlesmenin amaci su sekilde ifade edilmektedir:
“Bu sozlesme bilisim sistemlerinin aglarinin ve verilerinin gizliligine, biitiinliigiine
ve kullanilabilirligine yonelen zarar verici eylemleri onlemenin yani sira, bu sistem,
ag ve verilerin kotiiye kullaniimasini da onlemek iizere, sozlesmede belirtildigi iizere,
bu eylemlerin sug¢ olarak tamimlanmasin saglamak ve bu suglara karst etkin bir
sekilde miicadele edebilmek icin gerekli yetkileri benimsemek suretiyle, bu
eylemlerin gerek wulusal gerekse wulus iistii diizlemde ortaya ¢ikartilmast,
sorusturulmasi ve kovusturulmasint kolaylastrmak ve hizli ve giivenilir bir

’

uluslararasi igbirliginin gergeklestirilmesi amaciyla diizenlemeler ongérmektedir.’

282 «About C-PROC”, (erisim: 17.07.2015),

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/C-
PROC/cPROC _about ENG_v3.pdf.

8 Adi gecen projeler hakkinda ayrintili bilgi i¢in bkz.
http://www.coe.int/en/web/cybercrime/capacity-building-programmes.
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Sozlesme’yle birlikte Bakanlar Kurulu tarafindan kabul edilen ve resmiyet
kazanan Avrupa Siber Suclar S6zlesmesi Aciklayici Raporu, sdzlesmenin analizi ve
yorumlanmasi agisindan en dnemli kaynaktir. Rapor, taraflarin S6zlesme’yi kaleme
alma siirecindeki hedef ve amaglarini anlama ve s6zlesme hiikiimlerinin arkasindaki

284

gercek iradeyi inceleme sansit sunmaktadir™". Baglayicilifi olan yasama yorumu

niteliginde olmasa da, S6zlesme hiikiimlerinin yorumlanmasinda referans alinmasi

gereken birincil kaynak Agiklayict Rapordur®®.

Aciklayict Rapor dogrultusunda Sozlesme’nin baslica iic amaci oldugu
soylenebilir’®: 1) Bazi suglarm ortak tammim yapmak suretiyle, ulusal diizeyde
mevzuatin uyumlulastirilmasint miimkiin kilmak; 2) Siber suglarin sorusturulmasi
acisindan, siber aleme uygun diisen ortak usul kurallarmi tanimlayarak, devletler
arasindaki muhakeme kurallarinin yeknesaklastirilmasini miimkiin kilmak; 3) Hem
geleneksel hem de yeni tiirden uluslararasi isbirligi yontemlerini belirleyerek,

devletlerin bu hiikiimleri bir an 6nce uygulamasini miimkiin kilmak.

Bu itibarla S6zlesme’nin amagclarinin son derece isabetli olarak belirlenmis
oldugunu belirtmek gerekir. Sozlesme’nin sayillan amaglara ne Ol¢lide hizmet
edebildigi, sozlesmenin maddi, usuli ve adli yardimlagmaya iligkin hiikiimleri
ayrintili bir sekilde ele alimarak ve uygulamadaki basaris1 degerlendirilerek

anlasilabilir; agagida S6zlesme’nin icerigini ayrintili olarak inceleyecegiz.

Modern su¢ politikasinin ana ilkeleriyle paralel bir Avrupa siber sug

politikasinin ana ilkelerinin ortaya koyma amacinda olan S6zlesme’nin benimsemis
oldugu temel ilkeler ise su sekilde siralanabilir®®’:

1) Siber suglarla miicadele siirekli ve glincellenen bir ortak miicadele
politikasi gerektirmektedir**®.

2) Siber suclara karsi etkin bir miicadele ancak artirilmis, hizli ve iyi isleyen
bir uluslararas: isbirligi sayesinde miimkiin olabilir*®.

3) Devletlerle 06zel sektor arasinda isbirligi saglanmasi ve bilisim

teknolojilerinin kullanimi ve gelistirilmesine iligkin mesru ¢ikarlarin korunmasi

gereklidir*®.

% Miquelon, “The Convention on Cybercrime”, s. 330.

2 Agiklayici Rapor, par. II.

% Agiklayici Rapor, par. 16.

7 Diilger, Bilisim Suglari, s. 193.
% Agiklayici Rapor, par. 6.

¥ Agiklayici Rapor, par. 16.
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4) Siber suglarla ilgili ceza sorumlulugunun sinirlarinin ¢izilmesinde basta
diisiince ve ifade Ozgiirligli olmak iizere tim temel hak ve Ozgiirlikkler

korunmalidir®’.

5) Sug¢ olarak tanimlanacak fiillerin hukuka uygun mesru fillerden ayirt
edilebilmesini ve hukuk gilivenligini saglayabilmek adina siber suc¢lar mutlaka kasten

islenebilen ve hukuka aykari fiiller olmalidir®?.

6) Siber alemde yiiriitiillen sorusturmalarda kisisel verilerin korunmasina

azami 6zen gosterilmelidir™”,

Bu ilkelere, be sekilde formiile edilmeseler de, S6zlesme’nin Giris kisminda da

yer verilmistir.

C.  Sézlesmenin Yapisi ve Icerigi

1. Genel Olarak

Avrupa Siber Su¢ Sozlesmesi, dort bolim ve kirk sekiz maddeden
olugmaktadir, bunlar sirasiyla (I) Terimler; (II) Ulusal diizeyde alinacak dnlemler -

maddi hukuk ve usul hukuku; (IIT) Uluslararasi isbirligi ve (IV) Diger hiikiimlerdir.

So6zlesme’nin 1. maddesinden ibaret olan “Terimler” baslikli Birinci Boliimde,
Sozlesme’de kullanilan dort ana terime iligkin tanimlar yer almaktadir. Bunlar;
bilisim sistemi, bilisim verisi, hizmet saglayict ve trafik verisi terimleridir®".

Uygulama ve oOgretide yeknesak tanimlari bulunmayan bu kavramlarin Sozlesme

% Agiklayici Rapor, par. 5.

! Kayihan igel, “Avrupa Konseyi Siber Su¢ Sozlesmesi Baglaminda " Avrupa Siber Sug

Politikasinin Ana ilkeleri”, IUHFM, sy. 59,2001, s. 6.

fgel, “Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin Ana

flkeleri”, s. 8; Agiklayici Rapor, par. 38, 39.

3 Agiklayici Rapor, par. 5.

24 Szlesme’nin 1. maddesinde bu terimlerin tanimlar su sekilde yapilmistir: “Bilisim sistemi terimi;
bir veya birden fazlasi bir program uyarinca otomatik veri isleyebilen herhangi bir cihaz veya
birbiriyle baglantili veya ilgili bir grup cihazi ifade eder. Bilisim verisi terimi,; bilisim sisteminin
bir islevi yerine getirmesini miimkiin kilan bir programi da kapsayan, olgularin bilginin veya
kavramlarin bir biligim sisteminde iglemeye uygun haldeki her tiirlii temsilini ifade eder. Hizmet
saglayici terimi; hizmetini saglayanlara bir bilisim sistemi araciligiyla iletisim kuram olanagi
saglayan her tiirlii kamu veya ozel sektor kisisini ve boylesi iletisim ve hizmetlerin kullanicilar
adna bilisim verilerini isleyen veya depolayan diger her tiirlii tiizel kisiyi ifade eder. Trafik verisi;
bir bilisim sistemi araciligiyla gerceklesen iletisimle ilgili olan, iletisim zincirinin bir halkasi olan
bir bilisim sistemi tarafindan iiretilmis, iletisimin baglangi¢ noktasini, hedefe varig noktasini,
izledigi yolu, saatini, tarihini, boyutunu, siiresini, iletisim kullanilan hizmetin temel tiiriinii
gosteren her tiirlii biligim verisini ifade eder.”

292
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kapsaminda nasil anlasilmasi gerektigini gostermesi bakimindan yer verilen bu
tanimlar, taraf devletler bakindan ulusal mevzuata aktarma yiikiimliliigli igermeyip

yol gosterici niteliktedir™”,

“Ulusal Diizeyde Alinacak Onlemler” baslikli ikinci Béliimde; dncelikle maddi
ceza hukuku baglaminda birtakim sug¢ tiplerine (m. 2-12), ardindan da ceza
muhakemesi hukuku baglaminda birtakim usuli tedbirlere ve yargi yetkisi meselesine
dair baz1 genel ilkelere (m. 13-22) yer verilmektedir. S6zlesme’nin bu boliimiinde
yer verilen su¢ tipleri ve muhakeme tedbirlerini bire bir kopyalayarak ulusal

mevzuata uyarlama zorunlulugu bulunmamaktadir™®.

Sozlesme, ulusal diizeyde alinacak dnlemler noktasinda minimum bir standart
belirlemekte, taraf devletlerin bu standardi saglamak kosuluyla bu sug tiplerini ve
usuli yetkileri farkli bir formiilasyonla diizenlemelerine veya baskaca siber eylemleri
su¢ haline getirmelerine ve gerekli goriilen farkli muhakeme tedbirlerini
benimsemelerine imkan tanimaktadir®’. Sozlesmenin 6ngordiigii sug tiplerinin ve
usuli yetkilerin yapisal unsurlarini kesin bir sekilde belirleyip taraf devletlere empoze
etmemesinde, gelecekte ortaya c¢ikabilecek yeni su¢ isleme sekillerini de
kapsayabilecek bir iislup benimseme kaygisi da rol oynamaktadir®®. Taraf
devletlerin 6ngodriilen maddi ve usuli onlemeleri ulusal mevzuatlarina ne sekilde
uyarlayacaklar1 konusunda Agiklayict Rapor bazi yol gosterici ilkeler igerse de, bu
ilkeler son derece soyut ve yetersiz kalmaktadir. Sozlesme’nin ulusal diizeyde
alinacak onlemler konusundaki bu esnek tutumu ve ilgili dnlemleri yeterince detayl
olarak diizenlememesi ulusal mevzuatlarin yeterli ve uyumlu olas1 amact bakimindan

onemli bir eksiklik olarak degerlendirilmektedir™”.

Calismamizin  konusunu olusturan “Uluslararast Isbirligi” baslikli Uciincii
Boliimde (m. 23-35), adli isbirliginin yukarida anilan usuli yetkilerin kullanimi
bakimindan adli yardimlagsmanin ¢ergevesi ¢izilmektedir. S6zlesme, adli isbirligine
dair mevcut diger antlagmalarin yerini almayi degil; onlar1 tamamlamay1
amaclamaktadir. Adli isbirligine iliskin diger antlagmalarla kurulu mevcut isbirligi

rejimi kapsaminda uygulanmay1 hedefleyen S6zlesme, bunun yani sira ilgili devletler

3 Agiklayici Rapor, par. 22.

2% Agiklayici Rapor, par. 34.

7 Agiklayict raporda, taraflarm hazirlik  siirecinde tizerinde anlasamadigi  “alan  adi
istismar1”(cybersquatting) gibi S6zlesmede yer almayan bazi fiillerin sug haline getirilmesi tavsiye
edilmektedir. A¢iklayici Rapor, par. 42.

% Onok, “Avrupa Konseyi Siber Sug Sozlesmesi, s. 1244; Agiklayici Rapor, par. 36.

% Hopkins, “Cybercrime Convention: A Positive Beginning”, s.110.
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arasinda bir antlasma hiikmiiniin bulunmamasi durumunda uygulanacak ilke ve
kurallar1 da belirlemektedir. Boylelikle, taraf devletler bakimindan uluslararas: adli
isbirligine yonelik tiim c¢ok tarafli ve ikili antlagmalar gecerliligi siirdiirmekte ve
uygulanmakta, S6zlesme ise ikincil nitelikte ya da diger bir deyisle yedek bir adli
yardimlasa rejimi sunmaktadir. ikinci Boliimiin ikinci Kisminda ulusal diizeyde
alinmas1 gereken usuli dnlemlerin adli yardimlagsma hukukundaki yansimalar1 olan
baz1 6zel diizenlemeler getirilmistir. Taraf devletler, Ikinci Béliimde yer alan usuli
yetkilere mevzuatlarinda yer vermenin yani sira, Ugiincii B6liim uyarinca sinir agan
siber suclarin yabanci devletlerce sorusturulmasinda da bu yetkileri onlarin

istifadesine sunmus olacaktir’®.

“Son Hiikiimler” baslikli Dordiincii Boliimde ise (m. 36-48), imza ve yiiriirliige
girig, sozlesmeye taraf olma, yer bakimindan uygulama sinirlamasi, sdzlesmenin
etkileri, beyanlar, federal devletlerin durumu, ¢ekince rejimi, degisiklikler,
uyusmazliklarin ¢6zliimii, taraflar arasindaki istisareler, sdzlesmeden ayrilma ve
bildirimler gibi S6zlesme’nin uygulanmasina dair bir takim usuli ve teknik hiikiimler

yer almaktadir.

Asagida S6zlesme’nin maddi ceza hukukuna ve usul hukukuna iligkin olarak
ulusal diizeyde alinmasinit 6ngordiigli hiikiimleri inceleyecek ve 6zet olarak Tiirk

mevzuatinin S6zlesme karsisindaki durumunu belirleyecegiz.

2. Maddi Ceza Hukukuna liskin Hiikiimler

Once dort farkli kategoride gruplanan dokuz sug tipi tanimlanmakta, sonra
ilave yiikiimlilik ve yaptirnmlar belirtilmektedir. So6zlesmede yer alan sug
kategorileri sunlardir: (1) Bilisim veri veya sistemlerinin gizliligi, biitiinligli ve
kullanima ag¢ik bulunmasina yonelik suglar (yasadisi erisim, yasadigi araya girme,
verilere miidahale, sistemlere miidahale, cihazlarin kétiiye kullanimi), (2) Bilisim
sistemleri aracilifiyla islenen sahtecilik ve dolandiricilik suglart (bilisim
sistemleriyle baglantili sahtecilik ve bilisim sistemleriyle baglantili dolandiricilik),

(3) Igerige iliskin suclar (¢cocuk pornografisine iliskin materyale sahip olmak ve

3% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1244.
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uluslararas1 diizeyde dagitimmi saglamak), (4 )Fikri miilkiyet haklarmin ihlali ve

uluslararasi diizeyde dagitimi

a) Bilisim veri veya sistemlerinin gizliligi, biitiinliigii ve kullanima

acik bulunmasina yonelik suclar

[k sug tipi yasadis1 erisim olup, 2. maddede diizenlenmistir. Yasadis1 erisim
terimi bilisim sistem ve verilerinin glivenligine, yani gizlilik, biitiinliik, kullanima
acikligima yonelik tehlikeli tehdit ve saldirilar seklindeki eylemleri ifade

etmektedir’®!

. Bu madde uyarinca bilisim sistemlerine veya bu sistemlerin bir parca
veya kismina kasten ve hukuka aykiri olarak erisim saglamak fiili su¢ haline
getirilmelidir. Madde metninde Ongoriildiigii sekliyle sadece izinsiz girme yani
“hacking”, “cracking” ya da “computer trespass” gibi eylemler ilke olarak bash
basina su¢ sayilabilir. Bu halde “haksiz” her tiirlii erisim, yontem ve saik ayrimi
olmaksizin bu sugu olusturacaktir. Ancak; taraflar sugun olugmasini s6z konusu
bilisim sistemindeki giivenlik 6nlemlerinin ihlal edilmesi, sugun bilisim verilerinin
elde edilmesi amaci ile ya da bir baska sucun islenmesi amaci ile islenmis olmasi

veya sugun uzaktaki baska bir bilgisayar sistemine bagli bir bilgisayar sistemiyle

iliski olarak islenmis olmasi gibi sartlara bagl da tutabilirler’®.

Yasadist erisim sugunun Tiirk mevzuatindaki karsiligi Tiirk Ceza Kanunu’nun
“Bilisim sistemine girme” baglikl1 243. maddesidir. TKC m. 243 hitkmii “bir bilisim
sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak” girme ve orada kalmaya
devam etme fiilini su¢ olarak tanimlamaktadir. Buna gore Tiirk kanun koyucu
yasadist erisim eylemlerini belirli bir arag ve saik kosulu aramaksizin su¢ saymakla
birlikte, s6zlesmenin 6ngdrmedigi bir sinirlama getirmis, bilisim sistemine girdikten
sonra “kalmaya devam etme” kosulu getirerek Sozlesme’yle uyumsuz bir

diizenlemeye gitmistir'”’. Bu uyumsuzluk TCK’nin 243. maddesindeki “ giren ve

3 Agiklayict Rapor, par. 44.

392 Tiirkiye, ulusal mevzuatinda bu yonde bir hiikiim olmamasina ragmen Sézlesmeyi imzalarken 2.
maddeye c¢ekince koymus ve “sucun olusmasini soz konusu bilisim sistemindeki giivenlik
onlemlerinin ihlal edilmesi, bilisim verilerinin elde edilmesi amaci, bir baska sucun islenmesi
amaci, sugun uzaktaki baska bir bilgisayar sistemine bagli bir bilgisayar sistemiyle iliski olarak
islenmis olmasi” sartlarina bagli tutabilecegini beyan etmistir.

39 Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, Uciincii Baski, Ankara:
Seckin, 2011, s. 182.
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kalmaya devam eden” ifadesi “giren veya kalmaya devam eden” seklinde

degistirilerek giderilebilir’™*.

Sozlesme’nin “Yasadis1 araya girme” aghigini tasiyan 3. maddesi uyarinca
kamuya acik olmayan bilisim verilerinin, bir bilisim sisteminden bir baska bilisim
sistemine veya bilisim sisteminin kendi icerisinde elektromanyetik dalgalar da dahil
olmak iizere herhangi bir sekilde gergeklesen iletimi siirecine teknik yOntemlerle
araya girerek kasten ve hukuka aykir1 olarak miidahil olma fiili su¢ olarak
diizenlenmelidir. Burada kural olarak bilisim sistemlerine girilmesinden ve verilere
miidahale edilmesinden bagimsiz olarak, tek basina veri iletim siire¢lerine dahil
olunmas1 su¢ haline getirilmektedir. Dolayisiyla kaynak veya hedef sisteme erisim
saglamadan, yalnizca veri iletim siirecini izleme ve iletilen veri icerigini tespit etme
seklideki fiiller de bu sucu olusturacaktir. Ozellikle manyetik dalgalarin izlenmesi ve
veri iletiminin yolu kesilmeksizin ve verilere miidahale edilmeksizin veri igeriginin
tespit edilmesi miimkiin oldugu i¢in madde salt araya girme fiilinin su¢ olmasini

onermektedir’®

. Ancak, taraflar sugun olusmasini s6z konusu bilisim sistemindeki
giivenlik Onlemlerinin ihlal edilmesi, bilisim verilerinin elde edilmesi amaci, bir
baska sucun islenmesi amaci, sugun uzaktaki baska bir bilgisayar sistemine bagh bir

bilgisayar sistemiyle iligki olarak islenmis olmasi gibi sartlara bagli da tutabilirler.

Maddede yer alan “kamuya acik olmayan veri” ifadesi, herkesin kullanimina
acik veri paylasim platformlarinda iletilmekte olan ve radyo yayinlar1 gibi {igiincii
kisilerin erisimine acik verilerin izlenmesi fiillerini kapsam disinda tutmayi
amaglamaktadir. Aslinda bu durumlarda verileri ileten kisilerin agik veya zimni rizasi
bulunmakta dolayisiyla hukuka uygunluk sebebi bulunmasi itibariyle zaten sug

olugsmamaktadir. Ancak Sozlesme 6zellikle rizanin agik olmamasi durumunda ortaya

3% Tiirkiye’nin Avrupa Siber Suglar Sézlesme’sini imzalayarak yiiklenmis sorumluluklar yerine

getirmesi ve bu anlamda en 6nemli adim olarak Tiirk ceza mevzuatinin S6zlesmesi’yle uyumlu
hale getirilmesi amaciyla Adalet Bakanlig1 biinyesinde bir komisyon kurularak 2014 Kasim-Aralik
aylarinda bazi ¢alismalar yapilmistir. Bu ¢aligmalarda mevzuatimizin Sézlesme’yle tam olarak
uyumunu saglayacak olgiide degisiklik Onerileri iizerinde uzlagilamamis olmakla birlikte bazi
temel noktalarda atilmasi gereken adimlar belirlenmistir. Bilisim mevzuatinda yapilmasi
kararlastirilan bu degisikliklere “Ceza Muhakemesinde Is Yiikiiniin Azaltilmasi Amaciyla Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun Tasarisi”nda yer verilmistir. Tasar1, 2015 Haziran
itibariyle heniiz Adalet Bakanligi’ndadir. Tasari’da TCK m. 243 hiikmiindeki “ve” ibaresinin
“veya” olarak degistirilmesi ve “sisteme girmeksizin verilerin izlenmesi halinde” de sugun
olusacag1 ongoriilmektedir. Tasari’nin yasalagsmasi halinde yasadisi erisim sugu bakimindan Tiirk
mevzuatinin s6zlesmeyle tam olarak uyumlu hale gelecegi sdylenebilir.

3% Agiklayict Rapor, par. 57.
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cikabilecek sorunlar1 ve bu yolla meydana gelebilecek belirsizligi gidermek adina bu

hukuka uygunluk sebebinin bulunmamasini sugun unsuru haline getirmistir.

Yasadis1 araya girme sucuyla veri iletisiminin gizliligi hakkinin korunmasi
amaclanmaktadir. Bu sug¢ adeta, kisiler arasindaki sozlii telefon goriismelerinin
geleneksel yontemlerle dinlenmesi ve kaydedilmesi yoluyla iletisimin gizliliginin
ihlal edilmesi sugunu temsil etmektedir. Ancak burada dikkat edilmesi gereken husus
yasadigt araya girme sugunun konusunu olusturan iletisim; iki insan arasindaki
haberlesme degil, iki bilisim sistemi arasinda iletilen her tiirlii anlamli elektronik
veriyi ifade etmektedir. S6z gelimi iki kisi arasindaki cep telefonu mesajlagsmalarina
iligkin veriler iletisim oldugu gibi, bir cep telefonu cihazinin program giincellemesine
iliskin olarak internet baglantis1 iizerinden aldigi, kullanicilarin talimati dahi
olmaksizin gergeklesen, teknik fonksiyonlar: disinda anlam ifade etmeyen veriler de
iletisimdir’®.

Tiirk mevzuatinda yasadis1 araya girme sugunu tam olarak karsilayan bir
hiikiim yoktur. TCK’nin 244. maddesinde, bilisim verilerine yonelik bozmak, yok
etmek, degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri
baska bir yere gondermek seklindeki miidahaleler su¢ sayilmakla birlikte bunlar
bilisim verilerinin iletim siirecinde araya girerek elde edilmesini ifade etmemektedir.
Kanun koyucu, bilisim verilerinin okunmasinin bilisim sistemine erisilmesi kosuluna
bagl oldugu varsayimiyla hareket etmis ve bilisim verilerinin gizliligi seklindeki
hukuki menfaatin korunmasi i¢cin TCK m. 243 “bilisim sistemine girme” sugunu
yeterli gormiis gorinmektedir’®’. Verilere erisim biiyiik olgiide bilisim sistemine
erismek suretiyle gerceklesse de yeni teknolojiler sisteme ve verilere miidahale
etmeksizin verilerin okunmasini1 olanakli kilarak kanun koyucunun varsayimini

yanlislamistir®®®.

Tasarr’da TCK’nin 243. maddesine “sisteme girmeksizin verilerin izlenmesi
halinde de bu fikraya gore ceza verilir” hilkkmii eklenerek bu maddeyle yasadisi araya
girme sucunun da karsilanmasi amaglanmaktadir. Madde metnine eklenen bu ifade

ile verilerin izlenmesine yonelik her tiirlii eylem hicbir sinirlama getirilmeksizin sug

3% Aciklayict Rapor, par. 51.

397 243. maddenin olusmast igin sisteme, hukuka aykir1 olarak giren kisinin belirli verileri elde etmek
amaciyla hareket etmis bulunmasinin 6nemi yoktur. Ancak madde gerekgesinde suga konu biligim
istemlerinin igerisindeki verilerin vurgulandigi goriilmektedir. Tirk Ceza Kanunu Madde
Gerekgeleri, m. 243.

3% Agiklayict Rapor, par. 53.
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sayilmaktadir. Boylelikle bilisim verileri ister bilisim sistemine erigilerek, ister
bilisim sistemine miidahale edilmeksizin herhangi bir yontemle hukuka aykir1 olarak
araya girmek suretiyle izlendigi takdirde, bu fiil 243. madde uyarinca sug teskil
edecektir. Dolayisiyla Tasart bu haliyle kanunlagirsa yasadigi araya girme sugu

bakimindan mevzuatimizin S6zlesme’yle uyumlulugu saglanmis olacaktir.

Sozlesme’nin 4. maddesinde verilere miidahale sugu diizenlenmektedir.Bu
madde uyarinca taraf devletler bilisim verilerinin tahrip edilmesi, silinmesi,
bozulmasi, degistirilmesi ya da erisilemez kilinmasi eylemlerini su¢ haline
getirmelidir. Bu maddenin amaci bilisim verilerini de, fiziksel nesneler gibi, kasith
hasar verme girisimlerine karsi koruma altina almaktir®®.

Burada koruma altina alinan hukuki menfaat, depolanmig verilerin biitiinliigi,

uygun bicimde ¢alismalari ve kullanimidir’™®

. Kural olarak bu sugun olusmasi i¢in
miidahale edilen verilerin nicelik veya nitelik olarak belirli bir degere sahip olmasi
sart1 yoktur; ekonomik ve manevi degerinden bagimsiz olarak herhangi bir bilisim
verisine yonelik miidahale bu sucu olusturmaya elveriglidir. Ancak maddenin ikinci
fikrasinda taraf devletlere sucun olusmasini ciddi bir zararin meydana gelmesi sartina

baglama se¢enegi sunulmustur. “Ciddi zarar” kavramindan ne anlasilmasi gerektigi

ise tamamiyla ulusal mevzuatlara birakilmigtir®''.

Verilere miidahale sugunun Tiirk mevzuatindaki karsiligt TCK m. 244/2
hiikmiidiir. Bu hiikiim uyarinca “bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir
vere gonderen kisi, alti aydan ii¢ yila kadar hapis cezast ile cezalandirilir.”” TCK m.
244/2 hikmii Sozlesme’nin 4. maddesinde Ongoriilen tiim hareketleri se¢imlik
hareketler olarak saymakta ve verilere miidahale sugcunu bire bir karsilamaktadir.
TCK m. 244/2 hiikmii, herhangi bir zarar verme kosulu aramaksizin basli basina
verileri miidahale edilmesi fiilini su¢ haline getirmekle birlikte, TCK m. 244/4
hiikkmiinde failinin ¢ikar saglamasi hali ayri bir su¢ olarak diizenlemistir. Ad1 gegen
hiikiim uyarinca failin verilere miidahale etmek suretiyle “kendisinin veya baskasinin
yararma haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde” daha

agir cezayla cezalandirilmasi ongoriilmektedir.

3% Agiklayict Rapor, par. 60.
319 Aciklayict Rapor, par. 60.
' Agiklayict Rapor, par. 64.
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Sozlesme’nin 5. maddesi sisteme miidahale sucuna iliskindir. Bu madde,
sisteme veri gondermek veya yerlestirmek veya var olan verilere miidahale etmek
suretiyle bir bilisim sisteminin isleyisinin ciddi olarak engellenmesi fiillerinin sug
haline getirilmesini  diizenlemektedir. “Sabotaj'? olarak da isimlendirilen
“engelleme” terimi; bir bilisim sisteminin uygun isleyisine teknik yoOntemlerle

miidahale eden fiilleri ifade etmektedir’">.

Bu sucla korunmak istenen hukuki menfaat bilisim sistemi kullanicilarinin bu
sistemleri uygun bicimde isletme ve kullanma haklaridir. Bilisim sistemlerinin
isleyisinin engellenmesinin ne anlama gelecegi konusu yoruma agiktir zira S6zlesme
metni her tiir igleyis bigiminin koruma altina alinmasini saglamak i¢in esnek bir dille
kaleme almmustir’'*. Engelleme fiili yontem itibariyle siirlandiriimamakla birlikte,
sucun olusmasi icin engellemenin “ciddi 6l¢iide” olmasi sarti aranmigtir. Agiklayici
rapora gore, “verilerin belli bir sisteme, sahibinin ya da isletmecisinin sistemi
kullanma ya da diger sistemlerle iletisim kurma yetenegi iizerinde onemli délgiide
zararl bir etkisi olan bir bigcim, hacim ya da siklikta génderilmesi “ciddi olgiide”

olarak” degerlendirilmektedirler’ .

Bu tanim yol gosterici nitelikte olup, taraf
devletler engellemenin “ciddi 6l¢iide” sayilmasi i¢in hangi 6lgiitlerin kullanilacagina

kendileri karar verecektir’'®.

Sisteme miidahale sugunun Tiirk mevzuatindaki karsiligit TCK’nin m. 244/1 ve
244/2 hiikiimleridir. 244. maddenin birinci fikrasinda bir bilisim sisteminin isleyisini
engellemek veya bozmak su¢ olarak tanimlanmustir. ikinci fikrada ise yukarida
bahsettigimiz iizere sistemin engellenmesi kosulundan bagimsiz olarak sistemde yer
alan verilere miidahale filleri su¢ olarak tanimlanmaktadir. Hi¢gbiri S6zlesme’nin 5.
maddesinin bire bir karsilig1 olmayan bu hiikiimlerden, TCK 244/1 hiikmi yontem
ayrimi yapmaksizin bilisim sistemlerine yonelik her tiirlii miidahale fiilini su¢ haline
getirerek, sisteme miidahale sugunu kapsamakta ve bundan daha genis bir kapsam
getirmektedir. Sozlesme uyarinca bilisim sistemlerinin teknik olmayan yollarla,
ornegin yakarak, kirarak vb fiziki yontemlerle zarar vermek suretiyle engellenmesi
fiilleri sisteme miidahale sugunu olusturmamaktadir. Oysa TCK 244/1 hiikmii,

serbest hareketli bir su¢ diizenleyerek bilisim sistemlerine yonelik miidahalenin

312 R (89) 9 sayili Tavsiye Karari’nda bu fiillerden bilgisayar sabotaji olarak soz edilmektedir.

313 Agiklayic1 Rapor, par. 66.
314 Agiklayic1 Rapor, par. 65.
313 Agiklayict Rapor, par. 67.
31° Havugz, . “Avrupa Konseyi Siber Suglar S6zlesmesi”, s. 149.
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yontemi ne olursa olsun, kasitli ve hukuka aykir1 olarak bilisim sisteminin igleyiginin
engellenmesi  neticesine  sebebiyet verilmesi halinde sucun olusacagini
ongdrmektedir. Yani Tiirk mevzuati, sisteme miidahale sucu bakimindan
Sozlesmenin getirdigi minimum standardi saglamakta ve sozlesmede Ongoriilenin
Otesinde bir koruma getirmektedir. Bu itibarla bu konuda Tiirk mevzuatin

Sozlesmeye uyumlu oldugu sdylenebilir.

Cihazlarin kétiiye kullanimint diizenleyen 6. madde, S6zlesme’nin maddi ceza
hukukuna iliskin hiikiimleri arasinda en dikkat ¢ekici olamdir’'’. Bu maddede,
Soézlesmenin 2 ila 5. maddelerinde diizenlenen suglari islemek iizere kasitli olarak
tasarlanmis cihazlar1 veya bilgisayar programlarim1 ya da bir bilisim sisteminin
tamamina veya bir kismima erisimi mimkiin kilan sifre, erisim kodu ve benzer
verilerin, bahsi gegen suclar1 islemek amaciyla iiretimi, satisi, kullanim amach
tedarik edilmesi, ithal edilmesi veya baska bir sekilde erisilebilir hale getirilmesi
bagimsiz bir su¢ olarak tanimlanmaktadir. Diger bir ifadeyle, sayilan suclara yonelik

belirli hazirlik hareketleri bagimsiz bir sug olarak tanimlanmaktadir.

Bir sucun iglenmesi siirecinde, sug isleme kararina varilmasindan sonra, ancak
sugun icrasina baslanmadan dnce hazirlik hareketleri gerceklestirilmektedir’'®. Baska
bir anlatimla failin sugun kanuni taniminda yer alan unsurlarin veya nitelikli hallerin
dogrudan dogruya gerceklestirilmesi olarak ifade edilen icra hareketlerine

319
. Ceza

baslamadan once gercgeklestirdigi eylemlere hazirlik hareketleri denmektedir
hukukunda kural olarak hazirlik hareketlerinin cezalandirilmamasi tercih edilmekte,
yalnizca hazirlik hareketlerini gergeklestiren ve icra hareketlerine her ne sebeple
olursa olsun baslamamis olan kisi tesebbiisten dahi sorumlu tutulmamaktadir’.
Hazirlik hareketlerinin cezalandirilmamasimin sebeplerinin basinda oncelikle ceza
hukukunun son ¢are olmasi ilkesi ve kisilere miimkiin oldugunca genis bir 6zgiirliik
alan1 tamma diisiincesi gelmektedir’”'. Diger yandan hazirhik hareketleri asamasinda
failin hareketleri korunan hukuki menfaat bakimindan dogrudan ve ciddi bir tehlike
olusturmamaktadir. Kaldi ki bu agsamada failin suca yonelik iradesini yani sug isleme

kastin1 tespit etmek de oldukea giigtiir'>>. Bununla birlikte bazi suglar bakimmdan

"7 Erik Wennerstrom, “A Decade of European Legal Developments”, Scandinavian Studies

Journal, sy. 47,2004, s. 453.
318 K oca/Uziilmez, Ceza Hukuku Genel Hiikiimler, s. 393.
319 Artuk/Gokgen/Yenidiinya, Ceza Hukuk Genel Hiikiimler, s. 570.
320 K oca/Uziilmez, Ceza Hukuku Genel Hiikiimler, s. 393.
2! Artuk/Gokgen/Yenidiinya, Ceza Hukuk Genel Hiikiimler, s. 561.
322 K oca/Uziilmez, Ceza Hukuku Genel Hiikiimler, s. 393.
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sugun ancak hazirlik hareketlerinin cezalandirilmas: halinde Onlenebilecegi ve
hazirlik hareketlerinin sug¢ isleme kastin1 yeterli sekilde ortaya koydugu diisiincesiyle
hazirlik hareketleri miistakil olarak su¢ olarak tamimlanabilmektedir’>. Ancak
yukarida saydigimiz gerekgelerle hazirlik hareketlerinin su¢ sayilmasi, ¢ok iyi

formiile edilmesi ve istisna olarak bagvurulmas: gereken bir uygulamadir’**.

Siber suglarin ve ozellikle bilisim veri veya sistemlerinin gizliligi, biitliinliigii
ve kullanima agik bulunmasina yonelik suglarin bazi 6zellikleri S6zlesme’yi kaleme
alanlar1 bu suclar bakiminda hazirlik hareketlerini su¢ haline getirmeye itmistir’>.
Bu sebepler kisaca su sekilde sayilabilir: Bu suglarin icra hareketleri ¢ok kisa bir siire
icerisinde gerceklesmekte ve bu asamada suglarin onlenmesi veya tespiti miimkiin
olmamakta veya ¢ok gii¢ olmaktadir. Bu suglar ¢cogunlukla bu isi meslek edinmis
“hacker” adi1 verilen kisiler tarafindan islenmekte ve bu kisiler sug islemek icin 6zel
olarak tasarlanmis veya dOniistiiriilmiis cihazlar ya da zararlh yazilimlar
kullanmaktadir. Icra hareketleri baslamadan o6nce miidahale edilmesi halinde
cogunlukla heniiz dolasima girmemis, bir bilisim sisteminde depolanmis durumda
olan veriler s6z konusu oldugu i¢in fiziksel olarak yapilacak miidahalelerle sug
Onlenebilir ve deliller elde edilebilir. Bunlar ve benzeri gerekgelerle hazirlik
hareketleri asamasinda miidahale edilmedigi takdirde miidahale sansinin giiclesecegi
veya geri dondiiriilemez bir sekilde zarar meydana gelmis oldugu i¢in anlamsiz
kalacag1r gerekgesiyle bilisim veri veya sistemlerinin gizliligi, biitiinliigli ve
kullanima ag¢ik bulunmasina yonelik suglar bakimindan 6. maddede sayilan hazirlik

hareketlerinin gerceklestirilmesinin sug¢ haline getirilmesi yoluna gidilmistir.

Siber suglarin islenmesi c¢ogunlukla mesru kullanim amaciyla iiretilmis

cihazlardan ziyade su¢ islemek icin {iretilmis ya da baskalastirilmis araclarla

323 Ornegin Tiirk Ceza Kanunu’nda sug islemek igin 6rgiit kurma, suc icin anlagma, ¢ocugu fuhsa
tesvik etme suglart bakimindan esasinda hazirlik hareketi niteliginde olan filler bagimsiz sug
olarak diizenlenmistir: TCK’nin “Sug¢ islemek amaciyla orgiit kurma baslhikli” 220. maddesinde
“Kanunun sug saydig fiilleri islemek amaciyla érgiit kuranlar veya ydnetenler, érgiitiin yapist,
sahip bulundugu iiye sayisi ile ara¢ ve gere¢ bakimindan amag suglari islemeye elverisli olmasi
halinde, iki yildan alti yila kadar hapis cezasi ile cezalandirilir” denmekle tiim suglar bakimindan
orgiit kurma seklindeki hazirlik hareketleri miistakil olarak sug olarak tanimlanmaktadir.

TCK’nin “Sug i¢in anlasma” baglikli 316. maddesinde “bu kismin dérdiincii ve besinci boliimlerinde
yer alan suglardan herhangi birini elverigli vasitalarla islemek iizere iki veya daha fazla kisi,
maddi olgularla belirlenen bir bicimde anlasirlarsa, suglarin agirlik derecesine gore ii¢ yildan on
iki yila kadar hapis cezasi verilir’ demekle sayilan suglar bakimindan hazirlik hareketleri sug
haline getirilmektedir.

“Fuhus” baglikli 227. maddenin birinci fikrasinin son climlesinde ise dogrudan “bu sugun islenisine
yonelik hazirlik hareketleri de tamamlanmig sug gibi cezalandirilir” ifadesi yer almaktadir.

2% Artuk/Gokgen/Yenidiinya, Ceza Hukuk Genel Hiikiimler, s. 562.

3% Agiklayict Rapor, par. 71.
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gerceklesmektedir’®. Sozlesmeyi kaleme alanlar, cihazlarin miinhasiran ya da
spesifik olarak su¢ islemek {izere tasarimlanmis cihazlarla sinirli tutulmasi ve
dolayisiyla cift kullanimli cihazlarin kapsam dis1 birakilmasi konusunu ayrmtili
olarak tartismiglardir. Bunun asir1 dar bir kapsam olacagi diisliniilmiistiir. Bu
yaklasim, hiikmii pratikte uygulanamaz ya da sadece nadir durumlarda uygulanabilir
hale getirerek ceza sorusturmalarinda delil elde etme agisindan {istesinden
gelinemeyecek giicliiklere yol acabilecek bir segenek olarak degerlendirilmistir.
Alternatif olarak, yasal olarak iiretilmis ve dagitilmig bile olsa biitiin cihazlar
kapsam dahiline alinmasi1 goriisii de tartisilmis ancak bu goriis de reddedilmistir.
Soézlesme, makul bir uzlasma noktasi olarak, sugun kapsamini cihazlarin “6ncelikli
olarak™ su¢ islemek icin tasarlanmis ya da doniistiiriilmiis olmasiyla sinirli tutmustur.
Tek basina bu ifade, hem mesru kullanima hem de su¢ islemeye elverisli olan

cihazlar1 kapsam dis1 birakmaktadir’>’

. Her haliikarda, sugcun olusmasinda esas olarak
manevi unsur, yani sayilan suclart islemeyi amaglamak seklindeki kastin varligi

belirleyici olacaktir.

Tiirk ceza hukukunda bilisim sistemlerine ve verilerine yonelik suclar1 islemek
amaciyla cihazlarin koétiiye kullanimini diizenleyen bir sug¢ tipi bulunmamaktadir.
Yalnizca Fikir ve Sanat Eserleri Kanunu'nun 72. maddesinde bilgisayar
programlarini lisanssiz kullanimini miimkiin kilan “crack dosyas1” benzeri program
ve cihazlarin bulundurulmasi su¢ olarak tanimlanmaktadir, ancak bu sug tipinin
kapsamu bilgisayar programlarinin fikri miilkiyet haklar1 ¢ercevesinde korunmasiyla

328
siirlidir’=®.

Tiirk hukukunda ilke olarak hazirlik hareketleri cezalandirilmamaktadir.
Tesebbiisli diizenleyen TCK m. 35 hiikkmiinde dahi kisinin “islemeyi kastettigi bir
sucu elverigli  hareketlerle dogrudan dogruya icraya baslamasi” kosulu
aranmaktadir. Bu itibarla mevcut mevzuatimizda miistakil bir sug¢ tipi olmaksizin

cihazlarin kétiiye kullaniminin cezalandirilmast miimkiin degildir’*.

32 Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 151.

327 Agiklayict Rapor, par. 73.

2 FSEK in “Koruyucu programlart etkisiz kilmaya yonelik hazurlik hareketler” bashkli 72. maddesi
su sekildedir: “Bir bilgisayar programimin hukuka aykiri olarak ¢ogaltilmasinin éniine ge¢mek
amactyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya teknik donanimlar
tireten, satisa arz eden, satan veya kisisel kullanim amact disinda elinde bulunduran kisi alti
aydan iki yila kadar hapis cezasiyla cezalandirilir.”

3% Tasar1’da ise TCK’ya 245. maddeden sonra gelmek iizere “Yasak cihaz veya programlar” baslikli

245/A maddesinin eklenmesi ve bu alandaki eksikligin giderilmesi dngoriilmektedir. S6z konusu
madde, Sozlesme’yle bire bir uyumlu olacak sekilde kaleme alinmistir. Tasari’da yer aldig
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b) Bilisim Sistemleri Aracihigiyla Islenen Sahtecilik ve Dolandiricihk

Suclan

Sozlesme’nin 7. maddesi uyarinca, sahtecilik olusturmasi amaciyla bilisim
verilerine tek bagina anlam ifade edip edilmedigine bakilmaksizin veri ilave etme,
var olan verileri degistirme, silme veya erisilemez kilma yoluyla orijinal verilerden
farkli veriler meydana getirme fiillerinin su¢ haline getirilmesi gerekmektedir.
Hukuki islemlerde kullanilabilen ve hukuki etkiler dogurabilen her tiirlii 6zel ya da
resmi belgenin tamami veya bir kisminin esdegeri olan bilisim verilerinin maddede
sayllan sec¢imlik hareketler aracilifiyla hukuki acidan orijinalmis gibi

degerlendirilmesi amaciyla baskalastirlmast fiilleri bu sugu olusturmaktadir®°.

Bu madde ile hukuki iligkiler agisindan énemli olabilecek elektronik verilerin
giivenligi ve giivenilirligi koruma altina alimmakta ve yazili belgeler hakkinda
islenen sahtecilik suguna paralel bir sug tipi getirilmektedir. Geleneksel sahtecilik
suglar1 genellikle bir belgedeki ifadelerin ya da beyanlarin gorsel olarak
okunabilirligini sart kogmaktadir. Bunun yani sira hem belge kavraminin hem de
sahtecilik kavraminin igerigi bakimindan mevzuatlarin ¢ok farkli yaklasimlar
sergilemesi itibariyle geleneksel belgede sahtecilik suglar1 elektronik verilere
uygulanamayabilmektedir’®'. Ornegin Tiirk hukuku bakimindan elektronik imza ile
imzalanmamig elektronik belgeler, belgede sahtecilik sugunun konusunu
olusturamazlar. Oysa delil teskil eden bu tiir verilerin manipiilasyonu, ii¢lincii
kisilerin yanlig yonlendirilmesine neden olabilir, bagkalastirilmig bu veriler hukuki
stireclerde delil olarak kullanilabilir ve bu sekilde geleneksel sahtecilikle ayni
ciddiyette sonuglara yol agabilir. Bilisim sistemleriyle baglantili sahtecilik suguyla

bu bosluklarin doldurulmasi amaglanmaktadir®>.

sekliyle 245/a hiikkmiiniin su sekilde olmasi1 planlanmaktadir: “Bir cihazin, bilgisayar programinin,
sifrenin veya sair giivenlik kodunun; bu Béliimde yer alan suglar ile bilisim sistemlerinin arag
olarak kullanilmas: suretiyle islenebilen diger suglarin iglenmesi icin miinhasiran tasarlanmasi
veya uyarlanmasi durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden, depolayan,
kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan
ti¢ yila kadar hapis ve beg bin giine kadar adli para cezasi ile cezalandirilir.”

3% Havuz, “Avrupa Konseyi Siber Suglar Sézlesmesi”, s. 152.

31 Agiklayict Rapor, par. 82.
32 Agiklayict Rapor, par. 81.
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7. maddede, bilisim sistemleriyle baglantili sahtecilik sucunu olusturacagi
Ongoriilen hareketler, 4. maddede diizenlenen verilere miidahale sugunu olusturan
hareketlerin aynisidir. Bu noktada iki sug¢ tipinin ayirt edilmesinde manevi unsur
belirleyici olacaktir. Bilisim verilerinin tahrip edilmesi, silinmesi, bozulmasi,
degistirilmesi ya da erisilemez kilinmasi hareketleri sahtecilik saikiyle yapildiginda
bilisim sistemleriyle baglantili sahtecilik sucu, baska saiklerle yapildiginda verilere
miidahale sugunun olusumuna sebebiyet verecektir’>. Bu noktada zaten 4. madde
kapsaminda cezalandirilan hareketlerin sahtecilik saikiyle yapilmasi halinde ayr1 bir
suca sebebiyet vermesi ve Taraf devletlerin verilere miidahale sugunun yani sira,
ayrica bilisim sistemleriyle baglantili sahtecilik suguna yer vermeleri zorunlulugunun

gerekliligi tartisma konusu yapilabilir.

Kanaatimizce bilisim sistemleriyle baglantili sahtecilik fiilinin ayr1 bir sug
olarak tanimlanmasi {i¢ noktada onem arz etmektedir: Birincisi; su¢larin hukuki
degerlerinde maddi unsurlar1 kadar manevi unsurlar1 da 6nemlidir. Goriiniliste benzer
olan iki hareketin manevi unsurlari itibariyle farkli suglar1 olusturmasi ve buna baglh
olarak farkli yaptinm ve hukuki sonuglara baglanmasi ceza hukukunun amaglari
bakimindan daha dogrudur. Ikincisi; s6zlesmeye taraf devletler verilere miidahale
sugunu, miidahalenin belirli bir niteliksel veya niceliksel zarara yol agmasi kosuluna
baglh tutabilirler. Ciddi zarar kavraminin igerigi S6zlesme tarafindan tanimlanmamis
olmakla, verilere miidahale sugcunu olusturmayacak bir fiilin bilisim sistemleriyle
baglantili sahtecilik sucunu olusturmasi muhtemeldir. Ugiinciisii; Sozlesme’nin
ongordigl sug tipleri ulusal diizeyde gerekli onlemlerin alinmasi yani sira farkli
devletlerin ulusal mevzuatlarinin uyumlulastirilarak adli yardimlagsma séz konusu
oldugunda karsilikli cezalandirilabilirlik kosulunun saglanmast ve muhatap
devletlerin ceza adalet sistemi aktorlerinin benzer tutum icinde olabilmelerini
amaglamaktadir’>®. Taraf devletlerin ulusal mevzuatlarinda kavramlarin igerigini ve
suclarin unsurlarint kendi sistemleri uyarinca doldurmalar1 karsisinda S6zlesme’nin
suglar1 ayrintili olarak diizenleyip miistakil ve bagimsiz suglar olarak tanimlamasi

yerinde bir tutum olarak gortilmelidir.

Tiirk mevzuatinda dogrudan bilisim sistemleri araciligiyla sahteciligi su¢ haline
getiren bir hiikiim yoktur. Bununla birlikte 5070 say1li Elektronik Imza Kanunu’nun

5. maddesinde yer alan “giivenli elektronik imza, elle atilan imza ile aynt hukuki

333 Havuz, “Avrupa Konseyi Siber Suglar Sézlesmesi”, s. 153.

3% Agiklayict Rapor, par. 20, 35.
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sonucu dogurur” seklindeki ve 6100 sayili Hukuk Muhakemeleri Kanunu’nun 205.
maddesinde yer alan “usuliine gére giivenli elektronik imza ile olusturulan elektronik
veriler, senet hiikmiindedir” seklindeki ifadeler geregince elektronik imzali belgelere
iliskin bilisim verilerinde yapilan tahrifat eylemleri TCK m. 204-212 hiikiimlerinde
diizenlenen sahtecilik suglarini olusturmaya elverislidir’>. Ayrica Elektronik imza
Kanunu’nun 16. maddesinde “elektronik imza olusturma verilerinin izinsiz kullanimi
sucu”, 17. maddesinde ise “elektronik sertifikalarda sahtekarlik sucgu”
diizenlenmistir>®. Diger yandan TCK m. 244/2 hilkmii baska bir kosula
baglamaksizin sirf verilere miidahale edilmesini su¢ sayarak bilisim sistemleri
aracilifiyla dolandiricilik fiillerinin cezasiz kalmasini engellemektedir. Ancak bu
maddelerde bilisim sistemleriyle baglantili dolandiriciligi miistakil olarak su¢ haline
getiren bir hilkkmiin bulunmamasi itibariyle, bu maddeler Tiirkiye’nin sdzlesmesel

yiikiimliiliigiinii yerine getirmemektedir’>’.

Sozlesme’nin “Bilisim Sistemleriyle Baglantili Dolandiricilik” baglhikli 8.
maddesinde, dolandiricilik yoluyla kendine veya iiciincii bir kisiye maddi menfaat
saglamak amaciyla, bilisim verilerine herhangi bir sekilde veri ekleme, var olan
verileri degistirme, silme veya erisilmez kilma veyahut da bilisim sistemine herhangi
bir teknik yontemle miidahale etme fiilleriyle bir bagkasinin maddi zararma yol

acilmasinin sug olarak diizenlenmesi 6ngoriilmektedir.

Bilisim teknolojilerinin gelismesi ve yayginlagsmasiyla birlikte kredi karti
dolandiriciliklar: basta olmak iizere kisilerin malvarliklarini hedef alan suclar1 isleme
firsatlar1 artmistir. Bilisim sistemlerinde bulunan, gercek malvarligi degerlerini
temsil eden verilerin geleneksel mal varligina karsi suglarinin hedefi haline geldigi
goriilmektedir. Bu maddenin amaci veri isleme siireglerinde kisilerin malvarligi

degerlerini hedef alinarak yapilan manipiilasyonlari sug olarak tanimlamaktir’>®.

335 Artuk/Gokgen/Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 582.
336 Bu sug tipleri hakkinda ayrmtili bilgi igin bkz. Diilger, Bilisim Suglari, s.706- 718.

37 Tiirkiye, Sozlesmeyi imzalarken 7. maddeye ¢ekince koymus ve sugun “dolandiricilik veya benzeri

hileli davraniglar kast1” sartina bagli olacagini beyan etmistir. Ancak ne mevcut mevzuatta ne de
Tasar’’da bu yonde bir hiikiim bulunmamaktadir. Ayrica Tasari’da TCK’nin 244. maddesine
“ikinci ve iigiincii fikralarda tammlanan fiillerin iglenmesi suretiyle olusturulan verilere dayali
olarak sahte belge diizenlenmesi halinde, ayrica belgede sahtecilik suclarina iligkin hiikiimler
uygulamir” seklinde 5. bir fikra eklenerek bu sorunun ¢oziilmesi amaglanmaktadir. Boylelikle
sahtecilik saikiyle gergeklestirilen bilisim sistemlerine veya bilisim verilerine miidahale eylemleri,
belgede sahtecilik suclarini olugturacaktir.

3% Agiklayict Rapor, par. 86.
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TCK m. 158/1-f hiikkmii dolandiricilik sugunun “bilisim sistemlerinin, banka
veya kredi kurumlarinin arag olarak kullanilmasi suretiyle” islenmesini sucun
nitelikli hali olarak diizenlemektedir. Maddenin diizenlemesi bilisim sistemleriyle
baglantili olarak yapilabilecek her tiirlii hareketi icerecek Ol¢iide esnek bir sekilde
yapilmistir. Bu surette So6zlesme’nin sugu olusturacak secimlik hareketleri tek tek
sayarak ulagmaya ¢alistig1 her tiirlii veri manipiilasyonunu kapsama amaci saglanmis
olmaktadir’™®. Ayrica TCK’min 245. maddesinde bilisim sistemlerinin pargasi olan
banka veya kredi kartlarinin kotiiye kullanilmasi ayr1  bir su¢ olarak

diizenlenmektedir’*’.

Tiirk mevzuati bakimindan TCK m. 158/1-f ve m. 245 hiikiimleriyle, bu
konuda Sozlesme’de Ongoriilen standardin {lizerinde bir koruma getirilmis oldugu

rahatlikla soylenebilir.

c) Icerige Tliskin Suclar

Icerige ilisin suglar ortak bir deger yargismin korunmasini ifade ettigi icin,
farkli hukuk sistemleri bu suglar bakimindan o6zellikle uyum direnci

gostermektedir !

. Bu nedenle Sozlesmenin hazirlik asamasinda taraflar igerikle
baglantili su¢ olarak yalnizca cocuk pornografisiyle baglantili suglar iizerinde
anlasabilmistir’*>. internet ve diger bilisim sistemleri araciligiyla yayilan kg
sOylemlerin de bu baslik altinda su¢ olarak diizenlenmesi tartisilmis, ancak bu
sekilde bir sug tipi ilizerinde uzlasi saglanamamasi iizerine bu sug tipi sdzlesmeye
dahil edilmemis, Bilisim Sistemleri Araciligiyla islenen Irk¢i ve Yabanci Diismani
Eylemlerin Sug Haline Getirilmesi I¢in Avrupa Siber Su¢ S6zlesmesi’ne Ek Protokol

hazirlanmistir. Ad1 gegen protokolii asagida ayrica inceleyecegiz.

3% Agiklayict Rapor, par. 87.

% Buna gore; “Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi
olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢
yildan alti yila kadar hapis ve beg bin giine kadar adli para cezas: ile cezalandirilir. Baskalarina
ait banka hesaplaryyla iliskilendirilerek sahte banka veya kredi karti iireten, satan, devreden, satin
alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve on bin giine kadar adli para cezasi ile
cezalandwilir. Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerektiren
baska bir sug¢ olusturmadig takdirde, dért yildan sekiz yila kadar hapis ve besbin giine kadar adli
para cezasti ile cezalandirilir.”

Rosenzweig, “The International Governance Framework For Cybersecurity”, s. 418.

Havuz, “Avrupa Konseyi Siber Suglar Sézlesmesi”, s. 156.

341
342
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Cocuk pornografisiyle baglantili suglarin diizenlendigi 9. maddede, cocuk
pornografisine iligkin materyallerin bilisim sistemleri lizerinden dagitmak amaciyla
tiretilmesi, bir bilisim sistemi {lizerinden sunulmasi veya erisilebilir hale getirilmesi,
dagitilmasi ya da yayilmasi, bir bilisim sitemi araciligiyla temin edilmesi, bir bilisim
sistemi ya da veri depolama cihazinda tutulmasi eylemlerinin su¢ olarak
diizenlenmesi Ongoriilmektedir. Madde metininde ¢ocuk pornografisine iliskin
materyaller; resit ya da resit goriiniimiinde olmayan bir kisinin katilimiyla
gerceklesen miistehcen eylemlere iliskin goriintiileri ya da resit olmayan bir kiginin
gerceklestirdigi cinsel igerikli eylemleri betimleyen gergek¢i yapay goriintiileri

iceren her tiirlii pornografik malzeme olarak tanimlanmaktadir.

Madde, resit olamayan teriminin 18 yasin altindaki biitiin kisileri ifade ettigini
belirtmis, bununla birlikte taraf devletlere bu yas sinirin1 17 veya 16 olarak belirleme
opsiyonunu tanimistir. Yine taraflara ¢ocuk pornografisine iligkin materyalleri
kendisi i¢in temin etmek ve bilisim sisteminde bulundurmak hareketleri bakimindan
ve resit olup da resit gériinlimiinde olmayan kisilere iligkin miistehcen goriintiiler ve
cocuklar1 cinsel eylemler gerceklestirirken tasvir eden gergek¢i yapay goriintiiler
bakimindan ¢ekince koyma hakki taninmistir. Cocuk pornografisi gibi hassas bir
konuda bile bu kadar istisna taninmasi igerik baglantili suglar bakimindan uzlasi

zemini bulmanin ne kadar zor oldugunun agik bir gostergesidir.

“Miistehcen” ifadesinden ne anlasilmast gerektigZi madde metninde
tanimlanmamig, bu husus ulusal mevzuatlarin belirleyecegi standartlara
birakilmisti’®. Zira miistehcenlik tabirine yiiklenecek anlam kiiltiirel degerlerle
yakindan iliskilidir’** ve muhtemelen farkli kiiltiirel alt yapilara sahip olan taraf
devletler ortak bir tanim {izerinde anlasamamislardir. Ancak agiklayici rapor bazi
miistehcen eylem kaliplarin1 saymakta ve miistehcenlik deyiminin bunlar1 mutlaka

icermesi gerektigini belirtmektedir’*.

3 Agiklayict Rapor, par. 99.

* Diilger, Bilisim Suglari, s. 888.

3 “Cinsel anlamda miistehcen eylem, gercek ya da simiilasyon olarak en az sunlari igine almaktadir:
a) cinsel organ-cinsel organ, oral-cinsel organ, anal-cinsel organ veya oral-anal olmak iizere,
regit olmayan kisiler arasindaki, bir yetiskin ve bir resit olmayan kisi arasindaki, ayni ya da farkl
cinsiyetler araswndaki cinsel iliski; b) hayvanlarla cinsel iligki; c) mastiirbasyon; d) cinsel
anlamda sadistik ya da mazogsistik kotii muamele; ya da e) resit olmayan bir kisinin cinsel
organlarmmin ya da cinsel bolgesinin sehvet uyandirict bicimde teshiri. Fiilin ger¢ek ya da
simiilasyon olmasi énemli degildir.” Agiklayici Rapor, par. 100.
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Cocuk pornografisi igerikli verilerin {retimi, dagitimi, edinilmesi ve
bulundurulmasi eylemlerinin So6zlesme ile ayrintili olarak tarif edilmesi ve bu
eylemlerin sanal dahi olsa her tirlii gerceklestirilme seklinin su¢ olarak
diizenlenmesi Sozlesme’nin en Onemli diizenlemelerinden birisidir’*®. Bu
diizenlemenin yapilmasinin nedeni ise, internetin igeriklerin zahmetsiz ve risksiz bir
sekilde yayilmasi i¢in uygun bir zemin olusturmasina bagl olarak c¢ocuk
pornografisine iligkin materyallerin git gide yayilmasi ve her gecen giin daha ¢ok

34
artmasidir™’.

Sozlesme, gitgide Onemini arttiran bu konuda yukarida agiklanan tabloyu
dikkate alarak konuya iligkin ayritili bir diizenleme getirmistir. 9. maddenin metni
ve aciklayict metinden, git gide yayginlasan ¢ocuk pornografisiyle miicadele igin,
oncelikle bu verilerin iretiminin ve dagitiminin Onlenmesinin hedeflendigi
anlagilmaktadir’®®.  Zaten iiretiminden bulundurmaya kadar zincirin Dbiitiin
pargalarinin failleri i¢in ceza sorumlulugu getirilmesi, ¢ocuk pornografisi liretimini

azaltmanin etkin bir yolu olarak gosterilmektedir’®

. Bu itibarla Sozlesme basta
Birlesmis Milletler Cocuk Haklarina Dair Sozlesmeye Ek Cocuk Satisi, Cocuk
Fahiseligi ve Cocuk Pornografisi Ile ilgili Ihtiyari Protokol olmak iizere diger
uluslararasi metinlerin benimsedigi ilkelerle de uyumludur’. Ancak yukarida
belirttigimiz gibi 9. maddenin ¢ekincelere imkan taniyarak ¢ok genis bir istisna alani

yaratmasi maddenin 6ngdrdiigli korumanin giictinii kirmaktadir.

Tiirk ceza mevzuatinda bilisim sistemleriyle iligki olarak islenen c¢ocuk
pornografisi suglarina yonelik 6zel bir diizenleme bulunmamaktadir. TCK’nin
“Miistehcenlik” baslikli 226. maddesinde hem cocuklara miistehcen materyallerin
verilmesi, okunmasi, izletilmesi gibi fiiller hem de bu materyallerin iiretimi, iilkeye
sokulmasi, ¢ogaltilmasi, nakledilmesi, depolanmasi, ihra¢ edilmesi, bulundurulmasi

ve bagkalarinin kullanimina sunulmas: fiilleri su¢ olarak diizenlenmektedir.

TCK m. 226 hiikmii ¢ok kapsamli ve kusatict bir diizenleme goriintiisii verse

de hangi goriintiilerin miistehcen sayilacaginin net bir sekilde belirtilmemesi dnemli

%6 Murat Volkan Diilger, “Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk

Pornografisinin Internet Aracihigiyla Yayilmasina Kars1 Yapilan Diizenlemeler”, istanbul Barosu
Dergisi, sy.4, 2004, s. 1485-1486.

Cocuk pornografisine ilisgkin ayrintili bilgi ve karsilastirmali hukukta bu alanda yapilan
diizenlemeler igin bkz: Cengiz Analay/Recep Giilsen, “Bilisim Sugu Olarak Pornografi” (Erisim:
20.07.2015) http://turk.internet.com/haber/yazigoster.php3?yaziid=11007.
Diilger, Bilisim Suglari, s. 196.
% Agiklayict Rapor, par. 93.
%% Agiklayict Rapor, par. 92.

347
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bir eksikliktir. Madde metninin bu konudaki muglak tutumu, bir yandan igerigi
kisiden kisiye degisen bu kavramin kotliye kullanilmasina yol agabilecek nitelikte
olmasinin yani sira®', diger yandan bazi cezalandirilmasi gereken fiillerin cezasiz
kalmas1 sonucunu dogurabilecek niteliktedir. Ornegin Sézlesme uyarinca miistehcen
sayilan ¢ocuklar1 cinsel eylemler iginde tasvir eden gergek¢i yapay goriintiilerin, yani
animasyon ¢izgi film benzeri materyallerin TCK m. 226 uyarinca

cezalandirilabilirligi olduk¢a tartigmalidir>?

. Bu konudaki belirsizligi gidermek
amactyla Tasari’da TCK’nin 226. maddesinin tgilincii fikrasina “gocuklart”
ibaresinden sonra gelmek {izere “temsili ¢ocuk goriintii ve seslerini veya ¢ocuk gibi

goriinen kisileri” ibaresi eklenmesi 6nerilmektedir.

TCK m. 226 hiikmii her tiirli miistehcen igerigin basin yaymn yoluyla
yayilmasini su¢ haline getirmekle birlikte, sucun internet ve diger bilisim sistemleri
aracilifiyla islenmesine yonelik herhangi bir dilizenleme igermemektedir.
Uygulamada gerek ulusal diizeyde gerek uluslararasi diizeyde ¢ocuk pornografisine
kars1 basta internet olmak iizere her platformda c¢ok sert bir sekilde miicadele
edilmekle birlikte, mevzuatin bilisim sistemleri 6zelinde sessiz kalmasi ciddi bir
bosluk olusturmaktadir En azindan sucun bilisim sistemleri araciligiyla islenmesi
nitelikli hal haline getirilmelidir’>’. Maalesef heniiz bu konudaki eksikligi gidermeye

yonelik somutlagsmis bir girisim bulunmamaktadir.

d) Fikri Miilkiyet Haklarimn TIhlali ve Uluslararasi Diizeyde

Dagitim

Telif hakki ve bununla baglantili haklarin ihlaline iliskin su¢lar S6zlesme2nin
10. maddesinde diizenlenmektedir. Bu madde, fikri miilkiyet haklarina yonelik somut
bir su¢c tanimi getirmemekte, bu alandaki 6ne ¢ikan uluslararast metinlere atif
yaparak, bu metinlerce korunan telif haklarinin ve ahlaki yiikiimliiliikler sakli kalmak
tizere diger haklarin ticari 6lgekte ve bilisim sistemleri araciligiyla ihlal edilmesinin
Oniline gecilebilmesi i¢in gerekli olabilecek sug tiplerinin olusturulmasini sart

kosmaktadir. Madde’nin génderme yaptigi uluslararast metinler sunlardir: Edebiyat

351
352

Diilger, Bilisim Sug¢lari, s. 889.
Diilger, “Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk Pornografisi”, s. 488;
Havuz, “Avrupa Konseyi Siber Suclar S6zlesmesi”, s. 159.

33 Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 159.
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ve Sanat Eserlerinin Korunmasina Iliskin Bern Sozlesmesi’ni tadil eden 24 Temmuz
1971 tarihli Paris Anlasmasi, Ticaretle Baglantili Fikri Miilkiyet Haklar1 Anlagmasi,
Diinya Fikri Miilkiyet Orgiiti WIPO Telif Haklar1 Anlasmasi, Icraci Sanatcilar,
Fonogram Yapimecilari ve Yayin Kuruluglarinin Korunmasi1 Hakkinda Uluslararasi

Anlasma (Roma Sézlesmesi), WIPO Icraci Sanatgilar ve Fonogramlar Anlagmast.

10. maddenin taraflara getirdigi yiikiimliilik olduk¢a esnek ve belirsizdir.
Oncelikle olusturulacak sug tipinin konusunu teskil edecek haklar, “ahlaki haklar
hari¢ olmak iizere, taminan her tiirlii haklar ve baglantili haklar” gibi son derece
belirsiz bir ifadeyle tanimlanmistir. Sonrasinda sug tipinin yapisal unsurlarima iliskin
de higbir Oneri getirilmemis, taraf devletlerin yiikiimliiligli anilan haklarin “su¢
olarak tamimlanmasi gerekli olabilecek yasal diizenlemeler” seklide belirtilmistir. Bu
itibarla bu madde uyarinca taraflarin anilan uluslararasi metinlerdeki basta telif
haklar1 olmak tizere ahlaki haklar hari¢ tiim haklar bakimindan ihlal eylemlerini sug
haline getirme yiikiimliilikleri bulunmaktadir. S6zlesme cercevesinde sug¢ olarak
tanimlama zorunlulugu maddede agik¢a belirtilen metinlerle korunan haklar
bakimindan gecerli olup, bunlar disindaki fikri miilkiyet ihlallerini kapsamamaktadir.
Dolayistyla patent ya da ticari marka haklaria yonelik ihlaller bu maddenin kapsami
disindadir™. Taraflarin s6zlesmenin kaleme almmmasi asamasinda bu konularda
uzlasamadiklar1 anlagilmaktadir. Nitekim maddenin tamami i¢in taraflara c¢ekince

koyma hakk1 taninmustir.

Tiirkiye, Sozlesme’de atif yapilan tim uluslararast metinleri imzalamis ve
onaylayarak yiiriirlige koymustur’>>. Bu metinlerde 6ngbriilen fikri miilkiyet haklari
5846 sayil1 Fikir ve Sanat Eserleri Kanunu’yla koruma altina alinmig ve FSEK’in 71.
maddesinde “bu kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili
manevi, mali veya baglantili haklar: ihlal ederek” gerceklestirilen belirli eylemler

356

sayllmis ve sug¢ olarak tanimlanmistir>". FSEK’in 2. maddesi uyarinca bilisim

% Agiklayict Rapor, par. 109.

33 Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 167.

%6 FSEK’in “Manevi, mali veya baglantili haklara tecaviiz” baslikli 71. maddesi su sekildedir: Bu
Kanunda koruma altina alinan fikir ve sanat eserleriyle ilgili manevi, mali veya baglantili haklari
ihlal ederek:

1. Bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmaksizin isleyen, temsil
eden, ¢ogaltan, degistiren, dagitan, her tiirlii isaret, ses veya goriintii nakline yarayan araglarla
umuma ileten, yayimlayan ya da hukuka aykiri olarak islenen veya ¢ogaltilan eserleri satisa arz
eden, satan, kiralamak veya odiing vermek suretiyle ya da sair sekilde yayan, ticari amacla satin
alan, ithal veya ihrag eden, kisisel kullanim amaci disinda elinde bulunduran ya da depolayan kisi
hakkinda bir yildan beg yila kadar hapis veya adli para cezasina hiikmolunur.
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yazilimlar1 eser kabul edilmekte ve dolayisiyla kanundaki korumalarin kapsamina
girmektedir. Ayrica “Koruyucu programlart etkisiz kilmaya yonelik hazirlik
hareketleri” baglikli 72. maddede bilisim yazilimlarina yonelik lisanssiz kullanimlari
onlemek amaciyla gelistirilmis koruyucu mekanizmalar1 bertaraf etmeye yonelik
tasarlanmig program ve cihazlarin iiretilmesi, satilmast ve kisisel kullanim amaci
disinda elde bulundurulmas: bagimsiz bir su¢ olarak diizenlenmistir. Bilisim
programlarinin eser olarak kabul edilmesi ve 6zellikle bu programlara yonelik telif
hakk: ihlallerini 6nlemek amaciyla 72. maddedeki sucun diizenlenmis olmasi
itibariyle Tiirk mevzuatinin, fikri miilkiyet hakk: ihlalleri ve bilisim teknolojileri
arasindaki yakin iliskiyi dikkate alan ve uluslararasi standartlara uygun bir koruma

getirmis oldugu savunulmaktadir’>’.

Tiirk mevzuatinin fikri miilkiyet haklarinin korunmasi bakiminda yeterli bir
koruma rejimi getirdigi ve FSEK’in 71 ve 72. maddelerinde bu alandaki sug
fiillerinin kapsamli bir sekilde tanimlanmis oldugu goriisiine katilmakla birlikte,
mevzuatta fikri miilkiyet hakki ihlallerinin bilisim sistemleri aracilifiyla islenmesine
yonelik nitelikli hal vb. herhangi bir hiikiim bulunmamasin1 S6zlesme’yle uyumluluk

acisindan bir eksiklik olarak degerlendiriyoruz.

2. Baskasina ait esere, kendi eseri olarak ad koyan kisi alti aydan iki yila kadar hapis veya adli para
cezasiyla cezalandirilir. Bu fiilin dagitmak veya yayimlamak suretiyle islenmesi hdlinde, hapis
cezasinin tist simirt bes yil olup, adli para cezasina hiitkmolunamaz.

3. Bir eserden kaynak géstermeksizin iktibasta bulunan kisi alti aydan iki yila kadar hapis veya adli
para cezasiyla cezalandirilir.

4. Hak sahibi kisilerin izni olmaksizin, alenilesmemis bir eserin muhtevasi hakkinda kamuya
agiklamada bulunan kisi, alti aya kadar hapis cezast ile cezalandirilir.

5. Bir eserle ilgili olarak yetersiz, yanlis veya aldatici mahiyette kaynak gosteren kisi, alti aya kadar
hapis cezasi ile cezalandirilir.

6. Bir eseri, icrayi, fonogrami veya yapumi, taminmis bir baskasuun adimi kullanarak ¢ogaltan,
dagitan, yayan veya yayumlayan kisi, ii¢ aydan bir yia kadar hapis veya adli para cezasiyla
cezalandirilir.

Bu Kanunun ek 4 iincii maddesinin birinci fikrasinda bahsi gegen fiilleri yetkisiz olarak isleyenler ile
bu Kanunda taminmis haklar: ihlal etmeye devam eden bilgi icerik saglayicilar hakkinda, fiilleri
daha agir cezay1 gerektiren bir su¢ olusturmadigi takdirde, ii¢ aydan iki yila kadar hapis cezasina
hiikmolunur.

Hukuka aykir olarak iiretilmis, islenmis, ¢ogaltilmis, dagitilmis veya yayimlanmig bir eseri, icrayt,
fonogrami veya yapimi satisa arz eden, satan veya satin alan kisi, kovusturma evresinden once
bunlari kimden temin ettigini bildirerek yakalanmalarini sagladigi takdirde, hakkinda verilecek
cezadan indirim yapilabilecegi gibi ceza vermekten de vazgecilebilir.”

357 Diilger, Bilisim Sug¢lari, s. 682.
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e) flave Yiikiimliiliikler ve Yaptirimlar

Bu boliimde, sozlesmede Ongoriilen suglar bakimindan tesebbiis, istirak (m.
11), tizel kisilerin sorumlulugu (m. 12) ve yaptirnm (m. 13) konular
diizenlenmektedir. Bu maddelerle taraf devletlerin mevzuatlarinda sayilan suglar
bakimindan tesebbiis ve istirakin cezalandirilabilir olmasi, tiizel kisilerin cezai

sorumlulugunun olmasi ve caydirict yaptirimlarin getirilmesi dngoriilmektedir.

Ulkelerin ceza hukuku mevzuatlari sistematik itibariyle ciddi farkliliklar
gosterebilmektedir. Kita Avrupasi hukuk sistemine dahil olan iilkelerde ¢ogunlukla
tesebbiis, istirak ve tiizel kisilerin sorumlulugu konular1 tiim suglar1 kapsayan genel
hiikklimler i¢inde diizenlenirken, Anglo-Sakson hukuk sistemini benimseyen
tilkelerde bu konularin genel hiikiimlerle degil, her bir sug¢ tipi i¢in ayr1 ayri
diizenlenmesi uygulamasi yaygindir. S6zlesme, ceza hukuku mevzuatlarindaki bu
sistematik farkliligin1 gz oOniinde tutarak tesebbiis, istirak ve tiizel kisilerin ceza

sorumlulugu konularin1 6zel olarak diizenlemistir.

Kita Avrupasi sistemine dahil olan Tiirk hukukunda, tesebbiis (m. 35), istirak
(m. 37-39) ve tiizel kisilerin sorumlulugu (m. 20, 60) konulart TCK’nin genel
hiikiimler kisminda diizenlenmis olmakla, siber suglar da dahil, sartlarin1 saglayan
tiim suglar bakimidan uygulanmaktadir. Bu itibarla Tiirk hukuku s6zlesmenin ilave

yiikiimliiliikler bahsinde 6ngérmiis oldugu kosullari tam olarak saglamaktadir.

3. Usul Hukukuna iliskin Hiikiimler

Bu kisimda 6nce “Genel Hiikiimler” basligr altinda usul hukukuna iligkin genel
ilke ve esaslar belirtilmekte, sonrasinda “Depolanmig Verilerin Siiratli Sekilde
Korunmasi”, “Uretim Emri”, “Depolanmis Veriler Hakkinda Arama ve El Koyma”,
“Bilisim Verilerinin Ger¢ek Zamanli Toplanmasi” ve “Yargilama Yetkisi” basliklar
altinda ulusal mevzuatlarda yer verilmesi gereken usuli yetkiler ayrintili bir sekilde

diizenlenmektedir.
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a) Genel Hiikiimler

Sozlesmenin 14. ve 15. maddeleri, usul hukukuna iligkin olarak Ongoriilen
yetki ve tedbirlerin kapsamini ve kosullarini diizenlemektedir. Usul hiikiimlerinin
kapsamina iliskin 14. madde, kapsama iligkin olarak once; “faraflardan her biri,
somut bir sorusturma veya kovusturmada basvurulmak iizere bu kisimda ele alinan
vetki ve usulleri belirlemek igin gerekli olabilecek yasama tedbirlerini ve diger
tedbirleri alir” seklinde ilkesel bir hiikkiim getirmekte, sonrasinda usul hiikiimlerinin

kapsamini daha somut olarak belirlemektedir.

Sozlesme’de diizenlenen usule iliskin yetki ve tedbirler; “a. Sézlesmenin 2-11.
maddelerinde diizenlenen sug tipleri, b. Bir bilisim sistemi araciligiyla islenen diger
suglar, c. Herhangi bir sucun elektronik ortamda bulunan delilleri” hakkinda

uygulanacaktir.

Sozlesmeyi kaleme alanlar, S6zlesme’nin olabildigince esnek ve yeni sugluluk
tiplerine kars1 dogabilecek ihtiyacglara da cevap verebilecek nitelikte olmasini ilke
edinmis®® ve siber alemin Ongériilemeyen ve kusatilamayan yapisi karsisinda
Sozlesme’yi kendisiyle dahi simirlamamayt tercih etmislerdir’>”. Bunun bir yansimasi
olarak usul hiikiimleri sozlesmenin diizenledigi sug tipleriyle sinirli tutulmamus,
usule iligkin yetki ve tedbirlerin tiim bilisim suglari, hatta delilleri elektronik ortamda

bulunan tiim suglar i¢in uygulanmasi benimsenmistir.

Sozlesme usul hiikiimlerinin kapsamini olduk¢a genis tutmakla birlikte, bu
uygulama kapsaminin iki istisnasi1 vardir: Birincisi, taraflara, 20. maddedeki trafik
verilerinin gercek zamanli olarak toplanmasi ve 21. maddedeki igerik verilerinin
takibi tedbirlerinin ulusal mevzuatca belirlenecek bir dizi ciddi sugla sinirh tutma
hakki taninmistir. Cogu iilke, icerik verilerinin takip edilmesi tedbirinin 6zel yasama
onemli Ol¢lide miidahale niteligini gdz Oniine alarak bu tedbiri bir dizi ciddi sugla
siirll tutmustur. Yine bazi iilkeler trafik verilerinin toplanmasini gizlilik ve 6zel
yasama miidahale agisindan igerik verilerinin toplanmastyla esdeger gérmekte ve bu
tedbirin de belirli ciddi suclarla smurl tutulmasmi tercih etmektedir’®. Usul
hiikiimlerinin kapsamina yonelik ikinci istisna da 20. ve 21. maddelerde diizenlenen

tedbirlere  yoneliktir.  Taraflara, sozlesmeyi imzaladiklar1 tarihte ulusal

%% Agiklayict Rapor, par. 16.
%% Weismann, “A Decade of European Legal Developments”, s. 344.
359 Agiklayict Rapor, par. 143.
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mevzuatlarinda mevcut olan sinirlamalar yliziinden, belirli bir kullanict grubunun
menfaatine igletilen, kamuya acik iletisim aglarin1 kullanmayan ve diger bilisim
sistemleriyle baglantili olmayan bilisim sistemlerindeki iletisime miidahale
edemeyen tilkelerin, 20. ve 21. maddelerdeki tedbirleri bu iletisimler bakimindan

sakl1 tutmalarina izin verilmektedir’®'.

Sozlesme, siber suglarla etkin bir sekilde miicadele edilebilmesi adina, dnerdigi

362 temel haklar ve

usul hiikiimlerinin “en genis sekilde” uygulanmasini 6ngoriirken
Ozgiirlikler bakimindan ciddi bir miidahale niteliginde olan bu yetki ve tedbirlerin
uygulamas1 konusunda bir takim temel ilke ve kosullar getirmektedir. S6zlesmede
yer alan yetki ve tedbirlerin tesis edilmesi, gerceklestirilmesi ve uygulamasi
konularinin ayrinti ve usulleri kural olarak taraf devletlerin ulusal mevzuatlarina ve

363

ulusal organlarina birakilmigtir™". Ancak So6zlesmenin 15. maddesi bu siireclerde

ulusal diizeyde dikkate alinmasi gereken genel kosullar1 siralamaktadir:

Oncelikle, taraf devletler s6z konusu usuli yetki ve tedbirler hakkinda insan
hak ve zgiirliikleri icin yeterli koruma mekanizmalarini saglamak zorundadirlar’®”.
Bu anlamada taraf devletlerin dikkate almak zorunda olduklar1 baz1 ortak standartlar
ya da minimum 6nlemler mevcuttur. Bunlar, taraf devletlerin basta Avrupa Konseyi
Insan Haklar1 ve Temel Ozgiirliiklerin Korunmas: Sozlesmesi ve Birlesmis Milletler
Medeni ve Siyasi Haklar S6zlesmesi olmak iizere uluslararasi insan haklar1 araglari
cercevesinde istlendikleri yiikiimliilikleri’® ve her bir taraf devletin i¢ hukuku

uyarinca benimsemis oldugu standartlar1 ve minimum Onlemleri icermektedir.

%1 Bu ikinci grup istisnanin igerigi su sekilde belirlenmelidir: “ “Belirli bir kullanict grubu” terimiyle,

ornegin sirketleri tarafindan bir bilisim agi araciigiyla kendi aralarinda iletisim kurmalar
saglanan c¢alisanlar gibi hizmet saglayiciyla baglantilart agisindan smrli bir grup kullanici
kastedilmektedir. “Diger bilisim sistemleriyle baglantili olmayan” terimi, Madde 20 ya da 21
cercevesinde bir talimatin ¢ikarildigi tarihte, kendisine iletisimler iletilen bir sistemin baska bir
bilisim agiyla fiziksel ya da mantiksal bir baglantisi olmamas: anlamindadir. “Kamuya agik
iletisim aglarimi  kullanmayan”  terimi, kullammin kullanicilarin  bilgisi dahilinde olup
olmamasindan bagimsiz olarak, internet dahil kamuya a¢ik bilisim aglarin, kamuya agik telefon
aglarimi ve diger kamuya acik telekomiinikasyon imkanlarini kullanan sistemleri harig
birakmaktadir . Agiklayici Rapor, par. 144.

362 Sozlesmenin 14. maddesinin son paragrafi, usul hiikiimlerinin kapsamimin istisnalar1 konusunda

taraflara ¢ekince hakki tanirken dahi, taraflari usul hiikkiimlerinin“en genis sekilde” uygulanmasini

gozetmeye davet etmektedir.

Zira “taraf olan iilkelerin ¢ok farkli hukuk sistemlerine ve kiiltiirlerine sahip olmasindan dolayi,

her bir yetki ve usul i¢in gegerli olabilecek sart ve onlemleri ayrintilariyla agiklamak miimkiin

degildir’. Aciklayici Rapor, par. 145.

Weismann, “A Decade of European Legal Developments”, s. 344.

Bu konuda dikkate alinmasi gereken uluslararast metinler arasinda Avrupa Konseyi insan Haklart

ve Temel Ozgiirliiklerin Korunmas1 Sézlesmesi’nin 1, 4, 6, 7 ve 12. ek Protokolleri (ETS N° 005

(4), 009, 046, 114, 117 ve 177), 1969 Amerika Insan Haklar1 S6zlesmesi ve 1981 Afrika Insanlarin

ve Halklarin Haklar1 S6zlesmesi sayilabilir.
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Sozlesmede usul hiikiimlerine yonelik ikinci prensip; uygulanacak yetki ve
Onlemlerin, niteliklerine uygun olarak, uygulama, kapsam ve siire anlaminda gerekli
kisitlamalar i¢in gerekceler igermesini ve adli ya da baska nitelikte bagimsiz
denetime ve gdzetime tabi olmasidir. Ayrica ulusal mevzuatlar, baglayici uluslararasi
yiikiimliiliikleri ve yerlesik ulusal ilkeleri uygularken, niteligi ac¢isindan hangi yetki
ve usullerin 6zel sart ve Onlemleri uygulamay1 gerektirecek kadar 6zel hayata

miidahale edici olduguna karar vermek zorundadir®.

Soézlesme uyarinca taraflar, s6z konusu usul hiikiimlerini ulusal mevzuatlarina
uyarlarken ve uygularken orantililik ilkesinin tesis etmek®®’, kamu yarar 6zellikle de
adaletin saglikli sekilde yiiriitiilmesini g6z dniinde bulundurmak®®® ve bu hiikiimlerin
uygulamasinin ti¢lincii kisilerin hak, sorumluluk ve menfaatleri {izerindeki etkilerini

dikkate almak zorundadirlar*®.

b) Depolanmis Verilerin Siiratli Sekilde Korunmasi

Bilisim verilerinin “gegiciliginden ve uguculugundan™’”®

dolay1 veriler
kolaylikla manipiilasyon ve degistirmeye maruz kalabilir. Ozensiz isleme ve saklama
uygulamalari, delilleri yok etmeye yonelik kasith silme veya bagkalastirma eylemleri
ya da artik tutulmasi gerekmeyen verilerin rutin olarak silinmesi sonucunda bir sugla
ilgili degerli deliller kolaylikla yok olabilir’’'. Siber alemdeki verilerin uguculugu ve
elektronik ortamda delil elde etme siireglerinin hizli hareket etmeyi mecbur kilmasi

karsisinda ceza muhakemesi hukukunun fiziksel aleme gore tasarlanmis geleneksel

366 Aciklayict Rapor, par. 147.

7 “Orantihilik  her bir Taraf Ulke tarafindan ulusal mevzuatindaki ilgili ilkeler uyarinca
uygulanacaktir. Avrupa iilkeleri icin bu, yetki ve usullerin sucun niteligi ve kosullar: acisindan
orantili olmasimi éngoren 1950 Avrupa Konseyi Insan Haklarimin ve Temel Ozgiirliiklerin
Korunmasi Sozlesmesi, ulusal mevzuat ve hukuk sistemleri ¢ercevesinde belirlenecektir. Diger
tilkeler ulusal mevzuatlarindaki, muhakeme tedbirlerinin agswr1 kapsamli olmasi iizerine
simirlamalar ve arama ve el koymalar igcin makul gsiiphe aranmasi sartlari gibi ilkeleri
uygulayacaktir. Ayrica, 21. maddedeki miidahale o6nlemleriyle ilgili zorunluluklarin ulusal
mevzuatin belirledigi bir dizi ciddi sugla iliskili olmas1 konusundaki acik simirlama, orantililik
ilkesinin uygulanmasi i¢in agik bir ornektir”. Agiklayici Rapor, par. 146.

“Ornegin kamu giivenligi, kamu saghg: ve kurbanlarin menfaatleri ve ozel yasama saygi da dahil
olmak iizere diger menfaatler..”. Agiklayici Rapor, par. 148.

Usul hiikiimlerinin {iglincii kisilerin hak ve sorumluluklarina etkisi noktasinda ozellikle servis
saglayicilar bakimindan getirilen ylkiimliliiklerin sinirlarinin hassas bir sekilde belirlenmesi
gerekmektedir.A¢iklayici Rapor, par. 148.

Gegicilik; veri depolama cihazlarin smirh kapasitede olmasi dolayistylaverilerin belirli bir siire
sonra silinmek {izere tutulmasimi ve uguculuk ise verilerin iradi veya gayri irade nedenlerle geri
dondiiriilemez olarak erisilemez hale gelmesini ifade etmektedir.

37! Agiklayict Rapor, par. 155.
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delil elde etme yontemleri yavas ve hantal kalmistir’’>. Diger yandan, delil elde etme
stireclerinin yavasliginin bir sebebi de bagvurulan tedbirin gerekliligi, orantililig1 ve
genel olarak hukuka uygunlugunun denetlenmesine iliskin prosediirlerdir’”. Siipheli,
yani heniiz suclulugu ispatlanmamis dolayisiyla karine olarak masum bir kisiye ait
bilisim sistemlerinde uygulanacak muhakeme tedbirlerinin hem karar hem de icra
stirecleri dikkatli bir sekilde siirdiiriilmelidir. Kald1 ki s6z konusu tedbirin muhatabi
stipheli disinda magdur vb. {giincii kisiler de olabilir. Dolayisiyla teknik engeller
asilsa bile muhakeme tedbirlerine usuliince karar verilmesi ve uygulanmasi igin
elektronik ortamdaki delillerin biitiinliigiinii tehlikeye sokabilecek uzunlukta boyle

bir siirecin gegirilmesinin zorunlu oldugu sdylenebilir’™*

. Bu durumda yasa koyucu
ve uygulamaci, elektronik ortamda delil elde etme siiregleri bakimindan bir yanda
su¢ verilerin uguculugu diger yanda hak ve Ozgiirliikklere saygi arasinda ciddi bir

ikilemle kars1 karstyadir.

Sozlesme’nin bu durum karsisinda iirettigi ¢oziim; delil niteligi tagimasi
muhtemel verilerin, daha sonra usuliince uygulanacak tedbirleri olanakli kilmak
iizere hizli bir sekilde korunmasidir’”. Sorusturma makamlari depolanmis durumda
olan ve sug delili oldugundan siiphelendikleri verilere herhangi bir sekilde miidahale
etmeksizin, talimat vermek suretiyle, verilerin, bunlari elinde bulunduran kisi
tarafindan korumasim saglayacaktir’’®. Boylelikle veriler zaten bulunmakta olduklar
yerde bulunmaya devam edecek ve esasinda higbir erisim/miidahale
gerceklestirilmemis olmakla 6nemli bir hak ihlali gerceklesmemis olacak, ayni
zamanda ileride usuliince gergeklestirilecek sorusturma islemleri igin verilerin

biitiinliigii muhafaza edilmis olacaktir’”’,

Elektronik ortamda delil elde etme siirecleri bakimindan yasanan sorunlara

¢Oziim tiretmesi bakimindan depolanmis verilerin siiratli sekilde korunmasi tedbirleri

372 Peter Grabosky, “Requirements of Prosecution Services to Deal With Cyber Crime”, Crime Law

Soc Change, sy. 47, 2007, s. 201.
7 Ornegin Tiirk hukuku bakimindan; CMK m. 134 uyarinca bilisim sistemleri hakkinda arama el
koyma tedbirine basvurulabilmesi i¢in; “bir su¢ dolayisiyla yapilan sorusturma” mevcut olmali,
“somut delillere dayanan kuvvetli siiphe sebepleri” mevcut olmali, “baska surette delil elde etme
imkdni bulunmamalr” ve bu kosullarin varligi Cumhuriyet savcisinin istemi iizerine karar verecek
olan hakim tarafindan incelenmelidir. Bu siiregler en iyi ihtimalle birkag saat almaktadir.
Diilger, Bilisim Sug¢lari, s. 778.
37> Keskin, “Avrupa Konseyi Siber Suglar Sozlesmesinde Ceza Muhakemesi”, s. 161.
37 Havuz, “Avrupa Konseyi Siber Suglar Sézlesmesi”, s. 169.
377 Keskin, “Avrupa Konseyi Siber Suglar Sozlesmesinde Ceza Muhakemesi”, s. 162.
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Sozlesme’nin en dikkate deger usul hiikiimleridir’”®.

Depolanmis verilerin
korunmasina iligkin 16. ve 17. maddelerde diizenlenen ulusal diizeyde uygulanacak
tedbirlerin, 29. ve 30. maddelerde diizenlenen uluslararast adli yardimlagma
bakimindan karsiliklarinin diizenlenmis olmasi da siber suglulukla miicadele adina
¢ok ciddi bir adimdir. Bu itibarla S6zlesme’nin olusturmaya calistig1 siber sucla
miicadele sisteminin etkin yiiriimesi i¢in, pek ¢ok hukuk sisteminin agina olmadigi
depolanmis verilerin siiratli bir sekilde korunmasina yonelik tedbirler ulusal diizeyde
dogru bir sekilde tesis edilmeli ve uygulanmali, buna paralel olarak uluslararasi

diizeyde de bu tedbirler araciligiyla etkin bir yardimlasma saglanmalidir’”.

Sozlesme’nin 16. maddesi depolanmig verilerin siiratli sekilde korunmasina
iliskindir. Bu madde uyarinca, adli makamlarin, yiiriitiilen bir sorusturma veya
kovusturmada ihtiya¢ duyulan verilerin korunmasi i¢in verileri elinde bulunduran
gercek ya da tiizel kisilere verileri korumasi talimati verme yetkisine sahip olmasi
Oongoriilmektedir. Trafik verileri ve igerik verileri dahil olmak iizere delil niteliginde
oldugu diisiiniilen her tiirlii veriyi elinde bulunduran, servis saglayicilar basta olmak
lizere tiim gercek veya tiizel kisiler hakkinda depolanmis verileri doksan giine kadar
muhafaza etme talimati verilmesine ve talimati alan kisinin bu siire boyunca
belirtilen verileri korumaya ve biitiinliiglinii siirdiirmeye mecbur tutulmasina olanak

saglayacak yasama tedbirleri ve diger tedbirler alinmalidir.

Bu tedbir bakimindan dikkat edilmesi gereken ilk husus koruma altina alinan
veriler hakkinda adli makamlarin hi¢gbir miidahalesinin s6z konusu olmamasi ve
verilere dair higbir bilginin adli makamlara ifsa edilmemesidir. Veriler yalnizca
ileride basvurulmasi muhtemel tedbirleri miimkiin kilmak ic¢in koruma altina
alinmaktadir. Burada talimat verilen kisi, verileri korumakla yiikiimlii kilinmaktadir.
Bu yiikiimliiliglin yerine getirilmesinin ne surette saglanacagr ve ihlalinin
yaptirimimin ne olacagi konularina yonelik bir diizenleme getirilmemekte, bu

hususlar taraf devletlerin ulusal mevzuatlarina birakilmaktadir.

Bu tedbir bakimindan dikkat edilmesi gereken bir diger husus, tedbirin
konusunun yalnizca depolanmis durumda olan veriler olmasi, tedbirin verileri tutma

zorunlulugunu icermemesidir. Yani bu tedbir somut bir sorusturma ya da

7% Daniele Cangemi, “Procedural Law Provisions of the Council of Europe Convention on

Cybercrime”, International Review of Law of Computer and Technology, sy, 18/2, 2004, s.
168.
37 Agiklayict Rapor, par. 155.
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kovusturmada ihtiya¢ duyulabilecek “belirli ve halihazirda bir bilisim sisteminde

depolanmis durumda olan” verilerin korunmasindan ibarettir’™.

Sozlesme, verilerin korunmasi talimatinin azami doksan giine kadar verileri
koruma yiikiimliliigii getirecegini sOyleyerek, taraf devletlere talimatin azami
siiresini daha kisa bir siireyle sinirli tutma sansi tanimistir. Ancak bu silire her
haliikarda s6z konusu veriler hakkinda ileride basvurulmasi planlanan tedbirleri
miimkiin kilacak sekilde belirlenmelidir. Bunun yani sira taraflarin azami siirenin

sonunda talimatin yenilenebilmesine olanak saglamasi da miimkiindiir.

Korumanin ne sekilde gerceklestirilecegi sozlesme tarafindan ayrintili olarak
diizenlenmemistir. Koruma talimatini alan kisinin yalnizca verilerin biitiinliigline
midahale etmeme seklinde pasif bir sorumluluk altina mi, yoksa verilerin
biitiinliglinlin  uzaktan erisim vb. yollarla {iclincii  kisiler tarafindan
gerceklestirilebilecek miidahalelere karsi alinmasi seklinde aktif bir sorumluluk
alttnma m1 sokulacagi, verilerin korunmasi talimatinin verilere tigiincii kisilerin
erisiminin engellenmesi seklindeki dondurma 6nlemini de kapsayip kapsamayacagi
hususlarinda tercih taraf devletlere birakilmistir™®'.

16. maddenin 3. fikrasinda depolanmis verilerin korunmasi talimatini alan

382

kisiler bakimindan sir tutma yiikiimliligi getirilmektedir™". Bu yiikiimliliigiin

amaci ylriitiilen sorusturma ya da kovusturmanin gizliliginin saglanmasidir.

Depolanmis verilerin siiratli sekilde korunmasi, S6zlesme’nin en onemli ve
siber su¢ sorusturmalarinin etkili olmasi1 bakimindan en o6ne ¢ikan diizenlemesi
olmasina ragmen, taraf devletlerin bu tedbiri i¢ hukuklarina aktarirken farkli
yorumlara yoneldikleri ve uygulanmasi noktasinda goniilsiiz  olduklar

goriilmektedir™

. Zaten So6zlesme’nin hazirlik siirecinde de depolanmis verilerin
siiratli sekilde korunmasi konusunda yogun tartismalar yasanmis ve uzlasi
saglanamamas1 nedeniyle bu tedbirin daha ayrintili ve daha net bir sekilde

diizenlenmesi miimkiin olamamistir*.

Taraf devletlerin biiylik bir kismi, ulusal mevzuat uyarinca trafik verilerinin

servis saglayicilar tarafindan tutulmasi seklindeki zorunlulugun soézlesmenin 16.

%9 Agiklayict Rapor, par. 152.

1 Aciklayict Rapor, par. 159.

382 Keskin, “Avrupa Konseyi Siber Suglar Sozlesmesinde Ceza Muhakemesi”, s. 164.

% “Implementation of the preservation provisions of the Budapest Convention on Cybercrime”,
Avrupa Konseyi Siber Suglar Sozlesmesi Komisyonu Degerlendirme Raporu, 25 Ocak 2013, s. 10.

¥4 Agiklayict Rapor, par. 160.
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maddesinde Ongoriilen depolanmis verilerin siiratli bir sekilde korunmasi tedbirini
karsiladigini diisiinmekte ve mevzuatlarinda talimat verme seklinde ayri bir tedbire

yer vermemektedir’®.

Sozlesme’nin 6ngordiigi sekilde koruma talimati verme
tedbirini benimseyen on dort iilkede de, talimat tedbirine siklikla bagvurulan ABD
harig, bu tedbirin uygulamasinin ¢ok istisnai bir durum oldugu, bunun yerine veriler

hakkinda arama - el koyma tedbirine basvuruldugu gériilmektedir’*®.

Sozlesme’nin gerekgesinde ozellikle vurgulanmis olmasima ragmen taraflar
Sozlesme’yi i¢ hukuklarina uyarlarken ve uygularken “veri koruma” ve “veri tutma”
kavramlarini birbirine karistirmaktadirlar. Aciklayici rapor uyarinca; “veri koruma,
halihazirda depolanmis durumda olan verilerin saklanmaya devam edilmesi, mevcut
nitelik ya da durumunun degismesine ya da bozulmasina neden olabilecek
etkenlerden korunmasi anlamindadir. Veri tutma ise, halihazirda iiretilmekte olan
verilerin gelecek i¢in yedeklenmesi ve saklanmasi anlamma gelir>®’. Veri tutma,
servis saglayicilarin herhangi bir ayrim yapmaksizin idari bir tedbir olarak trafik
verilerinin kaydin1 tutmasi iken; veri koruma, herhangi bir gercek ya da tiizel kisinin
elinde mevcut bulunan her tiirlii verinin saklanmasidir. Veri koruma, servis
saglayicilarin veri tutma vesilesiyle ellerinde bulundurduklar trafik verilerini de
kapsamakla birlikte, herhangi bir kurumun veya kisinin elinde bulunan, igerik
verileri dahil her tiirlii bilisim verisi bakimindan da s6z konusu olabilir. Diger yandan
veri tutma idari bir tedbir olarak, herhangi bir su¢ siliphesi olmaksizin sunulan
servisten faydalanan herkes hakkinda uygulanmakta, usuliince bagvurulan bir tedbir
olmadik¢a adli makamlara verilmemekte ve azami bir siirenin sonunda veri koruma
ilkeleri kapsaminda zorunlu olarak yok edilmektedir. Siiphesiz veri tutma
kapsaminda tutulmus veriler, arama - el koyma gibi muhakeme tedbirlerinin
konusunu olusturabilirler. Ancak burada ikinci muhakeme isleminin oldugu ve bu
muhakeme igleminin depolanmis verilerin korumasina gore ¢ok daha fazla siire ve
garantOrsel prosediir gerektiren iiretim emri veya arama el koyma tedbiri olacagi, bu
tedbirlerin S6zlesme’nin 18. ve 19. maddelerinde diizenlenen ayri tedbirler oldugu

unutulmamalidir. Yani tutulmus verilerin bagkaca muhakeme tedbirlerine konu

3 Ogzellikle Avrupa Birligi iilkelerinde 2006 tarihli Veri Tutma Direktifi uyarinca servis
saglayicilarin trafik verilerini belirli bir siire i¢in tutmak ve belirli ciddi suglarla ilgili sorusturma
ve kovusturmalar ¢ercevesinde talep edilmesi durumunda adli makamlara teslim etmek
zorundadir. Ancak bilisim sistemlerine karsi ve bu sistemler araciligiyla islenen suglar bu sug
listesinde yer almamaktadir. “Implementation of the preservation provisions”, s. 9.

%6 “Implementation of the preservation provisions”, s. 9.

%7 Agiklayict Rapor, par. 151.
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olabilmesi, depolanmig verilerin siiratli sekilde korunmasi tedbirini kesinlikle

karsilamamaktadir.

Servis saglayict tarafindan diizenli olarak tutulan veriler, veri koruma
tedbirinin de konusunu teskil edebilir. Ornegin tuttugu trafik verilerini alti ay
boyunca saklama ve bu siirenin sonunda yok etme yilikiimliiliigii bulunan bir servis
saglayictya alt1 aylik siirenin bitmesine kisa bir siire kala koruma talimat1 verilerek
verilerin yok edilmesi onlenebilir. Bu itibarla, veri tutulmasi, veri koruma tedbirine
basvurulmasi i¢in elverisli zemin sunan O©nemli bir idari tedbir olarak
degerlendirilebilir. Ancak Sozlesme’nin 16. maddesinde diizenlenen ve taraflarin
benimsemek ve uygulamak zorunda olduklar1 ceza muhakemesi tedbiri, veri tutma
zorunlulugu seklindeki idari tedbir ile karsilanmamaktadir. Nitekim usul hukukuna
yonelik diizenlemeler hakkinda genel diizenlemeler getiren 14. maddede agik¢a bu
kisimdaki tiim tedbirlerin “somut sorusturma ve kovusturmalarda uygulanacak™ ceza
muhakemesi tedbirleri oldugu vurgulanmistir’®, Servis saglayicilar hakkinda pek
cok taraf devlette zaten uygulanmakta olan veri tutma zorunlulugu Sézlesme’nin
hazirlanmasi siirecinde ayrica tartisilmis, ancak idari bir onlem olmasi nedeniyle bu

konuda herhangi bir hitkme yer verilmemistir’®.

Depolanmis verilerin  siiratli  sekilde korunmasi tedbiri yerine, servis
saglayicilar tarafindan tutulan verilerinin iiretim emri ya da arama - el koyma
tedbirleri araciligiyla elde edilmesi, Sozlesme metninin agik olarak getirdigi
yiikiimliiliigi karsilamamasinin yani sira pratik anlamda da ciddi bir eksiklige yol
acmaktadir. Bu sekildeki yorumu benimseyen devletler, delil olarak kullanilacak
verilerin trafik verisi oldugu varsayimiyla hareket etmektedirler. Oysa korumasi
gereken veri bir veri saklama merkezinin (data center) elinde bulunan abone bilgileri
veya icerik verileri, bir gercek kisinin bilisim sisteminde bulunan icerik verileri
olabilir. Ornegin; bir yer saglayicinin zemin sundugu pornografik materyallere
iligkin, zararli yazilim magduru bir kisinin bilgisayarindaki iletisimin trafigine veya
icerigine iligkin verilerin siiratli bir sekilde korunmasi gerekebilir. Unutulmamasi
gereken bir diger husus bu muhakeme tedbirinin yalnizca siber suglar hakkinda degil,
delilleri elektronik ortamda bulunan tiim suglar hakkinda uygulanabilecek olmasidir.
Dolayisiyla bir gergcek ya da tiizel kisiye ait kamera cihazinda kayithh bulunan bir

cinayet sorusturmasina iliskin goriintiilere ait veriler ya da bir bankanin biligim

% Aciklayict Rapor, par. 152.
3% Agiklayict Rapor, par. 135.
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sisteminde malvarliina kars1 suglara, ekonomik suglara veya vergi suglarma iliskin
delil olabilecek veriler de bu tedbirin konusunu teskil edebilir. Bunlar ve
cogaltilabilecek daha pek ¢ok gercekei senaryoda tutulmus trafik verilerinin iiretim
emri ya da arama el koyma marifetiyle elde edilmesinin bir anlam ifade etmeyecegi

aciktir.

Tiirk hukukunda koruma talimati verme seklinde bir muhakeme tedbiri yoktur.
Delil olabilecek depolanmis veriler, trafik verisi ise; 5651 sayili Kanun uyarinca
servis saglayicilarin zorunlu olarak tuttuklar1 bu veriler genel sorusturma islemi
niteliginde bir taleple servis saglayicilardan edinilmekte, icerik verisi ise; CMK m.
134 uyarinca alinan karar ile arama el koyma tedbirine bagvurulmaktadir™”.
Sozlesme’yle uyumlulugun saglanmasi amaciyla hazirlanan Yasa Tasarisi’nda da
depolanmis verilerin siiratli sekilde korunmasina yonelik herhangi bir hiikiim
bulunmamasi karsisinda Tiirkiye’nin de bu konuda servis saglayicilarin idari bir

tedbir olarak veri tutmasii yeterli goren {ilkeler grubuna dahil oldugu

anlagilmaktadir.

Kanaatimizce hem Sozlesme’ye taraf olmakla iistlenilen yiikiimliiliiglin yerine
getirilmesi hem de basta siber suglar olmak iizere her tiirlii elektronik delil elde etme
stireglerinde yasanan sorunlarin asilmasi i¢in Tiirk kanun koyucunun, S6zlesme’de
Ongorildiigii gibi koruma talimati verme seklinde bir tedbiri benimsemesi yerinde

olacaktir.

Sozlesme’nin 17. maddede ise trafik verilerinin siiratli sekilde korunmasi ve
kismen agiklanmasi ele alinmaktadir. Bu maddede, 16. maddede ongoriilen genel
koruma tedbirinin 6zel bir gdriiniimii olan trafik verilerinin korunmasi ayr1 olarak
diizenlenmekte ve iletisime dahil olan birden fazla servis saglayicinin mevcut olmasi
durumunda diger servis saglayicilar1 da sorusturmaya dahil edebilmek adina bazi

trafik verilerinin kismen ve siiratli bir sekilde agiklanmasi 6ngériilmektedir’”’.

17. maddedeki trafik verilerinin korunmasina yonelik diizenleme, depolanmis
verilerin korunmasina iligkin 16. maddede “trafik verileri de dahil olmak tizere”
ifadesi agikca yer aldigi icin ilk bakista gereksiz bir tekrar gibi durmaktadir.
Sozlesmeyi kaleme alanlar, trafik verilerinin korunmasinin 6nemini &zellikle

vurgulama amacinin diginda, trafik verilerinin, ilgili biitiin servis saglayicilar

% Diilger, Bilisim Suglari, s. 731.

1 Agiklayict Rapor, par. 165.
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tarafindan stiratli bir sekilde korunmasi amaciyla trafik verilerinin korunmasini
ayrica diizenlemislerdir’*>. Bunun ne surette saglanacagi ise maddede ayrintili olarak
belirtilmemekte, yalnizca iletisime bir veya birden fazla servis saglayici dahil
olduguna bakilmaksizin trafik verilerinin korunmasi i¢in gerekli yasal dnlemlerin
alinmas1” gerektigi belirtilmektedir. Bu halde hukuk sistemi ve usul ekonomisiyle

tutarli bir yol belirlemek ulusal mevzuatlara birakilmistir’”®

. Yetkili merciler i¢in
hizli bir bigimde korumay1 saglamanin bir yolu her bir servis saglayiciya ayr1 bir
koruma talimati teblig etmektir. Ancak, ayr1 ayr1 bir dizi talimatin hazirlanmasi
gereksiz zaman kaybina yol agabilir. Tercih edilen alternatif yontem, kapsami
spesifik iletisimin iletimine katildiklar1 saptanan biitiin hizmet saglayicilar i¢in

gecerli olacak tek bir talimat yeterli gérmektir™”.

Kural olarak depolanmig verilerin siiratli sekilde korunmasi tedbirinde veriler
yalnizca korunmakta, adli makamlara ifsa edilmemektedir. Ancak 17. madde trafik
verileri bakimindan kismi bir istisna getirmektedir. Yoneltilen koruma talimati,
birden fazla servis saglayici aracilifiyla gerceklesen iletisimlere iliskin oldugunda,
trafik verilerinin adli makamlarin iletisimin takip ettigi yolu ve kullandig1 servis
saglayicilart tespit etmesini miimkiin kilacak olc¢lide aciklanmasi ongoriilmektedir.
Siber alemde cografi mesafelerin ve sinirlarin sembolik anlamin 6tesinde engel teskil
etmemesi karsisinda pek ¢ok iletisim farkli cografyalar {izerinden ve farkli yollar

3% Bu halde ileride usuliince elde edilecek trafik

takip ederek gerceklesmektedir
verilerinin etkili bir sekilde korunmasi i¢in iletisimin kullandig1 yolun ve ilgili servis
saglayicilarin hizli bir sekilde tespit edilmesi hayati 6nem tasimaktadir. S6zlesme bu
ihtiyaca binaen trafik verilerinin hizli bir sekilde aciklanmasini miimkiin kilmastir.
Bu uygulama, 6zellikle uluslararas1 adli yardimlagsma bakimindan yansimasi olan 30.

maddedeki diizenlemeyle birlikte siber su¢ sorusturmalarinda yasanan pek cok

sorunu bertaraf etme kabiliyetine sahiptir.

Sozlesme’ye taraf devletlerin 16. maddeye paralel olarak, 17. maddeyi de i¢

hukuklarina uyarlama ve uygulama konusunda farkli yorumlar1 benimsedikleri ve

396

goniilsiiz olduklart goriilmektedir’™. Trafik verilerinin korunmasi ve kismi olarak

aciklanmasi tedbirini i¢ hukuklarina uyarlayan dokuz taraf devletten yalnizca bir kaci

392 Keskin, “Avrupa Konseyi Siber Suglar Sozlesmesinde Ceza Muhakemesi”, s. 166.
3% Agiklayict Rapor, par. 168.

3% Agiklayict Rapor, par. 168.

3% Keskin, “Avrupa Konseyi Siber Suglar Szlesmesinde Ceza Muhakemesi”, s. 166.
3% Implementation of the preservation provisions”, s. 51.
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397

uygulamada bu tedbire bagvurmaktadir’™'. Diger taraf devletler servis saglayicilarin

rutin veri tutma zorunluluklarini yeterli gormektedir.

Biz yukarida 16. maddeye iligkin olarak yaptigimiz aciklamalara ek olarak;
ozellikle birden fazla servis saglayicinin hizmet verdigi iletisimlerde es zamanl
olarak korumanin saglanabilmesi ve sinir asan iletisimler bakimindan 30. maddenin
uygulanabilmesi noktalarinda servis saglayicilarin veri tutmalarinin yeterli olmadigi,
taraf devletlerin maddede Ongoriildiigii sekilde bir muhakeme tedbirini

benimsemelerinin ve uygulamalarinin gerekli oldugu kanaatindeyiz.

Tiirk hukukunda trafik verilerinin tutulmasi 5651 sayili internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun uyarinca servis saglayicilar tarafindan
saglanmaktadir. 5651 sayili Kanun’un erisim saglayicilarin yiikiimliiliiklerini
diizenleyen 6. maddesi uyarinca erisim saglayicilar; “Sagladigi hizmetlere iliskin,
yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yildan fazla olmamak
tizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinliigiinii ve gizliligini saglamakla” yiikiimliidiir. Telekomiinikasyon Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine
Iliskin Usul ve Esaslar Hakkinda Yonetmelik’in 15. maddesinde bu siire 1 y1l olarak
belirlenmigtir. Tutulan trafik verilerinin adli makamlarca elde edilmesine iliskin 6zel
bir diizenleme bulunmamaktadir. Bundan dolayr mahkemeler ve savciliklar genel
sorusturma islemleri kapsaminda herhangi bir hakim ya da mahkeme karar
olmaksizin trafik wverilerini ilgili kurumlardan dogrudan istemekte ve temin

etmektedirler’®,

7 Bu devletlerin listesi, 17. maddeyi i¢ hukuklarina uyarlama sekilleri ve uygulama karneleri igin

bkz. “Implementation of the preservation provisions”, s. 52 vd.

%2014 yilinda, trafik verilerinin “ancak bir su¢ sorusturmas: kapsaminda mahkemelerce talep
edilmesi halinde” verilmesi yoniinde 5651 sayili yasanin 3. maddesine hiikiim eklenmis, ancak
s6z konusu hiikiim Anayasa Mahkemesi tarafindan iptal edilmistir. Su halde: “4YM 'nin iptal
kararindan sonra bu konuda bir yasal bosluk olusmustur. Zira iptal iizerine degisiklikten onceki
diizenlemenin ihya olmasi yani yeniden yiiriirliik kazanmasi miimkiin degildir... Bu durumda
mahkemelerin ve savciliklarin yargilamaya veya sorusturmaya iliskin taleplerinin herkes
tarafindan karsilanmasi yasal bir zorunluluk oldugundan artik mahkemelerin ve savciliklarin bu
bilgileri ilgili kurumlardan bir hakim ya da mahkeme karar: olmaksizin dogrudan istemeleri
miimkiindiir. Kovusturma ya da sorusturma asamasinda mahkemelerin ya da hakimlerin bir
kararla bunlart istemesinde bir sorun bulunmamakla beraber, sorusturma asamasinda kolluk
giiclerinin ya da savcilik makamimin bir hakim karari olmaksizin bu énemli verilere ulagmasi
sorun yaratabilecek niteliktedir. Sorunun ¢oziimii AYM nin iptal kararindaki gerekceleri de
dikkate alinarak en fkisa zamanda yapilacak bir diizenleme ile sz konusu boslugun
giderilmesidir.” Diilger, Bilisim Suclari, s. 731, 732.
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) Uretim Talimat:

Sozlesme’nin 18. maddesinde, adli makamlara, ger¢ek ya da tiizel kisileri
zilyetligi ya da kontroliinde bulunan depolanmig durumdaki bilisim verilerini teslim
etmeye ve hizmet saglayicilar zilyetligi ya da kontroliinde bulunan hizmetlere iliskin
abone bilgilerini vermeye zorlama olanagi getirilmektedir. Diger bir ifadeyle
kisilerin ellerinde bulunan ya da erisim olanaklar1 bulunan her tiirlii veriyi adli
makamlara teslim etmesi zorunlulugu olarak da ifade edebilecegimiz bu tedbire

uretim talimati1 ad1 verilmektedir.

Uretim talimatinin konusu, somut bir sorusturma ya da kovusturmada delil
olarak kullanilabilecek, depolanmis durumdaki mevcut verilerdir. S6z konusu veriler
talimatin muhatab1 gercek ya da tiizel kisinin ya elinde olmali, yani ona ait veya onun
kullandig1 bir bilisim sisteminde depolanmis olmali ya da bu kisinin s6z konusu
verilere erisim olanagi bulunmalidir. Erisim olanagindan kastedilen, kisinin fiziken
kendi zilyetligindeki bir bilisim sisteminde depolanmis olmayan verilere uzaktan
erisim saglayabilmesi olanagidir. Burada, erigim tabirinden fiili olarak erisme olanagi

degil, yasal ve mesru bir hak ¢ergevesinde erisme yetkisi anlagilmalidir®””.

Uretim talimati, adli makamlara bircok durumda, dzellikle daha miidahaleci ya
da kiilfetli onlemler yerine kullanabilecek daha esnek bir onlem saglamaktadir.
Ulkelerin {igiincii sahislarla ilgili, verilerin aranmasi ve el konulmasi gibi, “sistematik
cebri Onlemler” uygulamak yerine ulusal mevzuatlar1 ¢ercevesinde, sorusturmalarla
ilgili bilgileri temin etmek i¢in daha az miidahaleci olan bu sekildeki tedbirlere
bagvurmas1 Ozgiirliikk/glivenlik dengesinin saglanmasi anlaminda daha tercih

edilebilir bir uygulamadir*®,

Servis saglayicilarin ellerinde bulunan abone bilgileri bakimindan {iretim
talimat1 6zel olarak vurgulanmistir. Abone bilgileri temel olarak, abonelere iliskin
bilisim verisi seklinde tutulan trafik ve icerik verileri hari¢ her tiirlii bilgiyi ifade

401

etmektedir”™ . Madde’nin 3. fikrasinda abone bilgileri ayrintili olarak tanimlanmustir.

Buna gore: “kullanilan iletigim tiiriiniin, teknik ayrintilarin, hizmet siiresinin, hizmet

3% Agiklayict Rapor, par. 173.

49 Agiklayici Rapor, par. 171.

1 «“Rules on Obtaining Subscriber Information, Avrupa Konseyi Siber Suglar Sézlesmesi Komisyonu
Degerlendirme Raporu, 3 Kasim 2014, s. 3.
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sozlesmesi baglaminda erisilebilir abone kimlik bilgilerinin, posta ve cografi
adresinin telefon veya diger erisim numarasinin, fatura ve odeme bilgilerinin, hizmet
sozlesmesi ¢ergevesinde iletisim techizatinin kuruldugu yere iliskin diger bilgilerin
belirlenmesini saglayabilecek herhangi bir bilgiyi ifade eder”. Abone bilgilerine
genellikle teknik olarak adresi tespit edilen, ancak faili anonim kalan eylemlerin

gercek kisi faillerinin ortaya ¢ikarilmasi amaciyla ihtiyag duyulur*®.

Sozlesme iiretim talimatinin ne surette gerceklesecegi ve talimatin
zorlayiciliginin nasil saglanacagi konusunu taraf devletlerin ulusal mevzuatlarina
birakmaktadir. S6zlesme’nin sart kostugu husus genel olarak, kisilerin s6z konusu

talimat: yerine getirmeye zorlanmasidir*”’,

Tiirk hukukunda talimat verme seklinde bir muhakeme tedbirinin mevcut
olmadigint yukarida belirtmistik. Yiiriitiilen bir sorusturma ya da kovusturma
kapsaminda ispat aract olarak yararli goriilen bilgi ve esyalar bunlar1 elinde
bulunduran kisilerden talep edilebilir. Kamu kuruluslart ve kamu gorevlileri
bakimindan CMK m. 161/4 hiikmii uyarinca hakim ya da savcinin bu yondeki
taleplerini yerine getirme zorunlulugu olmakla birlikte, 6zel hukuk kisileri
bakimindan s6z konusu talepleri yerine getirmeye zorlayacak herhangi bir zorunluluk
yoktur. Adli makamlarca talep edilen bilgi ve esyalar teslim etmeyen kisiler
bakimindan tek caydirict etken, talebi yerine getirmemesi halinde hakkinda
uygulanacak arama kararina maruz kalma tehdididir. Bilisim sistemlerinde
depolanmis veriler hakkinda arama el koyma tedbirini ayrica diizenlemis olan
Sozlesme’nin, “talimati yerine getirmeye zorlamak™ tan kastinin bu olmadigi

asikardir.

Sozlesme, Ongordiigli muhakeme tedbirlerini kronolojiye ve siiphenin
seviyesine goOre bir siralamaya gore diizenlemistir. Buna gore, siiphenin heniiz
baslangi¢ seviyesinde oldugu ve zaman kaybedilmeden hareket edilmesi gereken ilk
asamada, daha fazla arastirma yapmak ve gerekli prosediirleri saglamak {izere
depolanmis verilerin siiratli sekilde korunmasi tedbiri uygulanmali, s6z konusu
verilerin su¢ delili oldugu noktasinda belirli bir 6l¢iide kanaat olugmasi halinde
verileri elinde bulunduran kisiye verileri teslim etmesi talimati verilmeli, stiphenin
makul seviyeye ulagsmasindan ve iiretim talimatinin yerine getirilmemesinden sonra

ise arama el koyma tedbirine bagvurulmalidir. Boylelikle her asamanin kosullariyla

2 Agiklayici Rapor, par. 178.
9 Agiklayici Rapor, par. 180.
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orantili olarak minimum miidahale ile maksimum koruma saglanmis olacaktir. Bu
siralama her olayda ayni sekilde uygulanamayacak olmakla birlikte, diizenlenen

tedbirlerin niteliginin ve 6neminin anlagilmasi bakimindan akilda tutulmalidir.

Arama - el koyma tedbirinin kisi hak ve ozgiirlikklerine ciddi bir miidahale
niteliginde olmas1 karsisinda, iiretim talimati tedbiriyle bu Ol¢lide bir miidahale
gerceklestirilmeksizin deliller elde edilebilir. Modern ceza muhakemesi hukukunun,
kisilerin kendileri aleyhinde delil iiretmeye zorlanamamalar1 seklindeki nemo tenetur
ilkesi uyarinca zaten yalnizca liglincii kisiler hakkinda uygulanabilecek bu tedbir ile
sorusturulan sug ile belki de hi¢ alakasi olmayan kisilerin gereksiz yere arama - el
koyma gibi agir bir koruma tedbirine maruz kalmasinin oniine de ge¢ilmis olacaktir.
Arama - el koyma tedbirinin agir miidahale igeren yapisindan kurtulmak suretiyle,
CMK uyarinca bilisim sistemlerinde arama - el koyma tedbirine bagvurmak i¢in sart
kosulan; “bagka surette delil elde etme imkaninin bulunmamasi” gibi agir ve
elektronik ortamda delil elde etmeyi asir1 zorlastiran kosullar aranmaksizin, daha

basit sartlarla depolanmis verilerin elde edilmesi miimkiin olacaktir.

Heniiz bu yonde bir calismasi olmayan Tiirk kanun koyucunun ceza
muhakemesi hukukuna bilisim verileri hakkinda iiretim talimati tedbirini

getirmesinin gerekli oldugu kanaatindeyiz.

d) Depolanmis Veriler Hakkinda Arama - El Koyma

19. maddede, bilisim sistemlerinde ve bilisim verilerinin depolanmis
olabilecegi depolama aygitlarinda arama yapilmasi veya benzer sekilde erisim
yapilmasinin ve bu surette erigilen verilere el konulmasi veya benzer sekilde
muhafaza altina alinmasinin miimkiin olmasi, yani depolanmis veriler hakkinda

arama - el koyma tedbiri diizenlenmektedir*®*.

Bu tedbir, geleneksel arama - el koyma tedbirinin bilisim verilerine uyarlanmis
halidir. Madde metninde arama - el koyma ifadelerinden sonra “veya benzeri
yontemlerle” ifadesine yer verilmesi, bilisim verileri hakkinda gerceklesen arama - el
koyma isleminin teknik anlamda fiziksel arama - el koymadan farkli oldugu

diisiincesinden ve taraf devletlerin bazilarmin ulusal mevzuatlarinda bu eylemleri

4% Keskin, “Avrupa Konseyi Siber Suglar S6zlesmesinde Ceza Muhakemesi”, s. 169.
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farkli sekilde isimlendirmeleri karsisinda Sozlesme’yi kaleme alanlarin terim birligi

saglayamamasindan kaynaklanmaktadir*®.

Geleneksel arama - el koyma tedbirinin maddi varlig1 olan esyalar dikkate
aliarak diizenlenmis olmasi, hatta bazi iilkelerin mevzuatinda bu tedbirin yalnizca
maddi varlig1 olan esyalar hakkinda uygulanabilmesi karsisinda, So6zlesme bilisim
verilerine 6zel ayr1 bir arama - el koyma tedbirinin getirilmesini zorunlu tutmaktadir.
Bilisim verileri hakkinda arama - el koyma tedbirinin, klasik arama el koyma tedbiri
icin evrensel olarak aranan makul siiphenin varliginin yan sira, elektronik ortamda
delil elde etme siireclerinin Ozellikleri dolayisiyla bazi 6zel kosullar icermesi

406

gerekmektedir Sozlesme’nin bu anlamda sart kostugu kosullar; el konulan
verilerin bir kopyasini olusturmaya ve bu kopyayi saklamaya, ilgili verilerin
biitiinliglinli saglamaya ve gerekmesi halinde erisim saglanan bilisim sistemindeki
verilerin iiclincii  kisilerce erisilemez hale getirilmesine iliskin yetkilerin

5 4
saglanmasidir*”’,

19. maddenin ikinci fikrasinda bilisim verileri hakkinda gerceklestirilecek
arama - el koyma tedbirlerine 6zel ¢ok Gnemli diizenleme getirilmektedir*®.
Sorusturmay1 yiiriiten makamlarin, gerekli verilerin bagka bir bilisim sisteminde
oldugu konusunda makul slipheye sahip olduklar1 durumlarda, aramay1 bu bilisim
sistemini ya da onun bir pargasini i¢ine alacak sekilde genisletmelerine izin
verilmektedir. Madde metninde aramanin genisletilmesine nasil izin verilecegi ve
bunun nasil gerceklestirilecegi belirtilmemektedir. Bu hususlar ulusal mevzuatlara
birakilmistir. Ancak her haliikarda aranacak veriler ilk bilgisayar sisteminden yasal

olarak erisilebilir durumda olmalidir*®”

. Dikkat edilmesi gereken bir diger husus
erisilecek ikinci bilisim sisteminin fiziken ulusal sinirlar i¢inde bulunmasidir. Bu
madde devletlerin olagan adli yardimlagsma yollarindan ge¢meksizin bagka bir
devletin sinirlart iginde bulunan verileri aramasina ve bunlara el koymasina imkan
tantyan siir Gtesi arama ve el koyma konusunu kapsamamaktadir®'®. Bu konuya,

asagida, uluslararasi adli igbirligiyle ilgili boliimde ayrica deginecegiz.

405 . .. . .. . ..
“Arama ve el koyma” ifadesinin yerine “erisim ve kopyalama” ifadesinin kullanilmasi da

onerilmistir. A¢iklayic1 Rapor, par. 134.
% Agiklayici Rapor, par. 187.
7 Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 177.
48 Keskin, “Avrupa Konseyi Siber Suglar S6zlesmesinde Ceza Muhakemesi”, s. 170.
9% Agiklayici Rapor, par. 194.
19 Agiklayici Rapor, par. 195.
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Tiirk hukukunda, bilisim verileri hakkinda arama ve el koyma tedbiri CMK’nin
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve

el koyma” bashkli 134. maddesinde diizenlenmektedir*''.

CMK m. 134 ifadesi, Sozlesmenin Ongordiigii standartlari biiylik Slglide
saglamakla birlikte, aramanin genisletilmesi konusunda herhangi bir hiikiim
icermemesi 6nemli bir eksikliktir. CMK m. 134 hiikmiindeki bu ve bagkaca
eksiklikler genellikle uygulamacilar tarafindan fiili olarak giderilmekle birlikte, bu
tedbir araciligiyla elde edilen delillerin hukuka uygunlugu ve dolayisiyla kabul
edilebilirligi konusunda soru isaretlerine ve sorunlara yol agmamak adina bu

eksikliklerin bir an 6nce giderilmesi yerinde olacaktir*'?,

e) Bilisim Verilerinin Ger¢ek Zamanh Toplanmasi

S6zlesme’nin  16-19. maddelerinde diizenlenen muhakeme tedbirleri,
depolanmis durumda bulunan bilisim verileri hakkinda uygulanacak tedbirlerdir. Bu
tedbirlerin muhatab1 olan gercek veya tiizel kisiler tarafindan depolanmis olmayan
geemis tarihli verilerin bu tedbirlerin konusunu olusturmasi zaten miimkiin olmadigi
gibi, gercek zamanli olarak veya ileriye yonelik olarak verilerin kaydedilmesi de bu
tedbirlerin konusunu olusturamaz*'. Bilisim sistemleri igerisinde ya da farkl1 bilisim

sistemleri arasinda iletilmekte olan verilerin ger¢ek zamanli olarak toplanmasi

' CMK m. 134 hiikmii su sekildedir: “(1)Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkdaninin
bulunmamasi halinde, Cumhuriyet savcisimin istemi tizerine siiphelinin kullandig bilgisayar ve
bilgisayar programlar: ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢éziilerek metin hdline getirilmesine hakim tarafindan karar
verilir.

(2) Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay:
girilememesi veya gizlenmis bilgilere ulasilamamas: halinde ¢oziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi i¢in, bu arag ve gereglere el konulabilir. Sifrenin ¢oziimiiniin yapilmasi ve
gerekli kopyalarin alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma iglemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir.

(4) Ugiincii fikraya gore alinan yedekten bir kopya ¢cikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin tamaminin veya bir
kisminin kopyasi alinabilir. Kopyasi alinan veriler kdgida yazdirilarak, bu husus tutanaga
kaydedilir ve ilgililer tarafindan imza altina alinir.”

412 Diilger, Bilisim Sug¢lari, s. 730.

13 Cangemi, “Procedural Law Provisions of the Council of Europe Convention on Cybercrime”, s.
167.
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Soézlesme’nin 20. ve 21. maddelerinde diizenlenmistir. Bu tedbirler klasik iletisimin
takibi tedbirlerinin bilisim verilerinin 6zellikleri dikkate alinarak uyarlanmis birer

. 414
versiyonudur™ .

“Trafik verilerinin gergek zamanli toplanmasi” baslikli 20. maddede, devlet
tarafindan basvurulacak teknik yontemlerle ve servis saglayicilarin mevcut teknik
imkanlar1 cercevesinde trafik verilerinin ger¢cek zamanli olarak toplanmasmin ve
kaydedilmesinin miimkiin olmas1 éngériilmektedir*'>. Somut bir sorusturma ya da
kovusturmada belirlenen cihazlarin, teknik araclarla takip edilmesi ve bunlara ait
trafik bilgilerinin es zamanli olarak kopyalanmasini diizenleyen madde bu kapsamda
basvurulacak teknik yontemlerin neler olacagi konusunda bir aciklama

getirmemektedir*'®,

Maddede servis saglayicilar bakimindan getirilen sorumluluk konusunda bir
istisna OngoOriilmiistiir; taraflara i¢ hukukta yerlesmis ilkeler uyarinca servis
saglayicilart bu sorumluluktan muaf tutma hakki taninmistir. Yani taraf devletler,
servis saglayicilara bu sekilde bir yiikiimliilik getirebildigi hallerde bunlarla birlikte,
getiremedigi hallerde miistakil olarak bu tedbiri uygulamak ve teknik Onlemleri
almak zorundadir. Servis saglayicilarin yiikiimlii sayilacagi durumda da bu
yiikiimliiliik, ancak servis saglayicinin mevcut teknik imkanlar1 dahilinde s6z konusu
olacaktir. Maddede servis saglayicilara toplama, kaydetme, isbirligi ya da yardim
konusunda teknik yeterlilie sahip olma yiikiimliiligli getirilmemektedir. Servis
saglayicilarin  yeni techizat edinmeleri ya da gelistirmeleri, uzman destegi
saglamalar1 ya da sistemlerinin yapilandirmasini yenilemek i¢in masrafli girisimlerde
bulunmalar1 sart kosulmamaktadir. Yalnizca, sistemleri ve personelleri halihazirda
bdyle bir toplama, kaydetme, isbirligi ya da yardimi saglayacak teknik yeterlilige
sahipse bu yeterliligi kullanmalar1 i¢in gerekli dnlemleri almaya zorlanmalar1 sart

kosulmaktadir*'”.

Klasik telekomiinikasyon araglarina, ornegin telefon konusmalarina iligkin

trafik verilerinin toplanmasi, her zaman etkili ve yararli bir sorusturma araci

*“Havuz, “Avrupa Konseyi Siber Suglar Sézlesmesi”, s. 183.

1% Sozlesme’nin 1. maddesi uyarinca “trafik verisi; bir bilisim sistemi aracihigiyla gerceklesen
iletisimle ilgili olan, iletisim zincirinin bir halkast olan bir bilisim sistemi tarafindan itiretilmis,
iletisimin baslangi¢ noktasini, hedefe varis noktasini, izledigi yolu, saatini, tarihini, boyutunu,
stiresini, iletisim kullanilan hizmetin temel tiiriinii gésteren her tiirlii bilisim verisini ifade eder.”

#1® Agiklayici Rapor, par. 220.

*I7 Agiklayici Rapor, par. 221.
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olmustur*'®

. Bu klasik araglar s6z konusu oldugunda trafik verilerinin ait oldugu
iletisimler gercek anlamda iletisim niteligindedir, yani iki ger¢ek kisi arasindaki
haberlesme eylemlerinden olugsmaktadir. Bilisim sistemleri s6z konusu oldugunda ise
geleneksel iletisimlerden farkli olarak, bilisim sistemleri arasinda ger¢eklesen her
tirli etkilesim, iletisim sayilmaktadir. Bilisim teknolojileri veri isleme ve veri alis
verisi sistemi lizerine kuruludur. Birden fazla bilisim sistemi birbirine baglandiginda
mutlaka aralarinda veri alig verisinden olusan bir iletisim meydana gelmektedir. Yani
iki bilisim sistemi arasindaki e-posta, mesajlasma vb. haberlesmeye iliskin veri
iletimleri iletisim oldugu gibi, iki kisi arasindaki haberlesme niteliginde olmayan
etkilesimler de iletisimdir. Ornegin bir bilisim sisteminin bir bagka bilisim sistemine
erisim saglamasi, daha somut bir ifadeyle bir bilgisayar aracilifiyla bir internet
sitesine girilmesi de iletisimdir ve bu iletisime dahil olan bilisim sistemlerinin IP
adresleri {izerinden trafik verilerinin toplanmasi da bu tedbirin kapsamina
girmektedir. Sozlesme, iletisim kavramimin igerigine yonelik bu 6zellikten dolay1
bilisim sistemleri araciligiyla gerceklesen iletisimlere ait trafik verilerinin 6zel olarak

diizenlenmesini zorunlu tutmaktadir*'’

Trafik verilerinin gergek zamanli olarak toplanmasi tedbiri sayesinde
stiphelinin iletisimlerinin saat, tarih, kaynak ve wvarig noktasiyla magdurlarin
sistemlerine izinsiz girildigi tarih arasinda baglanti1 kurulabilir, diger magdurlar teshis
edilebilir ya da sug ortaklari arasindaki baglantilar ortaya cikarilabilir*®. Icerik
verilerinin, yani iletisimi olusturan verilerin iceriginin takip edilmesi kadar kiilfetli
olmayan ve hak ve ozgiirliiklere miidahale niteligi daha az olan bu tedbirden, basta
bilisim veri veya sistemlerinin gizliligi ve biitlinliigiine yonelik suglar ve igerik
baglantili su¢lar olmak iizere pek ¢ok siber su¢ sorusturma veya kovusturmasinda

faydalanilabilir*'.

Tirk hukukunun trafik verilerinin ger¢ek zamanli olarak toplanmasi
bakimindan degerlendirmesini asagida icerik verilerinin takibi tedbiriyle bir arada

yapacagiz.

I8 Agiklayici Rapor, par. 217.
1% Keskin, “Avrupa Konseyi Siber Suglar S6zlesmesinde Ceza Muhakemesi”, s. 173.
2 Agiklayici Rapor, par. 218.
#! Keskin, “Avrupa Konseyi Siber Suglar S6zlesmesinde Ceza Muhakemesi”, s. 174.
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Icerik verilerinin takibi ise Sézlesme’nin 21. maddesinde diizenlenmektedir.
Bu maddede, devlet tarafindan bagvurulacak teknik yontemlerle ve servis
saglayicilarin mevcut teknik imkanlar1 gercevesinde bilisim sistemleri araciliiyla
gerceklesen iletisimlere ait igerik verilerinin ger¢ek zamanli olarak toplanmasinin ve
kaydedilmesinin miimkiin olmas1 dngoriilmektedir. igerik verileri, bilisim sistemleri
arasindaki veri alig verisinde gonderilen ve alinan verilerin kendisini ifade
etmektedir. Bu tedbir uyarinca, somut bir sorusturma ya da kovusturmada belirlenen
bilisim sistemlerinin gerceklestirmis oldugu iletisimlerde gonderdikleri ya da
aldiklar1  verilerin  goriilebilmesinin  ve kopyalanmasinin  miimkiin olmasi

amagclanmaktadir.

Icerik verilerinin takibinin teknik olarak nasil gerceklestirilecegi konusunda
trafik verilerinin gergek zamanli olarak korunmasi tedbirinde oldugu gibi sessiz
kalan Sozlesme, servis saglayicilarin yiikiimliilikleri konusunda da bu tedbire paralel
bir diizenleme getirmektedir. Zaten temel mantig1 ayni olan bu iki tedbirin

diizenlenmesinde yer verilen unsurlar ve ifadeler biiyiik 6lgiide aynidir**?,

Icerik verilerinin takip edilmesi tedbiri, telefon goriismelerinin dinlenmesi ve
kayda alinmasi tedbirinin bilisim sistemlerinin iletisimlerine uyarlanmis halidir
denilebilir. Ancak yukarida belirttigimiz gibi bilisim sistemleri bakimindan iletisim,
iki gercek kisi arasindaki haberlesmeyle sinirli olmayip, gonderilen ve alman her

tiirlii veriyi ifade etmektedir*>

. Bu kapsamda s6z gelimi bir internet sitesinde yayina
sunulmus olan bir video goriintiislinii temsil eden veriler de igerik verisidir ve bu

tedbirin konusunu olusturabilir.

Ierik verilerinin takip edilmesi tedbiri, uygulanmasi teknik anlamda zor ve bir
o kadar da kiilfetli bir tedbirdir***. Ancak bu tedbir bakimindan asil 6ne ¢ikan durum,

tedbirin hak ve Ozgiirliiklere asi1 olgiide miidahale igermesidir*™.

Bu nedenle
Sozlesme’de bu tedbirin tiim suglar i¢in degil, belirli ciddi suglar bakimindan
uygulanmasi dngoriilmiistiir. Bu suglarin hangi suglar olacagi ise ulusal mevzuatlara
birakilmigtir. Sug¢ tipi sinirlamasimin yani sira, igerik verilerinin takibine, trafik

verilerinin toplanmasi tedbirinin yetersiz kalmasi durumunda basvurulmalidir. Bu

*22 Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 185.

#2 Sozlesme’de igerik verilerine iliskin bir tanim yer almamakla birlikte, Aciklayict Rapor’da su
sekilde tanimlanmaktadir: “Icerik verileri” iletisimin iletisim icerigi, yani iletisimin anlami ya da
niyeti, ya da iletisim yoluyla iletilen mesaj ya da bilgi anlamindadir. Trafik verileri disinda
iletisime ait olarak iletilen her sey icerik verisidir”. Agiklayici Rapor, par.229.

Havuz, “Avrupa Konseyi Siber Suglar S6zlesmesi”, s. 186.

2% Keskin, “Avrupa Konseyi Siber Suglar S6zlesmesinde Ceza Muhakemesi”, s. 174.
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durum sozlesmede agikca zikredilmemekle birlikte, usul hukukuna iligkin genel

hiikiimler getiren 15. maddenin benimsedigi orantililik ilkesi bunu gerektirir.

Tiirk hukukunda, bilisim verilerine ait trafik veya igerik verilerinin gercek
zamanli olarak takip edilmesini diizenleyen 6zel bir hiikiim bulunmamaktadir.
Ancak, CMK’nin telekomiinikasyon yoluyla yapilan iletisimin denetlenmesini
diizenleyen “Iletisimin tespiti, dinlenmesi ve kayda alimmasi” baslikli 135.
maddesinde, telekomiinikasyon yoluyla yapilan iletisimin tespit edilmesi,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin  degerlendirilmesi
diizenlenmektedir. Bazi yazarlar bilisim sistemleri arasindaki iletisimlerin de
telekomiinikasyon yoluyla yapilan iletisim oldugunu ve dolayisiyla CMK’nin 135.
maddesinde diizenlenen bu tedbirin kapsamina girdigini savunmaktadir*®. Oysa
CMK’nin 135. maddesinde diizenlenen tedbir kisiler arasindaki haberlesme
niteligindeki iletisimleri konu almaktadir. Hem madde metnine, hem de ikincil
mevzuata agik¢a yansimig olan bu durum, 6greti tarafindan da benimsenmis ve 135.
maddedeki tedbirin konusunun kisiler arasindaki haberlesme faaliyetleri oldugu
vurgulanmistir*?’. Oysa bilisim sistemlerindeki iletisimlerde esas olan kisiler degil,
iletisimin tarafi olan bilisim sistemleridir. Bu itibarla CMK’nin 135. maddesi yalniza
e-posta, mesajlagsma gibi kisiler arasindaki haberlesme faaliyetlerine iliskin bilisim
verilerine uygulanabilir nitelikte olup, bilisim sistemleri arasinda gonderilip alinan

diger verileri kapsamamaktadir.

CMK m. 135’teki iletisimin denetlenmesi tedbirinin bilisim sistemleri
arasindaki her tiirli iletisime dair verileri kapsayacagi goriisii teorik olarak kabul
edilse dahi, tedbirin bilisim verileri hakkinda uygulamasini miimkiin kilacak ikincil
mevzuatin bulunmamasi karsisinda bu goriis pratik bir anlam ifade etmemektedir.

Gergekten de “Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla

2 Bu yonde goriisler i¢in bkz: Havuz, “Avrupa Konseyi Siber Suglar Szlesmesi”, s. 186; Keskin,

“Avrupa Konseyi Siber Suglar S6zlesmesinde Ceza Muhakemesi”, s. 176.
Maddede ve ikincil mevzuatta gecen “dinlenmesi” ve “siipheli veya sanigin” ifadeleri bu durumu
ortaya koymaktadir. Ayrica Ceza Muhakemesi Kanununda Ongoriilen Telekomiinikasyon Yoluyla
Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla izleme Tedbirlerinin
Uygulanmasina  Iliskin ~ Yonetmelikte iletisimin  dinlenmesi ve kayda alinmas::
“telekomiinikasyon yoluyla gerceklestirilmekte olan konusmalarin dinlenmesi ve kayda
alinmasi ile diger her tiirlii iletisimin uygun teknik araglarla dinlenmesi ve kayda alinmasina
yonelik iglemleri” olarak tanimlanmistir. CMK m. 135’teki tedbirin icerigi ve kapsami konusunda
benzer yaklasim igin bkz. Veli Ozer Ozbek/Mehmet Nihat Kanbur/ Koray Dogan/Pinar
Bacaksiz/ilker Tepe, Ceza Muhakemesi Hukuku, 6. Baski, Ankara: Seckin, 2014, s. 441 vd.; Nur
Centel/Hamide Zafer, Ceza Muhakemesi Hukuku, 11. Baski, Istanbul: Beta, 2014, s. 417 vd.;
Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku Ders Kitabi, s. 609 vd.; Hakan Hakeri/Yener
Unver, Ceza Muhakemesi Hukuku, 5. Baski, Ankara: Adalet, 2012, s. 414.
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Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla Izleme
Tedbirlerinin Uygulanmasina Iliskin Yonetmelik” de biitiiniiyle gercek kisiler
arasindaki haberlesme niteligindeki iletisimlerin takip edilmesini esas alarak
hazirlanmis ve bilisim verilerinin takip edilmesine yonelik higbir hilkme yer
verilmemistir. Ozellikle Yonetmelik’in “Tedbirin Kapsami” baslhikli 7. Maddesinde,
tedbire konu olacak iletisimlerin siipheli ya da sanigin haberlesmeleri oldugu
belirtilmis olmast karsisinda bu tedbirin bilisim sistemlerinin iletisimlerine
uygulanmasi bakimindan yasal belirsizligin yani sira ciddi bir alt yap1 eksikligi

oldugu ortadadir**®.

Uygulamada da CMK’nin 135. maddesinin bilisim verileri hakkinda
uygulanmasinin 6rnegi yoktur Zaten bilisim alaninda suglar, iletisimin dinlenmesi,
kayda alinmasi ve sinyal verilerinin degerlendirilmesi bakimindan belirlenmis
katalog suclar arasinda yer almamaktadir. Diger suglar bakimindan da zaten ikincil
mevzuat ve yapilanma anlaminda uygun zemin bulunmadigi igin, bilisim verileri

hakkinda bu maddenin uygulanmasi s6z konusu olmamaktadir**’,

Adli makamlarin, servis saglayicilar tarafindan 5651 sayili Kanun uyarinca
zorunlu olarak tutulan ve istem iizerine Basbakanlik Telekomiinikasyon Iletisim
Bagkanligi’'na verilen trafik verilerini 6zel olarak bir tedbire basvurmadan elde
edebildiklerini yukarida belirtmistik. Uygulamada trafik verileri bakimindan 6zel bir

tedbire bagvurmaya gerek duymadan, kolaylikla bilgi edinilebilen bu yontem yeterli

2% Ad1 gegen yonetmeligin “Tedbirin Kapsam:” baslikli 7. maddesi su sekildedir:

“(1) Iletisimin tespiti, dinlenmesi, kayda alinmasi veya sinyal bilgilerinin degerlendirilmesi tedbirine
stipheli veya sanik bakimindan karar verilir.

(2) Birinci fikrada sayilan tedbirler, hakkinda tedbir uygulanacak kisinin iizerine kayith veya
kullanmakta oldugu iletisim araglarinin tiimii hakkinda uygulanabilir. Hakkinda karar verilen kisi
ile iletisim arag¢ sahibinin farkl kisiler olmasi hdlinde bu durum talep ve kararda agik¢a belirtilir.

(3) Iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi karart
kisilerin yurt disi baglantili iletisimini de kapsar.

(4) Stipheli veya sanigin tanmikliktan ¢ekinebilecek kisilerle arasindaki iletisimi kayda alinamaz. Kayda
alma gergeklestikten sonra bu durumun anlasilmasi hdlinde, alinan kayitlar Cumhuriyet savcisinin
huzurunda derhdl imha edilir ve bu husus bir tutanaga baglanir. Ceza Muhakemesi Kanununun
135 inci maddesinde belirtilen yasal sartlar varsa, sug isleme siiphesi altindaki tanikliktan
cekinme hakki olan sahislar hakkinda da hdakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisinin karariyla bu tedbire bagvurulabilir.

(5) Siipheli veya samiga yiiklenen sug¢ dolayisiyla sug siiphelisi olmayan miidafiin biirosu, konutu ve
yerlesim yerindeki telekomiinikasyon araglart hakkinda, Ceza Muhakemesi Kanununun 135 inci
madde hiikmii uygulanamaz.

(6) Dinleme ve kayda alma kararimin yerine getirilmesi sirasinda siiphelinin bagka bir iletigim aracini

kullandig1 belirlendiginde buna iliskin verilecek karar ya da kararlarin siiresi onceki tedbir

kararinda verilen siirenin bitig tarihini gecemez.”

Bu konuda uygulamaya iliskin bilgiler, Istanbul Cumhuriyet Bagsaveiligi Bilisim Suclar

Biirosu’nda goérev yapan Cumhuriyet Savcisi Hasan Basri Zamanis’ten sifahi olarak edinilen

verilere dayanmaktadir.
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goriilmektedir. Oysa siipheli tarafindan iletisimin izinin kaybettirilmesine yonelik
onlemler alindig1 durumlarda trafik verilerinin ge¢cmise dogru takip edilmesi ¢ok zor
hatta imkansiz olabilmektedir. Trafik verilerinin uygun teknik imkanlarla gercek
zamanli olarak toplanmasi halinde bu sorun kismen de olsa asilabilir. Ayrica idari bir
tedbir olarak tutulan trafik verilerinin 6zel bir koruma tedbirine bagvurmadan,
dogrudan elde edilmesi dogru bir uygulama degildir. Kisilerin 6zel hayatinin ve
haberlesme 0Ozgiirliiglinlin ihlal edilmesi suretiyle agik¢a temel haklara miidahale
niteliginde olan trafik verilerinin edinilmesi islemi mutlaka bir koruma tedbiri
cercevesinde gerceklesmedir™’. Aksi hal, yani mevcut durum hem temel insan
haklar1 metinlerinde hem Anayasa’da yer bulan temel hak ve 6zgiirliiklerin ancak
yasayla diizenlenen ve hakim karartyla uygulanan oOnlemlerle kisitlanabilmesi

ilkesine aykiridir.

Diger yandan yasal sorusturma ve kovusturma islemleri kapsaminda
uygulan(a)masa da, polis ve istihbarat birimlerinin bilisim verilerinin ger¢cek zamanl
olarak takip edilmesi i¢in gerekli teknik alt yapiya sahip oldugu ve fiilen bu

yontemlere basvurdugu bilinmektedir*’'

. Demokratik bir hukuk devletinde tiimiiyle
kabul edilemez olan bu yontemle elde edilen verilerin ceza muhakemesi bakimindan
hukuka aykir1 delil niteliginde oldugu ve dikkate alinmayacagi da muhakkaktir.
Bilisim verilerinin ger¢ek zamanli olarak takip edilmesi konusunda yeterli yasal
zeminin mevcut olmamasi bir yandan ceza muhakemesi siireclerinde bu delillerin

elde edilerek kullanilmasini onlemekte diger yandan da fiilen uygulanan bu tiir

islemlerin tiimiiyle hukuk dis1 kalarak denetlenebilir olmamasina yol agmaktadir.

Tiirk ceza muhakemesi hukukunda bu sorunlarin ¢6ziilmesi i¢in, hem trafik
verilerinin gegmise doniik olarak ve gercek zamanl olarak tespit edilmesi hem de
icerik verilerinin ger¢cek zamanli olarak takibinin mevzuat tarafindan ayrintili ve net
bir sekilde koruma tedbiri olarak diizenlenmesi sarttir. Bu diizenleme CMK’nin 135.
maddesinde yapilacak degisiklik veya eklemelerle yapilabilecegi gibi bagimsiz bir

madde altinda da yapilabilir*>. Ayrica mutlaka ilgili ikincil mevzuatla bu tedbirlerin

430 Centel/Zafer, Ceza Muhakemesi Hukuku, s. 319.

B« TIB’de baslatilan incelemede 300 trilyon belgeye sigan kapasitede dinleme yapildigi ortaya
cikti ama dosyalara ulasilamad; kablo sistemi bile ¢oziilemedi. TIB yetkililerinin tavsiyesi vahim:
Binanin gémiilmesi gerekir”. “Milyarlarca saatlik dinleme gomiilecek”, Milliyet Gazetesi, (erisim:
27.08.2015), http://www.milliyet.com.tr/milyarlarca-saatlik-dinleme-gundem-1989484/.

2 Sozlesemeye taraf devletlerde her iki yonde de uygulamaya rastlanmaktadir. Ayrintili bilgi igin
Avrupa Konseyi’'nin resmi internet sitesinde yer alan karsilastirma tablolarma bkz.
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/CountryProfiles/def
ault_en.asp.
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uygulanmasina iligkin teknik ayrintilar diizenlenmeli ve olas1 kétiiye kullanim ve hak
ihlallerinin oniline gecmek adina gerekli glivence ve denetim mekanizmalar tesis

edilmelidir.

Sozlesmenin diizenledigi usuli tedbir ve yoOntemler konusunda yalnizca
minimum giivenlik standardini getirmekle kalmadigini, ayn1 zamanda 15. madde
uyarinca bu tedbir ve yetkilerin uluslararast metinlerde ve i¢ hukukta benimsenen
temel ilkelere uygun olarak tesis edilmesi ve uygulanmasini zorunlu tuttugunu
yukarida belirtmistik. Tiirkiye, hem Soézlesme’nin 6ngérdiigii minimum giivenlik
standardin1 saglamak hem de hak ve 6zgiirliikklerin sinirlandirilmasi konusunda temel
uluslararas1 metinlere taraf olmakla yiiklendigi ve de Sozlesme’nin israrci atfiyla
ozellikle glindeme gelen standartlar1 saglamak adma bilisim verilerinin gergek

zamanli toplanmasi konusunda yasal 6nlemleri gecikmeksizin almalidir.

f) Yargillama Yetkisi

S6zlesme’nin 22. maddesinde taraf devletlerin, 2-11. maddelerde diizenlenen
suclar lizerinde yargi yetkisi tesis ederken uymak zorunda olduklart bir dizi 6l¢iit
sayilmistir. Esasinda yetkinin maddi ceza hukukuna m1, ceza muhakemesi hukukuna
mu iliskin oldugu sorusunun net bir cevabi yoktur*>’. Sézlesme, yetki konusunu ceza
muhakemesiyle daha yakindan iligkili gorerek usul hukukuna iligkin hiikiimler

arasinda diizenlemistir.

Sozlesme, kural olarak iilkesellik (miilkilik) prensibini benimsemektedir. Buna
gore taraf devletler, kendi ulusal sinirlar igerisinde, bayraklarini tasiyan gemilerde
ve kendi iilkelerine kayith ucgaklarda islenen suclar bakimindan yetkili olacaklardir.
Sozlesme iilkesellik ilkesinin istisnasi olarak faile gore sahsilik ilkesini ongorerek,
vatandasin yurt disinda sug¢ islemesi halinde de, fiilin sucun islendigi yerde
cezalandirilabilir olmasi kosuluyla ilgili taraf devletin de yetkili olacagini

diizenlemistir.

3 Leronzo Picotti, “National Legistlation Implementing the Convention on Cybercrime- Comperative

Anlaysis and Good Practices”, Avrupa Konseyi Siber Suglar Sozlesmesi Komisyonu Tartigma
Raporu, 28 Agustos 2008, s. 56.
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Gortldigl tizere, Sozlesme, yetki konusunda yaygin pratigi ilke olarak

dillendirmenin otesinde 6zel bir diizenleme icermemektedir®*.

Sugun nerede
islenmis sayilacagi seklindeki, siber suclar bakimindan karmagsik yetki sorunlarinin
fitilini atesleyen en temel sorunu géremezden gelen Sozlesme, ilkesel bir yaklagimla
olumsuz yetki uyusmazliklarinin 6niine gegmeyi ve siber suglarin takipsiz kalmasini
Onlemeyi amaglamaktadir. Olumlu yetki uyusmazliklar1 karsisinda sozlesmenin
Ongordiigii ¢oziim ise taraflarin istisare etmeleridir. 22. maddenin son paragrafinda
yer alan taraflarin istisare etmeleri Onerisi bir ¢oOziim niteliginde olmayip,

Sozlesme’nin bu konuda sessiz kalmasi itibariyle taraflarin zaten mecbur kaldiklari

durumun ifadesinden ibarettir.

Sozlesme, 22. maddenin 4. bendinde Ongoriilen yetki halleri disinda ulusal
mevzuatin devleti yetkili kildig1 hallerin diglanmayacagin belirterek, adeta acikca
tek kaygisinin olumsuz yetki uyusmazliklarin online ge¢gme oldugunu ve olumlu
yetki uyusmazliklarint sorun olarak gormedigini itiraf etmektedir. Aslinda
Sozlesme’nin yetki konusundaki bu tutumu, siber sucglarin cezasiz kalmamasi
amaciyla ¢elismektedir. Zira birden fazla devletin kendini yetkili saydigi durumlarda
taraflarin  digerinin sorusturma yapacagi diisiincesiyle sorusturma yapmaktan

kaginmasi muhtemeldir*>.

Bu nedenle kanaatimizce yetki miimkiin oldugunca tek bir devlete ait olacak
sekilde diizenlenmeli, olumsuz uyusmaliklar kadar olumlu uyusmazliklar da
minimize edilmeye calisilmaliydi. Sinir asan siber suglarin sorusturulmasinda hem
ulusal adli makamlarin ulusal diizlemde yapacaklari islemler bakimindan hem de adli
yardimlagmanin dogru iilkenin adli makamlarina yoneltilebilmesi bakimindan son
derece kritik bir dneme sahip olan yetki konusunda So6zlesme’nin, net olmayan ve

yetki sorunlarini ¢ozmekten uzak bu tavr1 5nemli bir eksikliktir*®.

Tiirk hukukunda yetki, Ceza Kanunu’nun “Yer bakimindan uygulama” baslikli

8. maddesinde diizenlenmistir®>’. Buna gore: “Tiirkiye de islenen suglar hakkinda

% Sucun islendigi yer konusunda Aciklayict Rapor’da bir 6neri getirilmektedir. Buna gore: hedef
bilisim sisteminin bulundugu yer sugun islendigi yer kabul edilebilir (A¢iklayici Rapor, par. 233).
Aciklayict raporun baglayiciligin olmamas: dolayisiyla bu kabuliin taraflara, yetki sorunu
yasandig1 taktirde yiiriitecekleri istisarelerde yol gostermenin disinda bir anlam1 yoktur.

3 Yenisey/Nuhoglu, Ceza Muhakemesi Hukuku Ders Kitabu, s. 253.

% podgor, “International Computer Fraud”, s. 301.

7 Burada yetkiden kastedilen yabancilik unsuru igeren suglarda Tiirk mahkemelerinin yetkili olmasi
durumudur. Bunun disinda Ceza Muhakemesi Kanunu’nun 12-21. maddelerinde diizenlenen yetki,
Tiirkiye i¢inde hangi yer mahkemelerinin davaya bakacagna iliskin olup, sinir asan suglarda Tiirk
mahkemelerinin yetkili olup olmadig1 hususunu diizenlememektedir.
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Tiirk kanunlart uygulanmir. Fiilin kismen veya tamamen Tiirkiye’'de islenmesi veya
neticenin Tiirkiye 'de gerceklesmesi halinde sug, Tiirkiye’de islenmis sayuir. Sug, a)
Tiirk kara ve hava sahalari ile Tiirk karasularinda, b) Ac¢ik denizde ve bunun
tizerindeki hava sahasinda, Tiirk deniz ve hava ara¢larinda veya bu araglarla, c)
Tiirk deniz ve hava savas araglarinda veya bu araglarla, d) Tiirkiye nin kit’a
sahanhiginda veya miinhasir ekonomik bolgesinde tesis edilmis sabit platformlarda
veya bunlara karsi, islendiginde Tiirkiye de islenmis sayilir”. Ulkesellik prensibini
benimseyen TCK m. 8 hilkmii ve yabancilik unsuru igeren suglara iliskin TCK’nin 9-

13. maddeleri S6zlesme’nin yetki hitkiimleriyle bire bir uyumludur®®.

D. Sozlesme’nin Genel Degerlendirmesi ve Sozlesmeye Yonelik

Elestiriler

Avrupa Siber Suclar S6zlesmesi siber su¢ yasalarinin reformunu uluslararasi
diizleme ceken ¢ok yonlii bir girisimdir®’. Sézlesme, siber suglarla miicadele
konusundaki mevcut uluslararasi girigsimler arasinda igerik ve katilim anlaminda en
kapsamli olan metindir**’. S6zlesme’yi bu alanda essiz yapan sey ise, ¢ok tarafli bir
uluslararasi sozlesme olarak taraf devletlere baglayici yiikiimliilikler getirmesidir**'.
Giderek daha da birbirine bagimli hale gelen ve siber giivenlik anlaminda biiyiik
risklerle karsi karsiya olan uluslararasi toplumu bir araya getirmeye yonelik ilk
baglayict hukuki metin olan Sozlesme’nin ge¢ kalmis bir girisim oldugu bile

soylenebilir**?,

Birinci boliimde ayrintili olarak ortaya koydugumuz {iizere, farkli hukuk
sistemleri bir arada uygulanma ve isbirligi icinde hareket etmeye kars1 uyum direnci
gelistirmektedir. Devletlerin diplomatik anlamda iyi niyetle ve ¢6ziim odakli hareket
etmeleri uyum direncini asma konusunda bir Ol¢lide ¢Oziim sunabilse de

mevzuatlardaki farkliliklar ¢ogu zaman igbirligini imkansiz kilmaktadir. Bu yoniiyle

% Havuz, “Avrupa Konseyi Siber Suglar S6zlesmesi” s. 192.

% Herlihy, “The Cybercrime Convention: A Pioneering Text”, s. 175.

49 Vatis, “The Council of Europe 's Convention on Cybercrime”, s. 220.
#! Keyser, “The Council of Europe Convention on Cybercrime”, s. 296.
#2 Keyser, “The Council of Europe Convention on Cybercrime”, s. 297.
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ulusal mevzuatlar1 uyumlulastirma girisimi, Sozlesme’yi degerli kilan yonlerin

basinda gelmektedir*®.

Sozlesme, pek cok ozelligi ile siber sucglarla miicadelede yasanan sorunlara
¢Oziim sunmaya elverisli bir aday goriiniimiindedir. Bu 6zelliklerinin basinda; siber
suclarla miicadele konusunda imzalandigi tarihe kadar olugmus birikimi dikkate
almasi, alanda faaliyet gosteren diger uluslararast kurumlarla irtibati siirdiirmeye
yonelik sistemler icermesi, siber alemin degisken yapisini ilkesel olarak kabul etmis
olmasi, taraf devletler arasinda iletisimin ve istisarelerin saglikli olarak
stirdiiriilmesine yonelik iletisim mekanizmalar1 kurmasi ve S6zlesme’nin yasayan bir
metin olabilmesi yoOniinde calismalar yiiriiten T-CY yani Avrupa Siber Suglar
Sozlesmesi Komitesi’nin varligi sayilabilir.

Avrupa Siber Suglar So6zlesme’sinin siber suclarla miicadele alaninda en
onemli uluslararas1 metin oldugu &gretide agiz birligi ile dillendirilmektedir**”.
Soézlesme’nin 6nemi, dgretinin yani sira basta uluslararasi siyasi orgiitler olmak iizere
pek cok platformda tasdik edilmektedir. Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi
UNODC tarafindan Soézlesme’nin 6nemi vurgulanmakta ve dikkatle incelenmesi

gerektigi belirtilmektedir**

. Yine UNODC, Sézlesme’ye katilim konusunda diinya
devletlerinin ¢ekimserligini elestirmekte ve katilimlari tesvik etmektedir. Avrupa
Birligi de Sézlesme’nin énemini farkli vesilelerle vurgulamakta®® ve iiye devletleri

44
7 Bunun

Sozlesme’yi imzalamaya ve etkin bir sekilde uygulamaya davet etmektedir
disinda Asya - Pasifik Ekonomik Isbirligi (APEC), Amerikan Devletleri Orgiitii
(OAS) ve Interpol basta olmak iizere pek ¢ok uluslararasi kurum Sozlesme’yi 6ne

¢ikarmakta ve desteklemektedir**®. Siber alemde faaliyet gosteren ¢ok sayida sivil

443
444

Miquelon, “The Convention On Cybercrime: A Harmonized Implementation”, s. 352.

Bu yondeki ¢ok sayidaki goriis arasindan bkz: Diilger, Bilisim Suclari, s. 193; Havuz, “Avrupa
Konseyi Siber Suglar S6zlesmesi”, s. 192; Keskin, “Avrupa Konseyi Siber Suglar S6zlesmesinde
Ceza Muhakemesi”, s. 155; Smar, “Avrupa Konseyi Siber Su¢ Sézlesmesi Uzerine Bir Deneme”,
s. 785; Vatis, “The Council of Europe Convention on Cybercrime”, s. 2012; Gercke,
“Understanding Cybercrime” s. 200; Weber, “The Council of Europe Convention on Cybercrime”,
s. 441; Keyser, “The Council of Europe Convention on Cybercrime”, s. 325.

3 UNODC Sekreterligi, “Recent developments in the use of science and technology by offenders and
by competent authorities in fighting crime, including the case of cybercrime”, (erigim:
21.08.2015), http://www.unodc.org/documents/crime-congress/12th-
CrimeCongress/Documents/A_CONF.213 9/V1050382e.pdf.

Buono, “Gearing Up The Fight Against Cybercrime”, s. 336.

7 Avrupa Parlamentosu igin Komisyon Raporu, “Towards a general policy on the fight against cyber
crime (COM(2007)267 final)”, s. 6.

Vatis, “The Council of Europe Convention on Cybercrime”, s. 219.

446
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toplum Orgiiti ve 0zel kurulus da Sozlesme’yi olumlu bir girisim olarak

degerlendirmektedir**’.

Sozlesme’ye olumlu elestirilerin yani sira, ¢ok sayida olumsuz elestiri de
yoneltilmektedir. Bunlarin basinda S6zlesme’nin ¢ok sayida belirsizlik ve esneklik
icermesi gelmektedir. S6zlesme’de, ulusal diizeyde alinacak dnlemler diizenlenirken
su¢ tiplerinin ve uygulanacak usuli tedbirlerin tanim1 yapilmakta, ancak bunlari bire
bir kopyalama yikiimliiligi getirilmemektedir. Bu durumun belirsizlikleri ve
dolayistyla taraf devletlerin ulusal mevzuatlarindaki olas1 farklilik ve uyumsuzluklar
gidermede yetersiz kaldigi diisiiniilmektedir*™’. Bunun yerine taraf devletlerin bire
bir kopyalamak zorunda olduklar1 model bir siber su¢ yasasi Onerilmesinin daha

etkili bir ¢6ziim olacagi savunulmaktadir®"

. Bu yondeki elestirilerin somut bir
yansimasi olarak Birlesmis Milletler’in telekomiinikasyona iliskin konularda yetkili
birimi ITU ve Amerikan Barolar Birligi tarafindan “ITU Siber Su¢ Mevzuat

Araglarr” hazirlanmistir*.

Sozlesme’ye belirsizlik ve esneklik kapsaminda yoneltilen elestirilerin bir diger
kaynag1 cekincelere genis ol¢iide imkan veren cekince rejimidir*>. S6zlesme’nin 44.
maddesindeki diizenleme itibariyle kolay bir sekilde ¢ekince koymanin miimkiin
olmasi1 sebebiyle, bazi taraf devletler ulusal mevzuatlarinda gerekli onlemleri en

azindan Sozlesme’de 6ngorilldigii sekliyle almayabilecektir®®.

Biz Sozlesme’nin belirsizligi ve esnekligi konusundaki bu elestirilere
katilmakla birlikte, Sozlesme’ye taraf olan farkli cografyalardan ve farkli hukuk
sistemlerinden gelen devletlerin, S6zlesme’nin bu hali {izerinde dahi zorlukla ittifak

edebildiginin de hatirda tutulmasi gerektigini diisliniiyoruz.

Sozlesmeye yoneltilen O6nemli bir elestiri de sdézlesmenin yetki sorunlari

konusunda ilkesel Onerilerin 6tesinde bir ¢oziim getirmeyip, sorunun siirmesine

A 455
imkan tanimasidir™".

449
450
451

Vatis, “The Council of Europe Convention on Cybercrime”, s. 220.

Havuz, “Avrupa Konseyi Siber Suglar S6zlesmesi”, s. 142.

Zahid Jamil,”Cybercrime Model Laws”, Avrupa Konseyi Siber Suglar Sozlesmesi Komisyonu
Degerlendirme Raporu,9 Kasim 2014, s. 7.

ITU Siber Su¢ Mevzuat Araglart (ITU Toolkit), dogrudan kopyalanmasi dngdriilen maddi ceza
hukukuna ve muhakeme hukukuna yonelik model yasalar igermektedir. Bahsi gegen araglara su
adresten erisilebilir: (erigim: 25.08.2015) http://www.itu.int/ITU-
D/cyb/cybersecurity/projects/cyberlaw.html.

3 Weber, “The Council of Europe Convention on Cybercrime”, s. 444.

% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1245.

3 podgor, “International Computer Fraud”, s. 301.
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Biz de yukarida ayrintili olarak agikladigimiz iizere s6zlesmenin bu konuda

amaglartyla bagdagmayan bir tutum i¢inde oldugunu diistiniiyoruz.

Soézlesme’nin en yogun sekilde elestirildigi konular arasinda ulusal diizeyde
bagvurulmasi ve uluslararasi adli yardimlagmaya da konu olmasi dngdriilen usuli
tedbirlerin, hak ve Ozgiirlikleri ihlal edici nitelikte olmasi gelmektedir®®.
Sozlesme’yi “otoriter” bir yapida goéren bazi diisliniirler sdzlesmeyi elestirmekte ve
temel hak ve Ozgiirlikleri kisitlayici, bireyin karsisinda kamusal otoriteyi
giiclendirici bir yapida oldugu icin Sozlesme’nin bu haliyle imzalanmamasi

7

gerektigini belirtmektedirler”’. Sézlesme'nin 6zellikle ilk zamanlarinda yogun

olarak dillendirilen bu yondeki elestiriler — belki de taraf devletlerin Sozlesme’yi

geregi gibi uygulamamalarinim da etkisiyle- giderek azalmaktadir*®,

Biz bu yondeki endiselerin dikkate alinmasi gerektigini diistinmekle birlikte,
Sozlesme’nin  6ngordiigli maddi ve usuli hiikiimlerin biitiiniiyle reddedilmesi
yoniindeki goriislere katilmiyor, Soézlesme hiikiimlerini, siber suglarla etkin bir
sekilde miicadele edilebilmesi i¢in gerekli araglar olarak degerlendiriyoruz*”. Zaten
Sozlesme, Ongoriilen usuli tedbirlerin ne pahasina olursa olsun mutlak surette
uygulanmasini sart kosmamaktadir. Aksine; 15. maddede s6z konusu usuli yetki ve
tedbirler hakkinda insan hak ve Ozgirliikleri bakimindan yeterli koruma
mekanizmalarinin saglanmasi kosulu getirilmekte ve temel koruyucu insan haklari

belgelerine atif yapilmaktadir.

Sozlesme’de Ongoriilen usuli tedbirlerin temel hak ve 6zgiirliiklere miidahale
edici nitelikte oldugu tartigmasizdir. Bu tedbirlere yonelik koruyucu mekanizmalarin
yalnizca ilkesel olarak ongoriilmesi ve ayrintili sekilde tanimlanmamig olmasi bir
eksiklik olarak goriilebilir. Ceza ve ceza muhakemesi hukukunun klasik sorunsali
olan oOzgiirliik - gilivenlik dengesi elbette ilgili mevzuat tarafindan hassasiyetle
gozetmeli ve ayrintili hiikiimlerle garanti altina alinmalidir. Ancak bu sorunsalin tek
basina diizenleyici islemlerle asilmasi miimkiin degildir. Tamamen kazuistik bir
yontemle tiim olas1 senaryolar i¢in ¢6zliim Onerileri olan bir mevzuat yapilabilecegi

varsayilsa dahi dahi insan {iretimi bdyle bir mevzuat yine de kusursuz olmayacaktir.

456
457
458

Vatis, “The Council of Europe Convention on Cybercrime”, s. 219.
Diilger, Bilisim Sug¢lari, s. 196.

Vatis, “The Council of Europe Convention on Cybercrime”, s. 217.
% Aym yonde goriis icin bkz. Diilger, Bilisim Suglaru, s. 196.



114

Bu itibarla sorunun ¢6ziimii esasinda uygulayicinin etik bilinci ve haklara saygisinda

yatmaktadir*®.

Sozlesme’nin servis saglayicilara ¢ok agir bir yiikiimliilik getirdigi konusunda
da elestiriler dillendirilmekle birlikte bu goriislere katilmak miimkiin degildir*'.
Birincisi, siber alemi diizenlemenin yolu kimi zaman ilgili hizmeti sunan servis
saglayicilarin igbirligini zorunlu kilmaktadir ve baz1 konularda servis saglayicilarin
yasal ylikiimliiliik altina sokulmasi kaginilmazdir. Diger yandan, S6zlesme, alinacak
usuli tedbirlerin teknik boyutunu ve uygulamaya yoOnelik ayrintilari ulusal
mevzuatlara birakmakta, servis saglayicilara sorumluluk yiikledigi durumlarda dahi
istisnalar ~ Oongormektedir. Taraf devletlerin Sozlesme geregi {istlendikleri
yiikiimliiliikleri, servis saglayicilara orantisiz bir yiikiimliiliik getirerek saglamaya

calismalar ilgili taraf devletler bakimindan elestirilebilecek bir husus olmakla

birlikte; S6zlesme’nin eksikligi olarak degerlendirilemez.

Netice olarak; tiim eksik ve elestiriye acik yanlaria ragmen Soézlesme’nin en
onemli 6zelligi; siber suclara karsi uluslararasi toplumun ortak bir ceza siyaseti
benimsemesi ve isbirligi i¢inde hareket etmesi adina 6ncii bir girisim olmasidir*®.
Sozlesme’nin  minimum standartlar Ongorerek baglattigi bu girisimin basta
Sozlesme’ye taraf devletler olmak iizere uluslararasi sistemin aktorleri tarafindan

gelistirilmesi gerekmektedir.

E. Bilisim Sistemleri Aracihigiyla Islenen Irk¢ ve Yabanci Diismam
Eylemlerin Su¢ Haline Getirilmesi Icin Avrupa Siber Su¢ Sozlesmesi’ne

Ek Protokol

Teknolojik, ticari ve ekonomik gelismelerin diinyanin farkli toplumlarma ait
bireyleri bir arada yasamaya itmesine karsilik, itk ve etnik kdken farkina dayali,

ayrimcilik ve nefret basta olmak {lizere tahammiilsiizliik Ornekleri de artarak

%9 Ahmet Ulvi Tiirkbag, “Hukuk Egitiminin Etik Boyutu”, 1. Hukuk Egitimi Kongresi, 07-08
Kasim 2013, Akdeniz Universitesi Hukuk Fakiiltesi, Ankara: Tiirkiye Adalet Akademisi Yayinlari,
2014, s. 69.

Bu yondeki elestiriler igin bkz. Vatis “The Council of Europe Convention on Cybercrime”, s. 218;
Keyser, “The Council of Europe Convention on Cybercrime”, s. 325; Onok “Avrupa Konseyi
Siber Su¢ Sozlesmesi”, s. 1246.

%2 Herlihy, “The Cybercrime Convention: A Pioneering Text”, s. 176.
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varliklarmi  siirdiirmektedir®®.  Avrupa’da, 6zellikle Schengen protokoliiniin

yiirlirliige girmesi sonucu sinirlarin olmadigr ve dolagim 6zgiirliigliniin uygulandigi
son yirmi yilda yabanci niifusunda ciddi bir artis olmus ve bunun ardindan ¢ok
sayida oOrgiitli kg1 eylem ve gosteri bas gostermistir*®. Ozellikle internetin
kullaniminin da yayginlastig1 bu yillarda bilisim sistemleri araciligiyla yayilan irk¢i

ve nefret igerikli soylem, propaganda ve tehditler ciddi bir sorun haline gelmistir*®’,

Uluslararasi toplum olarak 1rk ve etnik kdken ayrimina dayali ayrimcilik, nefret
ve tahammiilsiizliik eylemlerine karsi yiiriitiillen miicadelede 6nemli adimlar atilmis
ve bu cabalar Evrensel Insan Haklar1 Beyannamesi (1948) ve Her Tiirli Irk
Ayrimciligimin Ortadan Kaldirilmasma iliskin New York Sozlesmesi (1966) basta
olmak iizere ¢esitli uluslararasit metinlerle de somutlagtirilmigtir. Ancak basta internet
olmak {izere bilisim sistemleri iizerinden gergeklestirilen 1rk¢1 eylemlerin 6zel olarak

diizenlenmesi ihtiyac1 ortaya ¢rkmigtir*®,

Avrupa Siber Suclar S6zlesmesi’nin hazirlanmasi siirecinde bilisim sistemleri
araciligiyla islenen irk¢i eylemlerin de “igerikle baglantili suglar” bashig1 altinda yer
almasi fikri tartisilmistir. Ancak taraflar, diisiince ve ifade 6zgiirliigliniin igerigi ve
siirlart konusunda ¢ok biiyiik bir sorunsal teskil eden bu suglar konusunda uzlagma
saglayamamigtir. Bunun {izerine bu suclarin bir ek protokolle imzaya agilmasi
kararlastirilmig, CDPC tarafindan protokolii hazirlamak iizere, PC-CY Komitesinden

ayr1 bir alt komite kurulmustur’.

2001 yilinda kurulan Bilisim Sistemleri
Araciligryla Islenen Irk¢1 ve Nefret Icerikli Eylemlerin Su¢ Haline Getirilmesi
Konusunda Uzmanlar Komitesi PC-RX, Sozlesme’nin maddi ve usuli hiikiimler ve
adli yardimlagma anlaminda irk¢i eylemlere de genisletmeyi amaclayan Bilisim

Sistemleri Araciligiyla islenen Irk¢i ve Yabanci Diismani Eylemlerin Su¢ Haline

3 Bilisim Sistemleri Araciligiyla Islenen Irk¢i ve Yabanci Diismam Eylemlerin Su¢ Haline

Getirilmesi I¢in Avrupa Siber Su¢ Sézlesmesi’ne Ek Protokole Agiklayici Rapor, par. 2.

Diilger, Bilisim Sug¢lari, s. 197.

3 Ornegin 2011 yilinda Norveg’te Anders Behring Breivik adli irk¢1 saldirgan tarafindan bir genglik
kampinda gergeklestirilen ve 77 kisinin 6liimiine, 242 kisinin ise yaralanmasina yol acan saldirilar
diinya c¢apinda infial uyandirmis, ilk zamanlar bireysel bir eylem olarak diisiiniilen saldirinin
internet iizerinden Orgiitlenen irk¢1 bir yapilanmanin eylem plami oldugu ortaya ¢ikmistir. S6z
konusu yapilanmanin diinyanin farkli cografyalarindan destekgileri oldugu ve internette yayilan
“Avrupa Bagimsizlik Bildirgesi-2083” baslikli 1516 sayfalik bir manifesto etrafinda bir araya
geldikleri anlagilmigtir. Kaynak: (erisim: 21.07.2015), https://www.opendemocracy.net/simen-
saetre/in-search-of-spider-in-anders-behring-breivik's-web.

Ek Protokole Agiklayict Rapor, par. 3.

Ek Protokole Agiklayict Rapor, par. 4, 5.
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Getirilmesi I¢in Avrupa Siber Sug Soézlesmesi’ne Ek Protokol’ii hazirlamistir*®®. PC-

RX Komitesi Ek Protokol hakkinda bir de Agiklayici Rapor hazirlamistir.

28 Ocak 2003’te Strasbourg’da imzaya acilan ve en az 5 imzaci devlet
tarafindan yiiriirliige sokulmasmin ardindan 3 Ocak 2006’da yiiriirliige giren Ek
Protokol’ii Agustos 2015 itibariyle 31 devlet imzalamis, bunlardan yalnizca 10 tanesi
onaylayarak yiirlirliige sokmustur. Sozlesmeye taraf olan ancak Avrupa Konseyi

iyesi olmayan 21 devletten yalnizca Kanada Ek Protokol’ii imzalamistir.

Toplamda 16 maddeden olusan Ek Protokol ’de dort grup sug belirlenmis,
bunun disinda tesebbiis, istirak gibi ek yiikiimliliikklere ve Ek Protokol’iin
uygulamasina iligkin hiikiimlere yer verilmistir. Ek protokolde 6ngdriilen sug tipleri
sunlardir: Irk¢i ve yabanci diismanligi iceren materyallerin bilisim sistemleri
aracilifiyla yayilmasi (m. 3), irk¢1 veya yabanci diismanlii motivasyonlu tehdit (m.
4), kg1 veya yabanci diismanligi motivasyonlu asagilama (m. 5), soykirim ve
insanlifa karst suclarin inkari, Onemsizlestirilmesi, onaylanmasi veya hakl

goriilmesi (m. 6).

Tiirkiye heniiz Ek Protokol’li imzalamis degildir. Tiirk mevzuatinda TCK’nin
“Halki kin ve diismanhiga tahrik ve asagilama” baslikli 216. maddesinin Ek
Protokol’iin 3, 4 ve 5. maddelerinde diizenlenen sug tiplerini biiyiikk Olciide
karsiladigr soylenebilir. Ancak Tiirkiye’nin 06zellikle 6. maddede diizenlenen
soykirim ve insanliga karsi suclarin inkari, dnemsizlestirilmesi, onaylanmasi veya
hakli goriilmesi su¢u bakimindan Ek Protokol’i imzalamaktan kacindigi ifade

edilmektedir*®

. Uluslararas1 platformda Tiirkiye nin siklikla karsisina ¢ikan sézde
Ermeni soykirimi iddialar1 dolayisiyla, Tiirkiye Cumbhuriyeti’nin temsil eden
yetkililer her platformda; soykirim iddialarmin tarihgiler tarafindan tartisilmasi
gereken bir konu oldugunu ve tarihi bir olaym niteliginin yasalar araciligiyla aksi
iddia edilemez sekilde belirlenmesinin bilimsel olmadigir gibi diisiince ve ifade

470

Ozgirliigiiyle de bagdagmayacagini savunmaktadirlar™™. Bu nedenle Tiirkiye nin

yakin gelecekte Ek Protokolii imzalayacagini 6ngdrmek oldukga giictiir.

468
469
470

Ek Protokole Agiklayict Rapor, par. 6.

Havuz, “Avrupa Konseyi Siber Su¢ S6zlesmesi”, s. 163.

Ek Protokol uyarinca okudugunuz bu ciimle dahi sug teskil etmelidir. Zira Ermeni soykirimi
iddialar1 hakkinda “s6zde” ifadesi kullanarak Onemsizlestirici hatta inkdr edici bir {islup
kullanmaktay1z.



117

. Ugiincii Boliim .
AVRUPA SIBER SUCLAR SOZLESMESINDE ULUSLARARASI ADLI
ISBIRLIGI

A. Avrupa Siber Suclar Sézlesmesinin Ongordiigii Uluslararas: Adli

Isbirligi Sistemi

Avrupa Siber Suclar So6zlesmesi'nin asil amaci devletlerin global siber sug
sorunuyla isbirligi ve wuyum i¢inde miicadele etmelerini saglamaktir*’’.
Sozlesme’nin, taraf devletlerin ulusal diizeyde almasin1 6ngordiigii maddi hukuka ve
usul hukukuna iligkin 6nlemler de esasinda bu amaca yoneliktir. Bu diizenlemeler
sayesinde isbirligi ve uyum iginde yiiriitiilecek ortak miicadeleye uygun bir zemin
insa edilmesi amaglanmaktadir. Ancak ulusal mevzuatlarin etkin ve uyumlu bir hale
getirilmesi, siber suclarla uluslararasi diizeyde miicadele edilmesi i¢in tek basina
yeterli degildir. Bunun i¢in, smir asan siber suglarin sorusturma ve
kovusturmalarinda farkli devletlerin adli makamlarinin isbirligini miimkiin kilacak

uluslararas1 adli igbirligi mekanizmalarinin da mevcut olmasi ve etkin bir sekilde

islemesi sarttir.

Sozlesme’nin  “Uluslararas1 Isbirligi” baslikli Uciincii Béliimiinde, 6nce
uluslararas1 adli isbirligine iliskin genel ilkeler sayilmakta, sonrasinda suglularin
iadesi ve adli yardimlagsma rejimi diizenlenmektedir. Konunun ayrintilarina
gecmeden Once, bu alana iliskin kavramlarin kullaniminda yasanan karmasaya
deginmekte ve bu konuda goriisiimiizii aciklamakta fayda goriiyoruz. “Uluslararasi
isbirligi”, “uluslararasi adli isbirligi”’, “uluslararasi adli yardimlagma” kavramlari

birbirine yakin ve iligkili kavramlar olmalar1 itibariyle siklikla karigtirilmakta ve

birbirlerinin yerine kullanilabilmektedir.

Uluslararas1 igbirligi; bir konuda gerek devletler, gerek uluslar iistii siyasi

yapilar gerekse de basta uluslararasi sivil toplum orgiitleri olmak {izere uluslararasi

471 Paust, “Cybercrimes and the Domestication of International Criminal Law”, s. 436.
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toplumu olusturan diger aktorlerin konu smirlamasi olmaksizin tesis ettikleri ve
uyguladiklari ortak yaklasim ve tavri ifade eden iist bir kavramdir*’®. Siber sugclar
konusunda uluslararast igbirligi; suclarin adli takibi konusunda uluslararasi
sozlesmeler ve diger isbirligi mekanizmalartyla tatbik edilecek adli isbirligini,
hukuki baglayicilig1 olmayan diplomatik faaliyetleri, 6zel sektdrle dayanisma iginde
yiiriitiilecek toplumsal farkindalik kampanyalarini, siber giivenligin saglanmasina
yonelik aragtirma, gelistirme ve egitim faaliyetleri ile burada kisitlayic1 bir liste
halinde sayamayacagimiz siber su¢ olgusunun dnlenmesine yonelik her tiirli igbirligi

faaliyetini ifade eder.

Uluslararas1 adli isbirligi; genel anlamda isbirliginin bir alt dali olup, sug
sorunlar1 konusunda yasal Onlemlerin alinmasi, bilgi ve belge paylasim
mekanizmalarimin  kurulmast ve adli siireglerin yiiriitilmesi konusunda somut
yardimlagma taleplerinin yerine getirilmesi, yani adli yardimlagsmanin ytiriitiilmesi
dahil sucla miicadelenin adli boyutuna iliskin her tiirlii konuyu kapsamaktadir*”.
Devletlerin ceza adalet sistemleri kapsaminda siber suglarin tespiti, sorusturulmasi ve
kovusturulmasina iliskin her tiirlii faaliyete iligskin ortak girisimleri adli igbirliginin

konusunu tegkil edebilir. Bu itibarla adli isbirliginin 6nleyici polisiye tedbirleri de

kapsadig1 unutulmamalidir.

Uluslararasi adli yardimlagsma ise; adli makamlarin, yabanci bir devletin adli
makamlarinin yetkili oldugu bir sorusturma islemini yapma konusunda bu

makamlardan islemi kendisi adina yapmasin1 istemesidir*’*.

Sozlesme’nin  Ugiincii Boliimiiniin bashg “Uluslararas1 Isbirligi” olmakla
birlikte bu bdliimde genel olarak isbirligi degil, adli isbirligi ele alinmaktadir.
Uluslararas1 adli isbirligine iligkin genel ilkeleri saymakla yetinen ve suglularin
iadesini 6zel olarak diizenleyen S6zlesme’nin asil yogunlastigi konu uluslararas: adli

yardimlagmadir.

72 Modiga, “Importance And Necessity of International Judicial Cooperation in Criminal Matters”, s.
98.

7 Modiga, “Importance And Necessity of International Judicial Cooperation in Criminal Matters”, s.

98.

Robert J.Currie, “Peace And Public Order: International Mutual Legal Assistance:The Canadian

Way”, Dalhousie Journal of Legal Studies, sy. 7, 1998, s. 95.

474
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1. Uluslararasi Adli isbirligine iliskin Temel ilkeler

Soézlesme’nin 23. maddesinde uluslararasi adli isbirligiyle ilgili ti¢ genel ilke
ortaya konmustur. Maddede ilk olarak, Taraflar arasindaki uluslararasi isbirliginin
“miimkiin olan en genis bigimde” gergeklestirilecegi belirtilmistir. Bu ilke taraflarin
birbirlerine kapsamli isbirligi saglamalarii ve bilgi ve delillerin uluslararas: akiginin
diizgiin ve hizli olmasmi engelleyen faktorleri en aza indirmelerini énermektedir®””.
Olduk¢a soyut bir ¢erceve ¢izmesi itibariyle dogrudan uygulanabilir olmayan ve
temenniden ibaret kalan bu ilke, devaminda sayilan ilkelerle daha somut bir kaliba

oturtulmaktadir.

23. maddede ikinci olarak igbirligi ylikiimliliigiiniin genel kapsami ortaya
konmustur: Isbirligi bilisim sistemleri ve verileri ile ilgili suglar ve herhangi bir
sugun delillerinin elektronik ortamda toplanmasinin s6z konusu oldugu biitiin
durumlar i¢in gecerli olacaktir. Sozlesme, adli isbirligini 2-10. maddelerde
diizenlenen sug tipleriyle hatta genel olarak siber suglarla sinirlamayip, siber alemde
yiiriitiilecek tiim sorusturmalarin kapsam dahilinde oldugunu sdyleyerek “miimkiin
olan en genis sekilde” uygulanmasi ilkesini daha somut bir ¢ergeveye oturtmaktadir.
Ancak belirli konularda taraflara farkli bir kapsam benimseme hakki tanmmuistir.
Bunlar; suglularin iadesine iliskin 24. madde, trafik verilerinin ger¢ek zamanli olarak
toplanmasi1 konusunda yardimlasmaya iliskin 33. madde ve igerik verilerinin takip
edilmesi konusunda yardimlasmaya iliskin 34. maddelerde taninmis olan

istisnalardir.

Adli igbirligine iliskin iiclincli genel ilke; isbirliginin hem s6zlesmenin adli
isbirligine iligkin hiikiimleri ¢er¢evesinde hem de cezai meselelerde uluslararas: adli
isbirligine 1iliskin diger uluslararasi belgelerin, tek tarafli ya da karsilikli
antlagsmalarin ve ulusal mevzuatlarin uygulanmasi yoluyla gergeklestirilecegidir. Bu
ifade ile, Sozlesme’nin Uciincii Boliimiinde yer alan adli isbirligine, karsilikli adli
yardimlasmaya ve suglularin iadesine iliskin hiikiimlerin, taraflar arasinda bu
konularda mevcut uluslararasi sozlesmelerin ve ulusal mevzuatin uluslararasi

isbirligiyle baglantils ilgili hiikiimlerinin yerini almayacag: anlatilmaktadir*’.

47 Agiklayici Rapor, par. 242.
47 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi” s. 1249.
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Bu temel ilke suglularin iadesine iliskin 24. madde, adli yardimlagsmaya iligskin
genel ilkelerin sayildigi 25. madde, kendiliginden bilgi verme iliskin 26. madde,
uluslararas1 anlagmalarin yiriirliikte bulunmadigi durumlarda gelen adli yardim
taleplerine iliskin usulleri diizenleyen 27. madde, kullanimda gizlilik ve sinirlamaya
iliskin 28. madde, depolanan veriler hakkinda arama el koymaya iligkin 31. madde,
trafik verilerinin gergek zamanli olarak toplanmasi konusunda yardimlagsmaya iliskin
33. madde ve igerik verilerinin takip edilmesine iliskin 34. maddelerde de bir kez
daha vurgulanarak acik bir bigimde pekistirilmistir*’’. S6zlesme’nin adli isbirligi
hiikkiimlerinin mevcut sistemleri kaldirmaksizin, bu sistemlerle bir arada
uygulanmasi, ¢ok sayida c¢ok tarafli ve iki tarafli antlagmayla diizenlenmis olmasi
itibariyle karsilikli adli yardimlagma uygulamasi bakimindan 6nemli sonuglar
dogurmaktadir. Bu sonuglari, ilkeye iliskin diger ayrintilar1 ve degerlendirmelerimizi

asagida Sozlesme’nin 6ngordiigii adli yardimlagma rejimini agiklarken aktaracagiz.

2. Suclularin fadesi

Suglularin iadesi, en temel adli igbirligi yontemlerinden birisidir*’®. Bununlar
birlikte, iadenin bir adli yardimlasma yontemi olmadigmi hatirlatmakta fayda
goriiyoruz. lade, yargilanacak kisinin yargilama konusu fiil iizerinde yargilama
yetkisine sahip olan devletin adli makamlarina teslim edilmesidir. Oysa, adli
yardimlagsma, yargilama yetkisine sahip olan devletin adli makamlarinin, yer
itibariyle uygulama yetkisine sahip olmadiklar1 konularda yetkili devletin adli
makamlarindan s6z konusu sorusturma islemini kendileri yerine yapmalarini

istemesidir*”’.

S6zlesme’nin 24. maddesinde, sadece 2 ila 10. maddelerde tanimlanan ve her
iki taraf devletin yasalari uyarinca bir yil hapis ya da daha agir bir cezayla
cezalandirilabilir olan suglar bakimindan gegerli olmak {izere iade yilikiimliligi
diizenlenmektedir. Bu suglar mevcut iade anlagmalar1 gercevesinde iadeye konu
olabilen suglar olarak degerlendirilecek ve taraflarin kendi aralarinda gelecekte

yapacaklar1 anlagmalara dahil edilecektir.

77 Agiklayici Rapor, par. 244.

8 Onok, “Avrupa Konseyi Siber Sug S6zlesmesi”, s. 1250.

47 James Cockayne, “Review: On the Cosmopolitanization of Criminal Jurisdiction”, Journal of
International Criminal Justice, sy. 3/2, 2005, s. 515.
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Aciklayict Rapora gore bir yillik siirenin tespitinde somut olayda suga
verilecek ceza degil, su¢ icin soyut normda Ongoriillen cezanin iist sinir1 dikkate
almacaktir.”™. Sozlesme’nin kendi 6ngordiigii suglar bakindan bir de ceza s
getirmesinin sebebi, taraf devletlerin S6zlesme’de Ongoriilen bazi suglart daha kisa
azami hapis siireleriyle cezalandirabilme ihtimalidir. fade talebinde bulunulabilmesi
icin talebe dayanak olusturacak sugun en az bir yil hapis cezasi gerektirmesi sarti,
aym yonde hiikiim iceren Suclularin ladesine Dair Avrupa Sozlesmesi’yle de

uyumludur.

Sozlesme bir yillik asgari ceza sinirmi mutlak bir sekilde diizenlememistir.
Maddenin 1. fikrasinin (b) bendinde Suglularin Iadesine Dair Avrupa Sozlesmesi’ne
ve isimleri verilmeden iadeye iliskin diger uluslararast mevzuata génderme yapilmis
olup, bu metinler uyarinca farkli bir asgari ceza sinir1 s6z konusu oldugunda bu
sinirin uygulanacagi belirtilmistir. Bir¢ok iade anlagmasi bir yillik asgari ceza sinirini

benimsemektedir*®!

. Ancak bu anlagsmalarda sonradan yapilacak degisiklikler de
kendiliginden So6zlesme’nin 6ngordiigli asgari ceza smirmi degistirmis olacaktir.
Bunun yan1 sira, basta Suglularin Iadesine Dair Avrupa Sézlesmesi olmak iizere iade
konusundaki uluslararast metinler, iadeye konu suclarin asgari ceza siiresi konusunda
baska bir siire siirmin belirlenmesi hakkini sakli tutmaya imkan tanimaktadir. Bu
kapsamda farkli bir asgari limit belirlemis olan devletler bakimindan da
Soézlesme’nin 6ngdrdiigii bir yillik siire gecerli olmayacaktir. Adli isbirligine iliskin
pek cok konuda oldugu gibi bu konuda da Sozlesme’nin getirdigi hiikiimler yedek
norm hiikmiindedir**. Bu durum uluslararas: adli isbirliginin taraflar arasimnda

yiirlirlikte olan mevcut anlagmalar uyarinca yiriitiilmesi seklindeki genel ilkenin

dogal bir sonucudur.

23. maddenin 3. fikras1 uyarinca taraflar arasinda iade anlagmasi bulunmadigi
ya da mevcut anlagmalar S6zlesme’de yer alan suglarla ilgili bir talebi kapsamadigi
ya da ulusal mevzuatin aradigt kosullar saglanamadigi icin iade isleminin
gerceklestirilemedigi durumlarda S6zlesme’nin iade i¢in hukuki zemin olusturacagi
diizenlenmistir. Esasinda maddenin genel diizenlemesinden anlasilan bu husus, bir
devletin ulusal ya da |uluslararasi mevzuat geregince iade islemini

gerceklestirebilmek icin bu konuda “agik bir uluslararasi sozlesmeye dayanmak

0 Agiklayici Rapor, par. 245.
*! Agiklayici Rapor, par. 246.
*2 Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 178.
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zorunda olmas1” durumunda s6zlesmenin farli seklinde yorumlanmasindan kaynakli
aksakliklar1 bertaraf etmeyi amaglamaktadir. Maddenin 4. fikrasinda ise iadeye
iligkin ulusal mevzuatin iadeye dayanak olusturabilecek bir grup sugla sinirh tuttugu
durumlarda, S6zlesme’de yer alan suglari bu su¢ grubuna dahil etme zorunlulugu

getirilmistir.

Madde’nin 5. fikrasinda, uluslararasi ve ulusal mevzuatta dngoriilen hiikiim ve
sartlar1 yerine getirmemesi halinde iade talebinin reddedilebilecegi belirtilmektedir.
Yine bu durum, isbirliginin taraflar arasinda yiiriirlikte bulunan mevcut isbirligi
rejimi gergevesinde gerceklestirilmesi ilkesinin yansimasi ve tekraridir. Ornegin,
Suglularin ladesine Dair Avrupa Sézlesmesi ve Ek Protokollerinde (ETS No 86 ve
98) belirtilen sartlar ve sinirlamalar bu sdzlesmelerin taraflar1 i¢in gecerli olacak ve
iade konusu sugun siyasi nitelikli olduguna ya da s6z konusu kisinin 1rki, dini,
milliyeti ya da siyasi goriisii nedeniyle iade talebine konu yapildigina karar

verildiginde, iade talebi reddedilebilecektir*®’,

Madde’nin 6. fikrasinda “aut dedere aut judicare” (iade et ya da kovustur)
ilkesine yer verilmistir. Bir¢ok iilkenin mevzuati uyarinca vatandasin iadesi miimkiin
olmadig1 i¢in, vatandasi olduklar1 devlette bulunan suglularin, bagka bir taraf devlette
islenmis olduklar1 suclar takipsiz kalabilir. 6. fikra uyarinca, kisinin vatandas olmasi
gerekcesiyle iade talebi reddedildiginde, talebi yapan devletin istegi iizerine,
muhatap devlet, ilgili fiili sorusturulmak {izere ulusal adli mercilere sevk etmek
zorundadir. 6. fikranin son ciimlesi uyarinca, bu sorusturma ciddiyetle ve titizlikle
yiiriitiilecek ve sorusturma sonucunda talepte bulunan devlet bilgilendirilecektir. lade
talebi reddedilen devlet, fiilin ulusal makamlarca sorusturulmasini talep etmezse,
talebi reddeden devlet sorusturma yapmak zorunda degildir. lade talebinin olmadig:
ya da talebin bagka bir gerekgeyle reddedildigi durumlarda da, ilgili devletin sinirlari

disinda islenmis suclar1 kendiliginden sorusturma yiikiimliiliigii bulunmamaktadir**,

Taraf devletlerin iade taleplerinin nereye yoneltilecegini bilebilmesi igin,
maddenin 7. fikrasinda, taraflarin herhangi bir anlasmanin olmadig1 durumlarda iade
ve gecici tutuklama taleplerini yapmak ya da kabul etmekle sorumlu olacak
makamlarin isim ve adreslerini Avrupa Konseyi Genel Sekreteri’ne bildirmeleri sart

kosulmustur.

8 Agiklayici Rapor, par. 250.
¥ Agiklayici Rapor, par. 252.
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3. Sézlesmenin Ongordiigii Karsihkh Adli Yardimlagsma Rejimi

Uluslararasi adli yardimlagma, ilgili devletler arasinda yiiriirliikte bulunan ikili
ya da ¢ok tarafli sozlesmeler vasitasiyla gerceklestirilir. Bu sozlesmeler muhatap
devleti adli yardimlasma talebini yerine getirmeye zorlar. Iki devlet arasinda bu
sekilde bir sozlesme bulunmamasi halinde ise adli yardimlasma, uluslararasi teamdil

hukuku kurallari ve miitekabiliyet (karsiliklilik) ilkesi cergevesinde yiiriitiiliir*®’.

Yarimlasma talebinde bulunacak devlet kendi i¢ hukuku uyarinca
yetkilendirdigi makamlar eliyle ve muhatap devletle aralarindaki adli yardimlagma
anlagmasi c¢ercevesinde belirledigi usuller uyarinca bir adli yardimlagma talebi
diizenleyerek muhatap devlete iletir. Istinabe miizekkeresi (letter rogatory) denilen
bu talep, adli yardimlasma anlagsmas1 uyarinca gerekli kosullar1 sagliyorsa muhatap

devletin adli makamlari tarafindan yerine getirilir.

Calisgmamizin ilk kisminda ayrintili olarak ortaya koymaya calistigimiz iizere
mevcut adli yardimlasma rejimleri, gerek ulusal ve uluslararas1 mevzuattan gerek
uygulamadan kaynakli sorunlar nedeniyle glinlimiiziin global su¢ sorunlarina cevap
verebilecek sekilde islememektedir. Cogunlukla sinir asan nitelikte olan ve hizli
hareket etmenin hayati 6nem arz ettigi siber sucglara ve delilleri elektronik ortamda
bulunan diger suclara iligkin sorusturmalar s6z konusunu oldugunda ise klasik adli
yardimlagsma mekanizmalar1 biitiinliyle etkisiz ve anlamasiz kalmaktadir.
Sozlesme’yi kaleme alanlar bu sorunu kismen de olsa ¢ozebilmek amaciyla adli
yardimlagmaya iliskin genel ilkeler benimsemis ve bazi 06zel diizenlemeler

getirmistir.

a) Adli Yardimlasmaya iliskin Genel ilkeler

Adli yardimlagsmaya iliskin genel ilkeler Sozlesme’nin 25. maddesinde
belirtilmistir. Bu ilkeler biiylik 6l¢iide 23. maddede belirtilen uluslararas: adli

isbirligine iliskin ilkelere paralel olarak diizenlenmistir. Taraflar siber suglara ve

85 Kemal Simsek, Yabancilarin Tiirkiye’de Yargilanmasi ve Uluslararas1 Adli Yardimlasma,

Ankara: Adalet, 2014, s. 146.
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delilleri elektronik ortamda bulunan diger suclara iliskin sorusturma ve
kovusturmalarda “miimkiin olan en genis sekilde” yardimlasacaktir. Goriildiigii tizere
23. maddede belirtildigi gibi, adli yardimlasma konusunda isbirligi yiikiimliiliigii ilke
olarak hem sozlesmede dngoriilen sug tipleri, hem genel olarak siber suglar, hem de
delilleri elektronik ortamda bulunan her tiirlii su¢ bakimindan gecerlidir. Ancak, 34
ve 35. maddelerde taraflarin bu 6nlemlerle ilgili olarak farkli uygulama kapsamlari

belirlemelerine izin verilmistir.

Sozlesmede oOngoriilen adli yardimlagsma hiikiimleri bu konudaki mevcut
uluslararas1 ve ulusal mevzuatlar ¢ercevesinde yiiriitiilecektir. Genel olarak adli
isbirligi konusunda benimsenen bu ilke adli yardimlagmaya iliskin 25. maddede de
acikca dile getirilmektedir. Sozlesme, prensip olarak mevcut adli yardimlasma
mekanizmalar1 c¢ergevesinde uygulanacak bir sistem Ongorse ve mevcut bir
mekanizma olmadiginda uygulanacak yedek bir sistem tesis etse de, 27 ila 35.
maddelerdeki diizenlemeler bagimsiz ve dogrudan uygulanabilir niteliktedir. Bu
hiikiimlerin bir kismi uygulanabilir mevcut bir mekanizma olmadiginda devreye
girecek yedek hiikiimlerken (27, 28), bir kismi1 da 6zel yardimlagsma usulleri olup
taraflara ilave yiikiimliilikler getirmektedir. Diger bir anlatimla taraflar adli
yardimlagmay1 uygulanabilir mevcut mekanizmalar ¢ergevesinde yiiriitecek; mevcut
mekanizmalarin  yetersiz  kaldigi durumlarda Sozlesme’nin  sundugu yedek
mekanizmalart kullanacak; ancak her halde sozlesmenin Ongordigi o6zel

yardimlagma usullerini uygulayacaktir.

S6zlesme’nin mevcut yardimlagma mekanizmalarini korumasit ve bunlarla
birlikte uygulanmasi, bu alanda yasanan sorunlarin aynen devam etmesine yol
acacagl endisesiyle elestirilmekte ve bunun yerine biitliniiyle yeni ve bagimsiz bir
adli yardimlasma sisteminin kurulmasi 6nerilmektedir*®®. Ancak, ¢ok tarafli bir
s6zlesmenin kendisinden dnce imzalanmis ¢ok sayidaki diger sézlesmeleri kismen
veya tamamen ilga ederek bunlarin yerini almasi pratik anlamda yapilabilir olmadig1
gibi; bu durum yazili metinler kadar yerlesik uygulama yani teamiillerin de etkili
oldugu uluslararast1 hukuk bakimindan tercih edilesi bir segenek de degildir.
Sozlesme, adli yardimlagma anlagmasi bulunmayan hallerde uygulanacak yedek adli
yardimlagsma kurallarmi belirlemek suretiyle mevcut sistemin agiklarmi kapatmayi

amaclamakta, mevcut sistemin hantalligin1 agmak {izere de siber alemde yiiriitiilen

8 Weber, “The Council of Europe 's Convention on Cybercrimes”, s. 442, Onok, “Avrupa Konseyi
Siber Su¢ Sozlesmesi”, s. 1249.
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sorusturmalar i¢in ozel adli yardimlasma usulleri getirmektedir. Mevcut adli
yardimlagsma rejimlerinin korunmasi yoluyla uygulamacilarin en iyi tanidiklar1 arag
ve diizenlemeleri kullanmalarina izin verilmesinin daha pratik olacagi gozden
kagirilmamalidir®’. Sézlesme’nin 6ngodrdiigii 6zel usullerin eksiklikleri ve elestiriye
acik yonleri olsa da, S6zlesme’nin uluslararasi adli yardimlagsma konusundaki genel

sistematigi olabilecek en iyi yontemdir denilebilir*®®.

Taraf devletlerin s6zlesmenin dogrudan uygulanabilir hiikiimlerini ne sekilde
tatbik edecekleri konusunda bir aciklik yoktur. S6zlesme, “gerekli yasama tedbirleri
ve diger tedbirleri” kabul etmenin gerektigini ifade etmekle yetinmektedir. Baz taraf
devletler bu hiikiimleri uygulamak i¢in herhangi bir uygulama mevzuatina gerek
duymayacaktir; ¢iinkii ayrintili yardimlasma rejimleri tesis eden uluslararasi
antlagmalarin hiikiimlerinin kendi kendine uygulanabilir nitelikte oldugu kabul

489

edilmektedir™". Dogrudan uygulanabilir yardimlagma usullerini yliriitmek i¢in taraf

devletlerin, ya bu hiikiimleri dogrudan uygulanabilir olarak degerlendirmesi ya da

bunun i¢in gerekli olabilecek diizenlemeleri hizla yapmalar1 beklenmektedir*”.

Sozlesme’de adli yardimlagma taleplerinin iletim sekline iliskin ¢ok dnemli bir
kolaylik ongoriilmektedir. 25. maddenin 3. fikras1 uyarinca acil durumlarin sz
konusu olmas1 halinde taleplerin faks veya e-posta gibi hizli iletisim araglar ile
iletilmesinin miimkiin olmast 6ngoriilmektedir. Baz1 bilisim verileri kisa siireligine
saklanmakta ve sonra silinmektedir. Diger yandan bilisim verileri son derece ugucu
niteliktedir; birkag¢ tusa basilarak ya da otomatik programlarin ¢aligmasi sonucunda
bu veriler silinebilir ve boylelikle kritik dnemdeki deliller erisilemez hale gelebilir.
Yine bazi durumlarda, deliller hizla toplanmazsa kisilerin can ve mal giivenlikleri
onemli Olglide tehlikeye girebilir. Bu tiir acil durumlarda, sadece talep degil buna
verilen cevap da hizli bir bicimde iletilmelidir. Bu nedenle 25. maddenin 3. bendinde
adli taleplerin, yazili ve miihiirlii belgelerin diplomatlarin ¢antalarinda ya da posta
hizmetlerinde tagindig1, ¢cok daha yavas olan geleneksel iletimler yerine hizli iletisim
yollariyla iletilmesi ve muhatap devletin de bu gibi durumlarda taleplere cevap
vermek icin hizli yollar1 kullanmasi 6ngoriilmektedir. Taraflarin, mevcut mevzuatlari
halihazirda buna imkan saglamiyorsa, gerekli diizenlemeleri yapmalar sart

kosulmaktadir.

*7 Agiklayici Rapor, par. 262.
88 Vatis, “The Council of Europe 's Convention on Cybercrime”, s. 208.
¥ Agiklayici Rapor, par. 255.
% Agiklayici Rapor, par. 256.
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Madde metninde gecen faks ve e-posta Ornek olarak sayilmis olup iginde
bulunulan sartlar acisindan uygun olabilecek herhangi bagka bir hizli iletisim yolu da
kullanilabilir. Teknoloji ilerledik¢e, yardimlasma talebi i¢in kullanilabilecek baska
hizli iletisim yollar1 da gelistirilecektir®'. Bu konudaki tek kriter, s6z konusu
araglarin “giivenlik ve dogrulama olgiitlerini” saglamasidir. Giivenlik ve dogrulama
Olgiitliyle ilgili olarak, taraf devletler kendi aralarinda iletisimlerin dogrulugunun
nasil giivence altina alinacagina ve 6zellikle hassas olan bir durumda “sifreleme dahil
0zel giivenlik korumalarina” gerek duyulup duyulmadigina karar verebilirler. Ayrica,
muhatap devletin, hizli iletimin ardindan geleneksel kanallarla resmi bir onayin

gonderilmesini sart kogsmasina da izin verilmektedir.

Adli yardimlagma taleplerinin ret nedenlerinin, “aksi 6dngoriilen” haller diginda
mevcut adli yardimlagma mevzuatina tabi oldugu diizenlenmistir. Aksi 6ngoriilen
haller So6zlesme’nin 27. ve 29. maddelerindeki, ret nedenlerine iliskin 06zel
diizenlemeleri ifade etmektedir. Ayrica, Sozlesme’de diizenlenen suclara iligkin
taleplerin, sirf sugun mali su¢ olarak degerlendirilmesi  gerekgesiyle

reddedilemeyecektir.

Adli yardimlasma mevzuatlarinda yer alan en 6nemli ret nedeni olan karsilikli
cezalandirilabilirlik kosulu ise sozlesme tarafindan 6zel olarak tanimlanmaktadir.
Buna gore, talebe dayanak teskil eden suca konu olan fiil, muhatap devletin yasalari
uyarinca da sug¢ teskil ediyorsa, bu yasalar sugu baska bir su¢ kategorisine
yerlestiriyor ya da sugu adlandirmak i¢in farkli bir terminoloji kullaniyor olsa bile,
karsilikli cezalandirilabilirlik saglanmis kabul edilecektir®”. Sézlesme’nin karsilikli
cezalandirilabilirligi bu sekilde tanimlamasi oldukca yerindedir. Zira bazi devletler
karsilikli cezalandirilabilirlik kosulunu, suca konu olan fiilin her iki iilkede de sug
sayllmasi seklinde (in abstacto) degil, fiilin talep edilen iilkede tiim kosullariyla
cezalandirilabilirlik sartlarin1 tagimasi seklinde (in concreto) veya ayni sug
kategorisinde yer almasi seklinde uygulamaktadir*”. Sézlesme, adli yardimlasmay:
en genis O0l¢lide miimkiin kilmak amaciyla karsilikli cezalandirilabilirlik kogulunu en

hafif diizeyde tanimlamigtir**,

*! Agiklayici Rapor, par. 256.
2 Agiklayici Rapor, par. 259.
3 Aldesco, “The Demise Of Anonymity”, s. 96.
% Agiklayici Rapor, par. 259.
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b) Kendiliginden Bilgi Verme

Taraf devletlerden birinde, ulusal diizeyde yiiriitillen sorusturma veya
kovusturmalarda elde edilen bilgilerin, diger taraf devletlerin So6zlesme’de
diizenlenen suglarla ilgili sorusturma baslatmasina ya da var olan sorusturmalarin
yiriitilmesine yardimci olabilecegi hallerde ilgili devlet ya da devletlere
kendiliginden bilgi verme ytlikiimliiliigii getirilmektedir. S6zlesmenin 26. maddesinde
hilkkme baglanan bu uygulama, Sug¢tan Kaynaklanan Gelirlerin Aklanmasi,
Arastirilmasi, Ele Gegirilmesi ve El Konulmasina iliskin Avrupa Sézlesmesi’nin 10.
maddesi ve Yolsuzluga Kars1 Ceza Hukuku S6zlesmesi’nin 28. maddesi gibi gecmis
Avrupa Konseyi metinlerindeki hiikiimlerden tiiretilmistir*”®. Bir devletin belli bir
siber su¢ sorusturma ya da kovusturmasinda baska bir devlete yardimc1 olabilecegine
inandig1 degerli bilgilere sahip oldugu ve sorusturma ya da takibati yiiriiten {ilkenin

bunun varligmi bilmedigi durumlar siklikla yasanmaktadir®®

. Bu gibi durumlarda,
ilgili devletin yardimlagsma talebinde bulunmasi miimkiin degildir. Baz1 iilkelerin
ulusal mevzuatlar1 uyarinca, talep olmaksizin yardim saglanmasi ic¢in kesin bir
yetkilendirme gerekmektedir. Bu nedenle Sozlesme’nin bu hiikmii oldukga

Onemlidir.

Taraf devletlerin, hassas bilgiler s6z konusu oldugunda, bilgilerin gizli
tutulmasin1 ya da bilginin kullanimiyla ilgili baska sartlar1 isteme hakki vardir.
Bilginin ifsa edilmesi durumunda, bilgiyi veren devletin ¢ikarlarimin tehlikeye
girecegi, Oornegin bilgi toplama ydnteminin niteliginin ya da bir su¢ grubu ile ilgili
sorusturma yuriitildiigiiniin gizlenmesine ihtiyag¢ duyuldugu durumlarda hassas
bilgilerin varligindan séz edilebilir®”’. Bilgi veren devlet tarafindan aranan bir sarta
uyulmasimin Oniinde, bilgi verilen devlet bakimindan hukuki ya da fiili engeller
varsa, Ornegin; bilginin kamuya ag¢ik bir durugsmada delil olarak kullanilmasi
gerekliliginden otiirii gizlilik sartina uyulamayacaksa, bilgi verilen devlet, bilgi veren
devlete bunu bildirecektir. Bu durumda da elinde bilgiyi bulunduran devletin bilgi

vermekten kaginma secenegi vardir.

Bilgi vermenin hangi makamlar aracilifiyla ve hangi usullere gore

gerceklesecegi konusunda yol gdsterici bir hilkkme ne S6zlesme’de ne de Agiklayici

3 Agiklayici Rapor, par. 260.
*° Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”, s. 179.
*7 Agiklayici Rapor, par. 261.
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Rapor’da yer verilmektedir. 7/24 irtibat noktalarinin, sézlesme cergevesinde taraf
devletlerin irtibatlarin1 saglamak tizere genel olarak yetkilendirilmis olmalari

itibariyle bu noktada birincil olarak rol almas1 gerekmektedir.

c) Uluslararas1 Adli Yardimlasma Anlagsmalarimin Yiiriirliikte

Olmadig1 Hallerde Uygulanacak Hiikiimler

Avrupa Konseyi devletleri bakimindan adli yardimlasma konusunda bir ¢ok
ortak antlasma zaten mevcuttur®®. Buna karsilik, S6zlesme’ye, Avrupa Konseyi’ne
taraf olmayan devletler de taraftir ve bunlarin s6z konusu diger adli yardimlagma
sOzlesmelerine taraf olmasi kolay ve olasi degildir. Boyle durumlarda adli
yardimlagmay1 miimkiin kilmak amaciyla, aralarinda uygulanabilir ortak bir antlagma
mevcut olmayan devletler agisindan, adli yardimlasmanin ne sekilde
gerceklesecegine dair ilke ve esaslar Sozlesme’nin 27. maddesinde diizenlenmistir*”.

Bu itibarla Sozlesme, aralarinda 6zel bir antlagma bulunmayan taraf devletler

acisindan, karsilikli adli yardimlasma antlasmasi islevi gorecektir"".

S6zlesme’nin en uzun maddesi olan 27. madde, 2 ila 10. fikralarinda,
uluslararas1 adli yardimlagma antlasmalarinin  yoklugunda, yardimlagsmanin
gerceklestirilebilmesini saglayacak, merkezi yetkili makamlarin tesisi, erteleme ya da
reddetme durumlarinda sartlarin, gerekgelerin ve wusullerin yerine getirilmesi,
taleplerin gizliligi ve dogrudan dogruya iletisimler gibi bir dizi konuda ayrintili
diizenlemeler getirmektedir. Ancak maddede, uluslar arasi adli yardimlagsmaya iliskin
ulusal mevzuatta diizenlenmesi gerekebilecek bircok konuyla ilgili gerekli
belirlemeler yapilmamistir. Ornegin, taleplerin sekli ve icerigi, tamk ifadelerinin
talebi yapan devlet tarafindan mi1 muhatap devlet tarafindan mi1 alinacagi, resmi ya da
ticari kayitlarin saglanmasi, taniklarin gdzetim altinda nakledilmesi ya da
miisadereye iliskin adli yardimlasma konularinin ele alindig1 higbir hiikiim yoktur™".
Bu konular ulusal mevzuatlar ve taraflarin istisareleri cergevesinde halledilmek

durumundadir.

% Ornekler igin bkz. Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1253.

9 “International Cooperation under the Convention on Cybercrime”, Avrupa Konseyi Siber Suglar
Sozlesmesi Komisyonu Degerlendirme Raporu, 18 Agustos 2009, s. 5.

°% Calderoni, “The European legal framework on cybercrime”, s. 348.

> Agiklayict Rapor, par. 264.
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27. maddenin 2. fikrasinda, yardim taleplerini géndermek ve cevaplamakla
sorumlu yetkili merkezi makam ya da makamlarin belirlenmesi geregi vurgulanmis
ve sart kosulmustur. Yetkili merkezi makamlarin kurulmasi cezai konularda
yardimlagmayla ilgili modern metinlerin ortak bir 6zelligidir ve siber suglarla
miicadelede olmazsa olmaz olan hizli hareket etme noktasinda ¢ok yardimci olan bir
uygulamadir’®®. Bu tiir yetkili makamlar arasinda dogrudan iletisim, diplomatik
kanallardan gergeklestirilen iletisimlere gore daha hizli ve daha etkilidir. Ayrica,
aktif bir merkezi yetkili makam, hem gelen hem de giden taleplerin titizlikle takip
edilmesi, yabanct makamlara ilgili devletin mevzuat1 uyarinca gerekli sartlarin nasil
en iyi sekilde yerine getirilecegi konusunda tavsiye verilmesi ve 6zellikle acil ya da
hassas taleplerin uygun sekilde ele alinmasini saglamakla 6nemli bir islevi yerine

getirecektir’”,

Etkin bir uygulama tesis edilebilmesi amaciyla adli yardimlagma konularinda
tek bir merkezi yetkili makam belirlenmesi tavsiye edilmektedir. Bir devletin taraf
oldugu yardimlagma antlagsmalar1 veya wulusal mevzuati ¢ergevesinde adli
yardimlasma islerinde yetkilendirilmis mevcut merkezi makamin, bu madde
kapsaminda ytiriitiilecek adli yardimlasmalarda da merkezi yetkili makam olarak
belirlenmesi en etkin yol olacaktir. Ancak, taraf devletlere yardimlagma sistemleri
cercevesinde uygun oldugu durumlarda birden fazla merkezi yetkili makam
belirleme imkani tanmmstir'®’. Biitin taraf devletler bu madde cercevesinde
yardimlagma taleplerini almak ve cevaplamakla gorevlendirilmis yetkili makam ya
da makamlarin isim ve adreslerini (e-posta ve faks numaralar1 dahil olmak iizere)

Avrupa Konseyi Genel Sekreterligi’ne bildirmek ve giincellemek zorundadir™®.

Yardimlagma talebinde bulunan bir devlet i¢in ¢ogu zaman temel hedeflerden
birisi; elde edilecek delillerin hukuka uygunlugunun saglanmasi ve kabul
edilebilirliginin saglanmasi ve sonug¢ olarak delilin mahkemede kullanilabilmesini

saglanmasidir. 27. maddenin 3. bendinde bu durum goézetilerek, yardimlagma yoluyla

02 “The functioning of 24/7 points of contact for cybercrime”, Avrupa Konseyi Siber Suglar

So6zlesmesi Komisyonu Degerlendirme Raporu, Nisan 2009, s. 33.
>3 Agiklayict Rapor, par. 265.
% pek ¢ok taraf devlet farkli makamlar1 yetkilendirmeyi tercih etmektedir. Ornegin Tiirkiye
bakimindan durum bu sekildedir. Adli yardimlagsma konularinda genel yetkili makam Adalet
Bakanlig1 Uluslararast Hukuk ve Dis Isleri Genel Miidiirliigii iken, 27. madde kapsaminda yetkili
makam olarak Emniyet Midiirliigi Siber Suglarla Miicadele Daire Bagkanlig1 belirlenmistir.
Bu bilgiler Avrupa Konseyi’nin resmi internet sitesinde erisime sunulmaktadir: (erigim:
20.08.2015),
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2014/T-
CY(2013)17 Assess report v50adopted.pdf.
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elde edilen delillerin kabul edilebilirlik kosularmni saglamasi amaciyla muhatap
devletin mevzuatina aykir1 olmadikga, talebin, talebi yapan devletin belirledigi
usullere uygun olarak uygulanmasi sartt getirilmistir. Aciklayici Rapor’da bu
hilkkmiin sadece teknik kosullarla ilgili oldugu, ceza muhakemesi tedbirlerin
uygulanmasina iliskin temel kosullarla ilgili olmadig1 6zellikle vurgulanmaktadir™®.
Yardim isteyen devletin uyulmasini istedigi 6zel kosullarin muhatap devlette mevcut
olmayan kosullar olmasi ret sebebi olusturmayacaktir, yalnizca sdz konusu istemin
muhatap devlette yasak bir usul olmas: halinde bu talep reddedilebilecektir. Ornegin,
yardim talep eden devletin mevzuati gercevesinde bir tanigin ifadesinin yeminli
olarak alinmasi bir usul sarti olabilir. Muhatap devlet, kendi ulusal yasalarinda
ifadelerin yeminli olarak alinmasi sart1 olmasa da talebi yapan devletin bu yondeki

talebine uymalidir’”’.

27. maddenin 4. fikrasinda bu madde uyarinca yapilacak adli yardimlagma
taleplerine yonelik ret nedenleri diizenlenmektedir. Yardim talebi, muhatap devletin
ulusal mevzuatinda belirlenen devletin egemenligine, giivenlige, kamu diizenine ya
da diger temel ¢ikarlara zarar gelmesini de igeren gerekcelerle ve sugun siyasi bir sug
ya da siyasi bir sugla baglantili bir su¢ olarak degerlendirildigi durumlarda
reddedilebilir. Ret gerekgeleri adli igbirliginin ve 6zel olarak adli yardimlasmanin
“en genis sekilde” uygulanacagi yoniindeki 23 ve 25. maddelerle uyumlu olarak dar

tutulmali ve 6l¢iilii bir sekilde kullaniimalidir’®.

27. maddenin 5. bendinde, bir yardimlasma talebinde yer alan islemlerin derhal
yapilmasinin devlette yiiriitilmekte olan sorusturma veya kovusturmalar bakimindan
zararli olacagt durumlarda, muhatap devletin talebin yerine getirilmesini
ertelemesine izin verilmektedir. Yalmiz burada izin verilen reddetme degil,
ertelemedir. Ornegin, yardim isteyen devletin sorusturma ya da durusmada
kullanilmak amaciyla delil ya da tanik ifadesi alinmasini talep ettigi ve aym delil ya
da tanigin muhatap devlette mevcut ya da baslamak iizere olan bir sorusturma ya da

kovusturma bakimindan gerekli oldugu durumlarda erteleme miimkiin olacaktir™®.

Ret ve erteleme gerektiren durumlarda adli yardimlagsma mekanizmasinin
biitiin biitlin kilitlenmesini 6nlemek amaciyla, bu hallerde muhatap devletin baz1 6zel

sartlarla talebi yerine getirmeyi Onermesi imkani Ongdriilmiistiir. Bu halde sartlar

2% Aciklayict Rapor, par. 267.
*7 Agiklayict Rapor, par. 267.
°% Aciklayict Rapor, par. 268.
> Agiklayict Rapor, par. 269.
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yardim isteyen devlet i¢in uygun degilse, muhatap bunlarda degisiklik yapabilir ya
da yardimi reddetme ya da erteleme hakkini kullanabilir. Muhatap devlet “miimkiin
olan en genis” yardimi saglamakla yilikiimlii oldugu i¢in hem ret hem de sart ileri

siirme haklarmin 6l¢iilii bir bigimde kullanilmasi gerekir’'°.

Yardimlagma talebi sonucunda her haliikarda yardim isteyen devlete sonucun
bildirilmesi zorunludur. 27. maddenin 7. bendiyle getirilen bu zorunluluk uyarinca
talebin olumlu karsilanmasi halinde sonucu bildirme ve yardimi reddetme ya da
erteleme durumunda bunun nedenlerini agiklama yiikiimliliigi getirilmektedir. Ret
ya da erteleme gerekgelerinin agiklanmasi, baska seylerin yani sira, yardim isteyen
devletin yardim konusu islem konusunda muhatap devletin hangi sartlar1 nasil
yorumladigini anlamsina yardimci olabilir ve gelecekte yardimlasmanin etkinligini

artirmak igin bir istisare temeli olusturabilir’'".

Acil durumlarda 27. maddenin yukarida agikladigimiz diger bentlerinde
diizenlenen adli yardimlagma rejimi yetersiz kalabilecektir. Bu nedenle 27. maddenin
9. bendinde acil durumlara yonelik bazi 6zel istisna halleri diizenlenmistir.2. bent
uyarinca kural olarak taraflar belirlenen merkezi yetkili makamlar aracilifiyla
iletisim kuracaktir. Ancak, acil durumlarda, adli yardimlasma talepleri yardim
isteyen devletin hakim ve savcilar1 tarafindan dogrudan dogruya muhatap devletin
hakim ve savcilaria yoneltilebilir. Bu usulii izleyen hakim ya da savci, muhatap
devletin merkezi yetkili makamina iletilmesi amaciyla talebin bir kopyasini kendi
merkezi yetkili makamina géndermelidir. Fikranin (b) bendi uyarinca bu taleplerin
INTERPOL araciligiyla iletilmesi de miimkiindiir. Ayrica fikranin (c) bendi uyarinca
kendi yetki smirlarinin disina ¢ikan bir talep alan makamlar acil durumlara 6zel
olarak ikili bir yiikiimliiliik altindadir. ilk olarak, talebi dogru muhatap makama
iletmek zorundadir. Ikinci olarak, yardim isteyen devletin yetkili makamlarini bu
durum konusunda bilgilendirmek zorundadir. Fikranin (d) bendi uyarinca, muhatap
devletin ilgili makamlari, yardim isteyen makama, dogrudan talebin sonucunu da
iletebilecektir. Son olarak (e) bendi, devletlerin acil durumlarda taleplerin daha etkin
sekilde gerceklestirilebilmesi amaciyla Avrupa Konseyi Genel Sekreterligi
aracilifiyla, dogrudan iletisimlerin yalmizca merkezi yetkili makama iletilmesi

gerektigini diger taraf devletlere bildirmesine izin vermektedir’ 2.

>19 Agiklayict Rapor, par. 270.
> Agiklayict Rapor, par. 271.
>12 Agiklayict Rapor, par. 274.
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Sozlesme’nin  “Gizlilik ve Kullanmimin Swmirlandirimas:”  bashikli  27.
maddesinde muhatap devletin yardimlagsma talebine konu bilgi ya da malzemelerin
Ozellikle hassas oldugu durumlarda, bunlarin kullanimlarinin yardim talebin dayanak
olusturan sorusturma ile sinirli tutulmasini ya da talepte bulunan adli makamlar
disinda kimseye aciklanmamasini saglayabilmesi amaciyla bilgi ve materyallerin
kullanimuyla ilgili sinirlamalar getirilmistir. Bu sinirlamalar yalnizca uluslararas: adli
yardimlasma antlagmalarinin yiirlirlilkte olmadigi hallerde uygulanmak iizere

Ongorilmiistiir.

Bu kapsamda bir devletin bir yardimlagma talebine cevap verirken iki tiir sart
ileri siirebilmesine izin verilmektedir. Birincisi, boyle bir sartin yerine getirilmemesi
halinde talebe uyulmasinin miimkiin olmadig1 durumlarda (muhatap devletin gizli bir
bilgi kaynagimin kimliginin ifsa olacak olmasi gibi), saglanan bilgi ve malzemelerin
gizli tutulmas: talep edilebilir. Ikincisi, bilgi ve malzemelerin saglanmasi, talepte
belirtilenler disindaki sorusturma ya da kovusturmalarda kullanilmamasi sartina
baglanabilir. Bu sartin gecerli olabilmesi i¢in, yardim isteyen devletin bilgi ve
malzemeleri baska sekilde kullanmasina higbir sekilde miisaade edilmediginin agikca

belirtilmesi gerekmektedir’ ',

Maddenin 3. fikras1 uyarinca, yardim isteyen devletin, gizlilik veya kullanim
sinirlandirmas1  sartlarina  ulusal mevzuati ya da fiili durumlar nedeniyle
uyamayacaksa, bu durumu muhatap devlete bildirmesi ve muhatap devletin sz
konusu bilgiyi saglamama segenegine sahip olmasi s6z konusu olacaktir. 4. fikrada
da sartli olarak yardim saglanan durumlarda, yardim saglayan devletin sartlara
uyuldugunu kontrol etmek amaciyla verilen bilgi ve malzemelerin kullanim sekline

iliskin izah isteyebilecegi belirtilmektedir.

4, Ozel Adli Yardimlasma Hiikiimleri

Bu kisimda diizenlenen 6zel adli yardimlasma usulleri, sézlesmenin usul
hukukuna iligkin ulusal diizeyde alinmasin1 6ngdrdiigii tedbirlerin adli yardimlagma
hukukundaki yansimalaridir. Bu yolla bu tedbirlerin adli yardimlagmaya konu

olabilmesinin garanti edilmesi amaclamaktadir. Bu amagla gecici Onlemlerin

°13 Agiklayict Rapor, par. 278.
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alinmasina iligkin ve sorusturma yetkilerine iligkin 6zel adli yardimlagma hiikiimleri
getirilmigtir. Bunlardan gegici Onlemlerin alinmasit konusundaki yardimlagsmalar
miinhasiran Sozlesme c¢ergevesinde gergeklestirilecektir. Yani bu konulardaki
yardimlagma talepleri ilgili devletler arasinda baskaca uygulanabilir adli
yardimlasma mevzuatt mevcut olsa dahi Sozlesme’de Ongoriilen usuller ile
gerceklestirilecektir. Sorusturma yetkilerine iliskin yardimlagmalar ise S6zlesme’nin
genel ilkesel tutumuna paralel olarak; Oncelikle uygulanabilir mevcut adli
yardimlagsma rejimine, bosluk olmasi halinde S6zlesme’ye tabi olacaktir. Pratik bir
anlatimla iki taraf devlet arasinda verilerin siiratli sekilde korunmasi gibi gegici
Onlemlerinin alinmas1 S6zlesme ¢ercevesinde; daha sonra gergeklesecek, depolanmis
veriler hakkinda arama el koyma tedbiri uygulanmasi gibi sorusturma yetkilerine
iligkin adli yardimlagmalar ise mevcut adli yardimlasma rejimi c¢ercevesinde

gerceklestirilecektir.

a) Gecici Onlemlerin Alinmas1 Konusunda Yardimlasma

Depolanmis verilerin siiratli sekilde korunmasi ve trafik verilerinin stiratli
sekilde agiklanmasi konularinda adli yardimlagsmalar, S6zlesme tarafindan “gegici
Onlemler” olarak adlandirilmakta ve klasik sorusturma islemlerinden ayri
tutulmaktadir. Bu 6nlemlere iligkin adli yardimlagma talepleri ve bu taleplerin yerine
getirilmesi, taraflar arasindaki mevcut yardimlagma rejimine gore degil, Sozlesme’ye
gore yapilacaktir. Ornegin, bu konudaki talepler, mevcut adli yardimlasma sistemi
uyarinca taleplerin iletilme sekli ve iletilecekleri makam ne sekilde belirlenmis
olursa olsun, S6zlesme uyarinca belirlenmis 7/24 iletisim noktasina, e-posta, fax vb

hizli iletisim araglartyla iletilecektir.

Siber suglara iliskin ve elektronik ortamda delil toplanmasini gerektiren
sorusturmalarda hizli hareket etme zorunlulugundan ve bunun karsisinda masumiyet
karinesi bagsta olmak iizere diger hukuki gilivencelerden kaynakli zorluklar1 asmak
icin S6zlesme’nin temel ¢oziim olarak benimsedigi formiil gegici koruma tedbirlerine
basvurulmasidir. Bu Onlemler Sozlesme’nin siber su¢ sorusturmalarinda yasanan
sorunlarin ¢oziimiinlizde kurmak istedigi sistemin en 6nemli parcalaridir ve hatta
temelini olusturmaktadir denilebilir. Bu nedenle S6zlesme bu 6nlemleri ayr1 tutmakta

ve bunlarin uygulanmasinda klasik adli yardimlagma rejiminin degil, her haliikarda
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bizzat S6zlesme’nin uygulanmasini dngérmektedir. Siiphesiz gegici dnlemlerin hak
ve Ozglirliiklere ciddi bir miidahale igermemesi ve ilgili verilerin, talepte bulunan
devlete ancak sonradan gerceklesecek sorusturma yetkilerine iliskin yardimlasma

aracilifiyla verilecek olmasi da bu durumu miimkiin kilan sebepler arasindadir.

(€)) Depolanan Verilerin Siiratli Sekilde Korunmasi

Sozlesme’nin  29. maddesinde, 16. maddede getirilen ulusal diizeydeki
depolanmis verilerin siiratli sekilde korunmasi tedbirinin uluslararasi diizeydeki
esdegeri diizenlenmektedir. Maddede, diger bir taraf devletin siirlar1 igerisinde yer
alan bir bilisim sisteminde depolanmis halde bulunan veriler hakkinda arama el
koyma veya benzer sekillerde verilere erisim saglama konusunda adli yardim
talebinde bulunmak isteyen taraf devletlerin, ilgili devletten verilerin stiratli sekilde
korunmasini isteyebilmesi diizenlenmektedir. Taraf devletler i¢ hukuklarin1 da bu
yonde talepleri yerine getirmeye elverisli hale getirmelidir. Koruma, geleneksel bir
yardimlagsmanin uygulamasindan ¢ok daha hizli gergeklestirilmesi diisiiniilen sinirl
ve gegici bir dnlemdir. Daha once de belirttigimiz gibi bilisim verileri son derece
hassas ve gecici niteliktedir. Birkac tusa basilarak ya da otomatik programlarin
calismasi1 sonucunda veriler silinebilir, degistirilebilir ya da taginabilir ve bdylece bir
sucun delilleri yok edilebilir. Baz1 bilisim verileri sadece kisa siireler i¢in saklanip
sonra silinirler. Haftalar ya da aylar siirebilecek resmi bir yardimlagsma talebinin
uygulanmas1 siirecinde ilgili verilerin kaybolmasimi onleyecek bir mekanizmaya

ihtiyag duyulmustur’'*.

Depolanmis verilerin stiratli sekilde korunmasi 6nlemi, olagan yardimlagma
uygulamasindan ¢ok daha hizli olmasinin yani sira, ayn1 zamanda daha az miidahale
icermektedir. Muhatap devletin ilgili makamlarmin, verilere bizzat miidahale
etmeleri gerekli degildir. Genellikle bir servis saglayicit bazen de bagka bir {igiincii
gercek ya da tiizel kisi olan verileri elinde bulunduran kisinin ileriki bir agamada
verilerin  sorugturma makamlarina teslim edilmesini saglayacak = siirecin
gerceklestirilmesi siiresince verileri korumasi yani silmemesi yeterlidir. Dolayisiyla

bu usuliin avantaji hem gerekli onlemlerin hizli bir sekilde alinmasini miimkiin

>4 Agiklayict Rapor, par. 282.
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kilmast hem de kisisel hak ve Ozgiirlikler anlaminda daha koruyucu nitelikte

olmasidir >,

29. maddenin 2. fikrasinda depolanmis verilerin korunmas: konusunda
yardimlasma taleplerinin nasil yapilacagi ve igerigi diizenlenmistir. Oncelikle
verilerin korunmasi gegici bir énlem oldugu ve talebin hizli bir bi¢imde hazirlanip
iletilmesi gerektigi géz oniinde bulundurularak, bilgiler 6zet seklinde sunulmali ve
sadece verilerin korunmasmi saglamak igin gerekli asgari bilgiyi icermelidir’'®.
Talepte; korumay1 isteyen makam, hakkinda sorusturma ya da kovusturma ytiriitiilen
sucun ne oldugu ve suga iliskin Ozet bilgi, korunacak verilerin neler oldugu ve
bunlarin sucla ilgisi, korunacak verileri elinde bulunduran kisinin kim oldugu ya da
ilgili bilisim sisteminin yerini belirleyen herhangi bir bilgi ve korumanin
gerekliligine iliskin aciklamalar yer almalidir. Ayrica ilgili verilerin daha sonra

sorusturma yetkileri konusunda bir adli yardimlagma talebine konu edilecegi

belirtilmelidir.

Depolanmis verilerin siiratli sekilde korunmasi hizli bir sekilde islemesi
gereken ve miidahale niteligi az olan bir tedbir olmas: itibariyle bu tedbire iliskin ret
sebepleri konusunda 6zel bir istisna dngoriilmiistiir. 29.maddenin 3. fikras1 karsilikli
cezalandirilabilirlik sartinin  verilerin korunmasi taleplerinin gerceklestirilmesi
bakimindan bir sart olarak ileri siirlilemeyecegini ortaya koymaktadir. Bu istisnanin
getirilmesinin en onemli nedeni karsilikli cezalandirilabilirlik kosulunun tespit
edilmesinin ciddi bir inceleme, dolayisiyla zaman gerektirmesine mukabil,
depolanmis verilerin korunmasmin miimkiin olan en kisa silire igerisinde
gerceklestirilmesi  gerekliligidir. Ornegin, bir sorusturmanin ilk asamalarinda,
verilerin korunmasi talebinde bulunan devlet, sinirlar1 iginde bir bilisim sistemine
izinsiz girildiginin farkinda olabilir ama fiilin niteligi ve boyutlarmi tam olarak
anlamas1 zaman alabilir. Muhatap devlet, karsilikli cezalandirilabilirligin kesin
olarak belirlenmesi siirecinde izinsiz girigin kaynaginin bulunabilmesini saglayacak
trafik verilerini korumay1 geciktirirse, kritik 6nemdeki veriler, bu verileri sadece
birka¢ saat ya da gilin tutan servis saglayicilar tarafindan rutin bir islem olarak

silinecektir. Karsilikli cezalandirilabilirlik kogsulunun saglandigi daha sonra anlasilsa

>3 Agiklayict Rapor, par. 283.
>16 Aciklayict Rapor, par. 283.
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bile, onemli trafik verileri kaybedilmis olacak sucun failleri higbir zaman tespit

edilemeyebilecektir’'’.

Verilerin siiratli sekilde korunmasina iliskin yardimlagsma taleplerinde genel
kural karsilikli cezalandirilabilirlik kosulunun aranmamasi olmakla birlikte,
maddenin 4. fikrasinda hakkin sinirlt bir bigimde sakli tutulmasi imkani taninmaistir.
Sozlesmede diizenlenenler disindaki suglarla ilgili olarak yapilan verilerin korunmast
talepleri s6z konusu oldugunda, koruma talebini takip edecek arama el koyma,
tiretim emri vb. seklindeki sorusturma yetkilerine iliskin yardimlagsma talepleri
acisindan karsilikli cezalandirilabilirlik sartin1 ayan bir devletin, ileride bu sartlarin
saglanamayacagina inanmak ic¢in gerekcelere sahip olmasi durumunda, verilerin
korunmasi talebini reddetmesi miimkiindiir. Daha agik bir anlatimla S6zlesme’nin 2.-
10. maddeleri arasinda diizenlenen suc¢lar disinda bir su¢ s6z konusu oldugunda,
sorusturma yetkililerine iliskin yardimlagsma taleplerinde karsilikli
cezalandirilabilirlik kosulunu arayan devletler, ileride bu kosulun saglanamayacak
olmasin1 verilerin siiratli sekilde korunmasi talebi icin de ret sebebi
yapabileceklerdir. Boylelikle, karsilikli cezalandirilabilirlik sart1 konusundaki istisna
pratikte yalnizca Sozlesme’nin 2- 10. maddelerinde diizenlenen suglar bakimindan
getirilmig olmaktadir. Taraf devletlerin bu suclar1 ulusal mevzuatlarinda su¢ olarak
tanimladiklar1 varsayimiyla, bu suclar konusundan karsilikli cezalandirilabilirlik

zaten higbir zaman sorun teskil etmeyecektir’'®.

29.maddenin 4. fikrasinda yer alan karsilikli cezalandirilabilirlik sartinin ret
sebebi yapilamayacagi seklindeki diizenlemenin disinda, maddenin 5. fikrasinda
nelerin ret sebebi yapilabilecegi sinirli olarak sayilmistir. Buna gore verilerin stiratli
sekilde korunmasi talebinin muhatabi olan devlet bu talebi yalnizca, yardim talebine
konu olan sugun siyasi bir su¢ ya da siyasi bir sugla baglantili bir su¢ olarak
degerlendirilmesi veya sdz konusu talebin yerine getirilmesinin egemenligine, ulusal
giivenligine, kamu diizenine veya diger temel menfaatlerine zarar verecegini

diistinmesi halinde reddedebilir.

Mubhatap devlet bakimindan ortaya c¢ikmasi muhtemel sakincalarin yani sira
bazi 6zel durumlarda talepte bulunan devlet bakimindan da sakincalar belirebilir.

Ornegin, korunacak verileri tutan servis saglayici ya da diger iiciincii kisilerin bir sug

>!7 Agiklayict Rapor, par. 284.
o8 Hiiseyin Ceken, “Council of Europe’s Convention on Cybercrime and Turkey”, Marmara
Universitesi Avrupa Toplulugu Ensitiisii, Yiiksek Lisans Tezi, s. 120.
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orgiitii ya da bizzat siipheli ya da saniklar tarafindan kontrol edildigi durumlarda
muhatap devlet, verileri koruyacak kisinin talepte bulunan devlette yiiriitiilen
sorusturmasinin gizliligini tehdit edecek ya da baska bir bigcimde bu sorusturmaya
zarar verecek bir eylemde bulunabilecegini fark edebilir’'®. Maddenin 6. fikrast bu
gibi durumlarda talepte bulunan devletin, tedbirin uygulanmasindan dogacak riski
almak ya da tretim, arama el koyma gibi daha miidahaleci ama daha giivenli bir
tedbir konusunda yardimlagma talep etmek seceneklerini degerlendirebilmesi igin

derhal bilgilendirilmesi gerektigini belirtmektedir.

Bu madde uyarinca koruma talebine konu olan veriler, talepte bulunan devletge
sorusturma yetkileri konusunda yardimlagma talebinde bulunulabilmesini saglamak
lizere en az altmig giin korunmak zorundadir. Ayrica sorusturma yetkileri konusunda
yardimlagma talebi geldikten sonra, bu talep hakkinda karar verilinceye kadar da
ilgili veriler korunmaya devam edilmelidir. Koruma siiresinin, sorusturma yetkileri
konusunda yapilan yardimlagma talebinin degerlendirilmesi siiresince uzayacagi
hiikmii, S6zlesme’nin klasik yardimlagma siireclerinin hantallig1 konusunda duydugu
endisenin ve bu hantalliktan kaynakli aksakliklari ¢c6zme noktasindaki iradenin en

somut gostergelerinden birisidir

2) Depolanan Trafik Verilerinin Siiratli Sekilde A¢iklanmasi

Sozlesme’nin 30. maddesinde, 17. maddede yer verilen ulusal diizeydeki trafik
verilerinin siiratli sekilde korunmasi ve kismen agiklanmasi tedbirinin uluslararasi
diizeydeki esdegeri diizenlenmektedir. 29. madde kapsaminda verilerin siiratli
sekilde korunmasi talebine konu edilen trafik verilerini koruma altina alan muhatap
devlet, kendi ulusal smirlar1 i¢cinde bulunan trafik verilerinden, talepte bulunan
devlette ya da iiglincii bir devlette bulunan bagka servis saglayicilarin da iletisime
dahil oldugunu tespit edebilir’*’. Bu tiir durumlarda muhatap devlet, diger devletteki
servis saglayicinin kimligini ve genel olarak iletisimin izledigi yolu belirlemeye
yetecek miktarda trafik verisini hizli bir bigimde agiklamak zorundadir. Bu sayede

talepte bulunan devletin, daha 6nce var olduklarini tespit edemedigi delilleri, gerek

>1% Agiklayict Rapor, par. 286.
>2% Agiklayict Rapor, par. 290.
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adli yardimlagsma yoluyla {i¢iincii devletlerin sinirlar icinde gerek ulusal diizeydeki

onlemlerle kendi sinirlari igerisinde ortaya ¢ikarmasi miimkiin kilinmig olacaktir.

Bu tiir bilgilerin siber su¢ sorusturmalari bakimindan ¢ok 6nemli olmasindan
dolayi, 29. maddede oldugu gibi 30. madde bakimindan da ret nedenleri siki bir
bicimde sinirlandirilmis ve iki hal disinda yardim talebinin reddedilmesine izin
verilmemistir.30. maddenin 2. fikrasi uyarinca, muhatap devlet, trafik verilerini ifsa
etmeyi ancak; ifsa eyleminin egemenligine, ulusal giivenligine, kamu diizenine ya da
diger temel ¢ikarlarina zarar verici oldugu veya sugun siyasi bir su¢ ya da siyasi bir

sucla baglantili bir su¢ oldugunu diisiindiigli durumlarda reddedebilir.

Uygulamada, gecici Onlemlerin alinmast konusunda adli yardimlagsmanin
olduk¢a az sayida devlet tarafindan bagvurulan, istisnai bir yontem oldugu

goriilmektedir’®!

. Verilerin siiratli sekilde korunmasina yonelik tedbirlere ulusal
diizeyde dogru ve etkin sekilde yer verilmemesinin dogal bir sonucu olarak bu
konularda adli yardimlagsma saglanmasi da miimkiin olmamaktadir. Verilerin siiratli
sekilde korumasi konusunda muhakeme tedbirlerinin tesis edilmemis olmasina
paralel olarak c¢ok az sayida taraf devlet gecici Onlemlerin alinmasi konusunda
uluslararast adli yardimlasmaya yonelik Ozel diizenlemeler —getirmistir’>>.
Sozlesme’nin bu konudaki hiikiimleri dogrudan uygulanabilir nitelikte olmakla ve bu
konularda adli yardimlasma saglanmasi i¢in gerekli hukuki zemini sunmakla birlikte,
ulusal mevzuatlarda konunun ele alinmamasi devletlerin bu konudaki isteksizliklerini
ortaya koymaktadir. Nitekim Sozlesme’nin ilk on yilinda birkag istisnai Ornek
disinda gegici onlemlerin alinmasi konusunda adli yardimlagmanin uygulanmadigi

goriilmektedir .

Ulusal diizeyde verilerin siiratli sekilde korunmasin1i miimkiin kilacak yasal
Oonlemlerin alimmamig olmasi, adli yardimlagmaya iliskin prosediirlerin net bir
sekilde tanimlanmamis olmasi ve uygulama makamlarinin alisik olmadigi bir yontem
olmasi itibariyle gegici dnlemlerin alinmasi konusunda uluslararasi adli yardimlasma

uygulamast olduk¢a smirli olmakla birlikte’®*, polisiye isbirligi konusunda bu

2! “Implementation of the preservation provisions of the Budapest Convention on Cybercrime”,
Avrupa Konseyi Siber Suglar S6zlesmesi Komisyonu Degerlendirme Raporu, 5 Kasim 2013, s. 13.

>222015 yili itibariyle yalmzca Portekiz, Romanya ve Moldova gegici 6nlemlerin alinmasi konusunda
adli yardimlagmaya yonelik 6zel diizenlemeler yapmuistir.

>3 “Implementation of the preservation provisions of the Budapest Convention on Cybercrime”, s. 13.

>*% “Implementation of the preservation provisions of the Budapest Convention on Cybercrime”, s. 17.
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tedbirlere benzer yardimlasma pratiginin olduk¢a yaygmn oldugu goriilmektedir’>.

Ozellikle polisin trafik verilerine erismek igin 6zel bir tedbire bagvurmaya ihtiyac
duymadigi, dogrudan dogruya servis saglayicilardan ya da baska bir kanalla verileri
elde edebildigi devletlerde polisiye isbirligi anlaminda gecici dnlemlerin alinmasi

konusunda yardimlasma oldukga sik basvurulan ve etkin bir uygulamadir’*®.

b) Sorusturma Yetkileri Konusunda Adli Yardimlasma

Sozlesmenin bu kisimda diizenledigi depolanmis veriler hakkinda arama el
koyma, depolanmis verilere smir Otesi erisim, bilisim verilerinin gercek zamanl
olarak toplanmasi konularina iligkin adli yardimlagsma hiikiimleri sorusturma
yetkilerine iliskin olup, bunlar taraf devletlerin mevcut adli yardimlagsma sitemleri
cercevesinde gerceklestirilecektir. Ancak, taraflar arasindaki mevcut sistem bu
konularda adli yardimlasmanin saglanmasina olanak tanimiyorsa So6zlesme
hiikiimleri devreye girecek ve sdz konusu yardimlasmalar i¢in hukuki zemin
sunulmus olacaktir. Yani So6zlesme, sorusturma yetkilerine iliskin yardimlagma
konusunda yedek normlar getirerek bu konularda adli yardimlagmanin her halde

miimkiin olmasini amaglamaktadir.

1) Depolanmis Veriler Hakkinda Arama El Koyma

So6zlesme’nin 31. maddesinde, 19. maddede ulusal diizeyde alinmas1 6ngoriilen
depolanmis veriler hakkinda arama ve el koyma tedbirinin uluslararas1 adli
yardimlagsma hukukundaki karsilig1 diizenlenmistir. Buna gore taraf devletler, ulusal
diizeydeki amaclar i¢in oldugu gibi, bagka bir taraf devletin talebi iizerine kendi
ulusal sinirlart igindeki bir bilisim sistemi araciligiyla saklanan, trafik verileri de

dahil olmak iizere, verileri arama ya da bunlara benzer sekilde erigsme, el koyma ya

>% Taraf devletlerin S6zlesme’de ongoriilen gegici dnlemlerin alinmasi konusunda adli yardimlasma

hiikiimleri yerine, bu konularda polisiye isbirligine bagvurmalar1 konusunda ayrintili bilgi i¢in bkz.
“The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, Avrupa
Konseyi Siber Suglar S6zlesmesi Komisyonu Degerlendirme Raporu, 3 Kasim 2014, s. 21-33.

>26 “Implementation of the preservation provisions of the Budapest Convention on Cybercrime”, s. 33.
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da bunlar1 benzer sekilde giliven altina alma ve ifsa etme yeterliligine sahip

olmalidir™?’.

31. maddenin 3. fikrasinda, ilgili verilerin kaybolma ya da degistirilmeye agik
olduguna inanmak i¢in gerekgelerin mevcut olmasi ya da taraflar arasindaki mevcut
adli yardimlagma siteminin gerektirmesi durumlarinda depolanmis veriler hakkinda
arama el koyma taleplerine hizli bir sekilde cevap verilecegi Ongoriilmiistiir.
Sozlesme’nin bu hiikmii esasinda yaptirimi olmayan bir temenni ve hatirlatma
niteligindedir. Zira taraflarin hangi hallerde bu talepleri hizli sekilde cevaplamalari
gerektigi, bu konuda bir siire sinir1 olup olmadigi konularinda ne Sézlesme ne de
aciklayict rapor yol gostermektedir. Diger yandan mevcut adli yardimlasma
sisteminin hizli hareket edilmesini gerektirdigi durumlarda taraflar zaten ilgili hukuki

metinler uyarinca hizli hareket etme sorumlulugu altinda olacaktir.

Taraf devletlerce ulusal diizeyde en sik bagvurulan tedbir olan depolanmis
veriler hakkinda arama el koyma tedbiri, buna paralel olarak adli yardimlagma
taleplerine de en sik konu olan tedbir tiriidiir'>®. Ozellikle trafik verileri, siklikla
yardimlagsma taleplerine konu olmaktadir. Ancak, ulusal diizeyde trafik verilerini
herhangi bir 6zel muhakeme tedbirine bagvurmadan elde etme yetkisine sahip olan
sorusturma makamlari, yabanci devletlerden gelen talepleri de ayni sekilde

karsilamakta, talep edilen veriyi 6zel bir tedbire bagvurmaksizin vermektedir’>’.

2) Depolanmis Verilere Simir Otesi Erisim

Depolanmis verilere siir Otesi erisim, taraf devletlerin, sinir Otesindeki
verilere, ilgili devletin makamlarina higbir sekilde bagvuru ya da bilgi verme sz
konusu olmaksizin dogrudan dogruya erisim saglayabilmelerini ifade etmektedir.
Sozlesme’nin 32. maddesinde iki durumda depolanmis verilere uzaktan sinir Gtesi
erisimin miimkiin oldugu diizenlenmistir. ilk olarak, erisilen verilerin kamuya agik
oldugu, yani herhangi bir kullanicinin 6zel bir izin ya da yetkiye ihtiya¢ olmaksizin
erisebilecegi verilere sinir Gtesinden erisim saglanabilir. Siber alemde verilerin

fiziksel olarak depolanmis olduklari yerden bagimsiz olarak farkli cografyalardan

>27 Agiklayict Rapor, par. 292.
>2% “The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 5.
>%% “The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 12.
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erigilebilir olmasi karsisinda, herkesce girilebilen internet siteleri veya 6zel bir yetki
gerekmeksizin herkesin ilgili verilere erisim saglayabilecegi veri paylasim
programlar: aracilifiyla siir 6tesindeki verilere erisilmesi cebir igermeyen ve hak ve
Ozgiirliiklere miidahale icermeyen bir delil elde etme yontemi olmasi itibariyle, bu
konuda sinir 6tesi erisimin miimkiin olmas1 dngoriilmiistiir. Zaten kamuya acgik olan
bu verilerin yabanci bir devletin sorusturma makamlarinin erisiminim yasaklanmasi
fillen miimkiin degildir ve S6zlesme bu hiikiimle aslinda yalnizca, bu sekilde elde
edilen verilerin, verilerin bulundugu devletin egemenlik haklarinin ihlali olmadigini

tespit etmektedir.

Sinir 6tesi uzaktan erisime izin verilen ikinci durum, bir devletin verilere
erisim ve ifsa etme hakkina sahip olan kisinin yasal ve goniillii onayini alarak kendi
sinirlart icerisindeki bir bilisim sistemi araciligiyla sinir Gtesi verilere erigim

3

saglamas1 halidir. Verileri ifsa etmek icin “yasalar uyarinca yetkili” kisinin kim
oldugu, kosullara, kisinin niteligine ve somut olaya uygulanacak yasal hiikiimlere
bagli olarak farklilik gosterebilir. S6zlesme ve Agiklayict Rapor yetkili kisinin neye
gore belirlenecegi ve bu kisinin rizasinin hangi hallerde yasal ve goniillii olarak
alinmis sayilacagi konularinda yol gdstermemektedir. Ornegin, A devletindeki bir
kisinin, t¢iincii kisilerle yazismalarina iligkin, e-posta hizmetinden faydalandigi B
devletindeki bir servis saglayicinin veri hangarlarinda depolanmis veriler hakkinda
kim ya da kimler yetki sahibi kabul edilecektir? E-posta adresi sahibi kisi, ti¢lincii
kisilerle yazismalarini ifsa etme yetkisine sahip midir? Ya da e-posta hizmeti sunan
servis saglayici, muhatap oldugu bir iiretim talimati karsisinda zaten elinde bulunan
bu verileri ifsa etme konusuna yetkili sayilacak midir? Bu son ihtimalde iiretim
talimati iizerine verileri ifsa eden kisinin rizasinin yasal oldugu tartigmasizdir, ancak

bu sekilde verilen riza goniilli miidiir? So6zlesme bu sorulara cevap verecek

hiikiimler getirmemektedir.

Sozlesme’nin 32. maddesinin sinir 6tesi erisim konusunda taraf devletlere
herhangi bir yiikiimliilik getirmedigi, yalnizca sinir 6tesi erisim saglanmasi halinde
taraf devletler arasinda ¢ikmasi muhtemel uyusmazliklar1 gidermek adina sayilan
hallerde smir dtesi erisimin mesru gériilmesini 6ngordiigii goriilmektedir’. Diger
bir anlatimla, ulusal mevzuati uyarinca, ulusal sorusturma makamlarinin sinir 6tesi
erisimle delil elde etme yetkisine sahip oldugu devletler bu eylemlerinden dolayz,

verilerin bulundugu devletlere kars1 herhangi bir sorumluluk altina girmeyecektir.

530 Brenner, Law,, s. 91
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Bunun yaninda, ulusal mevzuati sinir 6tesi erisime imkan tanimayan devletler bu

yonde bir diizenlemeye gitme yiikiimliiliigii altina sokulmamaktadir.

Taraf devletlerin, adli yardimlagsmaya bagvurmaksizin baska bir taraf devletin
ulusal sinirlar igerisinde depolanmis halde bulunan bilisim verilerine erismelerine
izin verilebilecegi konusu So6zlesme’nin hazirlanmas siirecinde taraflarca ayrintili
bir bigimde tartistlmistir™'. Ulkelerin tek tarafli olarak verilere erismelerinin kabul
edilebilir oldugu ve olmadigi durumlar ayrintili bir bicimde ele alinmistir. Sonugta
Sozlesme’yi kaleme alanlar bu alani1 diizenleyen kapsamli, hukuki agidan baglayict
bir rejim hazirlamanin heniiz miimkiin olmadigma karar vermislerdir’*>. Bu durum,
bu konuda bir¢ok devletin deneyim sahibi olmamasindan ve tiim somut senaryolara
uygun c¢oziim sunacak soyut genel kurallar formiile etmenin gligliigiinden

kaynaklanmaktadir.

Sonug¢ olarak Sozlesme’yi kaleme alanlar, 32. maddede herkesin iizerinde
anlagtigi smirli durumlarin belirtilmesiyle yetinilmesine karar vermislerdir. Bu
konuda daha fazla deneyime sahip olundugu ve bu deneyimler 15181nda daha fazla
tartismanin  yapildigit bir zamana kadar diger durumlarin diizenlenmemesi
kararlastirlmisti’>. Buna ragmen maddenin mevcut hali oldukca fazla elestiri

534

almaktadir’™". Bir¢ok devletin, 6rnegin Konsey liyesi olan Rusya’nin, Sozlesme’yi

imzalamaktan kaginmasi noktasindaki en onemli ¢ekincesinin 32. madde hiikmii

oldugu ifade edilmektedir’*.

Siber alemde su¢ sorusturmalarinin alisilmigin 6tesinde hizli hareket etmeyi
gerektirmesi ve siber alemde yer alan aktorlerin basta internet olmak iizere bilisim
aglariyla birbiriyle baglanti icinde olmasi karsisinda, sorusturma makamlar1 sinir
Otesi verilere dogruda erisim saglayarak delil elde etme egilimindedirler. Yalnizca
kamuya acik veriler hakkinda veya erisim yetkisine sahip kisinin rizasi alinarak
gerceklestirilen erigimler degil, belirli 6zel yazilimlar araciligiyla kamuya agik

olmayan verilere cebren erisim de s6z konusu olmaktadir. Bagta ABD olmak tizere

! Agiklayict Rapor, par. 293.

32 Agiklayict Rapor, par. 293.

>33 Agiklayict Rapor, par. 294.

% Bu yondeki elestirler i¢in bkz. Goldsmith, “Internet and Legitimacy of Remote Cross-Border
Searches”, s. 117.

>3 Vatis, “The Council of Europe 's Convention on Cybercrimes”, s. 218.
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bir ¢ok devlette sinir Otesi verilere uzaktan erisim siber alemde yiiriitiilen

sorusturmalar bakimindan oldukga dnemli ve siklikla bagvurulan bir aragtir’>®.

Taraf devletlerin ulusal mevzuatlarinin smir Gtesi erisim  konusundaki
yaklagimlar1 oldukga cesitli ve farklidir; sinir tesi erisim bazi devletlerde biitiiniiyle
hukuka uygun, bazi devletlerde belirli kosullarda hukuka uygun, bazi devletler de ise
biitiiniiyle hukuka aykiridir’®’. Tiirkiye’nin de dahil oldugu énemli bir grup devlette
ise konuda mevzuatta acik bir hiikkim veya benimsemis bir ictihat

538

bulunmamaktadir’™®. Bu durumda sorusturmayi yiiriiten devlet bakimindan yasal

sorusturma faaliyeti niteliginde olan bir eylem, verilerin bulundugu devlet

bakimindan sug olusturabilmektedir’>’.

Sozlesme mevcut haliyle ulusal hukuklarin bu konudaki yaklagim
farkliliklarindan kaynakli sorunlara ¢6ziim sunacak kapsamli bir diizenleme
getirmemektedir. Ancak, T- CY komitesi uzaktan sinir o6tesi erisim konusunda
caligmalarini stirdiirmektedir. Bu kapsamda siber alemde yetki sorunlarini ve sinir
Otesi verilere uzaktan erisime iliskin sorunlari incelemek ve ¢oziim Onerileri
gelistirmek amaciyla 2011 yilinda T- CY biinyesinde Sinir Otesi Erisim ve Yetki

Hakkinda Alt Calisma Grubu kurulmustur®*°

. Alt Caligma Grubu, ¢ok sayida toplanti
diizenleyerek c¢aligmalarini 2013 yilinda kapsamli bir rapor seklinde T-CY Genel
Kurulu’na sunmustur. S6z konusu raporda adli igbirligi mekanizmalarin gelistirilmesi
yoniinde temennilerin yani sira, bir ek protokol hazirlanarak uzaktan sinir Otesi
erisim konusunun daha ayrintili bir sekilde diizenlenmesi ve yaptirim altina alinmasi
Onerisine yer verilmistir. S6z konusu rapor dogrultusunda yiiriitiilen ek protokol
calismalari, Verilere Smir Otesi Erisim Hakkinda Avrupa Siber Suglar Sozlesmesi’ne

Ek Protokol Taslagi olarak somutlasmis ve Taslak, Nisan 2013’te T-CY Genel

Kurulu’na sunulmustur.

Verilere Sinir Otesi Erisim Hakkinda Avrupa Siber Suglar Sozlesmesi’ne Ek
Protokol Taslagi, sorunlarin ¢oziimiine yonelik uzlasilmig tek bir ¢oziim

onermemekte, dort farkli secenek sunmaktadir. Birinci segenek, sinir otesindeki

536
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Brenner, “Law, Dissonnance and Remote Computer Searches”, s. 66.

Brenner, “Law, Dissonnance and Remote Computer Searches”, s. 91.

3% Onok, “Avrupa Konseyi Siber Sug S6zlesmesi”, s. 1259.

> Bu konuda Birinci Boliim’de “Siber Alemde Yetki Sorunlar” bashg altinda ayrintili olarak
inceledigimiz “Invita” olay1 6nemli bir 6rnektir.

>40 «“preparation by the T-CY of a draft Additional Protocol to the Convention on Cybercrime (ETS

185) regarding transborder access to data” Avrupa Konseyi Siber Suglar S6zlesmesi Komisyonu

Degerlendirme Raporu, 16 May1s 2013, s. 2.
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verilere ilgilinin rizasi ile erisim saglanmasinin herhangi bir kisitlama olmaksizin
kabul edilmesidir*'. ikinci secenek, goniillii riza olmasa dahi, yasal olarak elde
edilen erisim olanaklariyla, 6rnegin hukuka uygun olarak uygulanmig bir arama
tedbiri cercevesinde elde edilen sifre aracilifiyla, gerceklestirilen sinir Otesi
erisimlerin kabul edilebilir olmasidir’*. Ugiincii segenek, sinir 6tesi erisimin zorunlu
hallerde veya sorusturma yetkililerinin iyi niyetle hareket ettigi hallerde kabule
edilebilir olmasi seklinde bir istisna ongoriilmesidir’”. Dérdiincii segenek ise, 19.
maddenin 3. fikras1 uyarinca ulusal sinirlar igerisinde yer alan bilisim sistemleri
hakkinda yapilan arama el koymalar bakimindan gegerli olan, bir bilisim
sistemindeki veriler hakkinda icra edilen bir arama el koyma tedbirinin diger bilisim

sistemlerine genisletilmesinin, smir Stesi veriler hakkinda da uygulanmasidir™**,

Taslak’ta bu segeneklerden bir ya da birkaginin kabul edilmesi onerilmektedir’™®.
Sinir Gtesi erisim konusunda Taslak’ta yer alan bu Oneriler lizerinde veya baska bir
¢Oziim yolu {lizerinde heniiz uzlasma saglanamamis olup, Alt Calisma Grubu

>4 Bu calismalarin 2015 yil1 sonunda tamamlanmast

caligsmalarini stirdiirmektedir
ongoriilmiistiir. Bu silire sonunda Ek Protokol hazirlanip imzaya agilsa dahi
Sozlesme’ye taraf devletlerin biiyilk kismmin Ek Protokol’di imzalamaktan

kaginacagi diisiiniilmektedir™®’.

A3) Bilisim Verilerinin Ger¢cek Zamanh Olarak Toplanmasi

Ulusal diizeyde alinmasi ongoriilen bilisim verilerinin gergek zamanli olarak

toplanmasi tedbirlerinin uluslararast adli yardimlagama hukukundaki karsilig1 olarak

>4 «(Draft) elements of an Additional Protocol to the Budapest Convention on Cybercrime regarding

transborder access to data”, Avrupa Konseyi Siber Suclar Sézlesmesi Komisyonu Smmr Otesi
Erisim ve Yetki Hakkinda Alt Calisma Grubu Onerisi, 9 Nisan 2013, s. 4

42 “(Draft) elements of an Additional Protocol to the Budapest Convention on Cybercrime regarding
transborder access to data”, s. 5.

% «(Draft) elements of an Additional Protocol to the Budapest Convention on Cybercrime regarding
transborder access to data”, s.5.

>4 “(Draft) elements of an Additional Protocol to the Budapest Convention on Cybercrime regarding
transborder access to data”, s. 6.

43 “(Draft) elements of an Additional Protocol to the Budapest Convention on Cybercrime regarding
transborder access to data”, s. 6.

>4 “Transborder access to data and jurisdiction:Options for further action by the T-CY”, Avrupa
Konseyi Siber Suglar S6zlesmesi Komisyonu Degerlendirme Raporu, 3. Ekim 2014, s. 5.

>47 “Preparation by the T-CY of a draft Additional Protocol to the Convention on Cybercrime (ETS
185) regarding transborder access to data”, Avrupa Konseyi Siber Suglar S6zlesmesi Komisyonu
Degerlendirme Raporu, 16 Mayis 2013, s.2.
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Sozlesme’nin 33. ve 34. maddelerinde bilisim verilerinin ger¢gek zamanli olarak

toplanmas1 konusunda adli yardimlasma hiikiimleri getirilmistir.

33. maddede trafik verilerinin ger¢cek zamanli olarak toplanmasi konusunda
adli yardimlagsma diizenlenmektedir. Taraf devletler, trafik verilerinin gercek zamanl
olarak toplanmasi konusundaki yardim taleplerini yerine getirme yiikiimliiliigi altina
sokulmakla birlikte, taleplerin ne sekilde yerine getirilecegi konusunda bir hilkkme yer
verilmemistir. Yalnizca, devletlerin, uygulanan adli yardimlasma sistemi ve i¢

hukuklar1 uyarinca talepleri yerine getirecekleri belirtilmekle yetinilmistir.

Birgok siber su¢ olaymin sorusturulabilmesi trafik verilerinin tespit
edilebilmesine baglidir. Bu nedenle pek ¢ok taraf devlet, servis saglayicilara trafik
verilerini belirli bir siire i¢in tutma ylikiimliiliigli getirmektedir. Siber alemde
yiiriitiilen sorusturmalarin genellikle ilk ve en 6dnemli adimi, servis saglayict ya da
belirlenmis bir merkezi yetkili makamdan tutulmus verilerin istenmesidir. Ancak
failler, baz1 6zel programlar1 kullanarak verilerin takip ettigi yolu takip edilemez
kilabilmektedir. Bu durumda trafik verilerinin gerek¢e zamanli olarak toplanmasi
iletisimin takip ettigi yolu saptayabilmenin tek yolu olmaktadir. Diger yandan
sorusturulan iletisimin farkli devletlerde bulunan farkli servis saglayicilar araciligryla
gerceklesmesi halinde, farkli yasal yiikiimliiliklere tabi olan servis saglayicilarin
trafik verilerini farkli siireler icin tutmalar1 dolayisiyla, iletisim geriye dogru
kaynagina kadar takip edilemeyebilir. Bu nedenle, farkli devletlerdeki servis
saglayicilarin dahil oldugu iletisimlerde trafik verilerinin gercek zamanli toplanmasi
ozellikle 6nem arz etmektedir. S6zlesme bu ihtiyacin farkinda olarak 33.maddede
taraf devletlere trafik verilerini ger¢ek zamanli olarak toplanmasi konusunda adli

yardimlagma saglama ytikiimliiliigii getirmistir.

33. maddede trafik verilerinin ger¢cek zamanli olarak toplanmasi konusunda
gerceklestirilecek yardimlagsma diizenlenirken, ulusal diizeydeki karsiligi olan
muhakeme tedbirine ve mevcut adli yardimlagsma sistemlerine atif yapilmakla
yetinilmis ve ayrintili 6zel hiikiimler getirilmemistir. Yalnizca maddenin 2.
fikrasinda bu konuda yardimlagmanin kapsamini miimkiin oldugunca genis tutmak

amaciyla getirilmis bir sart yer almaktadir™*®

. Buna gore “en azindan” ulusal diizeyde
bu tedbire bagvurulabilecek suglar bakimindan adli yardimlasma saglanmak

zorundadir. Diger bir degisle uygulanan mevcut adli yardimlasma antlagsmasi trafik

>* Agiklayici Rapor, par. 295.
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verilerinin gercek zamanli toplanmasi tedbiri bakimindan daha dar bir kapsam
Ongoriiyor olsa bile, taraf devletler ulusal diizeyde bu tedbire bagvurulmasina olanak

tanidiklar suglar bakimindan adli yardim saglamak zorundadirlar®.

Uygulamada trafik verilerinin gercek zamanli olarak toplanmasi ¢ok sik
bagvurulan bir yardimlasma araci degildir”’. Bununla birlikte ulusal mevzuatlar:
elverisli olan taraf devletler arasinda bu konuda genis kapsamli bir yardim
saglanmakta oldugu goriilmektedir’>'; ¢iinkii bu tiir bir toplama hem igerik verilerine
miidahaleden hem de arama ve el koymadan daha az miidahaleci bir 6énlem olarak

degerlendirilmektedir’>,

Icerik verilerinin takip edilmesi konusunda yardimlasma 34. maddede
diizenlenmis olup, bu konuda da madde metni olduk¢a kisa tutulmus, mevcut adli
yardimlagsma mekanizmalarima atif yapilmakla yetinilmis ve 06zel diizenlemeler
getirilmemistir. S6zlesme’nin bu konuda genis kapsamli bir uygulamay1 tesvik
edecek ayrintili diizenlemeler getirmemesinin en 6nemli nedeni, igerik verilerinin
takip edilmesi tedbirinin 6zel hayata miidahale edici nitelikte olmasidir’>®. Bu itibarla
devletlerin mevcut adli yardimlagma mekanizmalar1 uyarinca igerik verilerinin takibi
konusunda yardimlasma saglama yiikiimliiliklerine ilave bir yiikiimliiliik
getirilmemistir. Dolayisiyla bu konuda yardimlasma, taraflar arasindaki gegerli
antlagsmalar ve i¢ hukuklarinin izin verdigi dl¢iide saglanacaktir. S6zlesme’nin bu
konudaki esnek tutumuna paralel olarak, T-CY’nin de S6zlesme’nin uygulanmasina
iliskin degerlendirme raporlarinda igerik verilerinin takip edilmesi tedbirine yer

verilmedigi goriilmektedir.

5. 7/24 Tletisim Ag

Sozlesme’nin tesis etmeye calistigr adli igbirligi rejimi, biiyiik dl¢lide mevcut
sistemlerin uygulanmasi, ancak mevcut sistemlerin yetersiz veya hantal kaldig:
durumlarda Sozlesme diizenlemelerinin devreye girerek sistemdeki sorun ve

tikanikligr bertaraf edilmesi {izerine kuruludur. Soézlesme’nin bu anlamda

> Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1259.

>°0 “The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 79.
> “The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 83.
>>2 Agiklayict Rapor, par. 295.

>3 Agiklayict Rapor, par. 296.



147

benimsedigi en Onemli arag, taraf devletlerde 7 glin 24 saat erisilebilen irtibat
noktalar1 kurulmasi ve bu irtibat noktalar1 vasitastyla siirekli ve hizli bir iletisim ag1

kurulmasidir.

Yukarida farkli yerlerde belirttigimiz {izere, siber suglarla etkin big¢imde
miicadele etmek ve elektronik ortamda delillerin toplanmasi ¢ok ¢abuk hareket
etmeyi gerektirmektedir. Oysa mevcut polisiye isbirligi ve adli yardimlasma
bicimleri siber alemin gerektirdigi Ol¢lide hizli hareket etmeyi miimkiin kilacak
sekilde tasarlanmamistir. Bilisim caginin gereklerine cevap verebilmek adina bu
isbirligi mekanizmalarina yeni kanallarin eklenmesi ihtiyact dogmustur. Bu
kapsamda G8 grubu iilkelerin iletisim ag1 projesi drnek alimmis ve taraf devletlerin

belirleyecegi irtibat noktalarindan olusan bir irtibat ag1 ongoriilmiistiir.

Sozlesme’nin 35. maddesi ile taraf devletlere, 7 giin 24 saat ulasilabilen irtibat
noktalar1 belirleme sorumlulugu getirilmektedir. Buna gore belirlenecek irtibat
noktalarinin temel gorevi siber suglara iliskin ve genel olarak siber alemde yiiriitiilen
sorusturma ve kovusturmalarda hizli ve etkili yardimlagmay1 saglamaktir. Bu soyut
ve genel gdrev taniminin belirli 6lgiide somutlastirilmast adina 35. maddede irtibat
noktalarinin 6zellikle yerine getirmesi gereken gdrevler sayilmustir. Irtibat noktalar,
Sozlesme’de Ongoriilen gegici Onlemlerin alinmasi konusunda adli yardimlagma
taleplerini almak ve iletmekle sorumludur. Niteligi geregi, haftanin 7 giinii ve giiniin
24 saati ne zaman ihtiya¢ duyulursa derhal ve hizli bir sekilde gerceklestirilmesi
gereken bu konulardaki yardimlagsmalarin baska kanallarla degil, 7/24 irtibat

noktalar araciligiyla gergeklestirilmesi dngoriilmiistir.

Irtibat noktalarinin bir diger gérevi, dogrudan yerine getirmeyecegi islevlerin
hizli bir bigimde gerceklestirilmesini kolaylastirmaktir’™*. Meveut adli yardimlasma
sistemi uyarinca yardimlasma taleplerinin baska bir makama iletilecegi dngoriildigi
durumlarda dahi, bu kanalla gerceklesecek iletisimin yeterince hizli ve etkili
olmayacagi diisliniildiigiinde 7/24 irtibat noktalarinin iletisimin hizli ve etkili bir

sekilde saglanmasi konusunda etkin rol oynamasi amaglanmaktadir.

Irtibat noktalarmin, resmi adli yardimlagma talebi kendisi iizerinden
gerceklestirilip gergeklestirilmeyecegine bakilmaksizin, siber alemde yiiriitiilen her
tiirlii sorusturma ve kovusturmada delil toplanmasi ve siiphelilerin yerinin tespitini

kolaylagtiracak hukuki bilgileri vermesi ve bu islemlerin yerine getirilmesini

>>% Agiklayict Rapor, par. 298.
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kolaylagtirmas1 ongoriilmektedir. Diger bir deyisle, irtibat noktalar1 diger taraf
devletlerin adli yardimlagsma talebinde bulunabilmesi i¢in ulusal mevzuata ve
uygulamaya iliskin gerekli hukuki bilgileri saglamak, bunun yani sira sorusturma
islemlerini kolaylastiracak her tiirlii destegi saglamakla gorevlidir>. Bu kapsamda
Ozellikle 6n alan sorusturmalar1 noktasinda olmak iizere polisiye isbirligini saglamak

da irtibat noktalarmin gérev alanina girmektedir°.

Irtibat noktalar1 en ©nemli fonksiyonlar1 olan siirekli ve hizli iletisim
saglanmasi dogrultusunda gerekli iletisim araglarina sahip olmalidir. S6zlesme’de,
irtibat noktalar1 arasinda iletisimin hangi araglarla yapilacagi konusunda herhangi bir
belirleme veya kisitlama yoktur. S6zlesme’nin bu noktada 6ngordiigii standart “hizli
bir iletisime olanak saglayacak yeterlilige” sahip olunmasidir. Iletisim agmin diizgiin
isleyebilmesi igin oncelikle telefon, faks ve bilgisayar teghizati temel 6nemdedir ve
bunlarin yan1 sira teknoloji gelistikge diger iletisim bigimlerinin de sistemin pargasi

halinde getirilmesi gereklidir’>’.

Irtibat noktalar: arasinda iletisimin hangi dilde gergeklesecegi konusunda da
herhangi bir diizenleme getirilmemistir. Buna gore taraf devletler irtibat noktalarinin
hangi dil ya da dillerde faaliyet gosterecegini belirleme noktasinda serbest
birakilmiglardir. Uygulamada devletler ¢ogunlukla irtibat noktalarinin kendi resmi
dillerinde ve Ingilizce olarak faaliyet gdstermesini dngdrmekle birlikte, resmi adli
yardimlagsma talepleri bakimindan cogunlukla talebin devletin resmi anadilinde
yapilmasi sartt aranmaktadir. Kanaatimizce, 7/24 irtibat noktalar1 hakkinda,
belirlenecek ortak bir veya birkag dilde her tiirlii yardim talebini alma ve cevaplama
zorunlulugu getirilmesi, irtibat noktalarinin iletisimleri hizli  bir sekilde
gerceklestirme misyonuyla daha uyumlu olurdu. Bu yonde getirilecek zorunluluga
paralel olarak, irtibat noktalarinda gorev yapacak personelin ilgi yabanci dillere
hakim olmasi zorunlulugu da getirilerek daha hizli ve etkin bir iletisim ag1
saglanabilirdi. Zira adli yardimlagma taleplerinin muhatap devletin resmi anadilinde
yapilmasi zorunlulugu, taleplerin terciimesi esnasinda zaman kayiplarma yol
agmaktadir’®. Diger yandan pek ¢ok farkli dil arasinda terciime yapilmasindansa,

yalnizca belirlenmis ortak iletisim diline terciime yapilmasi, farkli diller arasindaki

> Agiklayict Rapor, par. 299.

%% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1261.
7 Gercke, “Understanding Cybercrime”, s. 473.

% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1261.
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terclimelerde yasanan terciime hatalarini ve buna bagl iletisim sorunlarini minimize

edecektir.

Irtibat noktalarina yiiklenen bir diger gorev, teknik damgmanlik ve Oneri
saglanmasidir. Siber su¢ sorusturmalarinin ve elektronik ortamda delil elde etme
stireclerinin uzmanlik gerektirmesi ve bu alanlarda teknolojin siirekli olarak
gelismesi dolayisiyla adli makamlar diizenli olarak teknik danigmanlik ve Oneriye
ihtiya¢ duymaktadir. Irtibat noktalarinin bu ihtiyaca belirli dlgiide cevap vermesi
amaglanmaktadir’™. Buna gore irtibat noktalar1 belirlenirken veya kurulurken teknik
konularda danigmanlik ve Oneri getirebilecek yeterlilige sahip olmasinin gozetilmesi

gerekmektedir.

[rtibat noktasimin idari yap:1 dahilinde nasil konumlandirilacag, taraf
devletlerin secimine birakilmustir. irtibat noktas: olarak, halihazirda genel olarak
uluslararas1  adli  isbirligi  konularinda yetkilendirilmis merkezi ~makam
belirlenebilecegi gibi, emniyet veya diger birimler icerisinde belirlenecek bir baska
makam da belirlenebilir. Bu bakimdan, irtibat noktasinin bizzat kendisi adli yardim

%0 Her durumda, irtibat noktasi, hem siber

talebini yerine getirmek zorunda degildir
saldirilar1 durdurmak ve izini tespit etmek agisindan teknik yardim sunacak hem de
bazi uluslararas: adli yardimlasma islevlerini yerine getirecektir’®'. Halihazirda adli
isbirligi konusunda yetkilendirilmis merkezi makamin irtibat noktasi olarak
belirlenmesi, tekillik saglamasi itibariyle daha tercih edilir bir yontem olmakla
birlikte, teknik konularda bu makamin yetersiz kalabilecegi diigiincesiyle baska bir
makamin belirlenmesine imkan taninmustir’®”>.Uygulamada, genellikle polisin irtibat
noktast olarak belirlendigi gozlemlenmektedir’®. Bununla birlikte, adalet
bakanliklari, diger bakanliklar, istihbarat birimleri, savcilik makamlar1 ya da ayr bir

uzmanlar komitesi gibi ¢ok farkli makamlarin irtibat noktasi olarak belirlenmesine

iliskin 6rnekler de meveuttur’®*.

>° Havuz, “Avrupa Konseyi Siber Suglar Sozlesmesi”s. 205.

>0 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1260.

>%1 Agiklayict Rapor, par. 300.

%62 Peter Csonka, “The Council of Europe’s Convention on Cyber-Crime and Other European
Initiatives”, Revue internationale De Droit Pénal, sy. 77, 2006, s. 496.

> Onok, “Avrupa Konseyi Siber Sug Sozlesmesi”, s. 1261.

°%% Taraf devletlerce irtibat noktasi olarak farkli makamlarin belirlenmesine a) emniyet teskilat: ya da
icindeki bir birimi belirleyen (Tiirkiye, Arnavutluk, Ermenistan, Danimarka, Estonya, Almanya,
Macaristan, izlanda, Letonya, Litvanya, Slovakya), b) Adalet Bakanhigi'n1 belirleyen (Kibris
R.K.), c) bagka bir Bakanlig1 belirleyen (Azerbaycan: Ulusal Giivenlik Bakanligi, Bulgaristan:
Igisleri Bakanligma bagli 6zel bir birim, Moldova: Igisleri Bakanligi’na bagl 6zel bir birim,
Slovenya), d) istihbarat Birimi'ni tayin eden (Finlandiya), €) ayr1 bir uzman birimi tayin eden
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7/24 iletisim ag1 S6zlesme’nin 6ngdrdiigl adli isbirligi hiikiimleri icerisinde en
etkili ara¢ olarak goriilmektedir®. Sézleseme bu iletisim agini miimkiin oldugunca
en genis kapsamda etkin kilarak hem mevcut adli isbirligi sistemlerindeki
aksakliklar1 biiyiik o6l¢tide gidermeyi, hem de Sozlesme’de 6zel olarak diizenlenen
adli yardimlagma aracglarinin etkin bir sekilde uygulanmasini amaglamaktadir. Ancak
uygulamada 7/24 iletisim ag1 ongorildigi sekilde etkin islememektedir®. Bu
durumun baslica nedenleri irtibat noktalarinin idari yapilanmadaki yerleri ve diger
kurumlarla ne sekilde irtibat i¢cinde olacaklari konularindaki belirsizlikler, irtibat
noktalarinin iletisim dili olarak ortak bir dilin belirlenmis olmamasi ve istthdam
edilen personelin gerekli egitimlere tabi tutulmamasi gelmektedir’®’. T-CY, 7/24
iletisim agmin etkinliginin artirilmast ve mimkiin olan en genis kapsamda
uygulanmasi i¢in c¢alismalarint silirdiirmekte ve iletisim agma katilmak igin,

Sozlesme’ye taraf olmanin gerekmedigini hatirlatmaktadir™®®,

B.  Tiirk Hukukunda Uluslaras1 Adli isbirligi Ve Sézlesmenin Tlgili

Hiikiimlerinin Tiirkiye Bakimindan Uygulanmasi

Tiirk hukukunda genel olarak uluslararasi adli igbirligi ve 06zel olarak
uluslararasi adli yardimlagma, bu alanda imzalanarak kabul edilmis ¢ok tarafli ve iki
tarafli uluslararas1 antlagsmalar ¢ercevesinde, uygulanabilir bir uluslararasi
antlasmanin bulunmadig1 hallerde ise karsiliklilik esasina gore yiiriitiilmektedir’®.
Tiirk kanun koyucu Almanya, Avusturya, Isvigre gibi baz1 devletlerin benimsedigi
sekilde adli igbirliginin ¢esitli yonlerini diizenleyen bagimsiz bir kanunu yiirtirliige

koymay1 tercih etmemistir’ .

Yurtdiginda gergeklestirilmesi gereken muhakeme islemleri konusunda, diger

bir deyisle yabanci makamlardan adli yardimlagsma talep edilirken Tiirk

(Fransa, Norveg, Romanya: Yiiksek Mahkeme’ye bagli 6zel bir birim), f) Savecilik Makami’ni
tayin eden (italya: Roma Bagsavcisi, Hollanda, Sirbistan, Makedonya (Eski Yugoslav
Cumbhuriyeti) 6rnek olarak gosterilebilir.

Vatis, “The Council of Europe 's Convention on Cybercrime”, s. 214; Onok, “Avrupa Konseyi
Siber Su¢ Sozlesmesi”, s. 1260.

266 «“The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 88..

*67 “The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 91.

°6% «Report of the 2nd Meeting of the Cybercrime Convention Committee”, Avrupa Konseyi Siber
Suclar S6zlesmesi Komisyonu Degerlendirme Raporu, Mart 2007, s. 5.

Simsek, Yabancilarin Tiirkiye’de Yargilanmasi, s. 91.

7% Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1247.

565
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makamlarinin nasil hareket etmesi gerektigi veya yurtdisindan gelen adli
yardimlagma taleplerini karsilarken Tiirk ulusal makamlarimin takip etmesi gereken
usul noktasinda da yasal bir diizenleme mevcut degildir. Bu bakimdan, genel olarak
uygulanabilir ortak bir gergeve yoktur’’'. Farkli isbirligi tiirleri, dayanak alman ¢ok
tarafli ya da iki-tarafli uluslararasi antlasmalarda yer alan hiikiim ve usullere tabi
olmaktadir. Adli isbirligine iliskin genel olarak uygulanabilir yasal diizenleme
bulunmamakla birlikte, Anayasa’nin 38. maddesinde ve 5237 sayili Tiirtk Ceza

Kanunu’nun 18. maddesinde geri vermeyle ilgili hiikiimler yer almaktadir.

Avrupa Siber Suglar S6zlesmesi’nin adli isbirligi konusunda mevcut isbirligi
mekanizmalarim1  korumayr ve oOncelikli olarak bu mekanizmalar aracilifiyla
uygulanmay1 tercih etmesi dolayistyla Tiirkiye bakimindan adli igbirliginin hukuki
dayanagimi teskil eden ulusal mevzuati ve wuluslararasi antlagsmalari kisaca

incelemekte fayda goriiyoruz.

1. Tirk Hukukunda Uluslararast1 Adli Isbirliginin Hukuki

Dayanaklar

a)  Anayasal llkeler

Belirttigimiz {izere, Tiirk hukukunda adli isbirligi bu alandaki uluslararasi
antlagsmalar ¢ercevesinde uygulanmaktadir. Uluslararasi antlagmalarin Tiirk hukuku
bakimindan yiirlirliige girmesi ve uygulanmasina iligkin esaslar Anayasa’nin 90.

maddesinde diizenlenmektedir.

Anayasa’nin  90. maddesi uyarinca Tiirkiye Cumhuriyeti adina yabanci
devletlerle ve uluslararasi kuruluslarla yapilan antlasmalarin onaylanmasi, Tiirkiye
Biiyiikk Millet Meclisinin onaylamayi bir kanunla uygun bulmasina baghdir.
Maddede, farkli nitelikteki uluslararasi antlagmalarin yiiriirliige girmesi bakimindan
farkli secenekler ongoriilmiis olmakla birlikte uluslararasi adli isbirligi konusundaki
uluslararas1 antlagmalarin yliriirliige girmesi TBMM tarafindan uygun bulma

kanunuyla kabul edilmesine baglidir ">,

"' Durmus Tezcan/Mustafa Ruhan Erdem/Murat Onok, Uluslararasi Ceza Hukuku, 2. Bask,

Ankara: Seckin, 2014, s. 181.
> Anayasa’nin 90. maddesinin 2. ve 3. fikralarinda ekonomik, ticari veya teknik iliskileri diizenleyen
ve siiresi bir yili agsmayan antlagsmalar, ylriirlikte olan bir uluslararasi antlasmaya dayanan
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Uluslararast antlagmalarin = Tiirk hukukundaki etkisi, Anayasa’nin 90.
maddesinin son fikrasina dayanmaktadir. Buna gore “usuliine gore yiiriirliige
konulmus milletleraras1 antlasmalar kanun hiikmiindedir’. Bu hiikiim sayesinde
Tiirkiye Cumhuriyeti adina imzalanmig adli igbirligi antlagmalar1 uygun bulunmalari
tizerine dogrudan dogruya uygulanma kabiliyeti kazanmaktadir. Tiirkiye nin
imzalamis oldugu adli isbirligini diizenleyen diger uluslararasi antlagsmalarin yani
sira, Avrupa Siber Suclar Sézlesmesi de 6533 sayili Sanal Ortamda islenen Suglar
Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun’un 28988 nolu
Resmi Gazete’de yayimlanmasi tiizerine 02.05.2014 tarihi itibariyle yiiriirliige
girmistir. Bu tarih itibariyle S6zlesme Tiirk hukukunun bir par¢asi haline gelmis olup
dogrudan dogruya uygulanabilir niteliktedir. Tiirk makamlarinca siber alemde
yiriitiilen sorusturmalarla ilgili olarak gergeklestirilecek adli yardimlasmalarda,
Sozlesme’nin dogrudan dogruya uygulanacagini 6ngdrdiigli 6zel adli yardimlagsma
bicimleri ve bagka bir antlasama bulunmamasi halinde, S6zlesme’nin bu durumlar
icin Ongdrdiigii yedek normlar baskaca bir hukuki dayanaga ihtiya¢ duymaksizin

uygulanabilir’”.

Sozlesme’nin  Tirk hukukundaki yerinin belirlenmesi konusunda da
Anayasa’nin 90. maddesi yol gosterici niteliktedir. Maddenin son fikrasinda usuliince
kabul edilmis uluslararas1 antlagsmalarin “kanun hiikmiinde oldugu™ belirtilmekle
birlikte, devaminda “bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa
Mahkemesine basvurulamaz” denilmektedir. Uluslararasi antlagsmalarin kanunlarla
esdeger oldugu yoniindeki birinci climleye karsin, ikinci ciimleden uluslararasi
antlagsmalarin kanunlardan iistiin oldugu anlami ¢ikmaktadir. Maddenin agik olmayan
bu ifadeleri karsisinda uluslararasi antlasmalarin Tiirk hukukundaki hiyerarsik yeri

konusunda doktrinde farkli goriisler ortaya konmustur’’*. Biz, uluslararas

uygulama antlagmalar1 ve kanunun verdigi yetkiye dayanilarak yapilan ekonomik, ticari, teknik
veya idari konulardaki antlagmalar bakimindan farkli segenekler benimsenmistir: “Ekonomik,
ticari veya teknik iligkileri diizenleyen ve siiresi bir yili asmayan andlasmalar, Devlet Maliyesi
bakimindan bir yiiklenme getirmemek, kisi hallerine ve Tiirklerin yabanci memleketlerdeki
miilkiyet haklarina dokunmamak sartiyla, yayimlanma ile yiiriirliige konabilir. Bu takdirde bu
andlasmalar, yayimlarindan bagslayarak iki ay iginde Tiirkiye Biiyiik Millet Meclisinin bilgisine
sunulur.
Milletlerarasi bir andlasmaya dayanan uygulama andlasmalari ile kanunun verdigi yetkiye
dayanilarak yapilan ekonomik, ticari, teknik veya idari andlasmalarin Tiirkiye Biiyiik Millet
Meclisince uygun bulunmasi zorunlugu yoktur, ancak, bu fikraya gére yapilan ekonomik, ticari
veya ozel kisilerin haklarini ilgilendiren andlasmalar, yayimlanmadan yiiriirliige konulamaz.”

> Onok, “Avrupa Konseyi Siber Sug Sozlesmesi”, s. 1248.

™ Bu konuda ileri siiriilen goriisler i¢in bkz. Hasan Tung, “Milletlerarasi Sézlesmelerin Tiirk ¢
Hukukuna Etkisi Ve Avrupa Insan Haklari Mahkemesinin Tiirkiye Ile Ilgili Ornek Karar
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antlagsmalarin kanun hitkkmiinde oldugu seklindeki agik hiikiim ve Anayasa’nin higbir
yerinde uluslararasi antlagmalarin kanunlardan istiin oldugunu belirten bir hiikkiim
bulunmamas1 karsisinda, bu antlagsmalarin  Anayasa Yargisindan bagisik
tutulmalarmin tek basma kanunlardan dstiin tutulma anlamina gelmeyecegini,
Tiirkiye Cumhuriyeti Devleti’nin bir uluslararasi anlasmay1 imzalayarak uluslararasi
hukuk uyarinca iistelenmis oldugu yiikiimliiliikkler uyarinca bu sekilde bir bagisiklik
getirildigini diistiniiyoruz’"”.

Anayasa’nin 90. maddesinin son climlesinde temel hak ve 6zgiirliiklere iliskin
milletleraras1 antlagmalarin kanunlar karsisindaki konumu konusunda 6zel bir
diizenleme getirilmistir. Buna gore temel hak ve ozgiirliiklere iliskin uluslararasi
antlagsmalarin kanunlarla farkli hiikiimler igermesi durumunda milletleraras1 antlasma
hiikiimleri esas alinir. Avrupa Siber Suglar S6zlesme’si temel hak ve 6zgiirliiklere ve
bu konudaki uluslararasi metinlere siklikla atif yapmakla birlikte, temel hak ve
Ozgirliiklere iliskin uluslararas1 antlagma niteliginde degildir. Netice olarak
Sozlesme, kanunlara es deger niteliktedir. Bunun sonucu olarak Sozlesme’yle
aykirilik igerisinde olan kanun hiikiimleri So6zlesme’nin yiirlirliige girmesi ile
kendiliginden hiikiimsiiz hale gelmemektedir. Calismamizin Ikinci Béliimiinde
ortaya koydugumuz Tiirk ceza mevzuatinin Sozlesme’yle uyum iginde olmayan
hiikiimlerinin So6zlesme’yle uyumluluk saglanacak sekilde yeniden diizenlenmesi
Tiirkiye’nin uluslararasi hukuk uyarinca iistlenmis oldugu bir sorumluluk olup, bu

diizenleme, TBMM tarafindan gerekli kanunlarin yapilmasi yoluyla gerceklesecektir.

Uluslararas1 adli igbirligi konusunda Anayasa’nin temel rolii bu konudaki
uluslararas1 antlagmalarin dogrudan uygulanabilirliine zemin saglamak olmakla
birlikte, “Su¢ ve cezalara iliskin esaslar” baslikli 38. maddede suclularin iadesine
yonelik dar kapsamli bir ilkeye yer verilmektedir. 38. maddenin son fikrasi uyarinca,
Uluslararas1 Ceza Divanina taraf olmanin gerektirdigi yiikiimliilikkler hari¢ olmak

lizere, vatandas, su¢ sebebiyle yabanci bir iilkeye verilemez.

Incelemesi”, (Anayasa Mahkemesi’nin 38. Kurulus Yildéniimii Nedeniyle Diizenlenen
Sempozyumda Sunulan Bildiri), Anayasa Yargisi, sy. 17, 2000, s. 175 vd.

Ayni yonde goriis igin bkz. Necmi Yiizbasioglu, Tiirk Anayasa Yargisinda Anayasallik Bloku,
Istanbul: TUHF Yayinlar1, 1993, s. 52 vd.

575
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b) Uluslararas1 Antlasmalar

Ceza hukuku alaninda adli yardimlagsma konusunda Tiirkiye’ nin taraf oldugu
birgok uluslararasi antlasma bulunmaktadir’’®. Ceza islerinde Karsilikli Adli Yardim
Avrupa Sozlesmesi (CIKAYAS), Suclularin Iadesine Dair Avrupa Sozlesmesi,
Hiikiimliilerin Nakline Dair Avrupa Soézlesmesi, Ceza Yargilarinin Milletlerarasi
degeri Konusunda Avrupa Soézlesmesi, Ceza Kovusturmalarimin Aktarilmasi
Konusunda Avrupa Sozlesmesi, Sugtan Kaynaklanan Gelirlerin Aklanmasi,
Arastirilmasi, Ele Gegirilmesi ve El Konulmasina iliskin Sézlesme &rnek olarak

verilebilir.

Avrupa Konseyi biinyesinde hazirlanip 1959 1lma yiiriirliige giren CIYAKAS,
Avrupa genelinde uluslararasi adli yardimlagsmalarin yiiriitilmesinde merkezi 6neme
sahiptir. Avrupa Konseyi'ne liye 47 devletin tamami1 bu sdzlesmeyi imzalamig ve
uygun bulmustur. S6zlesme’de ceza hukukunda karsilikli yardimlasma konusunda
cok sayida ilke ve usul ortaya konulmustur. Soézlesme’nin uluslararasi adli
yardimlasma konusunda benimsedigi temel ilke karsilikli cezalandirilabilirlik
ilkesidir’””. Bununla birlikte Sézlesme’nin en dikkat ¢eken ilkesi, basit suclar s6z
konusu oldugunda, karsilikli cezalandirilabilirlik kosulu aranmaksizin adli

yardimlagmanin saglanacagmim ongoriilmesidir’’®.

CIYAKAS, taraf devletler arasinda genel olarak her tiirlii su¢ bakimindan ve
her tiirlii sorusturma islemleri hakkinda adli yardimlagmanin miimkiin olmasini
amaglamaktadir’”’. Bu genel kuralin istisnasi olarak askeri suglar kapsam disinda
tutulmus, siyasi ve mali suglar bakimindan da adli yardimlagsma saglanmasi taraf

devletlerin takdirine birakilmstir.

Konu ve taraf devletler anlaminda ¢ok genis bir kapsamda uygulanan
CIYAKAS, Avrupa Siber Suglar Sozlesme’sinin adli yardimlasma hiikiimlerinin
uygulanmasinda da biiylik 6neme sahiptir. Avrupa Konseyi tiyesi devletler arasinda

Siber Suclar Sozlesmesi uyarinca gerceklestirilecek yardimlagmalar, S6zlesme’nin

°7® Simsek, “Uluslararast Adli Yardimlasma”, s. 146.

>77 Giirol, “Uluslararasi Ceza Hukukunda Adli Yardimlagma™, 1720.
> Simsek, Yabancilarin Tiirkiye’de Yargilanmasu, s. 95.
°7 Ceza Islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi Agiklayici Raporu, par. 8.
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dogrudan uygulanacagi ongoriilen hiikiimleri haric olmak iizere CIYAKAS’ta

ongoriilen ilke ve usuller ¢ergcevesinde gerceklestirilecektir.

Adli yardimlagma konusunda yukarida saydigimiz ¢ok tarafli antlagmalar
disinda Tiirkiye’'nin imzalamig oldugu 44 adet iki tarafli uluslararasi antlagsma
bulunmaktadir’®. Bu anlasmalarin ¢ogunlugu igerik itibariyle birebir CIYAKAS

hiikiimlerini yansitmaktadir™®'.

Ayrica, Tirkiye’nin taraf oldugu ceza alanindaki c¢ok sayida ¢ok tarafli
uluslararas1 antlagma, ortak bir sugla miicadele siyaseti benimsenmesi, mevzuatlarin
uyumlulastirilmasi, adli ve polisiye yardimlagmanin miimkiin olmasi ve etkinliginin
saglanmasi, teknik destek ve bilgi paylasimi gibi cesitli konularda adli igbirligine

iliskin hiikiimler igermektedir’ ™.

c) Kanunlarda Yer Alan Hiikiimler

¥ Tiirkiye’nin karsilikli adli yardimlasma antlasmasi imzalamis oldugu devletler sunlardir: Amerika

Birlesik Devletleri, Almanya, Arnavutluk, Avustralya, Avusturya, Azerbaycan, Bosna Hersek,
Bulgaristan, Cezayir, Cek Cumhuriyeti, Cin, Fas Kralligi, Giircistan, Hirvatistan, Hindistan, Irak,
Ingiltere, Iran, Isvigre, Italya, Kuzey Kibris Tiirk Cumhuriyeti, Kanada, Kazakistan, Karadag,
Kirgizistan, Kuveyt, Libya, Litvanya, Liibnan, Macaristan, Makedonya, Misir, Mogolistan,
Moldova, Ozbekistan, Pakistan, Polonya, Romanya, Sirbistan, Slovakya, Slovenya, Suriye, Suudi
Arabistan, Tacikistan, Tunus, Tiirkmenistan, Ukrayna, Umman, Urdiin.

Bilal Caliskan, “Sinirasan Orgiitlii Suclarla Uluslararas1 Miicadelede Adli Yardimlasma”, Adalet
Akademisi Dergisi, 2008, s. 14.

581

582 .. o . . .. . e
Bu antlagmalara 6rnek olarak; Terdrizmin Onlenmesine Dair Avrupa Soézlesmesi, Ter6rizmin

Onlenmesine Dair Avrupa Konseyi Sézlesmesi, Kiiltiir Varliklarmin Kanunsuz ithal, ihrag ve
Miilkiyet Transferinin Onlenmesi ve Yasaklanmasi I¢in Alinacak Tedbirlerle Ilgili Birlesmis
Milletler S6zlesmesi, Uyusturucu ve Psikotrop Maddeler Kagak¢iligina Kargi Birlesmis Milletler
Sézlesmesi (Viyana Sozlesmesi), Sinirasan Orgiitlii Suclara Kars1 Birlesmis Milletler Sézlesmesi
(Palermo Sézlesmesi), Sinirasan Orgiitlii Suglara Karst BM Sozlesmesine Ek Insan Ticaretinin,
Ozellikle Kadin ve Cocuk Ticaretinin Onlenmesine, Durdurulmasina ve Cezalandirilmasia liskin
Protokol, Siirasan Orgiitlii Suglara Kars1 Birlesmis Milletler S6zlesmesine Ek, Atesli Silahlar,
Parcalar1 ve Aksamlar1 ile Mithimmatinin Yasa Dis1 Uretimine ve Kagak¢iligina Kars1 Protokol,
Birlesmis Milletler Terdrizmin Finansmaninin Onlenmesine Dair Uluslararas1 Sozlesme, Sugtan
Elde Edilen Gelirlerin Aklanmasi, Aranmasi, Zapt Edilmesi ve Miisaderesine iliskin Avrupa
Konseyi Sézlesmesi, Uluslararas: Ticari Islemlerde Yabanci Kamu Gérevlilerine Verilen Riisvetin
Onlenmesi Sézlesmesi, Yolsuzluga Karst1 Ceza Sozlesmesi, Birlesmis Milletler Yolsuzlukla
Miicadele (Mérida) Sozlesmesi, Niikleer Maddelerin Fiziksel Korunmasina Dair Birlesmis
Milletler Sozlesmesi, Deniz Seyir Giivenligine Karsi Yasa Dis1 Eylemlerin Onlenmesine Dair
Birlesmis Milletler So6zlesmesi, Rehine Alimmasma Karsi Uluslararast Birlesmis Milletler
Sézlesmesi, Diplomasi Ajanlar1 Dahil Olmak Uzere Uluslararas1 Korunan Kisilere Kars1 Islenen
Suglarin Onlenmesi ve Cezalandirilmasina Dair Birlesmis Milletler Sézlesmesi, Uluslararas1 Sivil
Havaciligm Giivenligine Karst Kanun Disi Eylemlerin Onlenmesine Iliskin Birlesmis Milletler
Soézlesmesi, Ugaklarin Yasa Dis1 Yollarla Ele Gegirilmesinin Onlenmesi Hakkinda Birlesmis
Milletler Sozlesmesi sayilabilir. Caliskan, “Siirasan Orgiitlii Suglarla Uluslararas1 Miicadelede
Adli Yardimlagma”, s. 5-17.
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Tiirk mevzuatinda, c¢esitli kanunlarda uluslararasi adli isbirligine iliskin
hiikiimler bulunmaktadir. Bu kapsamda anilmasi gereken ilk kanun, 3002 sayil1 Tiirk
Vatandaslar1 Hakkinda Yabanci Ulke Mahkemelerinden ve Yabancilar Hakkinda
Tiirk Mahkemelerinden Verilen Ceza Mahkumiyetlerinin Infazina Dair Kanun’dur.
Bu kanunda, Tiirk vatandaslar1 hakkinda yabanci devlet mahkemelerinden verilen
ceza mahkumiyetlerinin Tiirkiye’de, yabancilar hakkinda Tiirk mahkemelerinden
verilen ceza mahkumiyetlerinin de hiikiimliiniin vatandasi oldugu devlette yerine

getirilmesine dair usul ve esaslar diizenlenmistir’®’,

Tirk Ceza Kanunu’nun “Geri verme” bashkli 18. maddesinde suglularin
iadesine iligkin ayrintili diizenlemeler getirilmistir. Esasinda geri vermeye iliskin
kosullar, Tiirkiye’nin c¢esitli devletlerle imzalamis bulundugu iki tarafli sdzlesmeler
ile Suclularin ladesine Dair Avrupa Sozlesmesinde belirlenmistir. Ancak, buna
ragmen geri vermeye iliskin asgari sartlarin, i¢ hukuk diizenlemesi olan kanunla
belirlenmesi, uygulamada  tekilligi saglama acisindan Onem  tasidigi
diistiniilmiistiir'®*. Zira iki tarafli antlasmalarda genellikle geri verme taleplerinin
hangi usul ve esaslara gore yerine getirilecegi diizenlenmemekte, taraf devletlerin i¢
hukukuna birakilmaktadir. Oysa kisi 6zgiirliigiiniin kisitlanmasi sonucunu doguran
geri vermenin usul ve esasina iliskin asgari sartlarin kanunla belirlenmesine ihtiyag

vardir®’,

TCK’nm 18. maddesindeki diizenlemenin genel olarak Suglularin Iadesine

Dair Avrupa Sozlesmesi’nin benimsedigi ilkeleri yansittigi ve Sozlesmeyle bire bir
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uyumlu oldugu goriilmektedir’™". Ayrica Anayasa’da hiikiim altina alindig1 iizere,

kural olarak vatandaglarin iade edilmeyecegi ilkesine yer verilmistir.

*%3 Ahmet Ulutag/Omer Serdar Atabey, Ceza Alaminda Uluslararasi Adli isbirligi Hukuku, Ankara:
Adalet, 2011, s. 207.

o84 Ulutag/Atabey, Ceza Alaninda Uluslararas: Adli Isbirligi Hukuku s. 205.

385 Artuk/Gokgen/Yenidiinya, Ceza Hukuku Genel Hiikiimler, s. 1002.

¥ TCK’nin geri verme bashklh 18. maddesi su sekildedir: (1) Yabanci bir iilkede islenen veya
islendigi iddia edilen bir su¢ nedeniyle hakkinda ceza sorusturmasi ya da kovusturmasi baslatilan
veya mahkimiyet karar: verilmis olan bir yabanci, talep iizerine, sorusturma ya da kovusturmanin
yapilabilmesi veya hiikmedilen cezanin infazi amaciyla geri verilebilir. Ancak, geri verme talebine
esas teskil eden fiil; (1)

a) Tiirk kanunlarina gore sug degilse,

b) Diisiince sugu veya siyasi ya da askeri sug niteliginde ise,

¢) Tiirkiye Devletinin giivenligine karsi, Tiirkiye Devletinin veya bir Tiirk vatandasinin ya da Tiirk
kanunlarina gore kurulmus bir tiizel kisinin zararina islenmisse,

d) Tiirkiye'nin yargilama yetkisine giren bir sug ise,

e) Zamanasimina veya affa ugramis ise,

Geri verme talebi kabul edilmez.
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d) Tiirk Uluslararas1 Adli isbirligi Kanun Tasarisi

Tiirk hukukunda genel olarak adli isbirligine yonelik bagimsiz bir kanun
bulunmadigin1 yukarida belirtmistik. Ancak bu durum adli igbirligi ve Ozellikle
uluslararas1 adli yardimlasma siireclerinde belirsizliklere yol agmakta ve sitemin
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islerligini olumsuz yonde etkilemektedir™'. Bu nedenle genel olarak adli isbirligi ve

0zel olarak adli yardimlagmay1 diizenleyen genel bir kanunla ilgili usul ve esaslarin

belirlenmesi gerekliligi doktrinde uzun siiredir dillendirilmektedir®®.

Tiirk ceza adalet sisteminde Avrupa Birligi standartlarinin yakalanarak Avrupa
Insan Haklar1 Sozlesmesi'nin etkin bir sekilde uygulanmasi, uluslararasi adli
isbirliginin giiclendirilmesi ve yargilama siirelerini kisaltarak ceza adaletini daha
etkin sekilde saglanmasi amaglariyla 12 Mart 2012 tarihinde baglatilan Tiirk Ceza
Adalet Sisteminin Etkinliginin Gelistirilmesi Projesi kapsaminda bir “Tiirk
Uluslararas1 Adli Isbirligi Kanun Tasaris’” hazirlanmasi yoniinde ¢alismalar
yiiriitiilmektedir. Bu kapsamda Adalet Bakanhig1 Ceza Isleri Genel Miidiirliigii ve
Uluslararas1t Hukuk ve Disisleri Genel Miidiirliigii’'nce ¢ok sayida calistay organize

edilmis, ulusal mevzuatlarinda adli isbirligi kanunlarina yer veren 11 devletin

(2) Uluslararasi Ceza Divanina taraf olmanin gerektirdigi yiikiimliiliikler hari¢ olmak iizere, vatandas
sug sebebiyle yabanci bir iilkeye verilemez.

(3) Kisinin, talep eden devlete geri verilmesi halinde ki, dini, vatandashigi, belli bir sosyal gruba
mensubiyeti veya siyasi goriisleri nedeniyle sorusturulacagina ya da kovusturulacagina veya
cezalandirilacagina ya da iskence ve kétii muameleye maruz kalacagina dair kuvvetli siiphe
sebepleri varsa, talep kabul edilmez.(1)

(4) Kisinin bulundugu yer agir ceza mahkemesi, geri verme talebi hakkinda bu madde ve Tiirkiye'nin
taraf oldugu ilgili uluslararas: sézlesme hiikiimlerine gore karar verir. Bu karara karsi temyiz
yoluna basvurulabilir.

(5) Mahkeme geri verme talebinin kabul edilebilir olduguna karar verirse, bu kararin yerine getirilip
getirilmemesi Bakanlar Kurulunun takdirine baghdir.

(6) Geri verilmesi istenen kisi hakkinda koruma tedbirlerine basvurulmasina, Tiirkiye'nin taraf oldugu
ilgili uluslararasi sézlesme hiikiimlerine gére karar verilebilir.

(7) Geri verme talebinin kabul edilebilir olduguna karar verilmesi halinde, ayrica Ceza Muhakemesi
Kanunu  hiikiimlerine gére tutuklama karart verilebilir veya diger koruma tedbirlerine
basvurulabilir.(1)

(8) Geri verme halinde, kisi ancak geri verme kararina dayanak teskil eden suglardan dolay

yargilanabilir veya mahkim oldugu ceza infaz edilebilir.”

Simsek, “Uluslararasi Adli Yardimlagsma”, s. 159.

Bu yonde goriisler i¢in bkz. Feridun Yenisey, “Milletlerarast Ceza Hukukunda Yeni Geligsmeler”,

70. Yihinda Tiirk Ceza Kanunu - Genel Hiikiimler, Istanbul, 1998, s. 52; Tezcan/Erdem/ Onok,

Uluslararas1 Ceza Hukuku, s. 181; Fatih Selami Mahmutoglu, Suglularin Geri Verilmesi, 70.

Yilinda Tiirk Ceza Kanunu - Genel Hiikiimler, Istanbul, 1998, s. 66; Onok, “Avrupa Konseyi

Siber Su¢ Sozlesmesi”, s. 1247.
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mevzuatlari incelenmis ve bu devletlerin ilgili birimlerine calisma ziyaretleri

diizenlenmistir’®’.

Tiirk Uluslararas1 Adli Isbirligi Kanununda genel olarak ceza alaninda
uluslararasi adli yardimlagsmaya iliskin modern yaklasimlari yansitan ilke ve esaslara
yer verilmesi ve 0zel olarak “Adli Yardim Taleplerinin Hazirlamas1”, , “Siber Suglar
ve Adli Yardimlagsma”, “Suclularin Iadesi”, “Kovusturma ve Infaz Devri”,
“Hilkkiimlii Nakli”, “Yolsuzluk Alaninda Uluslararasi Diizenlemeler ve Adli
Isbirligi”, “Terdrizmin Finansmani, Mali Eylem Gorev Giicii ve Adli Isbirligi” ile
“Orgiitlii Suglarda ve Uyusturucu Suglarinda El1 Koyma, Miisadere ve Adli Isbirligi”

konularmnim diizenlenmesi planlanmaktadir>*.

2. Tiirkiye’de Siber Suclarda Adli isbirligi Uygulamasi

Tiirk hukukunda uluslararas: adli ig birligi ve adli yardimlagsma konularinda
yetkili merkezi makam Adalet Bakanlig1 Uluslararast Hukuk ve Dis Iliskiler Genel
Miidiirliigii’diir (UHDIGM). 2992 sayili Adalet Bakanhiginin Teskilat ve Gérevleri
Hakkinda Kanun Hilkmiinde Kararnamenin Degistirilerek Kabulii Hakkinda
Kanun’un 13/A maddesine gore, “hukuki ve cezai konularda uluslararasi adli
yvardimlagma; tebligat, istinabe, suglularin iadesi, hiikiimliilerin transferi,
kovusturmalarin aktarilmasi islemlerini yapmak”, konularinda UHDIGM yetkili ve

gorevlidir.

Tiirkiye, Sozlesme’nin 27. maddesi g¢ercevesinde uygulanabilir baskaca adli
yardimlagma antlagmasi bulunmadigi hallerde yardimlagma taleplerini almak ve
cevaplamakla gorevlendirilmis yetkili makam olarak da UHDIGM’i belirlemis ve bu
durumu Avrupa Konseyi Genel Sekreterligi’ne beyan etmistir. Aynmi sekilde 24.

madde dngoriilen siiratli iletisim noktas1 olarak da UHDIGM belirlenmistir.

UHDIGM, halihazirda adli isbirligi konusunda ilke ve usulleri diizenleyen bir
kanuni diizenleme bulunmamasi karsisinda ceza islerinde uluslar arasi igbirliginde
adli makamlarin dikkat etmesi gerek hususlarda agiklama ve tavsiyelerde bulunan

genelgeler yayimlamakta bu surette uygulama birligini saglamaya ¢alismaktadir. Bu

¥ Tirk Uluslararast Adli Isbirligi Kanun Tasaris1 galismalari hakkinda ayrintili bilgi igin bkz.

http://www.uhdigm.adalet.gov.tr/projeler/adliyardimlasmaevrak.html.

> Yargi Reformu Stratejisi, Adalet Bakanligi, Nisan 2015, s. 67.
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konuda, 01.03.2008 tarihli ve 69/1 sayili “Cezai Islere Iliskin Uluslararas:
Isbirliginde Adli Makamlarimizca Dikkat Edilmesi Gereken Hususlar’a dair ve
01.03.2008 tarihli ve 66/1 sayili “Adli Yardim Taleplerinin iletilmesine Iliskin
Avrupa  Sozlesmesinin  Uygulanmasi”  hakkindaki  genelgeler uygulamayi
sekillendirmeleri itibariyle 6nemlidirler™'. Bu genelgeler adli isbirligine iliskin basta
CIYAKAS olmak iizere uluslararasi antlasmalarca benimsenmis ilkelerin
uygulamacilar agisindan pratikte ne sekilde anlam ifade edecegi konusunda genel yol
gosterici agiklamalar getirmektedir’®”. Bunun yam sira suglularin iadesi, tebligat, adli
yardimlagma taleplerinin hazirlanmasi, gelen taleplerin yerine getirilmesi
konularinda takip edilmesi gereken prosediirler ayrintili olarak agiklanmakta ve
belirli sug tipleri, belirli yardimlagsma tiirleri ve belirli devletler bakimindan adli

yardimlagmalarin arz ettigi 6zellikler ortaya konulmaktadir.

UHDIGM tarafindan hazirlanan genelgelerde siber suglarla ilgili adli
yardimlagsmaya iliskin herhangi bir agiklama bulunmamaktadir. Bahsi gegen
genelgelerin Sozlesme’nin Tiirkiye tarafindan imzalanmasinda 6nce hazirlanmis
olmasi itibariyle bu durum normal karsilanabilir. Siber suclarla ilgili adli
yardimlagmalar konusunda yol gosterici agiklamalar UHDIGM’in resmi internet
sitesinde yer almaktadir. Burada, belirli devletler ve yaygin olarak kullanilan bazi
servis saglayicilar 6zelinde trafik bilgilerinin ne sekilde elde edilecegi vb. konularda
pratik aciklamalar yer almaktadir. Ancak ilging bir sekilde Siber Suglar S6zlesme’si
cergevesinde adli yardimlagsmaya iliskin herhangi bir agiklama bulunmamaktadir. Bu
durum Tirkiye’nin Sozlesme’yi uygulama iradesi noktasinda olumsuz bir
gostergedir. Uluslararas1 sozlesmelerin ulusal makamlarca dikkate alinmasi bu
konuda merkezi makamlarin gerekli alt yapiy1 saglamasina ve tesviklerine baghdir.
Bu itibarla UHDIGM’in hizl1 bir sekilde hem bir genelge yayinlamak hem de resmi
internet sitesinde gerekli pratik bilgileri sunmak suretiyle S6zlesme’nin adli isbirligi
hiikiimlerinin Tirkiye bakimimdan uygulanmasinda takip edilmesi gereken usullere

ve dikkat edilmesi gereken hususlara aciklik getirmesi gerektigi kanaatindeyiz.

Tiirkiye’nin, S6zlesme’nin 35. maddesi uyarinca belirledigi 7/24 irtibat noktasi
Emniyet Genel Miudiirliigii Siber Suglarla Miicadele Daire Baskanligi’dur.
Sozlesme’nin Tiirkiye tarafindan imzalanmasindan sonra kurulan Daire, heniiz tam

olarak kurulumunu tamamlamamis ve Daire’nin faaliyetleri planlanan etkinlige

91 Onok, “Avrupa Konseyi Siber Sug Sozlesmesi”, s. 1248.
%2 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”, s. 1248.
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ulasmamistir’”. Bununla birlikte Sézlesme’nin Tiirkiye bakimindan yiiriirliige
girmesiyle birlikte resmen 7/24 irtibat noktasi niteligi kazanan Daire, Tiirikiye’nin
Avrupa Konseyi Genel Sekreterligi’ne beyan ettigi irtibat bilgileri dogrultusunda

iletisim agmin bir pargasi olarak faaliyet gostermektedir’ .

Siber Suclarla Miicadele Daire Baskanligi’nin 7/24 irtibat noktasi olarak
gorevlerini hangi esaslara gore yerine getirecegi, mahkemeler, savciliklar, diger
emniyet birimleri ve diger kurumlarla irtibat ve iligkisinin hangi usuller ¢ercevesinde
saglanacagi, adli isbirligi konusunda merkezi yetkili makam olan UHDIGM ile nasil
bir iliski i¢cinde olacagi konularinda herhangi bir diizenleme bulunmamaktadir ve bu
onemli bir eksikliktir. T- CY nin raporlarina yansidigi sekliyle bu durum 7/24 irtibat

. . . . . . . 1. 505
noktalarinin istenilen seviyede igler durumda olmamasinin en 6nemli sebebidir’™".

7/24 irtibat noktasinin, UHDIGM olarak degistirilmesi yoniinde girisimler

39 Kanaatimizce UHDIGM in irtibat noktasi olarak belirlenmesi adli

bulunmaktadir
isbirliginde tekillik saglayacak, hem gereksiz biirokrasi ve zaman kaybini ortadan
kaldiracak hem de yiiriitiilen faaliyetler kapsaminda edilen tecriibe ve birikimlerin
tek elde toplanmasi sayesinde daha verimli isbirligi uygulamalarina zemin

hazirlayacaktir.

Son olarak belirtmek gerekir ki; S6zlesme’nin gerekliklerinin tam olarak yerine
getirilmemis olmas1 ve yapisal eksikliklere ragmen, siber suglarla miicadelede Tiirk
uygulamasinin, uygulamacilarin istekli ve ¢6ziim odakli yaklagimlari sayesinde genel

olarak iyi bir durumda oldugu sdylenebilir’”’.

393 “Bilisim teknolojileri kullanilarak islenen suglarin sorusturulmasi ve dijital delillerin incelenmesi

icin destek veren gorevli daire baskanliklarinin ve tagra teskilatindaki birimlerin daginik yapisinin

tek bir ¢ati altinda toplanmasi, miikerrer yatirimlarin oniine gecilmesi, siber suglarla miicadelenin

etkin ve verimli olarak yiiriitilmesini saglamak amaciyla 2011/2025 sayili Bakanlar Kurulu

Karari ile Emniyet Genel Miidiirliigii biinyesinde Bilisim Suglariyla Miicadele Daire Baskanligi

kurulmustur. 28/02/2013 tarih ve B.05.1.EGM.0.65.35539/31772 sayili Bakanlik Oluruna

istinaden Biligim Suglaryla Miicadele Daire Baskanliginmin ismi Siber Suglarla Miicadele Daire

Baskanlig1 olarak degistirilmistir Siber Suclarla Miicadele Il Sube Miidiirliiklerinin kurulumunun

tamamlanmasina yonelik c¢aliymalarina hizla devam edilmektedir”. (erisim: 11.09.2015),

http://www.egm.gov.tr/sayfalar/sibersuclarlamucadeledairebaskanligi.aspx.

Tiirkiye 7/24 irtibat noktasini ve iletisim bilgilerini su sekilde beyan etmistir: Emniyet Genel

Midirliigi Siber Suglarla Miicadele Daire Baskanligi, Kizilirmak Mah. Anadolu Bulvari 2185.

Sokak No: 14, 06520, So6giitozii- Cankaya/Ankara, Tel: 00903122869300 Faks: 00903122869206,

FCT: 0090505318009, E-Posta: siber@egm.gov.tr.

>% “The mutual legal assistance provisions of the Budapest Convention on Cybercrime”, s. 123.

>% Diilger, Bilisim Suglari, s. 204.

7 Onok, “Avrupa Konseyi Siber Sug Sézlesmesi”,.s 1248; Murat Volkan Diilger/Gézde Modoglu,
Bilisim Suglar, Sorusturma ve Kovusturma Yontemleri ile Internet Iletisim Hukuku Uygulama
Rehberi, Tiirk Ceza Adalet Sisteminin Etkinligin Gelistirilmesi Avrupa Birligi /Avrupa Konseyi
Ortak Programi, 2015, s. 163.
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SONUC

Internet basta olmak {izere bilisim teknolojileri hayatin hemen her alaninin
vazgecilmez bir parcast haline gelmistir. Neredeyse i¢inde yasadigimiz fiziki alem
kadar bagimli oldugumuz siber alem, sundugu olanaklarin yaninda bazi riskleri de
beraberinde getirmektedir. Bu riskler arasinda en tehlikeli grubu, bilisim sistemleri
araciligiyla ya da bu sistemlere kasi islenen suglar olusturmaktadir. Siber su¢ adini
verdigimiz bu nispeten yeni sucluluk tiirii, bilisim teknolojilerinin gelisim hizina
paralel olarak, hem sayica hem nitelik itibariyle siirekli artmakta ve onemli bir

giivenlik sorunu teskil etmektedir.

Siber suglarin, teknik Ozellikleri dolayisiyla bu suglarin sorusturulmasinda
geleneksel araglar ve yaklasimlar yetersiz kalmaktadir. Bu teknik 6zelliklerden 6ne
cikanlar; siber alemde olgularin ve islemlerin fiziksel karsiliginin bulunmamasi,
islemlerin alisilmadik 6l¢iide hizli ger¢eklesmesi, buna bagli olarak birim zamanda
gerceklesen islem sayisinin fazlaligi, sug¢ faillerinin anonim kalma sansit ve en
onemlisi siber alemin siir tanimayan bir yapida olmasidir. Siber suglarla
miicadelenin basarili olabilmesi icin, bu teknik 0&zelliklerin farkinda olarak
yiriitiilmesi gerekmektedir. Bu kapsamda ulusal mevzuatlarin yeterli bir sekilde
koruma saglamasi atilmasi gereken ilk adimdir. Ancak siber sucglarla miicadele
edilmesi i¢in asil 6nemli adim, uluslararasi igbirliginin saglanmasidir. Siber suglar,
siir agan yapilart itibariyle global bir tehdit olusturmaktadir. Bu tehdide verilecek
cevap da global olmalidir. Aksi halde farkli devletler tarafindan ulusal diizeyde

birbirinden bagimsiz olarak ytiriitiilen miicadele etkisiz ve anlamsiz kalacaktir.

Uluslararasi toplumu olusturan devletlerin ve ulusiistii yapilarin siber suglara
kars1 yliriitecegi global miicadele -yani adli isbirligi- en azindan su {i¢ unsuru
icermelidir: Birincisi, tim devletlerin ulusal mevzuatlarinin belirli bir minimum
yeterlilie sahip olmasi saglanmalidir. Ciinkii, siber suglar siyasi ve cografi
siirlardan etkilenmemekte; diinyanin herhangi bir yerinde bir devletin ulusal
mevzuatt itibariyle gerekli onlemleri almamis olan ve siber suglarla geregince
miicadele etmeyen devletler, siber suglular i¢in bir su¢ cenneti ve siginma limani

olusturmakta; bu durumdan dogan riskler tiim uluslararasi toplumu etkilemektedir.
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Ikinci olarak, siber suglar konusunda teknik yardimlasma ve bilgi paylasimi
saglanmalidir. Ugiinciisii farkli devletlerin simirlar1 igerisindeki unsurlarin dahil
oldugu siber sorusturmalarinin etkin bir sekilde yliriiyebilmesi i¢in adli yardimlagsma
mekanizmalar1 tesis edilmeli, en genis kapsamda ve en etkili sekilde yardimlagma

saglanmalidir.

Siber suglarla miicadelenin en 6nemli ve kagilmaz unsurunun uluslararasi adli
isbirligi oldugu konusunda goriis birligi olmasina ragmen, uygulamada hem ulusal
mevzuatlardan hem uluslararasi hukuktan kaynakli nedenlerle hem de farkli hukuk
sistemlerinin dogalar1 geregi uyum direnci gostermeleri dolayisiyla istenilen diizeyde
adli isbirligi saglanamamaktadir. Ozellikle adli yardimlasma konusunda,
alisilagelmis klasik ve hantal yontemler siber suglara iliskin yardimlasma
ihtiyaclarma cevap verememektedir. Adli igbirligi saglanmasi noktasindaki mutlak
ihtiya¢ ve bunun karsisinda hukuki ve yapisal eksiklikler dolayisiyla istenilen
isbirliginin saglanamamasi1 karsisinda pek ¢ok ulus iistii siyasi veya sivil orgiit, siber
suglara kars1 igbirligini kurmaya ve gelistirmeye yonelik girisimlerde bulunmustur.

Bu girisimlerden en 6nemlisi Avrupa Konseyi Siber Suglar S6zlesmesi’dir.

Avrupa Siber Suglar Sozlesmesi lic temel amaci gerceklestirmek iizere kabul
edilmistir: 1) Bazi suglarin ortak tanimin1 yapmak suretiyle, ulusal diizeyde
mevzuatin uyumlulastirilmak; 2) Siber suglarin sorusturulmasi agisindan, siber aleme
uygun diisen ortak usul kurallarini tanimlayarak, devletler arasindaki muhakeme
kurallarinin yeknesaklastirilmak; 3) Hem geleneksel hem de yeni tiirden uluslararasi
isbirligi yontemleri belirleyerek, devletlerin bu hiikiimleri bir an 6nce uygulamasini
temin etmek. Esasinda S6zlesme’nin bir tek amaci oldugu sdylenebilir: Siber suglarla

miicadelede etkin adli isbirligini saglamak.

Sozlesme’nin  adli isbirligini  saglama noktasindaki Onceligi, ulusal
mevzuatlarin yeterli hale getirilmesi ve uyumlulastirilmasidir. Zira kendileri yeterli
olamayan hukuk sistemlerinin, isbirligi i¢cinde olmalar1 da miimkiin ve anlaml
olmayacaktir. Ayrica suglularin iadesi, adli yardimlagma gibi en énemli adli igbirligi
araglarinin gergeklestirilmesi ulusal mevzuatlarin yeterli ve uyumlu olmasia
baghidir. Bu itibarla Sozlesme’nin ulusal mevzuatlara yonelik getirdigi
yikiimliiliikler adli igbirligine yonelik hazirlik hareketleri degil, bizatihi
Sozlesme’nin kurmaya calistig1 adli isbirligi rejiminin kendisidir. Zaten Soézlesme,

adli igbirligi konusunda yeni bir diizen getirmemekte, mevcut isbirligi
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mekanizmalariin siirdiiriilmesini ve siber suglarla miicadele konusunda etkin bir
sekilde isletilmesini ©ngérmektedir. Sozlesme’nin, uygulanabilir isbirligi araci
bulunmayan ve mevcut isbirligi mekanizmalarinin yeterli gelmedigi hallere yonelik
ongordiigl az sayidaki hiikiim disinda adli isbirligini ayrintili olarak diizenlemedigi,
genel ilkeleri dillendirmekle yetindigi goriilmektedir. Bu halde S6zlesme’nin adli
isbirligi konusunda asil 6nem arz eden kisminin ulusal mevzuatlara yonelik getirdigi

onlemler oldugu sdylenebilir.

Sozlesme’de ulusal mevzuatlarda sug olarak tanimlanmasi gerektigi belirtilen 9
sug tipi, taraf devletlerde bu suglarin cezasiz kalmamasini saglayacaktir. Bunun
yaninda adli yardimlagsma ihtiyaci s6z konusu oldugunda, geleneksel olarak aranan
karsilikli cezalandirilabilirlik sartinin saglanmasi ve yardimlasmanin miimkiin olmasi
Oonemli bir kazanimdir. Bu nedenle devletlerin i¢ hukuklarinda S6zlesme’de yer alan
sug tiplerine, ongoriildiigii sekilde yer vermeleri, saglanmak istenen adli yardimlagma
ve genel olarak adli isbirligi sisteminin dnemli bir parcasidir. Taraf devletlerin ulusal
ceza mevzuatlarinin biiyiik ol¢lide S6zlesme’deki sug tipleriyle uyum iginde oldugu

goriilmektedir ve bu S6zlesme’nin 6énemli bir basarisidir.

Sozlesme’de Ongdriilen usuli tedbirler, siber su¢ sorusturmalarinda yasanan
sorunlara ¢6ziim sunulmasi amaciyla gelistirilmis olup, hem siber sug
sorusturmalarini hem de delilleri elektronik ortamda bulunan tiim suglara iliskin
sorusturmalar1 kapsamaktadir. Bu usuli tedbirlerin dogru bir sekilde benimsenmesi
ve uygulanmasi siber alemde yiiriitiilen su¢ sorusturmalar1 bakimindan vazgecilmez
onemdedir. Ozellikle, siber alemin yapisi dikkate alinarak, klasik muhakeme
tedbirlerinden farkli bir yaklasimla diizenlenmis olan depolanmis verilerin siiratli
sekilde korunmasina iliskin tedbirler, hem giivenlik hem de hak ve Ozgiirliikler
noktasinda koruma saglayan etkili ¢oziim araglaridir. Ancak taraf devletlerin
cogunlugun bu yeni tiir muhakeme tedbirlerini dogru sekilde yorumlamadiklar: ve
ulusal mevzuatlarinda bu tedbirlere yer vermedikleri goriilmektedir. Taraf devletlerin
bu noktada s6zlesmesel ylikiimliiliiklerini yerine getirmemeleri ve bu tedbirleri kabul
eden az sayidaki devlette de uygulamasinin ¢ok nadir olmasi S6zlesme’nin kurmaya

calistig1 isbirligi rejiminin en biiyiik basarisizligidir.

Tiirkiye’ nin, S6zlesme’nin diizenledigi sug tiplerini benimsemek ve mevzuatini
buna gdre uyumlulagtirmak noktasinda yeterli bir goriintii sergiledigi sdylenebilir.

Ancak, Ongoriilen muhakeme tedbirleri noktasinda tam aksine bir tablo soz
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konusudur. Tiirkiye, Soézlesme’de diizenlenen muhakeme tedbirlerinin neredeyse
hicbirini tam olarak benimsemis olmadigi gibi, lilkemizde bu yonde bir kanun
calismasi da mevcut degildir. Kanaatimizce acilen bu konuda gerekli diizenlemelerin

yapilmasi1 gerekmektedir.

Sozlesme, ulusal mevzuatlarin yeterli ve uyumlu hale getirilmesi disinda
dogrudan dogruya adli isbirligi ve yardimlasmaya iliskin hiikiimler de i¢cermektedir.
Sozlesme bagimsiz bir adli isbirligi sistemi getirmek yerine, mevcut sistemlerin
uygulanmasini tercih etmistir. Bunun yani sira, uygulanabilir bir adli yardimlagma
zemini — uluslararas1 sozlesme veya i¢ hukuk normu- bulunmadigi durumlarda
uygulanacak rejimi belirlemek iizere yedek normlar konulmustur. Sozlesme’de
bunun disinda bazi 6zel yardimlagsma usulleri diizenlenmis olup, aslinda bunlar ulusal
diizeyde tesis edilmesi gereken muhakeme tedbirlerinin, uluslararasi adli
yardimlasma hukukundaki yansimalarindan ibarettir. Bu tedbirler, ulusal diizeyde
dogru bir sekilde tesis edilmis olmalar1 halinde, konu sinirlamasi getirmeyen mevcut
adli yardimlagma sozlesmeleri ¢ergevesinde zaten uygulanabilecektir. Sozlesme
yalnizca, uluslararasi ya da ulusal mevzuatin herhangi bir hiikkmiiniin s6z konusu adli
yardimlagsma yollarin1 yasaklamasit ihtimaline binaen, garantdor hiikiimler

getirmektedir.

Sozlesme, adli yardimlagsma konusunda benimsedigi ikincil nitelikte olma
ilkesi dolayisiyla, uygulamada beklenen sekilde bir islerlik saglayamamaktadir.
Ozellikle depolanmus verilerin korunmasi konusunda adli yardimlasma uygulamasi
yok denecek kadar azdir. Bu sorunun ¢dziimii 6ncelikli olarak ulusal diizeyde bu

tedbirlerin tesis edilmesi ve uygulanmasidir.

Sozlesme’nin adli isbirligi noktasinda getirdigi en onemli diizenleme 7/24
iletisim agidir. Taraf devletlerin S6zlesme’yle ilgili her konuda teknik ve hukuki
bilgi paylasimi saglamast ve bazi durumlarda adli yardimlasma islemlerinin
gerceklestirilmesiyle gorevli 7 giin 24 saat ulasilabilir durumda olan irtibat noktalari
belirlemeleri yiikiimliiliigi, siber su¢lar bakiminda olduk¢a yerinde bir uygulamadir.
Tiirkiye, 7/24 irtibat noktasi olarak Emniyet Genel Miudirligii Siber Suglarla
Miicadele Daire Baskanligi’ni belirlemistir. Daire, istenilen diizeyde olmasa da,
ozellikle polisiye isbirligi noktasinda irtibat noktas1 olarak gdrevini yerine

getirmektedir.
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Tiirkiye, S6zlesme’nin usul hukukuna iligkin alinmasini sart kostugu 6nlemleri
almamis olmakla, bu konularda adli yardimlasma da gerceklestirememektedir.
Dolayistyla iilkemizin bu konudaki eksikligi yalnizca ulusal diizeydeki uygulamayi
degil, adli yardimlagmay1 da olumsuz etkilemektedir. Bu konuda ceza muhakemesi
hukukunda gerekli degisiklikler yapildiginda, kanun hiikmiinde olmasi itibariyle
dogrudan uygulanabilir nitelikte olan Sozlesme’nin adli yardimlagma hiikiimleri,
gerekli hukuki zemini sunacak ve bu konularda adli yardimlasma saglanabilecektir.
Adli igbirligi ve 6zel olarak adli yardimlasma konularinda olumlu bir tutum i¢inde
oldugu degerlendirilen Tiirkiye’nin, Sozlesme’yle uyumlulugu saglamak adina

gerekli hukuki ve yapisal diizenlemeleri yapmasi gereklidir.
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