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RESUME

Le sujet de cette theése est la perquisition, la copie et la saisie des systémes
informatiques dans le droit de procédure pénale turc. Ces mesures de protection
figurent dans notre droit sous le titre « perquisition, copie et saisie des ordinateurs, des
programmes et des fichiers informatiques » dans le Code de Procédure Pénale et sous
le titre « perquisition et saisie des données informatiques stockées » dans la Convention
du Conseil de I'Europe sur la cybercriminalité (Ia Convention de Budapest) que nous
avons ratifié par la loi d’approbation datée le 22 Avril 2014. L'objectif de cette étude
est d'examiner les mesures pertinentes a la lumiére de la pratique, en particulier des

décisions de la Cour de Cassation, des opinions de la doctrine et du droit comparé.

Afin de mieux comprendre la perquisition, la copie et la saisie des systémes
informatiques, il est nécessaire de connaitre certains concepts utilisés dans le droit, la
pratique et la doctrine. Dans cette direction, tout d’abord les concepts d’informatique,
de systéme informatique, de programme informatique, de fichier informatique et de
donnée sont définis et expliqués. Etant donné que les systémes tels que les dispositifs
de navigation, les smartphones ne sont pas évalués comme des ordinateurs, et que le
concept de systéme informatique couvre tous les dispositifs qui traitent et transmettent
des données, y compris les ordinateurs, le concept de systéme informatique a été utilisé
dans la portée de la theése. Cependant, la définition du concept de 1’ordinateur est

donnée sous le titre de systéme informatique.

Avec le développement des technologies informatiques, les systémes
informatiques, en particulier les ordinateurs et les téléphones portables, font partie de
notre vie. Parall¢lement a cela, de nouveaux crimes connus sous le nom de cybercrimes
ont émergé, et les données obtenues a partir de systémes informatiques qui n'ont pas
de présence concréte ont commencé a éEtre utilisées comme preuve pour la
détermination de la vérité matérielle. Ces preuves dites numériques ne sont pas
seulement utilisées comme preuves dans les procédures liées aux crimes
informatiques. Par exemple, les plans d'action obtenus a partir d'un ordinateur utilisé¢

par un terroriste serviraient de preuve dans la procédure pénale.
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Les ¢éléments de preuve a obtenir a la suite des mesures de perquisition, de
copie et de saisie des systémes informatiques sont des éléments de preuve numériques.
Par conséquent, dans la deuxieéme partie du premier chapitre de notre thése, le concept
de preuve numérique est défini, les caractéristiques de la preuve numérique et ses
aspects distinctifs sont exprimés. Toutefois, le titre inclut des preuves électroniques.
De ces deux concepts interchangeables, la preuve électronique, en fait, est un
hyperonyme qui inclut la preuve numérique et la preuve analogique. Par conséquent,
dans ce chapitre, d'abord la preuve électronique a été décrite, la preuve analogique et
la preuve numérique sont différenciée et puis le concept de preuve numérique a été

traité.

Les principes fondamentaux qui sont validés a 1'échelle internationale et qui
sont considérés comme pertinents pour l'obtention de preuves électroniques ou
numériques, sont présentés. Tout d'abord, les principes contenus dans le Guide des
Preuves électroniques préparé par le Conseil de 1'Europe sont spécifiés, puis les
principes fondamentaux dans la Guide des Meilleures Pratiques en maticre de Preuves
Numériques ¢élaborées par I’ACPO, sont donnés. Enfin, les principes de Sedona sont
mentionnés. Les deux autres guides visent principalement a aider la police, les
procureurs et les juges pénaux a mettre en ceuvre la perquisition, la copie et le saisie
pendant les procédures pénales, les principes de Sedona sont établis a utiliser pour les
preuves électroniques et la découverte ¢€lectronique dans les procédures judiciaires.

Cependant, ces principes ont une valeur directrice en matieére de procédures pénales.

Dans la derniére partie du premier chapitre, la perquisition, la copie et la saisie
des systémes informatiques sont traitées en droit comparé. Dans ce contexte, la
législation et les pratiques de I'Allemagne, de la France, de la Belgique et des Etats-
Unis ont été examinées. Ces Etats, dont les Iégislations sont examinées, sont des parties
a la Convention du Conseil de I'Europe sur la cybercriminalité, et la Convention
pertinente est approuvée par chacun d'eux et est faite partie de leur législation.
Conformément a I'article 19 de la Convention, I’Etat parti a I’obligation de réglementer
les mesures de perquisition, de copie et de saisie des systémes informatiques ou de

leurs données.
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Les preuves obtenues a la suite de la mise en ceuvre de la perquisition, la copie
et la saisie des systemes informatiques manquent de présences concretes et ces mesures
ont des qualités différentes que des autres preuves, par exemple, ils ne sont obtenus
que par certains outils. Les Etats qui en ont tenu compte ont réglementé ces mesures
séparément des mesures générales de perquisition et de saisie en ajoutant des

dispositions a leurs codes de procédure pénale.

La France, par exemple, a ajouté¢ des dispositions a la Code de Procédure
Pénale relatives a la perquisition et a la saisie, ce qui rend 1égale la mise en ceuvre de
ces mesures sur des données numériques. En outre, selon la législation francaise, il est
possible d’effectuer la perquisition a distance aux données accessibles dans les
systemes informatiques ou la mesure de perquisition est en ceuvre, et aux données dans
les systémes informatiques des suspects par I’emploi des moyens comme le cheval de

Troie ou la porte dérobée pour lutter contre les crimes organisés et terroristes.

La Belgique, comme dans la législation turque, a ajouté un article séparé au
Code d’Instruction Criminel et a réglé des mesures de perquisition, de copie et de saisie
des systemes informatiques relevant du champ d'application de cet article. En vertu de
ces dispositions, les systémes informatiques peuvent étre consultés sur place et il est
possible d’effectuer la perquisition a distance aux systémes informatiques accessibles

en ligne a partir de ces systémes.

En droit allemand, les mesures de perquisition, de copie et de saisie des
systemes informatiques ne sont pas codifiées séparément. Ces mesures continuent
d'étre appliquées conformément aux dispositions générales relatives a la perquisition
et a la saisie. Toutefois, une disposition prévoyant que la mesure de saisie peut étre
effectuées a autres données électroniques accessibles a partir des systemes
informatiques ou la perquisition est en ceuvre, est ajoutée au Code de Procédure
Pénale. En outre, la police était autorisée a effectuer la perquisition a distance pour des
crimes terroristes, comme en droit frangais, mais la disposition pertinente a été jugée

inconstitutionnelle et annulée par la Cour Constitutionnelle.



Enfin, en droit américain, les mesures de perquisition, de copie et de saisie des
systémes informatiques sont examinées. En droit américain, les mesures pertinentes
ne sont pas codifiées séparément des perquisitions et saisies générales. Mais le systéme
juridique américain est un systéme juridique fondé en grande partie sur des décisions
de justice. Par conséquent, a la lumicre des décisions de justice, les mesures de
perquisition, de copie et de saisie des systémes informatiques, sont mises en ceuvre
conformément aux dispositions de perquisition, de copie et de saisie en vertu du
quatriéme amendement a la Constitution des Etats-Unis et de la loi fédérale sur la

procédure pénale.

Dans le deuxiéme chapitre, les mesures de perquisition, de copie et de saisie
des systemes informatiques en droit turc sont examinées. Ces mesures sont disposées
par I’article 134 du Code de Procédure Pénale comme nous l'avons indiqué en haut,
ainsi qu’elles sont d’une apparence spéciale des mesures générales de perquisition et
de saisie. En outre, I’article 17 du Reéglement sur les Perquisitions Judiciaires et
Préventives €laboré par le Ministeére de la Justice et de 1’Intérieur précise les principes
et les procédures a suivre lors de la mise en ceuvre de ces mesures. En outre, sur les
mesures de protection, une réglementation intitulée « Perquisition et saisie de données
informatiques stockées » qui font 1’objet de notre thése, se trouve dans la Convention

du Conseil de I'Europe sur les Cybercrimes.

La mesure de perquisition est fixée par le 1égislateur comme une ultima ratio,
c'est-a-dire un dernier recours. En conséquence, la mise en ceuvre de cette mesure
nécessite l'existence des raisons sérieuses de soupconner fondées sur des éléments de
preuve concrets et 1’impossibilité d'obtenir des ¢léments de preuve de toute autre
maniére au cours de I'enquéte. La mesure est disposée comme une perquisition dans
les ordinateurs, les programmes informatiques et les fichiers informatiques, pourtant
selon les décisions de la Cour de Cassation, le terme ordinateur serait largement
interprété. Ainsi, on considere tout appareil capable de traiter ou de transférer des
informations, en particulier les smartphones, comme un ordinateur. En outre, selon le
réglement, la mesure de perquisition peut étre appliquée sur les appareils qui peuvent

étre branchés et retirés de 1'ordinateur.



La mesure est appliquée a I'ordinateur, aux programmes informatiques et aux
fichiers informatiques utilisés par le suspect. Une décision de perquisition rendue par
le juge ou, avec la modification du 25 juillet 2018, par le procureur de la République
dans les cas ou un retard est considéré périlleux, est requise pour que la perquisition
soit effectuée. La décision prise par le procureur de la République est soumise a
l'approbation du juge, et si le juge n'approuve pas, les copies réalisées et les textes

résolus seront détruits.

En régle générale, la mesure de perquisition sera effectuée sur place.
Cependant, les outils et les équipements pertinents peuvent étre saisis si les mots de
passe ne peuvent pas €tre décryptés, les données confidentielles ne peuvent pas étre
accédées ou les transactions a effectuer prendrait trop de temps. La loi ne permet pas
d'effectuer la mesure de perquisition par 1’acces a distance. Cependant, nous sommes
obligés de prendre des dispositions juridiques afin qu’on puisse effectuer la
perquisition aux données accessibles aux systémes informatiques ou la perquisition est
effectuée. En outre, la 1€gislation pertinente dispose que la mesure de perquisition peut
étre effectuée sur des réseaux d’ordinateur et d'autres fichiers informatiques
accessibles par I'ordinateur. Par conséquent, il est possible d’effectuer la perquisition
sur les fichiers informatiques situés a distance pourvu que 1’acces soit réalisé par
I'ordinateur faisant 1'objet de la perquisition, mais en raison du principe de 1égalité,

cette disposition doit étre fixée par la loi non par le réglement.

Si les données obtenues a la suite de la mise en ceuvre de la mesure de
perquisition ont la qualité de preuve en termes de procédure pénale, les copies exactes
de ces données seront prises, résolues et transformées en texte. Afin d'assurer l'intégrité
des données, I'une des copies regues devra étre remise au suspect ou a son avocat et il
faut extraire la valeur de hachage des copies regues. En cas de violation de l'intégrité
des données, cela compromet 1'utilisation de ces données comme preuve dans le cadre

d'une procédure pénale, car cela porte atteinte a la fiabilité des données obtenues.

Dans la premicre version de la loi, la mesure de saisie est disposée comme une
mesure qui peut €tre appliquée en cas d'impossibilité de décrypter des mots de passe,

d’accéder aux données confidentielles. Toutefois, dans la pratique, la police saisit des
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ordinateur et autres systémes informatiques sans recourir a la mesure de perquisition.
Au lieu de la mise en ceuvre conformément a la loi de la mesure de saisie qui porte
principalement atteinte aux droits fondamentaux tels que les droits de propriété et de
la vie privée, il a eu lieu une modification de la loi en 2018 et avec le changement
apporté, la disposition a été ajoutée que si les transactions prennent trop longtemps, il

peut étre recouru aux mesures de saisie.

En cas de recours a la mesure de saisie, des copies exactes de toutes les données
contenues dans les systemes informatiques seront réalisées, et I'une de ces copies sera
remise au suspect ou a son avocat. En outre, les systémes informatiques saisis seront
retournés en cas d'acces a des données confidentielles, de décodage des mots de passe
et de réalisation des copies nécessaires. Il n'y a aucune disposition sur ce qu'il faut faire
s'il y a des données criminelles telles que la pornographie juvénile ou le virus
informatique dans les unités de stockage des ordinateurs a retourner. Toutefois, dans
la pratique, les unités de stockage sont confisquées en se référant aux dispositions
générales. Dans la doctrine, il est soutenu que les ordinateurs et les systémes
informatiques saisis peuvent étre retournées apres que les données criminelles soient

effacées des unités de stockage ou faites inaccessibles.

La loi dispose les mesures de copie, outre la perquisition et la saisie. Cette
mesure est indiquée comme la copie de la totalit¢é ou d'une partie des données
contenues dans les ordinateurs ou les fichiers informatiques. Il est nécessaire de
comprendre que la copie ici est de prendre 1'image des données pertinentes, c'est-a-dire

de réaliser une copie exacte.

La mesure de copie peut étre effectuées de trois manicres différentes. Le
premier d'entre eux est la copie des données obtenues a partir de la perquisition. La
seconde consiste a copier uniquement les données auxquelles la mesure de perquisition
est appliquée, sans saisir les ordinateurs ou autres systémes informatiques. Dans ce
cas, il ne serait pas nécessaire de saisir les ordinateurs et autres systémes
informatiques. Le dernier est la réalisation de copies de données obtenues a la suite de

perquisition effectuée aux ordinateurs et les transcriptions informatiques saisis.
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Enfin, dans notre these, les voies de recours possibles contre ces mesures et

I'élimination des données obtenues a la suite de mesures de copie sont abordées.

Dans la partie de conclusion, la critique de I’article de la loi en vigueur et de
l'application de cet article est incluse. En outre, conformément a nos critiques, 1’article

de la loi est récrit.
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ABSTRACT

The subject of this thesis is searching, copying and seizing information systems
in Turkish criminal procedure law. These measures of protection are regulated in our
law in the Criminal Procedure Code under the title of “Searching, copying and seizing
computers, computer programs and files” and in the Council of Europe’s Convention
on Cybercrimes (Budapest Convention - the Council of Europe Convention on
Cybercrimes) which we have ratified on 22 April 2014, under the title of “Search and
seizure of stored computer data”. This study aims to examine the related measures in
the light of comparative law, practice, opinions in the doctrine and especially the

decisions of the Court of Cassation.

To understand better the searching, copying and seizing measures on
information systems, some concepts used in law, practice and doctrine should be
known. In this direction, in the first chapter, the concepts of informatics, information
system, computer program, computer file, and data have been defined and these

concepts have been explained.

Although the concept of computer is used in the law, the fact that the systems
like navigation devices and smart mobile phones are not considered computer and that
the concept of information systems contains all the devices that process and transmit
data including the computer, it is the reason why the concept of information system is
used in the thesis. However, the definition of computer concept is given under the title

of information system.

With the development of information technologies, information systems,
especially computers and mobile phones, have become a part of our lives. With this
situation, new crimes known as cybercrimes have emerged, and the data obtained from
informatics systems which do not have a concrete existence in the determination of the
material truth related to these crimes have begun to be used as evidence. These

evidences, which are called as digital evidence, are not used as evidence only in the
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proceedings related to informatics crimes. For example, the action plans obtained from

the computer used by a terrorist can be used as evidence.

The evidence to be obtained as a result of searching, copying and seizing
information systems is digital evidence. Therefore, in the second part of the first
chapter of the thesis, the concept of digital evidence is defined, and the features of the
digital evidence and its differences from other evidences are expressed. Nevertheless,
the title includes the term of electronic evidence. Of these two concepts that can be
used interchangeably, electronic evidence is, in fact, a hypernym that includes digital
evidence along with analog evidence. Therefore, in this part, first of all, electronic
evidence is explained, the distinction between analog and digital evidence is made,

and then the concept of digital evidence is discussed.

Fundamental principles, which are considered to be related to the acquisition
of electronic or numerical evidence and which have international validity, are
included. Firstly, the principles in the Electronic Evidence Manual prepared by the
Council of Europe are stated, and then the fundamental principles in the Best Practice
Guide on Digital Evidences prepared by ACPO are given. Finally, the Sedona

Principles are mentioned.

While the other two guidelines are primarily prepared to assist law
enforcement, prosecutors and criminal judges during the exercise of searching,
copying and seizing or criminal proceedings, the Sedona Principles are the principles
established for electronic evidence and electronic discovery to be used in civil
proceedings. These principles, however, have a guiding value in terms of criminal

procedure.

In the last part of the first chapter, searching, copying and seizing information
systems in comparative law are mentioned. In this context, the legislation and practices
of France, Germany, Belgium, and the United States were examined. These states,
whose legislation has been examined, are parties to the Council of Europe Convention

on Cybercrimes and have been ratified by each of them to become part of their
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legislation. Under the article 19 of the Convention, the contracting states have an

obligation to regulate searching, copying and seizing information systems or their data.

The evidence obtained as a result of the implementation of searching, copying
and seizing information systems has different features from other evidences such as
the fact that they do not have any concrete existence and that these measures can only
be obtained through certain means. The States which consider this situation have
regulated these measures separately from the general search and seizure measures and
the provisions they have added to the criminal procedure laws. For example, France
has added provisions to the search and seizure clauses of the Code of Criminal

Procedure, making it legal to implement these measures on digital data.

In addition, according to the French legislation, it is possible to remotely search
the data available in the information systems in the place where the search measure is
applied and in the information systems of the suspects using trojan horse or backdoor
to combat organized and terrorist crimes. As in the Turkish legislation, Belgium has
added a separate article to the Code of Criminal Procedure and has arranged searching,
copying and seizing information systems within the scope of this article. According to
these provisions, it is possible to make an on-site search in information systems and
remote search in information systems that can be accessed online from these systems.
In German law, searching, copying and seizing information systems are not regulated
separately. These measures continue to be carried out in accordance with the general
provisions of search and seizure. However, a provision stipulating that search, seizure
measures may be applied to other electronic data accessible from the information
systems being searched has been added to the Code of Criminal Procedure. Also, as in
French law, law enforcement officials were given the authority to conduct remote
searches in the investigation of terror crimes, but the relevant provision was found

unconstitutional and was abolished by the Constitutional Court.

Finally, searching, copying and seizing information systems in American law
are examined. In American law, the relevant measures are not regulated separately
from general search and seizure measures. But the American legal system is a legal

system that is based largely on court decisions. Therefore, in the light of court
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decisions, searching, copying and seizing information systems are carried out in
accordance with the provisions of the Fourth Amendment to the United States
Constitution and the search and seizure provisions regulated under the Federal

Criminal Procedure Code.

In the second chapter, search searching, copying and seizing information
systems in Turkish law are examined. These measures as mentioned above are a
special view of the general search and seizure measures regulated under the scope of
the article 134 in the Code of Criminal Procedure. Also, Article 17 of the Regulation
on Judicial and Preventive Searches, prepared by the Ministry of Justice and the
Interior, specifies the principles and procedures to be followed during the
implementation of these measures. In addition to these, the Council of Europe
Convention on Cybercrimes contains a regulation titled “Search and seizure of stored

computer data” which is the subject of our thesis.

The searching is regulated by the legislator as an ultima ratio. Accordingly, the
implementation of this measure requires the existence of strong grounds for suspicion
based on concrete evidences and no other means of obtaining evidence at the
investigation stage. The measure is regulated as searching computers, computer
programs, and files, but the term of computer is interpreted broadly by the decisions
of the Court of Cassation. Accordingly, any device capable of processing or
transmitting information, particularly smartphones, is considered a computer. Also,
according to the regulation, the search measure can be applied to devices that can be

plugged into and removed from the computer.

The measure will be applied to the computer, computer programs, and files that
are in use by the suspect. To search, the search warrant issued by the judge or, with
the amendment made on 25 July 2018, by the public prosecutor in the non-delayable
case. The decision given by the public prosecutor shall be submitted to the approval
of the judge and if the judge does not approve, any copies retained and the texts

analyzed shall be destroyed.
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As a rule, the search measure will be carried out on site. However, if the
passwords cannot be deciphered, confidential data cannot be accessed or the
transactions to be carried out will take too long, the relevant tools and equipment may
be seized. It is not legally possible to carry out the search measure with remote access.
Besides, we have an obligation to make legislation to perform searches on the data
accessible in the information systems searched in accordance with the Convention on
Cybercrimes. In addition, the relevant regulation stipulates that the search measure can
be carried out on computer networks and other computer files accessible via the
searched computer. Thus, it is possible to perform a search in remote computer files
provided that it is accessible from the searched computer, but this provision should be

regulated by law and not by regulation in accordance with the principle of legality.

If the data obtained as a result of the implementation of the search measure is
evaluated as evidence in terms of criminal procedure, bit-to-bit copies of these data
will be taken and analyzed into text. To ensure data integrity, one of the copies will
have to be given to the suspect or his/her representative, and the hashing values of the
copies will have to be extracted. If data integrity is compromised, the use of such data
as evidence in criminal proceedings will be imperiled, as the reliability of the data

obtained is endangered.

The seizure measure was firstly regulated as a measure that could be carried out
if the passwords could not be decoded and confidential data cannot be accessed. In
practice, however, law enforcement officers seize computers and other information
systems without implementing the search measure. Instead of implementing the
seizure measure in accordance with the law, which interferes with fundamental rights
especially as the right to property and the privacy of private life, the law was amended
in 2018, and a provision was added that the seizure measure could be resorted to if the

procedures would be too long.

In the event of a seizure measure, one-to-one copies of all data contained in the
information systems will be made and one of these copies will be delivered to the
suspect or his/her representative. In addition, if the confidential data is accessed,

passwords decrypted and necessary copies are taken, then the seized information
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systems will be returned. There is no provision on what to do if the storage units of the
computers to be returned contain data that may constitute criminal offenses such as
child pornography or computer virus. In practice, however, the storage units are
confiscated by applying general provisions. Yet, in the doctrine, it is argued that seized
computer and information systems can be returned by deleting data from storage units

or making them inaccessible.

The law regulates the copying measures beside of the search and seizure
measures. This measure is stated as copying all or a part of the data contained in
computers or computer files. What should be understood from the copying here is

taking the image of the relevant data, id est making a bit-to-bit copy.

The copying measure can be implemented in three different ways. The first one
is the copying of the data obtained from the search. The second is copying only the
data to which the search measure will be carried out, without the seizure of computers
or other information systems. In this case, there will be no need to seize computers and
other information systems. The last one is to make copies of the data obtained by

searching the seized computers and computer files.

Lastly, in our thesis, the legal remedies against these measures and the

destruction of the data obtained as a result of the copying measure are discussed.

In the conclusion part, the article of the law in force and the criticisms about its
application are given. In addition, the article of the law has been rewritten in line with

our criticisms.



XiX

OZET

Bu tez c¢alismasinin konusu, Tiirk ceza muhakemesi hukukunda bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbirleridir. Bu koruma tedbirleri
hukukumuzda “bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde arama,
kopyalama ve elkoyma” basligiyla Ceza Muhakemesi Kanununda ve “depolanmis
bilgisayar verilerinin aranmasi ve bunlara elkonulmasi” bagligiyla 22 Nisan 2014
tarihli uygun bulma kanunu ile i¢ hukukumuzun bir parcasi haline getirdigimiz Avrupa
Konseyi Siber Su¢ S6zlesmesi’nde (Budapeste Sozlesmesi — Avrupa Konseyi Sanal
Ortamda Islenen Suclar Sozlesmesi) diizenlenmistir. Bu calismanin amaci basta
Yargitay kararlar1 olmak {izere uygulama, 6gretideki goriisler ve karsilastirmalt hukuk

1s181nda ilgili tedbirlerin incelenmesidir.

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirlerinin daha iyi
anlagilabilmesi i¢in kanunda, uygulamada ve 6gretide kullanilan bazi kavramlarin
bilinmesi gerekmektedir. Bu dogrultuda ilk boliimde oncelikle bilisim, bilisim sistemi,
bilgisayar programi, bilgisayar kiitligii ve veri kavramlarinin tanimi yapilmis ve bu
kavramlar ag¢iklanmistir. Kanunda bilgisayar kavrami kullanmasina ragmen,
navigasyon cihazlari, akilli cep telefonlar1 gibi sistemlerin bilgisayar olarak
degerlendirilmemesi ve bilisim sistemi kavraminin bilgisayar dahil olmak {izere veri
isleyen ve aktaran biitiin cihazlar1 kapsamasindan dolayi, tez kapsaminda bilisim
sistemi kavrami kullanilmistir. Bununla birlikte bilgisayar kavraminin tanimina

bilisim sistemi baghigi altinda yer verilmistir.

Bilisim teknolojilerinin gelismesi ile birlikte basta bilgisayar ve cep telefonu
olmak tizere bilisim sistemleri hayatimizin bir pargasi haline gelmistir. Bu durumla
birlikte, bilisim suglar1 olarak bilinen yeni suglar ortaya ¢ikmis ve bu suglar ile ilgili
maddi gergegin tespitinde somut bir varlia sahip olmayan ve bilisim sistemlerinden
elde edilen veriler delil olarak kullanilmaya baslanmistir. Sayisal delil olarak

adlandirilan bu deliller yalnizca bilisim suclar ile ilgili yargilamalarda delil olarak
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kullanilmamaktadir. Ornegin, bir teréristin kullandig1 bilgisayardan elde edilen eylem

planlari, terdr suglarinda delil olarak kullanilabilecektir.

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirleri sonucunda elde
edilecek deliller sayisal delillerdir. Dolayisiyla, tezimizin ilk bolimiiniin ikinci
kisminda sayisal delil kavrami tanimlanmis, sayisal delilin 6zellikleri ve diger
delillerden ayrilan yanlar ifade edilmistir. Bununla birlikte, baslikta elektronik delil
ifadesine yer verilmistir. Birbirinin yerine kullanilabilen bu iki kavramdan aslinda
elektronik delil, analog delil ile birlikte sayisal delili igerisine alan bir iist kavramdir.
Dolayisiyla, bu boliimde oncelikle elektronik delil agiklanmig, analog ile sayisal

delillerin ayrimina yapilmis ve daha sonrasinda sayisal delil kavrami islenmistir.

Bu kisimda son olarak, elektronik veya sayisal delillerin elde edilmesi ile
alakali olarak kabul edilen ve uluslararasi gegerliligi bulunan temel ilkeler
aciklanmaya ¢alisilmistir. Oncelikle, Avrupa Konseyi tarafindan hazirlanan Elektronik
Delil Rehberinde yer alan ilkeler belirtilmis, daha sonrasinda ise ACPO tarafindan
hazirlanan Sayisal Deliller ile ilgili En Iyi Uygulama Rehberinde yer alan temel
ilkelere yer verilmistir. Son olarak ise Sedona Ilkelerine deginilmistir. Diger iki rehber,
basta kolluk kuvvetleri, savcilar ve ceza hakimlere arama, kopyalama ve elkoyma
tedbirleri uygulanirken veya ceza muhakemesi esnasinda yardimci olmasi igin
hazirlanirken, Sedona Ilkeleri hukuk muhakemelerinde kullanilacak elektronik deliller
ve elektronik kesif icin belirlenmis ilkelerdir. Bununla birlikte bu ilkeler ceza

muhakemesi agisindan yol gosterici bir degere sahiptirler.

Birinci  boliimiin  son kisminda ise, karsilastirmali hukukta bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbirlerine deginilmistir. Bu kapsamda,
Fransa, Almanya, Belgika ve Amerika Birlesik Devletleri mevzuatlari ve uygulamalari
incelenmistir. Mevzuatlar1 incelenen bu devletler, Avrupa Konseyi Siber Sug
Sozlesmesi’ne taraf iilkelerdir ve her biri tarafindan ilgili s6zlesme onaylanarak
mevzuatlarinin bir pargasi haline getirilmistir. S6zlesmenin 19. maddesine gore, taraf
devletlerin bilisim sistemlerinde veya verilerinde arama, kopyalama ve elkoyma

tedbirlerini diizenleme ylikiimliiliigli bulunmaktadir.
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Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirlerinin uygulanmasi
sonucu elde edilen deliller, somut bir varliklarinin olmamasi ve bu tedbirlerin ancak
belirli araglar araciligiyla elde edilebilmeleri gibi diger delillerden farkli niteliklere
sahiptirler. Bunu durumu dikkate alan devletler, bu tedbirleri ceza muhakemesi
kanunlaria ekledikleri hiikiimlerle genel arama ve elkoyma tedbirlerinden ayr1 bir
sekilde diizenlemislerdir. Ornegin Fransa, Ceza Muhakemesi Kanununun arama ve
elkoyma maddelerine hiikiimler ekleyerek, bu tedbirlerin sayisal veriler {izerinde
gergeklestirilebilmesini hukuki hale getirmistir. Ayrica Fransiz mevzuatina gore arama
tedbirinin uygulandig1 yerde bulunan bilisim sistemlerinde erigilebilen verilerde ve
organize suglar ve terdr suglar ile miicadele amaciyla truva at1 ya da arkakapi gibi
yontemlerle siiphelilerin bilisim sistemlerindeki verilerde uzaktan arama yapmak
miimkiindiir. Belgika ise, Tiirk mevzuatinda oldugu gibi, Ceza Muhakemesi Kanununa
ayr1 bir madde ekleyerek, bu madde kapsaminda bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbirleri diizenlemistir. Bu hiikiimlere gore, bilisim
sistemlerinde yerinde arama ve bu sistemlerden c¢evrimigi ulasilabilecek bilisim

sistemlerinde uzaktan arama yapilabilmektedir.

Alman hukukunda, bilisim sistemlerinde arama, kopyalama ve elkoyma
tedbirleri ayr1 bir sekilde diizenlenmemistir. Bu tedbirler, genel arama ve elkoyma
hiikiimlerine gore uygulanmaya devam etmektedir. Bununla birlikte, arama
gergeklestirilen bilisim sistemlerinden erisilebilen diger elektronik verilerde arama
elkoyma tedbirlerinin uygulanabilecegine dair bir hiikiim Ceza Muhakemesi
Kanununa eklenmistir. Ayrica, Fransiz hukukunda oldugu gibi terdr suclartyla ilgili
yiiriitiilen sorusturmalarda kolluk kuvvetlerine uzaktan arama yapma yetkisi verilmis
fakat ilgili kanun hilkmii anayasaya aykiri bulunmus ve Anayasa Mahkemesi

tarafindan iptal edilmistir.

Son olarak Amerikan hukukunda bilisim sistemlerinde arama, kopyalama ve
elkoyma tedbirleri incelenmistir. Amerikan hukukunda ilgili tedbirler genel arama ve
elkoyma tedbirlerinden ayr1 olarak diizenlenmemistir. Fakat Amerikan hukuk sistemi,
biiyiikk 6l¢iide mahkeme kararlarina dayanan bir hukuk sistemidir. Dolayisiyla,
mahkeme kararlar1 1s18inda bilisim sistemlerinde arama, kopyalama ve elkoyma

tedbirleri, Birlesik Devletler Anayasast Dordiincii Degisiklik ve Federal Ceza
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Muhakemesi Kanunu kapsaminda diizenlenen arama ve elkoyma hiikiimlerine gore

gerceklestirilmektedir.

Ikinci boliimde Tiirk hukukunda bilisim sistemlerinde arama, kopyalama ve
elkoyma tedbirleri incelenmistir. Bu tedbirler yukarida belirttigimiz gibi genel arama
ve elkoyma tedbirlerinin 6zel bir goriinlimii olarak Ceza Muhakemesi Kanunu m. 134
kapsaminda diizenlenmistir. Ayrica, Adalet ve I¢isleri Bakanligi tarafindan hazirlanan
Adli ve Onleme Aramalar1 Yénetmeligi m.17’de bu tedbirlerin uygulanmasi sirasinda
uyulacak esas ve usuller belirtilmistir. Bunlara ek olarak, Avrupa Konseyi Sanal
Ortamda Islenen Suclar Sozlesmesi’nde tezimizin konusu olan koruma tedbirleri
hakkinda “depolanmis bilgisayar verilerinin aranmasi ve bunlara elkonulmas1”

baslhigiyla bir diizenleme yer almaktadir.

Arama tedbiri, kanun koyucu tarafindan ultima ratio yani son g¢are olarak
basvurulacak bir tedbir olarak diizenlenmistir. Buna gore, bu tedbirin uygulanmasi igin
somut delillere dayana kuvvetli siiphe sebeplerinin varlig1 ve sorusturma asamasinda
baska bir sekilde delil elde etme imkaninin bulunmamasi gerekmektedir. Tedbir
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama olarak
diizenlenmistir fakat Yargitay kararlarma gore bilgisayar terimi genis olarak
yorumlanmaktadir. Buna gore, basta akilli telefonlar olmak iizere bilgi isleyebilen
veya aktarabilen her tiirlii cihaz bilgisayar olarak degerlendirilmektedir. Ayrica
yonetmelige gore, arama tedbiri bilgisayara takip cikarilabilen aygitlar hakkinda

uygulanabilmektedir.

Tedbir siiphelinin kullaniminda olan bilgisayarlarda, bilgisayar programlari ve
kiitiikklerinde uygulanacaktir. Aramanin gergeklestirilebilmesi i¢in hakim ya da 25
Temmuz 2018 tarihinde yapilan degisiklik ile birlikte, gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan verilen arama karar1 gereklidir. Cumhuriyet
savcisi tarafindan verilen karar hakim onayina sunulacak ve hakimin onay vermemesi

durumunda alinan kopyalar ve ¢éziimii yapilan metinler imha edilecektir.

Kural olarak arama tedbiri yerinde gergeklestirilecektir. Bununla birlikte,

sifrelerin ¢oziilememesi, gizli verilere ulasilamamasi ya da yapilacak islemlerin ¢ok
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uzun siirecek olmasi durumunda ilgili ara¢ ve gereglere elkonulabilecektir. Arama
tedbirini uzaktan erisim ile uygulamak kanunen miimkiin degildir. Bununla birlikte,
Sanal Ortamda Islenen Suglar Sozlesmesi geregince arama yapilan bilisim
sistemlerinde erisilebilen verilerde arama gergeklestirilebilmesi i¢in kanuni diizenleme
yapma ylikiimliliiglimiiz bulunmaktadir. Ayrica, ilgili yonetmelikte arama tedbirinin
bilgisayar aglarinda ve bilgisayar araciligiyla erisilebilen diger bilgisayar kiitiiklerinde
gergeklestirilebilecegi diizenlenmektedir. Dolayisiyla, arama yapilan bilgisayardan
ulagmak sart1 ile uzakta bulunan bilgisayar kiitiiklerinde arama yapmak miimkiindiir
fakat bu hiikiim kanunilik ilkesi geregince yonetmelik ile degil kanun ile diizenlenmesi

gerekmektedir.

Arama tedbirinin uygulanmasi sonucunda elde edilen veriler ceza muhakemesi
acisindan delil niteligi tasiyorsa, bu verilerin birebir kopyalar1 alinacak ve ¢oziilerek
metin haline getirilecektir. Veri biitlinliiglinlin saglanabilmesi i¢in, alinan kopyalardan
birinin silipheliye veya vekiline verilmesi ve alinan kopyalarin 6zet degerlerinin
cikartilmas1 gerekecektir. Veri biitiinliigliniin bozulmasi durumunda, elde edilen
verilerin giivenilirligine zarar geldigi i¢in bu verilerin ceza muhakemesinde delil

olarak kullanilabilmesi tehlikeye girecektir.

Kanunun ilk halinde elkoyma tedbiri, sifrelerin ¢oziilememesi, gizli verilere
ulasilamamasi1 durumlarinda bagvurulabilecek bir tedbir olarak diizenlenmistir. Fakat,
uygulamada kolluk kuvvetleri arama tedbirini uygulamadan bilgisayar ve diger bilisim
sistemlerine elkoymaktadir. Basta miilkiyet hakki ve 6zel hayatin gizliligi gibi temel
haklara miidahale teskil eden elkoyma tedbirinin kolluk kuvvetleri tarafindan kanuna
uygun bir sekilde uygulanmasi yerine, 2018 yilinda kanunda degisiklige gidilmis ve
yapilan degisiklikle yapilacak islemlerin ¢ok uzun siirecek olmasi1 durumunda elkoyma

tedbirine basvurulabilecegine dair hiikiim eklenmistir.

Elkoyma tedbirine basgvurulmasi durumunda, bilisim sistemlerinde yer alan
biitiin verilerin birebir kopyalari ¢ikartilacak ve bu kopyalardan bir tanesi siipheliye ya
da vekiline teslim edilecektir. Ayrica, gizli verilere ulagilmasi, sifrelerin ¢éziilmesi ve
gerekli kopyalarin ¢ikartilmasi durumunda elkonulan bilisim sistemleri iade

edilecektir. Iade edilecek bilgisayarlar depolama birimlerinde ¢ocuk pornografisi ya
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da bilgisayar viriisli gibi su¢ unsuru tegkil edebilecek verilerin bulunmasi durumunda
ne yapilacagina dair hiikiim bulunmamaktadir. Bununla birlikte, uygulamada genel
hiikiimlere bagvurularak depolama birimlerinin miisadere edilmektedir. Ogretide ise
elkonulan bilgisayar ve biligim sistemlerinin su¢ unsuru teskil eden verilerin depolama
birimlerinden silinerek ya da wulagilamaz hale getirilerek iade edilebilecegi

savunulmaktadir.

Kanunda arama ve elkoyma tedbirleri haricinde kopyalama tedbiri
diizenlenmistir. Bu tedbir, bilgisayarlarda ya da bilgisayar kiitiiklerinde yer alan
verilerin tamaminin ya da bir kisminin kopyalanmast olarak ifade edilmistir. Buradaki
kopyalamadan anlasilmasi gereken, ilgili verilerin imajmin alinmasi yani birebir

kopyasinin ¢ikartilmasidir.

Kopyalama tedbiri {i¢ farkl sekilde uygulanabilmektedir. Bunlardan ilki arama
sonucunda elde edilen verilerin kopyalanmasidir. Ikincisi, bilgisayarlara veya diger
bilisim sistemlerine elkoymaksizin, yalnizca arama tedbirinin uygulanacagi verilerin
kopyalanmasidir. Bu durumda, bilgisayarlara ve diger bilisim sistemlerine
elkonulmasi gerekmeyecektir. Sonuncusu ise, elkonulan bilgisayarlar ve bilgisayar
kiitiiklerinde arama gergeklestirilmesi sonucunda elde edilen verilerin kopyalarinin

¢ikartilmasidir.

Tezimizde son olarak bu tedbirlere kars1 basvurulabilecek kanun yollarina ve
kopyalama tedbiri sonucunda elde edilen verilerin yok edilmesi konusuna

deginilmistir.

Sonu¢ kisminda ise, yiiriirlikte bulunan kanun maddesi ve bu maddenin
uygulamasi ile ilgili elestirilere yer verilmistir. Ayrica, elestirilerimiz dogrultusunda

kanun maddesi yeniden yazilmistir.



BiRINCi BOLUM: ELEKTRONIK DELIL VE KARSILASTIRMALI
HUKUKTA BIiLiSIM SISTEMLERINDE ARAMA, KOPYALAMA VE
ELKOYMA TEDBIRLERI

I. TEMEL KAVRAMLAR

A. Bilisim

Bilisim, “verinin saklanmasi, saklanan verinin elektronik olarak islenmesi,
organize edilmesi, degerlendirilmesi ve iletisim araglart ile aktarilmast hususlarin

”I olarak tanimlanmaktadir’. Dolayisiyla bilisim, hem

ilgilendiren bir bilim dali
verilerin islenmesini, yani veri islemi hem de verilerin aktarilmasini, yani veri
iletisimini ifade eden bir kavramdir’. Ayrica ogretide bilisim sistemlerinin
tasarlanmasi, gelistirilmesi ve iiretilmesi ile ilgili konularin da bilisim kapsamina
girdigi belirtilmektedir®.

Fransizca “informatique’”

sOzciigiinlin karsiligr olarak 1971 yilinda Aydin
Koksal tarafindan onerilen® bilisim sozciigii, Tiirkce’de enformatik olarak da
kullanilmaktadir. 765 sayili Tiirk Ceza Kanunu’na “Bilisim Alaninda Suglar” babini

ekleyen 3756 sayili kanunda bilisim terimi kullanilmustir. 5237 sayili Tirk Ceza

'0lgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Ankara: Segkin, Mart 2014, 5.53.
?Benzer tanimlar igin Berrin Bozdogan Akbulut, “Bilisim Suglar”, Selcuk Universitesi Hukuk
Fakiiltesi Dergisi, Konya, C. VIII, S. 1-2, 2000, s.546; Caner Yenidiinya/Olgun Degirmenci,
Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suclari, Istanbul: Legal Yaymcilik, 2003, 5.27;
Cevat Ozel, “Bilisim Suglari ile iletisim Faaliyetleri Yoniinden Tiirk Ceza Kanunu Tasaris1”, Istanbul
Barosu Dergisi, Istanbul, C. LXXV, S. 7-8-9, Eyliil 2001, s.151; Ceyhun Yurdakul/Ufuk Caglayan,
Bilgi Teknolojileri Tiirkiye icin Nasil Bir Gelecek Hazirlamakta, Ankara: Tiirkiye Is Bankasi Kiiltiir
Yayinlari, 1997, s.1; Murat Volkan Diilger, Bilisim Suclar1 ve internet iletisim Hukuku, 4. Baski,
Ankara: Seckin, 2014, s.67; Recep Yilmaz Yazicioglu, Bilgisayar Suclari: Kriminolojik, Sosyolojik
ve Hukuksal Boyutlar: ile, istanbul: Alfa Kitabevi, 1997, s.131; Yiiksel Ersoy, “Genel Hukuki
Koruma Cercevesinde Bilisim Suglar1”, Ankara Universitesi Siyasal Bilgiler Fakiiltesi Dergisi,
Ankara, C.XLIX, S.3-4, 1994, s.151.

3Akbulut, Tiirk Ceza Hukukunda Bilisim Suclari, s.13; Bozdogan Akbulut, Bilisim Suglari, s.546.
“Emin Dogan Aydn, Bilisim Suclar1 ve Hukukuna Giris, Ankara: Doruk Yaynlari, 1992, s.3; Emin
Dogan Aydin, “Bilisim Sistemlerinde Giivenlik, Giivenirlik, Mahremiyet ve Bilisim Suglarn”,
Marmara iletisim Dergisi, Istanbul, S.1, Aralik 1992, s.109.

SKavram benzer bir sekilde 1ngilizce’de “informatics”, Almanca’da “informatiks”, Italyanca ve
Ispanyolca’da “informatica” olarak kullanilmaktadir.

®Nisanyan Sozliik, http:/www.nisanyansozluk.com/?k=bili%C5%9Fim (Erisim Tarihi: 01.05.2018).



Kanunu’nda da bilisim terimini tercih eden Tiirk Kanun Koyucu ne kanun kapsaminda

ne de kanunun gerekgesinde biligim tanimina yer vermistir.

Yargitay Ceza Genel Kurulu, 19 Haziran 2007 tarihli kararinda’ bilisimi
“bilgisayardan da faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve islenerek
kullanilir hale gelmesine konu olan akademik ve mesleki disipline verilen ad.” olarak
tanimlamistir. Dolayisiyla, uygulamada da bilisim kavrami i¢in 6gretidekine benzer
bir yaklasimin benimsendigi ve bilisimin benzer bir sekilde tanimlandigi ifade
edilebilecektir.

Son olarak ayni kararda, “Her ne kadar ¢ogunlukla "bilisim" ile "bilgisayar"”
terimleri ayni anlamda kullanilmaktaysa da gercekte bunlar aym sey demek degildir.
Zira, bilisim sozciigii bilgisayar kelimesine oranla daha genis kapsamlidir.” denilmek
suretiyle bilisim ile bilgisayar arasinda bir ayrim yapilmistir. Bu durum, 6gretide
Diilger tarafindan elestirilmis ve bir bilim dali olan bilisim ile bir makine olan

bilgisayarin karsilastirmaya tabi tutulamayacag ifade edilmistir®.

B. Bilisim Sistemi

Bilisim sistemlerinde elektronik delillerin aranmasi kavrami, bir¢ok hukuk
sisteminde bilgisayarlarda arama kavrami ile ifade edilmektedir’. Nitekim
hukukumuzda da elektronik delillerin elde edilebilmesi i¢in uygulanacak koruma
tedbirleri “bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde arama, kopyalama

ve elkoyma” baghigiyla CMK m.134’te diizenlenmistir.

Bilgisayar kavraminin hukukumuzda tanimi bulunmamakla birlikte, Adalet
Bakanlhig1 tarafindan 2006 yilinda hazirlatilan “Bilisim  Ag1  Hizmetlerinin
Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun Tasaris1” kapsaminda bilgisayar,

“bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri yapabilen,

"Yargitay Ceza Genel Kurulu E. 2007/6-136 K. 2007/150 T. 19.6.2007 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).

8Diilger, a.g.e., 5.66.

°Degirmenci, a.g.e., s.31.



karar verebilen, yiiriitecegi programi ve isleyecegi verileri ezberinde tutabilen,
cevresiyle etkilesimde bulunabilen araglar’” ifade etmektedir'®. Ayrica, 6gretide
bilgisayar “cevre giris birimleri vasitasiyla almis oldugu veriyi, depolayan, tizerinde
viiklii programlar vasitasiyla isleyen, sonuglar ¢ikartan, veriyi aktaran ve genel olarak

' olarak tamimlanmaktadir.

tamimlanmis her sorun iizerinde ¢alisabilen bir aygi
Bilgisayarin benzer aygitlardan ayirt edici 6zellikleri olarak ise, bilisim yetenegine
sahip olmasi ve belirli bir amaca o&zgiillenmemesi belirtilmektedir'2. Ornegin,
bilgisayarlari, akilli telefonlar1 ve hatta artik beyaz esyalar1 bile internete baglayarak,
bu cihazlar arasinda internet vasitastyla veri aktarimini saglayan ve dolayisiyla

bilisim yetenegine sahip olan bir modem, sadece cihazlari internete baglama gérevine

Ozgiilendigi i¢in bilgisayar olarak degerlendirilemeyecektir.

Bilisim yetenegine sahip her tiirlii cihazi ifade eden bilisim sistemi kavramu ise,
bilgisayar1 da kapsayan bir iist kavramdir'®. Her bilgisayar ya bash basima bir bilisim
sistemidir ya da bir bilisim sisteminin pargasidir fakat her bilisim sistemi bilgisayar
olarak nitelendirilemeyecektir'*. Ornegin, bilgisayar tanimina uymayan banka ATM
cihazlar1 uygulamada Yargitay tarafindan bilisim sistemi olarak kabul edilmektedir'>.
Kanunun “bilgisayar” lafz1 dar yorumlandiginda, hafizalarinda elektronik delil
bulundurabilen bu cihazlarda, CMK m.134 kapsaminda yer alan koruma tedbirleri

uygulanamayacaktir.

Tiirk Kanun Koyucu 765 sayili Tirk Ceza Kanunu’nda, “bilgileri otomatik
isleme tabi tutan sistem” ifadesine yer verirken, 5237 sayil1 Tiirk Ceza Kanunu’nda
bu ifadeden vazgecerek, “bilisim sistemi” kavramini kullanmaya baglamistir. Bu

kavram degisikligi ile beraber, 5237 sayili Tiirk Ceza Kanunu’nun gerek¢esinde bir

9Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda Kanun Tasarisi
(https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-
tasarisi/) (Erigsim Tarihi: 31.08.2019).

'Degirmenci, a.g.e., 5.39-40.

12Levent Kurt, Aciklamal ve Tiim Ydonleriyle Bilisim Suclar: ve Tiirk Ceza Kanunu’ndaki
Uygulamasi, Ankara: Seckin Yayinevi, Eyliil 2005, s. 30; Degirmenci, a.g.e., s.35.

BYargitay Ceza Genel Kurulu, E. 2007/6-136 K. 2007/150 T. 19.6.2007 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).

“Degirmenci, a.g.e., s.54; Diilger, a.g.e., s.57.

BYargitay 10. Ceza Dairesi E. 2004/14311 K. 2004/10906 T. 2.11.2004 (www.kazanci.com) (Erisim
Tarihi: 31.08.2019).



bilisim sistemi tanimina yer verilmistir. Buna gore “bilisim sisteminden maksat verileri
toplayp yerlestirdikten sonra bunlari otomatik igslemlere tabi tutma olanagi veren

manyetik sistemlerdir'°.

Ogretide bu tanim birgok yazar tarafindan elestirilmistir. Ornegin, Degirmenci
bilisim sistemlerinin elektronik, manyetik, optik, elektrokimyasal ve elektromanyetik
olabilecegini belirterek, tanimda yer alan manyetik sistemler ifadesinin tanimi
gereksiz yere smirladigi ifade etmistir'’. Ayrica tanimda, verileri saklama, isleme ve
iletme islevleri olan bilisim sistemlerinin sadece veri-islem 6zelligi ifade edilmekte

fakat diger islevlerine temas edilmemektedir'®.

Uygulamada Yargitay, bilisim sistemi tanimi olarak 5237 sayili TCK’nin
gerekcesinde yapilan tanimi benimsemektedir ve bir¢ok kararinda bu tanima atifta
bulunmaktadir. Yargitay’m bu Kkararlarina goére, ATM cihazlan'®, akilli cep
telefonlar1?’, tabletler?', internet sitelerini icerisinde barindiran sunucular®?, elektronik
posta adresleri?® birer bilisim sistemidir. Ayrica Yargitay Ceza Genel Kurulunun
19.6.2007 tarihli kararinda, Yargitay Cumhuriyet Bagsavcisi tarafindan “bellegine bir
yazilim yiiklenebilme 6zelligi” ve “komut onaylamasi” bilisim sistemlerinin temel

ozellikleri olarak belirtilmistir?*.

1Tiirk Ceza Kanunu Madde Gerekeeleri (http://www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc) (Erisim Tarihi: 31.08.2019).

"Degirmenci, a.g.e., 8.55.

18Ali Thsan Erdag, “Bilisim Alaninda Suglar (Tiirk ve Alman Hukukunda)”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi, C. XIV, Y. 2010, Sa. 2, s.277.

YYargitay 10. Ceza Dairesi E. 2004/14311 K. 2004/10906 T. 2.11.2004 (www.kazanci.com) (Erisim
Tarihi: 31.08.2019).

Wyargitay 8. Ceza Dairesi E. 2014/30037 K. 2015/14023 T. 18.3.2015 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019); Yargitay 8. Ceza Dairesi E. 2014/29566 K. 2015/13421 T. 11.3.2015
(karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).

Yargitay 8. Ceza Dairesi E. 2014/30037 K. 2015/14023 T. 18.3.2015.

2Yargitay 6. Ceza Dairesi E. 2002/16699 K. 2003/6727 T. 13.10.2003 (www.kazanci.com) (Erisim
Tarihi: 31.08.2019).

BYargitay 12. Ceza Dairesi E. 2015/9555 K. 2016/10731 T. 22.6.2016 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019); Yargitay 12. Ceza Dairesi E. 2015/15933 K. 2016/277 T. 13.1.2016
(karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).

Myargitay Ceza Genel Kurulu E. 2007/6-136 K. 2007/150 T. 19.6.2007.



Avrupa Konseyi Siber Sug Sézlesmesi> (AKSSS) kapsaminda da bir bilisim
sistemi tanimina yer verilmistir. Uygun bulma kanunu ile i¢ hukukumuzun bir pargasi
haline getirdigimiz s6zlesmenin resmi gazetede yayinlanan g¢evirisinde her ne kadar
“bilgisayar sistemi” ifadesi kullanilsa da sozlesmenin Fransizca niishast ile
Ispanyolca, Portekizce ve Rumence dilindeki gevirileri incelendiginde bu kavramin
bilisim sistemini ifade etmek i¢in kullanildig1 goriilmektedir?®. Dolayisiyla sézlesmeye
gore bilisim sistemi terimi “bir veya birden fazlasi, bir program uyarinca otomatik
veri isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir grup cihazt™
ifade etmektedir. Bu tanim, bilisim sisteminin yapisin1 ve veri-islem islevini ifade etse
de TCK’nin gerekg¢esinde yer alan tanimda oldugu gibi bilisim sistemlerinin veri-

iletim 6zelligini ihmal etmektedir.

Ayrica, “Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda
Kanun Tasaris1” kapsaminda da bir bilisim sistemi tanim1 yapilmistir’’. Bu tasariya
gore “bilgisayar, ¢evre birimleri, iletisim altyapisi ve programlardan olusan veri
isleme, saklama ve iletmeye yonelik sistem” bilisim sistemini ifade etmektedir. Bu
tanim, bilgisayar, ¢evre birimleri, iletisim altyapisi1 ve programlardan olusan ifadesini
kullanarak bilisim sisteminin yapisint olugturan donanim ve yazilima birlikte yer
vermektedir. Ayrica tanimda bilisimin sistemlerinin temel iglevleri olan veri isleme,

veri saklama ve veri iletimi de belirtilmistir. Dolayisiyla, tasar1 kanunlagmasa da bizce

ZAvrupa Konseyi Siber Sug Sozlesmesi, Tiirkiye tarafindan 10 Kasim 2010 tarihinde imzalanmis ve
uygun bulma kanunu ile i¢ hukukumuzun bir parcasi haline getirilmistir. Ogretide ve Avrupa
Konseyi’nin resmi sitesinde yer alan Tiirk¢e ¢evirisinde “Avrupa Konseyi Siber Sug S6zlesmesi” adiyla
anilan sézlesme, 22 Nisan 2014 tarihli uygun bulma kanunu ile onaylanmis ve 2 Mayis 2014 tarihinde
Resmi Gazete’de “Sanal Ortamda Islenen Suglar Sézlesmesi” olarak yayimlanmustir.

26S6zlesmenin Fransizca niishasinda “systéme informatique”, Ispanyolca ve Portekizce gevirilerinde
“sistema informatico”, Rumence cevirisinde ise “sistem informatic” kavramlar1 kullanilmaktadir.
Fransizca niishasi i¢in bakiniz https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/090000168008156d (Erisim Tarihi:31.08.2019), Ispanyolca gevirisi igin bakimiz
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000
16802fad1c (Erigim Tarihi: 31.08.2019), Portekizce gevirisi igin bakiniz
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000
16802fa428 (Erigim Tarihi: 31.08.2019), Rumence gevirisi igin bakiniz
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000
16802fa41f (Erisim Tarihi: 31.08.2019).

77 Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Su¢lar1 Hakkinda Kanun Tasarisi
(https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-
tasarisi/) (Erigsim Tarihi: 31.08.2019).



tasarida yer alan tanim isabetli bir tanimdir?® ve biz de ¢alismamizda bilisim sistemi

tanimi olarak bu tanimi1 benimseyecegiz.

Bilisim sistemleri temel olarak donanim ve yazilim olarak iki unsurdan
olusmaktadir. Donanim, bilisim sisteminin somut unsurudur. Ogretide donanim
merkezi islem birimi (CPU), hafiza, giris ve ¢ikis birimleri olarak dorde
ayrilmaktadir®®. Klavye, dokunmatik ekran ya da USB bellek gibi giris birimleri
bilisim sistemine verinin girisini saglamaktadir. Bilisim sistemine giren veriler hafiza
birimlerinde depolanmakta, depolanan veriler ise merkezi islem birimi tarafindan
islenmektedir. Son olarak c¢ikis birimleri ise, islenen veya depolanan verinin
kullaniciya tekrar aktarilmasini saglayan yazici, ekran gibi donanimlardir. USB bellek,
DVD vya da bilisim sistemlerinin iletisim altyapilarinin bir parcasi olan modem gibi
cihazlar hem giris hem de ¢ikis birimi olabilmektedir. Ayrica, giris ve ¢ikis birimleri

cevre birimleri olarak da adlandirilmaktadir®.

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirleri, bilisim
sistemlerinin ¢evre birimleri ile hafiza birimlerinde uygulanabilmektedir. Fakat bu
koruma tedbirleri agisindan, hafiza birimleri ayr1 bir 6neme sahiptir. Ciinkii, RAM
(Rastgele Erisim Bellegi) ve Onbellek gibi hafiza birimlerinde veriler sabit disk ya da
ROM (Salt Okunur Bellek) gibi hafiza birimlerinin aksine ugucu bir haldedir ve bilisim
sistemi kapatildig1 takdirde bu veriler yok olmaktadir. Verilerin ugucu halde
bulundugu hafiza birimlerinde ilgili koruma tedbirleri uygulanirken bu durum dikkate
alinmadig taktirde, elektronik delil niteligine haiz olabilecek bir kisim veriler geri

dondiiriilemez bir sekilde yok olabilecektir.

Yazilim ise biligim sistemlerinin soyut unsurudur. Bilisim sisteminden ayr1 bir

somut bir varliga sahip olmayan yazilim, programlar ve bu programlar tarafindan

BNitekim 6gretide Tanrikulu da benzer bir yaklagim benimsemektedir. Bkn. Cengiz Tanrikulu, Ceza
Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma, Ankara: Adalet Yayinevi,
2014, s.13.

Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computers and The
Internet, Third Edition, Academic Press, April 2011, s.439-440.

30]. Stanley Warford, Computer Systems, Canada: Jones and Bartlett Publishers, 2010, Fourth Edition
Kindle Version, p.1.2.



islenen verilerden olusmaktadir. Yazilim, donanimla kullanici arasinda koprii gorevi

gdrmektedir. Dolayisiyla yazilim olmadan, donanim bir mana ifade etmemektedir®'.

C. Bilgisayar Program

Hukukumuzda bilgisayar programin Ceza Muhakemesi Kanunu kapsaminda
tanim1 yapilmasa da Fikir ve Sanat Eserleri Kanunu’nun 1. maddesinde tanimlandigi
gorilmektedir. Buna gore, bilgisayar programi “bir bilgisayar sisteminin ézel bir iglem
veya gorev yapmasint saglayacak bir sekilde diizene konulmus bilgisayar emir
dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayacak hazirlik ¢alismalart”
olarak tamimlanmaktadir. Tanimda verilen emir dizgileri, programlama dilleri adi
verilen belirli kurallar cercevesinde yazilmaktadir®?. Degirmenci, tanimin hazirlik
calismalarina da yer verecek sekilde genis ele alinmasini kanunun kapsamina ve

korudugu hukuki degerlere baglamaktadir>.

Bilgisayar programlari, temel olarak iki temel gruba ayrilmaktadir: Isletim
sistemleri ve uygulama programlari. Isletim sistemleri bilgisayarin calismasini
saglayan temel programlar olup, gorevleri islemci, hafiza ve dosya yonetimidir**.
Bilgisayarlarimizda Windows, akilli telefonlarimizda ise Android birer igletim sistemi
ornekleridir. Uygulama programlari ise, kullanicilarin ihtiyaclar1 dogrultusunda belirli
isleri yapmak icin olusturulmus programlar olup, hayatin her alaninda islem
gerceklestirmek ve is ylikiini hafifletmek amaciyla sayillamayacak kadar ¢ok tiire
sahiptir’®>. Ornegin, bilgisayarlarda yazi yazmak igin kullandigimiz Microsoft Word,
“pdf” uzantili belgeleri okumak i¢in kullandigimiz Adobe Acrobat Reader veya
internet sitelerine erismek i¢in kullandigimiz Mozilla Firefox birer uygulama

yazilimlaridir.

3l0sman Gazi Unal, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma, Yayimlanmamis Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler
Enstitiisit Kamu Hukuku Anabilim Dali1 Ceza ve Ceza Usul Hukuku Bilim Dali, Ankara, 2011, s.8.
3Mustafa Balay/Nese Erses, Bilgisayar Kullanim ve internet, Ed: Aysan Sentiirk, 2. Baski, Bursa:
Ekin Kitabevi, Kasim 2005, s. 8.

3Degirmenci, a.g.e., s.51.

3Watford, a.g.e., p.1.1.3.

3Degirmenci, a.g.e., s.51.



D. Bilgisayar Kiitiigii

Bilgisayar kiitiigii, bilgisayarda verilerin ve programlarin kaynak ve nesne
olarak saklandig1 mantiksal bir depolama birimidir*® ve kiitiikler ilgili programlar
kullanilarak kullanicilar tarafindan olusturulmaktadir®’. Ornegin, kullanici tarafindan
kelime islemci programi kullanilarak bilgisayarda bir yazi yazildiginda, bilgisayar
tarafindan bir kiitiik (dosya) olusturulmaktadir. Kullanic1 tarafindan yazilan bu yazi

yani veriler de olusturulan bu kiitiik igerisinde depolanmaktadir.

Bilgisayar kiitiigii, baz1 yazarlar tarafindan ingilizce “log” kelimesinin karsil1§1
olarak kullanilsa da aslinda “computer file” kavrammin Tiirkce karsiligidir®®. Nitekim,
TDK Bilgisayar Terimleri Karsiliklar Kilavuzunda “log” kelimesinin karsilig1 olarak
“glinliik” kelimesi, “file” kelimesinin karsiligi olarak ise “kiitiik” ve ‘“dosya”
kelimeleri kullamlmigtir®®. Degirmenci ise kiitiikleri insan miidahalesi ile bilgisayar
tarafindan olusturulan, giinliikleri ise insan miidahalesi olmadan bilgisayar tarafindan
olusturulan dosyalar olarak tamimlayarak kiitiik(file) ve giinliik(log) kavramlarmin

farkl1 seyleri ifade ettigini belirtmigtir®.

Uygulamada Yargitay, AKSSS Agiklayict Raporunun 187. maddesine*! atifta
bulunarak, bilgisayar kiitiigiinii sadece arama yapilan bilgisayarin mantiksal depolama
birimleri olarak degerlendirmemekte ve bilgisayar kiitiigii kavrami i¢ine internet servis
saglayicilarinin internet erisimi sagladiklar1 kullanicilara ait IP numaralarini, diger

erigsimleri sagladiklar1 veri tabanlarmi, bir bilgisayar {lizerinden ulagilabilen ortak

3[brahim Tiirkoglu, BIL391 isletim Sistemleri (Ders Notlar1), Elazig, 2006, s. 23
http://eng.harran.edu.tr/~nbesli/OS/book].pdf (Erisim Tarihi: 01.05.2018).

3"Degirmenci, a.g.e., s. 52.

38Benzer yaklasim i¢in, Degirmenci, a.g.e., s.52.

39Siikrii Haluk Akalin/Erdogan Bada/Zeynel Cebeci/Levent Acar/Biilent Mitis/Ali Tan, Bilgisayar
Terimleri Karsihiklar Kilavuzu, Ankara: Tiirk Dil Kurumu Yayinlari, 2008.

“Degirmenci, a.g.e., s. 53.

YAKSSS Aciklayier Raporu m.187 “..bilgisayar sistemlerinin birbirlerine baglanabilme
ozelliklerinden dolayi veriler dogrudan aramanin yapildig: bilgisayarda degil, ama o sistemden kolayca
erisilebilecek bir durumda olabilir. Bilgisayarla dogrudan ya da Internet gibi iletisim sistemleri
tizerinden dolayli olarak baglantili bir veri saklama cihazinda bulunabilirler. Bu durum, aramayt
verilerin ger¢ekte bulunmakta oldugu yeri igine alacak sekilde genisletmeye (va da verileri bulunduklari
yerden aramanin yapilmakta oldugu bilgisayara getirmeye) ya da geleneksel arama yetkilerini her iki
noktada daha koordine ve hizli bir bigimde kullanmaya izin verecek yeni yasalar: gerektirebilir ya da
gerektirmeyebilir.”. https://rm.coe.int/16800cce5b (Erisim Tarihi: 25.08.2019).



paylasima ve kullanima agik diger bilgisayarlardaki veri depolama araglarini da dahil
etmektedir*’. Nitekim bu husus Adli ve Onleme Aramalar1 Ydnetmeligi**’nin 17.
maddesinin 3. fikrasinda da “Bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi
sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglari
ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlart hakkinda da

uygulanir.” denilerek ifade edilmistir.

E. Veri

Veri, bilginin bilisim sistemi tarafindan islenebilmesi i¢in belirli bir formata
doniistiiriilmiis halidir ve bilisim sistemlerinin en temel birimini olusturur®. Bilisim
sistemleri, verileri saklayabilir, {izerinde islem yapabilir, sonuglar iiretebilir,
gerektiginde yeniden okuyabilir ve bu verileri diger bilisim sistemlerine iletebilir*’.
Veriler sayisal, alfabetik ve isaret 6zellikli olabilirler, dolayisiyla goriiniiste bir deger
ifade etseler de anlasilmalar1 ancak bilisim sistemleri aracihigiyla olabilmektedir*®.
Veriler, 6rnegin sistem gilinliilk kayitlar, giivenlik kamerasi kayitlar1 gibi bilisim
sistemleri tarafindan otomatik olarak olusturulabilecegi gibi, bilisim sistemi

kullanicilar tarafindan da olusturulabilmektedir®’.

Hukukumuzda, veri, 5651 sayili Internet Ortaminda Yapilan Yaynlarm
Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda

Kanun’un 2. maddesinde “bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii

I.48

deger” olarak tanimlanmigtir®™. Ayrica, AKSSS’de bilgisayar verisi tanimi yer

“Yargitay Ceza Genel Kurulu E. 2017/16-956, K. 2017/370, T. 26.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).

“Adli ve Onleme Aramalar1 Yonetmeligi, Resmi Gazete Tarihi: 01.06.2005 Resmi Gazete Sayist:
25832.

447Zakir Avsar/Giirsel Ongéren, Bilisim Hukuku, Istanbul: Tiirkiye Bankalar Birligi, 2010, s.31;
Yenidiinya/ Degirmenci, a.g.e., s.47; benzer tanimlar i¢in Yazicioglu, a.g.e., s.29; Ilker Tepe, “Internet
(Bilisim) Ceza Hukuku Orneginde Tiitk Ceza Hukuku'ndaki Yeni Gelismeler”, Alman-Tiirk
Karsilastirmal Ceza Hukuku, (Yayina Hazirlayanlar: Prof. Dr. Eric Hilgendorf — Prof. Dr. Yener
Unver), Cilt I, Istanbul, 2010, 5.276.

Degirmenci, a.g.e., 5.48; Diilger, a.g.e., s.74-76; Unal, a.g.e., s.10.

4Kurt, a.g.e., . 39

“Leyla Keser Berber, Adli Bilisim: Computer Forensic, Ankara:Yetkin Yaymlari, 2004, s.46.;
Yargitay 16. Ceza Dairesi E. 2015/4672 K. 2016/2330 T.21.04.2016 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).

48 Ayn1 tanima 2006 tarihli Bilisim A§1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun
Tasarisi’nin 2. maddesinde de yer verilmigtir.
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almaktadir. Buna gore, “bilgisayar sisteminin bir islevi yerine getirmesini miimkiin
kilan bir programi da kapsayan, olgularin, bilgilerin ve kavramlarin bir bilgisayar
sisteminde islenmeye uygun haldeki her tiirlii temsili” bilgisayar verisidir. Bu
tanimdan, 5651 sayili kanunda yer alan tanimdan farkli olarak, bilgisayar
programlarinin da veri kapsaminda degerlendirilmesi gerektigi anlagilmaktadir.
Nitekim benzer bir sekilde Tiirk Kanun Koyucu da Tiitk Ceza Kanunu’nun 243.
maddesinin gerekcesinde “sistem icindeki biitiin soyut unsurlar, fikrada gecen veri
teriminin kapsamindadir.” diyerek sistemin veri haricinde soyut unsurlari olan da veri

kapsaminda degerlendirilmesi gerektigi ifade etmistir.

Ogretide ise bu tanmimlar veriyi sadece bilgisayar verisi olarak
ozellestirilmesinden dolay1 elestirilmistir. Nitekim Unal, dar bir yorum yapildiginda
elektronik yapidaki delillerin sadece bilgisayardan elde edilebilecegi sonucunun
cikartilabilecegini ve dolayisiyla bu bakis a¢isinin CD, DVD ve tasinabilir bellek gibi
veri saklama birimlerinin arastirilmasini engelleyebilecegini belirtmistir*’. Benzer bir
gorlisii benimseyen Diilger de bilgisayar verisi kavrami yerine sadece “veri” ya da

“sanal veri” kavramlarmin kullanilmasi gerektigini ifade etmektedir’.

Veri, bilisim sistemlerimde ii¢ durumda bulunabilmektedir: Duragan haldeki
veri (at rest), islem halindeki veri (in execution) ve akis halindeki veri (in motion).
Duragan haldeki veri, bilisim sistemlerinin sabit disklerinde bulunmaktadir ve bu
veriler bilgisayar kiitiiklerinden silinse dahi varliklar1 sabit diskler {izerinde devam
etmektedir. Islem halinde veri, bilisim sistemlerinin rastgele erisim belleklerinde ile
onbelleklerinde bulunmaktadir ve bu veriler duragan haldeki verileri aksine biligim
sistemi her kapatildiginda silinmektedir. Son olarak akis halindeki veri ise, bir biligim
sisteminden diger sisteme internet veya yerel ag gibi bir ag vasitasiyla aktarilmakta
olan veridir ve bu veriler bilisim sistemlerinde depolanmamaktadir’!. Verilerin bu
sekilde siniflandirilmasinin ceza muhakemesi hukuku agisindan 6nemi ise, duragan

haldeki veriler ile islem halindeki verilerin bilgisayarlarda, bilgisayar programlarinda

#Unal, a.g.e., s.12; benzer goriis i¢in Diilger, a.g.e., s.75; Veli Ozer Ozbek, “Elektronik Ortamda Sakli
Bulunan Verilerin Ceza Muhakemesinde Delil Niteligi ve Degerlendirilmesi”, [UHFM, Cilt LIX S.1-
2, Istanbul, 2001, 5.197.

Diilger, a.g.e., s.75.

SDominik Kirk/Christoph Wegener, “Technical Issues of Forensic Investigations in Cloud Computing
Environments”, Workshop on Crytography and Security in Clouds, Zurich, March 2011, s.2.
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ve bilgisayar kiitliiklerinde arama, kopyalama ve elkoymay1 diizenleyen CMK m.134
kapsaminda delil niteligine sahip olabilecekken; akis halindeki verilerin ancak
iletisimin tespit, dinlenmesi ve kayda alinmasini diizenleyen CMK m.135 kapsaminda

delil niteligine sahip olabilecek olabilmesidir.

Ayrica adli  bilisimde bilgisayar verileri altt  farkli  diizeyde
degerlendirilmektedir. Sifirinc1 diizeyde bilgisayar kiitiiklerinde yer alan dosyalarin
isimleri, Ustverileri (metadata) ve igerikleri bulunmaktadir. Birinci diizeyde, ¢op
kutusunda yer alan dosyalar, yazici kuyruk dosyalari ya da tarayici ara bellek dosyalari
gibi gecici dosyalar bulunmaktadur. ikinci diizey ise silinmis dosyalardan olusmaktadir
ve diizeyde dosyalar dosya kiitiiklerinden silinmis olmalarina ragmen sabit disk
tizerinde varliklarimi siirdiirmektedirler. Bu dosyalar dosya kurtarma uygulamalari
araciligiyla kurtarilabilmektedir. Ugiincii diizeyde, kurtarilma faaliyetlerine ragmen
bilgisayar kiitiiklerinde hangi dosyaya ait oldugu tespit edilemeyecek sekilde lizerine
veri yazilmis dosyalar yer almaktadir. Dordiincii diizeyde iiretici firma tarafindan
gizlenmis dosyalar bulunmaktadir. Siirlicii kontroliinii yapan ya da bozuk sektorleri
yoneten yazilimlarin bulundugu bu dosyalara sadece iiretici firma ulasabilmektedir.

Son ve besinci diizeyde ise iizerine yazilma islemi yapilmis dosyalar bulunmaktadir.>

II. ELEKTRONIK DELIL

A. Tanmim

Elektronik ve bilisim teknolojilerinde yasanan gelismeler, hayatin her alanim
oldugu gibi ceza muhakemesi hukukunu da etkilemekte ve degistirmektedir. Bilgi
toplumu olarak adlandirdigimiz giliniimiizde, bu teknolojiler kullanilarak iiretilen
cihazlar, kanunen su¢ olarak diizenlenmis eylemlerde arag veya amag¢ olarak
kullanilabilmekte ya da suglarin  hazirhk asamalarinda bu cihazlardan
faydalanilabilmektedir. Locard’m Degisim Teorisine® gore, fail sugu islerken

yararlandig1 bu elektronik cihazlar iizerinde izler birakmaktadir. Iste bu izler ceza

2Bhanu Prakash Battula/B. Kezia Rani/R. Satya Prasad/T.Sudha, “Techniques in Computer Forensics:
A Recovery Perspective”, Internatinal Journal of Security, Vol.3, Issue 2., 5.29.

3“Locard’in Degisim Teorisi birbiriyle temasta bulunan iki nesnenin, birbirleri iizerinde ve olay
yerinde birtakim izler birakacagini ifade etmektedir.” Degirmenci, a.g.e., s.25.
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muhakemesinde delil olarak kullanilabilmekte ve “elektronik delil” olarak

adlandirilmaktadir.

Elektronik delil kavraminin tanimi ile ilgili 6gretide bir goriis birliginin
bulundugunu sdylemek miimkiindiir. Berber, elektronik delil kavramini “elektronik
bir cihaz iizerinde saklanan veya bu cihazlar araciligiyla iletilen sorusturma agisindan

degerli olan bilgi ve veriler’®

olarak tanimlamaktadir ve uygulamada Yargitay
tarafindan bu tanim benimsenmektedir’®>. Mason ise “(analog cihazlarin ¢iktilar ve
dijital formattaki her tiirlii veri de dahil olmak iizere) herhangi bir aygit, bilgisayar ya
da bilisim sistemi tarafindan iiretilen, degistirilen, saklanan veya iletilen ya da iletisim
sistemi tizerinde aktarilan ve hiikiim siireci ile ilgili olan veriler’® diyerek benzer bir

tanima yer vermistir. Calismamiz elektronik delil tanimi1 olarak, uygulamada oldugu

gibi, Berber tarafindan yapilan tanim benimsenmistir.

B. Analog ve Sayisal Delil Ayrim

Elektronik deliler, kendi igerisinde analog deliller ve sayisal deliller olarak
ikiye ayrilmaktadir. Analog sistemler araciligiyla iiretilen ve ispat degerine haiz veriler
analog delilleri olusturmaktadir. Plaklar, fotograf filmleri, ses kayit bantlar1 gibi
araclar lizerinde saklanan analog delillerin ceza muhakemesinde savci ve hakimler
tarafindan incelenmesi kolay olsa da bu delillerin {lizerinde degisiklik yapmanin
miimkiin oldugu unutulmamalidir®’. Ornegin, 1937 yilinda analog bir cihaz ile ¢ekilen
bir fotografta Hitler ile donemin propaganda bakani Goebbels beraber yer alirlarken,

bu fotografin daha sonraki hallerinde Goebbels fotografta bulunmamaktadir®,

34K eser Berber, Adli Bilisim: Computer Forensic, s.46.

SYargitay 16. Ceza Dairesi E.2015/4672 K.2016/2330 T. 21.4.2016 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).

6Stephen Mason, “Indroduction”, International Electonic Evidence, British Institute of International
and Comparative Law, 2008, s.xxxv.

5"Mason, a.g.e., S.XXXV.

¥Melissa  Stanger, 6 People Who Were Literally Erased From History,
http://www.businessinsider.com/people-who-were-erased-from-history-2013-12  (Erisim  Tarihi:
01.05.2018)
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Sayisal deliller ise sayisal formda saklanan veya iletilen ve ispat degeri bulunan
veriler olup®® bilisim sistemleri, bilgisayar aglari, bilgisayar programlar1 ile CD, DVD,
USB bellek, disket, harici ve dahili harddisk, ¢agr1 cihazi, cep bilgisayarlar1 ve cep
telefonlari gibi diger elektronik cihazlardan elde edilebilmektedir®. Dolayisiyla, CMK
m.134 kapsaminda bilisim sistemlerinden elde edilecek veriler, ceza muhakemesinde

3

sayisal delil kapsaminda degerlendirilecektir. Buna ek olarak, kisaca “veriler
hakkindaki veriler” olarak tanimlanan ve bir sayisal delilin gegerliligini, 6zelliklerini,
ne zaman ve kim tarafindan olusturuldugunu, kimler tarafindan kullanilip

degistirildigini gdsteren iistveriler (metadata) ¢! de sayisal delil kapsamindadir®?,

Ayrica belirtmek gerekir ki, 6gretide elektronik delil ve sayisal delil kavramlari
birbirinin yerine kullanilabilmektedir®®. Fakat, yukarida bahsettigimiz gibi elektronik
deliller, sayisal delilin bir tist kavramidir. Ayrica, sayisal delilin elektronik delil yerine
kullanilmasi, analog delillerin elektronik deliller kapsaminda incelenememesine sebep
olacaktir. Bu sebeple, biz sayisal ve elektronik delil kavramlarinin birbirinin yerine

kullanilmasini dogru bulmuyoruz.

C. Sayisal Delilin Ozellikleri

Sayisal deliller, gozle goriinmez ve gizli niteliktedir. Bu sebeple sayisal

delillerin incelenmesi, klasik delillerden farkli olarak, ancak uygun donanim ve

Mark M. Pollitt, “Report on Dijital Evidence”, 13th INTERPOL Forensic Science Symposium,
Lyon, France, October 16-19 2001, D. 4, s. 86; sayisal delil kavrami ile ilgili diger tanimlar i¢in bkn.
Eoghan Casey, a.g.e., 2011, s.7; Michael B.Mukasey/Jeffrey L. Sedgwick/David W. Hagy, Electronic
Crime Scene Investigation: A Guide for First Responders, Second Edition, Washington: National
Institute of Justice, Nisan 2008, s.IX http://www.ncjrs.gov/pdffiles1/nij/219941.pdf (Erisim Tarihi:
02.06.2018).

89Wayne Jekot, “Computer Forensics, Search Strategies and the Particularity Requirement”, Pittsburgh
University Journal of Technology Law and Policy, V. VII, Spring 2007, s.6.; Yargitay 16. Ceza
Dairesi E. 2015/4672 K.2016/2330 T. 21.4.2016 (karararama.yargitay.gov.tr) (Erisim Tarihi:

31.08.2019).
®"Nadine C. Warner, “Metadata 101: What Lies Beneath”, American Bar Association The Public
Lawyer,Volume 12, No. 2, Summer 2004, s.1

https://www.americanbar.org/content/aba/tools/digitalassetabstract.html/content/dam/aba/migrated/go
vpub/mo/premium-gd/plom/PLwin04 Warner.pdf (Erisim Tarihi: 01.05.2018); Craig Ball, Beyond
Data about Data: The Ligitator’s Guide to Metadata, 2005, http://www.craigball.com/metadata.pdf
(Erigim Tarihi: 01.05.2018).

$2Degirmenci, a.g.e., s.133

$Degirmenci, a.g.e., s.128; Unal, a.g.e., s.16.
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yazilimla miimkiin olabilecektir®*. Ornegin, hafiza kartinda yer alan bir fotograf
dosyasini inceleyebilmek i¢in, donanim olarak hafiza karti okuyucusuna sahip bir
bilgisayara; yazilim olarak ise bilgisayar1 c¢alistiran isletim sistemine ve fotograf

gorintiileyici bir uygulama programina ihtiya¢ duyulacaktir.

Sayisal deliller hassas bir yapiya sahiptir. Nitekim uygulamada Yargitay da
sayisal delillerin gizlenmeye, degistirilmeye ve bozulmaya elverisli oldugunu ifade
etmektedir®. Dolayisiyla, sayisal delillerin olay yerinden toplanilmasi, muhafazasi
asamalarinda belli yontem ve kurallar ongoriilmiistiir. Bu adli bilisim yontem ve
kurallarma uyulmadig: taktirde, deliller tahrip olabilecek ya da delillerin tamamen yok
olmas1 riski ile kars1 karsiya kalinabilecektir®®. Ornegin, verilerin ucucu halde
bulundugu Rastgele Erisim Bellegi gibi hafiza birimlerinde adli bilisim faaliyetleri
yiirtitiiliirken, ilgili yontem ve kurallar dikkate alinmayarak bilisim sistemi kapatildigi
taktirde, Rastgele Erisim Bellegindeki sayisal deliller geri dondiiriilemez bir sekilde
yok olabilecektir.

Sayisal deliller kolaylikla kopyalanabilmekte ve delil incelemeleri kopya
lizerinden yapilabilmektedir®”. Sayisal delillerin hassas yapisindan &tiirii, deliller
tizerinde birebir kopyalama yontemi uygulanarak, delillerin imajlart olusturulmasi ve
adli bilisim faaliyetlerinin bu imajlar {izerinden yiiriitiilmesi gerekebilmektedir®®.
Nitekim kanun koyucu da bu durumu dikkate alarak, CMK m.134 kapsaminda
“bilgisayarlarda, bilgisayar program ve kiitiiklerinde kopyalama” tedbirini
diizenlemistir. Ayrica, sayisal delillerde orijinal ve kopya arasinda kiyaslama

yapilarak, delil iizerinde bir degisiklik yapilip yapilmadigini tespit etmek

%Degirmenci, a.g.e., s.132; Unal, a.g.e., s.27; Kubilay Say, “Bilisim Suclarinda Olay Yeri
Incelemesinin Hukuki Boyutu”, Ses, Goriintii ve Data incelemeleri, Ed: Levent Bayram, Ankara:
Adalet Yaymevi, 2008., s. 256; Mukasey/ Sedgwick/ Hagy, a.g.e., s.IX.

8Yargitay 9. Ceza Dairesi E. 2013/9110 K. 2013/12351 T. 9.10.2013 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).; Yargitay 16. Ceza Dairesi E. 2015/4672 K.2016/2330 T. 21.4.2016
(karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).

%K eser Berber, Adli Bilisim: Computer Forensic, s.8; Unal, a.g.e., s.16-17, Degirmenci, a.g.e., s.133;
Hakan Aydogan, Adli Bilisimde Yeni Elektronik Delil Elde Etme Yontemleri, Yayimlanmamis
Yiiksek Lisans Tezi, Polis Akademisi Giivenlik Birimleri Enstitiisii Giivenlik Stratejileri Yonetimi
Anabilim Dali, Ankara, 2009, s.31.

7Unal, a.g.e., s.18.

8Semih Dokurer, “Adli Bilisim”, Ses Goriintii ve Data incelemeleri, Ed: Levent Bayram, Ankara:
Adalet Yayinevi, 2008., s.244.
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miimkiindiir®®. Bu kiyaslama icin kullanilan “hashing” gibi yontemlere ¢alismamizin

ileriki kistmlarinda deginilecektir.

Sayisal delillerin bir baska 6zelligi ise, silinmelerinin veya yok edilmelerinin
zor olmasidir’®. Bilisim sistemlerinin hafiza birimlerinde depolanan veriler kullanici
tarafindan silinse ve hatta silinen bu veriler lizerine baska veriler yazilsa dahi adli

bilisim yontemleriyle bu veriler kurtarilabilmektedir.

Tiirk Ceza Muhakemesi Hukukunda delil serbestisi ilkesi benimsenmistir ve
deliller aras1 hiyerarsi bulunmamaktadir. Dolayisiyla sayisal veriler, diger delil
tiirlerinden farkli 6zellikler gostermesine ragmen delil niteligine haiz olacak ve hiikkme
esas teskil edebilecektir’!. Bununla birlikte, sayisal delillerin hukuka uygun delil

olarak kabul edilebilmeleri i¢in asagida sayilan niteliklere sahip olmas1 gerekmektedir:

1) Sayisal deliller mahkemede goriilmekte olan davada kullanilabilir ve kabul
edilebilir olmalidir.

2) Sayisal deliller, mahkemedeki dava konusu olayla ve faille ilgili olmal1 ve ayn1
zamanda aslina uygun ve giivenilir olmalidir.

3) Sayisal delillerin elde edilme yollar giivenilir olmali, deliller hatasiz ve dogru
olmaldir.

4) Elde edilebilecek tiim sayisal deliller eksiksiz ve tam olmalidir.

5) Sayisal deliller ispat degerine haiz ve mahkemeyi ikna edebilir olmalidir.

6) Sayisal deliller hukuka uygun olmalidir’,

D. Sayisal Delil ile ilgili Kabul Edilen Ilkeler

Bilisim teknolojilerinin gelismesi sonucunda ortaya ¢ikan sayisal delillere hem

hukuk muhakemesi hem de ceza muhakemesi agisindan hakim olacak ilkelerin

%Unal, a.g.e., s.18.

Unal, a.g.e., s.18.

'Yargitay 9. Ceza Dairesi E. 2013/9110 K. 2013/12351 T. 9.10.2013 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).

"2Peter Sommer, “Digital Evidence Emerging Problems in Forensic Computing”, LSE, 2002, s.25; Ali
Karagiilmez, Bilisim Sug¢lari ve Sorusturma-Kovusturma Evreleri, Ankara: Seckin Yayincilik, 2014,
$.509.
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belirlenmesi i¢in ulusal ve uluslararas1 organizasyonlar tarafindan birgok etkinlik,
panel diizenlenmis ve calisma gruplari olusturulmustur. Bu ¢aligmalar neticesinde
sayisal delil ile bu delillerin elde edilmesi ve saklanmasi ile ilgili temel ilkeler tespit
edilmeye calisilmistir. Tirk ceza muhakemesi hukuku acgisindan bir baglayiciligi
olmamakla birlikte, bu ilkeler sayisal deliller ile ilgili yol gosterici nitelikler

tagimaktadir.

1. Avrupa Konseyi Elektronik Delil Rehberi

Bilisim suglariyla miicadelenin giiclendirilmesi amaciyla, Avrupa Birligi ve
Avrupa Konseyi isbirligi ve Arnavutluk, Bosna-Hersek, Hirvatistan, Karadag,
Sirbistan, Kuzey Makedonya, Tiirkiye ve Kosova devletlerinin katilimiyla
“Cybercrime@IPA” adiyla bir ortak proje baslatilmistir. Bu projeye ek olarak 2012
yilinda Avrupa Konseyi tarafindan Octopus Konferanslar1 diizenlenmistir. Hem
konferanslar hem de proje kapsaminda yapilan calismalar neticesinde elde edilen
sonuglar bir araya getirilerek, 18 Mart 2013 tarihinde “Avrupa Konseyi Elektronik
Delil Rehberi — Kolluk Kuvvetleri, Savcilar ve Hakimler i¢in Temel Rehber” adiyla
yayinlanmistir’>. Okuyucular tarafindan yapilan geri bildirimler sonucunda rehber

giincellenerek, 15 Aralik 2014 tarihinde bir kez daha yayinlanmistir.

Rehber kapsaminda elektronik deliller, elektronik delillerin elde edilebilecegi
kaynaklar, arama ve elkoyma tedbirleri, internet {izerinden elde edilen sayisal deliller,
sayisal delilin incelenmesi ve mahkemeye sunulmasi ile bilgiler verilmis ve elektronik

delillerin elde edilmesi ile ilgili bes temel ilke benimsenmistir’.

Bunlardan ilki veri biitiinliiglidiir. Mahkemede delil olarak kullanilacak
herhangi bir veride, elektronik cihazda ya da medyada herhangi bir degisiklik

yapilmamalidir. Arama ve elkoyma tedbirini uygulayan ve daha sonrasinda elde edilen

3Counsil of Europe Electronic Evidence Guide — A Basic Guide for Police Officers, Prosecutors
and Judges, Version 2.0, Cybercrime Division - Directorate General of Human Rights and Rule of
Law, Strasbourg — France, 15 December 2014, s.8.

"4Counsil of Europe Electronic Evidence Guide, s.14-15.; Electronic Evidence — A Basic Guide for
First Responders, European Union Agency for Network and Information Security, s.5
https://www.enisa.europa.eu/publications/electronic-evidence-a-basic-guide-for-first-responders
(Erigim Tarihi: 07.08.2019).
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delilleri muhafaza eden gorevliler, ilgili verilerin bitiinliigiinii korumakla
yiikiimliidiir. Caligmakta olan bilisim sistemlerinde arama ve elkoyma tedbirleri iginin

ehli kisiler tarafindan verilere en az etkide bulunarak gergeklestirilmelidir.

Denetim izi olarak isimlendirilen ikinci ilkeye gore, elektronik delil elde
edilirken yapilan biitlin arama, aktarma, depolama, elkoyma gibi islemler kaydedilmeli
ve daha sonrasinda denetlenmek lizere muhafaza edilmelidir. Yapilan islemler ii¢iincii
bir kisi tarafindan tekrar edilebilmeli ve bu islemler sonucunda aymi sonug¢ elde

edilmelidir.

Bilisim sistemlerinde arama ve elkoyma tedbirleri uzmanlik gerektiren koruma
tedbirleridir. Dolayisiyla {igiincii ilke, uzman-bilirkisi destegidir. Bu tedbirler
gerceklestirilirken kolluk kuvvetleri ile birlikte miimkiinse bilisim sistemlerinden delil
etme konusundan uzmanlasmis bilirkisiler hazir bulunmalidir. Bu bilirkisiler, alaninda
yeterince bilgi sahibi olmali, tedbirleri uygulayan kolluk kuvvetlerini
yonlendirebilmeli, yeterince hukuki bilgiye sahip olmali, hem kolluk kuvvetleri ile
iletisim kurmak hem de ilgili raporlarin hazirlanmasi i¢in uygun iletisim ve dil
becerilerine sahip olmali ve bilirkisilik yapabilmek i¢in izin ve belgelere sahip

olmalidir.

Bilisim sistemlerinde arama ve elkoyma tedbirini uygulayacak olan kolluk
kuvvetleri, bilirkisi destegi alamiyorlarsa, dordiincii ilkeye gore, elektronik delil elde

etme ile ilgili uygun ve gerekli egitimleri almis olmalar1 gerekmektedir.

Kabul edilen son ilkeye gore, ilgili gorevli ve kurumlar, elektronik delil elde
edilirken kanunlara ve ilgili diizenlemelere, adli bilisim ile ceza muhakemesinin temel

ilkelerine uygun davranmakla yiikiimliidiir.
2. ACPO Sayisal Deliller icin Iyi Uygulama Rehberi
1948 tarihinde Birlesik Krallik kurulan ve yerini 2015 tarihinde NPCC’ye

(Ulusal Emniyet Miidiirleri Konseyi) birakan ACPO (ingiltere, Galler ve Kuzey

Irlanda Emniyet Miidiirleri Dernegi), kolluk kuvvetleri ve yargi mensuplarma yol
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gdstermesi amaciyla “Sayisal Deliller igin Iyi Uygulama Rehberi”” hazirlamistir.
Besinci siiriimii Ekim 2011 tarihinde yayinlanan bu rehberde sayisal deliller i¢in dort

temel ilke kabul edilmistir’®.

Birinci ilke, verilerin biitiinliigii ile ilgilidir ve mahkemede delil olarak
kullanilabilecek veriler iizerinde degisiklige sebep olabilecek her tiirlii islemden kolluk
kuvvetlerinin ve ilgili diger gorevlilerin kaginmasi gerektigini ifade etmektedir. Buna
ek olarak rehberin acgiklama kisminda, bilisim sistemi kullanicilarmin farkinda
olmadan bilisim sistemindeki verileri degistirebilecegi, silebilecegi ya da yeni veriler
olusturabilecegi belirtilerek, kolluk kuvvetlerinin yapacagi islemler sonucunda benzer
sonuglarin dogabilecegi ifade edilerek maddeye aciklik getirilmistir. Ayrica, veri
biitlinliigiiniin saglanabilmesi i¢in, bilisim sistemlerinin ya da ilgili verilerin

imajlarinin ¢ikartilmasi gerektigi ifade edilmistir.

Ikinci ilke, sayisal delillere ulasan ve bu veriler iizerinde ilgili koruma
tedbirlerini gergeklestirecek kisiler ile ilgilidir ve bu kisilerin sayisal deliller
konusunda yetkin kisiler olmasi gerektigini ifade etmektedir. Ayrica, bu kisilerin
yaptiklar1 islemlerin uygunlugu ve sonuglar1 hakkinda bilgi verebilecek diizeyde

olmalar1 gerekmektedir.

Ucgiincii ilkeye gore sayisal veriler iizerinde yapilan islemler kayit altina
alinmali ve saklanmalidir. Ayrica, ayni islemleri uygulayan {igiincii bir kisi islemleri
ilk gerceklestiren gorevli ile ayni sonucu elde etmelidir. Bu islemlerin saglikli bir
sekilde tekrar edilebilmesi igin, ilgili verilerin imajlar1 ¢ikartilmali ve islemler imaj
tizerinden gerceklestirilmelidir. Aksi taktirde, ilk islem sonucunda verilerde degisiklik
meydana gelecek ve liclincii kisi tarafindan yapilan denetimde ayni sonuglar elde
edilemeyecektir. Bununla birlikte, uzaktaki bir bilisim sisteminde depolanan verilerde

arama yapildig1 durumlarda ilgili verilerin imajin1 ¢ikartmak miimkiin olmayabilir. Bu

ACPO Good Practice Guide for Digital Evidence (https://www.digital-detective.net/digital-
forensics-documents/ACPO_Good Practice_Guide for Digital Evidence v5.pdf) (Erisim Tarihi:
31.08.2019). ilgili rehberin Tiirkce terciimesi i¢in bakiniz Elif Goksen, Tiirk Ceza Muhakemesinde
Dijital Verilerin Delil Degeri, Yayimlanmamis Yiiksek Lisans Tezi, Galatasaray Universitesi Sosyal
Bilimler Enstitiisii, Istanbul, May1s 2014, s.133-142.

6 Janet Williams, ACPO Good Practise Guide for Digital Evidence, version 5, October 2011, s.6.
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durumda, ilgili verilere tekrar ulasabilecek ve bu verileri mahkemede delil olarak

sunabilecek kabiliyetteki kisilerin ilgili islemleri gerceklestirmesi gerecektir.

Dordiincii ve son ilke ise sorusturmayi yiiriiten kisi ile ilgilidir. Buna gore,
yapilan islemlerde ilgili kanunlara, yonetmeliklere ve ilkelere bagli kalindiginin
sorumlulugu sorusturmayi yiiriiten kisiye aittir. Sayisal deliller, belge delilleri ile ayn
kanunlara tabidir. Dolayisiyla, sayisal delillerin elde edilmesi siirecinde belge delilleri

ile ilgili kanuni diizenlemelere riayet edilmelidir.

3. Sedona ilkeleri

1997 yilinda Amerika Birlesik Devletleri’'nde bir egitim enstitiisii olarak
kurulan Sedona Konferansi, 2002 yilindan itibaren belirli konularda ¢alisma gruplar
olusturmaya baslamis ve ilk ¢aligma grubunun konusu olarak “Elektronik Belgelerin
Hazirlanmas1 ve Muhafazasi” secilmistir. Elektronik kesif alaninda uzmanlagmis
hukukgular bir araya ilk ¢alisma grubu sonucunda “Sedona Ilkeleri: Elektronik Belge
Hazirlamaya iliskin Iyi Uygulama Tavsiyeleri ve Ilkeleri” adiyla Mart 2004 tarihinde
bir rehber hazirlanmustir. Ilgili rehber, 2006 yilinda Amerikan Federal Hukuk
Muhakemeleri Kanununda elektronik olarak depolanmis veriler ve elektronik kesif
konularinda yapilan degisiklere temel teskil etmistir’’. Ikinci siiriimii 2007, {igiincii
stiriimii ise 2018 yilinda yayinlanan rehberde elektronik olarak depolanmis veriler ve

elektronik kesif hakkinda belirli ilkeler kabul edilmistir’®.

Sedona llkeleri”, elektronik olarak depolanmis verilerden elde edilecek
delillerin hukuk muhakemesinde kullanilacagin1 dikkate alarak hazirlanmastir.
Dolayisiyla, Avrupa Konseyi Elektronik Delil Rehberi ve AGPO Sayisal Deliller igin
Iyi Uygulama Rehberinden farkli olarak, ceza muhakemesinde hiikmiin esasina delil
teskil edebilecek sayisal deliller ve bunlarin elde edilmesi asamasinda dogrudan yol

gosterici bir rehber teskil etmemektedir. Bununla birlikte, bazi ilkelerinin ceza

""Julia M. Ong, “Another Step in the Evolution of E-Discovery: Amendments of the Federal Rules of
Civil Procedure Yet Again”, Boston University Journal of Science & Technology Law, V:18, 2012,
s411.

8The Sedona Principles Third Edition: Best Practices, Recommendations & Principles for
Addressipg Electronic Document Production, 19 Sedona Conference J. 1, 2018, s. 51-53.

Sedona Ilkelerinin Tiirk¢e Terciimesi i¢in bakiniz Keser Berber, Adli Bilisim, s. 168-170.
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muhakemesi i¢in yol gosterici olabilecegini dikkate alarak tezimizin bu boliimiinde

deginmekte fayda goriiyoruz.

Ornegin dérdiincii ilkeye gore, kesif dilekgesinde elektronik kesif yapilacak
bilisim sistemlerinin ve verilerin agik bir sekilde belirtilmesi gerektigi ifade
edilmektedir. Benzer bir sekilde sorusturma sirasinda savcilik tarafindan verilecek
arama kararlarinda hangi bilisim sistemlerinde ve hangi sayisal verilerde arama
tedbirinin uygulanacaginin  olgiiliiliik ilkesi geregince acik¢a belirtilmesi

gerekmektedir.

Besinci ilke ve bu ilkeye getirilen yorumlar kapsaminda iizerinde elektronik
kesif yapilan verilerin muhafaza altina alinmasi ancak bu konuda mahkemenin ikna
edilmesiyle miimkiin olmaktadir. Benzer sekilde, bilisim sistemlerinde kopyalama ve
elkoyma tedbirleri, arama tedbirinden daha agir bir sekilde kisi hak ve 6zgiirliiklerine
miidahale teskil ettigi icin ancak sorusturma makami somut gerceklere dayanarak
yetkili mahkeme ya da hakimi ikna etmesi sonucunda uygulanabilecek tedbirler olmasi

gerekmektedir.

Besinci ilkeye getirilen yorumlarda muhafaza kavrami verilerin biitiinliigiinii
bozmadan oldugu gibi korunmasi olarak ifade edilmektedir. Dolayisiyla, ilgili
verilerin biitiinliigiinii korumak ancak bu verileri dondurarak yani imajini alarak
mimkiin olabilmektedir. Ceza muhakemesi kapsaminda belirtilen kopyalama
tedbirinde benzer bir sekilde bilisim sistemlerinde depolanan verilerin imajlariin

alinmas1 yani veri biitiinliigiiniin korunmasi gerekmektedir.

Dokuzuncu ilkede, delillerin sadece kullanicilar tarafindan dogrudan
ulagilabilen verilerde degil ayn1 zamanda silinmis, parcalanmis ya da golge verilerde
de bulunabilecegi belirtilmistir. Dolayisiyla, ceza muhakemesi kapsaminda bu husus
dikkate alinarak, arama ve kopyalama tedbirleri silinmis, gegici bellege alinmis vb.

veriler lizerinde de uygulanmas1 gerekmektedir.

On birinci ilkede kesif i¢in belirli anahtar kelimeler ya da 6rnekler belirlenmesi

ve kesfin bunlar kullanilarak yapilmasi tavsiye edilmektedir. Ceza muhakemesi
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kapsaminda usul ekonomisi i¢in benzer yontemlerin uygulanmasi gerekmektedir. Aksi
taktirde arama tedbirleri uzun zamanlar almakta hatta yerinde tamamlanamayarak

ilgili biligim sistemlerine elkonulmasi gerekebilmektedir.

III. KARSILASTIRMALI HUKUKTA BIiLiSIM SISTEMLERINDE
ARAMA, KOPYALAMA VE ELKOYMA TEDBIRLERI

A. FRANSA

Fransiz Hukukunda arama, kopyalama ve elkoyma tedbirleri Fransiz Ceza
Muhakemesi Kanunu (FCMK) m.56 ve devaminda diizenlenmistir. Avrupa Konseyi
Siber Su¢ Sozlesmesi, 23 Kasim 2001 tarihinde Fransa tarafindan imzalanarak
yiiriirlige konmugtur. Bunun neticesinde, Fransiz Kanun Koyucu sayisal verilerin
tizerinde arama yapilabilecegine ve delil niteligi tagiyabilecek sayisal verilere ya da bu

verilerin depolandigi araglara elkonabilecegine dair hiikiimleri FCMK ’ya eklemistir.

22 Haziran 2004 tarihinde yiiriirliige giren degisiklige gore, stipheli ya da sug
ile ilgili delillerin elde edilebilecegi verileri ellerinde bulunduran kisiler hakkinda
FCMK m.56 kapsaminda arama tedbirine bagvurulabilmekte ve bu kisilerin
miilkiyetinde bulunan sayisal verilerde arama yapilabilmektedir®®. Arama tedbiri,
Cumhuriyet Savcisinin  izni  ile adli  kolluk tarafindan giindiiz = vakti
gerceklestirilmektedir. Arama tedbiri uygulanirken hakkinda arama karari verilen kisi
ya da vekili bulunmak zorundadir. Bu kisilerin bulunmamasi1 durumunda, adli kolluk

gorevi yiirlitmeyen iki kiginin arama sirasinda hazir bulunmasi gerekmektedir.

Fransiz Kanun Koyucu, “bilgisayar” ya da “bilisim sistemleri” gibi ifadeler
kullanmak yerine, “sayisal veri” kavramini tercih ederek arama yapilacak araglar
yoniinden bir kisitlamaya gitmemistir. Dolayisiyla, sayisal verinin bulunabildigi her
tiirlii aracta arama tedbirine bagvurmak miimkiindiir. Teknolojinin hizli bir sekilde

gelismesi ve sayisal verilerin bulundugu araglarin giin gectikce farklilagmasi dikkate

8https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006071154 (Erisim Tarihi:
23.03.2019).
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alindiginda, arama tedbirinin uygulanacagi araclar belirtilmeden sayisal veriye

odaklanilmasi tarafimizca dogru bir yaklagim olarak degerlendirilmektedir.

Arama tedbiri sonucunda delil niteligi tasiyabilecek verilerin bulunmasi
durumunda, yine Cumhuriyet Savcisinin karart ile adli kolluk tarafindan ilgili verilerin
bulundugu araglara elkonulabilecek ya da bu sayisal veriler hakkinda kopyalama
tedbirine basvurularak ilgili verilerin birebir kopyasi ¢ikartilabilecektir. Ilgili kopyanin
cikartilmasi1 durumunda, kisinin kullanima birakilmasi tehlikeli ya da kanuna aykiri
olan veriler, Cumhuriyet Savcisinin onayi ile, yarginin eline verilen kopya hari¢ olmak

tizere, silinebilir ve yok edilebilir.

19 Mart 2003 tarihinde yiiriirliige giren FCMK m.57-1’e gore, aramanin
yapildig1 yerde bulunan bilisim sistemleri araciligiyla erigilebilen ve Fransa topraklari
icerisinde bulunan sayisal verilerde arama yapilmasi miimkiindiir. Bu arama
sonucunda delil niteligi tasiyabilecek verilerin elde edilmesi durumunda, bu veriler
hafiza birimlerine yazilacak ve bu birimlere adli kolluk tarafindan miihiirlenerek

elkonulabilecektir®’.

Arama, kopyalama ve elkoyma tedbirlerinin tamamlanmasi sonucunda tutanak
diizenlenecek ve tedbirin uygulanmasi sirasinda hazir bulunanlarin imzasi yer
alacaktir. Ayrica, kopyalama ve elkoyma tedbirlerinin uygulandig1 veri ve araglarin

listesi olusturulacak ve ilgili araclar miihiirlenecektir.

FCMK m.60-3’e gore sayisal verilerin igerisinde bulundugu araglara elkoyma
tedbirinin uygulanmasindan sonra, ilgili incelemelerin yapilabilmesi ve sayisal
verilerin biitiinliigiiniin korunabilmesi amaciyla, adli kolluk amiri ya da Cumhuriyet
Savcisiin karari ile FCMK kapsaminda bilirkisi gorevini yiiriiten ya da yazili bir
sekilde yemini alinan kisiler tarafindan ilgili verilerin yeteri kadar kopyasi

cikartilacaktir. Ilgili verilerin kopyasinin gikartilmasi sirasinda yapilan her islem

810livier Decima, “Les investigations numériques en procédure pénale francaise: du piratage
informatique aux perquisitions et saisies numériques?”, Galatasaray Universitesi Hukuk Fakiiltesi
Dergisi, 2017/1, s.3.
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yaziya dokiilecek ve islemin tamamlanmasi akabinde ilgili hiikiimlere gore bir rapor

olusturulacaktir.

Fransiz Hukukunda yerinde arama tedbirine ek olarak, FCMK kapsaminda
uzaktan arama tedbiri ile ilgili hiikiimler de bulunmaktadir. 15 Kasim 2014 tarihinde
FCMK m.57-1’e eklenen hitkkme gore, arama yapilan yerde bulunan bilisim sistemleri
araciligiyla erisilebilen sayisal veriler tizerinde polis ve jandarmanin kullandig1 bilisim
sistemleri araciligiyla arama yapilabilmekte ve ceza muhakemesi agisindan 6nem
teskil eden verilere elkonulabilmektedir. Bu hiikmiin uygulanabilmesi i¢in, dncelikle
yerinde arama tedbirine bagvurulmas: gerekmekte, daha sonrasinda burada bulunan
bilisim sistemi araciliyla erisilebilen sayisal veriler tespit edilerek, bu veriler lizerinde
daha sonrasinda polis veya jandarmanin bilisim sistemleri araciliyla arama ve elkoyma

tedbirleri gerceklestirilmektedir.

Uzaktan arama ile ilgili bir diger hiikiim ise, 3 Haziran 2016 tarihli “Organize
Suglar, Terérizm ve Bunlarin Finansmanlart ile Miicadeleyi Giiglendiren ve Ceza
Muhakemesinin Etkililigini ve Teminatlarini Arttiran Kanun” ile FCMK’ya eklenen
m. 706-102-1 ve devaminda yer almaktadir®?. Bu hiikkme gére, organize suglar ve terdr
suclart ile ilgili yiiriitiilen sorusturma kapsaminda Cumbhuriyet Savcisinin istemi
tizerine Sulh Ceza Hakiminin karari ile adli kolluk tarafindan, ilgili kisilerin rizasi
olmadan, “truva ati” ya da “arkakapi” aracilifiyla bu kisilerin sayisal verilerine
ulagilabilmekte, bu veriler bilisim sistemlerinde depolandiklari kaydedilebilmekte,

saklanabilmekte ya da aktarilabilmektedir®’.

Ilgili hiikkme gore sulh ceza hakimi tarafindan verilen uzaktan arama kararinda,
ilgili tedbire bagvurma geregi duyulan sug¢, aramani gergeklesecegi yerin konumu,
hakkinda arama karari uygulanacak bilisim sisteminin detayli tarifi ve tedbirin
uygulanma stiresi belirtilmelidir. Aksi taktirde tedbir sonucu elde edilen veriler

sorusturma ve kovusturma kapsaminda kullanilamayacaktir. Tedbirin siiresi en fazla 4

${lgili hiikmiin degisiklik oncesinde hali incelendiginde, sayisal verilerin yalmzca ilgili bilisim
sisteminin ekraninda goziiktiigii ya da giris birimleri araciligiyla biligim sistemine girisinin yapildigi
sekilde kaydedilebildigi, saklanabildigi ya da aktarilabildigi, dolayisiyla degisiklik dncesinde yalnizca
akis halindeki verilerin hiikmiin konusunu teskil ettigi sdylenebilecektir.

$Decima, a.g.e., s.5.
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ay olarak belirlenebilecek ve gerektigi taktirde 4 ay daha uzatilabilecektir. Ayrica,

Sulh Ceza Hakimi karariyla herhangi bir zamanda tedbir sona erdirilebilecektir.

Tedbir uygulanirken yapilan her tiirlii islem tutanaga gecirilecek ve ilgili
tutanakta tedbirin baslangic ve bitis tarih ile saatleri belirtilecektir. Elde edilen sayisal
veriler mihiirlenerek muhafaza altina alinacaktir. Ayrica, tedbirin uygulanmasi igin

giindiiz vakti olmas1 gerekmemekte ve bir saat sinirlamamasi bulunmamaktadir.

Tedbirin uygulanmasi sonucunda tesadiifen elde edilen deliller, ceza
muhakemesi kapsaminda delil niteligi tagimayacak veya tedbiri hukuksuz hale
getirmeyecektir. Zamanasima siiresi igerisinde kamu davasina doniismeyen sorusturma
dosyalar1 kapsaminda elde edilen sayisal veriler, Cumhuriyet Savcisinin ya da

Bagsavcinin talebi lizerine imha edilecek ve bu imha islemi de tutanaga gecirilecektir.

Yukarida belirtilen hiikiimler 1s1¢1nda Fransiz Hukukunda diizenlenen uzaktan
arama tedbirinin, tek seferde ve kapali bir alanda gergeklestirilmemesi, ilgili kisinin
arama tedbirinden haberdar olmamasi, tedbirinin giindiiz vakti gerceklestirilmesi
zorunlulugunun bulunmamasi sebebiyle yerinde arama tedbirinden ayristig1 ve temel
hak ile 6zgiirliiklere daha fazla miidahale teskil ettigi sdylenebilecektir. Nitekim bu
durumu dikkate alan Fransiz Kanun Koyucu, tedbirin uygulanabilmesi i¢in organize
suc ya da teror sucu gibi suglarin varligi ile Sulh Ceza Hakiminin kararini aramakta ve
ayrica tedbirin uygulanacag bilisim sistemlerinin bilgilerinin arama kararinda agikca
belirtilmesi gerektigini belirtmektedir. Ogretide ise temel hak ve 6zgiirliiklerin daha
iyl korunabilmesi i¢in, uzaktan arama tedbirinin arama tedbirinden ayristirilarak

degerlendirilmesi ve tartisilmasi gerektigi belirtilmektedir®.
B. ALMANYA
Bilisim sistemlerinden delil elde etmek amaciyla 90’11 yillardan beri arama ve

elkoyma tedbirleri Almanya’da uygulaniyor olmasina ve Almanya Federal

Cumhuriyeti tarafindan 21 Kasim 2001 tarihinde imzalanarak, 1 Temmuz 2009

8Decima, a.g.e., s.6.
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tarthinde AKSSS yiiriirlige konmus olmasina ragmen Alman Ceza Muhakemesi
Kanunu kapsaminda bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirleri
diizenlenmemistir. Dolayisiyla, bilisim sistemlerinden sayisal delil elde edilebilmesi

i¢in arama ve elkoyma tedbirlerinin genel hiikiimlerine basvurulmaktadir®.

Buna ek olarak, kanun uygulayicilar tarafindan ACMK kapsaminda yer alan
diger ilgili hiikiimler genis yorumlanmakta ve bilisim sistemlerinden delil etme
amaciyla bu hiikiimler kiyasen kullanilabilmektedir. Hem bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbirlerinin ACMK’da yer almamasi hem de sayisal delillerin
elde edilmesi ile alakali olarak kanun uygulayicilar tarafindan kiyasen diger
hiikiimlerin uygulanmaya calisilmas1 Alman dgretisinde elestirilmektedir®®. Alman
Anayasast m.20’ye gore demokratik bir hukuk devleti olan Almanya’da kendi
kisiligini gelistirme hakki, 6zel hayatin gizliligi, haberlesme 6zgiirliigii vb. gibi temel
hak ve 6zgiirliiklere miidahale teskil eden bir ceza muhakemesi tedbirinin hem AKSSS
hiikiimleri hem de kanunilik ilkesi geregince kanunda belirtilmesi ve bu tedbirin
aciklik ilkesi geregince sinirlarinin kanun maddesi ile cizilmesi gerekmektedir.
Nitekim Almanya Federal Anayasa Mahkemesinin temel haklara miidahale teskil eden
hukuki tedbirlere dair esaslarin kanunda acikg¢a belirtilmesi gerektigine dair bir¢cok
karar1 bulunmaktadir®’. Ornegin, arama tedbirinin uygulanmasi sonucunda bulunan
biitlin bilisim sistemlerine elkonulmasi karari, AFAM tarafindan kisinin kendi kaderini
belirleme hakkina orantisiz bir miidahale olarak degerlendirilerek, hukuka aykiri

bulunmustur®®.

ACMK kapsaminda delil toplanmasi, dolayisiyla arama ve elkoyma tedbirleri
sorusturma asamasinda uygulanacak tedbirler olarak diizenlenmistir. Fakat ACMK
m.244 kapsaminda kovusturma agsamasinda mahkemeye de delil toplama yetkisi

verilmistir. Dolayisiyla, bilisim sistemlerinde arama ve elkoyma tedbirlerine hem

8Thomas Bockenforde, Die Ermittlung im Netz: Moglichkeiten und Grenzen neuer
Erscheinungsformen strafprozessualer Ermittlungstiitigkeit. Almanya: Mohr Siebeck Verlag.
2003, s.9; aktaran Tanrikulu, a.g.e., s.218.

86Bokckendorfe, a.g.e., s.121-123; aktaran Tanrikulu, a.g.e., s.220.

8Tanrikuluy, a.g.e., 5.222.

8Almanya Federal Anayasa Mahkemesi 2BVR 279/90 say1 ve 03.09.1991 tarihli karari; aktaran
Tanrikulu, a.g.e., s.224-225.
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sorusturma asamasinda hem de Tiirk Ceza Muhakemesi Kanununda yer alan

diizenlemenin aksine kovusturma asamasinda bagvurulabilecektir.

Almanya Ceza Muhakemesi Hukukunda bilisim sistemlerinde arama
yapilabilmesi i¢in, siipheli hakkinda yapilacak aramalar i¢in genel arama tedbirini

diizenleyen ACMK m.102’ye basvurulmasi gerekecektir®.

Bu hiikiimlere gore
hakkinda arama karar verilecek kisinin bir su¢ sorusturmasi kapsaminda bir sucun
faili, azmettirici ya da sugun islenmesi 6ncesinde veya sonrasinda yardim ve yataklikta
bulunan, ¢alint1 mallarin ticaretini yapan ya da adaletin tecellisine engel olan olarak

stipheli konumunda olmasi1 gerekmektedir.

Delil niteligi tasiyabilecek ya da elkonulacak bilisim sistemlerinin {igiincii
kisinin miilkiyetinde bulunmasi durumunda ise, ilgili ligiincii kisiler hakkinda arama
karar1 verilebilecek ve bu kisilerin ilgili bilisim sistemlerinde m.103’e gore arama
gerceklestirilebilecektir. Fakat {iclincii  kisiler nezdinde arama tedbirinin
gergeklestirilebilmesi i¢in hakkinda arama karar1 verilen delil somut ve hakkinda
siipheye mahal birakmayacak sekilde agik olmali ve arama karar1 gerceklestirilecek

bilisim sistemleri ve veriler siirlandiriimalidir®®.

ACMK m.98 ve m.105’e gore biligim sistemlerinde arama ve elkoyma kararlari
hakim tarafindan verilecek, gecikmesinde sakinca olan hallerde ise savcilik ya da
sorusturma gorevlileri tarafindan verilebilecektir. Sorusturma gorevlileri kapsamina
giren polis, gecikmesinde sakinca bulunan hallerde arama ve elkoyma kararlar
vermeye yetkilidir’!. Yaymn kuruluslarina, matbaalara ya da basma ait yerlerde
uygulanacak elkoyma kararlarinda mutlaka hakim kararinin bulunmasi gerekmektedir.
Savcilik ya da sorusturma gorevlileri tarafindan verilen elkoyma kararlarina itiraz

halinde ilgili karar {i¢ giin icerisinde hakim onayina sunulacaktir.

ACMK m.102 ve devam maddelerine gore, bilisim sistemlerinde arama ve

elkoyma kararlarinda, karar1 veren makam ve kisinin bilgileri, hakkinda arama tedbiri

$Tanrikuluy, a.g.e., 5.228.

““Wolfgang Baer, “LG Frankfurt/M. , 21.10.2003 - 5/8 Qs 26/03 : LG Frankfurt/M.: Durchsuchung bei
Internetprovider”, Multimedia und Recht, 2007, V. 5, s. 339; aktaran Tanrikulu, a.g.e., s.229-231.
*ITanrikuluy, a.g.e., 5.238.
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uygulanacak kisinin kimligi ve adresi, arama kararina dayanak teskil eden sug, arama
tedbirinin amaci, aramaya konu olan olaymm ayrintili Ozeti, arama kararinin
uygulanacagi bilisim sistemleri ve sayisal veriler, elkonulmasi beklenen esyalar, ilgili
yasa maddeleri ve arama tedbirinin gerceklesecegi tarih belirtilmelidir®. Ayrica,
arama ve elkoyma kararlarinda, bu karalara dayanak teskil eden vakialardan, mevcut
slipheden ve arama tedbiri sonucunda elde edilmesi beklenen delillerden ayrintili bir

sekilde bahsedilmesi gerektigi AFAM Kkararlarinda vurgulanmaktadir®>.

Bilisim sistemlerinde arama tedbiri, kural olarak giindiiz vakti®*
gerceklestirilecek ve m.106’ya gore arama yapilan bilisim sistemlerinin sahibi, arama
tedbiri uygulanirken hazir bulunabilecektir. Bu kisinin olmamasi1 durumunda, vekili,
erigskin bir yakini, beraber yasadigi kisiler ya da bir komsusu aramaya katilacaktir.
Ayrica, arama kararmin uygulanmasi sirasinda hakim ya da savcinin bulunmamasi
durumunda, polis ya da sorusturma gorevlisi olmamak kaydiyla, bir belediye ¢alisani

ya da il¢e ahalisinden iki kisi aramada hazir bulunacaklardir.

Ucgiincii kisilerin bilisim sistemlerinde arama tedbiri gerceklestirilmeden dnce,
aramanin amact ilgili kisiye ya da bu kiginin yoklugunda hazir bulunana
aciklanacaktir. Arama sonucunda, ilgili kisinin istemi iizerine, m.107 kapsaminda ilgili
kisiye bilisim sistemlerinde arama kararinin sebepleri, elkonulan esyalarin listesi ve
herhangi bir delil bulunamamigsa bu durumu belirten yazili bir bildirimde

bulunulacaktir.

Arama tedbirinin uygulanmasi sonucunda delil niteligine sahip olabilecek
verilere, ACMK m.94 kapsaminda elkonulacaktir. Alman uygulamasinda elkoyma
tedbirinin maddi varlifa sahip esyalar iizerinde uygulanabildigi ve sayisal verilerin

maddi varhiga sahip olmadig1 kabul edilmektedir®. Bununla birlikte, sayisal verilerin

2Tanrikulu, a.g.e., 5.239.

S AFAM 03.09.1991 tarihli ve 2BvR 279/90 sayil1 karari; aktaran Tanrikulu, a.g.e., 5.239.

%Giindiiz vakti kavrami ACMK m.104/3’te tammlanmigtir. Buna gore, giindiiz vakti 1 Nisan ile 30
Eylill tarihleri arasinda sabah dokuz ile aksam dort arasi, 1 Eyliil ile 31 Mart tarihleri arasinda ise sabah
dokuz ile akgam alt1 arasinda kalan vakittir.

%Joecks Von Wolfgang, Studienkommentar StPO, 2. Baski, Almanya: C.H.Beck Verlag, 2008, s.177;
AFAM 2BvR 2099/04 sayili ve 02.03.2006 tarihli karar (https://www.bundesverfassungsgericht.de)
(Erigim Tarihi: 31.08.2019).
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tizerine yazildig1 CD, DVD, disket ve sabit siiriiciilere maddi bir varliga sahip oldugu
icin ACMK kapsaminda elkonulabilecektir®. Ayrica, dgretide aramaya konu olan
esyanin maddi bir varliga sahip olmasinin ACMK kapsaminda gerekli olmadigini ve
dolayisiyla, uygulamanin aksine, genel arama hiikiimlerine gore dogrudan sayisal

verilere elkonulabilecegine dair goriisler bulunmaktadir®’.

Arama tedbirinin uygulanmas1 sirasinda iigiincii kisilere ait verilerin ortaya
ctkmast durumunda, kisinin kendisini gelistirme hakkini ihlal edebilme ihtimali
sebebiyle ilgili verilerin bulundugu veri tasiyicilarina elkonulmasindan kaginilmasi
gerekmektedir. Nitekim, AFAM kararlarinda bu hususa dikkat ¢ekmekte ve agir
kusurla ya da bilingli olarak bu tiir bir ihlale sebep olunmasi1 durumunda, ilgili sayisal
verilerin  ceza  muhakemesinde delil  olarak  degerlendirilemeyecegini

vurgulamaktadir®®,

ACMK’da bilisim sistemlerinde arama, kopyalama ve elkoyma tedbiri
bulunmamasima ragmen, m. 110/3’te elektronik depolama araglarinda yapilacak
aramalarin, bu aragla fiziksel olarak ayni ortamda bulunmayan fakat bu ara¢ vasitasiyla
ile ulagabilen verileri de kapsayacagi ve bu verilere m.98 geregince elkonulabilecegi
belirtilmistir. AKSSS m.19/2°nin karsilig1 olarak diizenlenen bu tedbire gore ilgili
verilerde arama yapilabilmesi i¢in, bu verilerin kaybolma tehlikesinin bulunmasi

gerekmektedir.

Son olarak, Alman hukukunda uzaktan arama tedbirine deginmekte yarar
vardir. Almanya’da BKAG (Federal Adli Polis Tegskilati Kanunu) kapsaminda yapilan
degisiklikle birlikte teror suglari ile ilgili olarak federal kolluk kuvvetlerine uzaktan
arama yetkisi verilmistir. Fakat daha sonrasinda bu kanun, anayasaya aykiri1 bulunarak

Alman Anayasa Mahkemesi tarafindan iptal edilmistir®’.

%AFAM 2 BvR 1027/02 sayili ve 12.04.2005 tarihli karar1 (https://www.bundesverfassungsgericht.de)
(Erisim Tarihi: 31.08.2019).

"Matthias Jahn/Hans Kudlich, “Die strafprozessuale Zulissigkeit der Online-Durchsuchung”,
Juristische Rundschau, Volume 2007, Issue 2, s.58.

%Joecks, a.g.e., s.177; aktaran Tanrikulu, a.g.e., s.233.

“Nurullah Kunter, Feridun Yenisey, Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza
Muhakamesi Hukuku, {stanbul: Beta, 2010, s.1110.
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C. BELCIKA

Belcika Hukukunda arama ve elkoyma tedbirleri Belgika Ceza Muhakemesi

Kanunu'®

m.35 ve devaminda dilizenlenmistir. Bilisim sistemlerinde arama,
kopyalama ve elkoyma tedbirleri ise 28 Kasim 2000 tarihinde kabul edilen ve 13 Subat
2001 tarihinde yiiriirliige giren degisikliklerle beraber kanuna eklenmistir. Degisiklik
oncesinde bilisim sistemlerinde arama ve elkoyma tedbiri genel hiikiimlere gore
gerceklestirilmistir. Genel hiikiimlere gore aranacak ve elkonulacak esyanin somut bir
varliga sahip olmasi arandig1 icin bilisim sistemlerinde yer alan verilerde arama ve
elkoyma yapilamamis, bunun yerine somut bir varligi olan ve verilerin depolandigi

CD, DVD ve sabit siiriiciilere elkonulmustur'®'.

Bilisim sistemlerinde arama tedbiri BCMK m.39bis kapsaminda
diizenlenmistir. Bu maddenin 4. fikrasina gore, bilisim sistemlerinde arama emrinin
verilebilmesi i¢in hem arama sonucunda elde edilecek verilerin maddi gercegin agiga
cikartilmasi i¢in gerekli olmasi hem de uygulanabilecek diger tedbirlerin Olciisiiz

olmasi ya da delillerin kaybolma tehlikesinin bulunmasi gerekmektedir.

Arama kararim1 vermeye yetkili kisi, sorusturma asamasindan sorumlu olan
sorgu hakimidir. Arama emri, kural olarak yazili olarak verilmesi gerekmektedir fakat
gecikmesinde sakinca bulunan hallerde emir s6zlii olarak verilebilir. Bu durumda, en
kisa silirede sozlii emrin gerekgeleriyle birlikte yazili olarak onaylanmasi

gerekmektedir.

Ayrica, ilgili maddenin 2. fikrasina gore adli kolluk amiri elkonulan biligim
sistemlerinde, Kraliyet Savcist ise kendisi tarafindan elkonulabilecek bilisim
sistemlerinde arama karar1 vermeye yetkilidir. Adli kolluk amirinin ya da Kraliyet

Savcisinin arama karar sadece ilgili elkonulan ya da elkonulabilecek olan bilisim

10Code d’Instruction Criminelle de Belgique

https://www.cjustice.just.fgov.be/cgi_loi/change lg.pl?language=fr&la=F&cn=1808111730&table na
me=loi (Erisim Tarihi: 31.08.2019).

lRlorence de Villenfagne/Séverine Dusollier, “La Belgique sort enfin ses armes contre la
cybercriminalité: a propos de la loi du 28 novembre 2000 sur la criminalité informatique”, Auteurs et
Média, 2002, Numéro 1, s.73.
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sistemlerinde depolanan verileri kapsamaktadir. Dolayisiyla, boyle bir durumda arama
islemine baglamadan 6nce bilisim sisteminin diger bilisim sistemleri ya da dis aglarla

baglantis1 kesilmesi gerekmektedir.

Bununla birlikte, arama sonucunda elde edilecek verilerin maddi gercegin
aciga c¢ikartilmasi igin gerekli olmasi ve uygulanabilecek diger tedbirlerin Sl¢iisiiz
olmast ya da delillerin kaybolma tehlikesinin bulunmasi durumunda, Kraliyet
Savcisinin yazili (gecikmesinde sakinca bulundugu durumlarda so6zlii) emriyle arama
tedbirinin kapsamina arama tedbirinin uygulandig bilisim sisteminden erisilebilen ve
arama tedbirinin uygulandig1 mahalde bilisim sistemleri de dahil edilebilecektir. Fakat
bu durumda sadece hakkinda arama karar1 verilen kisinin ulasilabildigi verilerde arama

gergeklestirilebilecektir.

Arama tedbirinin uygulanmasi sirasinda, Kraliyet Savcist ya da Sorgu Hakimi
karariyla, ilgili bilisim sistemlerinde yer alan giivenlik sistemlerinin gegici olarak
devre dis1 birakilmasi ya da bilisim sistemi tarafindan islenen, aktarilan ya da
depolanan sifreli verilerin kirilmast amaciyla her tiirli teknik tedbire
basvurulabilecektir. Bununla birlikte, arama gerceklestirilen bilisim sistemleri
araciligiyla erisilebilen sistemlerde bu tedbirlerin uygulanabilmesi i¢in Sorgu

Hakiminin karar1 gerekli olacaktir.

Arama tedbirinin uygulanmasi neticesinde, arama yapilan ceza yargilamasinda
maddi gergegin agiga c¢ikarilmasina yardimci olabilecek yani delil niteligine haiz
olabilecek verilerin bulunmasi durumunda, bu verilerin depolandig1 araclara
elkonulmasi istenmiyorsa, ilgili veriler ve bu verilerin anlasilabilir olmasi i¢in gerekli
Ornegin bilgisayar programlar1 gibi veriler ile birlikte, arama kararmi gergeklestiren
kuruma ait depolama araglarina kopyalanacaktir. Fakat, gecikmesinde sakinca bulunan
hallerde ve teknik yetersizlik durumunda, hakkinda arama karar1 verilen kisiye ait
depolama araclar da kullanilabilecektir. Arama yapilan bilisim sistemleri aracilifiyla
erigilebilen bilisim sistemlerinde ise elkoyma tedbiri somut olarak uygulanamayacagi

icin dogrudan kopyalama tedbirine bagvurulacaktir.
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Kraliyet Savcist elkonulan bilisim sistemlerinin ya da kopyalanan verilerin
biitiinliiglinlin ve giivenilirliginin korunmasi i¢in her tiirli tedbiri alacaktir. Ayrica,
hakkinda arama karar1 verilen kisinin ilgili veriler ile bu verilerin kopyalarina
erisiminin engellenmesi i¢in her tiirlii teknik yonteme basvurulabilecektir. Sayet sugun
konusunu teskil eden ya da sugun islenmesi neticesinde olusan veriler, kamu diizenine
ya da genel ahlaka aykiriysa ya da bilisim sistemlerinin biitiinligii veya bilisim sistemi
tarafindan islenen, aktarilan ya da depolanan veriler i¢in tehlike teskil ediyorsa,
Kraliyet Savcisinin karari ile ilgili verilere erisim engellenebilir ya da ilgili verilerin
bir kopyas1 alinarak bu veriler bilisim sisteminden kaldirilabilir. Fakat, arama yapilan
bilisim sistemleri araciligiyla erisilebilen bilisim sistemlerinin Belgika sinirlari diginda
bulunmasi durumunda, ilgili veriler hakkinda yalnizca kopyalama tedbirine
basvurulabilecek ve derhal durum hakkinda ilgili devletin yetkili kurumlarina Federal

Adalet Bakanlig araciligiyla bilgilendirilme yapilacaktir.

Ayrica, bu tedbirlerin uygulanmasi sonucunda, bilgileri ve adreslerinin tespit
edilmesinin miimkiin olmadigi haller disinda, arama karar1 uygulanan bilisim
sistemlerinin ya da uzantilarinin sorumlularina, Sorgu Hakimi ya da Kraliyet Savcisi
tarafindan, en kisa siirede bilgilendirme yapilacak ve kopyalanan, erisimi engellenen

ya da sistemden kaldirilan bilgiler ile ilgili bir rapor gonderilecektir.

D. AMERIKA BIiRLESIK DEVLETLERI

Amerikan Hukukunda biligim sistemlerinde arama, kopyalama ve elkoyma
tedbirleri dogrudan diizenlenmemis, bunun yerine, bu tedbirler Amerikan Anayasasi
4. Degisiklik kapsaminda diizenlenen arama ve elkoyma tedbirlerinin kapsamina
mahkeme igtihatlar1 ile dahil edilmistir. Bununla birlikte, fiziki esyalar ile sayisal
verilerin farkli 6zelliklere sahip oldugu dikkate alinarak bilisim sistemlerinde arama
ve elkoyma tedbirlerinin Amerikan Anayasasi 4. Degisiklik kapsaminda
gerceklestirilmesinin -~ dogru  olmayacagimi  6gretide ifade eden yazarlar

bulunmaktadir'?,

1920rin S. Kerr, “Search Warrants in an Era of Digital Evidence”, 75 Mississippi Law Journal, V. 85,
2005, s.134.; Kaitlyn R. O’Leary, “What the Founders Did Not See Coming: The Fourth Amendment,
Digital Evidence and the Plain View Doctrine”, Suffolk University Law Review, V.211,s. 211.
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Amerikan Anayasast 4. Degisiklik!®, kisileri, konutlarmi, esyalarini ve
belgelerini haksiz arama ve elkoymalara kars1 korumakta ve arama karar1 olmaksizin
arama ve elkoyma tedbirlerinin uygulanamayacagini ifade etmektedir. Bununla
birlikte, aramanin yapilacagi esya iizerinde ilgili kisinin “makul mahremiyet
beklentisi” (reasonable expectation of privacy) bulunmuyorsa, yapilan islem arama
tedbiri olarak degerlendirilmeyecek ve arama kararmmin alinmasma gerek

olmayacaktir'®,

Bilisim sistemleri Amerikan Hukukunda tipki bir ¢anta ya da dosya dolabi gibi
kapali bir kutu olarak degerlendirilmektedir!®. Dolayisiyla, bilisim sistemlerinde
yapilacak aramalar i¢in ilgili kisinin makul mahremiyet beklentisinin var oldugu kabul
edilmekte ve arama karar1 olmadan bilisim sistemlerinde arama tedbirinin
uygulamayacag ifade edilmektedir'®®. Bununla birlikte bilisim sistemlerinde arama
karar1 verildigi zaman, tedbirin yalnizca ilgili dosyalarda m1 gergeklestirilecegi yoksa
kolluk kuvvetlerinin bilisim sisteminde yer alan biitiin dosyalarda arama yapabilecegi
konusunda igtihatta goriis ayrilign bulunmaktadir. Ornegin, Amerikan Yiiksek
Mahkemesi 5. Daire bagka bir sug¢ siiphesiyle bilisim sisteminde arama
gerceklestirildigi zaman ¢ocuk pornografisi ile ilgili belgelerin bulunmasini ve bunlara
elkonulmasini hukuka aykir1 bulmamis ve ilgili bilisim sisteminde yer alan biitiin
dosyalar tek bir kapali kutu olarak kabul etmistir'?’. Diger tarafta ise, 10. Daire 2001
tarihli kararinda bilisim sistemlerinde yer alan verilerin kisinin 6zel hayatinin birgok
farkl1 konusu ile bilgiler tasidigini, bu dosyalarin tamaminda arama tedbirinin

uygulanmas1 sonucunda kisinin bir¢ok hakkinin ve dolayisiyla bilisim sistemindeki

103“Kisilerin, iistlerinin, evlerinin, belgelerinin ve esyalarimin gereksiz aranmasi ve bunlara el
konulmasina kars1 bagisikliklar: ihlal edilemeyecek ve bu yetkiyi veren miizekkere mutlaka muhtemel
bir nedene dayanacak, yemin ve beyanla desteklenecek ve ozellikle aranacak yeri, tutuklanacak kisi ile
el konacak esyalar belirleyecektir.”

104[1linois v. Andreas, 463 U.S. 765, 771 (1983) (www.justia.com) (Erisim Tarihi:31.08.2019).
105United States v. Ross, 456 U.S. 798, 822-823 (1982) (www.justia.com) (Erisim Tarihi:31.08.2019).
1061, Marshall Jarrett/Michael W. Bailie/Ed Hagen/Nathan Judish, Searching and Seizing Computers
and Obtainig Electronic Evidence in Criminal Investigation, United States of America, Office of
Legal Education, s.3; United States v. Heckenkamp, 482 F.3d 1142, 1146 (9th Circuit, 2007)
(www.justia.com) (Erigim Tarihi:31.08.2019).

197United States v. Runyan, 275 F.3d 449, 464-465 (5th Circuit, 2001) (www.justia.com) (Erisim
Tarihi:31.08.2019).
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her bir dosyanin birbirinden farkli kapali kutular olarak degerlendirilmesi gerektigini

hiikiimde ifade etmistir'®®.

Amerikan hukukunda bazi durumlar bilisim sistemlerinde yapilacak

109 Amerikan

aramalarda makul mahremiyet beklentisini ortadan kaldirmaktadir
i¢tihadinda bilisim sisteminde depolanan verileri kamuya acik hale getiren!!?, ortak
sabit siiriiciilerde depolayan!!!, yerel agda paylasima agan''? ya da internete koyan'!?

kisilerin mahremiyet beklentilerinin ortadan kalktig1 ifade edilmistir.

Amerikan hukukunda Tiirk hukukunun aksine ilgili kiginin aleni ya da zimni
rizasini alarak arama karar1 olmadan arama tedbirini gerceklestirmek miimkiindiir''.
Bununla birlikte, kolluk kuvvetleri ilgili rizanin varligim ispatlamakla yiikiimliidiir' '°.
Bilisim sistemlerinde ilgilinin rizasi alinarak yapilan arama ve elkoyma tedbirleri
uygulanirken, ilgilinin nelere riza gosterdigine, riza gosteren kisinin ilgili bilisim
sisteminin sahibi olup olmadigina ve arama tedbirinin uygulanmasi i¢in verilen rizanin
ne zaman ortadan kalktigina dikkat etmek gereklidir'!®. Baska bir yerde inceleme
yapmak iizere, ilgili bilisim sistemlerinin depolama birimlerinin kopyalarinin
cikartilmasi ilgilinin rizas1 ile miimkiindiir fakat rizanin ortadan kalkmas ile ilgili
kopyalar iade edilecektir'!’. Ayrica, Amerikan hukukunda ebeveynlerin on sekiz
yasindan kiigiik ¢ocuklar1 adina, esler birbirleri adina, ayni bilisim sistemini ortak
olarak kullananlar diger kisiler adina, igverenler isyerinde kullandiklar1 bilisim

sistemleri icin iscileri adina riza gosterebilmektedirler!!s.

108United States v. Walser, 275 F.3d 981, 986 (10th Circuit, 2001) (www.justia.com) (Erigim
Tarihi:31.08.2019).

19 arrett/Bailie/Hagen/Judish, a.g.e., 5.5

0K atz v.United States, 389 U.S. 347, 351 (1967) (www.justia.com) (Erisim Tarihi:31.08.2019).
""United States v. Butler, 151 F. Supp. 2d 82, 83-84 (D. Me. 2001) (www.justia.com) (Erisim
Tarihi:31.08.2019).

"2United States v. Stults, 2007 WL 4284721, at *1 (D. Neb. Dec. 3, 2007) (www.justia.com) (Erisim
Tarihi:31.08.2019).

"3United States v. Gines-Perez, 214 F. Supp. 2d 205, 224-26 (D.P.R. 2002) (www justia.com) (Erisim
Tarihi:31.08.2019).

14United States v. Milian- Rodriguez, 759 F.2d 1558, 1563-64 (11th Cir. 1985) (www.justia.com)
(Erisim Tarihi:31.08.2019).

15United States v. Matlock, 415 U.S. 164, 177 (1974) (www.justia.com) (Erisim Tarihi:31.08.2019).
116H, Marshall Jarrett/Michael W. Bailie/Ed Hagen/Nathan Judish, a.g.e., s.16

""Mason v. Pulliam, 557 F.2d 426, 429 (5th Cir. 1977) (www.justia.com) (Erisim Tarihi:31.08.2019);
Vaughn v. Baldwin, 950 F.2d 331, 334 (6th Cir. 1991) (www _justia.com) (Erisim Tarihi:31.08.2019).
"8Jarrett/Bailie/Hagen/Judish, a.g.e., s.19-27.
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Amerikan hukukunda bilisim sistemlerinde arama karari ile arama tedbiri
gergeklestirilebilmesi i¢in, sug delillerinin, su¢ unsurlarinin ya da sug aletlerinin ilgili
bilisim sistemlerinin depolama birimlerinde ya da diger araglarinda bulunabilecegine
dair makul bir siiphenin bulunmasi gerekmektedir. Ayrica arama kararinda, arama ve

19 Arama karari

elkoyma tedbirlerinin uygulanacag bilisim sistemleri belirtilmelidir
kapsaminda aranilan delillerin hayatin olagan akis1 igerisinde bilisim sistemlerinde
depolanmis olmasinin tespit edilebildigi durumlarda, bilisim sistemi arama kararinda
belirtilmesine gerek olmadigina dair Amerikan hukukunda kararlar bulunmaktadir'°.
Bununla birlikte hakim goriise gore, arama karar1 kapsaminda biligim sistemlerine yer
verilmiyorsa, arama kararinin biligim sistemleri iizerinde uygulanamayacagini ifade

edilmektedir'?'.

Bilisim sistemlerinde arama tedbiri i¢in gereken makul siiphenin
saglanabilmesi i¢in bir¢ok farkli yontem kullanilmaktadir. Bunlarda bir tanesi ilgili
kisinin IP adresidir. Su¢ magdurlar1 ya da hizmet saglayici araciligiyla elde edilen IP
adresleri, Internet hizmet saglayicilar araciligiyla sorgulanmakta ve sugun islendigi

122 Ornegin, Birlesik Devletler/Perez

saatte ilgili IP adresinin sahibi tespit edilmektedir
kararinda makul siiphenin ¢ocuk pornografisi iceren verilere ulasan IP adresi ve
Internet hizmet saglayicilar1 araciligryla elde edilen ilgili kisinin fiziki adresiyle makul

123 Benzer sekilde IP adresi, Internet hizmet

siiphenin olustugu belirtilmistir
saglayicilarinda bulunan kayitlar ve fatura bilgileri ile makul siiphenin olustugunu

ifade edilmektedir'?*.

Kullanilan bir baska ydntem ise, Internette yer alan kisilere ait hesap

bilgilerinin kullanilmasidir. Bu bilgiler, bir sosyal medya hesabinda yer alan profil

"OJarrett/Bailie/Hagen/Judish, a.g.e., 5.63.

20United States v. Giberson, 527 F.3d 882, 887 (9th Cir. 2008) (www.justia.com) (Erisim
Tarihi:31.08.2019).

21United States v. Payton, __ F.3d 2009 WL 2151348 (9th Cir. July 21, 2009) (www.justia.com)
(Erisim Tarihi:31.08.2019).

122 Jarrett/Bailie/Hagen/Judish, a.g.e., 5.65.

12United States v. Perez, 484 F.3d 735, 740 (5th Cir. 2007) (www.justia.com) (Erisim
Tarihi:31.08.2019).

124United States v. Carter, 549 F. Supp. 2d 1257, 1261 (D. Nev. 2008) (www.justia.com) (Erisim
Tarihi:31.08.2019).
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bilgileri, banka hesap bilgileri ya da diger iletisim bilgileri olabilmektedir. Ornegin,
cocuk pornografisi ile ilgili e-posta gdndermek i¢in kullanilan e-posta hesabi sahibinin
bu hesapta belirtilen ikametgah adresinde ve bu adreste yer alan bilisim sistemlerinde
arama karar1 ile arama gerceklestirilmis ve mahkeme ilgili arama karari ile ilgili makul

siiphenin olustuguna hitkmetmistir!2>.

Amerikan hukukunda bilisim sistemlerinde arama ve elkoyma kararlarinda
anayasanin ilgili hiilkmiine gore, arama tedbirinin uygulanacag: yerin ve elkonulacak
esyalarin agikca ifade edilmesi gerekmektedir. Buna, belirlilik ilkesi ad1 verilmektedir.
Belirlilik ilkesine gore, Birlesik Devletler/Upham kararinda belirtildigi iizere, arama
kararinda kolluk kuvvetlerinin arama yapilacak ve elkonulacak esyalarin diger
esyalardan ayrilabilecek kadar agik bir sekilde ifade edilmesi ve bu elkonulacak
esyalarin ilgili karara dayanak teskil eden makul siiphenin kapsami igerisinde yer

almas gerekmektedir'®.

Belirlilik ilkesi geregince, elkoyma kararinda bilisim sisteminin kendisine mi
yoksa bilisim sistemi igerisinde depolanan verilere mi elkonulacaginin belirtilmesi
gerekmektedir'?’. Bilisim sistemleri kacaksa ya da bir su¢ aleti olarak
degerlendiriliyorsa bu sistemlerinin kendisine elkonulabilecektir. Ornegin, Birlesik
Devletler/Lamb kararinda ¢ocuk pornografisi ile ilgili verileri gonderen ve alan
bilgisayar su¢ aleti olarak kabul edilmis ve ilgili bilgisayarin tamamina elkonulmasi
hukuka uygun bulunmustur'?®. Bilisim sistemlerinde yer alan veriler yalmzca ceza
muhakemesinde delil niteligine haiz olacaklarsa bilisim sisteminin tamamina

elkonulmayacak, sadece ilgili verilere elkonulacaktir'?’.

Yukarida acikladigimiz iizere, bilisim sistemleri Amerikan hukukunda kapali

bir kutu olarak degerlendirilmekte ve her bir kapali kutu i¢in arama karar1 alinmasi

12United States v. Terry, 522 F.3d 645, 648 (6th Cir. 2008) (www.justia.com) (Erisim
Tarihi:31.08.2019).

126United States v. Upham, 168 F.3d 532, 535 (Ist Cir. 1999) (www.justia.com) (Erisim
Tarihi:31.08.2019).

127 Jarrett/Bailie/Hagen/Judish, a.g.e., s.70.

128United States v. Lamb, 945 F. Supp. 441, 462 (N.D.N.Y. 1996) (www.justia.com) (Erisim
Tarihi:31.08.2019).

2Jarrett/Bailie/Hagen/Judish, a.g.e., s.72.
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gerekmektedir. Ayrica ilgili kararlarda hangi tiir dosyalarin hangi bilisim sistemlerinde

130

aranip elkonulacaginin belirtilmesi gerekmektedir'*", aksi takdirde verilen karar genel

arama kararina doniisecek ve belirlilik ilkesini ihlal ederek hukuka uygunlugunu

131" Ornegin Birlesik Devletler/Hunter kararinda biitiin bilgisayarlara,

kaybedecektir
depolama araglarina ve yazilimlara elkonulmasi ibaresi'*? ve “Matter of Search
Warrant for K-Sports, Inc.” kararinda arama kararinda ise “dahil, ancak bunlarla

sinirli olmamak iizere” ifadesi belirlilik ilkesine aykir1 bulunmustur!3.

Amerikan hukukunda bilisim sistemlerinde arama kararinin yerinde
uygulanmasinin bazi durumlarda uzun siirebilecegi dikkate alinarak, ilgili depolama
birimlerine elkonulabilecegi'** ya da bu depolama birimleri hakkinda kopyalama
tedbirine basvurulup ilgili depolama birimlerinin imajmnin ¢ikartilabilecegi ifade
edilmistir'*®. Buna gore, ya bilisim sistemlerine elkonularak arama tedbiri denetimli
bir ortamda uzman tarafindan siirdiiriilecektir ya da bilisim sisteminin depolama
birimlerinin imajlar1 ¢ikartilarak ilgili verilerin biitiinliigli korunacak ve arama

tedbirlerine bu imaj tizerinden devam edilecektir.

30United States v. Carey, 172 F.3d 1268, 1275(10th Cir. 1999) (www.justia.com) (Erisim
Tarihi:31.08.2019).

BlUnited States v. Fleet Management Ltd., 521 F. Supp. 2d 436, 443-44 (E.D. Pa. 2007)
(www.justia.com) (Erigsim Tarihi:31.08.2019).

132United States v. Hunter, 13 F. Supp. 2d 574 (D. Vt. 1998) (www.justia.com) (Erisim
Tarihi:31.08.2019).

33Matter of Search Warrant for K-Sports, Inc., 163 F.R.D. 594 (C.D.Cal. 1995)
(www.titleii.com/bardwell/in_re ksports.txt) (Erisim Tarihi:31.08.2019).

134United States v. Hay, 231 F.3d 630, 637 (9th Cir. 2000) (www.justia.com) (Erisim
Tarihi:31.08.2019).

35United States v. Hill, 459 F.3d 966, 974-75 (9th Cir. 2006) (www.justia.com) (Erisim
Tarihi:31.08.2019).
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IKINCi BOLUM: BILiSIM SISTEMLERINDE ARAMA, KOPYALAMA VE
ELKOYMA TEDBIRLERI

Tiirk Hukukunda 1412 sayili Ceza Muhakemeleri Usulii Kanunu’nun (CMUK)
yiirlirlitkkte oldugu donemde, bilisim sistemlerinden delil elde amaciyla diizenlenen bir
koruma tedbiri bulunmamaktaydi. Bununla birlikte, 4422 sayili Cikar Amagli Sug

Orgiitleriyle Miicadele Kanunu!'®

m. 4’te “Bu kanunda ongériilen suglarin veya
delillerinin ortaya ¢ikarilmast igin, suglarin iglenis bicimlerine benzer tutum ve
davranislarda bulunan kisilere iliskin yer, kurulug, ¢evre ve kurumundaki, Devletin
ulusal giivenligi bakimindan gizli kalmasi zorunlu olanlar hari¢ her tiirlii resmi ve ozel
kayitlarla bilgisayar verileri incelenebilir.” denilerek, bilgisayar verilerinde arama
yapilabilecegi diizenlenmekteydi. Dolayisiyla bilisim sistemlerinden delil elde etmek
amaciyla uygulanan arama ve elkoyma tedbirleri, CMUK genel arama ve elkoyma

hiikiimlerine gore gergeklestirilmekteydi'?’.

Sayisal delilin ve giin gectikce kullanimi yayginlasan bilisim sistemlerinin
kendine has 6zelliklerini dikkate alan Tiirk Kanun Koyucu, 6zgiirliik¢ii bir yaklasim!®3
sergileyerek yani kisilerin hak ve 6zgiirliiklerini daha iyi bir sekilde korumak adina,
bilisim sistemlerinden delil etme amaciyla uygulanacak koruma tedbirlerini 4.12.2004

tarihli 5271 sayili Ceza Muhakemesi Kanunu’nda diizenlemistir.

“Bilgisayarda, bilgisayar program ve Kkiitiiklerinde arama, kopyalama ve
elkoyma” baslig1 altinda m.134’te diizenlenen koruma tedbirleri, genel arama ve

elkoyma tedbirlerinin bilisim sistemlerine ve sayisal verilere uygun olarak uyarlanarak

13630.7.1999 tarihli ve 4422 sayili Cikar Amagch Sug Orgiitleriyle Miicadele Kanunu, 23.3.2005 tarihli
ve 5320 sayil1 Ceza Muhakemesi Kanununun Yiiriirliik ve Uygulama Sekli Hakkindaki Kanun m.18 ile
miilga edilmistir.

37Tanrikulu, a.g.e., s.382.

138Teknoloji ve hukuku arasindaki iliski ile ilgili iki farkli bakis bulunmaktadir: Teknolojik gelismeler
karsisinda kisilerin temel hak ve &zgiirliiklerini korumaya devam etmek amaciyla hukuk kurallarimin
degistirilmesini dngoéren dzgiirlikkgii (liberal) yaklasim ile geleneksel hukuk kurallar: takip edilmesini
savunan muhafazakar (conservative) yaklasim. Ozgiirliikcii ve muhafazakar yaklasim hakkinda bkz.
Arthur J. Cockfield, “Toward a Law and Technology Theory”, Manitoba Law Review, Vol. 30, No.3,
2004, s.383-415; Arthur Cockfield/Jason Pridmore, “A Synthetic Theory of Law and Technology”,
Minnesota Journal of Law, Science and Technology, Vol.8, No.2, 2007, 5.475-513.
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diizenlenmis halidir!’

. Dolayisiyla, bu koruma tedbirleri kanunun sistematigine uygun
olarak CMK’nin “Koruma Tedbirleri” baslikli kisminin “Arama ve Elkoyma” baglikli
bolimiimde yer almaktadir. Ayrica, CMK m.134’teki hiikmiin uygulanmasinda
uyulacak usul ve esaslar ise Arama ve Onleme Aramalar1 Yonetmeligi m.17de

belirtilmistir.

Bunlara ek olarak, 22.04.2014 tarihli ve 6533 sayil1 uygun bulma kanunu ile i¢
hukukumuzun bir parcasi haline getirdigimiz AKSSS m.19°da “Depolanmis
Bilgisayar Verilerinin Aranmasi ve Bunlara El Konulmas1” baslig altinda, bilgisayar

sistemlerinde arama ve elkoyma tedbirleri diizenlenmistir.

Kanunun lafzinda “bilgisayar” ifadesi kullanilsa da 6gretide bu durum bazi
yazarlar tarafindan elestirilmektedir. Bizim de katildigimiz goriise gore, bilgisayar
kavrami yerine daha kapsayici olan bilisim sisteminin kullanilmasi daha yerinde

olacaktir'4°

. Aksi taktirde, bilgisayar kavrami dar yorumlandigi zaman, CMK m.134’te
diizenlenen koruma tedbirleri bilgisayar tanimina uymayan akilli telefonlar, GPS

cihazlar1 ve arag bilgisayarlar1 gibi bilisim sistemlerinde uygulanamayacaktir.

Bilgisayarda, bilgisayar program ve Kkiitiiklerinde arama, kopyalama ve
elkoyma tedbirleri, birer koruma tedbiri oldugu i¢in bu tedbirleri incelemeye
gecmeden oOnce koruma tedbiri kavramimi agiklamakta fayda vardir. Ceza
muhakemesinde muhakeme islemlerinin saglikli olarak yapilabilmesi veya muhakeme
sonucunda verilecek kararin tam olarak icra edilebilmesi amaciyla bagvurulan, gegici
olarak uygulanan, hakim veya gecikmesinde sakinca bulunan hallerde savci
kararlarina tabi olan ve anayasada diizenlenen temel hak ve 6zgiirliiklere miidahale

teskil eden tedbirlere koruma tedbirleri adi verilir'#!.

Anayasa m.13’te anayasada koruma altina alinan temel hak ve 6zgiirliikklerin

ancak anayasanin ilgili maddelerinde diizenlenen sebeplere bagli olarak ve ancak

3Thsan Bastiirk, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”, Fasikiil Aylik
Hukuk Dergisi, Y.2, S.9, Agustos 2010, s.25; Degirmenci, a.g.e., s.313; Yargitay 16. Ceza Dairesi E.
2015/2056 K. 2017/5023 T. 21.9.2017 (karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).
40fhsan Bastiirk, a.g.e., s.25.

4y ener Unver/Hakan Hakeri, Ceza Muhakemesi Hukuku, 14. Baski, Ankara: Adalet, 2018, s.322;
Nur Centel/Hamide Zafer, Ceza Muhakemesi Hukuku, 15. Basi, Ankara: Beta, 2018, s.354.
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kanunla sinirlanabilecegi belirtilmistir. Dolayisiyla, koruma tedbirleri, anayasanin
ilgili maddelerinde sebeplere bagli olarak ancak kanunla diizenlenebilecektir. Benzer
sekilde, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma tedbirleri agisindan bu durum CMK m.134’{in gerekcesinde “bireye ait
kisisel bilgiler iizerinde hak, temel insan haklarindan oldugundan hakkin

kisitlanabilmesi icin yasal diizenleme geregi aciktir” denilerek ifade edilmistir'42,

Koruma tedbirleri, 6lgiiliilik ve belirlilik ilkelerine gore diizenlenmeli ve
uygulanmalidir. Zira, hukuk devleti ilkesinin bir geregi olarak, devlet tarafindan temel
hak ve ozgiirliiklere yapilan miidahaleler orantili, kisiler tarafindan ongoriilebilir ve
hesaplanabilir olmas1 gereklidir. ATHM igtihatlarinda belirlilik ilkesi, kanun maddeleri
diizenlenirken kanun maddelerinin yeterince agik, belirli ve anlasilabilir olmasini ifade
etmektedir. Olgiiliiliik ilkesi ise, kamu ¢ikar ile kisilerin ¢ikarlar1 arasinda adil bir
denge kurulmasi olarak tanimlanmis ve devletin temel hak ve 6zgiirliiklere yapacagi

miidahalelerde devletin takdir yetkisinin denetlenmesi gerektigi belirtilmistir'*.

Bir baska ifadeyle, olciiliiliikk ilkesi aragla amacin, uygulanan yontem ile

144

gayenin dengeli olmasi anlamina gelmektedir'**. Bu dogrultuda Unal, dlgiiliiliik ilkesi

geregince, bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirlerinin kanunla

diizenlenmesinin son derece dnemli oldugunu ifade etmektedir'®.

Koruma tedbirleri, ceza muhakemesinin saglikli yiiriitiilebilmesi ya da
muhakeme sonucunda kararin etkili bir sekilde uygulanabilmesi amactyla uygulandigi
i¢in, gecici niteliktedir. Arama, kopyalama ve elkoyma tedbirlerinin gegici olarak bile

bilisim sistemlerine uygulanmasi, miidahalede bulundugu hak ve 0&zgirliikler

2Tiirk Ceza Kanunu Madde Gerekgeleri (http://www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc) (Erisim Tarihi: 31.08.2019).

SHandyside/Birlesik Krallik, Bagvuru Numarasi: 5493/72, 7 Aralik 1976
(https://www.rtuk.gov.tr/assets/Icerik/Download/Kararlar/Emsal AIHMKararlari/Handyside-
Birle%C5%9Fik%20Krall%C4%B1k%2007.12.1976%20tarih%20ve%205493-
72%20Ba%C5%9Fvuru%20Numaral%C4%B1%20Karar.docx?download=true ) (Erisim Tarihi:
31.08.2019)

14Cumhur Sahin, Ceza Muhakemesi Hukuku I, Ankara: Seckin Yaymevi, 2007, s. 202.
145Unal, a.g.e., 5.84.
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acisindan agir sonuglar dogurabilmektedir'®®. Dolayistyla, bilisim sistemlerinde

arama, kopyalama ve elkoyma tedbirleri kanunla diizenlenmesi gerekmektedir.

I. Bilgisayarlarda, Bilgisayar Programlar ve Kiitiiklerinde Arama

A. Tedbirinin Hukuki Niteligi

Genel arama tedbiri, yakalama aramasi ve delil aramasi olarak ikiye
ayrilmaktadir'¥’. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama
tedbirinin amaci, siipheli tarafindan kullanilan bilisim sistemlerinde, islendigi iddia
edilen suga iliskin sayisal delil, emare ve izlerin arastirilmasi ve toplanilmasidir'.

Dolayisiyla bu tedbiri delil aramasi kapsaminda degerlendirmek gerekmektedir.

Koruma tedbiri, CMK m.130’da diizenlenen avukat biirolarinda arama tedbiri

149

gibi genel arama tedbirinin 6zel bir goriintimiidiir' *°. Dolayisiyla, m.134 kapsaminda

diizenlenmeyen konularda, genel arama tedbiri ile ilgili hiikiimlerine
basvurulacaktir'®.  Ornegin, bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama tedbirinin uygulama vakti ile ilgili CMK m.134 kapsaminda bir
diizenleme bulunmamaktadir. Bu sebeple, tedbirin uygulama vaktiyle ilgili genel
arama tedbirinin uygulama vaktini diizenleyen CMK m.118 uygulanacak ve tedbir

gece vakti gerceklestirilemeyecektir.

Bilisim sistemlerinde arama tedbiri ile ilgili bir diger diizenleme ise AKSSS
m.19’da yer almaktadir. Bilgisayar verisini arama tedbirinin merkezine koyan bu
hiikme gore, bir bilgisayar sisteminin tamami veya bir kismi1 ve igerisinde depolanmis
bilgisayar verileri ile bilgisayar verilerinin depolanmis olabilecegi bir bilgisayar

verileri depolama aygitlar1 aranabilmektedir. AKSSS m.19 ile CMK m.134

146(Jnal, a.g.e., 5.84.

9Centel/Zafer, a.g.e., s.371;Semsettin Aksoy, Avrupa insan Haklar1 Mahkemesi, Uluslararas
Yargi ve Yargitay Kararlari Isiginda Onleme ve Koruma Tedbiri Olarak Arama, Ankara: Segkin
Yaycilik, 2007, s.58.

48Degirmenci, a.g.e., s.74-75.

199 Aslan Olmez, “Bilgisayarlarda, Bilgisayar Programlarinda Kopyalama ve Bunlara Elkoyma”, Terazi
Hukuk Dergisi, S.30, s.46.

39Degirmenci, a.g.e., s.74.
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karsilastirildiginda, bilisim sistemlerinin somut unsuru olan donanimin sdzlesmede
“bir bilgisayar sisteminin tamami veya bir kismi1”, kanunda ise “bilgisayarlar”
yazilimin ise sdzlesmede “bilgisayar verileri”!!, kanunda ise “bilgisayar programlari
ve kiitiikleri” kavramlariyla ifade edildigi goriilmektedir. Fakat, CMK m.134
kapsaminda bilgisayar verileri depolama aygitlar1 hakkinda bir diizenleme
bulunmamaktadir. Bununla birlikte, AOAY m.17’de ¢ikarilabilir donanimlar hakkinda
da CMK m.134 kapsaminda diizenlenen tedbirlerin uygulanacagi belirtilmistir. Fakat
kanunda diizenlenmesi gereken bu hiikmiin, yonetmelikte diizenlenmesi temel hak ve

Ozgiirliikklerin korunmasi agisindan isabetli bulmuyoruz.

Arama tedbiri, basta 6zel hayatin gizliligi ve konut dokunulmazligini ihlal eden
bir koruma tedbiridir. Thlal ettigi haklarin dSnemine binaen, arama tedbiri ile hiikiimlere
Anayasa m.20 ve m.21 kapsaminda yer verilmistir. Buna gore, milli glivenlik, kamu
diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya
baskalarinin haklarinin korunmasi sebebiyle usuliine uygun verilmis bir hakim
karariyla ya da gecikmesinde sakinca bulunan hallerde yetkili merciin yazili emri

bulunmadikg¢a, kimsenin {iistii, 6zel kagitlar1 ve esyalari ile konutu aranamayacaktir.

Arama tedbirinin bilisim sistemleri iizerinde wuygulanan hali olan,
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama tedbiri de anayasada
giivence altina alinan 6zel hayatin gizliligi ve konut dokunulmazligir haklarina
miidahale teskil etmektedir. Ornegin, bu tedbirin gerceklestirilmesi icin bilisim
sistemlerinde sayisal olarak depolanan veriler lizerinde arama yapilmakta ve bunun
neticesinde kisilerin sahsi ve aile hayatlar ile ilgili belgeleri, goriintiileri ve videolar1

incelenebilmektedir.

Sirketlere ait bilisim sistemlerinde bu arama tedbiri uygulandiginda, sirketlere
ait ticari ve mesleki sirlar agiga ¢ikabilmekte, tedbirin uygulanmasi sirasinda

faaliyetlerini bilisim sistemleri olmadan yliriitemeyen bankalarin, sirketlerin isleyisleri

ISTAKSSS kapsaminda bilgisayar verisi, programlari da kapsayan bir kavram olarak kullamlmaktadir.
AKSSS Tamimlar — Madde 1/1-b ““bilgisayar verisi” terimi, bilgisayar sisteminin bir islevi yerine
getirmesini miimkiin kilan bir programi da kapsayan, olgularin, bilgilerin ve kavramlarin bir bilgisayar
sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade eder.”.
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durabilmekte ve bu sirketler mali olarak kayiplara ugrayabilmektedir. Dolayisiyla,

koruma tedbiri ayn1 zamana miilkiyet hakkini da ihlal edebilmektedir.

Bunlara ek olarak, tedbirlerin avukatlara ait bilisim sistemlerinde uygulanmasi
durumunda miivekkillere ait gizli bilgilerin agiga cikabilecek, miivekkil ile avukati
arasindaki iligki zedelenebilecek ve dolayisiyla miivekkillerin hak arama hiirriyetleri

tehlike altina girebilecektir.

Bilisim sistemlerinde arama tedbirinin uygulanmasi sirasinda anayasada
giivence altina alinan hak ve 6zgiirliikkler yukarida izah edildigi gibi ihlal edilebilmekte
ve genel arama tedbiriyle ilgili CMK’nin 116 ile 122. maddeleri arasinda diizenlenen
hiikiimler bu hak ve Ozgiirliikkleri korumada yetersiz kalabilmektedir. Bu durumu
dikkate alan Tirk Kanun Koyucu, kanunilik ve o6lg¢iiliiliik ilkesinin geregi olarak
bilisim sistemlerinden sayisal delil elde edebilmek i¢in, genel arama tedbirinden ayr1

bir koruma tedbirini m.134/1’de diizenleme ihtiyaci duymustur.

B. Tedbirin Kapsami

1. Tedbirin Uygulanaca@ Kisiler Bakimindan

CMK m.134’lin metninde bilgisayarlarda, bilgisayar programlar1 ve
kiitiiklerinde arama tedbirinin sorusturma sirasinda siipheli hakkinda uygulanacagi
belirtilmektedir. Ayni kanunun tanimlar baglikli 2. maddesi incelendiginde,
sorusturmanin “Kanuna goére yetkili mercilerce sug¢ gsiiphesinin 6grenilmesinden
iddianamenin kabuliine kadar gegen evreyi”, siphelinin ise “sorusturma evresinde,
su¢ stiphesi altinda bulunan kigiyi” ifade ettigi goriilmektedir. Dolayisiyla, kanunun
lafz1 dikkate alindiginda bu tedbirin uygulanabilmesi icin Oncelikle bir sug siiphesi
dolayisiyla yetkili merci olan savcilik tarafindan bir sorusturma agilmasi ve hakkinda
tedbirin uygulanacagi kisinin ise bu sorusturma kapsaminda sug siiphesi altinda olmasi

gerekmektedir!>2,

52Degirmenci, a.g.e., s.318.
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Ogretide bazi yazarlar, bu tedbirin sorusturma evresinde oldugu gibi
kovusturma evresinde de uygulanmasi gerektigini belirtmektedir. Dolayisiyla bu
goriise gore tedbir slipheli hakkinda uygulandigi gibi, sanik hakkinda da
uygulanacaktir'®®. Fakat, calismamiz ilerleyen béliimlerinde ayrintili sekilde
aciklayacagimiz iizere, kovusturma agamasinin baslayabilmesi i¢in, bir su¢ islendigine
dair yeterli sliphe olusturacak delillerin savc tarafindan toplanilmis olmasi ve CMK
m. 134 hiikiimlerine gére arama tedbirinin uygulanabilmesi i¢in baska surette delil elde
etme imkaninin bulunmamasi gerektigi i¢in biz CMK m.134 kapsaminda diizenlenen
arama tedbirinin kovusturma asamasinda sanik hakkinda uygulanabilecegi goriisiine

katilmiyoruz.

Stipheli disindaki diger kisiler hakkinda CMK m.134’te diizenlenen arama

154 Ogretide bu goriis, Degirmenci tarafindan

tedbirinin uygulanmasi miimkiin degildir
ic sebebe dayandirilmaktadir. Birincisi, kanunun lafzinda sadece siipheli kavramina
yer verilerek, diger kisilere yer verilmemesi ve dolayisiyla mefhumu muhalifine gore
diger kisiler hakkinda bu koruma tedbirinin uygulanamayacagidir. ikincisi, genel
arama tedbirinin slipheli veya sanik hakkinda uygulanmast CMK m.116, diger kisiler
hakkinda uygulanmasi ise CMK m.117 kapsaminda diizenlenirken, CMK kapsaminda
kanunun sistematigine gore bilgisayarlarda arama tedbirinin diger kisiler hakkinda
uygulanmasima yénelik bir hitkmiin bulunmamasidir. Ugiinciisii ise, kanunun hazirlik
caligmalar1 sirasinda Kanun Koyucu tarafindan diger kisiler hakkinda uygulanacak
tedbire bilingli olarak yer verilmemesidir'>®. Nitekim, Ceza Muhakemesi Kanunu
Tasarisinda {giincii kisilerin bilisim sistemlerinde aramaya izin veren bir koruma
tedbiri diizenlenmisti. Fakat, CMK m.134 kapsaminda diizenlenen koruma
tedbirlerinin, kamu kurum ve kuruluslar1 ile 6zel hukuk gercek ve tiizel kisileri
hakkinda uygulanmasin1 6ngoren bu hiikiim tasaridan ¢ikartilmis ve dolayisiyla

kanunlasmamigtir!6,

153Degirmenci, a.g.e., s.318.

1540nal, a.g.e., s.91.

155Degirmenci, a.g.e., s.319-320.

Tutanaklarla Ceza Muhakemesi Kanunu, Ankara: Adalet Bakanligi Yayin Isleri Dairesi
Baskanligi, 2005, s.580-581.
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Bazi suglarla ilgili yiiriitiilen sorusturmada, drnegin bilisim sistemine girme
sucu, failin kullandig bilisim sistemine ulasmak ve bu sistem iizerinde arama yaparak
delil elde etmek miimkiin olamamaktadir. Boyle bir durumda, sug ile ilgili deliller
ancak magdurun bilisim sisteminden elde edilebilmektedir. Nitekim bu durumu
dikkate alan Yargitay 16.04.2007 tarihli kararinda “éncelikle e-posta yolu ile viriis
gondererek sistemine zarar verilmis bir bilgisayarda incelemenin, olayin hemen
akabinde yapilmasi” gerektigini ifade ederek, magdurun ya da sikayet¢inin

kullaniminda olan bilisim sistemlerinde de arama yapilmas1 gerektigini belirtmistir'>’.

Benzer bir sekilde kolluk kuvvetleri, magdurun ya da sikayetcinin rizasin
almak suretiyle, bu kisilere ait bilisim sistemleri ilizerinde arama faaliyetleri
gergeklestirmektedir. Bu arama faaliyetleri sonucunda raporlar olusturulmakta ve bu

158

raporlar sorusturma dosyasina konulmaktadir Fakat bizim de katildigimiz

Ogretideki hakim goriise gore CMK m.134 kapsaminda magdurun veya sikayet¢inin

kullaniminda olan bilisim sistemlerinde arama yapmak miimkiin degildir'>°.

Degirmenci, Yargitay’in kararinin ve kolluk kuvvetlerinin uygulamalarinin
yasal bir dayanagi olmadigini belirtmekle birlikte, bu sorunun ¢6ziimii i¢in iki ¢6ziim
Onerisi getirmektedir. Bunlardan ilki magdurun kullaniminda olan bilisim sistemlerini
ayn1 zamanda olay yeri olarak degerlendirerek, bu sistemler iizerinde AOAY m.9’a
gore bilimsel ve teknik yontemlerle olay yeri inceleme islemlerinin yapilmasidir.
Ikincisi ise, CMK m.134 ve AOAY m.17 hiikiimlerinde degisiklige gidilerek, bu
maddelere magdurun ve siiphelinin agik rizasi ile bu kisilere ait bilisim sistemlerinde

arama yapilabilecegine dair diizenlemelerin eklenmesidir!'®’.

Nitekim benzer bir degisiklik CMK m.135 kapsaminda diizenlenen “iletisimin
Tespiti, Dinlenmesi ve Kayda Alinmas1” tedbirlerinin uygulanmasinda uyulacak usul
ve esaslarin tespit edildigi ve Danistay tarafindan iptal edilen “Ceza Muhakemesi

Kanununda Ongériilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi,

37Yargitay 11. Ceza Dairesi E. 2005/6376 K. 2007/2551 T. 16.04.2007 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).

138Degirmenci, a.g.e., s.324.

199Bastiirk, a.g.e., s.28; Unal, a.g.e., 5.93.

10Degirmenci, a.g.e., s.323-324.
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Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina Iliskin
Yonetmelik”!®! m.10’a “Bir sorusturma swrasinda delil toplama kapsaminda, somut
olayin ozelligine gére maddi gercekligin arastiriimast ve adil bir yargilamanin
vapilabilmesi icin zorunlu oldugu takdirde, ag¢ik rizasimin bulunmasi ve iletisim
aracinin kendisine ait olmasi sartiyla sikayetcinin iletisiminin tespiti Cumhuriyet
savcisimin yazili karariyla Bagkanliktan istenir.” fikrasi eklenerek yapilmistir. Fakat,
eklenen bu fikra Danistay 10. Dairesi tarafindan 24.12.2014 tarihli kararla iptal

edilmistir'®.

Ceza muhakemesinde yargilamanin kurucu unsurlarindan biri savunmadir ve
Avukatlik Kanunu m.1’°e gore, “avukat, yarginin kurucu unsurlarindan olan bagimsiz
savunmayt serbestce temsil eder”. Avukatin miivekkili ile olan giliven iligkisinin
savunma hakki acgisindan 6nemini ve avukatin mesleki sirlarinin korunmasinin
gerekliligini dikkate alan Kanun Koyucu, CMK m.130°da “avukat biirolarinda
arama” koruma tedbirini diizenlemistir. Buna goére, avukat biirolar1 cumhuriyet
savcisinin denetiminde, mahkeme karar1 ile ve kararda belirtilen olayla ilgili
aranabilmektedir. Ayrica, bu arama esnasinda baro baskani1 veya onu temsil eden bir

avukat hazir bulunmak zorundadir.

Bir avukatin su¢ sorusturmasi kapsaminda siipheli sifatina haiz olmasi
durumunda ise avukatin kullaniminda bulunan bilisim sistemlerinde arama yapilmasi
gerekebilecektir. Bu durumda hem avukatin 6zel hayatin gizliligi, miilkiyet haklar
ihlal edilecek hem de avukatin meslek sirlart agiga ¢ikarilip, miivekkilinin savunma
hakkina miidahale edilecektir. Bu sebeple 6gretide avukatlarin kullaniminda olan
bilisim sistemlerinde arama yapilmasi durumunda, CMK m.130 ve CMK m.134

163

hiikiimlerinin beraber olarak uygulanacagi savunulmakta™® ve uygulamada da

1$!Danistay Onuncu Dairesi 09/03/2017 tarihli ve 2012/1001 E. 2017/1361 K. sayili karan ile Ceza
Muhakemesi Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi,
Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iliskin Y®6netmeligin
iptaline karar verilmistir.

192Danistay Onuncu Dairesi 24/12/2014 tarihli ve 2013/3791 E. 2014/8138 K. say1h karar1 ile fikra iptal
edilmis ve bu karar Danistay Idari Dava Daireleri Kurulu 24.11.2016 tarihli ve 2015/2131 E. 2016/3097
K. sayili karar1 ile onanmuistir.

163yeli Ozer Ozbek, CMK izmir Serhi, Yeni Ceza Muhakemesi Kanununun Anlam (Gerekgeli-
ig:tihatll), Ankara: Seckin Yaymncilik, 2005, 5.503; Unal, a.g.e., s.94-95; Degirmenci, a.g.e., s.325.
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Yargitay tarafindan benzer goriis benimsenmektedir. Nitekim, Yargitay 16. Ceza
Dairesinin 21 Nisan 2016 tarihli kararinda sanik sifatiyla haklarinda arama karari
verilen avukatlarin biirolarinda yapilan arama sonucu elkonulan dijital medyalarin
hiikme esas alinmasini, hem CMK m.134 kapsaminda bir arama karar1 olmamas1 hem
de CMK m.130/2 uyarinca iddiaya konu olan delillerin miihiirlenerek hakim 6niine
gotiiriilmesi ve hakimin karar1 sonrasinda islem yapilmasi gerekirken bu hiikme aykiri

hareket edilmesi dolayisiyla hukuka aykir1 bulmustur!4,

Ayrica, avukat biirolarinda uygulanan bilisim sistemlerinde arama tedbiri
savcinin  gozetiminde ve baro baskaninin ya da onu temsil eden bir avukatin
denetiminde kolluk kuvvetleri tarafindan gerceklestirilecektir. Nitekim, AITHM Wieser
ve Bicos Beteiligungen GmBH/Avusturya kararinda, elektronik verilerde arama
yapilmasi sirasinda baro temsilcinin etkin denetiminin olmamasi sebebiyle, avukatin
mesleki sir saklama yiikiimliiliiglinii korumay1 amacglayan muhakeme giivencelerine
uygun davranilmadigin tespit etmis ve AIHS m.8 kapsaminda koruma altina alinan

ozel ve aile hayatina saygi hakkinn ihlal edildigine karar vermistir'®’.

Ceza muhakemesinin iddia makamini temsil eden savci ve yargillama
makamini temsil eden hakimlerin bagimsizligini korumak adina, Kanun Koyucu, 2802
sayilt Hakimler ve Savcilar Kanunu m.88’de agir ceza mahkemesinin gorevine giren
sucglarda sugiistii hali hari¢, savcilarin ve hakimlerin iistlerinin ve konutlarinin
aranamayacagini diizenlemistir. Ayrica Hakimler ve Savilar Kanunu (HSK) m.82’ye
gore hakimler ve savcilar hakkinda sorusturma yapilmasi Adalet Bakanligi’nin iznine
baghdir. Dolayisiyla, kanunun lafzinda agik¢a yer verilmese de Ogretide agir ceza
mahkemesinin gorevine giren suclarda sugiistii hali hari¢ olmak {izere, Adalet
Bakanligi’nin sorusturma izni olmadan hékim ve savcilar hakkinda bilgisayarlarda,
bilgisayar programlar1 ve kiitiiklerinde arama tedbirinin uygulanamayacagi goriisii

savunulmaktadir' .

164y argitay 16. Ceza Dairesi E. 2015/4672 K. 2016/2330 T. 21/04/2016 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).

165Wieser ve Bicos Beteiligungen GmBH/Avusturya (Tiirkge Ceviri), Bagvuru Numarasi: 74336/01, 16
Ekim 2007, Cev: Serkan Cengiz
https://hudoc.echr.coe.int/tur#{ %22 fulltext%22:[ %22 Wieser%20ve%20Bic0s%22],%22itemid%22:[
%22001-112040%22]} (Erisim Tarihi: 14.05.2018); Wieser ve Bicos Beteiligungen GmBH/Avusturya
Davasi, Cev: Serkan Cengiz, TBB Dergisi, S.82, Mayis 2009, s.447-466.

166Semsettin Aksoy, a.g.e., s.113.
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2. Tedbirin Uygulanacagi Cihazlar Bakimindan

Tedbirin diizenlendigi CMK m.134’te, siiphelinin kullandig1 bilgisayarlarda,
bilgisayar programlar1 ve kiitiiklerinde arama yapilacagi belirtilmistir. Dolayistyla, bir
bilisim sisteminde arama yapilabilmesi i¢in, oncelikle bu bilisim sisteminin siipheli
tarafindan kullanilmis olmasi gerekmektedir. Nitekim Yargitay, arama tedbirinin
uygulandig1 bilgisayarlarin siiphelilere kullaniminda olup olmadig tespit edilmeden

verilen karari, eksik arastirma dolayisiyla hukuka aykiri bularak bozmustur'®’,

Bilisim sistemleri, giris ve c¢ikis birimleri araciligiyla, siipheli tarafindan
dogrudan kullamlabilmektedir. Ornegin, siipheli bilgisayarda bir metin yazdiginda
klavye aracilifiyla bilgisayara veriler girmekte ve bu girdigi verileri ekran araciligiyla
okuyup kontrol edebilmektedir. Bununla beraber, iletisim teknolojilerinin gelismesi ve
bilisim sistemlerini birbirine baglayan Internet, Extranet ve Intranet gibi iletisim
aglarinin ortaya ¢ikmasi sonucunda, bilisim sistemlerini uzaktan erisimle kullanmak
miimkiin hale gelmistir. Ornegin, bir bilgisayar korsam (hacker) “botner” adi verilen
kotii amach yazilimlar ile bagka bilgisayarlar ele gegirebilmekte ve bu bilgisayarlari
kendisi icin calisan “zombi” bilgisayarlara doniistiirebilmektedir. Uzaktan kontrol
edilebilir hale gelen zombi bilgisayarlar, “DDos” ad1 verilen, toplu olarak hedef bir
bilisim sistemine yonlendirilerek yapilan saldirilarda ya da ¢ikar elde etmek amaciyla

kullanilabilmektedir'®®.

17y argitay 1. Ceza Dairesi E. 3700 K. 2007/4661 T. 11.06.2007 “... Iddianameye konu olan eylemlerin
kanmiti olarak gosterilen ve bir kisim saniklarin yetkilisi ve ¢aligani olan Uzanlara ait sirket ve evlerde
yapilan aramalar swrasinda elde edilen bilgisayar kayitlarinda bulundugu ileri siiriilen elektronik
postalar ile yer aldiklari bilgisayarlarin nerede ve hangi yontemle elde edildigi, saniklarin
kullanmiminda olup olmadigi, kimler arasinda yapudig:, baskalar: tarafindan olusturulma ya da
ieriklerine miidahale olanagi bulunup bulunmadign, Istanbul 1, 2 ve 9. Asliye Ticaret Mahkemelerinin
2000/2180, 2000/2095 ve 2000/2082 Degisik is sayili tespit davalarinda bilirkisilik yapan saniklara
diger saniklar tarafindan para ddenip ddenmedigi, star digital ya da telefon aboneligi saglanip
saglanmadigi ve iicretlerinin kim tarafindan édendigi, diizenlenen bilirkisi raporlarinin gergeklere
uygun olup olmadigi hususlart aragtirtlip, konunun uzmamn bilirkigilerden de miitalaa alindiktan sonra
saniklarin hukuki durumlarmin tayin ve taktiri yerine eksik arastrmaya dayanilarak yazili sekilde
beraat karar verilmesi kanuna aykiridir.”’; aktaran Aslan Olmez, a.g.e., s.50.

1$8Djilger, a.g.e., s.120-121.
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Ogretide, bu iki kullanim sekli “fiili” ve “sanal” kullanim olarak adlandirilmis
ve slipheli tarafindan fiili olarak kullanilan bilisim sistemlerinde oldugu gibi sanal
olarak kullanilan bilisim sistemlerinde de CMK m.134 kapsaminda arama
yapilabilecegi belirtilmistir'®. Nitekim, AKSSS m.19/2’de kendi iilke smnirlar
icerisinde kalmak sartiyla, arama yapilan bilisim sistemlerinden erisim saglanabilen
bilisim sistemlerinde arama yapilabilmesi i¢in gerekli yasama tedbirlerinin alinmasi
gerektigi belirtilmektedir. AOAY m.17/3’te ise “bilgisayar aglari ve diger uzak
bilgisayar kiitiikleri” ifadesine yer vererek, bilgisayara aglar1 araciligiyla sanal olarak
kullanilan bilisim sistemlerinde arama yapilabilecegini ifade etmistir. Fakat bilgisayar
aglan ile diger bilgisayar uzak kiitiiklerinde aramanin temel hak ve Ozgiirliiklere
miidahale teskil etmesine ragmen yasa ile diizenlenmeyerek yonetmelikte yer
verilmesi dgretide elestirilmektedir'”°. Nitekim, AKSSS m.19/2’ye gére Tiirk Kanun
Kuyucu'nun yerinde arama gergeklestirilen bilisim sisteminden bilisim aglar
aracilifiyla erisilen bilisim sistemlerinin tamamina veya bir kisminda arama yapilmasi
ile ilgili yasal tedbirleri alma ytlikiimliiliigii bulunmaktadir. Anayasamiza gore bu tiir
tedbirlerin sadece yasa ile diizenlenebilecegi goz oniine alindiginda, yiikiimliiliigiin bir

yonetmelik maddesi ile yerine getirilmesi bizim goriisiimiize gére miimkiin degildir.

Stiphelinin kullaniminda olan bilisim sisteminde arama yapilabilmesi igin,
bilisim sisteminin slipheliye ait olmasi gerekmemektedir. Dolayisiyla, bilisim sistemi

liclincii bir kisiye ait olabilecegi gibi, kamu kurum ve kuruluslarina da ait

171

olabilecektir'"". Bu goriis, Yargitay tarafindan da benimsenmis ve siipheliye ait

olmayan fakat siipheli tarafindan kullanildig1 tespit edilen internet kafedeki
bilgisayarlarda ve bilgisayar programlarinda arama yapilmasi gerektigi belirtilerek

ifade edilmistir!’.

1$Degirmenci, a.g.e., s.321

1T anrikulu, a.g.e., s.428.

7"Unal, a.g.e., s.92; Degirmenci, a.g.e., s.321.

1"2Yargitay 5. Ceza Dairesi E. 3891 K. 2005/3230 T.14.11.2005 “Olay tarihinde sanikla maktuliin
internet iizerinde sohbet ettikleri sdylenen kafede samigin ‘Kaan’ kod adwla 21 no.lu masada ve
maktuliin kullandig1 belirtilen bilgisayarlarin ve kullandiklar: programin saptanarak bilgisayarlarda
ve bilgisayar programinin merkezi sisteminde sohbet kaydinin mevcut olup olmadigi ve iceriginde
hakaret ve tahrik edici sozler olup olmadig tespit edilmeden yazili sekilde hiikiim kurulmasi usule aykiri
bulundugundan hiikmiin BOZULMASINA, oybirligi ile karar verildi...”; aktaran Olmez, a.g.e., s.50.



49

Aranacak veriler ve bu verilerin depolandig1 bilisim sistemleri herkese agik
alanlarda, Ornegin ¢Op kutularinda bulundugu zaman bu sistemlerden bir sug
sorusturmasi kapsaminda delil elde edilebilecektir!’?. Fakat bu bilisim sistemlerinden
delil elde etmek i¢in CMK m.134 hiikiimleri uygulanmayacak ve bu durum i¢in hakim

karar1 gerekmeyecektir!’

. Ancak kisilerin miilkiyetinden ya da zilyetliginden
¢ikmayan otel odalarindaki ya da evlerinin bahgelerindeki ¢oplerde bulunan bilisim
sistemlerinden delil elde etmek icin CMK m.134 hiikiimleri uygulanmaya devam

edecektir' 7.

Kanunun lafzina bakildiginda, tedbirin sadece bilgisayarlarda, bilgisayar
programlari ve kiitiiklerinde uygulanabilecegi anlasilmaktadir. Fakat giris boliimiinde
ifade ettigimiz gibi, kanunun lafz1 dar yorumlandigi durumda bilgisayar tanimina
girmeyen fakat veri isleme ve iletme yetenegine sahip bilisim sistemlerinde bu tedbir
uygulanamayacaktir. Bu durumda ise bu cihazlarda depolanan kisisel bilgiler, kanunun
gerekcesine uygun olarak korunamayacaktir'’®. Dolayisiyla, Tiirk Kanun Koyucu
tarafindan ilgili hiikiimde degisiklige gidilmeli ve “bilgisayarlarda, bilgisayar
programlarinda ve Kkiitiiklerinde” ifadesi yerine, daha kapsayici bir ifade olarak

“bilisim sistemlerinde” ifadesi kullanilmalidir.

Uygulamada Yargitay, calismamizin giris boliimiinde ifade ettigimiz gibi,
ATM cihazlarini, tabletleri, internet sitelerini igerisinde barindiran sunucular1 birer
bilisim sistemi olarak kabul etmektedir. Dolayisiyla, Yargitay’in kabul ettigi goriise
gore, CMK m.134 kapsaminda arama faaliyetleri bilgisayarlarda ve bilhassa Yargitay
tarafindan bilisim sistemi olarak kabul edilen cihazlarda yiiriitiilebilecektir. Ayrica,
Yargitay CD, DVD, flas bellek, disket, harici ve dahili sabit disk, akilli telefon ve
benzerlerinden sayisal delillerin elde edilebilecegini belirterek, bu cihazlarda arama
yapilabilmesi i¢cin CMK m.134 hiikiimlerine dayanan bir arama kararmnin olmasi

gerektigini ifade etmektedir!”’.

173 Aksoy, a.g.e., s.21.

74T anrikulu, a.g.e., s.427.

Duygu Caglar Dogan, “Ceza Muhakemesinde Adli Arama”, TBBD, S.92,5.167.

176 “Madde, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve gegici elkoyma konularin
diizenlemektedir. Bireye ait kigisel bilgiler tizerindeki hak, temel insan haklarindan oldugundan hakkin
kasitlanabilmesi i¢in yasal diizenleme gerekecegi aciktir.”

Y argitay 16. Ceza Dairesi E. 2015/2056 K. 2017/5023 T. 21.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).
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Bilisim sistemlerinde arama koruma tedbirini diizenleyen bir bagka hiikiim olan
AKSSS m.19’da ise bilgisayar kavrami yerine bilgisayar sistemi kavrami tercih
edilmistir. Sozlesme kapsaminda “bir veya birden fazlasi, bir program uyarinca
otomatik veri isleyebilen herhangi bir cihaz veya birbiriyle baglantili veya ilgili bir
grup cihaz” olarak tanimlanan bilgisayar sistemi daha kapsayici bir kavramdir ve

bircok dilde bilisim sisteminin karsilig1 olarak kullanilmaktadir.

Hayatimiza haberlesme aract olarak giren ve teknolojik gelismeler
dogrultusunda bilisim yetenegi kazanan akilli cep telefonlarinda CMK m.134

178

hiikiimlerine gore arama tedbiri uygulanmaktadir' °. Giinlimiizde akill1 cep telefonlar1

verileri isleyebilmekte, isledigi verileri hafiza birimlerinde saklayabilmekte ve iletisim
altyapilarmi kullanarak bunlart baska bilisim sistemlerine iletilebilmektedir!”.
Yargitay akilli cep telefonlarinda arama tedbirinin uygulanabilecegini ve bunlarin
depolama birimlerinde inceleme yapilabilecegini'®® ve bu arama tedbirinin
uygulanmasi i¢in CMK m.134 uyarinca akilli cep telefonlarinda arama kararinin

181 Bununla birlikte, biz kanunun lafzinm

olmas1 gerektigini ifade etmektedir
uygulamada Yargitay kararlari ile genisletilmesini ve akilli cep telefonlarinda CMK
m.134 kapsaminda arama, kopyalama ve elkoyma tedbirlerinin uygulanmasini isabetli

bulmamakta ve yukarida ifade ettigimiz gibi kanun lafzinin akilli cep telefonlarimi

"8Degirmenci, a.g.e., s.330; Unal, a.g.e., 5.98; Feridun Yenisey, Ayse Nuhoglu, Ceza Muhakemesi
Hukuku, Ankara: Seckin, 2017, s.431; karsit goriisler igin “Cep telefonlarindan dogrudan dogruya
internete girilerek bir bilisim sucu islendiginde bu su¢un CMK m.134 teki sorusturma yontemlerine
gore sorusturulmasinin miimkiin olmadigi kanaatindeyiz. Ciinkii, CMK 134, bilgisayarlarin aranmasint
diizenlemektedir. Oysa cep telefonu bilgisayar degildir.” Saban Cankat Taskin, Bilisim Suclari, Bursa:
Beta Yaymevi, 2008, s.173)

"Degirmenci, a.g.e., s.330.

80yargitay 8. Ceza Dairesi E. 2014/29566 K. 2015/13421 T. 11.3.2015 “Sikayet¢i ve samigin
bilgisayarlarina veya akilli cep telefonlarina el konulup hard diskleri incelenerek...”
(karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).

Blyargitay 17. Ceza Dairesi E. 2015/27517 K. 2017/1716 T. 15.2.2017 “Cumhuriyet Savcisinin
talimatiyla yapildigi belirtilen, telefon inceleme tutanaginin diizenlendigi saatten daha onceki bir saatte
diizenlenen "fotograf teshis tutanagina" gore siiphe iizerine durdurulan samigin cep telefonunun
Cumbhuriyet savcisimin emri ya da mahkeme karari olmadan kolluk gérevlileri tarafindan incelendigi ve
telefonda, miistekiye ait ¢alinti motosikletin fotografinin telefonda kayitl bir kisiye gonderildiginin
tespiti tizerine santk hakkinda mahkumiyet karari verilmig ise de; islevi itibartyla bilgisayar niteliginde
olan cep telefonu iizerinde inceleme yapilabilmesi icin CMK'nin 134. maddesi uyarinca hakim karari
alinmasi gerektigi bu kararin alinmamasi sebebiyle arama ve incelemenin yasaya aykirt oldugu ve bu
delilin mahkumiyete esas alinmayacag: gibi bu delil yasal kabul edilse bile sanigin cep telefonunda
bulunan motosiklet fotografinin miistekiye ait motosiklet oldugu” (karararama.yargitay.gov.tr) (Erigim
Tarihi: 31.08.2019).
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kapsayacak bir sekilde bilisim sistemlerinde arama, kopyalama ve elkoyma olarak

degistirilmesi gerektigini savunmaktayiz.

Akilli cep telefonlar1 araciligiyla gerceklestirilen telefon goriismeleri ve
internet araciliiyla aliip gonderilen veriler akis halindeki veri statiisiinde olduklar1
icin bu veriler “iletisimin tespiti, dinlenmesi ve kayda alinmasi” bashigiyla CMK
m.135’te diizenlenen koruma tedbiri kapsamina girmektedir ve dolayisiyla calismamiz
kapsaminda degerlendirilmeyecektir. CMK m.134’te dilizenlenen arama tedbiri,
sadece bilisim sistemlerinin depolama birimlerinde saklanan duragan verileri

incelemeye yonelik olarak diizenlenen bir koruma tedbiridir.

AOAY m.17°de arama tedbirinin cikarilabilir donamimlar iizerinde
uygulanabilecegi belirtilmistir. Dolayisiyla igerisinde veri saklayabilen disket, CD,
DVD, tasinabilir USB bellek, hafiza kartlari, harici disk gibi ¢ikarilabilir depolama
cihazlarinda arama tedbirleri uygulanabilecektir'®?. Ayrica, AKSSS kapsaminda
yapilan bilgisayar sistemi taniminda “birbiriyle baglantili ya da ilgili bir grup cihaz”
ifadesi yer almaktadir. Buna gore, bilisim sistemleri ile baglantili olan ¢ikarilabilir
depolama cihazlart AKSSS m.19 hiikiimlerine gore aranabilmektedir'®}. Fakat,
Degirmenci uygulamada ¢ikarilabilir depolama cihazlarinda CMK m. 134 kapsaminda
arama faaliyetlerinin gergeklestirilmedigini, bunun yerine bu cihazlar i¢in genel arama

tedbirlerine basvuruldugunu belirtmektedir'®*.

CMK m.134 hiikiimlerine gore bilgisayar programlarinda arama tedbiri
uygulanabilmektedir. Bilgisayar programlar sayisal delil niteligine haiz olabilecek
verileri kendi i¢inde barindirabilmektedir. Ornegin, bir kelime islemci programi olan
Microsoft Word, bu program araciligiyla yazilan son belgelerin kopyalarini ve bu
belgelere ait bilgileri igerisinde barindirmaktadir. Bu belgeler ve bu belgelere ait
bilgiler ise ceza muhakemesinde delil olabilecektir. Ayn1 zamanda, kétii amach

yazilimlarda oldugu gibi programlarin bizzat kendileri de delil olabilmektedir'®>.

182y argitay Ceza Genel Kurulu E. 2017/956 K. 2017/370 T. 26.09.2017 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019)

83Degirmenci, a.g.e., s.331.

¥4Degirmenci, a.g.e., s.331.

1850nal, a.g.e., 5.96; Degirmenci, a.g.e., 5.332.
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Bilisim sistemlerinde verilerin saklandig1 mantiksal depolama birimleri olarak
tanimlanan bilgisayar kiitiikleri, CMK m.134 kapsaminda arama yapilabilecek bir
diger yer olarak ifade edilmektedir. Bilisim sistemi tarafindan islenen her tiirlii veri,
sayisal bir sekilde bilgisayar kiitiiklerinde depolanmaktadir. Ornegin, tez ¢alismamiz
“Bilisim Sistemlerinde Arama, Kopyalama ve Elkoyma.docx™ isimli bir kiitiikte, bu
kiitiik ise bilgisayarimizin “Yerel Disk (C:)” isimli mantiksal bir depolama biriminde

saklanmaktadir.

AKSSS, m.19 kapsaminda sozlesmeye taraf devletlere ulusal sinirlar
igerisindeki diger uzak bilisim sistemlerindeki verilerin aranmasina iligkin yasama
tedbirlerini diizenleme ylikiimliiligi getirmektedir. Tiirk Kanun Koyucu, giinlimiize
kadar bu yiikiimliliiglinii yerine getirmek adina kanunla bir yasama tedbiri
diizenlememistir. Bununla birlikte, Adalet ve Igisleri Bakanliklari, AOAY m.17°de
bilgisayar aglarinda ve diger uzak bilgisayar kiitiiklerinde de koruma tedbirinin
uygulanacagi belirterek, bilgisayar kiitiigii kavraminin bir bilisim sisteminin kendi
depolama birimleri ile sinirli kalmayacagini ifade etmis ve bu kavrami bir bilisim
sistemi araciligiyla ulagilabilir biitiin depolama birimlerine genisletmistir. Nitekim,
uygulamada Yargitay da benzer bir goriisii benimseyerek, bir bilgisayar {izerinden
ulasilabilen ortak paylasima ve kullanima agik diger bilgisayarlardaki veri depolama

araclarmni ve veritabanlarini bilgisayar kiitiigii kavrami i¢ine dahil etmektedir'*®.

Bilisim sistemlerinin ya da uzak bilgisayar kiitiiklerinin belirli kisimlarinin
kullanicilara tahsil edilmesi miimkiindiir. Béyle bir durumda CMK m.134 kapsaminda
arama sadece siiphelinin kullanimina tahsil edilen kistmda yapilmas1 gerekmektedir'®’.
Ornegin, birgok kullanici tarafindan kullanilan ve her kullanict igin ayr1 bir kullanici
hesabinin bulundugu sirket bilgisayarlarinda arama yapilmasi durumunda, arama
sadece siiphelinin kullanimina agik programlarda ve kiitiiklerde yapilmalidir. Benzer
bir sekilde, uzak bilgisayar kiitiiklerinde arama yapilabilmesi i¢in, arama mahallindeki

bilisim sisteminden bu kiitiikklere wulasilabilmesi, ilgili kiitiiklerin stiphelinin

88y argitay Ceza Genel Kurulu E. 2017/16-956, K. 2017/370, T. 26.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).
¥"Degirmenci, a.g.e., s.330.
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kullaniminda olmasi ve ulusal sinirlar i¢erisinde yer almasi gerekmektedir. Nitekim bu
husus AKSSS m.19/2°de “bunlara (bilgisayar sistemlerine) erisim saglanmasi soz
konusu oldugunda ve aranan verilerin kendi iilkesindeki baska bir ve aranan verilerin
kendi iilkesindeki baska bir bilgisayar sisteminin tamaminda veya bir kisminda
depolanmig olduguna inanmak igin gerekgeleri bulundugunda ve sé6z konusu veriler
vasalara uygun bicimde ilk sistemden erisilebilir veya ilk sistem igin kullanilabilir
oldugunda, makamlarinin arama veya benzer sekilde sisteme erisim iglemlerini siiratle
diger sisteme tesmil edebilmelerini saglamak icin gerekli olabilecek yasama

tedbirlerini ve diger tedbirleri kabul edeceklerdir.” denilerek ifade edilmistir.

Son olarak, elektronik postalarda CMK m.134 kapsaminda arama yapilip
yapilamayacagini degerlendirmek gerekirse, elektronik posta dncelikle bir haberlesme
aracidir. Bu haberlesme aracinda postalar elektronik olarak sunucularda tutulmakta ve
kisiler arasinda bu sunucular vasitasiyla aktarilmaktadir. Elektronik postalarda veriler
akis halindedir ve normal sartlarda bu veriler kisilerin bilisim sistemlerinde
depolanmamaktadir. Bu sebeplerden dolayi, elektronik postalarda CMK m.135
kapsaminda diizenlenen koruma tedbirleri uygulanmalidir'®®.  Fakat elektronik
postalar kisiler tarafindan bilisim sistemlerinde depolandig1 taktirde, artik veriler akis
halinden duragan hale ge¢mektedir, dolayisiyla boyle bir durumda CMK m.134’te
diizenlenen arama tedbirlerine basvurulabilecektir. Ogretide Degirmenci, elektronik
postalarin gondericinin sunucusundan, alicinin sunucusuna ulastigi taktirde verilerin
duragan hale gectigini ve bu sunucular iizerinde CMK m.134 hiikiimlerinin

uygulanabilecegini savunmaktadir'®’,

AKSSS kapsaminda ise, elektronik posta ile ilgili bir hitkkme yer verilmemis ve
sozlesmeye iliskin Agiklayict Memorandum!®® m.190’da elektronik postalar ile ilgili

diizenlemeler ulusal mevzuatlara ve hukuk sistemlerine birakmaistir.

188(Jnal, a.g.e., 5.99.

13Degirmenci, a.g.e., s.333.

10AKSSS Aciklayic Memorandum, Cev: Internet ve Hukuk Platformu
https://www.ozgureralp.av.tr/avrupa-konseyi-siber-suc-sozlesmesi-aciklayici-memorandum-internet-
ve-hukuk-platformu-i-v-h-p-cevirisi/ (Erigsim Tarihi: 17.05.2018).
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C. Tedbirin Sartlar

Bilisim sistemlerinde uygulanacak arama tedbirinin, temel hak ve 6zgiirliikleri
ne denli ihlal ettigini dikkate alan Tiirk Kanun Koyucu, CMK m.134’te bilgisayarlarda
ve bilgisayar programlari ve kiitiiklerinde arama tedbirini diizenlemis ve ayrica bu
tedbire basvurulabilmesi i¢in belli sartlar Ongdrmiistiir. Buna gore, bilisim
sistemlerinde arama yapilabilmesi i¢in, 6ncelikle bir su¢ sorusturmasinin ve somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi gereklidir. Buna ek olarak, baska
surette delil elde edilebilme imkaninin bulunmamasi gerekmektedir. Dolayisiyla,
Kanun Koyucu bu tedbiri ultima ratio yani son ¢are olarak basvurulacak bir tedbir
olarak diizenlemistir. Nitekim bu durum, CMK m.134’iin gerek¢esinde “soz konusu
isleme bagvurulmasimin zorunlu olmast yani bunun bir “ultima ratio” ¢are

olusturmasi gereklidir.” denilerek ifade edilmistir.

Uygulamada, tedbirlerin 6zel hayata ve kisisel verilere yonelik olumsuz etkileri
ile elektronik delillerin gilivenliginin ve sihhatinin korunmasinin gerekliligini goz
Online alan Yargitay, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve elkoyma tedbirlerinin “son g¢are” olarak basvurulabilecek “6zel

kosullara tabi” koruma tedbirleri oldugunu kararlarinda vurgulamaktadir!®!,

Meclise sevk edilen CMK Tasarisinda “iletisimin tespiti, dinlenmesi ve kayda
alinmas1” tedbirlerinde oldugu gibi, duragan verilerden delil elde yonelik olarak CMK
m.134’te diizenlenen arama tedbiri i¢cin de iki yil ve daha fazla siireli hiirriyeti
baglayici cezalarda uygulanabilecegine dair bir hiikiim bulunmaktaydi. Fakat bu
hiikiim Adalet Komisyonu goriismeleri sirasinda metinden ¢ikartilmistir. Dolayisiyla,
kanunlarda su¢ olarak diizenlenen herhangi bir fiilin sorusturmasinda, bu tedbire

basvurulabilecektir'*2,

1. Suc¢ Sorusturmasimin Varhgi

Ylyargitay 16. Ceza Dairesi E. 2015/2056 K. 2017/5023 T. 21.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).
Y2Degirmenci, a.g.e., s.337.
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CMK m.134’1in birinci fikrasinda Kanun Koyucu, “bir su¢ dolayisiyla yapilan
sorusturmada” ifadesine yer vermistir. Dolayisiyla, bilgisayarlarda ve bilgisayar
programlar1 ile bilgisayar kiitiiklerinde arama tedbirine bagsvurulabilmesi igin,
oncelikle CMK kapsaminda bir su¢ sorusturmasmin varhigi gereklidir'®. CMK
hiikiimlerine gore sorusturma evresi bir sug¢ siiphesinin 0grenilmesinden itibaren

baslamakta ve iddianamenin kabuliine kadar devam etmektedir.

Su¢ sorusturmasi kapsamina girmeyen sorusturmalarda ise, Ornegin idari
sorusturma ya da disiplin sorusturmasi, bu tedbire bagvurulamayacaktir'®*. Benzer
sekilde, 5326 sayili Kabahatler Kanunu kapsamindaki fiiller bakimimdan da CMK
m.134 hiikiimlerine basvurulamayacaktir ¢iinkii kabahatler bakimindan bir sug

sorusturmast yiiriitilmemektedir'®>.

Ogretide, kovusturma asamasinda bilgisayarlarda ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama tedbirine bagvurulup basvurulamayacagina dair ise fikir
birligi bulunmamaktadir. Bir kisim yazarlar, kovusturma asamasinda mahkemenin
CMK m.225/2’ye gore iddia ve savunmalarla bagli olmadigini, mahkemenin gerekli
gordiigli durumlarda vicdani kanaat getirmek igin re’sen delil toplayabilecegini
dolayisiyla mahkeme karariyla bilisim sistemlerinde CMK m.134 hiikiimlerine gore
arama yapilabilecegi goriisiinii savunmaktadirlar'®®. Uygulamada Yargitay birgcok
kararinda 6gretideki bu goriisii savunan yazarlara atifta bulunarak, benzer bir yaklasim

benimsedigini vurgulamaktadir!®’.

Aksi goriisii savunan yazarlar ise, tedbirin uygulanmasi i¢in CMK kapsaminda

bir sorusturmanin varlig1 arandigini ve arama tedbirinin sadece siiphelinin kullandigi

193Tanrikuluy, a.g.e., s.389; Unal, a.g.e., s.323.

194Bastiirk, a.g.e., s.25; Unal, a.g.e., s.100; Degirmenci, a.g.e., s.333; Ozen/Bastiirk, Temel Hak ve
Ozgiirliikler Baglaminda Bilisim-internet ve Ceza Hukuku. Ankara: Adalet Yayinevi, 2011, s.144.
9SDegirmenci, a.g.e., s.337.

19Cumhur Sahin, a.g.e., s.251; Degirmenci, a.g.e., s.335; Bastiirk, a.g.e., s.25; Unal, a.g.e., 5.100;
Tanrikulu, a.g.e., s.399; Muharrem Ozen/Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi”, Ankara Barosu Dergisi, s.2015/1,
$.62.

YTYargitay Ceza Genel Kurulu E. 2017/16-956 K. 2017/370 T. 26.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019); Yargitay 16. Ceza Dairesi E. 2017/1443 K. 2017/4758 T. 14.7.2017
(karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).
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bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde hakkinda uygulanabilecegi ve
ayrica kovusturma asamasinda ilgili tedbirlere bagvurmakta hukuki bir yarar
bulunmadigini belirterek, bizim de katildigimiz goriise gore, arama tedbirine sadece
sorusturma asamasinda basvurulabilecegini savunmaktadirlar'®®. Nitekim akis
halindeki verilerden delil elde edilmesine yonelik diizenlenen CMK m.135’in lafzinda
“bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada” ifadesine yer verilirken,
CMK m.134’te sadece “bir su¢ dolayisiyla yapilan sorusturmada” ifadesi

kullanilmaktadir'®.

Ayrica, tedbire bagvurulabilmesi icin bagka surette delil elde edebilme
imkaninin olmamasi gerekmektedir. CMK m.170 ve m.175 hiikiimleri gore,
sorusturma evresi sonunda toplanan delillerin, sugun islendigi hususunda yeterli siiphe
olusturmasi durumunda savci tarafindan iddianame hazirlanmakta ve bu iddianamenin
kabul edilmesi ile birlikte kovusturma baslamaktadir. Dolayisiyla, savundugumuz
gorlise gore bir sug siiphesinden dolay1 agilan sorusturmada yeterli siiphe olusturacak
delil toplanmadan kovusturma asamasina gegilemeyecek, kovusturma asamasina
gecildiginde ise deliller toplanmis oldugu icin CMK m.134 kapsaminda diizenlenen

arama tedbirine basvurulamayacaktir.

2. Baska Surette Delil Elde Etme Imkaninin Bulunmamasi

Koruma tedbirleri, yukarida agikladigimiz gibi 6lgiiliiliik ilkesine uygun olarak
diizenlenmeli ve uygulanmalidir. Olgiiliiliik ilkesi geregince ise delil elde etmek
amaciyla bagvurulan koruma tedbirlerinden temel hak ve 6zgiirliiklere en az miidahale
teskil edenlere &ncelikle basvurulmalidir?®. Ikincillik ilkesi olarak adlandirilan bu
ilke, Kanun Koyucu tarafindan bilgisayarlarda, bilgisayar programlari ve kiitiiklerinde

arama tedbirini diizenlenirken dikkate alinmis ve CMK m.134’e “baska surette delil

1980 zen/Bastiirk, a.g.e., s.144; Olmez, a.g.e., s.48; Leyla Keser Berber, “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”, Hukuk Mercegi, Konferanslar ve
Paneller, 25 Nisan 2008 — 24 Temmuz 2008, Ankara: Ankara Barosu Yayinlari, 2010, s.471;
Yenisey/Nuhoglu, a.g.e., s.427; Centel/Zafer, a.g.e., s.459.

Unver ve Hakeri kovusturma asamasinda arama, kopyalama ve elkoyma tedbirlerinin
uygulanmasinin kanunilik ilkesine aykirilik teskil edecegini belirterek, bdyle bir durum i¢in kanuni
diizenlemeye ihtiyag oldugunu ifade etmektedir. Bkn. Unver/Hakeri, a.g.e., s.412.

200nal, a.g.e., s.102; Ozen/Bastiirk, a.g.e., s.148; Degirmenci, a.g.e., s.343.
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elde etme imkanimin bulunmamasi halinde” ifadesi eklenmistir. Dolayistyla, CMK

m.134’te diizenlenen arama tedbiri ultima ratio bir koruma tedbiridir.

CMK kapsaminda, m.134’te diizenlenen “bilgisayarlarda, bilgisayar
programlart ve kiitiiklerinde arama, kopyalama ve elkoyma”, m.135’te diizenlenen
“iletisimin tespiti, dinlenmesi ve kayda alinmasi”, m.139’da diizenlenen “gizli
sorusturmaci gorevlendirilmesi” ve m.140°da diizenlenen “teknik araglarla izleme”
koruma tedbirlerinin uygulanabilmesi i¢in, baska bir surette delil elde etme imkaninin
bulunmamast gereklidir. CMK’da bagka surette delil elde etme imkaninin
bulunmamasit durumu tanimlanmamis ve agiklanmamistir. Bununla birlikte, iletisimin
tespiti ile ilgili Adalet Bakanlig tarafindan ¢ikarilan ve Danistay tarafindan iptal
edilen yonetmelikte bu durum, “sorusturma veya kovusturma swrasinda diger
tedbirlere bagvurulmus olsa bile sonu¢ alinamayacagi hususunda bir beklentinin
varligi veya baska yontemlerden biri veya birkaginin uygulanmasina ragmen delil elde
edilememesi ve delillere ancak bu yonetmelikte diizenlenen tedbirlerle ulasilabilecek

)

olmasi” olarak tanimlanmisti. Bu tanim 6gretide Sen tarafindan elestirilmis, “diger
tedbirlere bagvurulmus olsa bile sonu¢ alinamayacagi hususunda bir beklentinin
varligi” ifadesinin Kanun Koyucunun iradesinin disina ¢iktig1 belirtilerek, ilgili tanim

hukuka aykir1 bulunmustur®®!,

[letisimin denetlenmesi koruma tedbiri acisindan “baska surette delil elde etme
imkanimin - bulunmamasi:” ifadesini degerlendiren Kaymaz ise, hiikmii dar
yorumlamakta ve dolayisiyla baska bir surette delil elde imkaninin bulunmamasi
durumu olusabilmesi i¢in Oncelikle diger sorusturma yontemlerine bagvurulmasi
gerektigini savunmaktadir’®?. Dolayisiyla, bu goriise gore iletisimin denetlenmesi
tedbirinde oldugu gibi, CMK m.134’te diizenlenen arama tedbirine bagvurulabilmesi
icin ancak diger sorusturma yontemlerin uygulanip, bu yontemlerle delil elde
imkaninin olmadiginin anlasilmas1 gerekmektedir. Fakat Degirmenci, diger

yontemlere basvuruldugu taktirde siiphelinin bilisim sistemlerinde depolanan delilleri

20'Ersan Sen, Teknik Araclarla izleme, 23.12.2016 (http://www.haber7.com/yazarlar/prof-dr-ersan-
sen/2237114-teknik-araclarla-izleme) (Erisim Tarihi: 31.08.2019).

202Seydi Kaymaz, “Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesinin Bir Kosulu Olarak
Baska Surette Delil Elde Etme Imkaninin Bulunmamasi”, Fasikiil Aylhk Hukuk Dergisi, Y.2, S.3,
Subat 2010, s.42.
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yok edebilecegi ihtimalini ortaya koyarak bu goriisii elestirmektedir’®. Benzer bir
sekilde Karagiilmez bilisim suglarinda Oncelikle elektronik delillerin toplanmasi
gerektigini ve diger delillerin ancak yan delil olabilecegini g6z oniine alarak, kanunda
sadece bilisim suglar1 agisindan makul siiphenin varligi durumunda “ultima ratio”

ilkesine bir istisna getirilmesini gerektigini savunmustur?®*,

Ogretideki bir goriis, sorusturma asamasinda bazi delillerin elde edilmesi fakat
bu delillerin iddia edilen sucun ispati i¢in yeterli olmamasi durumunda,
bilgisayarlarda, bilgisayar programlari ve kiitiiklerinde arama tedbirine bagvurulmasi
gerektigini savunmakta ve bu durumda “ultima ratio” ilkesinin uygulanmamasi

gerektigini belirtmektedir?®.

Maddi gercege hukuka uygun ve kisi hak ve
Ozgiirliiklerine saygili bir sekilde ulasilmasi1 gerektigi ve dolayisiyla her ne pahasina
olursa olsun delillerin toplanilmasinin hukuka uygun olmadig1 g6z 6niine alindiginda

bu goriise katilamamaktay1z.

Bir baska goriis iptal edilen Ceza Muhakemesi Kanununda Ongériilen
Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci Ve
Teknik Araglarla izleme Tedbirlerinin Uygulanmasina Iliskin Y&netmelikte yer alan
“baska surette delil elde etme imkaninin bulunmamasit durumu” tanimimimn CMK
m.134 bakimindan uygulanmasi gerektigini ve diger sorusturma yontemleri ile delil
elde etmenin olanaksiz oldugunun kuvvetle Ongoriilmesi durumunda bilisim
sistemlerinde arama tedbirinin uygulanabilecegini savunmaktadir. Buna gore,
Cumbhuriyet savcist tarafindan ex ante bir degerlendirme yapilacak ve bu
degerlendirmenin sonunda diger sorusturma yontemleriyle delil elde edilemeyecegine
yonelik kuvvetli bir 6ngoriide bulunulabiliyorsa, CMK m.134’te diizenlenen arama
tedbirine bagvurulabilecektir. Fakat, boyle bir 6ngoriiniin makul sebeplere dayanmasi

gerekecektir, aksi taktirde uygulanan arama tedbiri hukuka aykiri olacaktir®®.

2083Degirmenci, a.g.e., 5.343.

204K aragiilmez, a.g.e., 5.267.

205fsmail Malkog/Mert Yiiksektepe, Aciklamalar ve Yorumlariyla 5271 sayth Yeni Ceza
Muhakemesi Kanunu, C.1, Ankara: Malko¢ Kitabevi, 2008, s.639-640.

200Unal, a.g.e., s.103; Degirmenci, a.g.e., 5.343.
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Bizim goriligiimiize gore ise, CMK m.134 kapsaminda arama tedbirinin
uygulanabilmesi i¢in, Cumhuriyet savcilarina baska bir sorusturma yontemiyle delil
elde edilip edilmeyecegine dair 6n inceleme yetkisi vermek hem kanunun lafz1 ile
celisecek hem de temel hak ve ozgiirliikklere yapilacak ihlallerin Oniinii agacaktir.
Nitekim, uygulamaya bakildiginda baska bir surette delil elde edebilme olanaklari
arastirtlmadan kanuna aykir1 olarak bilisim sistemlerinde arama kararlarinin verildigi
ve bu suretle Anayasa’da koruma altina alinan temel hak ve 6zgiirliiklerin ihlal edildigi

goriilmektedir?®’

. Dolayisiyla, CMK m.134 kapsaminda diizenlenen tedbirlere
bagvurulmasi i¢in Oncelikle diger tedbirlerin uygulanmis ve delil elde edilememis
olmasi gerekmektedir. Ancak, sanal ortamda islenen suglarda delillerin genellikle
bilisim sistemlerinde bulunmasi, diger koruma tedbirleri ile delil elde etmenin
neredeyse imkansiz olmasi ve bilisim sistemlerinde bulunan delillerin kolayca tahrip

edilebilir olmalar1 dikkate alinarak, bu suglar agisindan kanuna bir istisna getirilmesi

daha isabetli olacaktir.

3. Somut Delillere Dayanan Kuvvetli Siiphenin Varhg:

5271 sayili Ceza Muhakemesi Kanunu’nun yiiriirliige giren ilk halinde
bilgisayarlarda, bilgisayar programlari ve kiitiiklerinde arama tedbirine bagvurmak i¢in
gereken siiphe ile ilgili herhangi bir hiikiim bulunmamaktaydi. 21.04.2014 tarihinde
kabul edilen 6526 sayil1 Kanun ile CMK kapsaminda diizenlenen koruma tedbirlerinin
uygulanabilmesi i¢in aranan sliphe dereceleri ile ilgili degisiklikler yapilmis ve
m.134’tin 1. fikrasmma “somut delillere dayanan kuvvetli sliphe sebeplerinin
varhig1” ifadesi eklenmistir. Kanunun genel gerekgesine gore, bu degisikliklerle
Avrupa Insan Haklar1 Sozlesmesi ve Anayasa’da yer alan temel hak ve dzgiirliikleri
ve bilhassa adil yargilanma hakkinin giivence altina alinmasi ve koruma tedbirlerinden
beklenen yarar ile verilmesi muhtemel zararlar arasinda 6l¢iiliiliik ilkesine gére makul

bir dengenin kurulmas1 amaglanmistir®®®.

27Degirmenci, a.g.e., 5.346.

2085271 Sayih Ceza Muhakemesi Kanununda ve Bazi1 Kanunlarda Degisiklik Yapilmasina Dair
Kanun Teklifi ve Adalet Komisyonu Raporu, s.6
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss560.pdf (Erisim Tarihi: 28.05.2018)
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6526 sayili Kanun i¢in hazirlanan Adalet Komisyonu Raporunda, somut
delillerin ancak sugla ilgili olabilecegi dolayisiyla delillere dayanma sartinin séz
konusu koruma tedbirleriyle bagdasmadigi ifade edilmistir. Bu sebeple, rapora gore
koruma tedbirlerine bakimindan sucun islendigine dair kuvvetli siiphe yeterli

olacaktir?®,

Ogretide ise somut delillere dayanan kuvvetli siiphe sebeplerinin varligs,
stiphenin hala devam etmekle birlikte neredeyse en gii¢lii halinde oldugu, gerceklik ve
dogruluk paymnin en yiiksek oldugu, durum olarak ifade edilmektedir. Dolayisiyla,
somut delillere dayanan kuvvetli sliphe sebeplerinin varligi, makul siiphe ya da
kuvvetli siiphe gibi bir siiphe derecesidir. Bununla birlikte, sonucun gercek ¢ikma
thtimali diger siiphe derecelerine gore daha ytiksektir ve bu siiphenin farazi hiikiimlere

degil, somut ve gercek vakalara dayanmasi gerekmektedir?'”,

Ayrica, 6gretide hem siiphelinin sorusturma konusu sucu isledigine hem de
bilisim sistemleri {izerinde arama tedbiri uygulandiginda suca iliskin delillerin
bulunacagina dair somut delillere dayanan kuvvetli siiphenin varliginin bulunmasi
gerektigi ifade edilmektedir®!!. Aksi taktirde, yani sadece siiphelinin sugu isledigine
dair somut delillere dayanan kuvvetli siiphenin varliginin bulunmasi halinde, bilisim
sistemlerinde arama yapilmasi durumunda bilisim sistemlerinde saklanan ve bahsi
gecen sug ile iliskili olmayan kisisel dosyalarda arama yapilacak ve bunun sonucunda

basta 6zel hayatin gizliligi olmak tizere temel hak ve 6zgiirliikler ihlal edilecektir.

Son olarak, arama tedbire basvurulabilmesi i¢in kanunda belirtilen “baska
surette delil elde imkaninin bulunmamasi” ve “somut delillere dayanan kuvvetli
sliphenin varlig1” sartlar1 beraber degerlendirildiginde, Kanun Kuyucu’'nun temel hak
ve Ozgiirliiklere miidahale agir miidahale teskil eden bu koruma tedbirini, siki1 kosullara

baglayarak olg¢iiliiliik ilkesine uygun bir hiikiim tesis ettigini soylemek miimkiindiir.

2095271 Sayii Ceza Muhakemesi Kanununda ve Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanun Teklifi ve Adalet Komisyonu Raporu, s.29
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss560.pdf (Erisim Tarihi: 28.05.2018)

21%lyas Sahin, “Tiirk Ceza Yargilamas1 Hukukunda Koruma Tedbirleri Bakimindan Esas Alinan Siiphe
Kavraminin incelenmesi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi,
C.20, S.3, 2014, 5.120-121.

2Degirmenci, a.g.e., $.352-353.
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4. Hakim ya da Gecikmesinde Sakinca Bulunan Héllerde Cumhuriyet

Savcist Kararinin Bulunmasi

CMK m.134’e gore bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama tedbirinin uygulanabilmesi i¢in, hdkim ya da gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcist kararinin bulunmasi1 gerekmektedir. Arama kararinda,
CMK m.134 dayanak gosterilerek bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama tedbirinin gergeklestirilecegi belirtilmelidir. Nitekim Yargitay, 6
Mayis 2015 tarihli kararinda genel arama karari ile bilgisayar ve CD’lerde arama
yapilmasini hukuka aykir1 bulmus, bu arama sonucu elde edilen delilleri hukuka aykiri
delil olarak nitelendirmis ve bu delillerin hiilkme esas teskil edemeyecegini

belirtmistir?!2.

Tedbire sadece sorusturma asamasinda basvurulabilecegi gbéz Oniine
alindiginda, arama kararin1 vermeye yetkili hakim sulh ceza hakimidir. Nitekim, bu
husus maddenin gerek¢esinde “karar, sorusturma evresinde sulh ceza hakimi

tarafindan gizli olarak verilecektir ” denilerek ifade edilmistir.

25 Temmuz 2018 tarihinde ise Tiirk Kanun Koyucu ilgili hitkiimde degisiklige
giderek arama, kopyalama ve elkoyma kararlarin1 verme yetkisini gecikmesinde

sakinca bulunan hallerde savciya vermistir?'3. Bu degisiklik éncesinde gecikmesinde

22Yargitay 19. Ceza Dairesi E. 2015/2092 K. 2015/1175 T. 6.5.2015 “Sanik tarafindan isletilen iki ayri
isyerinde arama yapilmasina karar verilmesine karsin, ayni isyerinde bulunan bilgisayarlar iizerinde
arama yapilabilmesine olanak taniyan hiikiimlere gorve verilmis bir arama karari bulunmadig
anlasiimakla, isyerinde bulunan bilgisayarlar iizerinde yapilan arama sonucunda elkonulan ve
icerisinde miisteki firmaya ait lisanssiz yazilimlarin oldugu belirtilen harddiskler ve CD'ler hukuka
aykirt delil niteliginde olup hiikme esas alinamayacagindan, sanik hakkinda verilen beraat karari
yasaya uygundur.” (karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).

23Bu degisiklik oncesinde ilgili hiikiimde 27.07.2016 tarihli ve 668 sayili KHK ile OHAL siiresince
gecerli olmak iizere hiikiim eklenmis ve TCK Ikinci Kitap Dérdiincii Kistm Dérdiincii, Besinci, Altinc
ve Yedinci Bolimde tanimlanan suglar, Terérle Miicadele Kanunu kapsamina giren suglar ve toplu
islenen suglar bakimindan bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirlerinin savcilik
karari ile gergeklestirilebilecegi, bu kararin bes giin igerisinde hakimin onayina sunulmasi gerektigi ve
ilgili kararin hakim tarafindan tedbirin gerceklestirilmesinden itibaren on giin igerisinde aciklanacagi
belirtilmistir. Bakiniz Bahri Oztiirk/Durmus Tezcan/Mustafa Ruhan Erdem/Ozge Sirma Gezer/Yasemin
F. Saygilar Kirit/Esra Alan Akcan/Ozdem Ozaydin/Efser Erden Tiitiincii, Nazari ve Uygulamah Ceza
Muhakemesi Hukuku, Giincellenmis 11. Baski, Ankara: Segkin, 2017, s.518-519.
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sakinca bulunan hallerde Cumhuriyet savcisinin veya savciya ulagilamayan hallerde
kolluk amirinin yazili emriyle bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama tedbirinin uygulanmasi miimkiin degildi. Nitekim, Yargitay 15
Subat 2017 tarihli kararinda Cumhuriyet savcisinin talimatiyla siiphelinin cep
telefonunda arama yapilmasin1 hukuka aykirt bulmus ve CMK m.134 hiikiimlerine
dayanan bir hakim karar1 olmadik¢a bdyle bir aramanin yapilamayacagini agikca ifade

etmisti?'*.

Degisiklik Oncesinde, arama tedbirine sadece hakim tarafindan karar
verilebilmesi, baska surette delil elde edilme imkaninin bulunmamasi ve somut
delillere dayanan kuvvetli siiphenin varlig1 sartlar1 gibi temel hak ve 6zgiirliiklerin
korunmas1 agisindan bir giivence olusturdugu &gretide ifade edilmekteydi’!>.
Degisiklik ile beraber hiikkme “Cumhuriyet savcist tarafindan verilen kararlar yirmi
dort saat i¢inde hakim onayma sunulur. Hakim kararini en geg yirmi dort saat iginde
verir. Stirenin dolmast veya hakim tarafindan aksine karar verilmesi hdlinde ¢ikarilan
kopyalar ve ¢oziimii yapilan metinler derhal imha edilir.” ifadesi eklenmis olsa da
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama tedbiri ile ihlal
edilen temel hak ve 6zgiirliikler dikkate alindiginda, Cumhuriyet savcist tarafindan

verilen karar ile arama tedbirine bagvurulmasina olanak saglayan bu eklemeyi olumsuz

bir gelisme olarak degerlendiriyoruz.

CMK m.163’te sugiistii halleri ile gecikmesinde sakinca bulunan hallerde
sorusturma iglemlerinin sulh ceza hakimi tarafindan yiiriitiilebilecegi belirtilmektedir.
CMK m.134 kapsaminda arama kararinin sulh ceza hakimi tarafindan Cumhuriyet
savcist sifatiyla talep edilmesi durumunda, ayni sulh ceza hakimi arama kararina
hiikkmedemeyecektir, bunun yerine arama karari bir bagka sulh ceza hakimi tarafindan
verilmesi gerekecektir. Aksi durum, hakimin tarafsizliga tarafsizligina golge

diistirecektir?'®.

24Yargitay 17. Ceza Dairesi E. 2015/27517 K. 2017/1716 T. 15.2.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).

215Unal, a.g.e., s.105; Degirmenci, a.g.e., .353.

21°Unal, a.g.e., 5.106.
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Arama kararinda hangi hiikiimlerin bulunacagina dair CMK m.134 kapsaminda
bir diizenleme bulunmamaktadir. Dolayisiyla, bu konuda genel arama tedbiri i¢in

arama kararin1 diizenleyen CMK m.119/2’ye basvurulacaktir?!”

. Bu hilkkme gore arama
kararinda, “Aramanin nedenini olusturan fiil”, “aranilacak kisi, aramanin yapilacagi
konut veya diger yerin adresi ya da egya” ile “karar veya emrin gecerli olacagi zaman
stiresi” agik¢a gosterilmelidir. Bu hiikiim bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama tedbiri i¢in uygulandig1 taktirde, arama kararinda aramanin
nedenini olusturan fiil, aranilacak bilisim sistemi ve kararin gecerli olacagi zaman
siiresi belirtilmek zorundadir. Ogretide bunlara ek olarak, siiphelinin a¢ik kimliginin,
bilisim sistemlerinde arama yapacak kisilerin kimliklerinin, koruma tedbirinin
uygulanmasi bakimindan somut delillere dayanan kuvvetli siiphe sebeplerinin, baska
surette delil elde edilememesinin neden miimkiin olmadiginin ve bilisim sisteminin
siipheliye ait olmadigi durumlar ic¢in bilisim sisteminin siiphelinin kullaniminda

oldugu kanaatini uyandiran sebeplerin arama kararinda agikca belirtilmesi gerektigi

ifade edilmektedir?'®.

Bilisim sistemlerinde arama kararlari ve bu kararlarin kolluk kuvvetleri
tarafindan uygulanmasi ile ilgili en 6nemli sorunlardan biri, arama kararlarinin biitiin
bilisim sistemlerini kapsayacak sekilde verilmesi ve bunun sonucunda arama
faaliyetinin biitiin bilisim sistemleri iizerinde uygulanmasidir. Ogretide bu durum
elestirilmis ve arama kararinda hangi bilisim sistemlerinde arama yapilacaginin agikca

belirtilmemesinin  hukuka aykirt olacagi ifade edilmistir’!".

Dolayisiyla
bilgisayarlarda, bilgisayar programlarinda ve kiitliklerinde arama kararinda stiphelinin
kullaniminda bulunan ve arama yapilacak bilisim sistemleri, ¢ikarilabilir donanimlar

ve uzak bilgisayar kiitlikleri belirtilmelidir.

Sayisal delil olabilecek veriler, bu verilerin depolandigi bilisim sistemi ve
kiitiikler bilinebiliyorsa arama kararinda sadece bu cihazlar ve kiitiikler sinirli olarak

ifade edilmelidir. Bununla birlikte aranan delil olabilecek verilerin neler oldugu ve

2"Degirmenci, a.g.e., 5.353.

218Malkog/Yiiksektepe, a.g.e., s. 640; Degirmenci, a.g.e., s.354; Unal, a.g.e., 5.105; Yenisey/Nuhoglu,
a.g.e., s.427.

2Degirmenci, a.g.e., $.354.
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nerede depolandigi bilinemiyorsa bilisim sistemlerinin, ¢ikarilabilir donanimlarin ve
uzak bilgisayar kiitiiklerinin tamaminda ya da bir kisminda arama yapilabilecegine
dair arama karar1 verilebilir??°. Fakat, sorusturulan sug ile arama yapilacak bilisim
sistemi arasinda arama kararinda illiyet baginin kurulmasi gerektigi ve sadece soz
konusu sug¢ ile ilgili delilleri barindirabilecek bilisim sistemleri, c¢ikarilabilir
donanimlar ve uzak bilgisayar kiitiiklerinde arama yapilabilecegi unutulmamalidir®?!.
Illiyet bag1 kurulmadan siiphelinin kullaniminda olan biitiin bilisim sistemlerinde
arama yapilmasina karar verilmesi durumunda olciliiliik ilkesi ihlal edilecek ve bu
durum basta 6zel hayatin gizliligi ve kisisel verilerin korunmasi olmak iizere temel hak
ve Ozgiirliiklere orantisiz bir miidahale teskil edecektir’??, Nitekim AIHM Petri
Sallinen ve Digerleri/Finlandiya kararinda arama gergeklestirilen yerdeki biitlin
depolama birimlerinde arama gergeklestirilmesi ve bunlara elkonulmasimni AIHS m.8
kapsaminda koruma altina alinan 6zel hayatin gizliligini ihlal ettigi yoniinde karar

vermistir???,

D. Tedbirin Uygulanmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma tedbirleri CMK m.134’te terditli olarak diizenlenmistir. Buna gore,
oncelikle siiphelinin kullaniminda olan bilisim sistemlerinde arama yapilacak, arama
sonucu elde edilen verilerin kopyalar1 c¢ikarilacak ve bu veriler metin haline
getirilecektir. Sayet bilisim sistemlerinde gizli dosyalara ulasilamaz ya da bilisim
sistemlerine sifrelerin ¢oziilememesi sonucu arama yapilamazsa, bilisim sistemlerine

elkonulacak ve elkonulan sistemlerin kopyasi ¢ikarilacaktir.

220Tanrikulu, a.g.e., 5.395.

221Degirmenci, a.g.e., 5.354.

222Yenisey/Nuhoglu, a.g.e., s.423.

22Petri  Sallinen ve digerleri/Finlandiya, Basvuru Numaras:: 50882/99, 27 Eyliil 2005
http://hudoc.echr.coe.int/eng?i=001-70283 (Erigim Tarihi: 25.07.2019)
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1. Yerinde Arama

CMK m.134 kapsaminda diizenlenen arama tedbiri, esas olarak bilisim
sistemlerinin bulundugu yerde bagka bir ifadeyle yerinde yapilacak sekilde
diizenlenmistir®®*. Dolayisiyla kolluk kuvvetleri, CMK m.119/4’e gore bilisim
sistemlerinin bulundugu konut ya da isyerinde bilisim sistemlerinde arama tedbirini
gergeklestirecektir. Askeri mahallerde bulunan bilisim sistemlerinde arama tedbiri ise
CMK m.119/5’e gére Cumhuriyet savcisinin istem ve katilimiyla askerl makamlar

tarafindan yerine getirilecektir.

Arama tedbirinin uygulanacagi zaman ile ilgili CMK m.134’te bir hiikiim
bulunmamaktadir. Dolayisiyla, arama zamani ile ilgili genel arama hiikiimlerine
basvurulacaktir. CMK m.118’de konutta, isyerinde veya diger kapali yerlerde gece
vaktinde arama yapilamayacagi belirtilmistir. AOAY m.31°de ise konutta, isyerinde
veya diger kapali yerlerde gece vaktinde arama yapilamayacag tekrar edilmis,
aramanin arama kararinda belirtilen siireler igerisinde ve giindiiz yapilacag: ifade

edilmistir.

Gece vakti kavrami, TCK m.6’da “giinesin batmasindan bir saat sonra

’

baslayan ve dogmasindan bir saat evvele kadar devam eden zaman siiresi” olarak
tanimlanmistir. Bu hiikkiimlere gore bilisim sistemlerinde arama karar1 ancak giines
dogmadan bir saat Oncesi ile giines batimindan bir saat sonrast arasinda
uygulanabilecektir. Bununla birlikte giindiiz baglayan aramanin gece bitirilmesine bir

engel bulunmamaktadir®®,

Aramanin gercgeklestirilmesi sirasinda aramada hazir bulunabilecekler
konusunda CMK m.134’te bir diizenleme olmadig1 i¢in genel hiikiimlere bagvurulacak
ve CMK m.120’ye gore, aranilan bilisim sisteminin sahibi veya zilyedi, bunlarin
bulunmamasi durumunda ise bu kisinin temsilcisi, hasimlarindan biri, beraber

oturmakta oldugu bir kisi ya da bir komsusu arama sirasinda hazir bulunacaktir. Bu

240zge Sirma, “Giincel Olaylar Cergevesinde 5271 Sayili Ceza Muhakemesi Kanununda Arama”,
Terazi Hukuk Dergisi, S.34, 2009, s.37.
Tanrikulu, a.g.e, s.431; Aksoy, a.g.e., s.100.
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kisilere aramaya baslamadan Once arama karar1 hakkinda bilgilendirilme yapilmasi
gerekmektedir. Bilgilendirme yapilmazsa ya da eksik yapilirsa arama hukuka aykir

226

hale gelecektir*®. Yine ayni kanun maddesine gore, bilisim sisteminin sahibi ya da

zilyedinin avukati da arama esnasinda hazir bulunabilecektir.

Arama kararinin uygulanmasinda nasil bir yontem uygulanacagi ve bu
yontemler kullanilirken hangi cihaz ve programlardan yararlanilacag: ilgili arama
kararindan elde edilen bilgilerden yararlanilarak onceden tespit edilmelidir®?’.
Ornegin, bilgisayarlarda ve akilli telefonlarda arama yapmak icin kullanilan cihazlar
ve programlar farklidir ve bu cihazlarda arama yapilmasinda kullanilan yontemler de
farklilasmaktadir. Dolayisiyla, arama kararinda siiphelinin akilli telefonu ve
bilgisayarinda arama yapilacagi belirtilmisse, kolluk kuvvetleri bu cihazlara uygun
techizati (yazmaya karsi koruma cihazlari, yedek depolama donanimlari, ag baglanti
kablolari, bilgisayar vb.) ve programlar: (adli inceleme, yazmaya kars1 koruma, imaj
alma yazilimlar1 vb.) yaninda getirmeli ve arama karar1 uygulanmadan bu cihazlarda

uygulanacak yontemler belirlenmelidir.

Arama tedbiri, adli bilisim uzmam kolluk kuvvetleri tarafindan

228 Aksi taktirde isin uzmani olmayan kolluk kuvvetlerin yapacaklari

uygulanmalidir
hatalar, delil niteligine sahip olabilecek verilerin tahrip olmasina, silinmesi sebep
olabilecek ya da verilerin biitiinliigiinii bozulabilecektir. Bu durumda, verilerin delil

olma niteligi ortadan kalkabilecek ya hukuka aykir1 delil haline gelebilecektir??’.

Bilisim sistemlerinde arama tedbiri uygulanirken, Oncelikle delillerin
bozulmasim1i ya da degistirilmesini Onlemek amaciyla, olay yerinin gilivenligi

saglanmalidir. Olay yerine giris ve ¢ikislar kontrol altina alinmali, giren ve ¢ikan

226S1rma, a.g.e., s.36.

22TDegirmenci, a.g.e., s.361.

28Tiirkay Henkoglu, Adli Bilisim, istanbul: Pusula, 2014, s.19.

2Mustafa ilker Oztiirk, Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Degerlendirilmesine
Iliskin Akis Modelleri, Yayimlanmamus Yiiksek Lisans Tezi, Ankara Universitesi Saglik Bilimleri
Enstitiisii, Ankara, 2007, s.69.
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kisilerin kaydi tutulmali ve disar1 ¢ikan kisilerin tizerlerinde herhangi bir biligim cihazi

bulunmadigindan emin olunmalidir®*°.

Arama islemlerine baslamadan 6nce, bilisim sistemlerinin ve bilisim sisteminin

bulundugu ortamin ayrintili fotograflart ¢ekilmelidir®*!

. Arama yapilacak yerde
bulunan ve arama kararinda belirtilen bilisim sistemler ve ¢ikarilabilir donanimlar,
ornegin CD, DVD ve tasmabilir bellekler tespit edilmeli ve bunlar kolluk

kuvvetlerince muhafaza altina alinmalidir®*?

. Muhafaza altina alinan biitiin bilisim
sistemleri ve ¢ikarilabilir donanimlar etiketlenmeli ve etiketlerde yeterli aciklayici
bilgiler bulunmalidir. Ayrica, muhafaza altina alinan cihazlarin envanter listesi

olusturulmali ve biitiin cihazlar seri numaralari ile birlikte kaydedilmelidir?®.

Arama kararin1 gerceklestirecek adli bilisim uzmanlari, arama tedbirini
uygulamaya gecmeden Once, bilisim sistemlerinde yer alan ve calistiginda sistemdeki
verileri yok edebilen tuzak programlar1 gibi programlara dikkat etmeli ve bilisim
sistemlerinin uzaktan kontrol edilmediginden emin olmalidirlar. Aksi taktirde, bilisim
sistemlerinde depolanan veriler silinebilecek, tahrip edilebilecek veya degisiklige

ugrayabilecektir®*,

Bilisim sistemlerinde depolanan verilerin biitiinliigiinii korumak ve degisiklige
ugramalarini engellemek icin yazma engelleme donanimlar1 kullanilmali ya da yazma
engelleme yazilimlar1 kurulmalidir. Bu sayede, arama kararinin uygulanmasi sirasinda
yapilacak islemler, sistemlerde depolanan verilerde degisiklik yapamayacaktir?®’.
Ayrica, yazma engelleme sistemleri kurulmadan 6nce, bilisim sistemlerinde herhangi

bir program calistirilmamalidir?3¢.

BOHenkoglu, a.g.e., s.19

Z1Henkoglu, a.g.e., s.20

220 ztiirk, a.g.e., 5.69.

233Henkoglu, a.g.e., 5.20.

234Degirmenci, a.g.e., 5.361.

23Degirmenci, a.g.e., 5.361.

2%Cem Giinal, “Adli Bilisim ve Delillerin Toplanmasi”, Ozyegin Universitesi Hukuk Fakiiltesi
Bilisim Hukuku Sertifika Programm Sunumu, 18 Subat-11 Mart 2012, Istanbul; aktaran Diilger,
a.g.e., s.708.
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Adli bilisim uzmanlar, bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama tedbirini basitten karmagiga dogru farkli teknik ve yontemler
kullanarak gerceklestireceklerdir. Tedbir uygulanirken, bilgisayar kiitiiklerinde kelime
aramasi yapilacak, yazilimlar vasitasi ile hafiza birimleri ve ¢ikarilabilir donanimlar
biitiinliyle taranacak, silinmis dosyalar kurtarilacak, gizlenmis dosyalar ve bilgiler
aciga cikartilacak, igerigi ve uzantis1 uyusmayan dosyalar belirlenecek, sistemlerdeki
kotli amagh yazilimlara dair bilgiler tespit edilecektir®*’. Arama islemine c¢alisir
haldeki bilisim sistemlerinde verilerin gecici olarak depolandigit RAM, 6nbellek ya da
yazici 6nbellegi gibi birimlerden baslanmali ve birimlerin kopyalar1 ¢ikartilmalidir®®.
Arama sonucunda elde edilen verilerin kopyasi ¢ikartilacak ve bu veriler ¢oziilerek

metin haline getirilecektir.

Elde edilen verilerin incelenmesi ve analiz edilmesi uzun siireler almakta
giinlerce hatta aylarca siirebilmektedir ve yerinde bu inceleme ve analizlerin yapilmasi
239

miimkiin degildir=”. Bu sebeple, 6gretide arama tedbirinin amacinin sorusturulan sug

ile ilgili biitiin verilere ulasmak ve bu verilerin CMK m.134/5 kapsaminda birebir

kopyasinin ¢ikartilmasi oldugu ifade edilmektedir®*°

. Uygulamada birebir kopya alma
isleminin dogru bir sekilde gerceklestirildiginden emin olmak islem 6zetleme islemi
(hashing) kullanilmaktadir. Verileri bir fonksiyona sokularak say1 ve harflerden olusan
belli sayida karakterlere indirgendigi oOzetleme islemi, tezimiz kapsaminda
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde kopyalama basliginda

aciklanacaktir®*!,

Arama karari, bilisim sistemleri sliphelide kalacak sekilde uygulanmalidir.
Kanun Koyucu, elkoyma tedbirinin ancak bilisim sistemlerinde gizlenmis bilgilere
ulagilamamasi1 veya bilisim sistemlerinin sifrelerinin ¢6ziilememesinden dolay1
girilememesi ya da arama isleminin uzun siirmesi durumunda uygulanacagini kanunda

Ongormiistiir. Arama tedbirinin uygulanmasi sonucunda elde edilen delil niteligindeki

2Degirmenci, a.g.e., s.361.

233Henkoglu, a.g.e., s.24.

2¥Kimberly Nakamaru, “Mining for Manny: Electronic Search and Seizure in the Aftermath of United
States v. Comprehensive Drug Testing”, Loyola of Los Angeles Law Review, V.44, 2011, 5.785.
20Degirmenci, a.g.e., $.362.

24Bakmiz s. 82-84.
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verilerin kopyasi ¢ikartilmasi yeterli olacak ve bdyle bir durumda bilisim sistemlerine
elkonulmayacaktir’*?. 2018 yilinda yapilan degisiklik 6ncesinde arama icin yeterli
siirenin olmamas1 ya da teknik ve personel eksikligi sebeplerine dayanilarak
uygulamada bilisim sistemlerine elkonuldugu goriilmekteydi. Kanuni bir dayanagi
olmayan ve Ogretide cok elestirilen bu durum Kanun Koyucu tarafindan dikkate
almarak CMK m.134/2’ye “islemin uzun siirecek olmasr” durumunda da bilisim
sistemlerine, programlarina ve kiitiiklerine elkonulabilecegine dair hiikiim eklenerek

uygulamada halihazirda var olan duruma kanuni dayanak getirmistir.

Arama kararinin uygulanmasi sirasinda yapilan biitiin islemler yazili olarak
kaydedilmelidir. Ayrica, kayitlarda islemleri gerceklestiren gorevliler de
belirtilmelidir. Bu sayede, sorusturma ve kovusturma asamasinda arama islemlerine
kars1 yapilan itirazlarda arama kararinin hukuka uygun bir sekilde uygulandigi
belgelerle gosterilebilecektir. Ayn1 zamanda bu yazili kayitlar, delillerin incelenmesi

asamasinda gorevlilere kolaylik saglayacaktir®*?.

Bilisim sistemlerinde arama islemleri tamamlandiktan sonra CMK m.169/2
hiikmiine gore arama tutanagi diizenlenecektir. Tutanaga nelerin yazilacagi ise ayni
maddenin dordiincii fikrasinda diizenlenmistir. Buna gore, tutanakta aramanin
yapildig1 yer, tarihi, baslama ve bitis saatleri, aramayi gerceklestiren kolluk kuvvetleri
isimlerinin, aramaya katilan Cumbhuriyet savcisinin, savci katilmadiysa ihtiyar
heyetinden veya komsulardan aramaya katilanlarin, bilisim sistemlerinin sahip ya da
zilyetlerinin, onlar yoksa bu kisiler yerine hazir bulunanlarin isimleri yazilacaktir.
Fakat, bu duruma ek fikra ile istisna getirilmistir. Buna gére, CMK m.169/7’de sayil
suclarda ilgili bilisim sistemlerinde arama yapildiginda gorevlilerin isimleri yerine
sadece sicil numaralar1 yazilacaktir. Arama tutanaginda yer alacak hususlarla ilgili
AOAY m.11 kapsaminda da hiikiimler bulunmaktadir. Bu hiikiimlere gore, kanundaki
belirtilen hususlara ek olarak, arama kararinin tarih ve sayisi, aramanin konusu, bilisim
sistemlerinin arandig1 konut ve isyerleri ve eklentilerinin agik adresi, arama sonucu

elde edilen verilerle ilgili bilgiler yer alacaktir.

22(nal, a.g.e., 5.107.
23Henkoglu, a.g.e., s.20.
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Ayrica, arama tutanaginda aramay1 gerceklestiren adli kolluk gorevlilerinin,
Cumbhuriyet savcisinin, arama kararini veren sulh ceza hakiminin ve aramada hazir
bulunduysa zabit katibinin imzasi bulunmak zorundadir. Sayet arama sirasinda
siiphelinin avukati hazir bulunmussa, CMK m.169/3’e gore avukatin imzasi da
bulunacaktir. Imzadan imtina halinde, bu durum sebepleri ile birlikte tutanaga
gecirilecektir. Yonetmelige gore ise, arama esnasinda hazir bulunan herkes tutanaga

imza atacak ve tutanagin bir sureti siipheliye teslim edilecektir.

Tutanaga ek olarak, arama karari ve islemleri ile ilgili bir belge verilecegi CMK
m.121/1°de ifade edilmistir. Siiphelinin istemi iizerine verilen bu belgede siipheliye
verilecek belgede sorusturmasi yapilan sug¢ niteligindeki fiile ve arama islemlerinin
CMK m.116, 117 ve 134. maddelerine uygun olarak yapildigina dair bilgilere yer
verilecektir’**. Yonetmeligin 12. maddesinde ise, bu bilgilere ek olarak bilisim
sistemlerinde aramanin amacina ve arama sonucunda sitipheyi hakli ¢ikaracak bir veri
elde edilmediyse bu duruma belgede yer verilecegi belirtilmistir. Ayrica, bu belgede,
bilisim sistemlerinde arama yapilmasini gerektiren somut delillere dayanan kuvvetli
su¢ sliphesi varliginin ve neden baska suretle delil elde edilebilmesinin miimkiin

olmadiginin belirtilmesi gerekmektedir®*.

2. Uzaktan Arama

Bilisim sistemlerinde arama islemleri yerinde yapilabilecegi gibi uzaktan
kontrol edilerek de yapilabilmektedir. Ogretide uzaktan arama olarak adlandirilan bu
tedbir, iki farkli sekilde uygulanabilmektedir. Bunlardan ilki, Internet basta olmak
tizere bilisim aglar1 iizerinden bilisim sistemlerine baglanarak arama yapilmasidir. Bu
yontemle bilisim sistemlerinin hafiza birimleri aranabilmekte, elektronik posta
trafigine miidahale edilebilmekte, anlik mesajlagsmalar ve internet gezinti aligkanliklar
gbzlenebilmektedir. Ikincisi ise, arama yapilacak bilisim sistemine casus yazilim
(Truva at1) yerlestirerek sistem iizerinde arama yapilmasi ve bilisim sistemlerinde

depolanan verilerin kopyalarmin kolluk kuvvetlerine génderilmesidir?*S.

244S1rma, a.g.e., s.38; Tanrikulu, a.g.e., 5.419.

Tanrikulu, a.g.e., s.419.

246Abel Wiebke, “Agents, Trojans and Tags: The Next Generation of Investigators”, International
Review of Law, Computers and Technology, Vol.23, 2009, s.100.
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Bilisim sistemlerine casus yazilim yiiklenerek uzaktan arama yapilmasi
durumunda, bilisim sisteminde duragan halde ya da akis halinde bulunan veriler
tizerinde siirekli bir arama yapilmaktadir. Bununla birlikte, Tiirk hukukunda arama
tedbiri, belli bir tarih ve saatte tek seferde uygulanacak bir tedbir olarak
diizenlenmistir. Bu sebeple, casus yazilim yiiklenerek uzaktan arama, Tiirk hukukuna
gore arama olarak nitelendirilemeyecektir. Ayrica, bilisim sistemlerinde arama tedbiri
icin siipheliyi bilgilendirme ve belli kisilerin hazir bulunmasi yiikiimliligi
bulunmaktadir fakat casus yazilim yiiklenerek uzaktan aramada, bu durumun aksine,
stiphelinin ve aramada hazir bulunmasi1 gerekenlerin haberi olmamaktadir.
Dolayistyla, CMK m.134 kapsaminda casus programlar yerlestirerek uzaktan
aramanin faaliyetlerinin gergeklestirilmesi miimkiin degildir ve yapilan arama hukuka

aykir1 olacaktir®®’.

AOAY m.17/3’te ve AKSSS m.19/2’de yerinde arama yapilan bilisim
sistemlerinden ulagsilabilen ve ulusal sinirlar icerisinde bulunan bilgisayar aglar ile
diger bilgisayar uzak kiitiiklerinde arama yapilabilecegi belirtilmistir. Fakat bu
hiikiimlere gore de bilisim aglar araciligiyla uzaktan arama gergeklestirilemeyecektir
clinkii bu maddelerde diizenlenen tedbir, kolluk kuvvetlerinin kullandig1 bilisim
sistemlerinden erisilerek arama yapilan bilisim sistemleri degil, yerinde arama yapilan

sistemden bilisim aglar1 aracilifiyla erisilebilen diger sistemlerdir.

Son olarak, Polis Vazife ve Salahiyetleri Kanunu kapsaminda polisin adli gorev
ve yetkilerini diizenleyen Ek Madde 6’y1 incelemekte fayda goriiyoruz. 2/1/2017
tarihli ve 680 sayil1 KHK ile ilgili maddeye bir fikra eklenmis ve polise, sanal ortamda
islenen suclarda, sanal ortamda arastirma yapma yetkisi verilmistir. Burada
diizenlenen yetkinin amact ilgili kisinin kimlik tespitinin yapilmasidir ve ilgili
arastirma ancak sanal ortamda yiiriitiilebilecektir. Dolayisiyla, bu hitkme dayanarak
bilisim sistemlerinde uzaktan arama gergeklestirmek miimkiin degildir. Aksi taktirde,

kanunilik ve odlgiiliiliik ilkesine aykiri olarak, herhangi bir hakim veya gecikmesinde

MTDegirmenci, a.g.e., $.364.
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sakinca bulunan hallerde savci karar1 olmadan, kisilerin bilisim sistemlerinde uzaktan

arama gerceklestirilecektir.

II.  Bilgisayarlarda, Bilgisayar Programlan ve Kiitiiklerinde Elkoyma

A. Tedbirinin Hukuki Niteligi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde elkoyma tedbiri,
hukukumuzda “Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamast
halinde ya da igslemin uzun stirecek olmast halinde ¢éziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi igin, bu arag ve gereglere elkonulabilir.” denilmek suretiyle

CMK m.134/2’de diizenlenmistir.

Koruma tedbirinin diizenlenis amaci, sifre ile koruma altina alinmis bilisim
sistemlerine girilerek arama tedbirinin gergeklestirilmesi ya da arama tedbiri sirasinda
ulagilamayan gizlenmis verilerin ¢oziilerek kopyalanmasidir. Bilisim sistemlerine
kolluk kuvvetlerince elkonulacak, elkonulan bilisim sistemlerinin hafiza birimlerinin
kopyalar1 ¢ikartilacak ve bu kopyalar iizerinden sifreli veya gizlenmis dosyalar
coOziilerek arama islemleri tamamlanacaktir. Fakat uygulamada elkoyma tedbirinin
istisna bir tedbir oldugu dikkate alinmamakta ve elkoyma tedbirinin uygulanmasi igin

gereken sartlar dikkate alinmadan kolluk kuvvetleri tarafindan bilisim sistemlerine

elkonulmaktadir®*®.

Bilgisayarlarda, bilgisayar programlar ve kiitliklerinde elkoyma tedbiri, genel
elkoyma tedbirinin 6zel bir diizenlemesidir. Dolayisiyla, CMK m.134 kapsaminda
diizenlenmeyen konularda, genel elkoyma tedbiri ile ilgili CMK hiikiimlerine
basvurulacaktir®®. Ornegin, askeri mahallerde yapilacak elkoyma ile ilgili CMK
m.134’te bir hiikiim bulunmamaktadir. Dolayisiyla askeri mahallerde bilisim
sistemlerine elkoyma kararinin kimin tarafindan uygulanacag: ile ilgili CMK

m.127/6’ya bagvurulacaktir.

248Yener/Hakeri, a.g.e., s.409.
29Degirmenci, a.g.e., s.74.
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AKSSS kapsaminda ise bilisim sistemlerine elkoyma tedbiri m.19/3’te ifade
edilmistir. Buna gore, sézlesmeyi imzalayan taraflarin bilisim sistemlerinin tamamina
ya da bir kismina elkoyma, elkonulan bilisim sistemlerindeki verilerin bir kopyasini
cikartarak bunlart muhafaza etmeye ve ilgili verilerin biitiinliiglinii korumaya yonelik
yasama tedbirleri ¢ikarma yiikiimliiliikleri bulunmaktadir. CMK m.134 kapsaminda
diizenlenen elkoyma tedbiri incelendiginde Tirk Kanun Koyucunun yukarida
belirtilen sézlesmeden dogan yiikiimliiliiklerini yerine getirdigi sOylenebilecektir.
Bununla birlikte, AKSSS m.19/3’e gore, taraflarin “erisim saglanan bilgisayar
sistemlerindeki bilgisayar verilerini erisilemez hale getirmeye veya kaldirmaya”
yonelik bir yasama diizenlemesi yapma zorunlulugu bulunmaktadir. Kanunlarimizda
arama yapilan bilisim sistemlerinden erisilebilen bilisim sistemlerinde arama
yapilmasina yonelik bir diizenleme olmadigi gibi, bu erisim saglanan biligim
sistemlerindeki verileri erisilemez kilmaya ya da kaldirmaya yonelik bir hiikiim de

bulunmamaktadir.

Elkoyma tedbiri, basta 6zel hayatin gizliligini, konut dokunulmazligini ve
miilkiyet hakkini ihlal eden bir koruma tedbiridir. ihlal ettigi haklarm 6nemine binaen,
elkoyma tedbiri ile hiikiimlere Anayasa m.20 ve m.21 kapsaminda yer verilmistir.
Buna gore, milli giivenlik, kamu diizeni, sug islenmesinin énlenmesi, genel saglik ve
genel ahlakin korunmasi veya baskalarinin haklarinin korunmasi sebebiyle usuliine
uygun verilmis bir hdkim karariyla ya da gecikmesinde sakinca bulunan hallerde
yetkili merciin yazili emri bulunmadik¢a, kimsenin 0Ozel kagitlari, esyalari ile

konutunda yer alan esyalarina elkonulamayacaktir.

Bilisim sistemlerine elkonulmasi halinde yukarida izah edildigi {izere
anayasada gilivence altina aliman hak ve o6zgiirliikler ihlal edilecektir. Bu durumu
dikkate alan Tiirk Kanun Koyucu hem kanunilik hem de 6lgiiliiliik ilkelerin geregi
olarak CMK 123 ve 127. maddeleri arasinda diizenlenen genel elkoyma tedbirinden

farkli bir koruma tedbiri diizenleme ihtiyaci duymus ve bu dogrultuda CMK
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m.134/2°de bilisim sistemlerinde uygulanmak iizere 6zel bir elkoyma tedbiri

diizenlemistir®>°.

B. Tedbirin Kapsam

CMK m.134’te elkoyma tedbirinin uygulanacag: kisiler ya da cihazlar
bakimindan arama tedbirinden ayr1 bir diizenleme yer almamaktadir. Dolayisiyla
tedbirinin uygulanacag kisiler ve cihazlar bakimindan tezimizin bilgisayarlarda,

bilgisayar programlarinda ve kiitiiklerinde arama kismina bakilmas1 gerekmektedir!.

C. Tedbirin Sartlar:

1. Arama Tedbirinin Uygulanmis Olmasi

Bilisim sistemlerinde elkoyma tedbirinin uygulanabilmesi i¢in, arama tedbiri
bir Onkosuldur. Bu sebeple, arama tedbirinin uygulanmasi icin gereken sug
sorusturmasinin varligi, bagka surette delil etme olanaginin bulunmamasi, somut
delillere dayanan kuvvetli siiphenin varlig1 ve cumhuriyet savcisinin istegi iizerine

hakim kararinin bulunmasi kosullar1 elkoyma tedbiri i¢in de gerekecektir.

Hakim karari ile ilgili 6gretide, genel arama ve elkoyma tedbirlerinde oldugu
gibi bilgisayarlarda, bilgisayar programlari ve kiitiiklerinde arama kararinin elkoyma
kararini da kapsamasi gerektigi ileri siiriilmiistiir’®>. Bununla birlikte, bizim de
katildigimiz hakim goriis arama, kopyalama ve elkoyma tedbirlerinin farkli tedbirler
oldugu ve dolayisiyla hakim tarafindan verilen kararda bu tedbirlerin ayr1 ayri

belirtilmesi gerektigi yoniindedir?>>.

2500nal, a.g.e., 5.84.

21Bakiniz s.42-53.

22(Jnal, a.g.e., 5.106.

23Vahit Bigak, Su¢ Muhakemesi Hukuku, Ankara, Seckin Yaymevi, 2010, s. 584; Degirmenci, a.g.e.,
s.355.
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2. Bilisim Sistemlerine, Programlarina ve Kiitiiklerine Sifrenin
Cozillememesinden Dolayr Girilememesi veya Gizlenmis Verilere

Ulasilamamasi ya da islemin Cok Uzun Siirecek Olmasi

Arama tedbirinin uygulanmasi sirasinda biligim sistemlerine, programlarina ve
kiitiiklerine sifrenin ¢ozlilememesinden dolayr girilememesi veya gizlenmis verilere
ulasilamamasi durumunda CMK m.134’te diizenlenen bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde elkoyma tedbirine bagvurulabilecektir®>*. 7145 sayil
ve 25 Temmuz 2018 tarihli kanun ile hilkme “ya da islemin uzun siirecek olmasi”
ifadesi eklenmistir. Aslinda uygulamada var olan ve kolluk kuvvetleri tarafindan
elkoyma tedbirine bagvurmak i¢in bir sebep olarak one siiriilen bu durum, Temmuz

2018’de yapilan degisiklik ile kanuna eklenmis ve mesru hale getirilmistir.

D. Tedbirin Uygulanmasi

Elkoyma tedbirinin amaci arama tedbirinin bilisim sistemleri iizerinde kanunun
emrettigi sekilde uygulanmasidir. Fakat elkoyma durumunda arama tedbiri kanunun
birinci fikrasinda diizenlendigi gibi yerinde degil, bilisim sistemlerinin kolluk

kuvvetlerince gotiiriildiigii yerde tamamlanacaktir.

Bilisim sistemlerine elkonulmasi durumunda, CMK m.134/3’e gore sistemdeki
biitiin verilerin yedeklemesi yapilacaktir. Aynit maddenin 4. fikrasina gore ise verilerin
bir kopyasi siipheliye ya da vekiline verilecektir. CMK m.134’te yapilan degisiklik
oncesinde bir kopyanin siipheliye veya vekiline verilmesi istege bagli olarak
diizenlenmisken, degisiklik sonrasi kopya verilmesi kanuni bir zorunluluk haline
getirilmistir. Bizce, yapilan bu degisiklik delillerin sihhatinin korunmasi agisindan
onemli bir degisikliktir. Bu sayede, bilisim sistemlerinden alinan ve mahkemeye
sunulan veriler ile siiphelinin elinde bulunan veriler arasinda karsilagtirma
yapilabilecek ve hassas Ozellige sahip sayisal delillerin degistirilmediginden emin

olunabilecektir.

4Degirmenci, a.g.e., $.355.
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Uygulamada Yargitay 16. Ceza Dairesi, 21.9.2017 tarihli kararinda “aramay:
gerceklestiren kisilerce elkoyma islemine gegildigi sirada sistemdeki verilerin
vedeklemesi (imaj-adli kopya) yapilmadan ve yedekten bir kopya alinip siipheli veya
vekiline verilmeden, ya da yukarda yazili nedenlerden dolayr mahalde yedekleme ve
vedekten kopya verme olanagimin bulunmadiginin objektif olarak kabuliinde
zorunluluk bulunan hallerde, aramayr yapan kolluk birimince dijital delillere
miidahaleyi onleyecek sekilde, seri numaralar: tutanaga yazilmak suretiyle usuliine
uygun olarak zapt edilip miihiirlenmeden, siipheli veya miidafinin istemesi halinde
nezaret etme ve denetleme imkani saglanarak inceleme mahalline kadar eslik etmesi
saglanmadan ve bu yerde siipheli veya miidafinin hazir bulunmasina imkan verildikten
sonra miimkiin olan en kisa stire i¢inde miihiir a¢ilip, dijital medyanin derhal imajinin
alinarak ilgilisine de imajlardan bir kopya ve orijinal medya teslim edilmeden, yine
santk veya miidafinin miihiir agma iglemi swrasinda hazir bulunmasuin miimkiin
olmadig1 hallerde, miihiir agma isleminin arama ve el koyma kararini veren hakimin
huzurunda acgilarak imaj alma igleminin bu sirada yapilmasi yoluna gidilmeden
inceleme yapilmasi halinde arama ve elkoyma isleminin kanuna ve hukuka
uygunlugundan bahsetmek miimkiin olmadigi gibi bu yolla elde edilen delillerin de
hukuka wygunlugu tartisilir hale gelecek ve yargilama makaminca hiikme esas
alinmast  miimkiin olamayacaktir” diyerek, elkoyma tedbirinin uygulanmasi
durumunda bilisim sistemindeki verilerin yedeginin alinarak bir kopyasinin stipheliye
ya da vekiline verilmesi gerektiginin altini ¢izmis ve kanuna aykir1 olarak yedeklemesi
yapilmayan bilisim sistemlerinden elde edilen delilleri hilkkme esas teskil eden ilk

derece mahkemesinin kararini bozmustur®>>.

Bilgisayarlar, bilgisayar programlarinda ve kiitiiklerinde elkoyma tedbiri
uygulandiktan ve ilgili yedekler siipheliye veya vekiline verildikten sonra, arama
tedbirinde oldugu gibi CMK m.169 kapsaminda bir elkoyma tutanag: diizenlenecektir.
Tutanakta elkoymanin yapildig1 yer, tarihi, baslama ve bitis saatleri, elkoymay1
gergeklestiren kolluk kuvvetleri isimlerinin, elkoyma islemine katilan Cumhuriyet
savcisinin, savcel katilmadiysa ihtiyar heyetinden veya komsulardan elkoyma islemine

katilanlarin, bilisim sistemlerinin sahip ya da zilyetlerinin, onlar yoksa bu kisiler

SYargitay 16. Ceza Dairesi E. 2015/2056 K. 2017/5023 T. 21.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).
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yerine hazir bulunanlarin isimleri yazilacaktir. Ayrica, elkoyma tutanaginda elkoyma
tedbirini gerceklestiren adli kolluk gorevlilerinin, Cumhuriyet savcisinin, elkoyma
kararini veren sulh ceza hakiminin ve aramada hazir bulunduysa zabit katibinin imzas1
bulunmak zorundadir. Sayet elkoyma esnasinda sliphelinin avukati hazir bulunmussa,
CMK m.169/3’e gére avukatin imzas1 da bulunacaktir. imzadan imtina halinde, bu

durum sebepleri ile birlikte tutanaga gegirilecektir.

CMK m.121/3’te elkonulan esyalarin defterinin tutulacagi ve bunlarin resmi
miihiirle miihiirlenecegi veya isaret konulacagi belirtilmistir. Ayrica, aynt maddenin 1.
fikrasinda elkoyma tutanagina ek olarak, hakkinda elkoyma tedbiri uygulanan kisinin
istemi iizerine, elkonulan bilisim sistemlerinin listesini igeren bir defterin verilecegi
ve 2. fikrada elkonulan bilisim sistemlerine iligskin goriis ve iddialara yer verilecegi de

belirtilmistir.

Elkonulan bilisim sistemleri lizerinde arama tedbirlerinin gergeklestirilmesi ya
da depolama birimlerinin imajlarinin alinmasi sonucunda, miilkiyet hakkinin daha
fazla ihlal edilmemesi i¢in elkonulan bilisim sistemleri siipheliye derhal iade
edilecektir?>®. Tiirk hukukunda bilisim sistemlerinin en ge¢ ne zaman iade edilmesine
dair bir hitkiim bulunmamasina karsilik, Amerikan hukukunda otuz giinliik bir siire
belirlenmis ve buna uyulmadig: taktirde elde edilen delillerin ceza muhakemesinde
kullanilamayacag: belirtilmistir?>’. Uygulamada, incelemelerinin uzun siirdiigii
belirtilerek, elkonulan bilisim sistemleri aylar hatta yillar sonra iade edilebilmektedir.
Bu durumun 6niine gegilebilmesi i¢in, goriisiimiize gore, CMK m.134’iin lafzina

Amerikan hukukunda oldugu gibi bir en gec iade siiresi eklenmesi gerekmektedir.

III.  Bilgisayarlarda, Bilgisayar Programlari ve Kiitiiklerinde Kopyalama

A. Tedbirinin Hukuki Niteligi

236Yenisey/Nuhoglu, a.g.e., s.434.
27United States v. Brunette, 76 F. Supp. 2d 30, D. Me. (1999) (www.justia.com) (Erisim
Tarihi:31.08.2019).
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Sayisal deliller, tezimizin ilk kisminda agikladigimiz iizere fiziksel delillerden
farkl1 ozellikler gdstermektedir. Ornegin, sayisal deliller ancak belirli donanim ve
yazilimlar araciligr ile incelenebilmekte ve bu delillerin sayisal ortamda birebir
kopyalar olusturulabilmektedir. Bu durumu dikkate alan Kanun Koyucu “Bir sug¢
dolayisiyla  yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamast halinde, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcist tarafindan gstiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile
bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
¢tkariimasina...karar verilir.” denilerek CMK m.134/1°de ve “Bilgisayar veya
bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin veya bir
kisminin kopyast alinabilir.“ denilerek CMK m.134/5’te bilgisayarlarda, bilgisayar

programlarinda ve kiitiiklerinde kopyalama tedbirini diizenlenmistir.

Amerikan Hukukunda, kopyalama tedbiri ile kisinin miilkiyet hakkina yasal bir
miidahale yapildig1 icin elkoyma tedbirinin igerisinde degerlendirilmektedir®>®.
Bununla birlikte Tiirk Kanun Koyucu, kopyalama tedbirini, sayisal delillerin fiziksel
delillerden farkliliklarin1 géz oniine alarak CMK kapsaminda ayr1 bir tedbir olarak
diizenlemistir. Dolayisiyla bu tedbiri kendine 6zgii bir tedbir olarak degerlendirmek

daha dogru olacaktir®’.

Kanun Koyucu, ayrica teknik yetersizlikler dolayisiyla sayisal delillerin
incelenmesinde yasanabilecek sorunlarin Oniine gecilebilmesi ve ilgili delillerin
istverileri ile birlikte degerlendirilebilmesi icin CMK m.134/1’e “bu kayitlarin
¢oziilerek metin hdline getirilmesine ... karar verilir” hikmini eklemistir.
Dolayistyla sayisal deliller adli bilisim uzmanlar1 tarafindan incelenecek,
coziimlenecek ve mahkemenin anlayip ceza muhakemesinde degerlendirebilecegi bir
sekilde metin haline getirilecektir. Nitekim benzer bir goriisii savunan Tanrikulu da
sayisal delillerin bilirkigiler tarafindan mahkeme ya da sorusturma makamlarinin

anlayacag sekilde metne doniistiiriilmesi gerektigini savunmaktadir®’.

2%0rin S. Kerr, “Search and Seizure in a Digital World”, Harvard Law Review, V. 119, 2005, s.565.
9Degirmenci, a.g.e., s.373.
260Tanrikulu, a.g.e., s.362-363.
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B. Tedbirin Kapsami

Bilisim sistemlerinde kopyalama tedbirinin uygulanabilmesi i¢in dncelikle bu
sistemlerde arama tedbirinin uygulanmasi1 gerekmektedir. Arama tedbiri sonucu
delillerin elde edilmesi durumunda kopyalama tedbirine basvurularak ilgili bilisim
sisteminin tamaminin ya da bir kismimin kopyasi c¢ikarilacaktir. Arama tedbiri
sirasinda sifreli bilisim sistemlerine ya da gizlenmis verilere ulagilamazsa, yukarida
ifade edildigi sekilde oncelikle elkoyma tedbirine basvurulacak ve daha sonrasinda
elde edilen deliller kopyalanacaktir. CMK m.134’te kopyalama tedbirinin
uygulanacagi kisiler ya da cihazlar bakimindan arama tedbirinden ayr1 bir diizenleme
yer almamaktadir. Dolayisiyla tedbirinin uygulanacagi kisiler ve cihazlar bakimindan
tezimizin bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama kismina

bakilmasi gerekmektedir.

C. Tedbirin Sartlar:

Bilisim sistemlerinde kopyalama tedbirinin uygulanabilmesi i¢in elkoyma
tedbirinin uygulanip uygulanmadigina bakilmaksizin arama tedbirinin uygulanmasi
gerekmektedir. Bu sebeple, arama tedbirinin uygulanmasi i¢in gereken sug
sorusturmasinin varligi, baska surette delil etme olanaginin bulunmamasi, somut
delillere dayanan kuvvetli siiphenin varlig1r ve cumhuriyet savcisinin istegi iizerine

hakim kararinin bulunmasi kosullar1 kopyalama tedbiri i¢in de gerekecektir.

D. Tedbirin Uygulanmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde kopyalama tedbiri,
CMK m. 134 kapsaminda ii¢ farkli sekilde uygulanabilmektedir. Bunlardan ilki,
maddenin 1. fikras1 gere§ince arama tedbiri uygulandiktan ve sayisal delil teskil
edebilecek veriler toplandiktan sonra kopyalama tedbirine bagvurulmasidir. Buradaki
amag, arama tedbiri sonucunda elde edilen verilerin biitiinliglinii ve 6zgiinliglini
muhafaza ederek, bu verilerin birebir kopyalarinin ¢ikartilarak bunlarin yine ayni
maddenin 1. fikra kapsaminda ¢oziilerek metin haline getirilebilmesi ve dolayisiyla

mahkemeye sunulabilmesini saglamaktir.
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Yukarida acikladigimiz iizere, maddenin 2. fikrasinda arama tedbirinin
uygulanmasi sonucunda sifreler ¢oziilemezse, gizli bilgilere ulasilamazsa ya da islem
uzun siirecekse elkoyma tedbirine bagvurulabilecektir. Kanun koyucu 5. fikrada ise,
elkoyma tedbirine bagvurulmaksizin biligim sistemlerindeki verilerin tamaminin ya da
bir kisminin kopyasinin alinabilecegini diizenlemistir. Dolayisiyla, tedbirin ikinci
uygulanma sekli, kanunda elkoyma tedbirine basvurulabilmesi i¢in gereken sartlar var
olmasma ragmen bunlara elkoymaksizin kopyalama tedbirine basvurulmasidir.
Boylelikle hem adli bilisim uzmanlart tarafindan arama tedbirinin geregince
uygulanabilmesi ve kopyalanan verilerin biitiinliiglinlin ve 6zgiinliigiiniin korunmasi
saglanacak hem de bilisim sistemi ve kiitiiklerine elkonulmayarak baska miilkiyet
hakki olmak tiizere kisi hak ve 6zgiirliiklerine daha az miidahale edilmis olacaktir.
Nitekim Yargitay kararlarinda da bu durum, sayisal delillere olasi miidahalelerin
engellenmesi, giivenli bir sekilde elkonulup arama tedbirinin uygulanmasi igin
mahallinde adli imajin alinip, bilisim sistemlerinin siipheliye birakilmasi gerektigi

vurgulanmaktadir?¢!

. Ayrica, tedbir uygulanirken orantililik ilkesi geregince oncelikle
bilisim sisteminde yer alan verilerin ilgili kisimlarinin birebir kopyasi alinmasi, bu
durumun miimkiin olmamasi halinde ise verilerin tamaminin kopyasi ¢ikarilmasi

gerekecektir’®?,

Ogretide, suc unsuru ya da sug aleti olarak degerlendirilebilecek zararl yazilim
ya da c¢ocuk pornografisi gibi verilerin kopyasinin c¢ikartildiktan sonra, biligim
sistemlerinde erigsilmez kilinmasi ya da silinmesi gerektigi belirtilmekte ve Siber Sug
Sozlesmesi’nde yer alan fakat ilgili kanunda yer verilmeyen bu durum eksiklik olarak

degerlendirilmektedir?®’.

Ik iki uygulama seklinde kopyalama tedbirine arama kararinin cikarildig
dolayisiyla bilisim sistemlerinin bulundugu yerde basvurulacaktir. Ilk sekilde
kopyalama tedbiri gerceklestirildigi zaman, kanunda 6zel bir diizenleme olmadigi igin

genel arama hiikiimlerine gore arama tedbirinin ve devaminda kopyalama tedbirinin

lyargitay 16. Ceza Dairesi E. 2015/2056 K. 2017/5023 T. 21.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).

22Tanrikulu, a.g.e., s.371.

263Yenisey/Nuhoglu, a.g.e., s.433.
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uygulandigma dair tutanak diizenlenirken, ikinci sekilde bu tutanaga ek olarak ilgili
maddenin 5. fikrasina gore, kopyasi alinan veriler kdgida yazdirilacak ve bir tutanak
diizenlenerek ilgililer tarafindan imzalanacaktir. Uygulamada Yargitay, hakkinda
kopyalama tedbirine basvurulan sayisal verilerin kagida yazdirilmamasmi ve
yazdirilan bu verilerin tutanaga gecirilmemesini usule ve kanuna aykiri1 oldugunu
kararlarinda ifade etmekte ve bu sayisal verileri hukuka uygun olarak degerlendirerek

hiikme esas teskil eden kararlar1 bozmaktadir®®.

Tedbirin {igiincii uygulama sekli ise ilgili maddenin 2. fikrasina gore oncelikle
bilisim sistemlerine elkonulmas1 ve daha sonrasinda kopyalama tedbirine
basvurulmasidir. Bu yontemde ilk iki uygulama seklinin aksine kopyalama tedbiri olay
yerinde degil, adli bilisim uzmani tarafindan ilgili bilisim sisteminin elkonulduktan

sonra incelendigi yerde gerceklestirilmektedir.

1. Adli imaj Alma

Kopyalama tedbirinin amaci, ilgili sayisal delillerin ya da bu delillerin yer
aldig1 hafiza birimleri veya kiitiiklerin birebir kopyasinin alinmasi ve bu sekilde veri
biitiinliigliniin korunmas1 ve bu verilerin degismesi ya da degistirilmesinin Oniine
gecilmesidir?®®. Nitekim uygulamada Yargitay adil yargilamanin saglanmasi ve elde
edilen verilerin delil niteligine haiz olabilmesi icin, sayisal verilerin belirli teknikler
kullanilarak toplanmasi ve bu verilerin eksiksiz ve bozulmamis bir sekilde yargilama

makamlarina sunulmas: gerektiginin altini1 ¢izmektedir®®

. Adli imaj alma olarak da
adlandirilan birebir kopyalamada, hafiza birimlerinde ya da bilgisayar kiitiiklerinde
isleme baslanildig: tarihten itibaren her tiirlii islemin ve degisikligin goriilebilmesi
amactyla ilgili birimin “bit to bit” kopyasi alinmaktadir’®’. Siradan kopyalama,
yedekleme ya da ayna imaj almadan farkli olan bu yontemde, hafiza birimlerinde

silinen verilerin arta kalan verileri ve bos alanlarin da kopyasi alinarak yeni imaja

264Yargitay 16. Ceza Dairesi E. 2015/4672 K. 2016/2330 T.21.4.2016 (karararama.yargitay.gov.tr)
(Erisim Tarihi: 31.08.2019).

265Degirmenci, a.g.e., s.374.

266yargitay 16. Ceza Dairesi E. 2015/2056 K. 2017/5023 T. 21.9.2017 (karararama.yargitay.gov.tr)
(Erigim Tarihi: 31.08.2019).

267Berber, Adli Bilisim: Computer Forensic, s. 47.



82

taginir. Adli imaj alma sayesinde, bilisim sistemlerinin hafiza birimlerinden silinen
fakat ceza yargilamasinda delil degerine haiz olup yargilamanin gidisatini

degistirebilecek veriler elde edilebilmektedir??.

Ogretide ve uygulamada, ilgili maddenin 3. fikrasinda yer alan “yedekleme”
ifadesinden “adli imaj alma” igleminin anlagilmasi gerektigi belirtilmekte ve delillerin
sthhatinin korunmasi amaciyla, alinan imajin 6zet degerinin ¢ikarilmasi, bu durumun
tutanaga gecirilmesi ve her tiirlii imaj alma faaliyetinin siipheli veya vekili huzurunda

gerceklestirilmesi gerektigi vurgulanmaktadir®®.

Birinci boliimde acikladigimiz tizere, sayisal deliller yapilarindan otiirti
kolayca degisiklige ugrayabilmekte ya da tahrip edilebilmektedir. Dolayisiyla,
kopyalama tedbiri sonucunda elde edilen verilerin 6zgiinliigiinii korumak ve bu
verilerden elde edilebilecek sayisal verilerin gilivenirligini korumak amaciyla belli
tedbirler alinmas1 gerekmektedir. Oncelikle, kopyalama tedbiri sonucunda elde edilen
adli imajin yazilacag1 hafiza birimlerinin temiz olmasi1 gerekmektedir. Aksi halde,
hafiza birimlerinde halihazirda var olan veriler, kopyalama tedbiri sonucunda elde
edilen veriler ile beraber ayni hafiza biriminde yer almaya devam edecek ve bu durum
elde edilecek sayisal delillerin dzgiinliigiine ve giivenilirligine zarar verecektir?”’.
Dolayisiyla kopyalama tedbiri sonucunda elde edilen adli imajlar i¢in ya daha 6nce
kullanilmamis hafiza birimlerinin kullanilmasi ya da daha 6nce kullanilmis hafiza
birimlerinin kullanim Oncesinde temizlenmesi ve bu durumun bir tutanak ile
belirtilmesi gerekecektir?’!. Ayrica, delillerin bilisim korsanlar1 ya da baska kisiler
tarafindan Internet gibi dis aglar aracilifiyla ele gecirilememesi ya da degisiklige

ugratilamamasi icin, bu hafiza birimleri, dis aglara acik olmayan ve yalnizca adli

bilisim uzman tarafindan erisilebilen bilisim sistemlerinde saklanmalidir?’2.

28T anrikulu, a.g.e., 5.364.

2090 zen/Ozocak, a.g.e., s.73; Yargitay 16. Ceza Dairesi E.2015/4672 K.2016/2330 T. 21.04.2016
(karararama.yargitay.gov.tr) (Erisim Tarihi: 31.08.2019).

20Tanrikulu, a.g.e., s.365.

YlCasey, a.g.e., 5.483.

22Casey, a.g.e., 5.484.
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2. Ozet (Hash) Degeri Alma

Sayisal delillerin 6zgiinliigiiniin ve giivenirliginin korunmasi i¢in gereken bir
diger tedbir ise bu delillerin ya da kopyalama tedbiri sonucunda elde edilen adli
imajlarmn 6zet degerlerinin almmasidir’”>. Henkoglu tarafindan sayisal verilerin
parmak izi ya da DNA’s1?"™

Iletisim Kurumunun 24/08/2011 tarihli ve 2011/DK-14/461 sayili Karari ile tespit

olarak degerlendirilen 6zet degeri, Bilgi Teknolojileri ve

edilen “Giivenli Internet Hizmetine iliskin Usul ve Esaslar” kapsamimnda “dosya
biitiinliik degeri” olarak ifade edilmis ve “Bir bilgisayar dosyasinin icindeki verilerin
matematiksel bir islemden gegirilmesi sonucu elde edilen ve dosyanin igerisindeki
verilerde bir degisiklik yapilip yapiimadigini kontrol icin kullanilan dosyanin oziinii
belirten deger” olarak tanimlanmistir. Dolayisiyla, elde edilen sayisal veriler ya da adli
imaj bir algoritmaya tabi tutulacak ve bunun sonucunda bir deger elde edilecektir. Bu
0zet degerinde bir degisiklik olmasi durumunda ise, sayisal verilerde de bir degisiklik
meydana gelmis oldugu anlasilacaktir. Ozet degerini bir miihre benzeten Tanrikulu,
bozulan miihriin eski haline getirilememesi gibi, degisiklige ugrayan bir dosyanin da

eski 6zet degerine tekrar ulasilamayacagini belirtmektedir®”>.

Adli bilisim uzmanlarin 6zet degeri alirken degisik algoritmalardan
faydalanabilmektedir. Birbirinden farkli yazilim miihendisleri tarafindan hazirlanan
bu algoritmalar kendi igerisinde farkli 6zellikler barindirabilmektedir. Bunlardan ilki
ozet degerinin uzunlugudur. Ornegin, 1992 yilinda B. Kaliski tarafindan tasarlanan
MD2 algoritmasi 128 bitlik bir 6zet degeri iiretirken®’®, Ulusal Standartlar ve Teknoloji
Enstitiisii (National Institute of Standarts and Technology) tarafindan 1995 yilinda ilan

edilen SDH-1 algoritmas1 160 bitlik bir dzet degeri vermektedir?”’.

Ozet degeri algoritmalarmin bir diger farklilig1 ise verimliligi yani calisma

hizidir. Adli bilisim uzmanlarn tarafindan verimliligi yiiksek bir algoritmanin

2BOgretide bazi yazarlar 6zet degeri alinmayan sayisal verilerin de delil olarak degerlendirilebilecegini
ve hitkme esas teskil edebilecegini savunsa da biz tezimizde bu goriise katilmiyoruz.

?“Henkoglu, a.g.e., s.54.

2Tanrikulu, a.g.e., s.372.

Z%Burton S. Kaliski Jr, The MD2 Message-Digest Algorithm, April 1992, s.1,
https://tools.ietf.org/html/rfc1319 (Erigim Tarihi: 22 Ocak 2019).

2T"National Institute of Standards and Technology, “Secure Hash Standard (SHS)”, Federal
Information Processing Standarts Publication, 180-4, March 2012, s.3.
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kullanilmasi, 6zet degeri alma siiresini kisaltarak kopyalama tedbirinin uygulanma

suresini azaltacaktir.

Ceza muhakemesi a¢isindan kullanilan algoritmalari en 6nemli 6zelligi ise
giivenilirligidir. Oregin, 1990 yilinda gelistirilen MD4 algoritmasinin hatalar1 1995
yilinda Hans Dobbertin tarafindan tespit edilmis*’® ve bu algoritma yerini MD5’e
birakmistir. 2008 yilinda ise benzer bir sekilde MDS5 algoritmasinin hatalarinin oldugu

ve ayn1 belgenin 6zet degerlerinin farkli ¢ikabildigi tespit edilmistir?”

. Dolayisiyla,
sayisal verilerin 0zgiinliiglinlin ve dolayisiyla ceza muhakemesinde delil olabilme
vasfinin korunabilmesi i¢in, adli bilisim uzmanlar tarafindan giincel ve giivenirligi

yiiksek bir algoritma kullanilmalidir.

Son olarak belirtmek gerekir ki, sayisal verilerin 6zet degerlerinin alinmasi ve
bu degerlerin ceza muhakemesi boyunca degisiklige ugramamasi ilgili verilerin delil
sifatina haiz olmasini saglamayacak, sadece bu verilerin 6zgiinliigiinii korudugunu
belirtecektir?®’. Nitekim, ilgili sayisal veriler dzet degeri alinmadan 6nce degisiklige
ugramis ya da bilisim sistemini kullanan ve arama karari ¢ikarilan kisiye zorla

{irettirilmis olabilir?®!.

IV. Bilgisayarlarda, Bilgisayar Programlan ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Tedbirlerine Kars1 Basvuru Yollar ve

Kopyalanan Verilerin Yok Edilmesi

Bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde arama, kopyalama ve
elkoyma tedbirlerine basvurulabilmesi i¢in, hakim karar1 ya da cumhuriyet savcisinin
karar1 iizerine hakim onay1 gerekmektedir. Dolayisiyla ilgili tedbirlere kars1 CMK m.

267°de diizenlenen itiraz yoluna basvurulabilecektir’?,

?8Hans Dobbertin, “Cryptanalysis of MD4”, Journal of Cryptology, Volume 11, Issue 4, pp 253—
271, s.254.

2PCarnegie University - Software Engineering Institute - CERT Coordination Center, MD5 Vulnerable
to Collision Attacks, https://www.kb.cert.org/vuls/id/836068/ (Erisim Tarihi: 22.01.2019).

280Cymhur Sahin/Neslihan Goktiirk, Ceza Muhakemesi Hukuku II, Ankara: Seckin, 2014, s.45.
BlAlexander Geschonneck, Computer Forensic, Computerstraftaten Erkennen, Ermitteln,
AufKkliren, 4. Aktualisierte Auflage, Deutchland: Dpunkt Verlag, 2010, s.74; aktaran Tanrikulu, a.g.e.,
s. 370.

282(Jnal, a.g.e., s.128; Degirmenci, a.g.e., s.381.



85

Itiraz CMK m.268’de belirtilen 7 giinliik siire igerisinde, tedbir kararini1 veren
Sulh Ceza Hakimligine kars1 yapilacaktir. Ilgili Sulh Ceza Hakimligi itiraz1 hakl
buldugu takdirde tedbir kararmi diizeltecek ya da kaldiracak, itiraz1 hakli bulmadigi
durumda ise ayn1 maddenin 3. fikrasina gore belirlenecek itiraz1 incelemeye yetkili

Sulh Ceza Hakimligine gdnderecektir.

Bilisim sistemlerine karsi elkoyma basvurulmugsa, CMK m.267’de belirtilen
itiraz yoluna ek olarak, kovusturma agamasi sona erene kadar m. 127/4’te belirtilen
hukuki yoluna bagvurarak sorusturma asamasinda Sulh Ceza Hakimliginden
kovusturma asmasinda ise kovusturmayi yiiriiten mahkemeden elkoyma tedbirinin

gerekliliginin degerlendirilmesini talep edebilir?®?

. Her ne kadar ilgili kars1 bagvuru
yolu sadece elkoyma tedbiri i¢in diizenlenmis olsa dahi, goriisiimiize gore, sayisal
verilere sanal olarak elkonulan kopyalama tedbirine kars1 kiyasen ilgili hukuki yola

bagvurulabilecektir.

Bilisim sistemlerinde arama islemleri tamamlanarak, ilgili verilerin kopyasinin
c¢ikarilmasi ve bunlarm metin haline getirilmesi durumunda ya da yukarida belirtilen
kars1 bagvuru yollariyla elkoyma kararinin kaldirilmasi durumunda, artik bilisim
sistemlerine elkonulmasina ve muhafaza edilmesine gerek olmayacaktir. Bu durunda,
CMK m131/1’e gore, elkonulan bilisim sistemi re’sen ya da talep iizerine, sorusturma
asamasinda Cumhuriyet Savcist veya Sulh Ceza Hakimligi, kovusturma asamasinda
ise ilgili mahkeme karariyla sahibine iade edilecektir. lade karar1 kesin karar olup bu
karara kars1 basvuru yolu bulunmamaktadir. Iade kararinin reddedilmesi halinde ise

yukarida belirtigimiz gibi m.267 kapsaminda karara itiraz edilebilir?®*.

Kanun Koyucu, CMK m.141 kapsaminda sorusturma ve kovusturma
asamasinda siipheli ya da sanik hakkinda uygulanan koruma tedbirleri sonucunda
ugranilan maddi ve manevi zararlara karsi tazminat talebinde bulunulabilecegini

diizenlemistir. Dolayisiyla, arama tedbirinin 6zel bir gorliniimii olan bilgisayarlarda,

283Unal, a.g.e., s.128; Degirmenci, a.g.e., s.381.
2%4Unal, a.g.e., 5.129; Degirmenci, a.g.e., s.381.
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bilgisayar programlarinda ve kiitiiklerinde arama tedbirinin hakkinda o6lgiisiiz bir
sekilde uygulanmasi1 sonucunda zarara ugrayan kisi, ilgili maddenin 1. fikrasinin (i)
bendine gére maddi ve manevi tazminat talebinde bulunabilecektir?®. Nitekim, arama
ve elkoyma tedbirleri icin olgiiliilik kavramma AIHM kararlarinda vurgu
yapilmaktadir. Mahkeme, arama kararmin ve tedbirin uygulanmasinin kanun uygun
olup olmadigini, mesru bir amaca sahip olup olmadigini ve demokratik bir toplumda

6

gerekli olup olmadigmi denetleyerek, Funke/Fransa®®® ile Niemietz/Almanya®®’

davalarinda basvuranlar Iehine tazminata hiikmetmistir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde elkoyma ve
kopyalama tedbirleri ig¢in, bilisim sistemine yukarida acikladigimiz kosullar
olusmamasina ragmen elkonulmasi veya kopyalanmasi, elkonulan bilisim
sistemlerinin korunmasi i¢in gerekli tedbirlerin alinmamasi ya da amag¢ dist
kullanilmasi ile elkonulan biligim sisteminin zamaninda geri verilmemesi durumunda,
zarara ugrayan kisi CMK m.141 1. fikra (j) bendine gore maddi ve manevi tazminat
talebinde bulunabilecektir’®®. Nitekim AIHM, basvuranin bilgisayarinda arama tedbiri
uygulanarak ilgili deliller elde edilmis olmasina ragmen 6 yildan uzun bir siiredir ilgili
bilgisayarin adli birimler tarafindan alikonulmasini, bilisim sistemlerinde elkoyma
tedbirlerinin Olgiilii bir sekilde uygulanmamasi olarak degerlendirmis ve Rusya
tarafindan Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesinin ihlal edildigini tespit

ederek Smirnov/Rusya?®® kararinda basvuran lehine tazminata hitkmetmistir.

Hakkinda cumhuriyet savcisinin karari sonucunda kopyalama tedbiri
uygulanan sayisal veriler, kanunda belirtilen yirmi dort saatlik siirenin dolmas1 ya da

hakim tarafindan aksi sekilde karar verilmesi durumunda c¢ikarilan kopyalarin ve

ZRSOzbek/Dogan/Bancaks1z/Tepe, Ceza Muhakemesi Hukuku, s.363; Unal, a.g.e., s.130; Degirmenci,
a.g.e., s.381.

286Funke/Fransa, Basvuru Numarast: 10828/84, 25 Subat 1993
https://hudoc.echr.coe.int/tur#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-
57809%22]} (Erisim Tarihi: 3.03.2019)

287Niemietz/Almanya, Basvuru Numarast: 13710/88, 16 Aralik 1992
https://hudoc.echr.coe.int/tur#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-
57887%22]} (Erisim Tarihi: 3.03.2019)

28()zbek, CMK Izmir Serhi, s.505; Unal, a.g.e., s.130; Degirmenci, a.g.e., s.381.
289Smirnov/Almanya, Basvuru Numarast: 71362/01, 7 Haziran 2007
https://hudoc.echr.coe.int/tur#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-
57887%22]} (Erisim Tarihi: 3.03.2019)
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¢Oziimii yapilan metinlerin derhal imha edilecegi CMK m.134/1’de diizenlenmistir.
Bununla birlikte, hakkinda kopyalama tedbiri uygulanan kisi hakkinda kovusturmaya
yer olmadigina dair karar verilmesi ya da kovusturma sonucunda beraat kararinin
verilmesi durumunda kopyalanan verilere ne yapilacagma dair CMK m.134
kapsaminda bir hiikiim bulunmamaktadir. Basta kisisel veriler olmak iizere temel hak
ve Ozgiirliklere miidahale teskil eden kopyalama tedbiri kapsaminda boyle bir
diizenlemenin yer almamasi, Ogretide bir eksiklik olarak degerlendirilip

elestirilmektedir?®.

Ogretide Unal, iletisimin tespiti, dinlenmesi ve kayda alinmasina atifta
bulunarak, hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da
kovusturma sonucunda beraat kararinin verilmesi durumunda, kopyalanan verilerin
CMK m. 137/3 hiikmii geregince kiyasen on giin igerisinde imha edilmesi ve bu

durumun tutanakla tespit edilmesi gerektigini ifade etmektedir®®!

. Kanaatimizce,
kanun maddesinde degisiklik yapilarak, benzer bir hilkkmiin CMK m.134 kapsamina
eklenmesi ve boyle bir degisiklik yapilana kadar kiyasen m.137/3’lin uygulanmasi

gerekmektedir.

290(;entel/Zafer, a.g.e., s.461.; Degirmenci, a.g.e., s.380.
P1Unal, a.g.e., s.127.; benzer goriis igin Degirmenci, a.g.e., s.320.
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SONUC

Hukukumuzda bilisim sistemlerinden delil elde etmek amaciyla, Ceza
Muhakemesi Kanunu kapsaminda “bilgisayarlarda, bilgisayara programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma” tedbirleri diizenlenmistir.  Fakat,
goriigiimiize gore, uygulamada ve kanunun lafzinda bazi sorun ve eksiklikler

bulunmaktadir.

CMK m.134’te diizenlenen koruma tedbirlerinde bilgisayarlarda, bilgisayar
programi ve bilgisayar kiitiigii terimleri kullanilmaktadir. Uygulamada Yargitay
bilgisayar ifadesini genis yorumlamakta ve bilgisayar tanimina uymayan fakat bilisim
yetenegine sahip bulunan akilli cep telefonu, GPS cihazlar1 gibi sistemler hakkinda
CMK m.134 kapsaminda diizenlenen koruma tedbirlerinin uygulanabilecegini
savunmaktadir. Fakat, kanunun lafz1 dar yorumlandiginda bu tedbirler bilgisayar
disindaki bilisim sistemlerinde uygulanamayacaktir. Ayrica, ilgili tedbirler tek bir
maddede diizenlenmistir. Bu durumun oniine geg¢mek i¢in kanunda degisiklik
yapilmali ve her bir koruma tedbiri “bilisim sistemlerinde arama, kopyalama ve

elkoyma” baglig altinda ayr1i maddelerde diizenlenmelidir.

Tezimizin konusu olan koruma tedbirleri, basta miilkiyet hakki, kisisel
verilerin korunmasi ve 6zel hayatin gizliligi gibi temel hak ve 6zgiirliiklere miidahale
teskil etmesi sebebiyle kanun koyucu tarafindan son ¢are olarak bagvurulacak tedbir
olarak diizenlenmistir. Ayrica, Olciiliilik ilkesi geregince ilgili tedbirlerin
uygulanabilmesi i¢in hakim karar1 gerekmektedir ve yalnmizca belli sartlarin
ger¢eklesmesi durumunda elkoyma tedbiri uygulanabilmektedir. Fakat 2018 yilinda
kanunda yapilan degisiklik ile birlikte savci karart ile tedbirler uygulanabilir hal gelmis
ve islemlerin uzun siirecek olmasi, elkoyma tedbirinin uygulanabilmesi i¢in kanuni
dayanak haline getirilmistir. Kanunda yapilan degisiklikleri isabetli bulmuyoruz ve
Ozellikle islemlerin uzun silirecek olmasi sebebiyle elkoyma tedbirinin
uygulanabilmesi diizenlemesini, halihazirda kolluk kuvvetleri tarafindan uygulanan
arama tedbiri uygulanmaksizin biitiin bilisim sistemlerine elkoyma durumunun
mesrulastirilmast olarak degerlendiriyoruz. Dolayisiyla, goriistimiize gore ilgili

hiikiimler kanundan ¢ikartilmalidir.
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AKSSS, baska bilisim sistemlerinde depolanan fakat arama karar1 verilen
bilisim sistemleri araciligiyla erisilebilen veriler ile ¢ikarilabilir depolama birimlerinde
arama, kopyalama ve elkoyma islemlerinin gergeklestirilebilmesi icin taraf devletlere
gereken tedbirleri alma sorumlulugu yiiklemektedir. Bu dogrultuda, arama, kopyalama
ve elkoyma tedbirleri Adli ve Onleme Aramalar1 Yonetmeligi’nde cikarilabilir
donanimlarda, bilgisayar aglarinda ve diger uzak bilgisayar kiitiiklerinde
uygulanabilecek sekilde diizenlenmistir. Bununla birlikte, kanunda benzer bir
diizenleme yer almamaktadir. Temel hak ve 6zgiirliiklere miidahale teskil eden koruma
tedbirlerinin kapsamimnin ydnetmelik ile genisletilmesini isabetli bulmuyoruz.
Dolayisiyla, goriisiimiize gore, baska bilisim sistemlerinde depolanan veriler ile

cikarilabilir depolama birimleri ile ilgili kanuna ekleme yapilmalidir.

Elkoyma tedbiri, basta miilkiyet hakki olmak {izere temel hak ve 6zgiirliiklere
miidahale teskil etmektedir. Olgiiliiliik ilkesi geregince, elkoyma tedbirinin en kisa
siirede sona erdirilmesi gerekmektedir. Nitekim, Amerikan hukukunda elkonulan
bilisim sistemlerinin en ge¢ otuz giin igerisinde iade edilecegine dair bir hiikiim
bulunmakta ve bu siirenin gecirilmesi durumunda elde edilen deliller ceza
muhakemesinde delil olarak kullanilamamaktadir. Uygulamada, elkonulan bilisim
sistemlerinin aylar sonra iade edildigi dikkate alindiginda, Amerikan hukukunda yer
alan diizenlemeye benzer bir hilkkme CMK m.134 kapsaminda yer verilmesi

gerekmektedir.

Bu dogrultuda, Tiirk hukukunda bilisim sistemlerinde arama, kopyalama ve

elkoyma tedbirlerini diizenleyen CMK m.134 su sekilde diizenlenmelidir:

CMK m.134/A Bilisim Sistemlerinde Arama

(1) Bir sug dolayisiyla yapilan sorusturmada, somut delillere dayanan kuvvetli
siiphe sebeplerinin varligi ve baska surette delil elde etme imkaninin
bulunmamasi halinde, hakim tarafindan siiphelinin kullandig1 bilisim

sistemlerinde arama yapilmasina karar verilir.
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(2) Arama, cikarilabilir donanimlar ile diger bilisim sistemlerinde depolanan

ve arama yapilan bilisim sisteminden erisilebilen verilerde de yapilabilir.

CMK m.134/B Bilisim Sistemlerinde Elkoyma

(1) Bilisim sistemlerine sifrenin ¢oziilememesinden dolay1 girilememesi veya
gizlenmis bilgilere ulasilamamasi halinde gerekli kopyalarin alinabilmesi
icin bu ara¢ ve gereglere hakim karari ile elkonulabilir.

(2) Sifrenin ¢oziilmesi ve gerekli kopyalarin alinmasi islemleri otuz giin i¢inde
gerceklestirilir.

(3) Bilisim sistemlerinde depolanan ve su¢ konusu olan veriler erisilemez hale
getirilir, ¢ikarilabilir donanimlar ise miisadere edilir.

(4) Islemlerin tamamlanmas1 durumunda, elkonulan cihazlar ise gecikme

olmaksizin iade edilir.

CMK m.134/C Bilisim Sistemlerinde Kopyalama

(1) Arama sonucunda elde edilen veya elkonulan bilisim sisteminde yer alan
biitiin verilerin hakim karart ile kopyalar1 ¢ikartilir. Bilisim sistemlerine
elkoymaksizin sistemdeki verilerin tamaminin veya bir kisminin kopyasi
alinabilir.

(2) Veri biitiinliigiiniin saglanabilmesi amaciyla ¢ikartilan kopyalar iizerinde
ozetleme islemi uygulanir.

(3) Cikartilan kopyalardan bir tanesi slipheliye ya da vekiline verilir ve bu
husus tutanaga bu husus tutanaga gecirilerek imza altina alinir.

(4) Kopyalanan verileri inceleme yetkisi, Cumhuriyet savcisina ve hakime
aittir.

(5) Kopyalama isleminin uygulanmasi1 sonrasinda slipheli hakkinda
kovusturmaya yer olmadigina dair karar verilmesi ya da kovusturma
sonucunda sanigin berat etmesi halinde, cikartilan kopyalar Cumhuriyet
savcisinin denetimi altinda en ge¢ on giin i¢inde yok edilerek, durum bir

tutanakla tespit edilir.
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