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ONSOZ

Bu ¢alismada, bilisim teknolojilerinin en son yeniliklerinden biri olan kripto
para birimlerinin ceza hukuku bakimindan bir degerlendirmesi yapilmaya
calisilmistir. Her giin yeni bir kripto para birimi duyurusunun yapildigi bir ortamda —
bugiinkii rakam 1664-, heniiz on yillik bir ge¢misi dahi olmamasina ragmen, bu
teknolojik yeniligin eristigi islem biiyiikliigii, kullanim yayginligi ve cesitliligi géz
Online alindiginda, Oniimiizdeki donemlerde hukuk dahil birgok alanin goézde
konusunun kripto para birimleri olacagini diistiniiyorum.

Kripto para birimi, blokzinciri (blockchain) denilen teknolojik yapinin sadece
bir {irlini olup, ¢ok yakin gelecekte, hukuki kisilik, hukuki sorumluluk ve bireysel
temsil gibi temel hukuki kavramlarin yeniden gozden gecirilmesine neden olacagi
one siiriilmektedir. Akilli sozlesmeler veya akilli miilklerle, gercek insan ile makine
veya makine ile makine arasinda kurulabilecek yeni sozlesme ve miilkiyet
iliskilerinin ortaya g¢ikacagi, devlet tarafindan yiiriitiilen biitiin kamu hizmetlerinin,
blokzinciri temelinde yeniden kurgulanacagi da 6ne siiriilenler arasinda. Bunlarin ne
kadar1 gergeklesecek veya birer iddia olarak kalacak, ileride gorecegiz. Fakat degisik
alanlarda bu teknolojik yeniligi kullanmanin yollarinin arandigini gézlemlemekteyiz.

Ulkemizde hukuk alaninda kripto para birimleriyle ilgili yapilan ilk
caligmalardan biri sayilabilecek bu tezin ortaya c¢ikmasinda degerli gortisleriyle
calisgmama yon veren ve beni sabirla dinleme nezaketinde bulunan sevgili hocam
Dog. Dr. E. Eylem Aksoy Retornaz’a en ic¢ten saygi ve tesekkiirlerimi sunmak
isterim.

Kendisinden ders alma onuruna eristigim sayin Prof. Dr. Ahmet Ulvi Tiirkbag
hocama en derin saygi1 ve siikranlarimi sunmak isterim.

Kendileriyle gegirmem gereken vakitleri, onlardan esirgeyerek bu tezi
hazirlamak igin aylarca bilgisayar baginda gecelemelerime tahammiil eden ve her
zaman destek¢im olan sevgili esim Ayse Durdu’ya ve ¢ocuklarima tesekkiir ederim.

Bu ¢alismamdan dolay1 hastalig1 sirasinda yeteri kadar yaninda olamadigim ve
hala iyilesme siirecinde olan sevgili annecigim Zeynep Durdu’ya acil sifalar
diliyorum. Babacigim, beni 6telerden izledigini biliyorum. Ruhun sad olsun.

Erdal Durdu
Kartal, 2018



ICINDEKILER
ONSOZ .ot ii
ICINDEKILER .....oocviiitiiiiiisiiscteise sttt st ii
KISALTMALAR ..o s Xii
RESUME ...ttt Xiv
ABSTRACT ... XIX
OZET .ottt xxiii
(€ 128 £ TR 1
BIRINCI BOLUM: KRIPTO PARA BIRIMLERI VE BITCOIN ORNEGI............... 7
§1. Dijital Para Birimi Kavrami ..........ccociiiiiiiiiiiiiic e 7
L DHJITAL PATa ... 7
AL EIEKErONTK PAra.......ccooiiiiiiiiiiieissees e 7
B. Sanal Para BilrTMi........ccoooiiiiiiiiiieiiiieic s 9
[1. Bir Dijital Para Olarak Kripto Para .........cc.ccoceviieiieeienenese e 10
III. Kripto Para Birimi ile Elektronik Para Arasindaki Farklar.......................... 12
IV. Kripto Para Birimi ile Diger Sanal Para Birimleri Arasindaki Farklar........ 13
§2. Kripto Para Birimlerinin Ortaya Cikist ve Tarihsel Gelisimi .............cceeeueees 14
§3. Kripto Para Birimlerinin Ortak OzelliKIeri ..........ccccovvvrereverivcecrereiisseeierenne 20
AL Acik Kaynak Kod.......coooiiiii e 20
B. KFPLOGIafi ....cviiiiiieice e 21
1. Hash FONKSIYONU.........ooiiiiiiieie e 22
2. Simetrik-Anahtar SIfreleme .........cccccveviiieiie e 24
3. Acgik Anahtar Sifreleme.........ccoveiiiieiiii i 24
4. Dijital IMZa.......cooveiviiireiiiccicee e, 25
C. MErKezZSIZITK ... 26
D. ANONIMITK ..o 27
E. Diger Ortak OZelliKIET .........cccevivevicreiiieieiee e 29
§4. Kripto Para Birimleri Igin Hukuksal Diizenleme Arayislari...............cc..oo..... 31
I. Hukuksal Diizenleme Thtiyaci...........cceviviviiiveiiicieiiessceeeesseve s 31
[ TAVSIYEIET ..ot 33
1. Hukuksal Tanim EKSIKIIZ1 ....ocovviviiiiiiiiiiiie e 34
V. Uluslararast Aray1SIar.........ccoccveiiiieiiiieiiiiiiee e 36
A. FATF (Mali Eylem GO1ev GUCT)......ccccvveriiiiniiieiiiieeniie e 36

B. UNODC (Birlesmis Milletler Uyusturucu ve Sug¢ Ofisi) ......cccoevveeriinennne 37



iv

C. OECD (Ekonomik Isbirligi ve Kalkinma Orgiitii) ...........ccocovvrrrrrvrrrnrnnnns 39
D. IMF (Uluslararast Para FONU) ........ccocovvviiiiiiiiiiiiicee e 40
V1. Bolgesel ve Ulusal Arayislar ......cccocvveiiiiiiiiiiiieiiceiee e 42
AL AVIUPA BITTIZT cuvviiiiiiccicc e 42

1. EBA (Avrupa Bankacilik Otoritesi)........cccurvriririeerienieneniesiesie e 43

2. ECB (Avrupa Merkez Bankast) .........cccooveeriiiiiniiiiiiiciice e 46

B ABD .. 49
C. AIMANYA .t 49

| 2 5 1 TP 49
B JAPONYA ..o 50
FLIN@IIETE .ottt 50
G RUSY&. ..t 50
H. TUIKIY® .o 51
§5. Kripto Para Birimlerinin Ceza Hukuku Bakimindan Degerlendirilmesi......... 52
I. Kripto Para Birimlerinin Deger Olarak Siniflandirilmast .........cccccooveivinnne. 52
II. Kripto Para Birimleri Kullaniminin Yasal Durumu.............ccooviiiiniinne, 55
§5. Bir Kripto Para Birimi Olarak BitCoin ...........cccooviiieiiiiiiiciii e 57
L. Bitcoin’in ortaya GIKIST ..o..eeiieeeiiiiiieiii ettt 57
II. Bitcoin Sistemine Genel BaKiS..........cccvviiiiiiiiiiiiies i 60
AL BItCOIN VaKTl c.ooiiiiiiiiice e 61
B. Bitcoin Yazilimi ......cceeiiiiiiiiiiiiiieeeee s 61
C. Topluluk Platformlart ...........ccooviiiiiiiiiiii 61
D. Bitcoin Gelistirme Onerileri........cooviiiiieiieeeeecceeeesesssssesss s 62
[11. Bitcoin EKOSISTEMI ... 62
AL KUANICHAT ... 62
B. Takas MEerkezIeri.........ccooiiiiiiiicciec e 62
C. MAAENCHIET ... 63
D. Yazilim GeligtiriCiler.......ccoueiiiiiiiiiiiiiic e 63
IV. TeKnolojik Yapi....oooeeiiiiiece e 63
AL BIECOIN AAIESI ... 63
B. CUzdan........ccooiiiiii i 65

1. Deterministik Ciizdanlar .............coovoiviiiiiiiii e, 66

2. Cevrimicl ClUzdanlar ............cooiiiieeiiiiie e 66

3. SoZuk Clzdanlar ... 67



4. Kagit CUZAANIAT ...covviiiiiicciiccce e 67

5. Cilizdan Hizmeti Veren Platformlar.............cccooeoiiiiiniiiice, 67

6. Beyin CUZAANT.....ccvviiiiiiiiiie e 67

C. HareKetler ..o 68

L. HareKet YaPISL....vieiiiieiiiiciiie et 68

2. HAreKet UCTEti ..cucvvvivececeeieieseeceeie et eseee e en sttt en e 69

3. Hareket TUIIEIT ...ccvveiieiiice s 70

4. Hareketin Onaylanmasi..........ccccovvveiieiiiieinienineseee e 70

5. Hareketin Dogrulanmast ...........coocveiveiiinienieeiiie e 71

D. MadeNCHIK ..ot 71

L BLOK YaPISIaiuiiiiiiiiiiieitece e 73

2. CoiNDase HAreKetl .........covevvciiiiieciires e 73

TR 3 12 BTSRRI 74

4. Blokzincirinin Catallanmasi..........cccovveiiieiiiiinin e 74

5. MadencCilik TUIIETT ......veeiveiiiieiie e 75

6. Diger Is Kanitt YONtemIeri.........ccovveverieriveiireiiiereneeieseesessese s, 76

E. BIOKZINCIIT ... 77

F.BItCOIN AGL.uiiiiiiiiiiiiiicciii e 78

G. Bitcoin GUVENLIZT ....ovvviiiiiiiiieii s 80

1. Cifte Harcama SOFUNU.......c.eioiiieiiiie et 80

2. Kullanicilar I¢in Giivenlik Onerileri ........coovvvveceercieeeeeesceseseseeeens 81

H. Diger Kripto Para Birimleri.........cccoocoiiiiiiiiiiiiiiii 82

Lo ATECOTI LT i 82

2. MEtACOIN LT .ttt 83

V. Diger Blokzinciri Uygulamalari..........cccoovoviiiiiiiiiiiieceee 86

AL AKIE SOZIESMEIET ... 86

B. Dijital VarliKIar .........ccooiiii e 87

C. KitleSel FONIAMAL.........ccviiiiiriiii e 87

D. AKIIE MUIKIYEE ..ottt e 87

E. MiKro OdemeEler..........ceviviiirirereriiieccie et 87

F. Dijital NOErTIK .....c.eeveiiecece e 88
IKINCI BOLUM: CEZA HUKUKU BAKIMINDAN KRIPTO PARA BIRIMLERI

.................................................................................................................................... 89

§1. Kripto Para Birimi Kullaniminin Tiirk Ceza Kanunu’nda Diizenlenen Suglar
Bakimindan INCelenMESi...........cc.cuviveveviiiiiceereisiieieeeie et 89



Vi

I. Malvarligina Karsi Islenen SUGIAT .......ccccvveveveveveveeeeeeeee e, 89
A. Hirsizlik Sugu (TCK m. 141-147) .ccuiiiiice e 92
1. GeNEl Olarak ........coooeuiviiiiiiciiee 92
2.80GUN Faill ..o 92
3.5uGUN MAZAUIU ... 93

4. Sugla Korunan Hukuki Yarar.........cccocoeeiiiiiiiincceee e 95

5. Sucun Maddi KONUSU ....ccueiiiiiiiiiiieiiceiee e e 95

6. SUGUN UNSUTTATT....uviiiiiiiiiiie e 102

A MaAAAT UNSUT ... 102

b. Hukuka AYKIrtlik UnSUIU ........ooveiviiiiiiniiiiicieeese e 103

C. KUSUITUIUK ..o 104

7. Sug ve Cezaya Etki Eden Nedenler..........ccoccooveiiiiiiiiiiiiieccseen 106

a. Sugu Agirlastiran Nedenler.........ooovviiiiiiiiiiniic e 106

aa. Hirsizlik sucunun, kime ait olursa olsun kamu kurum ve
kuruluslarinda veya ibadete ayrilmis yerlerde bulunan ya da kamu
yararina veya hizmetine tahsis edilen esya hakkinda iglenmesi......... 107

bb. Hirsizlik sugunun bir afet veya genel bir felaketin meydana
getirebilecegi zararlar1 6nlemek veya hafifletmek maksadiyla
hazirlanan esya hakkinda islenmesi ..........ccccoceiiiiiiiiniiiiiiiicc e, 108

cc. Hirsizlik sugunun adet veya tahsis veya kullanimlar1 geregi agikta
birakilmis esya hakkinda islenmesi............cccooiiiiiiiiiiiniic, 108

dd. Hirsizlik sugunun kisinin malin1 koruyamayacak durumda
olmasindan veya 6lmesinden yararlanarak islenmesi...............c.c...... 108

ee. Hirsizlik sucunun dogal bir afetin veya sosyal olaylarin meydana
getirdigi korku veya kargasadan yararlanarak iglenmesi ................... 109

ff. Hirsizlik sugcunun biligim sistemlerinin kullanilmasi suretiyle
1 (53011 1 (<13 PO PRSP 109

gg. Hirsizlik sugunun taninmamak icin tedbir alarak veya yetkisi

olmadig1 halde resmi sifat takinarak islenmesi..........ccccccvviiiinennne, 112
hh. Hirsizlik sugunun gece islenmesi.........cccocoveiieniiiieniciiee e 113
b. Sucu Hafifleten Nedenler..........cccoovviiiiiiiiiiiie e 113

aa. Hirsizlik sugunun paydas veya elbirligi ile malik olunan mal
UZETINAE ISIENIMEST....eeviiiiiiiiiie e 113

bb. Hirsizlik sugunun bir hukuki iliskiye dayanan alacagi tahsil
amactyla 1SIeNmMesi .........ccovviiiiiiiic 114

cc. Malin degerinin az olmast .........cccccvviieniiiiiicic e 114



vii

dd. Hirsizlik sugunun, malin gegici bir siire kullanilip zilyedine iade

edilmek {izere 1SIeNMESI .......ccceiiiiiie i 115

c. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep .........cccoevvviiiiiieiiiinnnnn, 116
d. Etkin PismanliK.............ccooeiiiiiiii e 116
8. Sucun Ozel GOriinis SEKIlleTi......oovvvivereriiieieseeeee e, 117
A, TeSEDDUS. ..eiiiiiiie e 117
LS J00 (1531 0 Y- NPT 118
Co ISHITAK ©oveeece ettt ettt 119
0. YaPUIIM L. 119
10. Muhakemeye Tliskin Kurallar ...........cccccooceiveeveicesieieeceesee s 121
B. Yagma (TCK m. 148-150) ....ccoeiiiriiiriiiiiisiesieieieese e 121
1. GeNel OIarak ..........coiiiiiiieiicic e 121
2. SUGUN Falll oottt 122
3. SUGUN MAZAUIT ... 122
4. Sugla Korunan Hukuki Yarar..........cccccevveiiiiiiiiniiiiese e 123
5. Sugun Maddi KonusU.......c..coiiiiiiiiiiiiiieiccice e 123
6. SUGUN UNSUTTATT...cuiiiiiiiiciiie e 123
A MAAAT UNSUT ... 123
b. Hukuka Aykirtlik Unsurt ......ccoceviiiiiiiiiic 125
C. KUSUFTUIUK ... 126
7. Sug ve Cezaya Etki Eden Nedenler...........ccooeveiiiiiiiiinineen 127
a. Sugu Agirlastiran Nedenler.........oooovviiiiiiieniii e 127
aa. Yagma sucgunun silahla islenmesi..........ccccevoiiiiiiiiiiniiiiiens 127

bb. Yagma sucunun kisinin kendisini taninmayacak bir hale koymasi
suretiyle 1S1enmesi.........ccoovveiiiiiiiii 128

cc. Yagma sugunun birden fazla kisi tarafindan birlikte islenmesi.... 128

dd. Yagma suc¢unun yol kesmek suretiyle ya da konutta, isyerinde veya
bunlarin eklentilerinde iSIENMEST .......cceevivveiiiiiiiiie e 129

ee. Yagma sugunun beden veya ruh bakimindan kendisini
savunamayacak durumda bulunan kisiye karsi islenmesi.................. 129

ff. Yagma sucunun var olan veya var sayilan sug orgiitlerinin
olusturduklar1 korkutucu giigten yararlanilarak islenmesi................. 130

gg. Yagma sugunun sug Orgiitiine yarar saglamak maksadiyla islenmesi

hh. Yagma sucunun gece vaktinde islenmesi.........cccccevviviriiiieniinnn, 131

b. Sugu Hafifleten Nedenler..........cocovvviviiiii i 131



viii

aa. Kisinin bir hukuki iligskiye dayanan alacagini tahsil amaciyla tehdit
veya cebir Kullanmast.......ccvovviiiiiiiiiii e 131

bb. Yagma sucunun konusunu olusturan malin degerinin az olmasi. 132

c. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep .........ccccevvviviiiiiiiiennnen, 132
d. Etkin PismanliK.............ccooeiiiiiiii e 133
8. Sucun Ozel GOriinis SEKIlleTi......oovivivereriiieieseeee e, 133
A, TeSEDDUS. ..eiiiiiiie e 133
LS J00 (1531 0 Y- NPT 134
Co ISHTAK ©.oveeveviesce ettt 135
0. YaPUIIM ..o 135
10. Muhakemeye Tliskin Kurallar ............ccccocceiveeeicreieeesecessee s 136
C. Giiveni Kotliye Kullanma (TCK m. 155) ...ccooviiiiiiiiiiiiciieeccseen 136
1. GeNEl OIarak .......ccvcviiiriieiicc e 136
2. SUGUN Faill eiiiiiiiiiiii it 137
3. SUGUN MAZAUIT ...t 137
4. Sugla Korunan HUKUKI Yarar.........ccooceveeereiiesieeieee e 138
5. Sugun Maddi KOonuSU..........cooiiiiiiiiiiiiiciiiieeee e 138
6. SUGUN UNSUTTATT ...t 139
A MadUi UNSUT ..o 139
b. Hukuka Aykirtlik Unsurt ......ccoceviiiiiiiiiic 140
C. KUSUFTUIUK ... 141
7. Sug ve Cezaya Etki Eden Nedenler...........c.ccovvviiiiiiiiiiiiiicien, 142
a. Sugu Agirlagtiran Nedenler.........oooovveiiiiiiiniiiice e 142
b. Sucu Hafifleten Nedenler..........cccoovveiiiiiiiiiiiiii e 142
c. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep .........ccocoevvviiiiiiiiicnnnn, 143
d. Etkin PismanliK........cccocviiiiiiiiiii e 143
8. Sucun Ozel GOTliniis SEKIllEri....cvovevrvererereeeeeeee e, 144
A, TESEDDUS. ..cvvie e 144
(ST (615051 144
Co ISHITAK ©ovveeeceee ettt s 145
0. YaAPLITIIM Lottt e 146
10. Muhakemeye Iliskin KUurallar ...........cccocovemmrccccccsceeceeseens 146
D. Dolandiricilik (TCK m. 157-159) .....coiiiiiiiiiece e 147

1. GENEL Olarak ... et 147



2.800UN Faill ..o 147
3. SUGUN MAZGAUIU ..ot 147
4. Sugla Korunan Hukuki Yarar.........ccccceeeiiiiiie i 148
5. Sugun Maddi KONUSU........ccccviiiiiiiiiic e 148
6. SUGUN UNSUTTATT...ccviiiiiiiii it 148
A MaAdl UNSUT ... 148
b. Hukuka Aykirtlik UNSurt .......coocveiiiiiiiiicie 151
C.o KUSUITUIUK ..o 151
7. Sug ve Cezaya Etki Eden Nedenler..........ccocoovveiiiiiieniiineccsen 152
a. Sugu Agirlagtiran Nedenler.........oovvvieiiiiiienieiie e 152

aa. Dolandiricilik sugunun dini inang ve duygularin istismar edilmesi
suretiyle 1S1enmesi.........ccoiveiiiiiiiie e 153

bb. Dolandiricilik sugunun kisinin i¢inde bulundugu tehlikeli durum
veya zor sartlardan yararlanmak suretiyle islenmesi ............ccccceennee. 154

cc. Dolandiricilik sugunun kisinin algilama yeteneginin zayifligindan
yararlanmak suretiyle 1$1enmesi.........cccocovviieiiinicnc i 154

dd. Dolandiricilik sugunun kamu kurum ve kuruluslarinin, kamu
meslek kuruluslariin, siyasi parti, vakif veya dernek tiizel
kisiliklerinin arag olarak kullanilmas1 suretiyle islenmesi................. 155

ee. Dolandiricilik sugunun bilisim sistemlerinin, banka veya kredi
kurumlarinin arag¢ olarak kullanilmasi suretiyle islenmesi................. 155

ff. Dolandiricilik sugunun tacir veya sirket yoneticisi olan ya da sirket
adina hareket eden kisilerin ticari faaliyetleri sirasinda; kooperatif
yoneticilerinin kooperatifin faaliyeti kapsaminda islenmesi.............. 156

gg. Dolandiricilik sugunun serbest meslek sahibi kisiler tarafindan,
mesleklerinden dolay1 kendilerine duyulan giivenin kétiiye kullanilmasi
SUTEt1yle 1S1ENMEST...c.vviiiiciiiicecc e 157

hh. Dolandiricilik suglarinin, ii¢ veya daha fazla kisi tarafindan birlikte

veya sug Orgiitii faaliyeti cergevesinde islenmesi.........coccveeviveeinnnnns 158

b. Sucgu Hafifleten Nedenler..........ccocveeviiiiiiiiiiiiiiccee e 158
c. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep .........ccccovvviiiiiiiiiiennnen. 159
d. Etkin PigsmanliK........ccoocoiiiiiiiiii e 159
8. Sugun Ozel GOriiniis SEKIlleri.......cvveveveveieererereeeeeeeeeesee e 160
Q. TESEDDUIS. ...ttt 160
D IGHMA v, 160
Co ISHTAK ©.ovecevtee ettt 161

0. YaPUIIM c.oeviiiii i 161



10. Muhakemeye Iliskin Kurallar ...........cccocovermececcccsceceeseeeens 162
II. Bilisim Alaninda SUCIAr ............cooviiiiiiiiiic e 163
A. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu

(TCKIML 244) e et 164

1. GeNEl Olarak .......covvveiiiiiiiiiict e 164

2.800UN Faill ..o 165

3. SUGUN MAZAUIU ..t 165

4. Sugla Korunan Hukuki Yarar.........ccccceeeiiiiiii i 165

5. Sucun Maddi KONUSU .......eoiiiiiiiiiiiiie e 166

6. SUGUN UNSUTTATT.....eiiiiiiieiiiie e 169

A MaAAAT UNSUT ... 169

b. Hukuka AyKirtlik UNSUIt .....cccooveiiiiiiiiiicccee e 179

C. KUSUITUIUK ..o 180

7. Sug ve Cezaya Etki Eden Nedenler...........ccooeiiiinniiiniee 180

a. Sugu Agirlagtiran Nedenler.........ooovviieiiiiiieniniie e 181

b. Sucu Hafifleten Nedenler..........ccccocoviiiiiiiiiiii e 182

8. Sucun Ozel GOiiniis SEKIlIEri....vvrvevererereeeieeeeeeeeee et e, 182

A, TESEDDUIS. .. 182

(TR (o515 1 183

LoD (1511 TR 185

0. YapUIIm c..coiiiii i 185

10. Muhakemeye Tliskin Kurallar ............ccccovceivieiicesierecesee s 186

1. Adliyeye Karst SUCIar.........ccccoiviiiiiiiiiiccc e 187
A. Suctan Kaynaklanan Malvarlig1 Degerlerini Aklama Sucu (TCK m. 282)

...................................................................................................................... 187

1. Genel Olarak .........cccoiiiiiiiiieie 187

2. SugUN Faill coooviiiiic 190

3. 5ugUN MAZAUIU ... 190

4. Sugla Korunan Hukuki Yarar.........cccccoevviiiiiiiiin e 191

5. Sugun Maddi KONUSU.......ccuveiiiiiiiiieiiii e 192

6. SUGUN UNSUTTATIT...coviiiiiiiiic e 193

A Maddi UNSUT ... 193

b. Hukuka Aykirilik UnSurt ........ccccovieiiiiiiiiiiiieie e 194

C. KUSUFIUIUK ..o 195

7. Sug ve Cezaya Etki Eden Nedenler...........cooovvvevviiiiieiece e 196



Xi

a. Sucu Agirlastiran Nedenler......cocovvvviiiiiiiiie i 196

aa. Suctan kaynaklanan malvarlig1 degerlerini aklama sugunun, kamu
gorevlisi tarafindan veya belli bir meslek sahibi kisi tarafindan bu
meslegin icrasi sirasinda iSIENMEST .....evvvveeiiiiiniiie i 196

bb. Suctan kaynaklanan malvarligi degerlerini aklama sugunun, sug
islemek i¢in teskil edilmis bir orgiitiin faaliyeti ¢ergevesinde islenmesi

............................................................................................................ 197
b. Sucgu Hafifleten Nedenler..........cccoovuiiiiriiiiiiiiieiceee e 198
c. Etkin PismanliK...........ccoooiiiiiiii e 198
8. Sucun Ozel GOTiiniis SEKIllETT . .vovevrviverererererereeetee e, 199
A, TESEDDUS. ..ciiiiiiiec e 199
D ICHIMA ..ttt 200
PO L 2 <R rRT 200
L 415151 s PRSPPI 200
10. Muhakemeye Iliskin Kurallar ..............cccceeverererieicereressieeeeeeeeeseeenn, 201
§2. Kripto Para Birimlerinin Su¢ Konusu Oldugu Su¢larin Sorusturulmasi ve
Kovusturulmasinin ZorluKIari........ccocvveiiiiiiiniie e 203
SONUC ..ttt bbbt b bttt s e ekt e bt ahe e s bt e bt e st e sbe et e et e nseenbeennennes 206
KAYNAKCA ..t ettt bttt ettt s bt et et e beenne e 212

(046 ) 210)1Y 1 15 RO 219



Xii

KISALTMALAR

a.g.e. : ad1 gecen eser

a.g.m. : ad1 gecen makale

a.g.y. : ad1 gecen yazi

AB : Avrupa Birligi

ABD : Amerika Birlesik Devletleri

ASIC : Application-Specific Integrated Circuit

AY : Anayasa

BDDK : Bankacilik Diizenleme ve Denetleme Kurumu
BIP : Bitcoin Improvement Proposal

bkz. : bakiniz

BTC : bitcoin

CD : Ceza Dairesi

CDD : Customer Due Dilegence

CMK : Ceza Muhakemesi Kanunu

CPU : Central Processing Unit

DNS : Domain Name Server

DSA : Digital Signature Algorithm

DDoS : Distributed Denial of Service

DoS : denial-of-service

E. : Esas No

EBA : European Banking Authority

ECB : European Central Bank

ECC : Elliptic Curve Cryptography

ECDSA : Elliptic Curve Digital Signature Algorithm
EiK : Elektronik imza Kanunu

FATF : Financial Action Task Force

FAW : Fork After Witholding

FIinCEN : US Financial Crimes Enforcement Network
FPoW : Full Proof-of-Work

FSA : Financial Services Agency

HD : Hierarchical Deterministic

HMRC : Her Majesty's Revenue and Customs

GB : Gigabyte

GSM : Global System for Mobile Communications
GUAM . Giircistan, Ukrayna, Azerbaycan ve Moldova
ICO : Initial Coin Offerings

IMF . International Monetary Fund

IP . Internet Protocol

IT . Information Technologies

TUHFM - Istanbul Universitesi Hukuk Fakiiltesi Mecmuast
ing. : Ingilizce

K. : Karar No

KYC : Know Your Customer

m. : madde

md. : madde

M.O. : Milattan 6nce

MB Megabyte

OECD : The Organisation for Economic Co-operation and Development

p2p : Peer-to-Peer



PPoW
QR
RSA
SGK
SPK
SPK
SPV
SSL
TBMM
TLS
TCK
TCY
TDK
TMK
UNODC
USB
YCGK

Xiii

: Partial Proof-of-Work

: Quick Response

: Rivest-Shamir—Adleman

: sayfa

: Sosyal Giivenlik Kurumu

: Sermaye Piyasas1 Kurulu

: Sermaye Piyasasi Kanunu

: Simpified Payment Verification
: Secure Sockets Layer

: Turkiye Biiyiik Millet Meclisi

: Transport Layer Security

: Tiirk Ceza Kanunu

: Tiirk Ceza Yasasi

: Tirk Dil Kurumu

: Tiirk Medeni Kanunu

: United Nations Office on Drugs and Crime
: Universal Serial Bus

: Yargitay Ceza Genel Kurulu



Xiv

RESUME

Le sujet principal de cette thése est de déterminer la situation juridique des
cryptomonnaies qui sont considérées comme l'une des grandes innovations des
technologies de I'information ces derniéres années et de révéler leurs relations avec
les structures et les réglementations existantes dans le systéme juridique, surtout en
droit pénal. On constate que l'intérét pour les cryptomonnaies augmente dans notre
pays comme partout dans le monde entier. Bien que les cryptomonnaies existent
depuis moins d’une dizaine d’années, elles sont utilisées dans la vie quotidienne et
dans les activités commerciales comme moyen de paiement pour les achats réels et
virtuels de biens et services, souvent acceptés par de nombreuses sociétés
internationales. De plus, elles ont une convertibilité bidirectionnelle avec les
monnaies nationales et leurs volumes de marché ont atteint jusqu'a 700 milliards de
dollars américains. Tous ces résultats montrent qu'elles ont un grand potentiel et une
grande importance. Les experts affirment que les systémes des cryptomonnaies ne
sont qu'un produit de la technologie « Blockchain », que cette technologie a un
énorme potentiel, que, dans un avenir pas si lointain, des contrats intelligents et des
propriétés intelligentes apparaitront et de tels contacts seront signés entre les
personnes physiques et les machines ou entre seulement les machines et que tous les
services fournis par I’Etat seront reconstruits sur la base de cette nouvelle structure
technologique. Il y a méme des écrivains qui disent qu'un nouveau champ de droit
appelé Lex Cryptographia va bientot voir le jour.

Les technologies de l'information changent les relations individuelles et
sociales et les institutions qui sont les expressions institutionnelles de celles-1a ainsi
que le droit. Le fait que les innovations technologiques trouvent leur place dans le
systeme juridique nécessite parfois le changement, 1’interprétation d’une maniére
large ou la réinterprétation des institutions et des réglementations existantes.

La position des cryptomonnaies dans le domaine du droit est aussi une
incertitude. Il n’existe pas encore de pays dans le monde ou les monnaies
cryptographiques sont légalement définies et leurs relations avec les structures,
institutions et réglementations existants sont révélées.

L'incertitude juridique concernant les cryptomonnaies est également valable
pour notre pays. Il y a beaucoup a faire pour surmonter cette ambiguité. Outre le
traitement de la matiére par des scientifiques spécialisés et l'organisation des
réunions, il faut également la création de la jurisprudence sur les cryptomonnaies.
Cette these vise également a contribuer a la compréhension des cryptomonnaies et a
la clarification de leur situation juridique.

L'évaluation des cryptomonnaies en termes de droit pénal nécessite un travail
interdisciplinaire, car il s'agit a la fois d'une question des technologies de
I’information et de droit. Les technologies de I'information sont un domaine difficile
a comprendre car elles s’agissent de différentes composantes techniques et de leurs
relations complexes et elles se renouvellent constamment. Outre la nécessité de
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comprendre que ces €éléments techniques sont utilisés dans tous les domaines, le
juriste doit avoir une compréhension conceptuelle des composants techniques et des
concepts qui constituent leur infrastructure afin de déterminer la position des
cryptomonnaies dans le systéme juridique. Dans le cadre de cette these, des
explications techniques sur les cryptomonnaies ont été prises au besoin en raison de
ces problémes.

Il est certain que 1I’émergence des cryptomonnaies aura des conséquences
juridiques, sociales, politiques, administratives, financi€res, économiques et méme
culturelles. Chaque domaine de sciences considérera différents aspects du sujet de
son propre point de vue. Méme dans la loi, I'intérét et la perspective des différents
domaines seront différents. Il y a également des aspects liés au droit administratif et
au droit privé, en dehors du droit pénal. Cependant, la portée de cette étude se limite
a un contexte général en droit pénal.

Dans I'étude, des livres, des articles scientifiques et d'autres documents écrits
par des spécialistes de différents domaines ainsi que des rapports, notes
d'information, symposiums et notes de conférence préparés par des organisations
nationales et internationales sur les monnaies cryptographiques ont été
systématiquement examinés. Les informations collectées a partir de ces sources ont
¢été analysées, comparées et une compilation exhaustive des informations a été
synthétisée pour parvenir a une conception globale visant a traiter les différents
aspects du sujet.

La these est essentiellement composée de deux parties. Dans la premiere partie,
des explications techniques et juridiques sont fournies pour la formation d’une
compréhension conceptuelle des systetmes de cryptomonnaie et pour la
compréhension de ce nouveau phénomene technologique dans son ensemble. Dans la
deuxiéme partie, certains crimes qui sont décrites dans le code pénal turc et pour
lesquelles la crypto-monnaie peut constituer la question de la criminalité sont
analysées.

Le premier chapitre de la premicre partie est consacrée a la définition du
concept de cryptomonnaie. Afin de comprendre la cryptomonnaie, les concepts de
monnaie électronique, de monnaie numérique, de monnaie virtuelle et de monnaie
traditionnelle sont discutés. Les similitudes, les différences et les relations entre eux
et les cryptomonnaie sont étudiés. Il est possible que ces similitudes et différences,
dont certaines proviennent de structures techniques et d’autres de réglementations
juridiques, puissent augmenter ou diminuer a I’avenir. Pour cette raison, il n’est pas
facile d’établir une définition générale des cryptomonnaies dont le processus de
développement est toujours en cours. A notre avis, le cryptomonnaie peut étre définie
comme la monnaie numérique qui n'est sous le contrdle et la supervision d'aucune
structure centrale, que la technologie de l'information, principalement les techniques
cryptographiques, est utilisée pour son émission et sa circulation et qui est alternative
des monnaies nationales.

Puis, les personnes, les groupes, les mouvements et les développements
technologiques impliqués dans 1'émergence de la cryptomonnaie sont donnés pour
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I’acquisition d’une perspective historique sur le sujet. En effet, avant I’émergence de
Bitcoin, la premiére cryptomonnaie, en 2009, les travaux sur ce sujet peuvent étre
remontés aux années 1980. Les techniques cryptographiques impliquées dans le
fonctionnement de ces systémes Se basent sur une croyance a la confidentialité de la
vie privée et a l'immunité de la liberté de communication et une conviction que cela
peut étre réalisé par la cryptographie.

A la fin de ce chapitre, les caractéristiques communes des cryptomonnaies
sont expliquées. Avec un nombre de presque deux mille, il est difficile de trouver des
caractéristiques communes qualifiant toutes les cryptomonnaies. Mais le code source
ouvert, I’anonymat, la décentralisation et la cryptographie sont généralement valables
pour tous. Ces caractéristiques sont expliquées clairement autant qu'un juriste doit
savoir.

Le deuxiéme chapitre de la partie est consacré a la recherche d'une
réglementation juridique des monnaies cryptographiques. Aprés l'identification de
I'incertitude juridique, les raisons de recherches juridiques sont soulignées. Le fait
que ces systémes sont utilisés pour le financement du terrorisme, le blanchiment des
monnaies, la pornographie juvénile et les crimes transfrontaliers tels que le trafic de
drogue auxquels la communauté internationale est sensible ou pour faciliter
l'opération de ces crimes est la cause principale de cette recherche.

Une autre raison similaire est ce que les systémes de cryptomonnaie se
transforment en paradis fiscaux pour les délits d’évasion fiscale. En outre, les
systétmes monétaires cryptographiques émettent leurs propres monnaies
conformément aux régles définies par leurs développeurs et en fonction de I'équilibre
entre I'offre et la demande du marché. L'intérét croissant aux cryptomonnaies pose
des risques pour les politiques monétaires nationales des gouvernements. Cette
situation est présentée comme une autre raison des recherches juridiques concernant
le sujet.

Puis, il est montré qu’il n’est pas facile de créer des réglementations juridiques
sur les cryptomonnaies et que cela entraine des difficultés. L'une des raisons de ces
difficultés est le fait que ces systémes ont des mécanismes d'exploitation globaux. En
effet, il est possible d'utiliser ces systémes partout ou I'acces a Internet est disponible.
Pour cette raison, les réglementations a prendre dans la législation nationale du pays
seront insuffisantes a moins d’étre appuyées par d’autres pays et par des
réglementations internationales. En outre, il n’est pas facile de mettre en place des
régles garantissant un bon développement au lieu de régles strictes qui empécheraient
le développement du domaine de I’innovation technologique promis par les
structures de blockchain et similaires utilisées par ces systémes. Pour cette raison, les
pays suivent les travaux et les études a 1’échelle mondial a cet égard et appliquent la
politique «attendre et voir».

Les raisons et les difficultés des recherches juridiques concernant les
cryptomonnaies et, a la suite des recommandations d’experts et des rapports produits
par des organisations internationales, les conclusions des études internationales
pertinentes sur cette question sont examinées. Les rapports et les notes d'information
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préparés par la Groupe d'action financiére (GAFI), I'Office des Nations Unies contre
la drogue et le crime (ONUDC), de I'Organisation de coopération et de
développement économiques (OCDE), le Fonds monétaire international (FMI), la
Banque centrale européenne (BCE) et L'Autorité bancaire européenne (ABE) qui
opérent leurs activités devant L’Union Européen sont évalués de maniére détaillée.
Les principes de base, les risques, les menaces, les avertissements, les
recommandations et les prévisions qui se présentent dans ces études fournissent un
cadre pour les réglementations juridiques nationaux, régionaux et internationaux
concernant les cryptomonnaies.

Ensuite, le statut juridique des cryptomonnaies dans la 1égislation nationale de
différents pays sont examinés. On peut dire que les pays réagissent aux
cryptomonnaies de quatre manicres différentes : 1’avertissement, 1’explication sur le
statut juridique, la licence future, I’imposition de surveillance et 1’interdiction. De
plus, I'analyse faite en ce qui concerne le statut juridique de la cryptomonnaie aux
Etats-Unis, en Allemagne, en Chine, au Japon, en Russie et en Turquie nous montre
que dans aucun pays la situation juridique de ces monnaies n’est pas suffisamment
claire, méme dans certains pays les cryptomonnaies sont caractérisées de différentes
maniéres par différentes organisations par rapport a leurs objectifs de I’entreprise.

Dans le quatrieme chapitre de cette partie, la cryptomonnaie est traitée en droit
pénal. Malheureusement, le nombre d'examens traitant du statut juridique de la
cryptomonnaie dans notre doctrine est tres faible. Dans ce chapitre, on discute
d’abord de la question de savoir si les cryptomonnaies peuvent étre considérées
comme des monnaies, des marchandises ou des valeurs mobilieéres aux fins du droit
pénal. Le résultat de cette analyse est ce qu'il n'est pas possible de considérer les
cryptomonnaies comme des "porteurs de valeur économique" dans le cadre de la
législation existante. Cependant, a la lumicére des conclusions des rapports préparés
par les organisations internationales telles que le GAFI et le CMB, on peut dire que
les cryptomonnaies devraient étre considérées comme une monnaie alternative a la
monnaie réel aux fins du droit pénal.

Puis, la 1égalité de I'utilisation des cryptomonnaies est examinée. Il n’y a aucun
obstacle juridique a I’utilisation de ces cryptomonnaies. Il est libre de commettre un
acte qui n'est pas explicitement interdit par la loi en vertu de la Constitution ou du
code pénal turc (TCK) et du principe de justice pénale. En conséquence, il a été
conclu que I’utilisation des cryptomonnaies comme un moyen de paiement lors de
I’achat et de la vente de biens et services réels et virtuels ainsi que 1’échange des
cryptomonnaies entre personnes en bourse ou aux centres d’échange est 1égale.

La cinquieme et dernier chapitre de la premicre partie est consacrée a
I'explication de Bitcoin, qui est la premicre cryptomonnaie et qui détient la plus
grande part en termes de valeur marchande au marché. Le systéme Bitcoin, qui a été
mis en service en 2009, détient environ 40% du marché des cryptomonnaies. D'autres
systemes des cryptomonnaies fonctionnent soit en utilisant directement les structures
techniques du systéme Bitcoin, soit en utilisant leurs propres systémes développés en
modélisant la structure technique de ce systéme. Pour cette raison, l'introduction du
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systéme Bitcoin fournira un modele conceptuel qui facilitera la compréhension des
autres cryptomonnaies.

Ce chapitre qui commence avec l'analyse de l'article de Satoshi Nakamoto
expliquant la structure technique et le fonctionnement de Bitcoin, donne des
explications sur les composants techniques et les opérations du systéme telle que
'écosystéme, le mouvement, le blocage, la preuve de travail et le blockchain et
I’exploration de données, le réseau et la sécurité de Bitcoin, les autres
cryptomonnaies et l'utilisation de blockchain pour les raisons non-monétaires. Avec
I'émergence de propriétés intelligentes et de contrats intelligents, considérés comme
des applications Blockchain 2.0, on prétend qu'il y aura un nouveau tournant ou des
relations contractuelles entre une personne physique et une machine ou entres
machines pourront étre établies ou des contrats auto-réalisables pourront étre créés.
Les futures générations de Blockchain changeraient fondamentalement tous les
services publics exécutés par 1'Etat.

La seconde partie de la thése est consacrée a 1'évaluation des cryptomonnaies
en ce qui concerne certains crimes décrites dans le Code Pénal Turc (TCK) qui
peuvent concerner les cryptomonnaies. Nous traitons les actes criminels qui peuvent
étre considérés comme des vols (TCK a. 142) ou des délits de profits illicites en
faisant du tort aux systemes d’information ou a leurs données (TCK a. 144/4) en ce
qui concerne les cryptomonnaies. la Cour de Cassation Turque a décidé que les actes
illicites étaient commis contre I’argent sur le compte et non pas les données elles-
mémes. Donc, ces méfaits doivent étre considérés comme des crimes de vol.

A la fin de la partie, les difficultés d’enquéter les crimes liés aux
cryptomonnaies sont abordées. Ces difficultés proviennent des systemes de
cryptomonnaie ainsi que des caractéristiques uniques des preuves numériques.
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ABSTRACT

This thesis’s main subject is about legal statuses of cryptocurrencies, which has
been emerging as one of the greatest recent innovations of information technologies.
Its aim is to specify and reveal their positions and relations with the existing
structures and regulations within criminal law. There is a growing interest about
cryptocurrencies in Turkey as observed all around world. Although it is not more
than a decade from their first existing, people started to use them as payment
instruments for purchasing real and virtual goods and services in daily life and in
commercial contexts; international big companies started to accept them, and there
are hundreds of exchange centers special for trading them. While they have bi-
directional convertibility with national currencies, their marketplace volume has
reached up to 700 billion US Dollars. All of these findings show that they have a
great potential and importance.

Domain specialists in this area assert that cryptocurrency is only one product of
Blockchain technology, and soon we will become acquainted with its new
applications like smart contract and smart property. Through agencies of these
products, it will be possible to construct contracts where parties are real person and
machine or both of them machines. According to them, all public services running
by states will be reconstructed on this new technological innovation. In addition,
some authors put forward that there will emerge a new legal area, Lex
Cryptographia, which will change our core legal concepts.

Information technologies (IT), constantly change personal and social relations
and their institutional structures, and law is not out of this scope. Sometimes it is
necessary to change, stretch, or re-interpret existing institutions and regulations in
order to find a proper place for these technological innovations.

Our main subject, cryptocurrency, comprises a legal uncertainty. Actually,
there is no any country in the world where cryptocurrency has a precise legal
certainty and defined relationships with other existing institutions and regulations.
The same situation is valid for our country too. In order to resolve this legal
uncertainty, there is a lot to do. There should be meetings, and domain specialists in
the doctrine have to engage into the subject. While these efforts are performed, the
court decisions about cryptocurrency would come up. We hope that this study should
be seen as a contribution for understanding cryptocurrency and determining their
legal statuses.

In order to evaluate cryptocurrencies in context of criminal law, it is a necessity
to perform a multi-disciplinary study between information science and jurisprudence.
IT is a relatively difficult discipline because it consists of different type of concepts,
technics, components, and relations between them. It is a continually self-renewal
area as well. It is obvious that every related person should have a basic understanding
of IT because of its increasingly intense use in every aspect of daily life. So that, a
jurist should have a good understanding of IT concepts and technological
components underlying cryptocurrencies, for determining a proper place for them
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and specifying their relations with the existing institutions and regulations in legal
area. In the study, these considerations have been taken into account and the required
technical explanations related to them are included in it.

Obviously, the emergence of cryptocurrencies has impacts on social, political,
administrative, financial, economical, even cultural areas as well as on legal domain.
This subject will be evaluated differently according to each discipline’s purpose and
perspective. Even within legal domain, the interest and perspective of different
branches may differ from each other. There are also some aspects related to
administrative law and private law, beside criminal law. The scope of this study is
limited to a general context within criminal law.

In this study, the reports and the working notes prepared and released by
certain international organizations, and notes from symposiums and conferences are
reviewed. The books, articles and other writings about cryptocurrencies, which are
written by different subject area specialists, are also examined systematically. The
knowledge from these sources are compiled, analyzed, and compared to each other,
and then synthesized to produce a whole thought with different aspects explained.

This thesis mainly has two parts. In the first part, there are technical and legal
explanations about cryptocurrencies for acquiring a conceptual insight and a whole
understanding of this new technological phenomenon. In the second part, there is a
general evaluation of cryptocurrencies within context of criminal law. In addition,
depending on this evaluation, some crimes regulated in Turkish Penal Code (TCK),
which cryptocurrencies may constitute crime subject, are analyzed.

The first section of the first part is devoted to find a definition for the concept
of cryptocurrency. In order to fully understand the concept of cryptocurrency, the
concepts of traditional money, electronic money, digital money and virtual currency
are considered and their properties, similarities and dissimilarities are investigated.
While some of the similarities or dissimilarities are originated from technical
structures, others come from their legal regulations, which are subject to increase or
decrease in the future. Therefore, it seems that it is not so easy to come up with a
generally valid definition for cryptocurrencies due to their continuing development
progress. In our opinion, we can define cryptocurrency as a digital currency, in
which cryptographic techniques are used to regulate the generation of its units and
verify the transfer of funds, and which operates without administration and control of
a central establishment.

At the continuation of the section, the people, the groups, the movements, and
the technological advances underlying cryptocurrencies are mentioned in a
chronological order for acquiring a historical perspective. Indeed, before the
emergence of the first cryptocurrency Bitcoin in 2009, the studies in this field could
be traced back to 1980s. The cryptographic technics involving in these systems are
based on the belief of privacy of private life and the inviolability of freedom of
communication. And cryptography would provide this privacy and freedom.
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At the end of the section, the common properties of cryptocurrencies are
explained. With a number of approximating to two thousand, it is difficult to find
out common properties qualifying all cryptocurrencies. But open source code,
anonymity, decentralization, and cryptography are generally valid for all. These
properties are explained plainly, as much a jurist needs to know.

The second section of this part is dedicated to the quests for legal regulation for
cryptocurrencies. After identifying legal uncertainty of them, the reasons behind
these are elaborated. The main reason behind the legal quests is a growing concern at
international level, that these systems are being used directly or as facilitating means,
in transboundary criminal activities such as finance of terrorism, money laundering,
child pornography, and drug traffic, which international community is sensitive to.
A similar motive is expressed that these systems become tax havens for tax evasion.
Beside these reasons, in a cyrptocurrency system, issuing money is a process bonded
to the rules specified by their developers freely, and its market supply and demand.
With increasing interest to these currencies, it becomes risky situation for the
national monetary politics of governments to fail.

At the continuation of the section, it is showed that regulating cryptocurrencies
Is not easy and has some difficulties. Firstly, these systems have global working
mechanism. If there is internet access, it is easy to use these systems. Therefore, for a
country, without support from international community and other countries,
individually regulating cryptocurrencies within the national regulation is insufficient.
The second concern is about taking right way: Instead of bringing bad regulations
that may harm the promising blockchain technology; we should find rules that
promote their healthy developments. Therefore the states follow international efforts
to converge an end, so they take a wait and see approach.

After explaining the reason behind legal quests, their difficulties and the
suggestion from domain specialists as well as international organizations, the results
from international studies are examined. In this context, the reports prepared by The
Financial Action Task Force (FATF), United Nations Office on Drugs and Crime
(UNODC), The Organisation for Economic Co-operation and Development (OECD),
International Monetary Fund (IMF), European Banking Authority (EBA), European
Central Bank (ECB) are analyzed. The principles, risks, threats, warnings,
suggestions and insight from specified in these studies can be used as a framework
for bringing regulations at both national and international levels.

At the continuation of the section, the status and the legality of cryptocurrency
in different countries are investigated. There are four categories about countries’
responses: warnings, statements and clarifications on the legal status, (future) actions
in licensing and/or supervision, and issuing bans warning. Additionally, the analysis
of the statuses of these currencies in US, Germany, China, Japon, Russia and Turkey
shows that there is no one country that fully specified the statuses of these
currencies; even different organizations in a country, take different approaches to
them.
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The fourth section is devoted to understand cryptocurrency in context of
criminal law. Unfortunately, in our doctrine there is no enough studies dealing with
its legal status. Firstly, the possibility of considering these currencies as money,
commodity, or securities is explored. The result of this analysis is that it is not
possible to consider these currencies as economic value carriers, i.e., money,
commodity or securities. But, as cited in the study, FATF and SPK accepts these
entities as alternative currencies or alternatives to real money. So that, we may
consider these economic value carriers as alternative currencies for the purpose of
criminal law.

At the continuing of the section, the legality of the usages of cryptocurrencies
is explored. There is no legal obstacle for using them. According to principle of
legality, which is guaranteed in the Constitution and Turkish Criminal Code, it is free
to commit any act that is not prohibited exclusively. So, it is not forbidden to use
cryptocurrencies as payment tools in purchasing real or virtual goods and services, to
exchange them between people, or to trade in the exchange centers.

The last section of the first part is dedicated to an explanation of the first and
the most valuable cryptocurrency, Bitcoin. It has a 40% of cryptocurrency market
share alone. The other cryptocurrencies directly use its infrastructure or build their
systems according to its technical structure. Therefore, presenting Bitcoin system as
a conceptual model will help us to understand other cryptocurrencies.

The section begins with Satoshi Nakamoto’s famous article, “Bitcoin: A Peer-
to-Peer Electronic Cash System”, which explains the technical structure and
mechanism of Bitcoin. Then it proceeds with the other concepts around the system,
such as the blockchain, block, transaction, proof of work, mining, the Bitcoin
network and its security, and its ecosystem as well.

The second part of the thesis is devoted to evaluate some crimes regulated in
TCK, which may concern cryptocurrencies. The fundamental issue is about the
criminal acts where they may fall under crime of theft (TCK m. 142) or under crime
of unlawful profit by doing harmful things to information systems or their data (TCK
m. 144/4). The Turkish Supreme Court decided that unlawful acts in such
wrongdoings are against the money in the account, not to data itself. So these
wrongdoings must be considered as crimes of theft.

The left of the second part is dedicated to the difficulties in investigation of the
crimes concerning cryptocurrencies. According to findings, some difficulties
originates from these systems themselves and others come from the properties of
digital evidence as well.
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OZET

Bu tezin konusu, bilisim teknolojisinin son yillardaki en biiyiik yeniliklerinden
biri olarak kabul edilen kripto para birimlerinin, hukuk diizeninde, 6zellikle ceza
hukuku baglaminda hukuksal konumunun belirlenmesi ve mevcut yap1 ve
diizenlemelerle olan iliskilerinin ortaya cikarilmasidir. Biitiin diinyada oldugu gibi
tilkemizde de kripto para birimlerine ilginin arttigim1 goriilmektedir. Kripto para
birimlerinin ilk ortaya ¢ikislarindan bu yana on yillik bir siire gegmemesine ragmen,
giinliik hayatta ve ticari faaliyetlerde, gergek ve sanal mal ve hizmet alimlarinda
O0deme aracit olarak kullanildiklari, bir¢ok uluslararasi sirket tarafindan kabul
edildikleri, yiizlerce takas ve borsa merkezlerinde islem gordiikleri, tedaviildeki
bir¢ok iilke parasiyla cift yonlii konvertibiliteye sahip olduklar1 ve toplamda 700
milyar ABD dolarina kadar biiyiiyen pazar biiyiikliigiine eristikleri goz Oniine
alindiginda isin mahiyeti ve dnemi kendini hissettirmektedir. Konunun uzmanlari,
kripto para birimi sistemlerinin Blokzinciri (Blockchain) teknolojisinin sadece bir
tirtinii oldugunu ve bu teknolojinin ¢ok biiyiik bir potansiyele sahip oldugunu iddia
etmekte ve ¢ok uzak olmayan bir gelecekte akilli sozlesmeler ve akilli miilklerin
hayatimiza girecegini, gercek kisiler ile makineler veya her iki tarafin makine oldugu
sozlesme iliskilerinin kurulacagini ve Devletin yliriittiigii biitiin hizmetlerin bu yeni
teknolojik yap: temelinde yeniden kurgulanacagini ileri siirmekteler. Iddialar
bunlarla simirli kalmamakta, Lex Cryptographia adinda yeni bir hukuk alaninin ¢ok
yakin bir zamanda dogumuna taniklik edecegimizi ifade eden yazarlar dahi
bulunmaktadir.

Bilisim teknolojisi, bireysel ve toplumsal iligkileri ve bunlarin kurumsal ifadesi
olan yapilar siirekli degistirmekte ve hukuk da bundan payma diiseni almaktadir.
Teknolojik yeniliklerin, var olan hukuksal diizenlemeler arasindan kendine bir yer
bulmasi, bazen mevcut kurum ve diizenlemelerin az c¢ok degistirilmesini,
esnetilmesini veya yeniden yorumlanmasini gerektirmektedir.

Inceleme konumuz olan kripto para birimlerinin hukuk alanindaki konumu da
bdyle bir belirsizlik arz ediyor. Biitiin diinyada, kripto para birimlerinin hukuken tam
olarak tanimlandigi, mevcut yapi, kurum ve diizenlemelerle iliskilerinin ortaya
konuldugu bir iilke heniiz mevcut degil.

Kripto para birimlerine iliskin hukuki belirsizlik, tilkemiz a¢isindan da gegerli
bir durumdur. Bu belirsizligin giderilmesi i¢in, yapilmasi gereken cok sey var.
Doktrinde konunun uzmani bilim adamlar1 tarafindan ele alinmasi, toplantilar
diizenlemesinin yaninda mahkeme ictihatlarinin da ortaya ¢ikmasi gerekmektedir. Bu
tez calismasi da, kripto para birimlerinin anlasilmasma ve hukuki durumlarimin
belirginlesmesine katkida bulunmak amaciyla hazirlanmistir.

Kripto para birimlerinin ceza hukuku bakimindan degerlendirilmesi, hem
bilisim alanin1 hem de hukuku ilgilendiren bir konu oldugu i¢in disiplinler aras1 bir
calismay1 gerektirmektedir. Bilisim teknolojileri, farkli teknik bilesenler ile bunlarin
karmasik iligkilerinden olustugundan ve siirekli kendini yenilediginden, anlagilmasi
gorece zor bir alandir. Bu teknik unsurlarin gittikce hayatin her alaninda yogun
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kullaniminin dogurdugu anlagilma gerekliligi bir yana, bir hukuk¢unun kripto para
birimi sistemlerinin hukuk diizenindeki konumunu belirlemesi, mevcut kurum ve
yapilarla iliskilerini ortaya koyabilmesi i¢in bunlarin altyapisini olusturan teknik
bilesenlere ve kavramlara iliskin kavramsal bir kavrayisa sahip olmasi sarttir.
Calisgmamizda bu hususlar gozetilerek, kripto para birimlerine iligskin teknik
aciklamalar da gerektigi 6l¢iide yer almistir.

Kripto para birimlerinin ortaya ¢ikisinin hukuksal etkileri oldugu gibi sosyal,
siyasal, idari, mali, ekonomik, hatta kiiltiirel sonuglarmin da olacagi kuskusuzdur.
Her bilim dali kendi bakisina gore konunun farkli yonlerini ele alacaklardir. Hukuk
icinde dahi, farkli alanlarin konuya ilgisi ve bakis1 farkli olacaktir. Konunun ceza
hukuku yanindan idare ve 6zel hukuk alanlarin1 da ilgilendiren yonleri vardir. Fakat
bu calismanin kapsami ceza hukukunun genel c¢ercevesi ile sinirh tutulmustur.

Calismada, kripto para birimleriyle ilgili ulusal ve uluslararasi kuruluslar
tarafindan hazirlanan raporlar, bilgi notlari, sempozyum ve konferans notlarinin
yaninda, farkli alanlardan konunun uzman kisiler tarafindan kaleme alinan kitaplar,
bilimsel makaleler ve diger yazilar sistematik olarak incelenmistir. Bu kaynaklardan
derlenen bilgiler analiz edilmis, karsilagtinlmig ve ortaya ¢ikan kapsamli
sayilabilecek bilgi dagarcigi sentezlenerek konuyu farkli yonleriyle ele almaya
calisan biitiin bir diislinceye ulasilmaya caligilmistir.

Tez, temelde iki boliimden olusmaktadir. ilk boliimde, kripto para birimi
sistemlerine iligkin kavramsal bir kavrayisin olugsmasi ve bu yeni teknolojik olgunun
bir biitlin olarak anlasilabilesi i¢in teknik ve hukuksal agiklamalarda bulunulmustur.
Ikinci béliimde kripto para birimlerinin Tiirk Ceza Kanunu’nda diizenlenen ve kripto
para biriminin su¢ konusunu olusturabilecegi bazi sug¢larin analizi yapilmstir.

Birinci boliimiin ilk ayrimi, kripto para birimi kavrami i¢in bir tanim getirmeye
tahsis edilmistir. Kripto para biriminin anlagilmasi i¢in geleneksel para ile birlikte
elektronik para, dijital para ve sanal para birimi kavramlari ele alinmig, bunlar ile
kripto para birimi kavrami arasindaki benzerlikler, farkliliklar ve iligkiler ortaya
konulmaya ¢alisilmistir. Bazilar1 teknik yapilardan bazilar1 da yasal diizenlemelerden
kaynaklanan bu benzerlik ve farkliliklarin ileride ¢ogalip azalmalar1 veya degismeleri
miimkiindiir. Bu nedenle gelisim siireci hala devam eden bir olguya isaret eden
kripto para birimleri i¢in genel gecerli bir tanim ortaya koymak ¢ok da kolay
gozilkmemektedir. Kanaatimize goére, kripto para birimi, paranin ihracinda ve
dolasiminda basta kriptografik teknikler olmak tiizere bilisim teknolojilerinin
kullanildig1, herhangi bir merkezi yapinin yonetiminde ve denetiminde olmayan,
ulusal paralara alternatif dijital para birimi olarak tanimlanabilir.

Bu ayrimin devaminda, konuyla ilgili tarihi bakisin olusmasi i¢in kripto para
biriminin ortaya ¢ikisinda rol almis kisiler, gruplar, hareketler ve teknolojik
gelismeler kronolojik bir sirada verilmistir. Gergekten de ilk kripto para birimi olan
Bitcoin’in 2009 yilinda ortaya ¢ikisindan 6nce, bu konudaki calismalar 1980’lere
kadar geriye gotiiriilebilir. Bu sistemlerin isleyisinde yer alan kriptografik tekniklerin
temelinde  6zel hayatin  mahremiyetine ve  haberlesme  Ozgiirliigiiniin
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dokunulmazligina olan inang ve bunun kriptografi ile saglanabilecegi diisiincesi
yatmaktadir.

Ayrim sonunda, kripto para birimlerinin ortak ozellikleri ag¢iklanmigtir.
Gliniimiizde iki bine yaklasan sayilariyla bu para birimlerinin biitiiniinii birden
niteleyen ortak ozellikleri ortaya dokmek kolay olmasa da, ayrimda agiklanan agik
kaynak kodlu olmak, anonimlik, merkezi bir yapiya sahip olmamak ve kriptografik
teknikler kullanmak, genel olarak hepsi icin gegerlilik arz etmektedir. Bu 6zellikler,
konuyla ilgili bir hukukgunun gereksinimin duyacagi 6l¢lide, miimkiin oldugunca
anlagilabilir bir sadelikte sunulmaya ¢aligilmistir.

Boliimiin ikinci ayrimi, kripto para birimlerine iliskin hukuki diizenleme
arayiglarina ayrilmistir. Hukuksal belirsizliginin tespitinden sonra hukuki arayislarin
sebepleri iizerinde durulmustur. Bu sistemlerin, uluslararasi camianin hassas oldugu
terorizmin finansmani, sugtan kaynaklanan malvarlig1 degerlerinin aklanmasi, ¢ocuk
pornografisi ve uyusturucu ve uyarict madde ticareti gibi sinirasan suglarda
kullanilmast veya isleyislerini kolaylastirmasi, bu arayislarin temel sebebi olarak
goziikmektedir. Yine benzer bir sebep, kripto para birimi sistemlerinin vergi kagirma
suglar1 igin vergi cenneti olmaya dogru evrildigi iddialaridir. Bunun yaninda, kripto
para birimi sistemleri, kendi gelistiricilerinin belirledigi kurallar cercevesinde ve
piyasanin arz ve talep dengesine gore kendi para birimi arzinda bulunmaktadir.
Bunlara karsi ilginin her gegen gilin artmasi hiikiimetlerin ulusal para politikalarini
sekteye ugratma riskleri tasimaktadir. Bu durum, konuyla ilgili hukuksal arayislarin
bir bagka sebebi olarak gosterilmektedir.

Ayrimin devaminda, kripto para birimlerine iliskin hukuki diizenlemeler ihdas
etmenin kolay olmadigi ve bazi zorluklar igerdigi gosterilmistir. Bu zorluklarin bir
sebebi, bu sistemlerin kiiresel isleyis mekanizmalarma sahip olmalarindan
kaynaklanmaktadir. Gergekten de internet erisiminin oldugu her yerde bu sistemlerin
kullanilmalar1 miimkiindiir. Bu nedenle iilkelerce ulusal mevzuatlarinda yapilacak
diizenlemeler, diger {lkeler ve uluslararas1  diizenlemeler tarafindan
desteklenmedikge yetersiz kalacaktir. Ayrica bu sistemlerin kullandig1 blokzincirini
ve benzeri yapilarin vadettigi teknolojik yenilik alaninin gelisimini engelleyecek kati
kurallar yerine, saglikli bir yol izlenebilmesini saglayacak kurallar ortaya koymak
pek de kolay goziikmemektedir. Bu nedenle, iilkeler bu konuda uluslararasi camiada
yapilan c¢aligmalar takip etmekte ve “bekle ve gor” politikasi uygulamaktadir.

Kripto para birimlerine iligkin hukuksal arayislarin sebepleri, zorluklar1 ve bu
konuda gerek uzmanlarin gerekse uluslararasi kuruluslarin hazirladigi raporlarda
belirtilen tavsiyelerden sonra, konuyla ilgili uluslararasi ¢aligmalarin sonuglar1 ele
alinmistir. Bu ¢ercevede, Mali Eylem Giicii (FATF), Birlesmis Milletler Uyusturucu
ve Su¢ Ofisi (UNODC), Ekonomik Isbirligi ve Kalkinma Orgiiti (OECD),
Uluslararas1 Para Fonu (IMF) ile Avrupa Birligi (AB) nezdinde faaliyet gdsteren
Avrupa Bankacilik Otoritesi (EBA) ve Avrupa Merkez Bankas1 (ECB) tarafindan
hazirlanan raporlar ve bilgi notlarinin ayrintili degerlendirmesi yapilmistir. Bu
caligmalarda ortaya ¢ikan temel ilkeler, riskler, tehlikeler, uyarilar, tavsiyeler ve
ongoriiler, kripto para birimlerine iliskin ulusal, bolgesel ve uluslararasi hukuksal
diizenlenmelere iligskin bir ¢ergeve sunmaktadir.
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Incelemenin devaminda, kripto para birimlerinin degisik iilkelerin ulusal
mevzuatlarindaki hukuki konumlar ile yasal durumlari ele alinmistir. Ulkelerin,
kripto para birimleriyle ilgili olarak, uyarma, hukuksal durumu agiklayici beyanlar
yapma, gelecekte lisanslama, denetleme zorunlulugu getirme ve yasaklama seklinde
dort farkli tepki verdikleri gozlemlenmektedir. Bunun disinda, ABD, Almanya, Cin,
Japonya, Rusya ve Tiirkiye’de kripto para biriminin hukuki statiistine iligskin yapilan
analizde, hicbir iilkede bu para birimlerinin hukuksal konumunun yeteri kadar
belirgin olmadigi, hatta bazi {ilkelerde, kripto para birimlerinin farkli kuruluslar
tarafindan kendi kurumsal amaglar1 bakimindan farkli sekillerde nitelendirildikleri
gbzlemlenmistir.

Boliimiin dordiincii ayriminda ceza hukuku ekseninde kripto para birimi ele
alimmustir. Doktrinimizde kripto paranin hukuksal durumunu ele alan inceleme sayis1
maalesef ¢ok azdir. Bu ayriminda, 6nce kripto para birimlerinin ceza hukukunun
amaglart dogrultusunda para, emtia veya menkul deger olarak kabuliiniin miimkiin
olup olmadig tartisilmistir. Bu analizden ¢ikan sonug, mevcut mevzuat cergevesinde
kripto para birimlerinin bu tiirden “ekonomik deger tasiyicilari” olarak kabuliiniin
mimkiin olmadigidir. Fakat incelemede deginilen FATF gibi uluslararas1 kuruluslar
ile SPK’nin hazirladiklar1 raporlardaki tespitler 1s18inda, ceza hukuku amagclar
dogrultusunda Kripto para birimlerinin ger¢ek paraya alternatif para birimi olarak
kabuliiniin dogru olacag diisiintiilmiistiir.

Ayrimin devaminda, kripto para birimleri kullanmanin yasallig1 incelenmistir.
Bu para birimlerini kullanmanin Oniinde yasal bir engel goziikkmemektedir.
Anayasada ve Tirk Ceza Kanunu’nda (TCK) giivence altina alinmis olan sugta ve
cezada kanunilik ilkesi geregince kanunlarin agik¢a yasaklamadig: bir fiili islemek
serbesttir. Bundan yola ¢ikilarak, kripto para birimlerinin gercek ve sanal mal ve
hizmet alim ve satimlarinda 6deme araci olarak kullanilmasinin, kisiler arasinda
degis tokusa konu olmasinin veya borsa ve takas merkezlerinde islem gérmesinin
yasal oldugu sonucuna varilmistir.

Birinci boliimiin besinci ve son ayrimu, ilk kripto para birimi olan ve piyasa
degeri bakimindan da en biiyiik paya sahip olan Bitcoin’in agiklanmasina ayrilmistir.
2009 yilinda faaliyete gecen Bitcoin sistemi, kripto para birimleri pazarimin yaklasik
%40’1na tek basina sahiptir. Diger kripto para birimi sistemleri, ya dogrudan Bitcoin
sisteminin teknik yapilarmi kullanmakta yada bu sistemin teknik yapisini model
alarak, gelistirdikleri kendi sistemleriyle faaliyette bulunmaktadir. Bu nedenle
Bitcoin sisteminin ortaya konulmasi, diger kripto para birimlerinin de anlagilmasini
kolaylastiracak kavramsal bir model saglayacaktir.

Satoshi Nakamoto’nun Bitcoin’in teknik yapisin1 ve isleyisini acikladigi
makalesinin analiziyle baslayan bu ayrimda, sirasiyla Bitcoin etrafinda olusan
ekosistem, hareket, blok, is kaniti, blokzinciri gibi sistemin teknik bilesenleri ve
isleyisleri, madencilik, Bitcoin ag1 ve giivenligi, diger kripto para birimleri ve para
birimi disinda blokzinciri uygulamalarina iligkin agiklamalara yer verilmistir.
Blockchain 2.0 uygulamalar1 olarak goriilen akilli miilkler ve akilli s6zlesmelerin
ortaya ¢ikislariyla, artik gergek kisi-makine veya makine-makine arasinda s6zlesme
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iligkilerinin ~ kurulabilecegi veya kendi kendini ifa eden sdzlesmelerin
olusturulabilecegi yeni bir doneme girilecegi iddia edilmektedir. Blokzincirinin
gelecek nesil uygulamalari, Devletin yiiriittiigli biitin kamu hizmetlerinin
gerceklesme bicimlerini kokten degistirecek nitelikte goziikkmektedir.

Tezin ikinci boliimii kripto para birimlerinin TCK’de diizenlenen baz1 suglar
bakimindan degerlendirmesine ayrilmistir. Tartisma Gzellikle, kripto para
birimlerinin su¢ konusu olabilecegi fiillerin, TCK m. 142 vd. diizenlenen hirsizlik
sucu kapsaminda veya TCK m. 144/4’te diizenlenen bilisim sistemlerini engelleme
ve bozma ile verileri yok etme ve degistirme eylemleriyle haksiz ¢ikar saglama sugu
kapsaminda degerlendirilmesi gerektigi noktasinda diigiimlenmektedir. Yargitay’in
bu uyusmazliklarda, verinin temsil edici 6zelligini dikkate alarak, bilisim verisinin,
hesaptaki paray temsil ettigi goriisiinden hareketle, bu para birimlerinin su¢ konusu
oldugu fiillerin hirsizlik sugu kapsaminda degerlendirilmeleri gerektii sonucuna
ulasilmstir.

Boliimiin sonunda, kripto para birimlerine iliskin suglarin arastirilmasinin
zorluklarma deginilmistir. Bu zorluklar, kripto para birimi sistemlerinden
kaynaklandigr gibi, dijital delillerin kendilerine 06zgii niteliklerinden de
kaynaklandig1 belirtilmistir.
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Bilisim teknolojilerinin gelisimiyle beraber ortaya g¢ikan yeniliklerin amaci,
yoneldigi alana hiz, kolaylik, iiretkenlik ve verimlilik gibi herkesin begenisini
kazanacak olumlu katkilar saglamaktir. Bu inovasyonlarin, basta hukuk olmak iizere,
diger alanlara yansimasi, mevcut yap1 ve diizenlemelerin bunlar1 kabul edebilme
esnekligine bagl olarak kolay veya zor olabilmektedir. Diinyada biitiin {ilkelerin
ilgili hukuk diizenlerini az ¢ok bir degisime zorlayacag: diisiiniilen ve son yillarin
teknolojik bir yeniligi olarak karsimiza ¢ikan kripto para birimleri, bu tezin konusunu

olusturmaktadir.

Sayilar1 hizla artan kripto para birimleri —bugiin itibariyle ulastig say1 1664 -,
internet lizerinden milyonlarca kisi tarafindan ¢evrimi¢i oynanan oyunlara
benzemektedir. Bu sistemlerinin, isleyis mekanizmalar1 ve tabi olduklar1 kurallar,
tipki birer oyunmus gibi, gelistiricileri tarafindan benimsenen amaglara gore yine
kendileri tarafindan belirlenmektedir. Buna ragmen kripto para birimlerinin, glinliik
hayatta ve ticari faaliyetler ¢ercevesinde, ger¢ek ve sanal mal ve hizmet alimlarinda
O0deme araci olarak kullanildiklari, diinya ¢apinda bircok biiyiik sirket tarafindan
kabul edildikleri, ylizlerce takas ve borsa merkezinde islem gordiikleri, tedaviilde
olan bircok tilke parasiyla ¢ift yonlii konvertibiliteye sahip olduklar1 ve toplamda 700
milyar ABD dolarma kadar ylikselmis pazar biiyilikliigline eristikleri géz oOniine

alindiginda isin mahiyeti ve 6nemi kendini hissettirmektedir.

Kripto para birimi sistemlerinin, sadece geleneksel para ve onun dijital uzantisi
olan elektronik paranin fonksiyonlarni, bagka bir deyisle ortak hesap birimi,
miibadele arac1 ve sermaye birikim araci olma islevlerini, sanal diinyada yerine
getiren alternatif para birimleri olarak goriilmemeleri gerekir. Gergcekten de, bu
konuyla ilgili tartigmalara bakildiginda, kripto para birimlerinin merkezi omurgasini
olusturan blokzinciri denilen teknolojik yeniligin vadettikleri arasinda akill
sozlesmeler ve akilli miilkler ile baslayan ve nihayetinde Devlet tarafindan yiiriitiilen,
neredeyse biitliin kamu hizmetlerinin merkezi bir yonetim ve denetim birimi olmadan

gerceklestirilebilecegi bir siirecten bahsedilmektedir.

“ https://coinmarketcap.com, Erisim tarihi: 24 Temmuz 2018.



Kripto para birimlerinin en 6nemli 6zellikleri merkezi birer yap1 belirtmemeleri
ve isleyislerinde kriptografiyi esas almalaridir. Bu 0Ozellikler, siiphesiz bilisim ve
internet teknolojilerindeki gelismelerinin birer yansimasi olsa da bu sistemlerinin
gelisimine Onciilik eden Cypherpunks hareketinin felsefesini yansitmaktadir. Bu
hareketin baglilarina gore kisilerin 6zel hayatlarinda ve haberlesmelerinde
mahremiyet esastir ve bu mahremiyet, hukuksal diizenlemeler yerine kriptografi

kullanilarak saglanabilir.

Mevcut ekonomik, finansal, hukuksal yapilar ve diizenlemeler agisindan
merkezi olmamanin veya islemlerin seffafligini giderici ve islem taraflarinin
kimligini gizleyici kriptografik teknikleri kullanmanin sarsict etkileri olacaginm
tahmin etmek zor degildir. Bugiinkii hukuk diizenlerinde banka ve finans kuruluslari,
merkezi yapilar olarak, kendileri araciligiyla gerceklestirilen iglemlerin hukuka
uygunluklar1 bakimindan oldukca énemli rollere ve yiikiimliiliiklere sahiptir. Ornegin
suctan kaynaklanan malvarligi degerinin aklanmasi, vergi kacirma veya teroriin
finansman1 gibi uluslararast toplumun hassas oldugu suglar bakimindan bu
kuruluglarin kanunla belirlenen, siipheli islemlerin ilgili birimlere bildirilmesi veya
miisterilerinin kimliklerinin bilinmesi gibi birtakim yiikiimliiliikleri vardir. Kripto
para birimi sistemlerinde, bu yiikiimliiliikleri iistlenebilecek veya yerine getirebilecek
herhangi merkezi bir birim yoktur. Bunun yaninda, islemlerin belirsiz kimliklerle

yapilabilmesinin 6niinde bir engel de bulunmamaktadir.

Kripto para birimlerinin sagladig1 anonimlik, baska bir deyisle belirsiz kimlikle
islem yapabilme 6zelligi ile arada banka gibi bir aract olmaksizin, internet erisiminin
oldugu her yerde, diinyanin bir noktasindan bagka bir noktasina para transferi
gerceklestirebilmektedir.  Nitekim istismara agik olan bu o6zellige iliskin
olumsuzluklar giin gectikge artan bir sekilde yasanmakta ve yetkililer nezdinde

kripto para birimlerine kars1 olumsuz bir yarginin olusumuna da neden olmaktadir.

Kripto para birimleri, su¢ faaliyetlerinden baska, hiikiimet politikalarinin
uygulama kapsami disinda kaldiklar1 i¢in ulusal egemenlige de birer tehdit
olusturabilecek potansiyele sahiptirler. Bu tehditler, basta vergilendirme olmak
tizere, ekonomik ve mali politikalara yoneliktir. Bunun yaninda piyasada bulunan

para hacmi, merkez bankalar1 veya benzeri kurumlarin belirledigi politikalar



dogrultusunda kontrol edilirken, kripto para birimi kullanimi1 bu diizen i¢in de tehdit
olusturmaktadir. Ciinkii kripto para birimlerinde para ihraglari, merkezi kurumlarca
belirlenen hedeflere gore degil, gelistiricilerinin belirledigi kurallar dogrultusunda,

tamamen piyasanin arz ve talep dengesine gore belirlenmektedir.

Kripto para birimi sistemleri, heniiz higbir iilkenin hukuk diizeninde belli bir
konuma sahip degildir. Bu belirsizligin temelinde, konunun yeni olmasi, hizla
evrilmesi, gelisim asamasinda olmast ve hukuki tanimi eksikligi gosterilmektedir.
Bunun yaninda geleneksel olarak ayrik yapilar olan para birimi, 6deme sistemi ve
emtia unsurlarimin bu sistemlerde entegre olarak bir arada sunulmasi isleri daha da

karmasik hale getirmektedir.

Gergekten de kripto para biriminin ne oldugu; para, emtia, menkul deger veya
baska bir sey olarak kabulii konusunda tartismalar hem ulusal hem de uluslararasi
diizeyde devam etmektedir. Biraz yavas ilerleyen bu hukuksal arayis siirecinin temel
kaygisi, ekonomik ve finansal alanlara olumlu katkis1i olacag: diisiiniilen bu
teknolojik yeniligin, yersiz kisitlamalarla Oniliniin kesilmemesi ve yanlis
yonlendirilmemesidir. Ayrica tek bir iilke tarafindan yapilacak diizenlemenin, dogasi
geregi kiiresel bir igleyise sahip bir sistemi kontrolde yeterli olamayacag: da agiktir.
Fakat kural yoklugunun neden oldugu bu belirsizlik devam ettikce, hem bu
sistemlerin saglikli gelisimi sekteye ugratmakta hem de yasadisi faaliyetlerde

kullanilmalarina zemin hazirlanmaktadir.

Kripto para birimlerinin hukuksal konumuna iliskin uluslararast ve ulusal
diizeyde tartigmalar devam ederken, iilkemizde doktrinde bu sistemlere iliskin yeterli
sayida ¢alisma bulundugunu sdyleyemeyiz. Bu konuda rastladigimiz birka¢ calisma,
bilimsel bir incelemeden ziyade yazarlarin kisisel kanaatlerini icermektedir. Bunun

yaninda Yargitay’in kripto para birimlerine iliskin kararlar1 da heniiz olugsmamustir.

Buna ragmen iilkemizde kripto para birimlerine ilgi her gecen giin artmakta ve
kullanimlar1 yayginlagmaktadir. Yakin bir zamanda, kripto para birimlerine iliskin
hukuksal uyusmazliklarin ve kriminal olaylarin mahkemelerimizin 6niine gelecegi

kuskusuzdur. Bu nedenle bu sistemlere iligkin hukuki belirsizligin giderilmesi énem



arz etmektedir. Biitiin bunlar g6z Oniine alinarak, bu tezin konusu olarak kripto para

birimleri se¢ilmistir.

Bu incelemeyle, kripto para birimlerinin hukuksal konumlari, isleyisleri ele
alinmis ve ceza hukuku baglaminda bir degerlendirmesi yapilmaya caligilmistir.
Ayrica kripto para birimlerinin su¢ konusu olabilecegi Tiirk Ceza Kanunu’nda yer

alan bazi su¢lar ele alinmustir.

Calisma, temelde iki boliimden olugsmaktadir. Birinci boliimde, kripto para
birimlerinin kavramsal yapilar1 ve isleyis mekanizmalar1 ortaya konulmaya
calisilmistir. Bu ¢ergevede, uluslararasi ve ulusal ¢alismalarda ele alinan kripto para
birimi kavrami, geleneksel para, dijital para, elektronik para, sanal para birimi ve
diger kavramlarla birlikte incelenmis, aralarindaki benzerlikler, farkliliklar ve

iligkiler ortaya ¢ikarilmaya ¢aligilmistir.

Kripto para birimlerinin ortaya ¢ikisi ve tarihsel gelisiminin ele alindig1 birinci
boliimiin ikinci ayrimda, bilisim teknolojilerinin gelisimiyle beraber baglayan ve
kripto para birimlerinin ortaya ¢ikisiyla sonuclanan gelismeler dizisi kronolojik bir
cizgide ele alinmistir. Bu gelismeye Onciiliik eden kisiler, gruplar, hareketler ve diger

teknolojik yenilikler hakkinda bilgi verilmistir.

Kripto para birimlerinin ortak 6zelliklerinin ele alindigi tiglincii ayrimda, her
gecen giin yeni bir kripto para birimi duyurusunun yapildigr bir ortamda, bu
sistemlerin paylastiklari, agik kaynak kod, merkezi olmamak veya kriptografik
teknikler kullanmak gibi ortak 6zellikler agiklanmaya calismistir. Bu 6zellikler ele
alinirken, konunun anlasilmasi bakimindan yeteri kadar teknik bilgi birikimin
olusmast ve kripto para birimlere iligkin kavramsal bir bakisin olusmasi

hedeflenmistir.

Kripto para birimlerine iligkin hukuksal diizenleme arayislar1 ayriminda, bu
konudaki mevcut hukuki durum ortaya konmus ve bu diizenleme arayislarin
nedenleri, zorluklar1 ve uluslararas1 camianin bu konudaki tavsiyelerine

deginilmistir.



Uluslararas1 arayislar kisminda, FATF, IMF, OECD ve UNODC gibi
uluslararast kuruluslarin kripto para birimleriyle ilgili ¢aligmalar1 ele alinmis;
bolgesel ve ulusal hukuksal diizenleme arayislar1 kisminda ise basta Avrupa Birligi
olmak iizere, ABD, Ingiltere, Almanya, Cin ve Rusya gibi belli bash iilkeler ile

Tiirkiye’nin kripto para birimine iligkin hukuki durumlar1 incelenmistir.

Kripto para birimlerinin ceza hukuku bakimindan degerlendirilmesini igeren
ayrimda, kripto para birimlerinin para, emtia veya menkul deger olarak kabuliiniin
miimkiin olup olmadig: tartisilmistir. Ardindan, kripto para biriminin kullaniminin

yasalligi ele alinmistir.

Kripto para birimleri, bilisim sistemlerine dayanan karmasik yap1 ve isleyislere
sahiptirler. Daha once duyulmamis kavramlar, bu sistemler araciligiyla giindeme
gelmistir. Ornegin akilli sdzlesme diye kendi kendini ifa eden sdzlesmelerden
bahsedilmektedir. Bunun yaninda blokzinciri, is kaniti, hesap adresi gibi bu
sistemlere ait yapisal bilesenler bilinmeden konunun tam olarak anlagilabilmesi
miimkiin goziikmemektedir. Bu nedenle birinci béliimiin son ayrimi, bir kripto para

birimi 6rnegi olarak Bitcoin’in detayli incelenmesine ayrilmistir.

Bu ayrimda, ilk kripto para birimi Bitcoin’in gelistiricisi = Satoshi
Nakamoto’nun Bitcoin’in teknik yapisi ve isleyisini agikladigi makalesi ele alinmais,
ardindan Bitcoin ekosisteminde yer alan bilesenler tanitilmistir. Bitcoin sisteminin
teknik yapisinda yer alan Bitcoin adresi, clizdan, hareket, blok, blokzinciri, is kaniti
ve madencilik gibi unsurlarin yapilarma iligkin acgiklamalardan sonra Bitcoin ag1 ve
giivenligine iliskin hususlar ele alinmistir. Bu kismin sonunda, Bitcoin’e alternatif
diger kripto para birimleri tanitilmis ve bu sistemlerin para birimi disinda diger

uygulamalarina deginilmistir. Bu sekilde birinci boliim tamamlanmastir.

Incelemenin ikinci bdliimiinde, kripto para birimlerinin Tiirk Ceza Kanunu’nda
diizenlenen bazi suglar bakimindan ayrintili bir degerlendirmesi yapilmistir. Bu
suclar, malvarligina karsi suclar, bilisim alaninda suglar ile adliyeye karsi suglar
boliimiinde yer alan suglardan olusmaktadir. Her bir su¢ icin, sug¢larin incelenmesine

iliskin Klasik yontem takip edilmistir.



Bu boliimiin ikinci ve son kismi, kripto para birimlerinin su¢ konusu oldugu
suclarin  sorusturulmasi ve kovusturulmasinda karsilasilabilecek zorluklara

ayrilmstir.



BIiRINCi BOLUM: KRiPTO PARA BiRiIMLERI VE BITCOIN
ORNEGI

§1. Dijital Para Birimi Kavram

Inceleme konumuz olan kripto para birimleri igin dijital para, elektronik para
ve sanal para birimi kavramlari da kullanilmaktadir. Birbirine yakin ve bazen ig ice
geemis Ozelliklere sahip para birimlerini ifade etmek i¢in kullanilan bu kavramlarin
bazen yanliglikla birbiri yerine kullanildiklar1 da goriilmektedir. Bu nedenle
kavramsal yapiy1r ortaya ¢ikarmak amaciyla, Sirasiyla dijital para, elektronik para,

sanal para birimi ve kripto para birimi kavramlar1 incelenecektir.
I. Dijital Para

Dijital para veya dijital para birimi (ing. digital money, digital currency), belli
bir para birimine veya para birimi tiiriine isaret eden bir kavram olmak yerine,
geleneksel para, sanal para ve kripto para birimlerinin dijital temsil 6zelligini ifade
etmek icin kullamlan bir cati kavram olarak tanimlanmaktadir'. Bu tanimdaki dijital

temsil, bilgisayarlar tarafindan islenebilme 6zelligini ifade etmektedir?,
A. Elektronik Para

Elektronik para, bir iilkede yasal 6deme aract olarak tedaviil goren itibari

paranin® elektronik formu igin kullanilan bir kavramdr.

! Financial Action Task Force (FATF), Virtual Currencies - Key Definitions and Potential
AML/CFT Risks, Haziran 2014, s. 4, http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual -
currency-key-definitions-and-potential-aml-cft-risks.pdf, Erisim tarihi: 16 Mart 2018.

2Ag.e.,s. 13,

3 [tibari para (ing. fiat money, fiat currency), merkez bankalar: gibi bir merkezi otorite tarafindan
belirlenen ve ihrag edilen yasal 6deme aracini ifade etmektedir. Giiniimiizde dolagimda olan
banknotlar itibari paralardir. Tirkiye Cumhuriyeti i¢in yasal 6deme araci Tiirk Lirasidir.



Avrupa Birligi (AB) Elektronik Para Direktifine (2009/110) gore, elektronik
para, karsiliginda gosterilen parasal degerden daha az olmayan fonun alinmasi
tizerine ihra¢ edilen, ihra¢ edici kurulus haricinde taahhiitte bulunanlar tarafindan da
O0deme araci olarak kabul edilen, ihrag¢ edicisine karsi bir taleple temsil edilen ve

elektronik olarak saklanan parasal degerdir®.

Elektronik para, mevzuatimizda 6493 sayili “Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
Kanun™un Tanimlar bagliklt 3. maddesinin 1-f bendinde tanimlanmistir. Buna gore,
elektronik para, “Ihrac eden kurulus tarafindan kabul edilen fon karsihgi ihrag
edilen, elektronik olarak saklanan, bu Kanunda tanmimlanan odeme islemlerini
gergeklestirmek igin kullanilan ve elektronik para ihra¢ eden kurulus disindaki
gergek ve tiizel kisiler tarafindan da ddeme aract olarak kabul edilen parasal degeri”

ifade etmektedir.

Bu tanimda yer alan unsurlara yakindan bakilirsa; elektronik paralar, elektronik
ortamlarda depolanabilmelidir. Baska bir deyisle, cep telefonu, akilli kart, bilgisayar,
tablet veya g¢evrimigi ciizdan gibi dijital ortamlarda depolanabilmeli ve bu araglar

arasinda transfer edilebilmelidir.

Elektronik para ile ancak Kanunda belirtilen 6demeler yapilabilir. Bu 6deme
islemleri, Kanunun 12. maddesinin 1. fikrasinda diizenlenmistir. Bunlar, 6deme
hesabina para yatirma, hesaptan para ¢ekme, para havalesi, para transferi, bilisim

sistemi araciligiyla 6deme islemi ve fatura 6demeleridir.

Elektronik para birimleri, ihra¢ eden kurulus tarafindan kabul edilen bir fon
karsiligr ihra¢ edilmelidir. Buna gore ihra¢ edici kurulusa belirli bir miktar fon
O6denmeli ve elektronik para ihraci bu fon karsiliginda yapilmalidir. Bu sekilde, ihrag
edilen elektronik para, banknot veya madeni sikke bigiminde daha dnce ihra¢ edilmis

geleneksel paranin yerine kullanilmaktadir.

* European Central Bank (ECB), Virtual Currency Schemes (October 2012), s. 13.
https://www.ecb.europa.cu/pub/pdf/other/virtualcurrencyschemes201210en.pdf, Erigim tarihi: 15 Mart
2018.



Elektronik para, yasal olarak onu ihrag¢ etmeye yetkili kilinmis kurulus disinda
baska gercek veya tiizel kisiler tarafindan da 6deme araci olarak kullanilabilmelidir.
Elektronik paranin, ihra¢ edici kurulusunun disinda, baskalari tarafindan da 6deme

araci olarak kabul edilmesi, onun piyasalarda tedaviiliinii saglayacaktir.
B. Sanal Para Birimi

Sanal para birimi, elektronik para disindaki diger dijital paralari ifade etmek
icin kullanilan bir ¢ati kavramdir. Kripto para birimi de sanal para birimleri

kapsaminda degerlendirilmektedir.

Avrupa Merkez Bankasi (European Central Bank, ECB), 2012 yilinda
yayimladigr “Virtual Currencies Schemes / Sanal Para Birimi Semalari” baslikli
analizinde sanal para birimini, gelistiricileri tarafindan ihra¢ edilip genellikle onlar
tarafindan kontrol edilen, belli bir sanal topluluk (virtual community) arasinda
kullanilan ve kabul edilen, yasal olarak diizenlenmemis dijital para birimi olarak

tanlmlamlstlrs.

ECB, 2015 yilinda sanal para birimleriyle ilgili yayimladig1 yeni analizinde
2012 yili taniminda degisiklige gitmis, sanal parayi, bir merkez bankasi, kredi
kurulusu veya elektronik para kurulusu tarafindan ihra¢ edilmeyen ve bazi
durumlarda paraya alternatif olarak kullanilabilen, degerin bir dijital temsili olarak
tanimlamuistir®. Bu yeni tamimda, 2012 taniminda bulunan “para”, “yasal olarak
diizenlenmemis” ve “belli bir sanal topluluk tarafindan kullanilan ve kabul edilen”

ifadeleri ¢ikarilmistir.

Avrupa Bankacilik Otoritesi (Europe Banking Authority, EBA), 2014 yilinda
yayimladig1 “EBA Opinion On ‘Virtual Currencies’ / Sanal Para Birimleri Hakkinda
EBA Gériigii” raporunda’ sanal para birimini, bir merkez bankasi veya kamu otoritesi

tarafindan ihra¢ edilmeyen, zorunlu olarak bir itibari paraya baglanmamis olan, fakat

SECB, a.g.e., s. 5.

® ECB, Virtual Currency Schemes — A Further Analysis, 2015, s. 33,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf, Erigim tarihi: 12 Mart 2018.
’ Europe Banking Authority (EBA), EBA Opinion On ‘Virtual Currencies’, 04.07.2014,
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf, Erigim tarihi: 17 Mart 2018.
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gercek veya tiizel kisiler tarafindan bir miibadele araci olarak kabul edilen ve
elektronik olarak transferi, saklanabilmesi ve ticareti miimkiin, degerin dijital bir

temsili olarak tanimlamugtir®,

Uluslararast Para Fonu (International Monetary Fund, IMF), 2016 yilinda
yayimladigr “Virtual Currencies and Beyond / Sanal Para Birimleri ve Otesi”
baslikli bilgi notunda, sanal para birimlerini, 6zel gelistiriciler tarafindan ihrag edilen

ve kendine 6zgii birimlere sahip, degerin birer dijital temsili olarak tanimlamustir®.

Mali Eylem Gérev Giici’® (Financial Action Task Force, FATF), tarafindan
2014 yilinda yayimlanan rapordaki tanima goére, sanal para birimi, degerin dijital
olarak ticaretini miimkiin kilan dijital temsillerdir. Sanal para birimleri, higbir iilkede
yasal 6deme araci statiisiine sahip degildirler ve higbir hiikiimet tarafindan ihrag
edilmemis ve teminat altina alinmamislardir. Bu para birimleri, sahip olduklari
fonksiyonlari, ancak onlar1 kullanan kisilerden olusmus toplulugun kabuliiyle yerine

getirebilmektedirler.

Amerika Birlesik Devletleri (ABD) Mali Suglarla Miicadele Birimi (FinCEN),
2013 yilinda yaymmladigr FinCEN Kurallarimin Sanal Para Birimlerini Yoneten,
Takas eden ve Kullananlara Uygulanmas: Kilavuzu’nda®? sanal para birimini, bazi
ortamlarda para birimi gibi islemekle birlikte ger¢ek paranin (real money) sahip
oldugu biitiin 6zelliklere sahip olmayan miibadele araci olarak tanimlamis ve sanal

para birimlerinin yasal 6deme arac1 olmadigini vurgulamustir™.

I1. Bir Dijital Para Olarak Kripto Para

Age.,s. 11.

% International Monetary Fund (IMF), Virtual Currencies and Beyond, 2016,
https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf, Erisim tarihi: 14 Mart 2018.

19 Mali Eylem Gérev Giicii (Financial Action Task Force, FATF), kara paranin aklanmasi, terdrizmin
finansmani ve kitle imha silahlarin yayilmasimin finansmani ile miicadele alaninda hem ulusal hem de
uluslararasi alanda politikalar gelistiren ve bu politikalari destekleyen temel bir uluslararasi
kurulugtur. Genis bilgi i¢in bkz. http://www.fatf-gafi.org, Erigim tarihi: 16 Mart 2018.

Y EATF, ag.e.,s. 4.

12 https://www.fincen.gov/sites/default/files/guidance/FIN-2013-G001.pdf, Erigim tarihi: 17 Mart
2018.

BAge,s. 1.
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Kripto para birimi kavrami, (Ing. cryptocurrency, crypto currency) kendine
Ozgii bazi niteliklere sahip dijital paralari ifade etmek igin kullanilmaktadir. Genel
olarak sanal para birimleri ¢atis1 altinda farkli kategoride ele alinan kripto para
birimleri tizerinde uzlasilmis bir tanim1 bulunmamaktadir. Buna sebep olarak, kripto
para birimi piyasasmnin gelisimini hald tamamlanmamis olmasi®* ve konuyla ilgili

hukuksal diizenlemelerin ortaya ¢ikmamis olmasi™ gosterilmektedir.

Oxford sozligiinde yer alan tamima gore, kripto para birimi, merkez
bankalarindan bagimsiz olarak isleyen ve paranin ihracinda ve tedaviiliinde

kriptolama tekniklerinin kullamldig: dijital para birimidir™®.

FATF’a gore kripto para birimleri, dagitik, acik kaynak kodlu, matematige
dayali ve esler arasi ag (peer-to-peer) iizerinde isleyen para birimlerini ifade
etmektedir. Bu para birimlerinde merkezi yonetim otoritesi olmadig1 gibi, merkezi
bir kontrol ve gdzetim de s6z konusu degildir'’. Kripto para birimlerinde, dagnik ve
bir merkeze bagli olmadan isleyebilecek giivenli bir bilgi ekonomisini gelistirmek

icin kriptografik ilkeler kullanilmaktadir®®,

Bir grup aragtirmaciya gore kripto para birimi, paranin iiretilmesinde ve

dagitilmasinda kriptografinin kullanildig, esler arasi dijital bir takas sistemidir™.

Bagka bir tanima gore, kripto para birimi, kullanicilarina, giivenilir merkezi bir
otorite bulunmaksizin mal ve hizmetler i¢in sanal bir 6deme araci saglayan ve
standart bir para birimi gibi ¢alisan sanal para ihrag sistemidir. Kripto paralar, dijital
bilgilerin iletilmesine dayanirlar ve kriptografik metotlar kullanarak para

hareketlerinin kurallara uygun ve tekil olmalarini saglarlar®.

Y IMF, age.,s.7.

B FATF, ag.e.,s. 4.

18 https://en.oxforddictionaries.com/definition/cryptocurrency, Erisim tarihi: 12 Mart 2018.
Y'EATF, age., s.5.

B Age.

19 Ujan Mukhopadhyay, Anthony Skjellum, Oluwakemi Hambolu, Jon Oakley, Lu Yu, Richard
Brooks, “A Brief Survey of Cryptocurrency Systems,” 2016 14th Annual Conference on Privacy,
Security and Trust (PST), 2016, s. 745-752. http://ieeexplore.ieee.org/document/7906988, Erisim
tarihi: 20 Mart 2018.

20 Ryan Farell, An Analysis of the Cryptocurrency Industry, 2015, s. 3. Wharton Research
Scholars.130., 2015, http://repository.upenn.edu/wharton_research_scholars/130, Erisim tarihi: 6
Mayis 2018.
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Sermaye Piyasast Kurulu (SPK), Aralik 2016’da yayimladig1 raporda®, kripto
para birimlerini “kriptografik/sifreli olarak giivenli islem yapmaya ve ek sanal para
arzina olanak saglayan dijital degerler” olarak tamimlamis® ve alternatif para

birimi®® olduklarini vurgulamistir.

Kanaatimize gore, kripto para birimi, paranin ihracinda ve dolasiminda basta
kriptografik teknikler olmak {izere bilisim teknolojilerinin kullanildigi, herhangi bir
merkezi yapinin yonetiminde ve denetiminde olmayan, ulusal paralara alternatif

dijital para birimi olarak tanimlanabilir.

Kripto para birimi ile ilgili bu tanimlarda gecen “merkezi olmama” ve
“kriptografi” ve diger ortak 6zellikler “Kripto Para Birimlerinin Ortak Ozellikleri”

boliminde ele alinacaktir.

I11. Kripto Para Birimi ile Elektronik Para Arasindaki Farklar

Elektronik para ile kripto para birimi arasinda en biiyiik fark, elektronik
paranin yasal O0deme araci olan itibari para ile olan yasal iligkisinin devam

etmesidir®®.

EBA, yayimladigi raporda elektronik para ile kripto para birimi arasindaki
farki, kripto paranin zorunlu olarak itibari para birimine baglanmamis olmasi, baska
bir deyisle itibari para cinsinden sabit bir degere sahip olmamasi ve ihra¢ eden
tarafindan zorunlu olarak nominal degeri (par value) iizerinden 6denmesinin

sabitlenmemis olmasi seklinde aglklamlstlrzs.

FATF’a gore, kripto para birimi, elektronik paradan farklidir. Clinkii elektronik
para, iilkede kabul edilen itibari paranin dijital temsilidir ve itibari para cinsinden

thrag edilen paranin elektronik olarak transfer edilebilmesi amaciyla

2! Sermaye Piyasasi: Kurulu (SPK), Kripto-Para Bitcoin, Aralik 2016,
tatp://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/ll30, Erisim tarihi: 19 Mart 2018.

A.g.e,s. 8.
2 Alternatif para birimi (ing. alternative currency), belli bir bélgede iilke parasi yerine kullanilmak
iizere Ozel olarak gelistirilmis fakat hiikiimet veya bir banka tarafindan diizenlenmemis para tiirtidiir.
(SPK, a.g.e.,s.5.)
“  ECB, Virtual Currencies, s. 16.
®EBA, ag.e., s. 11.
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kullanilmaktadir. Elektronik para, iilke parasiyla iliskili oldugu igin yasal deme

aracidir. Bu 6zellikler kripto para birimlerinde yoktur®.

ECB’nin 2012 analizinde kripto para birimlerinin dahil edildigi sanal para ile
elektronik para karsilastirmas1 yapilmistir®’. Bu raporda yapilan karsilastirmaya gore,
(1) Elektronik paralar, resmi olarak yetkili kuruluslar tarafindan ihra¢ edilmektedir.
Kripto para birimleri ise, 0Ozel girisimciler tarafindan gelistirilmislerdir. (2)
Elektronik paralarin yasal 6deme araci olma 6zelligi, kripto para birimlerinde yoktur.
(3) Elektronik paralar, kendilerini ihra¢ eden kuruluslar disinda, onlar1 kabul
edeceklerini taahhiit eden kuruluslar arasinda kullanilmaktadir. Buna karsin kripto
para birimleri sadece onlar1 kabul eden topluluk iginde kullanilmaktadir. (4)
Elektronik paralar, yasal olarak diizenlenmisken, kripto para birimleri igin herhangi
bir yasal diizenleme yoktur. (5) Elektronik paralarin piyasalara ihraci sabittir. Kripto
para birimlerinde ise para ihraci, gelistiricilerinin istegine baghdir. (6) Elektronik
para fonlarmin geri 6denmesi ilgili kurulusun garantisi altindayken boyle bir garanti
kripto paralar icin gecerli degildir. (7) Elektronik para denetim altindayken, kripto

para birimleri igin 6ngdriilmiis denetimler mevcut degildir.
IV. Kripto Para Birimi ile Diger Sanal Para Birimleri Arasindaki Farklar

Kripto para birimleri, sanal para birimleri arasinda yer almalarina ragmen,
sahip olduklar1 baz1 6zellikler, onlar1 diger sanal para birimlerinden ayirmaktadir.
Bunlardan en belirgin olanlari, kripto para birimlerinin isleyisinde ve giivenliginde

kriptografik yontemlerin kullanilmas1 ve merkezi olmayan yapilara sahip olmalaridir.

ECB, 2012 analizinde, sanal para birimlerini reel ekonomiyle iliskisine gore
siniflandirarak, (1) kapali sanal para birimi semalari, (2) tek yonlii akisa sahip sanal
para birimi semalar1 ve (3) ¢ift yonlii akisa sahip sanal para birimi semalar1 seklinde
lice ay1rrn1§t1r28. Bu ayrimda kripto para birimleri, ¢ift yonlii akisa sahip sanal para

birimleri arasinda yer almaktadir.

% FATF, a.g.e.,s. 4.
2T ECB, Virtual Currencies, s. 18.
% ECB, a.g.e., s. 13.
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Kripto para birimlerinin dahil oldugu iki yonlii akisa sahip sanal para
birimleri®®, gercek para ile satin alinabildikleri gibi tekrar gercek paraya
gevrilebilirler. Bu para birimleriyle hem ger¢ek hem de sanal mal ve hizmetler
alabilir. Bu para birimi tiliriine 6rnek, kripto para birimi olarak Bitcoin (BTC) ve
merkezl sanal para birimi olarak Second Life isimli sanal platforma ait Linden
Dollar® (L$) gosterilebilir.

FATF, 2014 analizinde, sanal para birimlerini, ger¢ek paraya doniistiiriilebilme

ve merkezi bir yapiya sahip olma 6zelliklerine gore siniflandirmistir.

Kripto para birimleri veya merkezi olmayan sanal birimlerinde merkezi bir
yOnetim otoritesi olmadig1 gibi, merkezi bir kontrol ve gbzetim de séz konusu

degildir. Bitcoin, LiteCoin ve Ripple kripto sanal para birimlerine birer érnektir®’.

IMF’nin 2016 analizinde, dijital para, sanal para ve kripto para birimleri
arasindaki iligkiler, hiyerarsik bir diizende gosterilmistir. Buna gore, dijital para
biriminden kripto paraya dogru inildikge, yasal 6deme araci olarak kabul edilmek,

diger paralara ¢evrilebilirlik ve merkezi olma nitelikleri zay1ﬂamaktad1r32.

Kripto para birimlerini diger sanal para birimlerinden ayiran temel 6zellikler,

merkezi olmamalar1 ve islemlerinde kriptografik yontemler kullanmalaridir®®,
§2. Kripto Para Birimlerinin Ortaya Cikisi ve Tarihsel Gelisimi
Kripto para birimlerinin ortaya ¢ikisi, Bitcoin sisteminin duyurulmasi ile

baglar. Satoshi Nakamoto’nun Bitcoin sistemini agikladigi makalesini 2008 Ekim

aymnda, metzdowd.com adli internet sitesinde kriptografi e-posta grubunda

P Age., s. 14.

%0 Second Life, (http://secondlife.com) Kullanicilarin kendi avatarlarini olusturup, kendilerine ait
sanal mallar ve hizmetler olusturup alig veris yapabildikleri bir sanal platformu ifade etmektedir. Bu
platformda, bir sanal oyundaki gibi siki yapilar yoktur ve gevsek sinirlar s6z konusudur. Mesela bir
kisi kendine ait bir kafeterya acabilir, sanal yiyecekler ile igecekler sunabilir ve bunlarin aligverigini
yapabilir. Bu aligveriglerde Linden Dollar (L$) kullanilmaktadir. Linden Dollar, platform igi
aktivitelerden kazanilabilir, gergek para ile alinabilir ve kisiler arasi transfer edilebilir ve nihayet
tekrar memleket parasina cevrilebilir. (Halaburda ve Sarvary, a.g.e., s. 73.)

L FATF, a.g.e.,s.5.

%2 |IMF, a.g.e,s. 8.

BAge.
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yayimmlamistir. Nakamoto, 3 Ocak 2009 tarihinde sistemi internet {izerinden genel
kullanic1 kesimine agmis ve kendisi de ilk Bitcoin madenciligini gergeklestirerek, ilk

bitcoin’lerin sahibi olmustur.

Bitcoin’den dnce, bu teknolojik yeniligin ortaya ¢ikisini hazirlayan 6nemli bazi

gelismelerinden aciklanmasi konunun anlasilmasina yardimci olacaktir.

Kripto para birimlerinin ortaya c¢ikaran gelismelerin basinda, dijital
mahremiyet taraftar1 bir grup bilisim uzmanmin kurdugu Cypherpunk hareketinin*
ortaya ¢ikmasi sayilabilir. Kendilerini anonim (kimligi belirsiz) sistemler kurmaya
adayan bu kriptografi ve bilgisayar uzmanlari, mahremiyetin kriptografik teknikler
kullanilarak saglanabilecegini One silirmiislerdir. Bitcoin’in kurucusu Satoshi
Nakamoto’nun da dahil oldugu bu grup, gii¢lii kriptolamanin bir¢ok ekonomik
islemde devletin miidahalesini engelleyecegini ve sozlesmelerin ifasini kokten
degistirecegini diisiiniiyorlardi. Bu diisiinceler, kriptografik tekniklerin yogun olarak
kullanildig1 dijital para biriminin teorik alt yapisi olarak ilk adim kabul
edilmektedir®.

Kripto para biriminin prototipi sayilacak ilk sistem, Cypherpunk hareketi iiyesi
David Chaum tarafindan onerilen eCash 6deme sistemidir®™. Elektronik ticarette
kullanilabilecek bu ©6deme sisteminde, islem taraflarinin gizliligi kriptografik
tekniklerle saglanmaktadir. Bu sistemi giiniimiiz kripto para birimi sistemlerinden
ayiran Ozelligi merkezi bir yonetim ve denetim birimine gereksinim duyma51d1r37.
Chaum, diigiincelerini gergeklestirmek i¢in 1990 yilinda eCash markasiyla DigiCash
sirketini kurdu. Sirket umdugu basariy1 yakalayamadi, sadece bir banka eCash
sistemini mikro 6deme sistemi olarak hayata geg¢irdi. DigiCash sirketi 1998 yilinda
iflas etti®®. Fakat buna ragmen, eCash sistemi, kripto para birimine dogru atilan ilk

somut adim olarak kabul edilmektedir.

3 https://www.cypherpunks.to, Erisim tarihi: 21 Mart 2018.

% Eric Hughes, A Cypherpunk's Manifesto, https://www.activism.net/cypherpunk/manifesto.html,
Erigim tarihi: 21 Mart 2018.

% David Chaum, Blind Signatures For Untraceable Payments,
https://chaum.com/publications/Chaum-blind-signatures.PDF, Erigim tarihi: 20 Mart 2018.

% Mukhopadhyay ve dig., a.g.e., s. 1.

% Halaburda ve Sarvary, a.g.e., s. 113.
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Kripto para birimlerinin gelisiminde ikinci dnemli gelisme, ilk internet 6deme
sistemi e-gold’un ortaya ¢ikmasidir. e-gold, altina dayali dijital ¢evrimigi 6deme
sistemidir. Sistemin amac1 devletin kontrolii disinda tedaviil eden 6zel ve uluslararasi
bir para birimi meydana getirmekti*®. e-gold, bir tamamlayici para birimi olmaktan
(complementary currency) ziyade, alternatif bir dijital para birimiydi*’. e-gold
hareketleri, banka para islemlerinin aksine geriye dondiiriilmez bigimde kesindi®".
Sistemin daha sonra suglanmasma sebep olarak gosterilen bir baska oOzelligi,
miisterilere ait kimliklerin tespit edilmesini zorlastiran takma adlarla kayit
olunabilmesine imkén saglamasiydi*. Sistemin basarist ve yaygmhgi, dzellikle Dogu
Avrupa’dan hacker’lerin® dikkatini cekmeye basladi ve sisteme kayitli hesap
sahiplerinin bilgilerinin ¢alinmasina veya c¢ocuk pornografisi ticareti gibi yasadisi
islemlerdeki para hareketleri icin araci olarak kullanilmasina engel olunamadi**.
Sirketin islemleri, 2009 yilinda kara para aklamak ve lisanssiz para transferi

islemlerini gergeklestirmek suclamalariyla ABD hiikiimeti tarafindan askiya aldi®.

e-gold, alternatif dijital para birimi olma, anonim islem yapabilme ve para
hareketlerinin geri dondiiriilemezligi (kesinligi) 6zellikleriyle kripto para birimlerine

model olmustur.

Kripto para birimi sistemlerinin ortaya ¢ikmasi saglayan en 6nemli teknik

7 olarak

gelismelerden birisi de hashcash’tir®. Bilisim tekniginde DoS saldirist®
bilinen zararli aktivitelerden korunmak igin gelistirilen hashcash, bir matematik
probleminin ¢6ziimiiniin is kanitt (work-of-proof) olarak sunulmasi diisiincesine

dayanmaktadir. Bitcoin sisteminde para hareketlerinden olusan bloklarin, veritabana

% p_ Carl Mullan, A History of Digital Currency in the United States, Whitestone, Virginia:
Palgrave macmillan, 2016, s. 19.
O Age.,s. 24,
" Age.,s. 25.
2 Ag.e.,s. 24.
*8 Hacker: Teknik olarak bilgili bir bilgisayar uzmani. Korunma altindaki kaynaklar1 yetkisiz sekilde
eriserek elde etmeyi tasarlayan teknik olarak bilgili bir bilgisayar uzmani. (Tiirk standartlar1 Enstitiisii,
TSE Bilisim Terimleri Sozliigii ingilizce-Tﬁrkce, 1.b., Ankara: Onur Matbaacilik, 2006., hacker
maddesi.)
j: https://dgcmagazine.com/the-e-gold-story, Erisim tarihi: 20 Mart 2018.

AQ.y.
% http://www.hashcash.org, Erisim tarihi: 21 Mart 2018.
*" Do saldirsi (denial-of-service-attack), hizmet reddi. Kaynaklara yetkili erisimin engellenmesi
veya zamanin 6nemli oldugu etkinliklerin engellenmesi. (TSE Bilisim Terimleri S6zligii, denial of
service maddesi)
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(blockchain) eklenmesinde istenen is kaniti, temelde hashcash algoritmasiyla ayni

mantiga sahiptir.

Kripto para birimlerinin olusumu bakimindan bir baska Onemli gelisme,
kriptografi uzmani1 ve ayn1 zamanda Cypherpunks iiyesi olan Wei Dai tarafindan
1998 yilinda oOnerilen b-money sistemidir. Dai’nin “b-money, anonim ve dagitik
elektronik nakit sistemi” adli makalesinde*® agiklanan bu sistem, izlenemez dijital
takma adlara (pseudonyms) sahip kisilerden olusmus bir grubun kendi aralarindaki
O0demeleri, b-money ile yapabilmelerini ve grup disinda herhangi bir yardim
almaksizin kendi aralarindaki sézlesmelerin ifasim saglamay: hedefliyordu®. Dai'nin
onerdigi b-money sisteminde yer alan temel kavramlar, daha sonra Bitcoin ve diger
Kripto para birimi sistemlerinde genis uygulama alani bulmuslardir. Bunlar, belli bir
bilgi islem giliciiniin harcanmasi1 (is kaniti, work of proof); yapilan isin ortak
defterikebiri (ledger) giincelleyen bir topluluk tarafindan dogrulanmasi; is kanitini
sunan kisinin belli bir fonla 6diillendirilmesi; fon transferlerinin toplu muhasebeyle
saglanmas1 ve kriptografik hash'lerle dogrulanmasi; sodzlesmelerin yayinlanma

zorunlulugu ve para hareketlerin dijital imzalarla imzalanmasi olarak gosterilebilir.

Bit Gold®°, bir baska Cypherpunks iiyesi bilgisayar bilimcisi, hukukgu ve aymi
zamanda kriptografi uzmanit olan Nick Szabo tarafindan 2002 yilinda onerilen bir
kripto para birimi onciistidiir. Szabo, enflasyon sorunu olmayan ve sahip oldugu
deger ve isleyis bakimindan hi¢ veya minimal diizeyde gilivenilir {i¢lincii bir taraf
gerektiren para sistemi diigiincesini, altin gibi degerini kendinden alan ve miktar
kisilerin iradesine bagli olarak cogaltilamayan degerli madenleri model alarak
tasarlamisti®’. Zor problemlere ¢éziim bulmanin altin madenciligi gibi zor bir faaliyet
oldugunu diisiinen Szabo’ya gore bir problemin ¢6zliimii enerji ve zaman aliyorsa, bu
¢Ozlimiin bir degere sahip oldugu diisiiniilebilir ve bu deger, onu saglayana dijital bir
miilkiyet olarak verilebilir.’* Is kaniti (proof-of-work) gibi ¢alisan ve bit’lerden”

olusmus belli bir dizinin tiretilmesinin zorlugunu ispat eden bir fonksiyonun iirettigi

*8 http://www.weidai.com/bmoney.txt, Erisim tarihi: 21 Mart 2018.
“Ag.m.
% http://unenumerated.blogspot.com.tr/2005/12/bit-gold.html, Erisim tarihi: 22 Mart 2018.
51
AQ.y.
52 Morgen E. Peck, “Cryptoanarchists’ Answer to Cash,” IEEE Spectrum, C.49/6, Haziran 2012, s.
53.
“ Bit: Ikili say1 sisteminde kullanilan 0 veya 1 rakamlarimn her biri. (TSE Bilisim Sozliigii, bit
maddesi.)
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bit dizileri, Bit Gold agindaki topluluk tarafindan kabul edildiginde miilkiyet zinciri
veritabanina eklenecek ve is yapana da bu isin karsiliginda belli bir miktar para
verilecekti®®. Zincirin son durumu, bir sonraki islem icin yeni bir baslangigtir. Bu
sistemde topluluk tarafindan kabul edilme sarti, zaman damgasi islevi goriir ve bu
kabul zincir halkalarinin ancak ileriye dogru biiylidiigiinii garanti eder. Eger topluluk,
¢oziim iizerinde uzlasmazlarsa, bir sonraki problemin ¢dziimiine gegilemez®*. Bu
sistemde Ongoriilen is kaniti, is kanitin1 sunan kisilere ihrag¢ edilen deger cinsinden
O6deme yapilmasi, zaman damgas1 zinciri, kripto para birimlerinde uygulama alani

bulan 6zelliklerdir.

Bitcoin’inin dogusunu hazirlayan gelismelerden birisi de 2004 yilinda Hal
Finney tarafindan gelistirilen ve Nick Szabo’nun koleksiyon teorisine dayali dijital
bir kripto para birimi igin prototip olarak tasarlanan Reusable Work of Proof
(RPOW) | Tekrar Kullamlabilir Is Kamti bulusudur™. Szabo’nun diisiindiigi bu
dijital para biriminde, para ihracinin zorlugu kanitlanarak para arzinin sinirli olusu
gosterilebilecek ve bu da onun para birimi olarak kullanilabilmesine imkéan
saglayacakti. Bunun i¢in para biriminin is kaniti cinsinden tanimlanmasi
gerekiyordu. Bu dijital koleksiyon diisiincesi, Wei Dai’nin B-money’inde ve
Szabo’nun Bit gold’unda birer 6neriyken, Finney’in RPOW’uyla ¢aligan bir yazilim
olarak ortaya konulmusg oldu®®. Bir RPOW kullanicisi, gosterilen zorluk derecesini
karsilayan is kanitini, kendi dijital imzasiyla imzalayarak sisteme sunacak ve sistem
de bu is karsiligr iretilen para birimini, imzalayan anahtar hesabina alacak
kaydedecekti. Kullanici, hesabindaki parayr yine kendi imzasiyla baska bir genel
adrese (hesap adresine) transfer edebilecekti. RPOW sisteminde, biitlin dijital para
birimlerinin ¢ézmesi gereken ¢ifte harcama problemi (double spending problem),

iretilen biitlin para birimlerin giivenilir bir sunucuda saklanmasiyla géziiliiyordu57.

Bitcoin sisteminin, bu boéliimde anlatilan girisimlerinin gergeklestirmeyi
hedefledikleri, reel diinyanin gergek para birimlerine alternatif olabilecek, merkezi

olmayan, paranin arzinda ve Kkisiler aras1 transferinde kriptografik metotlar

53 peck, a.g.m., s. 53.

% A.g.m.

% RPOW - Reusable Proofs of Work http:/nakamotoinstitute.org/finney/rpow/index.html, Erisim
tarihi: 25 Mart 2018.

% Ag.m.

 Ag.m.
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kullanilarak sistem giivenliginin saglandigi, dijital para birimi disiincesini
gerceklestirdigi sdylenebilir.

Bitcoin sisteminin basarisi, baska kripto para birimi gelistiricilerini kendi
diisiincelerini gerceklestirmek yoniinde tesvik etti. Bitcoin altyapisi tizerinde kurulan
bu kripto para birimi sistemlerine genel olarak alternative coin / altcoin denmektedir.
Ilk altcoin, merkezi olmayan DNS sistemini gerceklestirmek iizere Namecoin adiyla
Nisan 2011°de duyuruldu. Bunu, ayn1 yilin Ekim ayinda SHA-256 hash fonksiyonu
yerine scrypt kullanan Litecoin izledi. Ardindan 2012 yilinda, is kanit1 olarak proof-

of-work’un hibrit bir modeli olan Proof of Stake’i kullanan Peercoin duyuruldu.

Metacoin olarak isimlendirilen ve bir kismi Bitcoin blockchain yapisini
kullanan ve bir kism1 da ledger (defterikebir) denilen kendi yapilarina sahip olan
sistemler de ortaya ¢ikmistir. Bu sistemler, birer kripto para birimi olmakla beraber
dijital varlik ve dijital sdzlesme gibi yeni uygulamalar sunmaktadir. Mesela 2012
yilinda duyurulan Ripple, hem dijital para birimidir hem de finansal elektronik bir ag
olarak faaliyette bulunmaktadir. 2013 yilinda onerilen ve 2015 yilinda faaliyete
gecen Ethereum kendi blokzincirine sahip ve akilli sozlesmeler (Smart contracts)

olusturmay1 saglayan bir sistemdir.

Bitcoin’in sagladigi gizlilik, zamanla ticari faaliyetlerini gizlemek isteyen
kisilerin de dikkatini ¢ekti. Bitcoin sisteminde para hareketlerin izlenmesi ve takma
adlardan (pseudonym) gercek kisilere erisilmesi ¢ok kolay degildi. Bu o6zelligi
suiistimal eden ilk organizasyon olan, kendisi yasadisi bir eylemde bulunmamakla
birlikte, yasadisi ve yasak uyusturucu ve ilaglarin ticareti i¢in bir platform sunan Silk
Road adli Internet sitesi, para olarak bitcoin kabul ediyordu. 2013 yilinda FBI
tarafindan kapatilincaya kadar, Silk Road, bu tiir faaliyetlerine devam etti. Silk Road
olayl, merkezi bir yoOnetim ve denetime sahip olmayan kripto para birimlerin

sundugu hizmetlerin yasadisi islerde kullamlabilecegini gdsterdi®.

Kripto para birimi tarihinde bir bagska 6nemli olay, Tokyo merkezli en biiyiik
Bitcoin borsasi olan ve 2014 yilinda Bitcoin para hareketlerinin % 70’ini tek basina

gerceklestirdigi tahmin edilen Mt. Gox adli platformun kendisine ve miisterilerine ait

%8 Conrad Barski, Chris Wilmer, Bitcoin For The Befuddled, San Francisco: no starch press, 2015, s.
124.
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850 bin bitcoin’in ¢alinmasidir. Boyle biiylik bir hirsizlik olay: iizerine sirket 2014

Subat ayinda iflasini istedi ve Nisan ayinda da tasfiye edildi®®.

Bugiine kadar®® 1583 kripto para birimi ve bunlarla ilgili 9685 market
duyurusu yapilmig bulunmaktadir. Bu marketlerin toplam hacmi 326,776,640,002
ABD dolaridir®.

§3. Kripto Para Birimlerinin Ortak Ozellikleri

Kisa silirede duyurulan kripto para birimi sayisinin g¢oklugu goz Oniine
alindiginda, bu sistemlerin sahip oldugu o6zelliklerin tam bir dokiimiinii yapmak
miimkiin olmasa da onlar1 ortak olarak niteleyen bazi temel 6zelliklerin varligindan
bahsedilebilir. Bu bolimde bu ortak o6zellikler arasinda en Onemli olanlari

acgiklanacaktir.

A. Acik Kaynak Kod

Kripto para birimi sistemlerinin neredeyse tamami agik kaynak kodlu®®
yazilimlardir. Arkasinda kar amaci giiden herhangi bir ticari kurulug olmayan Bitcoin
acik kaynak kodlu bir yazilim sistemi oldugu gibi, bir sirketin desteginde gelistirilen
Zcash de agik kaynak kodlu bir yazilimdan tiiretilmistir. Isteyen kisi veya gruplar bu
yazilimlarin kaynak kodlarini kendi bilgisayarlarina indirip, istedikleri fonksiyonlari
yerine getiren kendi kripto para birimlerini olusturabilirler. Kripto para birimlerinin
acik kaynak kodlu bir yapiy1 benimsemelerindeki temel amacin, agik kaynak kodlu

yazilim olmanin avantajlarindan yararlanmak oldugu séylenebilir63.

Acik kaynak kodlu yazilim, en basta yazilimi olusturan kaynak kodlarinin,

bagkalarinin incelemesine acik olmasini ifade eder. Bunun yaninda kaynak kodunun

> Halaburda ve Sarvary, a.g.e., s. 150.

%0 25 Mart 2018 tarihi itibariyle.

®! https://coinmarketcap.com/coins/views/all, Erisim tarihi: 25 Mart 2018.

%2 Kaynak kodu (Ing. Source code) yazilimin bir insan tarafindan diiz metin olarak (baska bir deyisle
bir insan tarafindan anlagilabilen harf ve rakamlarla) yazilmis bigimidir. The Linux Information
Project, http://www.linfo.org/source_code.html, Erigim tarihi: 26 Mart 2018.

% peter Van Valkenburgh, What is “open source” and why is it important for cryptocurrency and
open blockchain projects?, https://coincenter.org/entry/what-is-open-source-and-why-is-it-
important-for-cryptocurrency-and-open-blockchain-projects, Erigim tarihi: 26 Mart 2018.
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degistirilip baska bir yazilim olarak sunulmasina veya bir yazilim bileseni olarak
kullanilmasina imkan verir. Yazilimi kullanim amaci kisisel veya ticari olabilir. Agik
kaynak kodlu yazilimlarin paylasima agik olmasi esastir®. Acik kaynak yazilimlar,
genelde goniillii bagislarla varlig: siirdiiren topluluklar tarafindan gelistirildigi igin,
bu yazilimlarda, ticari kaygilar yerine, kullanic1 beklentilerini ve ihtiyaclarini daha
iyi karsilayan oOzelliklere oncelik verilir. Ag¢ik kaynak kodu yazilimlar, risk
degerlendirmesine gore yatirim yapmak isteyen girisim sahipleri yerine, benimsenip
benimsenmeyecegi belli olmayan kripto para birimi gibi sistemlere serbest katkida

bulunmay1 isteyenleri cezbedecegi asikardir.

Yukarida bahsedilen Cypherpunk grubunun kriptografiyi bilgisayar ve
internete uygulamasiyla baslatmis oldugu genis tabanl agik kaynakli kriptografik
aragtirmalarin bir sonucu olan Bitcoin’in ac¢ik kaynak kodlu yapisi, diger kripto para
birimleri i¢in de bir model olmustur®. Bitcoin Core denilen Bitcoin temel referans
yazilimi, 15.000 tekil kod yardimini ve birbiriyle herhangi bir bagi olmayan 450’ nin
tizerinde bagimsiz programcinin gelistirdigi yazilim biitiiniinden olusmaktadir.
Birgok altcoin, bu referans yazilim kaynak kodunun baska gelistirici gruplar
tarafindan alinmasi ve “catal/fork™ denilen bir ayrigma ile yeni bir kripto para birimi

olacak sekilde degistirilmesiyle olustumlmustur%.
B. Kriptografi

Kripto para birimi sistemlerinin en belirgin 6zelligi, kriptografik tekniklerin
yogun olarak kullanilmasidir. Bu kriptografik teknikler, para birimlerinin
tiretilmesinde, kullanict hesaplar1 aras1 para hareketlerinde ve biitiin bu islemlerin
kaydedildigi blockchain veya ledger denilen veri yapilarinin giivenliklerinin

saglanmasinda kullanilmaktadir.

Kriptografi veya kriptoloji (cryptography, cryptology; sifreleme bilimi), hasim,

rakip, muhalif baska bir deyisle istenmeyen iiglincii Kkisilerin veya taraflarin

% https://opensource.org/osd, Erigim tarihi: 26 Mart 2018.

% Oliver Dale, A History of Cryptography and the Rise of the CypherPunks,
https://blockonomi.com/cryptography-cypherpunks/, Erigim tarihi: 26 Mart 2018.
% Van Valkenburgh, a.g.y.
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bulundugu ortam ve kanallarda giivenli iletisim tekniklerinin uygulanmasini ve

incelenmesini konu alan bilim dalidir®.

Incelememizde kriptografi ile ilgili aciklamalar, kripto para birimi
sistemlerinde en ¢ok kullanilan dort teknikle sinirlandirilacaktir: Bunlar, hash
fonksiyonlari, simetrik anahtar sifreleme, agik anahtar sifreleme ve onun bir

uygulamasi olan dijital imza teknikleridir.
1. Hash Fonksiyonu

Hash fonksiyonu, rastgele biiyiikliikteki bir veriyi girdi olarak alan ve sabit
uzunlukta bir bit-dizisi olan hash (6zet) degeri ¢iktisi iireten bir algoritmadir®. Hash
fonksiyonu deterministiktir, bagska bir deyisle aymi girdi her zaman ayni hash
degerini verir. Normal hash fonksiyonlar1 farkli girdiler i¢in ayni hash degeri
tiretebilirler fakat hash degerlerinin diizenli bir dagilim gostermesi beklenir. Giivenli
veya kriptografik hash fonksiyonlarmin farkli girdiler igin ayni hash degeri
tiretmemeleri i¢in, normal hash fonksiyonlarindan daha siki sartlara tabidirler.

Bunlar’®;

(1) Tek yonliiliik (ters goriintiiye dayaniklilik, preimage resistance): Bir hash

degeri verildiginde, bundan yola ¢ikarak girdiye erisilememelidir.

(2) Zayif ¢akismaya dayaniklilik (weak collision resistance): Verilen bir girdi
icin ayn1 hash degerine sahip farkli bir girdi bulmak, gereken islem giicii bakimindan

makul ve miimkiin olmamalidir.

(3) Giglii gakismaya dayaniklilik (strong collision resistance): Ayni hash
degerine sahip iki farkli girdi bulmak, gereken islem giicii bakimindan miimkiin

olmamalidir.

®” Franco, Pedro Franco, Understanding Bitcoin Cryptograpy, engineering, and economics,
Ingiltere: Wiley, 2015, s. 51.

% TSE Biligim Terimleri Sézliigiinde kriptografi, “Sifieleme bilim dalr; verinin anlamsal icerigini
gizlemek, yetkisiz kullanimini onlemek veya tespit edilemeyen degisiklikleri engellemek icin veri
doniisiimiine ait prensipler, araglar ve metotlar: kapsayan disiplin” olarak tanimlanmistir. (TSE
Bilisim Terimleri S6zligii, cryptography maddesi.)

% Ag.e.,s. 95.

" Ag.e.,s. 9.
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MD4 (Message Digest-4), MD5 (Message Digest-5), SHA-1 (Secure Hash
Algorithm-1) ve SHA256 (Secure Hash Algorithm-256) bilinen ve kullanilan

kriptografik hash fonksiyonlarindan bazilaridir.

MD4’tin  cakismaya dayanikli  olmadigi  anlasildifindan  kullanimi
terkedilmistir. Tiirkiye’de dijital delillerin biitiinliigliniin ispatinda yaygin olarak
kullanilan ve MD4’iin gelistirilmis bir siiriimii olan MD5’in de ¢akismaya dayanikli

olmadig1 gosterilmis ve kullaniminin terk edilmesi tavsiye edilmistir’".

SHA-1, 160 bit’lik bir hash fonksiyonudur ve bir girdiye uygulandiginda 40
basamakli onaltilik tabanda bir hash sayisi tiretir. Google, SHA-1 hash fonksiyonunu
kullanarak bir ¢akisma iiretebildigini aciklamistir’®. Bu nedenle SHA-1 fonksiyonu
kullanan yazilimlarda, bu yap1 degistirilmekte ve SHA-256 gibi daha giivenilir ve

gelismis hash fonksiyonlari kullanilmaktadir.

SHA-256, SHA-2 kiimesine ait 256 bit’lik bir hash fonksiyonudur ve SHA-
1’den daha giivenlidir. SHA-256, 64 basamakli onaltilik tabanda bir hash sayisi
tiretir.  Bitcoin sisteminde, is kanit1 (proof-of-work) ve Bitcoin adreslerin

olusturulmasinda SHA-256 fonksiyonu kullanilmaktadir’,

Bitcoin sisteminde kullanilan bir baska hash fonksiyonu olan RIPEMD160,
acik anahtar sifreleme teknigiyle MD4 temeli {izerine tasarlanmis ve SHA-1 hash
fonksiyonuyla benzer bir performansa sahip RIPEMD hash fonksiyonunun 160
bit'lik gelistirilmis stirimiidiir. SHA-1 ve SHA-2'nin ABD Ulusal Giivenlik Ajansi
(NSA) tarafindan tasarlanmis olmalarina karsihlk RIPEMDI160 agik akademik
gevrelerce tasarlanmistir ve {izerinde baskalar1 tarafindan kullanimini kisitlayan bir

patent hakki bulunmamaktadir’™.

' Bkz. Vulnerability Note VU#836068, MD5 vulnerable to collision attacks,
https://www.kb.cert.org/vuls/id/836068, Erisim tarihi: 29 Mart 2018.

"2 The SHAL1 hash function is now completely unsafe,
https://www.computerworld.com/article/3173616/security/the-shal-hash-function-is-now-completely-
unsafe.html, Erigim tarihi: 28 Mart 2018. (Not: Tek bir bilgisayar islemcisi (CPU) ile 6500 yil siirecek
bu islem i¢in, google’un devasa bilgi islem giicii kullamilmustir.)

® Franco, a.g.e., s. 96.

" Barski, Wilmer, a.g.e., s. 140.
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2. Simetrik-Anahtar Sifreleme

Simetrik-anahtar sifreleme (Ssymmetric-key encryption), agik metinlerin
sifrelenmesinde veya sifreli metinlerin desifre edilmesinde ayni sifreleme anahtarinin
kullanildig: sifreleme teknigidir75. Sifreleme ve desifre etme anahtarlar1 birbirinden
biraz farklilagtirllmis da olabilirler. Simetrik anahtar, iletisimde bulunmak isteyen
taraflar icin ortak gizli anahtar roliinii ifa ettigi icin, iletisime gecilmeden Once
giivenli bir kanaldan paylasilmasi gerekmektedir. Fakat bu giivenli kanal, internet
tizerinden  gerceklestirilen  elektronik  ticarette  her zaman — miimkiin
olmayabilmektedir. Man-In-The-Middle attack (Araya giren kisi saldiris1 veya
ortadaki adam saldiris1) denilen bir sald1r1yla76, istenmeyen kisiler, taraflar arasindaki
iletisim agina sizarak sifreleme anahtarini ele gegirebilir ve biitiin iletisimin igerigini
bu anahtar ile desifre edebilirler. Bu nedenle simetrik sifreleme teknigi, giivenilir bir
kanaldan ortak anahtarin paylasilmasinin  mimkiin  oldugu durumlarda

kullanilmaktadir’.
3. Acik Anahtar Sifreleme

Acik anahtar sifreleme (public key encryption, public key cryptography) veya
diger adiyla asimetrik anahtar sifreleme (asymmetric key encryption), 1970°1i yillarda
gelistirilen ve simetrik anahtar sifreleme tekniginin zayifligin1 gidermek igin
gelistirilmis bir sifreleme teknigidir78. Acik anahtar sifrelemede, tek bir sifre yerine
ortak-gizli anahtar ¢ifti denilen mesaj1 sifreleyen anahtar (gizli/6zel anahtar, private
key) ile desifre eden anahtar (ortak/acik anahtar, public key) farklidir. Bu teknikte
sadece gizli anahtarin (private key) saklanmasi gerekmektedir. Internet {izerinden
giivenli iletisim i¢in kullanilan SSL ve TLS protokollerinde agik anahtar sifreleme

teknigi kullaniimaktadir’®.

Acik anahtar sifreleme tekniginde, iletisimde bulunmak isteyen A tarafi, B
tarafinin acik anahtar ile sifrelenmis rastgele bir simetrik anahtar igeren mesaji1 B’ye

gonderir. B, kendi agik anahtari ile sifrelenmis mesaj1 gizli anahtari ile desifre eder

" Franco, a.g.e., s. 125.

’® Keith M. Martin, Everyday Cryptography, 2.b., ingiltere: Oxford University Press, 2017, s. 420.
" Franco, a.g.e., s. 53.

"8 Barski, Wilmer, a.g.e., s. 133.

" Franco, a.g.e., s. 53.
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ve boylece hem kendisinin hem de A’nin bildigi bu simetrik anahtari kullanarak B ile

giivenli iletisimde bulunabilir.

Acik anahtar sifreleme teknigi ile sadece simetrik anahtar iiretilmektedir ve
iletisimin tamami i¢in agik anahtar sifreleme teknigi kullanilmamaktadir. Bunun
sebebi, acik anahtar sifrelemenin, simetrik anahtar sifrelemeye gore birkag¢ kat daha

yavas olmasi ve mesaj boyutunun daha biiytik olmasidir®.
4. Dijital Imza

Acik anahtar sifrelemenin bir baska uygulamasi da dijital imzalardir. Dijital
imza, el ile atilan imza gibi su {i¢ fonksiyonu yerine getirmektedirgl: (1) Ilgili
mesajin imzaci tarafa ait oldugunu dogrulamak (kimlik dogrulama, authentication),
(2) mesajin bitlinligini  saglamak (integrity), baska bir deyisle mesaja bir
miidahalenin yapilmadigin1 garantilemek ve (3) mesajin imzaci tarafindan

gonderilmedigi iddiasini ¢iirtitmek (inkar edilemezlik, non-repudiation).

Dijital imzalama siireci su sekilde gerceklesir: A tarafi, B’ye gonderecegi
mesajin hash’ini bulur ve bunu gizli anahtar1 (private key) ile sifreler. A tarafi,
mesajin agik halini, dijital imzay1 ve agik anahtarini (public key) B tarafina gonderir.
B, A’nin gonderdigi dijital imzay1 A’nin agik anahtari ile desifre eder. Mesajin
hash’ini alir ve dijital imzanin desifre edilmesiyle elde ettigi hash ile karsilastirir.
Eger iki hash esit ise, mesajin A tarafindan gonderildigi ve mesaja bir miidahalenin
olmadigi ispatlanmis olur. Ayrica A, bu mesajin kendisi tarafindan gonderilmedigini

iddia edemez.

Bitcoin sisteminde, para transferinin gergeklesmesi i¢cin ECDSA (Elliptic
Curve Digital Signature Algorithm) ile olusturulmus dijital imza kullanilmaktadir®.
Giliniimiizde en ¢ok kullanilan dijital imza, RSA semasidir. Schnorr, Elgamal ve DSA

diger kullanilan dijital imza semalaridir™.

8 Martin, a.g.e., s. 240.

8 Franco, a.g.e., s. 57.

8 Barski, Wilmer, a.g.e., s. 146.
% Franco, a.g.e., s. 59.
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C. Merkezsizlik

Geleneksel para birimleri, merkez bankalar1 veya ayni fonksiyonu yerine
getiren finansal kuruluslar tarafindan yonetilir ve yasal olarak korunurken, giivenilir
ticiincii taraf/araci yoklugu temelinde tasarlanan kripto para birimlerinde herhangi bir
merkezi yonetim ve denetim birimi yoktur. Bu nedenle bu sistemlere merkezi

olmayan (decentralized) sistemler denilmektedir.

Kripto para birimi sistemi aglari, gilivensiz bir iletisim agi olan internet
tizerinden herkesin erisilebildigi ve istedigi zaman girip ¢ikabildigi esler arasi ag
(peer to peer, p2p) yapisindadirlar. Bu ag topolojisinde, 6zel yetkiye sahip olmayan
ve her bilgisayarin esit oldugu esler (peers) bulunur. Kripto para birimlerinin bdyle
bir yapiy1 benimsemeleri, bir ag topolojisi se¢imi olmaktan 6te, merkezi olmamanin
bir geregidir. Ciinkii ancak diiz, birbirinin esiti olan diigiimlerin (node) bulundugu

bir uzlagma p2p ag1, merkezi olmayan bir sistemin islemesini saglayabilir84.

Kripto para birimi sistemlerinin p2p ag yapisindan kaynaklanan denetimsiz aga
giris ve ¢ikistan dolayi, agda diirlist davranip sistemin saglikli islemesini saglayanlar
yaninda, diirlist davranmayan veya sistemi kotii amaglart i¢in kullanmak isteyenler
de bulunabilmektedir. Herkesin esit oldugu bir sistemde, merkez1 bir otorite olmadig1
i¢in, kararlar uzlasma yoluyla alinmak zorundadir. Fakat yanls kararlar alinmasi i¢in
cabalayanlarin da bulundugu boyle bir toplulukta sistemin saglikli islemesini
saglayacak kararlar iizerinde uzlasma nasil saglanacaktir? Bu sorun, bilgisayar
bilimlerinde uzun yillar ¢6zim bekleyen uzlagmaya dayali dagitik bilgisayar
sistemlerinin, bir veya birden fazla bilesenlerinin ¢alismamasi veya hatali ¢alismasi
durumunda, sistemin giivenilirliginin nasil saglanacagiyla ilgilidir. Hatali ¢alisan bir
bilesen, sistemin farkli birimlerine yaniltic1 mesajlar gondererek sistemi kararsizliga

diistirebilir veya kotii bir karar almaya yonlendirebilir.

8 Andreas M. Antonopoulos, Mastering Bitcoin Programming The Open Blockchain, 2. b., ABD:
O’Reilly, 2017, s. 171.
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Bizansli Hata Tolerans: (Byzantine Fault Tolerance Problem) veya Bizansh
Generaller Sorunu® (Byzantine Generals’ Problem) olarak bilinen bu sorun, kisaca
soyle ifade edilmektedir: Bizansli generaller, ordulariyla farkli cephelerden
kusattiklar1 bir sehri, alacaklar1 ortak bir kararla ele gecirmek istemektedirler.
Generaller arasinda iletisim ulaklar aracilifiyla yapilmaktadir. Sehrin bir siire
gozetlenmesinin ardindan ortak bir hareket planina karar verilecektir. Fakat bazi
generaller hain olabilir ve diiriist generallerin ortak bir karara varmasini
Onleyebilirler. Diiriist generaller, su iki durumu garanti eden bir algoritmaya sahip
olmak zorundadirlar: (1) Biitlin diiriist generaller ayni hareket planina karar verirler
fakat hain generaller celiskili kararlar verebilirler. Hain generaller dogru veya yanlis
nasil karar verirlerse versinler, algoritma birinci sart1 garanti etmeli ve ayrica (2) az
sayidaki hain general, diiriist generallerin kotii bir plani benimsemesine sebep
olmamalidir. Bu sekilde ortaya konulan Bizansli Generaller Sorunu, diiriist

generallerin tigte iki ¢ogunlugunu saglamadig1 durumlarda ¢oziimsiizdiir.

Kripto para birimi sistemleri gibi dagitik bir bilgisayar sisteminde uzlagma
sorunu, ilk olarak Nakamoto tarafindan gelistirilen blockchain mimarisiyle
¢ozilmiistiir. Nakamoto uzlagsmasi (Nakamoto consensus) da denilen bu ¢6ziimde,
her biri tekil olarak dogrulanmis para hareketlerinden (transaction) olusmus bir
kiimeyi iceren bloklar, biiylik bir bilgi islem giicii harcanarak saglanmis is kaniti
(work-of-proof) ve agda bulunan diger diigiimler tarafindan bu is kanitinin

onaylamas1 iizerine varilan uzlasmayla blokzincirine (blockchain) eklenmektedir®.
D. Anonimlik

Kripto para birimi sistemlerinde anonimlik, kullanicilarin gercek kimliklerini
aciklamak zorunda kalmadan sisteme girebilmelerini ve para hareketlerini
gerceklestirebilmelerini ifade eder®”. Anonimlik, sistemde tutulan kayitlardan yola
cikilarak islemi gergeklestiren kisilerin gergek kimliklerine ulasilamamay1 da kapsar.
Kripto para birimlerinin ortaya ¢ikisinda Onciilik yapan Cypherpunk hareketinin

mahremiyetin korunmasi ve kriptografinin bu amagla kullanilmasi ilgili yukarida

8 Leslie Lamport, Robert Shostak ve Marshall Pease, “The Byzantine Generals Problem”, ACM
Transactions on Programming Languages and Systems (TOPLAS), C. 4/3, Temmuz 1982, s. 383,
http://lamport.azurewebsites.net/pubs/byz.pdf, Erisim tarihi: 30 Mart 2018.

8 Antonopoulos, a.g.e., s. 217.

% Franco, a.g.e., s. 161.
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aciklanan gorisleri dikkate alindiginda, anonimligin bu sistemlerin temel 6zellikleri

arasinda olmasi, beklenen bir durumdur.

Geleneksel para birimlerinde, nakit islemler haricindeki para hareketlerinin
cogunlugu banka ve finansal kuruluslar aracigiyla gerceklesmektedir. Bu kuruluslar,
yasal diizenlemeler geregi, miisterilerine ait kimlik bilgilerini tutmak zorundadirlar.
Halbuki kripto para birimi sistemlerinde para hareketleri dogrudan taraflar arasinda
gerceklesmektedir. Bu iglemler igin, birer agik ve gizli anahtar (public/private key)
ciftine sahip olmak yeterlidir. Clizdan (wallet) denilen uygulamalar veya {icretsiz
clizdan hizmeti veren dijital platformlar sayesinde, kullanicilar istedigi kadar anahtar
cifti edinebilirler. Hatta anonimlik ve giivenlik acisindan birden fazla anahtar ciftine
sahip olunmasi da onerilmektedir®. Acik anahtar sifreleme teknikleriyle iiretilen bu
anahtarlar, karigik harf ve rakamlardan olusurlar ve sahiplerine ait herhangi bir bilgi
icermezler. Bu anahtarlarla gerceklesen para hareketlerinde taraflarla ilgili kayit

altina alinan islemlerde baska bilgiler yer almaz.

Kripto para birimlerinin sagladigi anonimlik gorece bir mahremiyet
saglamaktadir. Bitcoin gibi sistemlerde kullanicilarin para hareketlerinde kullandigi
adresler, daha ¢ok takma ad (pseudonym) anonimligi saglamaktadlrgg. Kisi ile kripto
para birimi aginda kullandig1 adresi arasinda dogrudan bir iligki kurulamaz. Fakat
kisinin hesap adresini kendisinin ifsa etmesi veya kimlik hirsizligina maruz kalmasi
gibi kullanici ile hesap adresi arasinda bir bag ortaya ¢iktiginda, anonimlik ortadan

kalkmakta ve kisinin hesap hareketleri izlenebilmektedir.

Ciizdan hizmeti platformlarindan yararlanan kullanicilarm, platforma kayit
olurken verdikleri bilgiler, kisi ile hesap adresi arasinda bag kurabilmeyi miimkiin
kilmakta, bu da anonimligi zedelemektedir. Bunun disinda, para hareketlerinin
gerceklestigi bilgisayara ait internet trafiginin izlenmesi yoluyla da para transferinde
bulunan kisi ile kontrol ettigi anahtar ¢iftleri arasinda iliski kurulabilmektedir™.

Kripto para sistemlerinin bir par¢asit olmamakla beraber bazi platformlar, belli

bir iicret karsiligi, hesap hareketlerinin izlenmesini zorlastirmak icin karistirma

8 Antonopoulos, a.g.e., s. 274.

¥ Farell, a.g.m., s. 4.

% Fergal Reid, Martin Harrigan, "An Analysis of Anonymity in the Bitcoin System,” 2011 IEEE
Third International Conference on Privacy, Security, Risk and Trust and 2011 IEEE Third
International Conference on Social Computing, Boston, ABD, 2011, s. 9.
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hizmeti (mixing service) vermektedirler. Bu karistirma hizmetinden yararlanan
kisinin hesabindan baska kisilerin hesabina ve onlarin hesaplarindan da tekrar kiginin
yeni hesabina para transferi gerceklestirerek bir karartma yapilabilmekte ve boylece

eski hesap adresiyle yenisi arasindaki iliskiyi kopartabilmektedir®:.

Mahremiyetin 6n planda tutuldugu bircok kripto para birimi duyurusu
yapilmustir. Bunlardan birisi olan Monero Kkripto para birimi sisteminde hesap adresi
olarak goriintiileme anahtar’®® (view key) ve harcama anahtar1 (spend key) denilen iki
anahtar bulunur. Kullanic1 isterse “view key” anahtarini1 baskalariyla paylasarak bu
adrese yapilan transferleri izlenmesini saglayabilir. Aksi takdirde islem aninda
otomatik olarak iiretilen gizli adrese® (stealth address) yapilan para transferlerini

ancak islem taraflar1 gorebilir, liclincii kisiler géremez.

Bitcoin sistemine ger¢ek kriptografik anonimligi eklemek isteyen bazi
Kriptografi uzmani akademisyenler, Bitcoin toplulugundan ayrilip gelistirdikleri

Zerocoin ‘de gergek kriptografik anonimligi sagladiklarin iddia etmektedir™.

Son yillarda gelistirilen kripto para birimlerinde mahremiyetin 6n plana
c¢ikarilmasi, kullanicilarin bu konudaki isteklerini yansitsa da, anonimlik yukarida
aciklanan Silk Road olayinda oldugu gibi, yasadisi hareketlerinin izlenmesini
perdelemek isteyenlerce istismar edilebilmektedir. Bu durum, kripto para

birimlerinin gelecegini belirsiz kilmaktadir.
E. Diger Ortak Ozellikler

Yukarida agiklananlar disinda kripto para birimi sistemlerinin paylastigi bir¢ok
teknik Ozellik daha bulunmaktadir. Kripto para birimi sistemlerinin kendi
cevrelerinde olusturdugu ekosistemler, kullanicilarin erisimine acik olan blokzinciri
(blockchain) mimarisi, madencilik, para arzi ve hareketlerin geri alinamazligi
bunlardan bazilaridir. Bu 0Ozeliklere dair agiklamalar, Bitcoin sisteminin detayl

olarak ele alindig1 kisimda ilgili olduklar1 basliklar altinda yapilacaktir.

% Franco, a.g.e., s. 212.

%2 https://getmonero.org/resources/moneropedia/viewkey.html, Erisim tarihi: 31 Mart 2018.

% https://getmonero.org/resources/moneropedia/stealthaddress.html, Erisim tarihi: 31 Mart 2018.
% https://anoncoin.net/Anonymity_of cryptocurrencies/, Erisim tarihi: 31 Mart 2018.
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§4. Kripto Para Birimleri I¢cin Hukuksal Diizenleme Arayislari
|. Hukuksal Diizenleme Ihtiyaci

Gliniimiizde kripto para birimlerinin isleyislerini diizenleyen ne uluslararasi ne
de ulusal bir hukuki diizenleme mevcuttur. Kripto para birimleri i¢in diizenleyici
kurallarin olmamasi, onlara varliklarin1 otonom olarak suirdiirebildikleri alanlar
sunmakta ve hukuksal diizenlemelerden bagisik Ozerk yapilarmis algisi
olusturmaktadir. Fakat bu durum gegicidir, ¢iinkii hem uluslararasi kuruluslar hem de
bir¢ok devletin ilgili kurumlari, bu yapilara iliskin hukuksal diizenleme arayislarina

devam etmektedir.

Kripto para birimlerine iliskin hukuksal diizenleme arayiglarinin temelinde, bu
teknolojik yeniligin hem ulusal hem de uluslararast boyutta yarattifi etkilerin
toplumsal, siyasal, ekonomik ve finansal hayata saglikli yansimasini saglama ve
kotiiye kullanimina engel olma diisiincesinin yattig1r sdylenebilir. Zira kripto para
birimleri merkezi olmayan, kamu otoritesi ve kontrolii disinda yer alan kisiler veya
kuruluslar tarafindan varliklan siirdiiriilen ve isteyen herkesin kimligini gizleyerek
katilabildigi ve herhangi bir engel ve denetime maruz kalmadan para hareketleri
gerceklestirebildigi sistemlerdir. Bu 6zellikler, uluslararasi toplumun hassas oldugu,
suctan kaynaklanan malvarlig1 degerlerinin aklanmasi, uyusturucu ve uyarict madde
ticareti, yasadist bahis, c¢ocuk pornografisi, vergi kacgake¢iligi ve terdrizmin
finansman1 gibi birgok farkli yasadisi faaliyetin gergeklestirilebilmesi i¢in uygun

ortamlar saglamaktadlr%.

Kripto para birimlerinin getirdigi gorece anonimlik, para hareketlerinde
banka gibi finansal aracilarin olmamasi, bu paralarin ne amacla harcandigini veya
nerelere ve kimlere aktarildigini saptamayir zorlastirmaktadir. Bunun yaninda
piyasada bulunan para hacmi, merkez bankalar1 veya benzeri kurumlarin belirledigi
politikalar dogrultusunda kontrol edilirken, kripto para birimi kullanimi1 bu diizen

i¢cin de tehdit olusturmaktadir. Ciinkii kripto para birimlerinde para ihraglari, merkezi

% Arvind Narayanan, Joseph Bonneau, Edward Felten, Andrew Miller, Steven Goldfeder, Bitcoin
and Cryptocurrency Technologies, Princeton University Press, 2016, s. 204.
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kurumlarca belirlenen hedeflere gore degil, tamamen piyasanin arz ve talep

dengesine gore belirlenmektedir®®.

Kripto para birimlerinin yeni vergi cenneti olmaya dogru evrildiklerini belirten
bir yazar, geleneksel vergi kagirmaya yonelik dnlemlerin Bitcoin gibi kripto para
birimi sistemlerinde ise yaramayacagmi 6ne siirmektedir’. Yazar, kripto para
birimlerinin, geleneksel vergi cennetlerinin en 6nemli iki ozelligi olan, islemin
gerceklestigi yerde yargilama yetkisinin olmamasi ve hesap sahiplerinin anonim
olmasi Ozelliklerine sahip oldugunu ifade etmekte ve ayrica islemlerin, finansal
aracilar disinda gerceklesmekte olduklari belirtmektedir®. Bu ozellikler, kripto
para birimlerinin vergi cenneti olmalarin1 destekleyecek hususlardir. Yazar, ayrica
Bitcoin hesaplarinin ¢ogunun yatirim hesabi oldugunu ve bunun da vergi kacirmaya
isaret olabilecegini iddia etmektedir®. Kripto para birimlerinin vergi kagirmaya alet
edilmesinin engellenmesi i¢in hesap sahiplerinin clizdanlarindaki gizli fonlarin
bulunmasina imkan verecek mekanizmalarin gelistirilmesi gerektiginiloo belirten
yazar, her ne kadar diger geleneksel para birimleri gibi kétiiye kullanilma potansiyeli
olsa da beraberlerinde getirdikleri 6nemli yararlar dolayisiyla kripto para birimlerine

kars1 yasaklayict yontemlerin dogru olmadigini ifade etmektedir'™.

Kripto para birimleriyle ilgili hukuksal diizenleme arayiglarinda iki 6nemli
zorluk dikkat cekmektedir. Bu zorluklarin ilki, bu sistemlerin kullandigi blokzincirini
ve benzeri yapilarin vadettigi teknolojik yenilik alaninin gelisimini sekteye ugratacak
simnirlamalar yerine, saglikli bir yol izlenebilmesini saglayacak kurallar ortaya
koymak kolay gdziikmemektedir. Ikinci olarak, hukuki uyusmazliklar séz konusu
oldugunda, kiiresel uygulama alani genigligine sahip, merkezi olmayan, bir otoriteye
bagli olmayan ve kullanicilarin anonim olarak katilabildikleri bu sistemlerde

yiikiimliiliik altina alacak muhatap bulmak kolay degildir'®.

96
A.g.m.

?7 Oomri M"arian, "Kripto Para Birimi Ustiin Vergi Cenpgti mi?", Ceviren: Sedef Pelin Giirlek Keles,

Istanbul Universitesi Hukuk Fakiiltesi Mecmuas1 (IUHFM), C. LXXIV/2, 2016, s. 927.

98
A.g.m,, s. 923.

% A.g.m., s. 925.

100 A g.m., s. 926.

101 A g.m., s. 928.

92 IMF, a.g.e., s. 25.
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Bununla birlikte, kripto para birimleri i¢in hukuksal diizenlemelerin yoklugu,
onlarin varliklarini stirdiirmelerini de tehdit etmektedir. Bu sistemlerin genis
kesimlerce kabulii, biraz daha istikrarli yapilara kavusmalarina ve mevcut hukuki

belirsizlikten kurtulmalaria bagl gériinmektedirlog.

I1. Tavsiyeler

Kripto para birimleri i¢in hukuksal diizenlemelere iliskin tavsiyelere
bakildiginda, sert ve yasaklayici kurallarin teknolojik gelisimi sekteye ugratacagi ve
bu sistemlerin yasal kullanimini kisitlayacagi fakat yasadisi kullanimini ¢ok fazla

engellemeyecegi belirtilmistir'**.

IMF, yaymmladig1 bilgi notunda, yukarida belirtilen goriise paralel olarak,
kripto para birimleriyle ilgili yapilacak diizenlemelerde, bu sistemlerin ortaya
cikardig risk ve istismar tehlikelerini 6nleme ile teknolojik inovasyonu bastiracak
derecede asir1 smirlamalar arasinda bir denge kurulmasi gerektigi tavsiyesinde

bulunmaktadir*®.

Kripto para birimlerine iliskin diizenlemeler, uluslararasi1 kuruluslardan ve
ulusal diizeyde Devletlerin ilgili kurumlarmmdan beklenmekle beraber, bu
diizenlemelerin bir boliimiiniin, piyasanin kendi kendini diizenlemesi seklinde 6zel
sektor tarafindan getirilmesi de 6nerilmektedir. Mesela Bitcoin’in kullanimini diinya
capinda standarda kavusturmak, gelistirmek ve tesvik etmek olan Bitcoin Vakfi
(Bitcoin Foundation) gibi kuruluslar bu tiir diizenlemeler i¢in araci olabilir, sistemin

caligmasinin dayandigi protokollerin yasal ¢ergevelere uyumunu gézetebilirlerlOG.

Politikacilarin  Bitcoin’in yasaklanmas1 yoniindeki baskilara direnmeleri

gerektigini savunan bir bagka yazar, Bitcoin’in merkezi olmayan yapisi nedeniyle

107

yasaklamasinin miimkiin de olmadigini1 iddia etmektedir™'. Yazar, yasaklamanin

Bitcoin kullanicilarini, yasadisi faaliyetlerden alikoymayacagimi belirtmekte ve

13 A.g.m., s. 5; Farell, a.g.m., s. 6.

104 Jerry Brito, Andrea Castillo, Bitcoin: A Primer for Policymakers, Mercatus Center, 2013, s. 34.
%5 |MF, a.g.e., s. 7; De Filippi, a.g.m., s. 1.

106 A.g.m., s. 8.

197 Nikolei M. Kaplanov, "Nerdy Money: Bitcoin, the Private Digital Currency, and the Case Against
its Regulation”, Loyola Consumer Law Review, 2012, C. 25/1, s. 167.
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aslinda blokzincirinin sorusturma makamlarina yasadis1 faaliyetleri arastirmak icin
yeterli bilgi sagladigini 6ne siirmektedir'®. Yazarin, Bitcoin’in yasaklanmasina kars1
one siirdiigli bir baska gerekce ise, Bitcoin’in temel yasalarla desteklenmis 6zgiir
isleyisinin, yeni 1is alanlarina, ekonomik biiyiimeye ve firsatlara katkida

~ 1 109
bulunacagidir .

I11. Hukuksal Tamim Eksikligi

Kripto para birimlerinin hukuk diinyasinda konumunun belirlenmesi agisindan
belki de en 6nemli adim olan {izerinde uzlagilmig ortak bir hukuksal tanim heniiz
ortaya ¢cikmamistir. Bu belirsizlik, geleneksel olarak ayr1 yapilar olarak ortaya ¢ikan
para birimi, emtia ve ddeme sistemlerinin kripto para birimi sistemlerinde birbiriyle
entegreli olarak bir arada bulunmalarindan kaynaklanmaktadir'®.  Bitcoin
ekosisteminde, kendisiyle gercek ve sanal mal ve hizmetler alinabilen ve belirli bir
arz politikasina sahip para birimi unsuru, para hareketlerinin islendigi ve yonetildigi
teknolojik unsur (blokzinciri) ve kullanicilar arast dogrudan veya borsalarda takas
islemlerine konu olabilen para birimi harici kullanimlar, bu duruma bir 6rnektir.
Bunun yaninda, kripto para birimleri i¢in yapilmasi ongoriilen diizenlemelerden,

hiikiimete bagli hangi merkezi veya 6zerk kurumun sorumlu olacag: da bu konuda

atilmasi gereken adimlar geciktirmektedir.

Kripto para birimlerinin yasal 6deme araci (legal tender) olmadiklari {izerinde
genel bir mutabakat bulunmakla beraber, bu olumsuz saptama kripto para birimlerine

iliskin hukuksal konumun belirlenmesi bakimindan yetersiz kalmaktadir.

Bazi yazarlar, kripto para birimlerini yasaklayan yasalar olmadig i¢in yasadisi
olmadiklarini fakat para birimi olarak kullaniminin yasal olarak desteklenmedigini ve
bu ylizden hukuksal olarak yasak ile serbestlik arasi gri alanda konumlandigini

belirtmektedirlert!!,

108 A.g.m.

19 Ag.m., s. 171.

MO IMF, a.g.e., s. 24.

1 Brito, Castillo, a.g.e., s. 22; Franco, a.g.e., s. 37.
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Bir tilkede farkli kurumlarin kripto para birimlerini, kendi 6ncelikleri agisindan
farkli konumlandirdiklar1 da gorilmektedir. Mesela ABD’de vergi otoritesi olan
Milli Gelirler Dairesi (Internal Revenue Service, IRS) vergilendirme amaglari
dogrultusunda kripto para birimlerini “miilk” olarak degerlendirirken, ABD Hazine
Bakanligina bagli FinCEN, kara para aklanmasi ve terOrizmin finansmaninin
engellemesi yiikiimliiliikleri bakimindan kripto para birimlerini “deger” olarak kabul
etmektedir. Bagka tilkeler farkli bir yaklagimla, resmi bir siniflama getirmek yerine
gerceklesen islemlerin dogasina ve tiiriine odaklanmis bulunmaktadir. Bu durum,
yapilacak diizenlemeler ve uygulamalar bakimindan iilkeler arasi koordinasyonu

engelleyecek ve tutarsizliklara yol acacak bir goriiniim arz etmektedir™2.

Bir¢ok iilke, kripto para birimlerini gelir vergisi bakimindan para olmayan
miilkiyet olarak kabul etmektedir. Ingiltere, kripto para birimlerini yabanci doviz
varligi olarak goriirken; Avusturalya, Kripto para birimleri barter hareketleri olarak
kabul etmekte ve ne iilke parasi ne de yabanci doviz gibi bir muameleye tabi
tutmaktadir. Almanya, ilk 6nce kripto para birimlerini vergilendirme bakimindan
emtia olarak gérmekte iken 2014’ten bu yana yabanci doviz kuru gibi muamele

edilmesi gereken bir “6zel para” formu olarak degerlendirmektedirm’.

Baz1 yazarlar, ortagagda ticari faaliyetlerin ¢ogalmasiyla tiiccarlar arasinda
uylasim sonucu ortaya ¢ikan ticaret 6rf ve adet hukuku, Lex Mercatoria gibi kripto
para birimlerinin dayandigi blokzinciri teknolojisinin, akilli sozlesmeler, akilli
miilkler ve merkezi olmayan Ozerk organizasyonlar (decentralized autonomous
organizations) araciligiyla, mevcut hukuksal diizeni degistirecegi ve Lex

Cryptographia adinda yeni bir hukuk alani olusturacagini ileri siirmekteler™”.

Buna gore, blokzinciri teknolojisinin ve kurallariyla kendi kendini ifa edebilen
akilli sozlesmelerin genis kesimler tarafindan kabul edilmesiyle birlikte, kamu
kurumlar veya uluslararasi biiyiik sirketler gibi merkez1 otoriteler, mevcut vasitalarla

farkli insanlar1 kontrol etme ve bigimlendirme yeteneklerini kaybedeceklerdir. Bu

Y2 IMF, a.g.e., s. 24.

B Ag.e,s. 30.

114 Aaron Wright, Primavera De Filippi, Decentralized Blockchain Technology and The Rise Of
Lex Cryptographia, 2015, s. 44. Bkz. SSRN: https://ssrn.com/abstract=2580664 veya
http://dx.doi.org/10.2139/ssrn.2580664, Erigim tarihi: 6 May1s 2018.
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nedenle, ortaya c¢ikacak bu merkezi olmayan 6zerk organizasyonlarin mevcut yasal
¢ergeve iginde diizenlemeleri geregi kendini gittike daha gok hissettirecektir'™.
Yazilim tabanli olacak olan bu merkezi olmayan 6zerk organizasyonlar, diger
insan veya makinelerle ticaret, takas ve diger yollarla etkilesimde bulunacak ve bu
durum, geleneksel hukuki kisilik, hukuki sorumluluk ve bireysel temsil gibi temel
hukuksal kavramlarin sorgulanmalarmi ve yeniden gozden gecirilmelerini

gerektirecektir'®.

V. Uluslararasi Arayislar

Uluslararas1 cabalar, kripto para birimlerinin potansiyel yararlar1 ve riskleri
lizerinde oy birliginin saglanmas1 {izerinde odaklanmstir. Ilgili uluslararas
kuruluglar, kendi uzmanlik alanlar1 perspektifinden hazirlayip paylastiklari raporlar,
el kitaplar1 ve kilavuzlar ile kripto para birimi sistemleriyle ilgili sorunlara iliskin

tartismalara katkida bulunmaktadirlar.

A. FATF (Mali Eylem Gérev Giicii)

Kripto para birimleriyle ilgili caligmalar yapan uluslararas1 kuruluglardan birisi
olan Mali Eylem Gorev Giicii (Financial Action Task Force, FATF), kara paranin
aklanmasi, terorizmin finansmani ve kitle imha silahlarin yayilmasinin finansman ile
miicadele alaninda hem ulusal hem de uluslararasi alanda politikalar gelistiren ve bu
politikalar1 destekleyen temel bir uluslararasi organizasyondur. FATF, internet
tabanl 6deme sistemleri olarak niteledigi sanal para birimleri ile ilgili kavramsal bir
gergeve olusturmak ve bu sanal para birimlerinin kara paranin aklanmasi ve terdriin
finansmaninin 6nlenmesi bakimindan olusturacagi riskleri ele almak amaciyla
Haziran 2014’te bir rapor yayimlamistir.  Raporda, sanal para birimlerinin
anlasilmas1 bakimindan, ilgili kavramlarin tanimlarma ve sanal para birimlerin
simiflandirilmasina yer verilmistir. Raporda, sanal para birimlerinin bir alt sinifim
olusturan kripto para birimlerinin, sunduklari anonim islem yapabilme o6zelligiyle

kara paranin aklanmasi ve terdrizmin finansmani risklerini tirmandiklarini

5 Ag.m.,s. 2.
18 A.g.m., s. 3.
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belirtilmistir'"’. Ayrica raporda, sanal para birimlerinin kullamldig kara paranm
aklanmasi ile ilgili vakalardan 6rnekler sunulmustur™®.

FATE, bir yil sonra, Haziran 2015’te Sanal Para Birimlerine Risk Temelli Bir
Yaklasim Kilavuzu, (Guidance For A Risk-Based Approach Virtual Currency)
yayimlamustir. Bu kilavuz, 2013 yilinda yayimlanan “Onddemeli Kartlara, Mobil
Odemelere ve Internet Tabanli Odeme Sistemlerine Risk Temelli Yaklasim™ raporu
ile yukarida agiklanan 2014 yili raporunu temel almaktadir. Raporda, sanal para
birimine iliskin 6deme iirlinleri ve hizmetlerine FATF tavsiyelerinin risk tabanli bir
yaklasimla uygulamas iizerinde durulmustur'®. Ayrica bazi iilkelerde kripto para
birimlerinin, kara paranin aklanmasi, terérizmin finansmanin engellenmesi ve diger
yasadist kullanimlarin Onlenmesi amaciyla alinan tedbirler de raporda yer

almaktadir'?.

B. UNODC (Birlesmis Milletler Uyusturucu ve Su¢ Ofisi)

Birlesmis Milletler Uyusturucu ve Sug Ofisi (United Nations Office on Drugs
and Crime, UNODC), yasadist uyusturucu ve uluslararasi suglarla miicadele eden
Birlesmis Milletler’e yardimer bir kurulustur’”t. UNODC, “Sanal Para Birimleri
Kullanilarak Gergeklestirilen Sug Gelirlerinin Aklanmasinin Ortaya Cikarilmasi ve
Sorusturulmasi Temel El Kitabr’n1 2014 yilinda yaylmlarmstlrlzz. Bu yayim, GUAM
ilkelerinin (Giircistan, Ukrayna, Azerbaycan ve Moldova) kara paranin aklamasi ile
miicadele ve suctan elde edilen gelirlere el koyma kapasitelerinin bolgesel ve ulusal
seviyelerde giiclendirilmesi projesinde sunulan cerceveye dayanmaktadir. Soz
konusu proje, 2012 yilinda GUAM Sekreteryasinin talebi ve ABD Dusisleri
Bakanlig1 Uluslararas1 Kolluk ve Narkotik Isleri Biirosunun finansal olarak destegi

ile gerceklestirilmistir.

Y EATF ag.e.,s. 9.

18 A gee., s. 10.

W EATF, Guidance For A Risk-Based Approach Virtual Currencies, 2015, s. 12. Rapor i¢in bkz.
http://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-RBA-Virtual-Currencies.pdf, Erisim
tarihi: 10 Mayis 2018.

20 A g.e.,s. 15.

121 Bkz. http://www.unodc.org, Erisim tarihi: 10 Mayis 2018.

122 UNODC, Basic Manual on the Detection And Investigation of the Laundering of Crime
Proceeds Using Virtual Currencies, 2014. Bkz. https://www.imolin.org/pdf/imolin/FULL10-
UNODCVirtualCurrencies_final.pdf, Erisim tarihi: 10 May1s 2018.
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Hazirlanan el kitabinda, sanal para birimlerine iliskin kavramsal agiklamalar,
bu sistemlerin hukuksal durumlar1 ve bu sistemlerin gecerli mevzuat -6zelikle
elektronik ticaret, tiiketicilerin korunmasi ve kara paranin aklanmasi mevzuati-
bakimindan degerlendirilmesi yapilmistir. Kitapta, sanal para birimlerinin ortaya
¢ikardig tehditler olarak, hizli ve geri alinamaz para transferleri*?, belirsiz kimlikle
(anonim) islem yapllabilmesi124, para hareketlerine iligskin yetersiz bilgi tutulmasi®,

su¢ gelirlerinin aklanmasi amaciyla kullanma durumunun saptanmasi zorlugulze,

karmasik ve karartilmigs para hareketleri®?’

, para hareketlerinde bir st limit
olmamasi™®® ile ilgili agiklamalar yer almaktadir. El kitabinda ayrica, kripto para
birimleri kullanilarak gergeklestirilen sug gelirlerinin aklanmasi islemlerinin ortaya
cikarilmas:t ve sorusturulmasi icin kullanilabilecek aracglar ve teknikler de ele

ahnmlstlrlzg.

El kitabinin ilgi ¢ekici bir boliimii de sanal para birimlerinin miisadere edilme
yollariin anlatildig1 dordiincii boliimiidiir. Bilindigi gibi kripto para birimleri belli
fiziksel bilgisayar dosyalar1 olarak degil, cilizdan uygulamalar1 araciligiyla
gerceklestirilebilen hareketler olarak vardirlar ve bu hareketler blokzincirinin birgok
farkli lokasyondaki dagitik kopyalarinda tutulmaktadir. Bu nedenle para
hareketlerine el koyma islemi, ancak hareketlerin alici kisimlarinda yer alan
hesaplarin bagli olduklar1 anahtarlarin bilinmesiyle miimkiin oldugundan, bu para
birimlerine el koyma islemi diger bilisim delillerine el koyma isleminden farklilik arz
etmektedir. Bundan dolayi, kitapta bir boliim sanal para birimlerine el koymanin
hukuki sartlar1, usulleri, araclari ve tekniklerini aciklamaya ayrllmlstlrl?’o. Kitapta
ayrica, sanal para birimlerinin kullanildig: farkli sug tiplerinden birgok 6rnek vaka da
yer almaktadir. El kitabinda, GUAM fiilkeleri mevzuatlarinin kara paranin aklanmasi
ve siber suclar ile ilgili diizenlemeler bakimindan bir degerlendirmesi de yer

almaktadir'®®,

12 A ge.,s. 42
124 A gee., s. 44.
125 A gee., s .45.
126 Ag.e.,s. 46.
2T A ge.,s. 47.
28 Ag.e.

2 Ag.e.,s. 76.
B0 A ge.,s. 137.
Bl Age.,s. 179.
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C. OECD (Ekonomik Isbirligi ve Kalkinma Orgiitii)

Ekonomik Isbirligi ve Kalkinma Orgiitii (The Organisation for Economic Co-
operation and Development, OECD), 2014 yilinda hazirlattigi “Bitcoin Sorunu: Para

132 Bitcoin

birimine karst Giiven-siz Transfer Teknolojisi” adli c¢alisma notunda
orneginde kripto para birimi konusunu ele almistir. OECD Finans, Sigorta ve Ozel
Emeklilik Uzerine Calisma Notlar: dizisinde yayimlanan ve OECD’nin resmi goriisii
olarak sunulmamasi istenen yayimda, yasanan finansal krizin her tiirlii finansal
aracilara olan gilivenin kaybedilmesine yol agtig1 ve bunun da giivene dayali islemeyi
ortadan kaldiran kripto para birimlerinin de i¢inde yer aldigi alternatif

teknolojilerinin genel bir kabulii sonucunu dogurdugu ifade edilmektedir'®,

Kripto para birimlerinin isleyisinin Bitcoin 6rnegi iizerinden anlatildig
raporda, kripto para birimlerinin hicbir zaman alternatif yasal O6deme araci
olamayacaklar1 One siiriilmektedir. Bunun gerekgesi ise, insanlarin vergilerini
odemek zorunda olduklari ve bunun da ancak hiikiimetlerin kontroliindeki merkez
bankalarinin veya benzeri kurumlarin kabul ettigi yasal 6deme araci olan yasal para

birimiyle miimkiin olabilecegi seklinde belirtilmektedir'**.

Raporda, tiiketicilerin korunmasi g¢ercevesinde kripto para birimlerinin neden
olabilecegi tehlikeler de yer almaktadir. Bu tehditler, piyasa uguculugu, oynaklig
(volatility), dolandiricilik, alternatif diger kripto para birimlerinin ortaya ¢ikmalari ve

hukuksal diizenlemeler olarak belirtilmistir™>.

Kripto para birimi sistemlerinde, vergi kagirma ve kara paranin aklanmasi

problemlerinin daha 6nemli oldugu belirtilen raporda136

, bu iki konuyla ilgili
hukuksal diizenlemelerde, 6deme sistemleri arasinda rekabeti arttiran teknolojilerin

desteklenmesi; para transferlerinin s6z konusu oldugu durumlarda, anonimligi

132 adrian Blundell-Wignall, The Bitcoin Question: Currency versus Trust-less Transfer
Technology, 2014, OECD Working Papers on Finance, Insurance and Private Pensions, No. 37,
OECD Publishing. http://dx.doi.org/10.1787/5jz2pwjd9t20-en, Erisim tarihi: 10 Mayis 2018.

B Age,s. 7.

B4 A ge.,s. 12.

¥ Age,s. 11.

B Age,s. 12.
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engelleyici 6nlemlerin alinmasi ve tiiketicilerin korunmasi igin asgari gerekliliklerin

yerine getirilmesi tavsiye edilmektedir®’.

Raporun sonug boliimiinde kripto para birimleriyle ilgili genel politika 6nerileri
yer almaktadir™®: (1) Bankalar ve merkez bankas arasi takas islemlerinde her tiirlii
kripto para birimi kullanimi yasaklanmalidir. Bu sekilde para sisteminin altinin
oyulmasi engellenmis olur. (2) Giiven-siz (glivene dayanmayan) transfer ve
defterikebir teknolojilerin kripto para birimi fikrinden ayrilabileceginin farkina
varmak, finansal sistemdeki gelecek rekabet agisindan oldukga yararli olabilir. (3)
Tiiketicilerin korumasi, vergi kagirma ve kara paranin aklanmast ile ilgili otoritelerin,
kripto para birimi kullanilan islemlerde islem taraflar1 kisilerin Kimliklerini
dogrulayabilecegi bir sicil sistemi yararli olabilir. (4) Biitiin finansal aktorlerin
bilango raporu ve gelir beyanlarinda bulunmalart 6nemlidir. (5) Takas merkezleri
dolandiricilik veya teknolojik problemlerden kaynaklanacak olumsuz durumlar igin
bilangolarinda belirli miktarlarda ihtiyati sermaye gosterilmelidirler. (6) Kripto para
birimlerinin altin gibi degerli madenlerle desteklenmesi veya onlara dayanmasi dogru
olabilir. (7) Devlet, getirilen diizenlemelere uymayan biitiin kripto para birimi

aglarini kapatmalidir.

D. IMF (Uluslararasi Para Fonu)

Uluslararas1 Para Fonu (International Monetary Fund, IMF), 2016 yilinda
gerceklesen Diinya Ekonomik Forumu’nda yayimladigi “Sanal Para Birimleri ve
Otesi: Baslangi¢ Degerlendirmeler” raporunda kripto para birimlerinin de i¢inde yer
aldig1 sanal para birimleriyle ilgili kapsamli degerlendirmelerde bulunmustur.
Raporda, sanal para birimleri ve isleyisleri hakkinda genel bilgiler verilmekte ve bu
semalarin parasal sistemler acisindan bir degerlendirmesi sunulmaktadir. Ayrica
sanal para birimlerinin dayandig1 blokzinciri gibi teknolojik yeniliklerin kara paranin
aklanmasi, terdrizmin finansman, tiiketicilerin korunmasi, vergilendirme ve diger

mali ve ekonomik alanlarda potansiyel etkileri de tartisilmaktadir.

B Age.,s. 17.
B8 ALg.e.
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Raporda, hem wulusal hem de uluslararasi diizeyde yapilacak hukuksal
diizenlemeler i¢in ¢erceve ilkeler ortaya konulmaktadir. Sanal para birimlerine iligkin
hukuksal diizenleme cabalarinin uluslararas1 diizeyde siirdiiriilmesinin istenildigi
raporda, bunun, farkli yargi alanlar1 arasinda uyumlulugu tesvik edecek standartlar
ortaya cikaracagr oOngoriilmektedir. Bu standartlarin benimsenmesi, sinir asan
suglarin ve tehditlerin aragtirilmasi ve sorusturulmasi veya veri paylasimi gibi iilkeler
arast koordinasyona ve birlikte ¢alismaya katkida bulunacak diizenlemeleri de

miimkiin kilacaktir'®,

Raporda, sanal para birimleriyle ilgili genel agiklamalarla birlikte sanal para
birimlerine iliskin bir taksonomi de yapllmlst1r140. Dijital temsil o6zelliginden
kriptografi kullanimina gére olusturulmus bir spektrumda kripto para birimleri, sanal

141

para birimlerinin en dar kiimesini olusturmaktadir Sanal para birimlerinin, para

olup olmadigin tartisildigr boliimde, sanal para birimlerinin hukuksal olarak kabul

edilen para tanimini tam anlamiyla karsilamadigi belirtilmektedir'*?,

Raporun bir boliimii, dagitik defterikebir teknolojisine ayrilmistir. Bu béliimde,
blokzinciri teknolojisi anlatilmakta ve bu yeniligin, (6zellikle uluslararasi) para
transferlerinde maliyetleri azaltacagini ve menkul degerlere iliskin islem siirelerini
kisaltacagt ve bunun da finansal endiistride degisime yol acabilecegi ifade

edilmektedir'®®,

Raporun sanal para birimlerine iliskin hukuksal diizenleme ve politika
zorluklar1 bdlimiinde, geleneksel olarak ayri yapilar olan para birimi, emtia ve
O0deme sistemlerinin sanal para birimlerinde biitiinlesik oldugu ve bunun da iizerinde
uzlagilmis ortak bir hukuksal tanim ortaya koymayi zorlagtirdigi ifade

144 145

edilmektedir™".  Sanal para biriminin takibinin zor oldugu ™, smir asan bir

teknolojiye dayandigi icin ulusal diizeyde diizenlenmesinin zorluk arz ettigi146 ve

9 MF, age.,s. 7.
A ge.,s. 8.

YA ge.

“2 A g.e.,s. 16.

S Age.,s. 23.

YA ge.,s. 24.

Y Ag.e.

1 Ag.e.,s. 25.
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merkezi olmayan yapilart nedeniyle geleneksel diizenleme modellerine kolayca
uymadigi™*’ da belirtilmektedir.

Raporda, sanal para birimlerine iligkin ortaya ¢ikmakta olan diizenlemelerin,
potansiyel riskleri adreslerken her yarg: yetkisinin onceligine gore sekillendigi ileri
siiriilmektedir™®®. S6z konusu diizenlemelerde, sanal para birimi paydaslar ve onlarla
etkilesimde bulunan finansal kuruluslar hedefe allnm1§t1r149. Bu diizenlemelerin

etkinligi bu piyasalarin nasil evrilecegine bag11d1r150.

Raporun sanal para birimlerinden kaynaklanan risklerin incelendigi boliimde,
para transferlerinin anonim sekilde yapilmasinin finansal biitiinligii tehdit ettigi
belirtilmekte ve kara paranin aklanmasi, tiiketicilerin korunmasi, vergilendirme,
borsa (takas) kontrolleri, sermaye akisi yonetimi, finansal istikrar ve para yonetimi

agisindan bu sistemlerin arz ettigi riskler agiklanmaktadir™".

Raporda yapilacak hukuksal diizenlemelere iliskin su ilkeler onerilmektedir'®*;
(1) Getirilecek diizenlemeler, riskleri azaltirken, teknolojik yeniligin Oniini
kapatmamalidir. (2) Diizenlemeler, sanal para birimlerinde yasanacak degisimlerle
uyumlu ve esnek yapida olmalidir. (3) Diizenleyiciler, sanal para birimlerine 6zgii
yeni i$ modellerini g6z Oniline almalidir. (4) Diizenlemeler, su¢ davranislarini (kara
paranin aklanmasi, dolandiricilik, vs.) i¢ermekle kalmamali, sanal para birimi
aracilarinin finansal olarak giiclii olmasim1 da saglamalidir. (5) Diizenlemeler, sanal

para birimleri ile geleneksel finansal sistem arasindaki entegrasyonu da icermelidir.
V1. Bolgesel ve Ulusal Arayislar

A. Avrupa Birligi

YA g.e.
8 Ag.e.
A ge.
B0 Ag.e.,s. 26.
BLAge,s. 27.
B2 A.g.e.,s. 35.
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Avrupa Birligi biinyesinde faaliyet gosteren bazi birlik kuruluslari kripto para
birimleriyle ilgili kendi uzmanlik alanlarinda ¢esitli ¢alismalarda bulunmuslardir. Bu

boliimde bu ¢alismalar sonucu yayimlanan raporlar ele alinacaktir.

1. EBA (Avrupa Bankacilik Otoritesi)

Avrupa Birligi (AB) adina, finansal hareketleri izlemekle yiikiimli olan
Avrupa Bankacilik Otoritesi (European Banking Authority, EBA), piyasalarin
giivenli ve saglikli islemelerini ve hukuksal diizenleme pratiklerinin yakinlagmalarini

destekleyen ilkeleri ve 6nerileri benimsemekle de gorevlidir™>.

EBA, sanal para birimleriyle ilgili ilk calismasmi, 13 Aralik 2013 tarihinde
“Tiiketicilere Sanal Paralarla Ilgili Uyari” baslikli genel bir uyar1 notu ile

yayimlamustir™,

Bu notta, kisaca sanal para birimleri tanimlandiktan ve isleyisleri
hakkinda agiklamalarda bulunduktan sonra, tiiketicilere, bu para birimlerinin
hukuksal olarak diizenlenmedikleri ve bu yiizden giderilmemis riskler igerdikleri
belirtilmistir. Uyar1 notunda, tiiketicilerin karsilasabilecegi riskler olarak, (1) takas
platformundan veya dijital ciizdanlardan para ¢alinmasi, (2) sanal para birimlerinin
O0deme araci olarak korunmamasi, (3) fiyatlarin oynakligi, hizli degisimi, (4) para
hareketlerinin  su¢ faaliyetlerinde kullanilabilmesi ve (5) vergilendirme

yiikiimliiliiklerine maruz kalma seklinde belirtilmistir155.

Tiiketiciler, sanal para alacaklarsa, (1) bu para birimlerine 6zgii nitelikleri tam
olarak bilmeli, (2) kaybedilmesi goze alinamayacak kadar cok ger¢ek para
kullanmamal1 ve (3) normal ciizdanlaria gosterdikleri ihtiyati dijital ciizdanlar1 igin

de géstermelidirler156.

EBA’nin sanal para birimleriyle ilgili ikinci ¢aligmasi, 4 Eyliil 2014 tarihinde
“Sanal Para Birimleri Hakkinda EBA Goriisii” basligiyla yayimlanmistir. Analizde,

sanal para birimlerine iliskin genel ac¢iklamalardan sonra, bu sistemlerden

S EBA, age.,s. 7.

14 EBA, Warning to consumers on virtual currencies,
https://www.eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf,
Erigim tarihi: 14 Mayis 2018.

S Age.,s. 2-3.

B Age.,s. 3.
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saglanabilecek potansiyel yararlardan bahsedilmistir. Buna gore, sanal para
birimlerinin finans endiistrisine muhtemel katkilari, (1) para hareketlerinde
masraflarin azalmasi, (2) islem siirelerinin kisalmasi, (3) 6demelerin kesinligi, (4)

ekonomik biiylimeye katki ve (5) AB dis1 finansal yayilim olarak belirtilmistir™’.

Bu c¢alismada sanal para birimlerine iligkin olduk¢a kapsamli bir risk analizi
yapilmistir. Bu riskler, (a) kullanic1 riskleri, (b) piyasa paydasi olmayan kullanici
riskleri, (c) finansal biitlinliikk riskleri, (d) yasal para birimiyle c¢alisan 6deme
sistemlerine yonelik riskler ve (e) hukuksal diizenleyicilere yonelik riskler olarak bes
kategoriye ayrilmis ve her bir kategori altinda yiiksek, orta ve diisiik onem derecesine

gore siralanmis toplam 70 risk siralanmis ve her biri kisaca aglklanmlst1r158.

Hukuksal diizenleyicilere karst su riskler siralanmustir™: (1) Hukuksal
diizenleyiciler sanal para birimleri i¢in diizenleme karar1 alabilirler fakat sectikleri
yaklasim basarisiz olabilir. (2) Hukuksal diizenleyiciler, sanal para birimleri i¢in
diizenleme karar1 almayabilirler fakat hukuksal olarak diizenlenmis finansal
kuruluslarin saglikl isleyisleri, sanal para birimleriyle etkilesimlerinden dolay: zarar
gorebilir. (3) Geleneksel finansal faaliyetlerin hukuksal olarak diizenlenmesi ve
denetimi, aym riskleri doguran diizenlenmemis 'gdlge' faaliyetler tarafindan
engellenebilir. (4) Diizenleyici, mevcut soézlesmeleri yasa dist/ifa edilemez kilan
hukuksal bir diizenleme ortaya koydugu i¢in davaya maruz olabilir. (5) Diizenleyici
sanal para birimleri igin itibari para birimlerine gore daha yumusak diizenleme
yapmaya karar vermeli mi? Bu durumda piyasalarda 6deme hizmetleri igin esit
olmayan bir alan ortaya ¢ikacaktir. (6) Eger esit olmayan bir alanin varligi korunursa,
servis saglayicilarin piyasalar1 terk etmesinden dolayr itibari para O6deme
hizmetlerinde piyasa rekabeti zayiflayacaktir. (7) Eger sanal para birimlerine karsi
diizenleyici yaklasim asir1 ise yeni potansiyel girisimcilerin 6deme hizmetleri
piyasasina girmeleri zorlasir. (8) Sanal para birimleri yaygin kabul goriirse, itibari
para ihragcis1t merkez bankalari, aldiklart parasal onlemlerin etkilerini tahmin etmede

zorlanacaklar ve ekonomik kontrolii kaybedeceklerdir.

157 EBA, EBA Opinion On ‘Virtual Currency’, s. 15.
B8 Age.,s. 22,
S Age.
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Bu risklerin giderilmesi i¢in uzun vadeli hukuksal diizenlemeler éngéren bir
yaklagimla bir takim Oneriler tavsiye edilmistir'®. Bunlardan bazilart; (1) Mevcut
finansal hizmetlerle etkilesim i¢inde olan sanal para birimi semalarini1 yonetenler, bu
piyasay1 diizenleyen otoriteye karsi sorumlu olmalidir. (2) Sema yonetim otoritesi,
bu sistemlerin yonetimi ve kullanimi i¢in kurallar gelistiren kisilerden olusan
topluluktur. Tiizel kisilige sahip olan bu yapi, ilgili diizenlemelere ve denetimlere
tabi olacaktir. (3) Anonim olarak para transferi gerceklestirmekten kaynaklanan
riskleri gidermek igin itibari para birimiyle etkilesimde bulunan sanal para birimi
takas merkezleri ve diger ilgili kullanicilar CDD (Customer Due Dilegence /
Miisteriye Ozen Ilkesi; bankanin miisterilerini tanimasi) gereklerine ve KYC (Know
Your Customer, Miisterilerini Tami ilkesi) yiikiimliiliiklerine uymalidirlar. (4) Sema
yOneticilerinin, takas merkezlerinin ve diger gerekli piyasa paydaslarinin diiriistliik
ilkesi dogrultusunda faaliyette bulunmalari saglanmalidir. (5) Takas merkezleri veya
sema yoneticileri gibi piyasa paydaslari, kendi fiillerinden kaynaklanan
sorumluluklarin geregini yerine getirebilmeleri i¢in AB sinirlar1 iginde tiizel bir
kisilik olarak kurulmus olmalidirlar. (6) Fiyat belirsizligi ve piyasa istismarinin
onlenmesi i¢in takas merkezlerinde, i¢ manipiilasyonlara kars1 gerekli onlemler
alinmali ve para hareketleri belgeli olmalidir. (7) Itibari para ile etkilesimli sanal para
birimi hizmeti verebilmek i¢in sicile kayit zorunlu olmalidir. (8) Piyasa
paydaglarinin, finansal risklerin muhtemel olumsuz etkilerini giderebilecek
sermayeye sahip olmalar1 saglanmalidir. (9) Piyasa paydaslari, kendi hesaplar ile
miisterilerine ait hesaplar1 birbirinden ayirmalidir. (10) Sanal para birimi semalarinin,
bilgi islem gilivenligi i¢in gerekli onlemleri almalar1 saglanmalidir. (11) Yetkisiz
sanal para hareketinden sorumlu olan piyasa paydasinin bu hareketten kaynaklanan
olumsuzlugu tazmin etmesi zorunlu olmalidir. (12) Sanal para birimi semalari,

geleneksel 6deme sistemlerinden ayri tutulmalidir.

Bu oneriler disinda, hukuksal diizenlemelerde kavramlarin genis kapsaml
tanimlanmalar1; sema yonetim otoritelerinin, kendi yonetimi altindaki sanal para
birimlerine 0zgii standartlar ortaya koymasi; bu semalara iligkin sikayet

mekanizmalarinin olusturulmasi; sema yoneticileri tarafindan belirli belgelerin ilgili

%0 Ag.e.,s. 37.
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diizenleyici kuruluslara sunulmasi; kamuoyunun, diizenlemelerin hayata gecirilmesi

siiresince riskler konusunda periyodik uyarilmalari da tavsiye edilmistir™®".

Raporda, sanal para birimlerinin internet tabanli sistemler olusundan dolay1
uluslararasi bir diizenleme yaklagimiyla ele alinmasi gerektigi belirtilmektedir. Aksi

halde basarili bir hukuksal diizenin kurulmasi miimkiin gézikmemektedir'®%.

Kisa vadede yapilmasi tavsiye edilen onlemler olarak; sanal para birimleri ile
itibari para birimleri arasindaki etkilesimden kaynaklanan kara paranin aklanmasi,
finansal suc riskleri ile geleneksel 6deme sistemlerine yonelik risklerin bertaraf
edilmesi icin kredi kuruluslari, 6deme kuruluslar1 ve e-para kuruluslarinin sanal para
birimleri alim1 veya satimi gibi islemlerden uzak durmasi onerilmektedir'®. AB
yasakoyucularinin, kara paranin aklanmasi ve terérizmin finansmaninin engellemesi
bakimindan sanal para takas merkezlerini yiikiimlii kurumlar olarak ilan etmesi de

Onerilen bir bagka onlemdir'®*,

2. ECB (Avrupa Merkez Bankasi)

Avrupa Merkez Bankasi (European Central Bank, ECB), AB catisi altinda
Avro'ya gecis yapan 19 {ilkenin merkez bankasidir ve baslica gorevleri, Avro
bolgesinde fiyat istikrarini saglamak ve Avro’nun satin alma giiclinii koruyucu

onlemler almaktir®®.

ECB, sanal para birimleriyle ilgili ilk ¢alismasini, 2012 yili Ekim ayinda
“Sanal Para Birimi Semalar:” bashgiyla yayimlamistir. Raporda, sanal para
birimlerine iliskin genel tanim, karsilastirma ve siniflandirma boliimiinden sonra
Bitcoin ve Second Life sanal para birimi 6rneklerinin ayrintili olarak incelendigi

boliim yer almaktadir.

Raporun son béliimiinde ise sanal para birimlerinin merkez bankalar1 agisindan

risk degerlendirmesi yapilmaktadir. Buna gore, sanal para birimleri, para ihracinin

1A ge.,s. 41,

%2 Ag.e.

B Age.,s. 42.

%4 Ag.e.

15 https://www.ech.europa.eu/ech/tasks/html/index.en.html, Erisim tarihi: 16 Mayis 2018.
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diisiik seviyede devam etmesi sartiyla fiyat istikrari icin tehdit degildir'®. Bu
semalar, kararsiz yapilarina ragmen, reel ekonomiyle sinirli baglantilari oldugu i¢in

167

finansal istikrar i¢in de bir risk olusturmamaktadirlar™". Bu semalar, 6deme

sistemleri istikrar1 ag¢isindan sistemik bir risk dogurmamakla beraber, kendi

kullanicilariyla sinirlt operasyonel ve hukuksal riskler icermektedir'®®.

Raporda, sanal para birimlerinin kullaniminin artmasina paralel olarak, bu
semalarla ilgili olumsuz vakalarin artmasi ve basinin bunlarla ilgili haberleri siirekli
giindeme tagimasinin, merkez bankalarinin gorevlerini yeterince yapmadiklari
algisina neden olabilecegi ve bunun da merkez bankalarinin sayginligr agisindan bir

risk olarak degerlendirilmesi gerektigi ifade edilmektedir'®®.

Raporda, sanal para birimlerindeki istikrarsizliginin temel sebebi olarak, bu
semalara temel olusturacak hukuksal diizenlemelerin mevcut olmayist
belirtilmektedir'™. Bu sistemlerin birgok yargilama yetkisini kapsayan kullanim
dagilimi goz oniine alindiginda, gecerli yargilama yetkisi kurallarin1 saptamak veya
ilgili kullanicilarin yada sema sahiplerinin konumlarint belirlemek kolay
olmayacaktir. Bu nedenle hiikiimetler bu semalar1 yasaklamak veya denetlemek

istediklerinde ciddi zorluklarla karsilasacaklardir*"*.

Raporda Bitcoin’in hukuksal durumuna da deginilmistir'’%. Birligin Elektronik
Para Direktifi’ne (2009/110/EC) gore Bitcoin elektronik para degildir. Ciinki
Bitcoin, direktifte elektronik para birimi olmak i¢in belirtilen {i¢ sarttan ikincisi olan

“karsiliginda gosterilen parasal degerden daha az olmayan fonun alinmasi tizerine

173

ihra¢ edilen” sartim yerine getirmemektedir®. Bundan baska, Bitcoin’i Odeme

Hizmetleri Direktifi (2007/64/EC) kapsaminda bir 6deme kurulusu olarak kabul
etmek de miimkiin degildir. Cilinkii bu direktif, 6deme kuruluslarinin elektronik para

ihracina izin vermemektedir'’*.

186 ECB, Virtual Currency Schemes, s. 37.
7 A gee., s. 39.

%8 A gee.,s. 42.

%9 Ag.e.,s. 45.

A ge.,s. 42.

LA ge.

2 A g.e.,s. 43.

B Age.

4 Ag.e.
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ECB’nin sanal para birimleriyle ilgili ikinci ¢alismas1 “Sanal Para Birimleri —
Ek Analiz” bashigiyla 2015 yili Subat ayinda yayimlanmistir. Bu ¢alismada, sanal
para birimleri O0demelere doniik yonleri ile ele alinmis ve merkez bankasi

perspektifine gore degerlendirilmistir.

Raporda, sanal para birimlerine iliskin hem ulusal hem de uluslararasi yasal
diizenleme arayislarina da deginilmistir”S. Buna gore, iilkeler sanal para birimleriyle
ilgili olarak, (1) uyarma, (2) hukuksal durumu agiklayici beyanlar , (3) (gelecekte)
lisanslama ve denetleme zorunlulugu getirme ve (4) yasaklama seklinde dort farkli

kategoride degerlendirilen yanitlar vermektedirler.

Uyarmaya Ornek olarak, Almanya Federal Finansal Denetleme Otoritesi
(BaFin), Banque de France, Hollanda ve Belcika Merkez Bankalarinin da aralarinda
bulundugu bir¢ok kurum say11maktad1r176. Bitcoin’in bir para birimi olmadigi, yasal
O0deme araci olarak kabul edilmedigi ve finansal ara¢ tanimini da karsilamadigini
belirten agiklamalarda bulunan kurumlardan bazilari, Finlandiya, Endonezya ve

Malezya Merkez Bankalar1 ile Almanya Maliye Bakanligi, say11maktad1r177.

Bazi iilkeler, Bitcoin ile ilgili hizmet sunan kuruluslar i¢in lisanslama ve

denetlenme zorunlulugu getirmeyi planlamaktadir. isve¢’te sanal para birimleri takas

178

merkezleri igin lisanslama zorunlulugu 2012 yilindan beri mevcuttur-"". Almanya,

Fransa, Hong Kong ve New York eyaleti lisanslama zorunlulugu getirmeyi diigiinen

iilkeler arasindadir’®,

Bazi {ilkeler, sanal para birimleriyle ilgili birtakim faaliyetleri yasaklama
yoluna gitmislerdir. Cin, finansal kuruluslarin Bitcoin ticareti yapmalarini
yasaklamigtir. Rusya’da Bagsavcilik, Bitcoin’in de i¢inde yer aldigi “ikame para

birimi” kullaniminin yasak oldugunu agiklamigtir'®,

5 ECB, Virtual Currency Schemes A Further Analysis, s. 30.
176A
ge.
YT A g, s. 31,
8 A g.e.
A ge.
B0 Age.,s. 32
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B. ABD

ABD’de kripto para birimleri ile ilgili diizenlemeler, Federal hiikiimetin
baglayici bir karar almamasindan dolay1 eyaletler tarafindan gergeklestirilmektedir.
Bu nedenle New York, Arizona, Maine, Nevada ve Vermont eyaletleri blokzinciri ve
akilli sozlesmelerle ilgili kendi yasal diizenlemelerini yapmislardir. Milli Gelirler
Dairesi (IRS), 2014 yilinda yaptig1 agiklamada sanal para ticaretinden kaynaklanan
gelirlerin, sermaye kazanglar1 bakimindan miilk olarak degerlendirecegini

belirtmistir'®".

C. Almanya

Alman kanunlarina gore sanal para birimleri, 6zel para birimi olarak finansal
araglardir ve bu nedenle vergilendirme bakimindan sermaye olarak
degerlendirilmektedir. Almanya Federal Finansal Denetleme Otoritesi (BaFin),
Bitcoin’i, yasal 6deme araci olan para birimiyle bagli olmadig: i¢in elektronik para

olarak kabul etmemektedir*®?.

D. Cin

Cin, sanal para birimlerini sanal emtialar (virtual commodity) olarak kabul
etmektedir. Hukuksal diizenleme eksikliginden dolayr Bitcoin ticaretinde Oncii olan
Cin, sermayenin iilkeden kagmamasi i¢in 2017 yilinda kripto para birimleriyle ilgili
sert diizenlemelere gitmistir. Finansal kuruluslarin ve iiclinci taraf G6deme
saglayicilarin  sanal para Dbirimleri almalari, satmalar1 ve bulundurmalari
yasaklanmistir. Cin Merkez Bankasi, sanal para birimleri borsalarinin ilgili sicillere
kayit olmalarimi zorunlu kilmis ve islemlerin siki denetimlere tabi tutulacagim
belirtmistir. Cin’de sirketler veya bireyler tarafindan sanal para birimleriyle kitlesel

sermaye toplama faaliyetleri (Initial Coin Offerings, ICO) yasaktir*®.

181 An Roinn Airgeadais (Department of Finance), Virtual Currencies and Blockchain Technology,
Dublin: 2018, s. 13. http://www.finance.gov.ie/wp-content/uploads/2018/03/Virtual-Currencies-and-
Blockchain-Technology-March-2018.pdf, Erigim tarihi: 17 May1s 2018.
182A

.g.e,s. 15.
B Age.,s. 17.
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E. Japonya

Japonya, sanal para birimlerinin tartismasiz en biiyiik savunucusudur. 2014
yilinda, diger lilkeler bu sistemleri yasaklama yoluna giderken, Japonya, hukuksal
diizenleme yollarin1 arayacagini agiklamistir. 2016 yilinda Mali Hizmetler Ajansi
(Financial Services Agency, FSA), sanal para birimlerinin geleneksel para
birimleriyle ayn1 statiide olmasin teklif etmistir. Yine 2016 yilinda ulusal mecliste
(Diet) kabul edilen yasada, sanal para birimi tanimiyla birlikte takas merkezlerine
iligkin ¢alisma usulleri, kayit olacaklar1 sicil ve yiikiimliikleri belirlenmistir. FSA,
2017 yilinda sanal para birimlerinin birer 6deme metodu olarak kabuliinii igeren bir
yasayr yuriirliige koymustur. Japon bankalarindan olusan bir konsorsiyum, 2020
Olimpiyatlarindan 6nce JCoin adinda bir sanal para birimi ¢ikarmay1

planlamaktadirlar'®.

F. Ingiltere

Ingiltere, sanal para birimlerini savunan ilk {ilkeler arasindadir. 2013 yilinda
Ingiltere Gelir ve Giimriikler idaresi (HMRC), sanal para birimlerinin vergi
kanunlarinin uygulama alanina dahil oldugunu agiklamistir. HMRC, 2014 yilinda
yaptig1 aciklamada Bitcoin’in 6zel para oldugunu ve bu nedenle sermaye kazanglari
vergisine tabi olmadigini belirtmistir. 2015 yilinda Hazine Bakanligi, Bitcoin
borsalari i¢in kara paranin aklanmasiyla ilgili diizenlemelerin yapilacagini

agiklamigtir®.

G. Rusya

Rusya, sanal para birimlerine hasim olan iilkeler arasinda sayilmaktadir. Rus
kanunlarina gore, resmi para birimi yerini tutacak ikame para ihraci/arz1 yasaktir.
Rusya Merkez Bankasi, yayimladigt uyart notunda, mal veya hizmet alim

satimlarinda yasal para birimi (ruble) yerine sanal para birimlerinin kullaniminin

¥ Ag.e.,s. 0.
B Age,s. 11.
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yasak oldugunu belirtilmis, sanal para islemlerinin yasadisi faaliyet siiphesiyle

inceleme altinda olacagini agiklamustir™®,

H. Tiirkiye

Tiirkiye’de sanal para birimlerinin yasal durumlarini belirleyici bir diizenleme

bulunmamaktadir.

Bankacilik Diizenleme ve Denetleme Kurumu’nun (BDDK) 25 Kasim 2013
tarihinde yaptig1 aciklamada™’, Bitcoin’in mevcut yapist ve isleyisi itibariyle 6493
sayill “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanun™ kapsaminda olmadigi ve elektronik
para olarak degerlendirilmedigi ve bu yiizden gozetim ve denetiminin miimkiin
olmadigin1 belirtilmistir. Agiklamada, Bitcoin sisteminde gerceklesen islemlerde
taraflarin kimliklerinin bilinmemesi sebebiyle, Bitcoin sisteminin yasadis1 faaliyetler
i¢cin uygun bir ortam oldugu belirtilmistir. Ayrica Bitcoin’in piyasa degerinin asir1
oynak olmasi, dijital ciizdanlarin calinabilmesi, kaybolabilmesi veya sahiplerinin
bilgileri disinda wusulsiiz olarak kullanilabilmesi gibi risklerin yanisira yapilan
islemlerin geri dondiiriilemez olmasindan dolay1 operasyonel hatalardan veya kot

niyetli saticilarin suiistimalinden kaynakli risklere agik oldugu da belirtilmistir.

Sermaye Piyasasi Kurulu’nun (SPK) 27 Kasim 2017 tarihinde kurumlara

gonderdigi Genel Mektup’ta™® «

sanal para birimleri ile ilgili olarak Tiirkiye'de bir
diizenleme veya tamimlama bulunmadigi ve Sermaye Piyasast Kanunu kapsaminda
ver alan tiirev araglara dayanak teskil edebilecek unsurlar icerisinde sanal para
birimlerinin bulunmadig1 dikkate alinarak, bu asamada miisterilere yonelik sanal
para birimlerine dayali spot veya tiirev islemler yapiimamasi gerektigi hususunda

bildirimde bulunulmasina karar verildigi bildirildi.” ifadeleri yer almaktadir.

186 EATF, Guidance For..., (2015), s. 19.

187 BDDK, Basin A¢iklamasi,
https://www.bddk.org.tr/websitesi/turkce/duyurular/Basin_Aciklamalari/12574bitcoin_hk_basin_acikl
amasi.pdf, Erisim tarihi: 17 Mayis 2018.

188 https://www.ntv.com.tr/teknoloji/spkdan-sanal-paralara-dayali-islemler-hakkinda-
aciklama,4zk6GCRVf0O-pj4T_NQ-fA, Erigim tarihi: 17 May1s 2018.
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§5. Kripto Para Birimlerinin Ceza Hukuku Bakimindan Degerlendirilmesi

Uzerinde uzlasilmis ortak hukuki bir tanimi olmayan kripto para birimi
kavraminin, ceza hukuku uygulamalar1 bakimindan da bir takim belirsizlikleri

beraberinde getirecegi agiktir.

Bu boliimde, ilk 6nce kripto para birimlerinin ceza hukuku bakimindan hangi
deger kategorisinde yer aldig1 tartisilacak, ardindan bu para birimlerinin dogrudan

kullanimlarinin sug olusturup olusturmadiklar1 konusu ele alinacaktir.

I. Kripto Para Birimlerinin Deger Olarak Simiflandiriimasi

Kripto para birimleri, deger tasiyici niteliklerinden dolayi, elektronik para,
emtia veya menkul deger kategorisinden birinde yer alabilirler. Tiirk mevzuatinda,

bu hususla ilgili bir belirlenimin olmadig1 daha 6nce ifade edilmisti.

BDDK’nin yukaridaki agiklamasindan anlasildig1 gibi, Bitcoin gibi bir kripto
para biriminin elektronik para olarak kabul edilebilmesi i¢in, elektronik para ihrag
etme yetkisi verilmis bir kurulus tarafindan ihrag edilmesi gerekmektedir. Fakat
kripto para birimleri merkezi olmayan yapida olduklari i¢in bu sarti saglamaktan

uzaktirlar'®,

Kripto para birimlerinin elektronik para olarak kabul edilip edilmemeleri
onemlidir, ¢iinkii dijital para birimlerinin yasal para birimleriyle iliskisi elektronik
para iizerinden saglandigindan, elektronik para olarak kabul edilmek veya
edilmemek, kripto para birimlerinin para olarak kabuliinii etkileyecek bir sonug
doguracaktir. Simdiye kadar kripto para birimleri ne Tiirk mevzuatinda ne de
herhangi bir lilke mevzuatinda para olarak kabul gérmemistir. Bu nedenle kripto para

birimlerinin para veya yabanci doviz olarak kabulii miimkiin goéziikkmemektedir.

Kripto para birimleri menkul degerler olarak kabul edilebilirler mi? Menkul

degerlere iliskin hukuki tanim, 6362 sayil1 Sermaye Piyasas1 Kanunu’nun (SPK), 3.

189 Ersan Sen’in Bitcoin’in elektronik para olarak kabul edilemeyecegi goriisiinii paylasan yazis i¢in
bkz. Bitcoin: Elektronik Para, http://www.haber7.com/yazarlar/prof-dr-ersan-sen/1120849-bitcoin-
elektronik-para, Erigim tarihi: 12 Haziran 2018.
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maddesinde yer almaktadir. Bu tanima®® gére, kripto para birimlerinin menkul deger
olarak kabul edilebilmeleri igin belirli paylari temsil etmeleri veya kamu yada 6zel
sektor kuruluslarin piyasalardan bor¢ alabilmek i¢in kullandiklar1 hazine bonosu,
gelir ortaklig1 senetleri, devlet i¢ bor¢lanma senetleri, 6zel kesim tahvil ve bonolari
gibi bor¢lanma araclarindan olmalar1 gerekir. Halbuki Bitcoin gibi kripto para
birimleri ne belirli paylar1 temsil etmekte ne de bor¢lanma aract olarak
kullanilmaktadirlar. Bu nedenle kripto para birimlerinin menkul degerler olarak
kabuli miimkiin goriinmemektedir. Bunun yaninda Sermaye Piyasasi Kurulu,
yukarida deginilen agiklamasinda, “sanal para birimleri ile ilgili olarak Tiirkiye'de
bir diizenleme veya tamimlama bulunmadigt ve Sermaye Piyasasi Kanunu
kapsaminda yer alan tiirev araglara dayanak teskil edebilecek unsurlar igerisinde
sanal para birimlerinin bulunmadigi”n aciklamistir. Tiirev araclara iliskin tanima®®*
bakildiginda, kripto para birimlerinin, tiirev ara¢ sayilabilmeleri i¢in ya (1) SPK
tarafindan dogrudan tiirev ara¢ olarak kabul edilmeleri veya (2) belirli varliklara
dayali olarak ihra¢ edilen menkul deger olmalar1 veyahut (3) dayanak varliklardaki
deger degisimlerini temsil etmeleri gerekmektedir. Bu {i¢ sartin da gerceklesmedigi
g6z Oniine alindiginda kripto para birimlerinin tiirev araclar olarak kabulii miimkiin

goziilkmemektedir.

Kripto para birimleri agisindan bir baska segenek, emtia olarak kabul
edilmeleridir. Yukarida agiklandigi iizere, bir¢ok iilke vergilendirme bakimindan
kripto para birimlerini emtia olarak kabul etmektedir. Hatta Cin, bu para birimlerini
sanal emtia olarak gérmektedir. Bilindigi gibi, emtia, altin, giimiis, bakir, bugday,
arpa, musir, petrol, dogalgaz ve mineraller gibi kendinden bir degere sahip olup
ticarete konu olabilen mallar igin kullanilan genel bir kavramdir. Sanal emtia (virtual

commodity) ise, yalniz internet iizerinde gerceklesen sanal ekonomide ticarete konu

199 spK Madde 3 - 0) Menkul kiymetler: Para, ¢ek, police ve bono hari¢ olmak iizere; (1) paylar,
pay benzeri diger kiymetler ile s6z konusu paylara iliskin depo sertifikalari, (2) bor¢lanma araglari
veya menkul kiymetlestirilmis varlik ve gelirlere dayali bor¢lanma araglari ile s6z konusu kiymetlere
iliskin depo sertifikalar1

191 SPK Madde 3 - u) Tiirev araclar: Asagida sayilan veya Kurulca bu kapsamda oldugu belirlenen
diger tiirev araglari: (1) Menkul kiymetleri satin alma veya satma veya birbirleri ile degistirme hakk1
veren tiirev araglari, (2) Degeri, bir menkul kiymet fiyatina veya getirisine; bir doviz fiyatina veya
fiyat degisikligine; faiz oranina veya orandaki degisiklige; bir kiymetli maden veya kiymetli tas
fiyatina veya fiyat degisikligine; bir mal fiyatina veya fiyat degisikligine; Kurulca uygun goriilen
kurumlarca yayinlanan istatistiklere veya bunlardaki degisiklige; kredi riski transferi saglayan, enerji
fiyatlar1 ve iklim degiskenleri gibi 6l¢iim degerleri olan ve bu sayilanlardan olusturulan bir endeks
seviyesine veya seviyedeki degisiklige bagli olan tiirev araglari, bu araglarin tiirevlerini ve sayilan
dayanak varliklari birbirleri ile degistirme hakk1 veren tiirevleri,
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olabilen mallar i¢in kullanilmaktadir™®. Kripto para birimlerinin, kendileri igin 6zel
olarak kurulmus takas merkezleri ve borsalarda yasal para birimleriyle etkilesime
girip alim satim islemlerinde kullanilmalar1 onlar1 emtia kavramina yaklagtirirken,

kendinden bir degere (intrinsic value) sahip olmamalari, uzaklastirmaktadir.

Bu analizler c¢ergevesinde, kripto para birimlerinin mevcut hukuksal
diizenlemelere gore ne para, ne menkul deger veya tiirev ara¢ ne de emtia olarak
kabulii miimkiin goziikmemektedir. Cin’in kabul ettigi sanal emtia kavrami ise

detaylar1 ve hukuki uygulamalar1 zamanla ortaya ¢ikacak yeni bir husustur.

Kripto para birimleriyle ilgili bu belirsizliklere ragmen, ceza hukuku
bakimindan soruna 1s1k tutacak yaklasimin, uluslararasi kuruluslarin bu sistemlerle
ilgili yayimladiklar1 raporlardan ¢ikarilabilecegi goriisiindeyiz. Bu raporlarda, kripto
para birimi sistemlerinin, suctan kaynaklanan malvarligi degerlerinin (kara paranin)
aklanmasi, terériin finansmani ve vergi kacirma suclari i¢in elverisli imkanlar
sunduklar1 ve ortaya c¢ikarilan su¢ vakalarinda, gergek para birimi gibi islev

gordiikleri belirtilmektedir.

FATF taniminda yer alan “degerin dijital ticaretini miimkiin kilan™ ifadesi ve
yine ele alinan bazi raporlarda gegen “paraya alternatif olarak kullanilabilen” ifadesi
kripto para birimlerinin gercek para birimleri yerine alternatif olarak kullanimim
teyit etmektedir. Kripto para birimlerinin “alternatif para birimi” olarak kullanimu,
SPK tarafindan yukarida deginilen raporda da belirtilmektedir. Stiphesiz kripto para
birimlerinin, gergek (yasal) para birimleriyle iki yonlii etkilesim igerisinde olmalari,
baska bir deyisle kolayca yasal para birimlerine doniistiirebilmeleri, onlari, ger¢ek

para birimi alternatifleri olarak kullanilabilmelerini kolaylastirmaktadir.

Sonug olarak, ceza hukukunu ilgilendiren olaylarda, kripto para birimlerinin,
gercek para birimlerinin alternatifi olarak kullanildiklart varsayiminin dogru bir
yaklasim oldugu kanaatindeyiz. Fakat ele alinan her olayda, ayr1 ayn

degerlendirilmesi gereken, kullanilan kripto para biriminin kendine 6zgii nitelikleri,

192 Birinci boliimde 6rnek olarak verilen Second Life platformunda kullanicilarin sahip oldugu sanal
mal ve ekipmanlar, sanal emtiaya drnektir.
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kullanim amaci ve olayin diger boyutlarin ortaya ¢ikarilmasi gergek para birimi

yerine kullanilip kullanilmadigini belirleyecektir.
Il. Kripto Para Birimleri Kullaniminin Yasal Durumu

Kripto para birimlerinin kisiler arasinda alim, satim, degis tokus ve mal veya
hizmet alimlarinda 6deme araci olarak kullanilmasinin yasal oldugunu belirten bir
diizenleme olmadigi gibi bu islemleri yasaklayici herhangi bir diizenlemenin de
olmadig1 goriilmektedir. Baska bir ifadeyle kripto para birimi kullaniminin ne lehine
ne de aleyhine yasal bir diizenleme s6z konusu degildir. Boyle bir durumda, hukuk
devleti ilkesi ile Anayasa’da giivence altina alinmis “Sugta ve cezada kanunilik
ilkesi” geregi, yasal bir diizenlemeyle agik¢a yasaklanmamais bir fiilin islenmesi sug
teskil etmeyecektir. Bu nedenle Bitcoin gibi kripto para birimlerinin kullaniminin

oniinde yasal engellerin olmadig1 séylenebilir*®,

Kripto para birimi kullanimimmin TCK’de diizenlenmis parada sahtecilik sugu

bakimindan degerlendiren194

Sen, bunun su¢ olusturmayacagini belirtmektedir.
Gergekten de konuyla ilgili olarak TCK’de yer alan kamu giivenligine kars1 suclar
boliimiinde, TCK m. 197°de diizenlenmis parada sahtecilik sugu'®® bakimindan,
nelerin paraya esit sayildigit TCK m. 198’de agiklanmigtir. Buna gore, “Devlet
tarafindan ihra¢ edilip de hamiline yazili bonolar, hisse senetleri, tahviller ve
kuponlar, yetkili kurumlar tarafindan ¢ikarilmis olup da kanunen tedaviil eden
senetler, tahviller ve evrak ile milli ziynet altinlari, para hiikmiindedir”. Kripto para
birimleri ne Devlet ne de yetkili kurumlar tarafindan ihra¢ edilmedikleri i¢in, parada
sahtecilik sucu bakimindan para sayilmazlar. Bu nedenle, kripto para birimi

kullaniminin, parada sahtecilik su¢u kapsaminda degerlendirilemeyecegi

sOylenebilir.

193 Benzer goriis icin bkz. Sen, a.g.y.

A gy.

1% TCK Madde 197- (1) Memlekette veya yabanci iilkelerde kanunen tedaviilde bulunan parayi,
sahte olarak iireten, iilkeye sokan, nakleden, muhafaza eden veya tedaviile koyan kisi, iki y1ldan oniki
yila kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

(2) Sahte paray: bilerek kabul eden kisi, bir yildan {i¢ y1la kadar hapis ve adli para cezasi ile
cezalandirilir.

(3) Sahteligini bilmeden kabul ettigi parayi bu niteligini bilerek tedaviile koyan kisi, ii¢ aydan bir yila
kadar hapis cezasi ile cezalandirilir.
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Tiirk Parast Kiymetini Koruma Mevzuati bakimindan da kripto para
kullanimii engelleyen bir hususun olmadigi goriilmektedir. Bilindigi gibi 1567
sayil1 Tiirk Parasinin Kiymetinin Korunmasi Hakkinda Kanun, cgerceve kanun
niteliginde olup, Tiirk parasi kiymetini koruma kapsaminda Ongoriilen esaslar ve
yaptirimlar, bu kanuna dayali olarak ¢ikarilan Bakanlar Kurulu’nun 32 sayili Tiirk
Paras1 Kiymetini Koruma Hakkinda Kararinda diizenlenmistir. Bakanlar Kurulunun
bu kararinda, Tiirk parasi, doviz, kiymetli madenler, taslar ve esyalar, menkul ve
gayr1 menkul kiymetler, krediler, gayrinakdi krediler, garantiler ile kefaletlere iliskin
diizenlemeler yer almakta olup, bunlarin ihracat ve ithalat rejimleri diizenlenmistir.
Kararda kripto para kullanimina wuygulanacak elverisli bir hiikiim yer

almamaktadir®®,

Kripto para birimlerinin kara para aklama, vergi kacak¢iligi veya terdriin
finansmani gibi devletlerin 6zel 6nlemler aldig1 suglarda kullanilmasi, bu sistemlerin
sebep oldugu riskler bakimindan uluslararas1 ve ulusal diizeyde tereddiitlere sebep
olmussa da, diger ¢cogu iilke gibi Tiirkiye de bu konuda heniiz yasal bir diizenleme
yapmamustir. Oyle goriinmektedir ki getirilecek yasal diizenlemeler bu para

birimlerinin gelisim siire¢lerini nasil tamamlayacaklarina bagl olacaktir.

Ceza hukuku bakimindan kripto para birimi sistemleriyle ilgili olarak sadece
ulusal diizeyde yapilacak diizenlemelerin yeterli olmayacag agiktir. Bu sistemlerde
merkezl yonetim ve denetim birimleri olmamasi ve para hareketlerinin farkh
iilkelerde bulunan kimligi belirsiz kullanicilar arasinda ¢ok kolaylikla
gerceklestirebilmesi, suglarin Onlenmesi ve suglularin ortaya c¢ikarilmast igin
uluslararas1  yasal diizenlemelere ve isbirligine  gereksinim  oldugunu

géstermektedir197.

Sonug olarak, kripto para birimlerinin kullanimim yasaklayan bir hiikiim Tiirk
mevzuatinda yer almamaktadir. Yukarida ifade edildigi gibi hukuk devleti ve “sucta
ve cezada kanunilik ilkesi” geregi, kanuni diizenlemelerle sug olarak diizenlenmemis

ve yaptirima baglanmamus fiillerin islenmesi serbesttir.

123 Ayni goriis igin bkz. Sen, a.g.y.
AQ.y.
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§5. Bir Kripto Para Birimi Olarak Bitcoin
I. Bitcoin’in ortaya cikisi

Ik kripto para birimi olan Bitcoin, 31 Ekim 2008 tarihinde Satoshi
Nakamoto nun'*® bir kriptografi elektronik posta grubunda “Bitcoin: A Peer-to-Peer
Electronic Cash System” bashigiyla yayimlanan makalesiyle duyuruldu. Makalede,
merkezi bir otoriteye dayanmayan, internet iizerinden erisilebilen esler arasi bir ag
(peer-to-peer, p2p) ortaminda galisan ve nakit paranin giinliik hayatta gérdiigi islevi
elektronik ticarette yerine getirmek tizere tasarlanmig, daha 6nce benzeri goriilmemis

bir elektronik nakit para sistemi tanitilmaktaydi.

Makalenin giriginde, elektronik ticarette finansal kuruluslarin giivenilir ti¢lincii
taraf olarak giderek artan agirliginin maliyetleri arttirdigi, bunun da giinliik hayatta
nakit para ile yapilan kiicik meblagli hareketlerin elektronik ortamda
gerceklesmesini zorlastirdig1r belirtilmektedir. Buna ¢6ziim olarak, giliven yerine
kriptografik ispata dayanan ve iki tarafi bir arac1 olmaksizin dogrudan kars1 karsiya
getiren bir elektronik 6deme sistemi Onerilmektedir. Bu sistemde, p2p ag1 lizerinde
bulunan zaman damgalama sunuculari, bilgi islem giicii harcayarak sagladiklar
kanitlarla, para hareketlerinin kronolojik sirasii belirleyecek ve bdylece cifte

harcama sorunu (double spending problem) ¢oziilmiis olacaktir®.

Makalenin devaminda, Onerilen sistemin teknolojik yapisim1 olusturan
bilesenler agiklanmaktadir. Elektronik para (coin), bir dijital imza zinciridir (chain of
digital signatures). Boyle bir elektronik para sahibi olan kisi, daha 6nce gergeklesmis
(kendisinin alic1 oldugu) bir para hareketinin hash’ini kendi 6zel anahtar1 (private
key) ile dijital olarak imzalar ve paranin bir sonraki sahibinin agik anahtarini (public

key) ekleyerek yeni bir hareket kaydi olusturur. Kendisine 6deme yapilan kisi,

198 Satoshi Nakamoto, Japoncada “bilge” demek. Satoshi Nakamoto’nun SAmsung, TOSHIba,
NAKAmichi ve MOTOrola teknoloji sirketlerinin isimlerinden tiiretilme oldugu da iddia edildi.
Amerika Giivenlik Ajansi’'ndan (NSA) veya e-ticaret sirketinden bir grup uzmanin kod ad1 oldugu
veya aralarinda David Chaum, Hal Finney, Wei Dai, Gavin Andersen ve Finney’in komgusu Dorian
Nakamoto oldugu kisilerin aslinda Satoshi Nakamoto oldugu iddialar da arasinda. Bu kisiler disinda
farkli iddialarda ad1 gecenler: Vili Lehdonvirta, Michael Clear, Neal King, Vladimir Oksman, Charles
Bry,Shinichi Mochizuki, Jed McCaleb ve Dustin Trammell. (Lam Pak Nian, David Lee Kuo Chuen,
Handbook of Digital Currency, Editor: David Lee Kuo Chuen, ABD: Elsevier, 2015, s. 11 dipnot 1)
199 satoshi Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System,
https://bitcoin.org/bitcoin.pdf, Erigim tarihi: 3 Nisan 2018.
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gonderilen paranin bir baskasina da gonderilmeyeceginden nasil emin olacaktir?
Literatiirde bu sorun ¢ifte harcama problemi olarak bilinmektedir. Nakamoto’nun bu
sorun i¢in Onerdigi ¢6zim iki adimhdir: (1) Hareket herkese aciklanmali ve (2)
herkesin kabul edecegi hareket sirasini1 olusturmak i¢in zaman damgalayici sunucular
kullanilmalidir. Bu zaman damgalama sunucusu, para hareketlerinden olusan blogun
hash’ini bulup agda yayimlayacaktir. Her bir hash, bir dnceki blokun hash’ini de
igerecek, boylece bir hash’ler zinciri olusacaktir. Bu sekilde, zincire eklenen son
hash, her zaman kendinden 6nceki biitiin hash’lerin dogrulugunu da pekistirecektir.
Boyle p2p aginda konumlanmis dagitik zaman damgasi sunucusunu realize etmek

i¢in hashcash benzeri bir is kanit1 (proof-of-work) kullanilmalidir.

Is kanit1, belli sayida sifir bit’inden olusmus bir hash degeridir ve sifir iceren
bit say1s1 arttik¢a, bu hash’i bulmak igin gerekli bilgi islem giicii iistel olarak artar. Is
kaniti, cogunlugun kararini belirlemede de ise yarar. Her IP adresine bir oy hakki
tanimak, aymi kisinin birden fazla IP ile sisteme giris yapabilmesinden dolayi
istismara yol agabilir. Fakat is kanitinin arkasinda bulunan bilgi islem (CPU) giicii
sistemin saglikli ¢aligmasi i¢in harcanan emegin dogru bir gostergesidir. Eger CPU
giiciiniin ¢ogunlugu diiriist davranan diigiimlerin (node) kontroliindeyse dogru zincir
de saglikli olarak biiyliyecektir. Bir saldirgan, gecmise yonelik bir islem yapmak i¢in
eski bir blogu degistirmek isterse, bu blok ile bu bloktan sonra zincire eklenmis
biitiin bloklarin 15 kamitin1 tekrar hesaplamak zorunda kalacaktir. Yavas bir

saldirganin bunu basarma olasiligi, bloklar eklendikge iistel olarak azalir®®.

Nakamoto, sistemin olusturdugu agin yapacagi isleri soyle siralamaktadir: (1)
Hareketlerin agda bulunan biitiin diiglimlere iletilmesi, (2) yeni hareketlerin bir
blokta toplanmasi, (3) blok i¢in is kaniti bulmaya caligmasi ve buldugunda aga
iletmesi, (4) yalniz gegerli ve daha 6nce harcanmamis hareketleri kabul etmesi ve (5)
bagka diigiimler tarafindan sunulan is kanitin1 kabul edip bu hash’i bir sonraki blok

icin kullanmasi. Diiglimler, her zaman en uzun zincir {izerinde gahsmahdlrzm.

Nakamoto, para arzini, zincirin saglikli biiylimesi i¢in ¢alisan diiglimlere belli

bir miktar para 6diilii verilmesi seklinde tasarlamistir. Is kanit1 sunan diigiimler, CPU

200 Nakamoto, a.g.m., s. 2.
2L Ag.m., s. 3.
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zamani ve elektrik enerjisi harcamaktadir. Bu emegin karsilig1 olarak verilen odiile
hareket ticreti de eklenebilir. Hareketin girdisi ile ¢iktis1 arasindaki fark, hareket

{icreti olarak kabul edilebilir®,

Nakamoto, makalesinin geri kalan boéliimlerini, tam diigiim yerine daha hafif
bir sunucunun kullanmak isteyebilecegi basitlestirilmis 6deme dogrulama (simpified
payment verification, SPV) sistemini, bir harekette birden fazla girdi ve birden fazla
ciktiya imkan saglayan mekanizmayi, sistemin sagladigi mahremiyeti ve bir
saldirganin bir bloku degistirebilmesinin iistel olarak azalan olasiligin1 agiklamaya

ay1rm1st1r203.

Nakamoto’nun Bitcoin makalesi, referans sayfasi dahil toplam dokuz sayfaydi

ve sistemin belli basli biitiin bilesenleri agiklanmusti.

Bitcoin resmi internet sitesi olan bitcoin.org alan adi, 18 Agustos 2008
tarihinde, internet alan adlarin1 kimligi belirsiz kisiler admna tescil etmeye imkan
taniyan anonymousspeech.com iizerinden Bitcoin’in ilk iki gelistiricisi Nakamoto ve
Martti Malmi adlarina kaydedildi®®*,

Bitcoin projesi, 9 Kasim 2008 tarihinde acgik kaynak kodlu projelere ev

sahipligi yapan SourceForge.net sitesine kaydedildi®®.

Nakamoto, 3 Ocak 2009 tarihinde ilk Bitcoin madenciligini gergeklestirdi ve
Genesis block denilen ilk bloku olusturarak biitiin para hareketlerinin kayitlandig
blockchain denilen blokzincirinin olusumunu baslatti. Nakamoto, ilk blokta, hem
sistemin agilis tarihini kayitlayict hem de 2008 yilindaki biiyiik ekonomik krizi
hatirlatict bir mesaj yerlestirmisti: “The Times 03/Jan/2009 Chancellor on brink of
second bailout for banks.””?%

Bitcoin yazilimi, kriptografi e-posta grubuna gonderilen e-posta ile, acik

kaynak kodlu bir yazilim olarak, Nakamoto tarafindan 9 Ocak’ta SourceForge.org

202 A.g.m., s. 4.

23 A.g.m., s. 5-8.

204 http://historyofbitcoin.org, Erisim tarihi: 24 Mart 2018.

2% http://historyofbitcoin.org, Erigim tarihi: 24 Mart 2018.

2% Ingiltere’de yayimlanan The Times gazetesinin 3 Ocak 2009 tarihli manseti. Tiirk¢e su anlama
gelmektedir: “Bagbakan, bankalar i¢in ikinci mali yardimin esiginde”
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sitesinde yayimlandi. Dileyen yazilimi indirip sisteme dahil olabilir ve madencilik

yaparak bitcoin’ler kazanabilirdi.

Bitcoin sistemindeki ilk para transferi, 12 Ocak 2009 tarihinde, Nakamoto’nun
kriptografi uzmani Hal Finney’e 10 bitcoin (BTC) gondermesiyle gerceklesti.
Bitcoin’in ilk destekleyenler arasinda, Finney ile birlikte, yukarida bahsi gecen Wei

Dai ve Nick Szabo da bulunmaktaydi®”’.

I1. Bitcoin Sistemine Genel Bakis

Bitcoin sistemi, igleyisi bakimindan giivenilir {i¢lincii bir taraf gerektirmeyen,
baska bir deyisle kendi kendini yoneten ve denetleyen; para hareketlerini kriptografik
yontemlerle gilivenilir kilan; ihra¢ edilen paralari, sistemin isleyis giivenligini ve
devamliligin1 saglayan madencilere (miners) harcadiklari bilgi islem giicii oraninda
dagitma diizenine sahip ve arz olarak belli bir parasal iist limitle siirlandirilmig

(toplamda 21 milyon BTC ihrag edilecektir) bir kripto para birimi sistemidir.

Bitcoin, faaliyete gectigi 2009 yilindan bugiine pek uzun bir siire gegmemis
olsa da, Onciisii ve lideri oldugu kripto para birimlerinin bugiin itibariyle toplam
piyasa degeri 400 milyar ABD dolar1 civarindadir ve kendisi de 156 milyar ABD
dolari ile bu pazarda %39 paya sahiptir®®,

Bitcoin sisteminin para birimi olan bitcoin®® BTC veya XBT kisaltmalari ile
gosterilmektedir. 1 BTC’nin 0.01 (ylizde bir) centibitcoin veya bitcent, 0.001 (binde
bir) millibitcoin veya millibit (mBTC) ve 0.000001 (milyonda bir) microbitcoin veya
bit (uBTC) denmektedir. Sistemde en diisiik para birimi, sistemin kurucusu Satoshi
Nakamoto’nun adiyla anilan ve 0.00000001 (yiiz milyonda bir) BTC degerinde olan

satoshi’dir.

Bitcoin sisteminde bugiine kadar arz edilen bitcoin sayisi yaklasik 17 milyon

BTC’dir. Sistemde 25 milyon civarinda kullanici bulunmaktadir. 9 Subat 2011

207 http://historyofbitcoin.org, Erisim tarihi: 24 Mart 2018.

2%8 https://coinmarketcap.com/, Erisim tarihi: 25 Nisan 2018.

209 «Bitcoin” deyimi sistemin biitiinii i¢in kullanilirken “bitcoin” sistemde kullamilan para birimi igin
kullanilmaktadir.
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tarthinde ABD dolar ile esit parite yakalayan bitcoin, 2017 yili sonlarinda 20 bin
ABD dolarma yaklasti®’®. Bugiin itibariyle giinliik islem hacmi yaklasik 1 milyon
BTC’dir (10 milyar ABD dolar1). Bitcoin aginda gergeklesen ortalama para hareketi

(transaction) sayist saniyede 2-3 arasindadir®™,

A. Bitcoin Vakfi

Bitcoin sistemi etrafinda bir araya gelen Bitcoin toplulugu, sistemin gelisimi ve
kabulii i¢in c¢aba gosteren kisilerden olusmaktadir. Bitcoin vakfi (Bitcoin
Foundation), kar amaci gilitmeyen ve Bitcoin toplulugu {yeleri arasinda
koordinasyonu saglamayi, Bitcoin’in yararlar ile ilgili farkindalik olusturmay1 ve

ilgililere yol gostermeyi hedef edinen bir kurulustur®?.
B. Bitcoin Yazilim

Bitcoin sistemini olusturan ve ayni zamanda bir ciizdan uygulamasi olarak da
kullanilabilen Bitcoin Core, acik kaynak kodlu bir yazilimdir. Dileyen kisi
bitcoincore.org adresinden indirerek, madencilik yapabilir veya para transferi
gergeklestirebilir. Bitcoin Core yazilimin ilk gelistiricisi de olan Satoshi Nakamoto,
2010 yilindan itibaren bu yazilimin gelistirilmesi isini o tarihte artik belli bir sayisal

bliyiikliige ve yetkinlige erisen ¢ekirdek yazilim ekibine birakmistir.
C. Topluluk Platformlar:

Bitcoin.org, Bitcoin toplulugu i¢in ortak bir paylasim ve kaynak platformudur.
Bitcoin yazilimi ile ilgili gelistirici (developer) referans dokiimanlar1 bu sitede

bulunmaktadir.

Bitcointalk.org sitesi, Bitcoin Forum adinda topluluk i¢in bir haberlesme ve
tartisma platformu sunmaktadir. Gelistiriciler, madenciler ve diger ilgili gruplar bu

forumda Bitcoin ile ilgili paylagimlarda bulunmaktadirlar.

210 4 Nisan 2018 itibariyle 1 BTC, 7128 ABD dolar iizerinden iglem goriiyor.
211 https://coinmarketcap.com/currencies/bitcoin/, Erisim tarihi: 26 Nisan 2018.
212 https://bitcoinfoundation.org/, Erisim tarihi: 25 Nisan 2018.
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D. Bitcoin Gelistirme Onerileri

Bitcoin gelistirme Onerileri, (Bitcoin Improvement Proposals, BIP), Bitcoin
gelistiricileri tarafindan, sisteme yeni 6zellikler katmak, mevcut eksiklikleri veya
aciklar1 gidermek ve sistemi daha performansli ve giivenli kilmak amaciyla Bitcoin
toplulugunun goriis ve onayina sunulan Onerilerden olugmaktadir. Bu Onerilerden
kabul edilenler Bitcoin Core yaziliminin yeni siiriimlerinde uygulanmaktadir.

Onerilerin kabuliinde Bitcoin kullanicilarin rizalari aranmaktadir®™.

I11. Bitcoin Ekosistemi

Bitcoin ekosisteminde kullanicilar, madenciler, takas merkezleri, para transferi

operatorleri ve yazilim gelistiriciler bulunmaktadir.

A. Kullanicilar

Kullanicilar, Bitcoin aginda sahip olduklar: bitcoin’ler karsiliginda gergek ve
sanal mal ve hizmetler satin almakta ve birbirlerine para transferleri
gerceklestirmektedirler. Bu kullanicilar arasinda, teknolojiyi yakindan izleyenler,
kriptografi veya mahremiyet savunuculari, hiikiimetlere glivenmeyenler, suclular ve
spekiilatorler bulunmaktadir. Kar amaci giitmeyen Wikileaks gibi kuruluslar da
bitcoin bagiglarii kabul etmektedir. Sistemi yasadisi kullananlarin da oldugu
bilinmektedir. Bir¢ok c¢evrimi¢ci kumarhane ve yasadist uyusturucu saticilari,
sunduklar1 hizmet ve {irlinler karsiliginda bitcoin kabul etmektedir. Son zamanlarda,
bilgisayardaki verileri sifreleyip erisilmez kilan bilgisayar korsanlar1 da sifreleri

kaldirmak igin bitcoin talep etmektedirler®,

B. Takas Merkezleri

213 Bitcoin gelistirme onerileri listesi i¢in bkz. https:/github.com/bitcoin/bips, Erisim tarihi: 25 Nisan
2018.

214 Reuben Grinberg, "Bitcoin: An Innovative Alternative Digital Currency”, Hastings Science &
Technology Law Journal, C. IV, 2011, s. 165.
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Gittikge artan Bitcoin islemlerini gerceklestirmek igin takas merkezleri veya
borsalar, gercek veya sanal para birimleri arasinda degis tokusu saglamakta, bu tiir

islemlere birer ortam saglamaktadirlar.

Cevrimigci clizdan hizmetleri sunan web siteleri, kullanicilarin bilgisayarlarina
Bitcoin yazilimlar1 kurmadan, Bitcoin adresleri olusturma, para gonderme ve alma

hizmetleri vermektedir.

C. Madenciler

Madenciler, 6zel olarak gelistirilmis yazilim ve donanimlarla, kendi baslarina
veya madenci havuzlari olusturarak, biiyiik bilgi islem giicii gerektiren matematiksel
problemler ¢ozerek para hareket kayitlarinin, belli bir iicret karsiligi blokzincirine

eklenmesini saglamakta ve denctlemektedirler.

D. Yazihm Gelistiriciler

Yazilim gelistiricileri, Bitcoin’in agik kaynak kodlu yapisi etrafinda, Bitcoin
sisteminin gelisimine katkida bulunmak veyahut yeni kripto para birimleri
gelistirmek icin ¢alisan kisilerden olusmaktadir. Bunun yaninda bir¢ok web sitesi
Bitcoin ve diger kripto para birimleri i¢in birer portal olarak faaliyet gostermekte ve
Bitcoin ile diger kripto para birimleriyle ilgili anlik ve istatistiksel bilgiler

paylasmaktadir.

IV. Teknolojik Yap1

Bitcoin sistemi, kendine 6zgli yeni teknolojik unsurlar gelistirmistir. Bu

boliimde Bitcoin sistemi olusturan temel bilesenler ve bunlarin isleyisleri hakkinda

bilgi verilecektir.

A. Bitcoin Adresi
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Bitcoin aginda kendisine para gonderilecek herkesin bir Bitcoin adresine sahip
olmasi gerekir. Bitcoin adresi, normal bankacilik sisteminde kisilerin sahip oldugu
hesap numarasina denk gelmektedir. Ciizdan uygulamalariyla veya ciizdan hizmeti

veren internet sitelerinden istenilen sayida Bitcoin adresi olusturulabilmektedir.

Bitcoin adresi, agik anahtar gifreleme teknigiyle olusturulmus agik bir anahtarin
hash degeridir®®®. Bu agik anahtarin kendisinden tiiretildigi 6zel/gizli anahtar (private
key), Bitcoin adresinden baska adreslere yapilan para transferlerini onaylamak igin

(dijital imzada) kullanilmaktadir.

Bitcoin adresi, 26-35 harf veya rakamdan olusan bir dizidir. Giivenlik adina,
her bir para transferi i¢in farkli bir Bitcoin adresi kullanilmasi tavsiye edilmektedir.
Glniimiizde kullanilan cilizdan uygulamalar1 veya hizmetleri, her bir ddeme igin
farkli bir adres Ttretirler. Bu adreslerde harflerin biylkligi veya kigiikligi

onemlidir. Bu nedenle goriildiigii gibi kullanilmalidr.

Bitcoin adresleri “1” veya “3” ile baslar. Geleneksel Bitcoin adresleri, agik
anahtardan tiiretilen ve “1” ile baslayan adreslerdir ve a¢ik anahtar hash’ine éde
olarak (pay-to-public-key-hash, P2PKH) da bilinirler. Bu adreslerdeki bitcoin’leri
baskalarma transfer etmek icin ilgili gizli anahtar imzalarmma ve agik anahtar
hash’lerine ihtiyag vardir. “3” ile baslayan Bitcoin adresleri, agik anahtarlardan
tiretilen adresler degildirler ve script hash’ine 6de (pay-to-script hash, P2SH)
adresleri olarak bilinirler. Script adresi tiirliyle, para transferinde alici taraf, tekil

adres yerine ¢ok imzal1 bir adres olarak belirtilmektedir®*®,

Bitcoin adresleri karmasik harf ve sayilardan olustugu i¢in, i¢inde isim, marka
veya baska bir tanitici deyimlerin bulundugu, (6rnek:

1GSUAuUXyuSSoYm6rH7XFZc6Hcy98zRZz) vanity address’ler de olusturmak

213 Bitcoin adresi olusturma: ECC (Elliptic Curve Cryptography) teknigiyle olusturulmus agik
anahtar, bu teknigin kullandig1 egri {izerindeki bir noktaya ait, 1 byte uzunlugundaki tiirii ve her biri
32 byte olan x ve y koordinat degerlerinden birlestirilmesinden olusturulan 65 byte’lik bir bit dizisidir.
Bu uzun say1 dizisinin SHA256 ile hash’i bulunur ve RIPEMD160 fonksiyonu ile tekrar hash’i alinir.
Bu hash degeri, 20 byte uzunlugundadir. Bu degerin iki kere SHA256 fonksiyonu hash’i alinir ve bu
¢iktinin ilk dort byte’1 alinip, ilk hash igleminden elde edilen 20 byte’lik dizinin sonuna eklenir. Bu
dizinin basina hangi agda (bitcoin ag1 veya test aglarinda kullanilmasini belirleyen) bir byte eklenir.
Sonugta elde edilen uzun sayisal deger, Base256 ile ve daha sonra Base38 ile kodlanir baska bir
deyisle harf ve sayilara doniistiiriiliir. (Franco, a.g.e., . 74)

218 Antonopoulos, a.g.e., s. 81.



65

miimkiindiir. Bu tiir adresler, genelde bilinen organizasyonlar veya hayir kuruluglar
tarafindan tercih edilmektedir. Vanity adresler, deneme yanilma yoluyla
olusturulduklar1 i¢in ¢ok fazla bilgi islem giicii gerektirmektedir. Bunun igin

" olmakla beraber, ciizdan

gelistirilmis  uygulamalar, hatta islem havuzlan?
uygulamalarindan veya ciizdan hizmeti veren internet sitelerden boyle adresler temin
etmek miimkiin olmamaktadir. Vanity adres {iretme hizmeti veren internet

sitelerinden belli bir {icret karsilig1 boyle bir adres elde etmek miimkiindiir®®.

B. Ciizdan

Kisilerin sahip olduklar1 bitcoin’ler onlara ait bilgisayarlarda veya depolama
alanlarinda sakli tutulmazlar. Bu bitcoin’ler blockchain denilen ortak defterikebirde
bir hareket kaydi (transaction) olarak yer alirlar. Bu hareketlerde sakli tutulan
bitcoin’leri harcamak veya bir baskasina transfer etmek icin, yeni bir hareket kaydi
olusturup, gizli anahtar ile imzalamak gerekmektedir. Giivenlik agisindan birden ¢ok
gizli anahtar kullanmak ve bunlar1 bagkalarinin erisiminden korumak, hangi Bitcoin
adresinde ne kadar bitcoin buldugunu hatirlamak, birden fazla adreste bulunan
bitcoinleri tek bir hareket kaydinda birlestirip bagka bir hesaba gondermek gibi
gittikge artan bir karmasayla bas edebilmek igin, ciizdan (wallet) denilen

uygulamalar kullanilmaktadir.

Ciizdan uygulamalari, genel olarak kullanicilarin Bitcoin agiyla etkilesimde
bulundugu arayiizlerdir. Bu uygulamalar, genel kullanicilar bakimindan ii¢ temel
fonksiyonu yerine getirirler: (1) Bitcoin adresleri iiretmek, (2) para hareketleri
olusturup Bitcoin sistemine gonderimi saglamak ve (3) ciizdanin kontroliinde
bulunan adreslere ait hareketleri blokzincirinden sorgulayip ilgili hesap bakiyelerini
gostermek. Bunun yaninda para hareketinin gergeklestiginin  (confirmation)
belirlenmesi, gizli anahtarlarin yedeklenmesi (backup) veya yedeklenmis gizli
anahtarlarin geri yliklenmesi (restore) de ciizdan uygulamalarinin yapabildigi isler

9

arasindadir®®®. Ciizdan uygulamalari, kontrol ettikleri gizli anahtarlar1 simetrik-

anahtar sifreleme teknigiyle sifrelerler.

217 Vanity adres iireten havuzlara bir 6rnek i¢in bkz: https://vanitypool.appspot.com/, Erisim tarihi: 7
Nisan 2018.

218 Antonopoulos, a.g.e., s. 82.

219 Barski, Wilmer, a.g.e., s. 186.
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1. Deterministik Ciizdanlar

Ciizdan uygulamalari, kontrol ettikleri anahtarlarin birbiriyle iligkili olup
olmamalarina goére ikiye ayrilmaktadirlar: Deterministik olmayan clizdanlar
(nondeterministic wallet) denilen ciizdanlarda, anahtarlar birbirinden bagimsizdir ve
rastgele sayilardan fretilmektedir. Nakamoto tarafindan gelistirilen ilk Bitcoin
ciizdan1 Bitcoin Core Client uygulamasi, bu tiiriin bir 6rnegi olarak, kurulum

asamasinda, birbirinden bagimsiz yiiz 6zel anahtar olusturuyordu®?’.

Ikinci ciizdan tiirii olan deterministik ciizdanlarda (deterministic wallet), gizli
anahtarlar, ¢ekirdek (seed) denilen bir ana anahtardan (master key) tiiretildiklerinden
birbiriyle iligkilidirler ve sahipleri tarafindan kaybedildiklerinde ana anahtar
araciligiyla tekrar iiretilebilmeleri miimkiindiir. Deterministik ciizdanlar i¢inde en
¢ok kullanima sahip olan hiyerarsik deterministik ciizdanlar (hierarchical
deterministic wallet, HD wallet), ile aga¢ gibi hiyerarsik olarak iligkili anahtarlar
olusturulabilmektedir. HD ciizdanlariyla ingilizce belli kelimelerle kodlanabilen 6zel
anahtarlar olusturulabilir. Omegin  OE7CE1A15917714D45F11E249D297E4A
anahtar1, (army claim van defense carry garbage jealous true echo media make
crunch) kelimeleriyle kodlanabilmektedir. Bu sekilde anahtarin  kullanimi

kolaylagsmaktadir.
2. Cevrimici Ciizdanlar

Ciizdanlar, internete bagli olup olmamalarma goére ¢evrimi¢i veya sicak
clizdanlar (online wallet, hot wallet) ve g¢evrimdis1 (offline wallet) olarak ikiye
ayr11maktad1r221. Bitcoin ag1 ile etkilesimde bulunmak i¢in internete bagli olmak
gerektiginden, para hareketlerini gerceklestirmek i¢in, giinliik islemlerde ¢evrimigi
clizdanlar kullanmak, baska bir deyisle, giinlik islemlerde kullanilan Bitcoin
adreslerini ¢evrimici baglantili clizdanlarda tutmak tavsiye edilmektedir. Bunun
yaninda, internete bagli olmadig i¢in daha giivenilir bir ortam saglayan ¢evrimdisi

clizdanlarda ise giinliik islem disinda kalan bitcoin’lere iligkin gizli anahtarlar

220 Antonopoulos, a.g.e., s. 94.
22! Franco, a.g.e., s. 126.
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tutulmalidir.  Cevrimdist  ciizdanlar, para hareketlerini ¢evrimdist  olarak

imzalayabilme 6zelligine sahiptirler.

3. Soguk Ciizdanlar

Soguk ciizdanlar (cold wallet), gizli anahtarlarin internet erisimine agik
olmadig1 ortamlarda saklandigi ciizdanlardir. Burada saklanan 6zel anahtar ile bir
hareketin onaylanmasi gerektiginde, anahtar ¢evrimigi veya ¢evrimdisi bir clizdana
aktarilmaktadir. Soguk ciizdanlar, USB veya optik disk baglantili donanimlar olarak
da gelistirilmiglerdir. Bu cihazlar dijital imzalama yeteneklerine sahiptirler ve
sakladiklar1 gizli anahtarlar, sadece para hareketlerinin onaylanmasi asamasinda

kullanilmaktadir.

4. Kagit Ciizdanlar

Kagit ciizdanlar (paper wallet), bir baska soguk ciizdan tiirii olarak, 6zel
anahtarlarin kagit iizerine yazilmalari veya QR kodu olarak basilmalariyla
olusturulabilirler. Cevrimic¢i veya ¢evrimdist clizdanlarda saklanan gizli anahtarlarin
kagit lizerinde basimi yapilarak yedeklenmeleri gilivenlik agisindan Onerilen bir

Onlemdir.

5. Ciizdan Hizmeti Veren Platformlar

Ciizdan hizmeti veren web siteleri de bulunmaktadir. Kullanicilarin ticretsiz
kaydolabildigi bu sitelerin sagladigr hizmetlerle, Bitcoin adresi olusturmak, para
transferi gerceklestirmek ve hesaplarin bakiyelerini takip etmek miimkiindiir.
Kisilere ait gizli anahtarlarin giivenligini internet sitesi saglamaktadir. Fakat bu
anahtarlarin, web sitesi veya bilgisayar korsanlarinin saldirilariyla ele gegirilmeleri
miimkiindiir. Bu nedenle 6nemli meblaglarin tutuldugu adreslerin bu tiir hizmetlerle

sunulan clizdanlar yerine soguk ciizdanlarda tutulmasi tavsiye edilmektedir?®,

6. Beyin Ciizdam

22 A g.e.,s. 127.
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Bu cilizdan segenekleri disinda, beyin cilizdan1 (brain wallet) denilen
yaklasimda, gizli anahtarlar veya onlar1 olusturan anahtar kelimeler bir yerlerde
saklanmamakta, kullanicilarin hafizalarinda tutulmaktadir®®®, Para transferi
gerceklestirilecegi zaman, gizli anahtarlar gercek cilizdanlara aktarilip islemler
tamamlanmaktadir. Bu yaklagimda, kisinin gizli anahtarin1 veya anahtar1 olusturan

ana parolayi (passphrase) hatirlamamasi tehlikesi s6z konusudur.

Bitcoin sistemi ig¢in kullanilabilecek cilizdan uygulamalarinin geneli agik
kaynak kodlu olarak gelistirilen yazilimlardir. Masatistli, mobil, web uygulamasi
veya donanim tlirlinden Onerilen Bitcoin ciizdan uygulamalarmin ve cihazlarin

224

listesine buradan““" ulasilabilir.

C. Hareketler

Bitcoin sisteminde para birimi ihraci ve Bitcoin adresleri arasi para transferleri,
hareket (transaction) denilen islem ile gergeklestirilmektedir. Hareket, ciizdanlar
veya bu hizmeti sunan web siteleri veya takas platformlart araciligiyla
yapilabilmektedir. Kullanicilarin sahip oldugu bitcoin’ler, maddi birer fiziksel nesne
veya kisisel bilgisayarlariin sabit disk ortamlarinda saklanan fiziksel dosyalar
seklinde degil, gilinliik hayattaki muhasebe sistemlerinde defterikebir gibi islev géren
ve biitiin hareket kayitlarimin tutuldugu ortak veri yapisinda birer hareket kaydi

olarak tutulmaktadir.

1. Hareket yapisi

Bir hareket kaydinda, temel olarak iki bolim vardir®®: (1) Hareket girdisi;
daha once gerceklesmis ve harcanmamis bitcoin’lerin bulundugu hareket kaydinin
referans numarasi1 ve (2) hareket ¢iktisi; alict Bitcoin adresi ile transfer edilecek
bitcoin miktar1. Hareket ¢iktilari, bir sonraki para transferi i¢in hareket girdisi olarak
kullanilacaktir. Alici, sahip oldugu bitcoin’leri harcamak veya bagska birisine
gondermek istediginde yeni bir hareket kaydi olusturacak ve hareketin girdi

boliimiine bu hareketin kimlik numarasini referans olarak gosterecektir.

223 Barski, Wilmer, a.g.e., s. 45.
224 https://bitcoin.org/en/choose-your-wallet, Erisim tarihi: 8 Nisan 2018.
2% Franco, a.g.e., s. 78.
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Yeni bir hareketin olusturulmasi igin, ilk dnce kullanicinin bitcoin sahibi
olmas1 gerekir. Bu bitcoin, daha once gergeklestirilmis bir hareketin ¢iktisinda yer

alir. Onceki hareketin ¢ikt1 kisminda alic1 Bitcoin adresi ve bitcoin miktar1 yer alir.

Bir harekette birden fazla hareket girdisi secilebilir. Ornegin 10 BTC
gonderilmek istendiginde farkli hareketlerde 4 ile 6 BTC varsa, bu iki hareketin
kimlik numaralar1, yeni harekette girdi referanslari olarak gosterilebilir. Hareket
girdisindeki toplam meblagin tamaminm kullanilmas: gerekir. Ornegin hareket
girdisinde 10 BTC varsa ve bunun 6 BTC’1 baska birine gonderilmek isteniyorsa,
girdide yer alan 10 BTC’nin tamamu kullanilir. Geri kalan 4 BTC, paraiistii (change)
olarak, gondericiye ait Bitcoin adresine geri gonderilecek sekilde hareket ¢iktisinda
yer almalidir. Aksi halde fark ne kadar biiylik olursa olsun, hareket {icreti olarak
kabul edilecek ve madenciye verilecektir. Bunun Oniine gegmek icin, bazi ciizdan
uygulamalari, para transferlerinde girdi ile ¢ikt1 arasinda fark oldugunda, otomatik
olarak, yeni Bitcoin adresi tiretip harekette para istiinii gondericiye ait bu adrese

gonderen bir ¢ikt1 olusturmaktadirlar.

Hareket c¢iktisinda, gonderilecek Bitcoin adresi ve bitcoin miktar1 belirtilir.
Birden ¢ok hareket ¢iktisi olusturmak da miimkiindiir. Para iistii olan hareketlerde

zaten birden ¢ok c¢ikt1 yer almaktadir.

2. Hareket Ucreti

Hareketin girdisi olarak gosterilen hareketlerdeki bitcoin miktarlarinin toplami
hareketin c¢iktilarinda gosterilen bitcoin miktarlariin toplamindan fazla ise, bu
fazlalik hareket iicreti veya masrafi (transaction fee) olarak kabul edilir??®. Bu iicret,
harekette yer almaz. Madenciler, bitcoin girdi toplami ile ¢ikti toplami arasindaki
farki, kendilerinin belirtecekleri bir adrese ¢ikti olarak gonderme hakkina sahiptirler.
Madenciler blokzincirinin saglikli ve giivenli caligmasini sagladiklar1 icin, onlara
bunun karsiliginda tesvik amacli, ciiz’i miktarda hareket iicreti birakilabilmektedir.
Ayrica, sistemi gereksiz para hareketlerinden korumak icin hareket {icretinin

caydirici bir islevi de vardir.

225 Narayanan ve dig., a.g.e., s. 78.
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Hareket iicreti vermek zorunlu degildir. Fakat islem Bitcoin agina iletildiginde,
madenciler bunlardan bir blok olustururken, hareket {icreti yiiksek olanlara 6ncelik
tamimaktadir. Bu nedenle hi¢ hareket iicreti igeremeyen islemlerin blokzincirine
eklenmesi ¢ok uzun zaman alabilmektedir. Nitekim yaptiklar1 islemlerin
blokzincirine hemen islemesini isteyen kullanicilar, yiiksek hareket {cretleri
gostermelidir. Gosterilebilecek asgari hareket {icreti 1000 satoshi, baska bir deyisle
0.00001 bitcoin’dir.

3. Hareket Tirleri

Hareket c¢iktisinda, alici adresi olarak genellikle Bitcoin adresleri yer
almaktadir. Bu tiir hareketler, adrese 6de (pay-to-address) hareketleridir ve mevcut
hareketlerin  %99’unu olusturmaktadir. Bitcoin sisteminde, birden fazla kisi
tarafindan (multisignature) imzalanmak zorunda olunan veya adres yerine agik
anahtara (pay-to-public-key, P2PK) veyahut belli bir algoritmaya sahip script’lerin
kullanildig1 (pay-to-script-hash, P2SH) hareketler olusturmak da miimkiindiir. Bunun
disinda, Bitcoin blokzincirini farkli amaglarla kullanmaya yarayan OP_RETURN
hareketleri de olusturulabilmektedir. Bir bagska hareket tiiri olan Coinbase
transaction veya generation transaction denilen, madencilerin blokzincirine
ekledikleri blokta ilk hareket olarak ekledikleri para ihraci hareketi Madencilik

bolumiinde ele alinmaktadir.

4. Hareketin Onaylanmasi

Hareket, girdi ve ¢ikt1 boliimleri girildikten sonra hareketi gerceklestiren kisi
tarafindan imzalanmalidir. Kullanicilar sahip olduklari gizli anahtar ile hareketi
dijital olarak imzalarlar. Bu dijital imza, kisinin hareket girdileri lizerinde harcama
yetkisine sahip oldugunu ve bu bitcoin’leri ¢iktida gosterilen adreslere gondermek
istedigini  kanitlamaya yaramaktadir. Dijital imzanin gegerliligi, hareketin
dogrulanmas1 asamasinda kontrol edilir. Ancak dogru dijital imzalarla sunulan
hareketler gegerli olup bunun disinda sunulan hareketler veya yanlig dijital imzali

hareketler gecersizdir.
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5. Hareketin Dogrulanmasi

Hareket, clizdan uygulamasi veya bu hizmeti veren web sitesi tarafindan
Bitcoin aginda yayimlanir. Her digiim, aldigi hareketi, dogrulama isleminden
gecirdikten sonra diger diiglimlere duyurur. Madenciler, bir sonraki blokta islemek
tizere, bu hareketleri dogrulayarak aday blokta (candidate block) toplar. Hareketin
dogrulanmasi, her bir madenci tarafindan bagimsiz olarak yapilmaktadir. Bazi1 teknik
kriterlerin disinda asagidaki kosullar1 saglayan hareketlerin gecerli oldugu kabul
edilir®";

a) Hareketin sdzdizimi (sentaks) ve veri yapist diizgiin olmali,

b) Hareket girdileri ve ¢iktilar1 bog olmamali,

c) Hareket biiyiikliigii, azami blok boyutundan (1 MB) biiyiik olmamali,

d) Hareket ¢iktilarinda belirtilen meblaglar, en az 0.0000054 BTC, en ¢ok 21
milyon BTC arasinda olmali,

e) Hareketteki her girdideki bitcoin daha 6nce harcanmamig olmali,

f) Hareketteki girdiler toplamu, ¢iktilar toplamindan az olmamali,

g) Hareketteki her girdinin gosterdigi hareketin kilitleme script’inin (locking
script) ¢ikt1 kilit agma script’i (unlocking script) ile uyustugu dogrulanmali.

Hareketlerin blokzincirine islenmesi i¢in islemden sonra belli bir silirenin
gecmesinde fayda vardir. Genellikle hareketin bulundugu bloktan sonra 6 blok daha
eklendiginde (yaklasik bir saat), hareketin artik degistirilemeyecegi kabul edilir®®.
Blokzincirine islenmis Bitcoin hareketleri geri alinamaz (lrreversible transaction).
Bu sistemin temel 6zelliklerinden biridir. Hareketlerin geri alinamazlhig: ile ilgili

ayrintili agiklama Bitcoin giivenligi boliimde yapilacaktir.

D. Madencilik

Madencilik, Bitcoin para transferleri i¢eren hareketlerin (transaction) Bitcoin
blokzincirine (blockchain) eklenmesidir. Hareketler, blokzincirine, blok denilen belli

kiimeler seklinde eklenir. Blokzincirine bloklarin eklenmesi, asirt bilgi islem giicli

227 Antonopoulos, a.g.e., s. 216.
228 Conti ve dig., a.g.m., s. 6.
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gerektiren kriptografik problemlerin ¢6ziimiine baglandigi i¢in, bu islem altin

madenciligine benzetilmistir®®®,

Bitcoin sisteminde madenciler, her hareketin gegerli olup olmadigini, ¢ifte
harcama yapilip yapilmadigini, sistemin gereksiz yere bos hareketlerle mesgul edilip
edilmedigini kontrol ederler ve uyguladiklar1 dogrulama yontemleriyle sistemin
omurgasi niteligindeki blokzinciri veri yapisinin saglikli ve gilivenli bir sekilde

biliylimesini saglarlarzgo.

Altin madenciliginde c¢alisan madencilere {icretlerinin altinla verilmesi gibi,
blokzincirine yeni bir blok ekleyen Bitcoin madencisine de bitcoin verilmektedir.
Bitcoin sisteminin erisime agildigi 2009 yilinda her bir blok ekleme i¢in 50 BTC
6dul verilirken, bugiin231 bu say1 12,5 BTC’dir. Odiil miktar1 her 210 bin blokta,
baska bir deyisle yaklasik olarak 4 yilda bir, yarilanmaktadir.

Bitcoin sisteminde para arzi, sadece blokzincirine blok eklendiginde
madencilere verilen Odiillerle saglandigindan, blok o6diilii yarilanma algoritmasi
dogrultusunda 2140 yilinda para arzinin sona erece8i ve toplam ihra¢ edilen para

miktarinin yaklasik 21 milyon BTC’1 bulacagi belirtilmektedir®?,

Blokzincirine yeni blok eklenmesi yaklasik olarak 10 dakikada bir
yapilmaktadir. 10 dakika ortalama bir siiredir. Bloklarin 10 dakikadan daha kisa veya
daha uzun bir siirede eklenmesi de miimkiindiir. Madencilerin hazirladiklar1 bloklar
blokzincirine eklemek igin, ¢6zmek zorunda olduklari problemin zorluk derecesi
arttirabilir veya azaltilabilir oldugundan, bloklarin ortalama eklenme siiresi 10 dakika
olacak sekilde her blokzincirine 2016 blok eklenmesinin ardindan otomatik olarak
ayarlanmaktadir®®. Sistemin ilk yillarinda diisiik olan zorluk derecesi o kadar ¢ok
artmistir ki, eskiden normal bir masaiistii bilgisayar ile Bitcoin madenciligi

yapilabilirken, artik bu is icin gelistirilmis 6zel donanimlar kullanilmaktadir.

229 Barski, Wilmer, a.g.e., s. 162.
0 Franco, a.g.e., s. 143.

231 9 Nisan 2018 tarihi itibariyle.
22 Antonopoulos, a.g.e., s. 215.
2 Ag.e.,s. 260.
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Bir madenci ayni1 anda birden fazla islemi bir arada yiiriitmek durumundadir:
Bir sonraki bloku, blokzincirine eklemek i¢in o blok icin kriptografik probleme
¢Oziim bulmak; gelen yeni hareket kayitlarini dogrulamak ve diger diiglimlere
iletmek ve dogruladigi hareketleri, bir sonraki bloka dahil edilmek tizere, bellek
havuzu (memory pool) veya hareket havuzu (transaction pool) denilen gegici bir veri
yapisinda tutmak, bunlar arasindadir. Hareket havuzu, gegici bir bellek alanidir ve
daha once bir bloka eklenmemis hareketleri tutmaktadir. Hareketler yeni bloklara

dahil edildikge bu bellek alanindan silinirler®*.

1. Blok Yapis1

Blokzincirine yeni blok eklendigi bilgisini alan madenciler, bu yeni eklenen
blokun gecerli oldugu dogruladiktan ve hareket havuzunda tuttuklar1 hareketlerden
bu bloka dahil edilmis olanlar1 ayikladiktan sonra, diger madencilerle yaris iginde,
hemen bir sonraki bloku olusturmaya baslarlar. Bunun i¢in hareket havuzundaki
hareketler aday blok (candidate block) denilen ve heniiz olusum halinde bulunan bir
blokta toplanir. Aday blokun bashiginda (block header), bir 6nceki blokun kimlik
numarast (block id), yaklasik islem zamani, dahil edilen hareketlerin kimlik
numaralarin1 kapsayan ve hangi hareketin bu blokta yer aldigin1 hizlica bulmak i¢in
kullanilabilecek Merkle agaci (Merkle tree) hash’i, is kaniti (work-of-proof), is
kanitin1 belirleyici hedef say1r ve is kanitinin diger madenciler tarafindan kolayca
dogrulanmasini saglamak iizere kullanilan ve “nonce” denilen veri bulunur®®.

Nonce, is kanit1 aragtirilirken kullanilmis ve ¢6ziimii saglayan sayidir. Aday blokun

govdesinde para transferlerini igeren hareketler toplanir.

2. Coinbase Hareketi

Madenciler, tiizerinde ¢alistiklart bloklara ilk hareket olarak, coinbase
transaction veya generation transaction denilen 6zel bir hareket ekleme hakkina
sahiptirler. Bu hareket tiirii, para arzi oldugu i¢in girdi kismu (harcanacak hareket

referanslari) yer almaz. Hareketin ¢ikti kisminda ise, bloku hazirlayip blokzincirine

%4 Franco, a.g.e., s. 110.
2% Narayanan ve dig., a.g.e., s. 88.



74

ekleyen madencinin belirledigi bir adres ile madenciligin yapildigi tarihte gecerli

olan 6diil miktari (bugiin i¢in 12.5 BTC) vardir®®.

3. Is Kamith

Her bir madencinin diger madencilerden bagimsiz olarak olusturdugu aday
blokunu blokzincirine eklemesi i¢in buldugu is kanitin1 da blok bashigina eklemesi
gerektigi yukarida belirtilmisti. Bitcoin sisteminde kullanilan is kanitinin temelinde
yukarida anlatilan hashcash benzeri bir algoritma kullanilmaktadir. Is kaniti, énceden
belli olan zorluk derecesine goére belirlenmis hedeften daha kiiciik bir saymin
bulunmasi islemine dayanir. Madenciler, islemekte olduklar1 bloklarin basliklarinin
hash’lerini bulur ve verilen hedeften kii¢iik olup olmadigina bakarlar. Eger bulunan
say1 hedeften kiiciik degilse, “nonce” denilen sayiy arttirir ve blokun hash’ini tekrar
hesaplarlar. Bu islem hedeften kii¢ilk bir say1r bulununcaya veya bir bagka
madencinin kendi gecerli blokunu Bitcoin agmna iletmesine kadar devam eder.
Kendileri disinda baska bir madencinin gecerli bir blok eklemesi ve diger
madencilerin bu blokun gecerliligini onaylamasi lizerine, biitiin madenciler, tizerinde

calistiklar1 blok ekleme isini birakip yeni blok eklemeye baslarlar.

4. Blokzincirinin Catallanmasi

Bitcoin sisteminde, farkli madenciler tarafindan farkli bloklarin blokzincirine
eklenmesi s6z konusu olabilmektedir. Bu durum, ¢atal (fork) denilen, blokzincirinin
farkl1 kollardan biiyiimesi anlamina gelmektedir. Bir madenci blokzincirine yeni bir
blok eklediginde, bunu hemen Bitcoin agina iletir. Yeni bir blok eklendigi bilgisini
alan madenciler, eklenen blokla saglanan is kanitinin gecerli oldugunu denetleyip
dogrulugunu saptadiklarinda, kendi is kanitt bulma islemlerini yarida kesip, bu
blokun iizerine yeni bir blok eklemeye c¢aligirlar. Fakat ayn1 anda bagka bir madenci
de blokzincirine gecerli bir blok eklemis ve bunu aga iletmis olabilir. Bu bilgiyi,
diger gecerli blok bilgisinden daha 6nce alan madenciler, bu bloku en son gegerli
blok olarak kabul edip bunun iizerine yeni blok eklemeye calisirlar. Iste bu durumda

blokzincirinin ¢atallanmasi s6z konusu olmaktadir. Genellikle gatallasma ¢ok uzun

P Ag.e.,s. 89.
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slirmez, bir veya iki blok sonra ¢atallardan birinin uzunlugu digerinden daha fazla

olacak ve uzun blokzinciri ¢atali esas blokzinciri olarak kabul edilecektir.

Blok uzunlugu, blok sayisi olarak Ol¢lilmez bunun yerine zincirdeki toplam
zorluk miktar1 en uzun zinciri belirler. Aksi olsaydi, kotl niyetli bir madenci, diisiik
zorluk dereceli bir¢ok blok olusturarak en uzun zinciri olusturabilir ve hile ile 6diili
kazanan madenci olabilirdi®*’. Buradaki dl¢iit, en cok onay alan blokzinciri ¢atalinm
esas blokzinciri olarak kabul edilmesidir. Madenciler i¢in kazancli olan, esas
blokzincirine blok ekleyip 6diil kazanmak oldugu i¢in, blokzincirinin catallagmasi
uzun siirmemektedir. Terkedilen ¢atalda yer alan bloklar 6ksiiz/sahipsiz blok (orphan
block) durumuna diiserler ve bu bloklara eklenip de blokzincirine islenmemis

hareketler, sonradan eklenecek bloklarla blokzincirine islenirlerzgg.

5. Madencilik Tirleri

Bitcoin madenciligi yapmak i¢in bir yere kayit olmak veya izin almak
gerekmemektedir. Dileyen kisi agik kaynak kodlu ve licretsiz olarak dagitilan bir
madencilik yazilimini indirerek madencilige baslayabilir. Fakat Bitcoin sisteminde
kullanilan is kaniti, yiiksek bilgi islem giicii gerektirmektedir. Her eklenecek blok
bagliginin hash degerini bulmak i¢in ¢ok biiyiik sayilarda hash fonksiyonu islemi
gerceklestirmek gerekmektedir. Bugiin bu say1 yaklasik 30 milyon TH/s’dir. Boyle
blyiik bir bilgi islem gilicii ancak bu is icin 0zel olarak gelistirilmis ASIC
(Uygulamaya-6zel biitiinlesik devre / Application-specific integrated circuit) denilen
0zel donanimlardan biiylik bir havuz olusturarak saglanabilmektedir. Sistemin ilk
yillarinda miimkiin olan masaiistii veya diziistii bilgisayariyla Bitcoin madenciligi,
artik bu kosullar bakimindan imkénsiz goriinmektedir. ASIC cihazlarina sahip
olanlar da tek baslarina madencilik faaliyetinde bulunmamakta, kendi bilgi islem
giiclerini madencileri bir araya getiren havuzlara katmakta ve giigleri oraninda,

kazanilan bitcoin’lerden paylar almaktadirlar®.

Bitcoin madenciligi isinden kar elde etmek icin biiyiik bir bilgi islem giiciine

sahip olmak gerekmektedir. Bu giicii elde etmek, elektrik enerjisi ve sogutma

%7 Franco, a.g.e., s. 109.
%8 Antonopoulos, a.g.e., s. 240.
9 Ag.e., s. 250.
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maliyeti ortaya cikardigindan, yatirimcilarin gelir ve gider hesabini iyi yapmalari

gerekmektedir®®.

6. Diger is Kamit1 Yontemleri

Bitcoin sisteminde kullanilan is kanitindan dolay1r harcanan enerji,
blokzincirinin giivenligini saglamak icindir. Bu kadar yiiksek gii¢ gerektiren bilgi
islem giiclinii asan bir hesaplama giicii kullanilmadan, blokzincirine miidahale
edilemez. Bitcoin sistem giivenliginin bu kadar pahali saglanmasi, diger kripto para
birimlerinde farkli is kanit1 yontemlerini kullanmaya yoneltmistir.

Bu dogrulama algoritmalarindan biri, pay kamiti (proof-of-stake) yontemidir®*'.
Bu yontemde, yiiksek bilgi islem giici gerekmez ciinkii kimin hangi bloku
blokzincirine ekleyecegi, ilgili para biriminden sahip oldugu sermayeye ve bu parayi
elinde tutma siiresine baglidir. Bu diizende kimin elinde sistemin destekledigi para
birimi cinsinden ne kadar ¢ok para varsa, onun blok ekleme baska bir deyisle yeni
para arzina hak kazanma imkani da o kadar artmaktadir. Pay kanitinin ¢evre dostu
(az enerji harcanmasina neden olmasi), daha gevsek merkezi yapida ve %51
saldirisina kars1 caydirict oldugunu ileri siirenler, onun is kaniti yonteminden daha
avantajli oldugu iddia etmektedirler. Pay kanitinin blokzincirinin c¢atallanmasi
durumunda yetersiz kalmasi ise yontemin zayifligi olarak ileri siiriilmektedir. Bu
yontemi kullanan alternatif kripto para birimleri olarak Peercoin, Ntx, Cunicula,

Meni, Slasher sayilabilir®*.

Bir baska dogrulama yontemi, yakma kaniti (proof-of-burn) algoritmasidir®®,
Bu yontemde, kullanici, sahip oldugu parayi, dyle bir adrese gonderir ki, bu para bir
daha kesin olan harcanamaz, yakilmis olur. Bu yontem, bir blokzinciri {izerinden
yeni bir kripto para birimine gegiste mevcut kullanicilarin gegislerini cazip hale

getirmek amaciyla kullanilabilmektedir. Bu yontemde de enerji tiiketimi gibi

240 Nirupama Devi Bhaskar, David Lee Kuo Chuen, “Bitcoining Mining Technology,” Handbook of
Digital Currency, s. 56.

21 Narayanan ve dig., a.g.e., s. 234.

22 Franco, a.g.e., s. 235.

243 Narayanan ve dig., a.g.e., s. 83.
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kaynaklarin kullanilmasina gerek yoktur. Counterparty, yakma kaniti yontemini

kullanan kripto para birimi sistemleri arasindadir®®,

E. Blokzinciri

Bitcoin sistemi ile ortaya konulan en onemli teknik yenilik, blokzinciri
(blockchain) denilen ve para transferlerini iceren hareketlerden olusmus birer kiime
olan bloklarin zaman agisindan kendinden Onceki bloklara ardisik olarak bagh
olduklar1 bir veri yapisidir. Blokzinciri mimarisi, esler arasi ag iizerinden saglanan

dagitik bir ortamda dijital para birimini ger¢eklestirmenin en nemli bilesenidir®®.

Blokzinciri, Bitcoin sisteminin merkezinde yer alir. Fakat belli bir merkezde
tutulan ortak bir veritabani olmak yerine, Bitcoin agindaki tam diiglim olarak
fonksiyon goren her bilgisayarin lokalinde birer kopyasi tutulur. Bugiin itibariyle**°
depolama alani olarak yaklasik 164 GB biiyiikliigiinde olan Bitcoin blokzinciri,
ortalama her 10 dakikada, azami biiytikliigii 1.000.000 byte boyutunda bir blokun

eklendigi, tek yonlii biiyliyen bir yapidadir.

IIk blok olan genesis block, 0. blok olmak iizere; blok yiiksekligi (block
height), eklenen blok sayisini gosterir. Bir blokun, en son eklenen bloka gore
pozisyonu da blok derinligidir (block depth). Blokun referans ettigi bir dnceki bloka,
ana blok (parent block); en son eklenen bloka da blokzinciri bast (blockchain head)

denilmektedir®*’.

Bloklar pes pese eklendikge, 6nceki blokun kimlik bilgisi (tekil hash degeri) de
kendinden sonra eklenen blokta bulundugundan, blokzincirinin toplam giivenligi
zamanla daha da pekigsmektedir. Ciinkii onceki hareketleri degistirmek icin o
hareketin yer aldig1 bloktan bagslayarak, ondan sonra eklenen bloka kadar saglanan is

kanitlarinin toplamindan daha fazla bilgi islem giicii gerekecektir ve boyle bir saldiri,

% Franco, a.g.e., . 197.

5 Ag.e.,s. 95.

2% https://blockchain.info/tr/charts/blocks-size, Erisim tarihi: 14 Nisan 2018.
7 Franco, a.g.e., s. 140.
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Nakamoto'nun makalesinde de belirtildigi  gibi**®, pratikte pek gergekgi

goziikmemektedir.

Bir hareket blokzincirine eklendikten sonra bir daha silinmez. Bu bakimindan
blokzinciri seffaf bir goriiniim sunar. Dileyen herkes, Bitcoin aginda gergeklesen
para hareketlerini izleyebilir. Bu nedenle bir Bitcoin adresinin kime ait oldugu

biliniyorsa, o kisiye ait para hareketleri ve mevcut bakiye durumu bilinebilir.

Normal bir blokzinciri blokunda, coinbase transaction denilen madenciye 6diil
olarak verilen para arzi1 hareketinden baska para hareketleri bulunabilir fakat bu sart
degildir. Para arz1 hareketinden bagka hareket icermeyen bos bloklar da blokzincirine
gecerli olarak eklenebilir. Ozellikle Bitcoin sisteminin ilk yillarinda, para hareketleri

fazla olmadigi i¢in bdyle bir¢cok bos blok, blokzincirine eklenmistir®®.
F. Bitcoin Ag1

Bitcoin sisteminin {izerinde ¢alistig1 ag, internet lizerinden izinsiz erisilebilen
(permission-less), agda bulunan her bilgisayarin esit oldugu, yonetimi ve denetimi
icin ozel yetkili veya gorevli diigiimlerin olmadigi ve kaynak paylasimi esasina
dayanan esler arasi ag (p2p, peer-to-peer) niteligindedir. Bu ag topolojisinde, ne
sunucu, ne hiyerarsi ne de merkezi bir hizmet vardir. Dileyen aga dahil olabilir ve

istedigi an agdan ayrilabilir.

Bitcoin ag1, esasen Bitcoin p2p protokoliinii ¢aligtiran diigiimlerden olussa da
madencilik ve mobil clizdan hizmetleri i¢in kullanilan Stratum gibi farkli protokoller,

Bitcoin agin1 daha genis bir kullanic1 katilimina agmaktadir™®,

Bitcoin aginda her diigiim, yonlendirme (routing), blokzinciri, madencilik ve
clizdan fonksiyonlarina sahip olmakla beraber bir diigiim, bunlardan sadece bir veya

birkagina agirlik verebilir. Biitiin diigiimler, yonlendirme islevini yerine getirirler.

248 Nakamoto, a.g.m., s. 6.

299 Bos bir blok drnegi igin bkz.
https://blockchain.info/block/00000000000000000023fe60cae1a9a54a6db0ae906e5fe78652ca3f35f2b
5ac, Erisim tarihi: 25 Nisan 2018.

0 Antonopoulos, a.g.e., s. 171.
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Hareketlerin veya bloklarin dogrulanmasina ve agda iletilmelerine araci olurlar ve

agda diger eslerin bulunmasini ve onlarla baglantilar kurulmasini saglarlar.

Tam digim (full node) denilen diigiimler, blokzincirinin giincel ve gegerli bir
kopyasin1 lokallerinde tutarlar. Bu diigiimler, hareket kayitlarinin dogrulanmasinda,
dissal bir kaynaga ihtiya¢ duymadan, kendi lokal blokzinciri kopyalarini kullanirlar.
Bunun yaninda bazi diiglimler, blokzincirinin bir alt kiimesiyle c¢alisirlar ve
basitlestirilmis 6deme dogrulama (Simplified Payment Verification, SPV) yontemi ile

hareketlerin dogrulanmasini saglarlar®”.

Madenciler, yukarida aciklandig gibi, is kanit1 sunarak bloklarin blokzincirine
eklenmesini saglarlar. Bazi madenciler, blokzincirinin lokal bir kopyasina da
sahiptirler. Bunun yaninda, blokzincirinin tamamin1 barindiran bir havuz sunucusuna
bagli olarak havuz madenciligine katilan hafif diiglimler (Lightweight node) de

vardir.

Kullanic1 ciizdanlari, tam veya hafif diiglim olabilirler. Bunlardan masatistii
clizdanlart genelde tam diigiim, mobil cilizdanlarda olanlar ise SPV

dﬁgﬁmleridirlerZSZ.

Bitcoin Core client uygulamasi kullanan baz1 biiylik sirketler, madencilik
yapmadiklar1 veya cilizdan hizmeti vermedikleri halde, blokzincirinin tam bir
kopyasini tutarlar ve onu takas, ciizdan, blok gezgincisi ve ticari 6deme iglemcisi gibi

sunduklari birgok hizmette kullanirlar®?,

Bitcoin agi ile ilgili yapilan bir ¢alismada®™*, Bitcoin diigimlerinin, niifusun az
oldugu veya gelismemis lilkeler disinda, biitiin diinyada homojen bi¢cimde dagildigi
saptanmistir. 2014 yilina ait bu ¢aligmada, toplam 872.648 farkli IP adresine sahip

Bitcoin diigiimii saptanmig, bunlardan 6 bin civarinda diigiimiin istikrarli oldugu,

PLage.,s. 172.
252

A.g.e.,s. 173.
Z3A0.e.
254 Joan Antoni Donet Donet, Cristina Perez-Sola,Jordi Herrera-Joancomarti, “The Bitcoin P2P
Network”, Financial Cryptography and Data Security, FC 2014 Workshops, BITCOIN and
WAHC 2014, Christ Church, Barbados, March 7, 2014, Revised Selected Papers, Rainer Bohme,
Michael Brenner, Tyler Moore, Matthew Smith (Eds.), Springer, 2014, s. 100.
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stirekli bi¢imde aga bagli kaldigi belirtilmistir. ABD ve Cin, bu agdaki diigiimlerin
toplam %37’sini olusturmakta, bu iilkeleri, Almanya, Ingiltere ve Rusya takip

etmektedir.

Bitcoin agi ile ilgili istatistikler yayimlayan bitnodes. earn.com sitesine gore,
son bir yillik ortalamaya gore Bitcoin aginda 9852 diigim faaliyet gostermektedir.
Bu diigiimlerin %24’ ABD, %19’u Almanya, % 7’si Cin ve %6’s1 Fransa’da

faaliyette bulunmaktadir®®,

G. Bitcoin Giivenligi

Bitcoin toplulugunda, sistemi genel olarak erisilmez kilabilecek veya
blokzincirine islenmis ve artik bir daha degistirilemeyecegi kabul edilen para

hareketlerini degistirebilecek ¢esitli saldirilar tartigtlmistir®®.

Bitcoin sistemi,
merkezl olmayan bir yapida oldugu ve denetimsiz bir ortamda faaliyet gosterdigi

i¢in, saldirganlar icin kolay bir av gériiniimiindedir.

1. Cifte Harcama Sorunu

Bitcoin sistemini tehdit eden saldirilarin basinda ¢ifte harcama sorunu (double
spending problem) olarak nitelendirilen ve kotiiniyetli birisinin sahip oldugu parayi
birden fazla kez harcamasi olarak Ozetlenebilecek sorun, sadece Bitcoin gibi kripto
para birimlerine 6zgii olmayip, biitiin elektronik para birimleri i¢in gecerli bir
problemdir. Merkezi elektronik para birimlerinde bu sorun, kendi ekosistemlerinde
gerceklestirilen biitiin para hareketlerinin tek bir elden ana hesap defterine islenmesi
zorunlu kilinarak ¢6ziilmiis olsa da merkezi olmayan kripto para birimi sistemlerinde

¢ifte harcama sorununun ¢6ziimii daha karmasik ¢oziimler gerektirmistir.

Bitcoin sisteminde c¢ifte harcama yapilabilmesi 6rnegi olarak: A, B’ye 5 BTC
transfer eden bir hareket (H1) olusturup blokzincirine islenmesi i¢in Bitcoin agina
gonderir. A, ayn1 zamanda, B’ye gonderdigi parayr tekrar kullanarak baska bir

hareket (H2) olusturup parayr kontrol ettigi baska bir hesaba gonderir. B, bazi

2 https://bitnodes.earn.com/nodes/1523793781/#network-snapshot, Erisim tarihi: 15 Nisan 2018.
256 Mauro Conti, Sandeep Kumar E, Chhagan Lal, Sushmita Ruj, A Survey on Security and Privacy
Issues of Bitcoin, https://arxiv.org/abs/1706.00916, Erisim tarihi: 24 Nisan 2018.



81

madencilerin H1 kaydini blokzincirine islediklerini goriip, A’ya istedigi iiriinleri
gonderir. Bir grup baska madenci H2 hareketini iceren blokun blokzincirine
eklenmesini onaylarlar. Bu sekilde H1 ve H2 hareketleri blokzincirinde farklh
catallardaki farkli bloklarda bulunurlar. Bu bloklardan H2 hareketini iceren blokun
bulundugu catal (fork) esas blokzincirinin uzantisi olarak kabul edilirse, A, istedigi
triinleri almig ve sézde Odemis oldugu paralarin tekrar kendisinde kalmasini

saglayarak B’yi aldatmis olur.

Cifte harcama saldirilarin basarisi, bilgi islem kaynaklari disinda, ag iletim
gecikmesi, satici, miisteri, Bitcoin takas hizmetleri baglanti durumlar1 veya Bitcoin
agindaki konumlanma ve diirlist madenci sayis1 gibi farkli etkenlere baglidir.
Kuskusuz bir hareket kaydina iliskin onay sayisi arttikga, bu hareket kaydinin
sonraki safhalarda gecersiz olma ihtimali azalmakta ve bdylelikle ¢ifte harcama

ihtimali de zayiflamaktadir®’.

Bitcoin, ¢ifte harcama sorununu gidermek icin, blokzinciri mimarisini
gelistirmistir. Bu yapida ancak tek yonlii para hareketi gerceklesebilmektedir.
Ekleme islemi i¢in is kanit1 (proof-of-work) sartini yerine getirmek ve bu is kanitinin
diger madencilerin ¢gogunlugu tarafindan kabul edilmesi de sarttir. Bu ¢6ziim yine de
cifte harcama sorununu mutlak olarak ¢6zmemekte, sadece ekonomik ve gercekei

olmaktan ¢ikarmaktadir.

2. Kullanicilar i¢in Giivenlik Onerileri

Kullanicilara, sahip oldugu bitcoin’leri i¢in bazi giivenlik onlemleri almalari
tavsiye edilmektedir. Bunlar arasinda, gizli anahtarlarin fiziksel ortamlarda birden
fazla yedegi olacak sekilde saklanmasi, donanimsal ciizdanlar kullanilmasi, daha
sonra Kkendisinin dahi hatirlamayacagi ¢ok karmasik parolalarin kullanilmamasi,
sahip olunan bitcoin’lerin ayr1 ayr1 birkag¢ Bitcoin adresinde tutulmasi, firmalarin ¢ok
imzali (multisignature) Bitcoin adresi kullanmalar1 ve beklenmedik durumlar igin
gizli anahtar bilgilerinin akraba veya avukat gibi diger giivenilir birka¢ kisiyle

paylasilmasi 6nerilmektedir®®,

ZTAge.,s. 11.
258 Antonopoulos, a.g.e., s. 273.
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H. Diger Kripto Para Birimleri

Bitcoin’in duyurulmasindan sonra, 6zellikle 2013 yilindan itibaren kripto para
birimlerinin sayis1 hizla artmistir. Bu say1 giiniimiiz itibariyle 1591°dir®®. Bu kadar
cok sayida kripto para biriminin piyasaya sunulmasinin temel nedeni, kuskusuz
Bitcoin’in basarisidir. Bunun yaninda Bitcoin sisteminin agik kaynak kodlu bir
yazilim olusu, para birimi konusunda yeni projeler pesinde olan gelistiricilere, bu
kodu alip kendi projelerine uyarlama imkani saglamistir. Yazilim gelistiriciler,
Bitcoin’in ortaya koydugu modeli izleyip, giittiikleri amaglara gore Bitcoin’e gore

belli iistlinliik tagiyan 6zellikler de ekleyerek kendi para birimlerini olusturmuslardir.

Bitcoin sisteminin bir ¢atali konumunda olan para birimlerine, alternatif kripto
para birimleri (alternative cryptocurrency, altcoin) denmektedir. Bunun yaninda
tamamen yeni bir yazilim mimarisine sahip kripto para birimlerine de metacoin
denmektedir. Fakat her iki tiirdeki kripto para birimlerine altcoin denildigi de

gérﬁlmektedirzso.

1. Altcoin’ler

Kendisini, esler arasi internet para birimi olarak tanimlayan Litecoin®®, 2011
yilinda eski bir Google calisani tarafindan gelistirilmistir. Bitcoin’in bir catali olan
Litecoin’in Bitcoin’den ustiinliigii, para hareketi onaylanmasinin hizli olmast (2.5
dakika) ve gelistirilmis depolama verimliligidir. Sistem is kanit1 olarak daha az
bellek alanina ihtiya¢ duyan scrypt algoritmasini kullanmaktadir. Para birimi litecoin

262

(LTC) olan sistemde toplamda 84 milyon LTC arz edilecektir®*. Giiniimiiz itibariyle

9 milyon ABD dolar1 kripto para birimi pazar payina sahiptir263.

29 https://coinmarketcap.com/all/views/all, Erisim tarihi. 24 Nisan 2018.
%0 Franco, a.g.e., s. 171.

%61  jtecoin i¢in bkz. https://litecoin.org, Erisim tarihi: 24 Nisan 2018.
262 https://litecoin.info/index.php/Litecoin, Erigim tarihi: 24 Nisan 2018.
253 https://coinmarketcap.com/coins/, Erisim tarihi: 24 Nisan 2018.
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Bir bagska altcoin, 2012 yilinda duyurulan®® ve blok ekleme yontemi olarak is
kanit1 (proof-of-work) ve pay kaniti (proof-of-stake) algoritmalarin1 melez olarak
kullanan Peercoin’dir®®. Bu sistemde, is kaniti ile eklenen bloklar, pay kanit1 ile
eklenen bloklardan farklidir. Pay kaniti ile iiretilen bloklarin eklenmesiyle elde edilen
6diil, s6z konusu para birimlerinin elde kalis siiresi bagka bir deyisle yasina bagh
olarak degismektedir®®®. %1 enflasyon farkindan dolayr arz edilen paralar, pay
kanitina gore, sistemin giivenligini saglayan para ihraggilarina (minter)
dagltllmaktadlr267. Peercoin’in para birimi PPC veya PPCoin ile gosterilmektedir.
Sistemde para arzi i¢in bir iist sinir belirlenmemis olan Peercoin gliniimiiz itibariyle
68 milyon ABD dolar1 kripto para birimi pazar payma sahiptir®®,

Namecoin®®®

, Bitcoin’in ilk c¢atali olup, DNS gibi internet altyap1 bilesenleri
icin merkez1 olmayan, giivenilir, sansiire direngli ve kisilerin mahremiyetini gézeten
bir veri yapisi sunmaktadir. Aynt zamanda bir kripto para birimi olan Namecoin,
Bitcoin’den farkli olarak, merge-mining denilen ve aymi anda birden fazla
blokzincirine blok eklemeyi saglayan bir yontem kullanmaktadir. Para birimi NMC
olan Namecoin’in diger ozellikleri (yarilanma siiresi, 6diil miktari, toplam para

birimi arzi, vd.) Bitcoin ile ayn1d1r270.

2. Metacoin’ler

Metacoin’ler, Bitcoin blokzinciri veya kendi blokzincirleri lizerinde dijital
varliklar, otonom ajanlar veya digsal durum sdzlesmeleri gibi yeni uygulamalar
saglayan kripto para birimi sistemleridir®’".

Colored coins (renkli paralar, jetonlar), basit bir metacoin protokol uygulamasi
olarak, Bitcoin para hareketlerini, harici bir varligin olusturulmasi veya devredilmesi
i¢in temsili olarak kullanabilmektedir. Burada s6z konusu harici varlik, Bitcoin

blokzinciri disinda var olan dijital bir varlik olabilecegi gibi dis diinyaya ait herhangi

24 Sunny King, Scott Nadal, PPCoin: Peer-to-Peer Crypto-Currency with Proof-of-Stake, 2012,
https://peercoin.net/assets/paper/peercoin-paper.pdf, Erisim tarihi: 24 Nisan 2018.

265 peercoin i¢in bkz. https://peercoin.net/, Erisim tarihi: 24 Nisan 2018.

%6 Franco, a.g.e., s. 174.

27 http://wiki.peercointalk.org/index.php?title=Main_Page#Peercoin, Erisim tarihi: 24 Nisan 2018.

2%8 https://coinmarketcap.com/coins/, Erigim tarihi: 24 Nisan 2018.

259 Namecoin i¢in bkz. https://namecoin.org/, Erisim tarihi: 24 Nisan 2018.

2% Franco, a.g.e., s. 75.

L Ag.e.,s. 195.
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maddi bir varlik veya deger de olabilir. Dijital varlik 6rnegi olarak, lisans, oyun,
yazilim uygulamasi gibi sanal miilkiyetler veya fikri miilkiyete konu her tiirlii nesne
olabilir. Maddi varliklar ise araba, arazi miilkiyeti, gemiler, ugaklar, vb. olabilir. Bu
dijital veya maddi varliklar, Bitcoin blokzincirinde, bitcoin hareketleri olarak temsil
edilmektedir. Colored coins protokolleri, Bitcoin script dilinde kullanilan
OP_RETURN komutu ile, dijital veya maddi varligi blokzincirine metadata®’® olarak

islemektedir®"”.

Colored coins protokolii kullanimi igin, Open Assets ve Colu gibi, Bitcoin

blokzinciri tizerinde bu tiir islemler yapabilen ciizdan uygulamalari gerekmektedir®”,

Bitcoin blokzincirini iizerine kurulu bir metacoin olan Counterparty®’, dijital
varlik olusturmay1 ve veri akis1 yayinini saglar. Bu yetenekleriyle dagitik bir takas
altyapisi olusturur ve dijital nesnelerin ticaretini, yayimlanmis veri akigina dayali
olarak bahis ve fark sozlesmelerini miimkiin kilar®". Counterparty ag1 para birimi
veya jetonu (token), XCP’dir. Counterparty hem bitcoin hem de XCP ile islem
yapabilmektedir. Sistemdeki mevcut 2.6 milyon XCP yakma kanit1 (proof-of-burn)
ile 2014 Ocak ayinda olusturulmustur ve ayrica bir madencilik faaliyetine ihtiyag
duymamaktadir. Counterpary de, Coloured coins gibi Bitcoin script dili komutu
OP RETURN ile hareket kayitlar1 gergeklestirir. Bugiin i‘[ibariyle277 pazar degeri
yaklasik 55 milyon ABD dolar1 olan Counterparty, 2 Ocak 2014 tarihinde
duyurulmusturm.

Ethereum?’®

, 1994 dogumlu Vitalik Buterin’in 2014 yilinda duyurduguzgo,
isteyen herkesin blokzinciri mimarisi lizerinde merkezi olmayan uygulamalar

gelistirip kullanabilecegi agik bir blokzinciri platformudur®. “Blockchain 2.0” ve

2’2 Metadata: Veri veya veri elemanlari ile muhtemelen bunlarin tarifleri ve veri sahiplikleri hakkinda
bilgi veren, ayrica erigim yollar1, erisim haklar1 ve veri kayip 6zelligi i¢eren veri. (TSE Bilisim
Terimleri S6zIigil, metadata md., s. 136.)

2% Antonopoulos, a.g.e., s . 278.

M A g.e., s. 279.

2> Counterparty i¢in bkz. https://counterparty.io/, Erisim tarihi: 24 Nisan 2018.

2% Franco, a.g.e., s. 197.

2'" https://coinmarketcap.com/currencies/counterparty/, Erisim tarihi: 24 Nisan 2018.

2’8 https://bitcointalk.org/index.php?topic=395761.0, Erisim tarihi: 24 Nisan 2018.

29 Ethereum i¢in bkz. https://www.ethereum.org/, Erisim tarihi: 24 Nisan 2018.

280 https://bitcointalk.org/index.php?topic=428589.0, Erisim tarihi: 24 Nisan 2018.

%81 Ethereum makalesi i¢in bkz. https:/github.com/ethereum/wiki/wiki/White-Paper, Erisim tarihi: 24
Nisan 2018.
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yeni nesil blokzinciri teknolojisi iddiasiyla ortaya ¢ikan Ethereum sistemi, Ethereum
Sanal Makinesi (Ethereum Virtual Machine) ile, kullanicilara, istedikleri
karmasiklikta kendi uygulamalarini gelistirme imkani1 saglamaktadir. Ethereum, bu

Ozelligiyle programlanabilir bir blokzinciridir.

Sistem, giiven gerektirmeyen akilli sozlesmelerin (Smart contracts)
kurulmasini saglamakta ve esler arasi dogrudan etkilesimi otomatiklestirici veya bir
agda koordineli grup aksiyonlarini kolaylastirict uygulamalar i¢in uygun bir ortam
olusturmaktadir. Mesela esler arasi1 pazaryeri koordinasyonu veya karmasik finansal
sozlesmeler otomasyonu, Ethereum platformunda kullanilabilecek uygulamalara

birer drnektir?®?.

Ethereum sisteminde kullanilan para biriminin adi ether’dir. Kripto para
birimler arasinda, pazar payr olarak Bitcoin’den sonra ikinci sirada bulunan
Ethereum’un bugiin itibariyle pazar degeri yaklasik olarak 70 milyar ABD

dolaridir®®,

2004 yilinda duyurulan ve 33 milyar ABD dolar1 pazar degeri®* ile kripto para

birimleri arasinda Bitcoin ve Ethereum’dan sonra ii¢lincii sirada yer alan Ripple285
aslinda finansal bir agdir. Bu ag, kullanicilar arasinda kredi hatti niteliginde giiven
iliskilerini olusturmaktadir. Kullanicilar arasinda boyle bir iliski kurulduktan sonra,
Ripple protokolii, transfer edilmek istenen sermayeyi, giiven zinciri boyunca dalga
dalga (ripple) aliciya ulastirmaktadir. Modern Ripple agi, sadece dijital varliklart
veya kripto para birimlerini degil, degerli madenler veya itibari paralar da dahil
olmak tizere her tiirlii varlig1 ag boyunca kullanicilar arasinda yonlendirebilmektedir.
Ripple’n kullandigi veritabanina ledger (defteri kebir) denmektedir. Bu veri
yapisinda biitiin hesap sahiplerinin bakiyesi ve kredi limitleri bulunmaktadir. Ayrica

Bitcoin gibi biitiin hareketler de tutulmaktadir®®.

Ripple kullandig1 para birimi ripple (XRP) veya ripple kredisidir ve 100 milyar
iist smirina sahiptir. Ripple aginda hesap bakiyeleri XRP, itibari para veya diger

%82 http://www.ethdocs.org/en/latest/introduction/what-is-ethereum.html, Erigim tarihi: 24 Nisan 2018.
283 https://coinmarketcap.com/currencies/ethereum/, Erisim tarihi: 24 Nisan 2018.
284 https://coinmarketcap.com/currencies/ripple/, Erisim tarihi: 25 Nisan 2018.
%5 https://ripple.com/, Erigim tarihi: 25 Nisan 2018.
® Franco, a.g.e., s. 205.



86

dijital varliklar halinde tutulabilmektedir. Ripple protokolii, dagitik bir takas imkani
sunar. Isteyen kullanici, talimatin1 ledger’e bildirerek alis veris isleminin otomatik
olarak yapilmasini saglayabilir. Ripple protokolii, yeni bir para birimi arz1 gibi farkli

dijital varliklarin olusturulabilmesine de imkan tanimaktadir®®’

V. Diger Blokzinciri Uygulamalari

Bitcoin, bir kripto para birimi olmanin yaninda, sahip oldugu blokzinciri
teknolojisi sayesinde potansiyel farkli kullanimlara da imkan saglamaktadir. Bu
alternatif kullanimlardan bazilar1 yukarida Coloured coins ve Ethereum bdliimlerinde

aciklandi.

Blokzincirinin, bir para birimi olarak kullanimi1 (6rnek: Bitcoin) igin
“Blockchain 1.0”; akilli sozlesmeler, kitlesel fonlama (crowdfunding) (Ornek:
Ethereum), akilli miilkiyetler (6rnek: Coloured coins), finansal hizmetler sunan
uygulamalar (Ornek: Ripple) i¢in “Blockchain 2.0” ve para birimi, ekonomi ve
piyasalarin Otesinde devlet yonetimi, saglk, bilim, edebiyat kiiltiir ve sanat

uygulamalari i¢in “Blockchain 3.0” deyimi kullaniimaktadir®®,

A. AKkill Sozlesmeler

Akilli sozlesmeler (smart contracts), Blockchain 2.0 uygulamasi olarak,
programlanabilir sozlesmeler seklinde otonom, kendi kendine yeterli ve merkezi
olmayan sozlesmelerin kurulmasina olanak tanimaktadir. Akilli sézlesmelerin
otonom yapist, onlarin kurulduktan sonra artik disaridan miidahalelere gerek
olmaksizin kendi kendilerine ifa edebilmelerini; kendi kendilerine yeterli olmalari ise
kaynaklar1 diizenleyebilmelerini ve merkezi olmamalarin1 baska bir deyisle, tekil bir
merkezi sunucuya bagimli olmamalarini ifade etmektedir. Akilli s6zlesmelerin tipik
Ornegi, otomatlardir. Bu makineler, programlandiklar1 algoritmalara goére hareket

etmektedirler®®,

%7 A.g.e., s. 206.
288 Melanie Swan, Blockchain Blueprint for a New Economy, ABD: O'Reilly, 2015, s. IX.
I Ag.e.,s. 16.
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B. Dijital Varhklar

Dijital varlik (digital asset), miilkiyeti dijital olarak kaydedilmis ve dogrudan
sahibi tarafindan kontrol edilen bir varlik tiiriidiir®®. Bitcoin, bdyle bir dijital varlik
ornegidir. Bitcoin blokzincirinin merkezi olmayan sicil defteri yapisi, dijital varlik
olarak tanimlanabilen fiziksel veya sanal varliklarin kaydedilebilmelerine ve kisiler
arasi transfer edilebilmelerine imkan saglamaktadir. Yukarida agiklanan Coloured

coins, bu sekilde olusturulmus alternatif bir kripto para birimidir.

C. Kitlesel Fonlama

Blokzinciri tabanli kitlesel fonlama (crowdfunding) platformlari, aract bir
ticiincii taraf olmaksizin yeni proje sahiplerine kendi kripto para birimleri olusturma
imkan1 sunmakta ve onlarin bu projelerin kriptografik hisselerini satmalarin

saglayarak fon toplayabilmelerini miimkiin hale getirmektedirler®®,

D. Akilh Miilkiyet

Akilli miilkiyet, Bitcoin ile beraber tartisilan teknolojik yeniliklerden biridir.
Akilli miilkiyete konu olan varliklar, Bitcoin blokzincirine erisip buradan elde ettigi
bilgilere gbre uygun aksiyonlar alabilme yetene§ine sahip otonom varliklar olarak

dl'isiiniilmektedir292

. Akilli milk olarak gosterilen tipik ornek, akilli arabadir.
Sahipligi blokzincirine islenmis olan akilli araba, internete baglanip sahibinin kim
oldugunu 6grenebilir ve buna gore siirlise izin verebilir. Araba, blokzincirindeki
sahibi bilgisi degistiginde, yeni sahibinin kontroliine girebilir. Kiraya verilen akilli
araglar da, blokzincirine islemis kiralayan, glizergah, hiz, mesafe gibi verilere dayali

olarak aksiyon alabilir.

E. Mikro Odemeler

20 Ag.e.,s. 15.
PLAge.,s. 12.
%2 Franco, a.g.e., s. 185.
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Bir baska blokzinciri uygulamasi, mikro demelerdir (micro payments)®®.

Mikro o6demeler, islem masrafi bakimindan kredi karti gibi mevcut Odeme
kanallariyla gergeklestirilmesi ekonomik olarak uygun olmayacak kadar kiigiik
meblaglardan olusan O6demeleri ifade etmektedir. Bitcoin’in diisiik hareket kaydi
ticreti (transaction fee) “izledigin kadar 6de” TV yayinciligt gibi mikro 6demeleri

miimkiin kilacak potansiyele sahiptir.

F. Dijital Noterlik

Dijital noterlik, blokzincirinin saglayabilecegi uygulamalardan biri olabilir.
Bitcoin blokzincirine islenmis hareketlerin kaliciligi ve degistirilemezligi yaninda
zaman damgasina sahip olusu, mevcut bir dokiimani, bu dokiimana ait parmak izinin
bir hareket olarak blokzincirine islenmesini mimkiin kilmaktadir. Bdylece
dokiimanin blokzincirine islendigi tarihte varligma bir delil saglanmis olur.
Dokiimandan baska, mesaj veya herhangi bir verinin bu sekilde varliginin

kayitlanmasi miimkiindiir®®*,

B Ag.e.,s. 186.
2% Antonopoulos, a.g.e., s. 278.
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IKiNCi BOLUM: CEZA HUKUKU BAKIMINDAN KRIiPTO PARA
BiRIMLERI

§1. Kripto Para Birimi Kullaniminin Tiirk Ceza Kanunu’nda Diizenlenen

Suclar Bakimindan incelenmesi

Bu boliimde TCK’de sug¢ olarak diizenlenmis sug¢lar bakimindan kripto para
biriminin kullanilmas: incelenecektir. Bu suglar, Malvarligimma Kars1 Suglar, Bilisim
Alaninda Suglar ve Adliyeye Kars1 Suglar bolimlerinde diizenlenmisglerdir. Suglarin
incelenmesinden once her bolimde diizenlenen suglarla ilgili genel kavramlar

aciklanacaktir.

|. Malvarhgma Karsi Islenen Suclar

Malvarligina kars1 suglar, 5237 sayil1 Tiirk Ceza Kanunu’nda, ikinci kitabin
ikinci kisminda yer alan Malvarligina Karst Suglar baslikli onuncu boliimde, 141 ila

169 maddeleri arasinda diizenlenmistir®.

Malvarhigina karsi suclar, Anayasa’da Kisi Haklar: ve Odevleri bdliimiinde 35.
madde’de gilivence altina alinmis olan miilkiyet hakkinin korunmasi amaciyla
diizenlenmistir. Bu bolimde diizenlenen yagma ve taginmazdan yararlanmayi

engelleme suclarinda, ayrica kisi 6zgiirliigii ve giivenligi de korunmaktadir®®.

2% Malvarligina kars1 suglar bsliimiinde diizenlenen suglar sunlardir: hwrsizlk su¢u (m. 141-147),
yagma (m. 148-150), mala zarar verme (m. 151-152), ibadethanelere ve mezarliklara zarar verme (m.
153), hakki olmayan yere tecaviiz (M. 154), giiveni kotiiye kullanma (m. 155), bedelsiz senedi
kullanma (m. 156), dolandiricilik (m. 157-159), kaybolmus veya hata sonucu ele ge¢mis esya tizerinde
tasarruf (m. 160), hileli iflas (m. 161), taksirli iflas (m. 162), karsiliksiz yararlanma (m. 163), sirket
veya kooperatifler hakkinda yanhy bilgi (m. 164), su¢ esyasimin satin alinmast veya kabul edilmesi (m.
165), bilgi vermeme (m. 166), (bu boliimde diizenlenen suglar bakimindan) sahsi cezasiziik sebebi
veya cezada indirim yapimasin gerektiren sahsi sebep (M. 167), etkin pismaniik (m. 168), tiizel
kisiler hakkinda giivenlik tedbiri uygulanmasi (m. 169).

2% Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. b., Ankara: Yetkin Yaynlari, 2016, s. 360;
Nevzat Toroslu, Ceza Hukuku Ozel Kisim, 8. b., Ankara: Savas Yayinlari, 2015, s. 129; Mahmut
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Yasal bir tanim1 olmayan miilkiyet kavrami, Tiirk Medeni Kanunu’nda (TMK)
sahibine “hukuk diizeninin smrlart iginde o sey tizerinde diledigi gibi kullanma,

yararlanma ve tasarrufta bulunma” yetkileri veren bir hak olarak yer almaktadir®®’.

Ceza hukukundaki miilkiyet kavrami, TMK’deki miilkiyet kavrami ile aynidir®®.

Miilkiyet kavrami, sahiplik bakimindan 6zel hukuk kisilerinin sahip oldugu
“0zel miilkiyet/6zel miilk” ile Devlet ve kamu kurum ve kuruluslarinin sahip oldugu
“kamu miilkiyeti/kamu mali” olarak ikili bir ayrima tabi tutulmaktadir. Bu ayrim,
ceza hukuku bakimindan 6nemlidir, ¢iinkii kamu malina karsi islenen suglar igin,

0zel miilkiyete kars1 islenen suglara nazaran daha agir yaptirimlar 6ngoriilmiistiir.

Ozel miilkiyette, esyanin tek kisiye ait olmas1 durumunda kisi miilkiyeti, ayn1
esya lizerinde birden fazla kisinin miilkiyetinin olmas1 durumunda toplu miilkiyet s6z
konusudur. Bunun yaninda toplu miilkiyet, belirli paylar seklinde ise payl
mﬁlkiyetzgg, herhangi bir pay olmaksizin biitiinii {izerinde bir ortaklik seklinde ise
elbirligi halinde miilkiyet®® goriiniimii almaktadir. Miilkiyetin toplu veya bireysel
olmasi, ceza hukuku agisindan, ileride goriilecegi gibi, -mesela hirsizlik sugu- 6nem

arz etmektedir.

Miilkiyete gore iist bir kavram olan malvarhg1nda3°1, miilkiyet ile beraber,
zilyetlik, ayni haklar, fikri haklar ve alacak haklari yer almaktadir. Miilga 765 sayili

TCK’de “malvarlig1” yerine “mal” kavrami kullanilmaktayd: ve s6z konusu suglar

Koca, ilhan Uziilmez, Tiirk Ceza Hukuku - Ozel Hiikiimler, 3. b., Ankara: Adalet Yayinlari, 2016,
s. 509; Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel
Hukuku, 15. b., Ankara: Seckin Yaymncilik, 2017, s. 652; Nur Centel, Hamide Zafer, Ozlem Cakmut,
Kisilere Karsi islenen Suclar, C. 1, 4. b., Istanbul: Beta, 2017, s. 309.

T TMK Madde 683- Bir seye malik olan kimse, hukuk diizeninin sinirlari iginde, o sey iizerinde
diledigi gibi kullanma, yararlanma ve tasarrufta bulunma yetkisine sahiptir.

Malik, malin1 haksiz olarak elinde bulunduran kimseye kars1 istihkak davasi agabilecegi gibi, her tiirlii
haksiz elatmanin 6nlenmesini de dava edebilir.

2% \eli Ozer Ozbek, M. Nihat Kanbur, Koray Dogan, Pmar Bacaksiz, ilker Tepe, Tiirk Ceza
Hukuku Ozel Hiikiimler, 12. b., Ankara: Seckin Yaymcilik, 2017, s. 593; Toroslu, a.g.e., s. 125;
Nurullah Aydin, Tiirk Su¢ ve Ceza Hukuku, 2. b., Ankara: Adalet Yaymevi, 2009, s. 262¢

2% TMK Madde 668- Payli miilkiyette birden ok kimse, maddi olarak béliinmiis olmayan bir seyin
tamamina belli paylarla maliktir.

Bagka tiirlii belirlenmedikce, paylar esit sayilir.

Paydaslardan her biri kendi pay1 bakimindan malik hak ve yiikiimliiliikklerine sahip olur. Pay
devredilebilir, rehnedilebilir ve alacaklilar tarafindan haczettirilebilir.

%0 TMK Madde 701- Kanun veya kanunda éngoriilen sézlesmeler uyarinca olusan topluluk
dolayisiyla mallara birlikte malik olanlarin miilkiyeti, elbirligi miilkiyetidir.

Elbirligi miilkiyetinde ortaklarin belirlenmis paylar1 olmayip her birinin hakki, ortakliga giren
mallarin tamamina yaygindir.

%01 Tezcan, Erdem, Onok, a.g.e., s. 652; Koca, Uziilmez, a.g.e., s. 509; Aydn, a.g.e., s. 262.
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“mal aleyhinde ciiriimler” baslig1 altinda diizenlenmisti. Mal tek basina bir deger
olmadigi, ancak sahiplik ile anlam kazandigi i¢in Kanun malvarligina karsi suglar

ifadesini benimsemistir>®.

Ekonomik degeri olan ve paraya doniistiiriilebilir biitiin haklar ve borglar

malvarlig1 olarak kabul edilmektedir®®

. Miilkiyetten dogan haklar ile ayni, fikri ve
alacak haklar1 malvarliginin aktif kisminda yer alirken, kisinin borglar1 ve tlistlendigi
maddi yiikiimliliikler malvarliginin pasifini olustururlar. Aktif varliklar kisinin

malvarligi degerini arttirirken, pasif 6geler azaltirlar®™,

Malvarhigi kavraminin kapsami, ceza hukukunda, medeni hukuktan daha genis
yommlanmaktad1r305. Malvarlig1 ile genel olarak parasal veya ekonomik degere
sahip tim varliklar anlasilsa da, ceza hukuku bakimindan, parasal veya ekonomik
degere sahip olmayan fakat sahibi tarafindan manevi deger atfedilen varliklar da,

306

malvarligina dahil kabul edilmektedir™". Ayrica, medeni hukuka gore hayvan esya

veya mal olarak goriilmezken, ceza hukukunda bakimindan mal olarak kabul

edilmektedir®®’.

Malvarligina dahil mallar, maddi varlig1 olan mallar ile maddi varlig1 olmayan

mallar ayrimina tabi tutulmugtur®®.

Buna gore, Kisilerin iizerinde hakimiyet
kurabildigi, ekonomik degeri olan, insan bedeni ve organi gibi Kisisel olmayan,
siirlandirilabilen ve maddi varligi olan mallar, maddi mal kavramina girer. Bunun
yaninda alacak haklari, dogalgaz, elektrik, enerji gibi maddi olmamakla birlikte
tizerinde ayni hak kurulabilen mallar, maddi olmayan mallar olarak kabul

edilmektedir’®,

Medeni hukuktaki sahipli ve sahipsiz esya ayrimi, ceza hukuku agisindan

onemlidir. Sahipsiz mallara -6rnegin ¢ope atilmis bir esya- karsi, malvarligina kars1

%02 Soyaslan, a.g.e., s. 360.

%03 Soyaslan, a.g.e., s. 361; Toroslu, a.g.e., s. 125.

%04 Centel, Zafer, Cakmut, a.g.e., s. 308.

%05 Spyaslan, a.g.e., s. 361; Toroslu, a.g.e., s. 125.

%06 Tezcan, Erdem, Onok, a.g.e., s. 655; Soyaslan, a.g.e., s. 361; Koca, Uziilmez, a.g.e., s. 523.
%07 Tezcan, Erdem, Onok, a.g.e., s. 655.

%08 Centel, Zafer, Cakmut, a.g.e., s. 308.

WAg.e.
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suclarin islenmesi s6z konusu olmaz. Ciinkii bu mallar, kisilerin malvarligina dahil
edilemezler.

Incelememizin bu béliimiinde, Malvarligina Kars1 Suglar béliimiinde yer alan
hirsizlik sugu (TCK m. 142-147), yagma (TCK m. 148-150), giiveni kotiiye kullanma
(TCK m. 155), dolandiricilik (TCK m. 157-159) suglarinin, kripto para birimlerinin

su¢ konusu olabilecegi durumlar bakimindan bir degerlendirmesi yapilacaktir.

Inceleme konumuz olan kripto para birimleri, bilisim sistemleri iizerinde
calisan yapilar olduklarindan, bunlara karsi islenen mala zarar verme fiilleri, bu
boliimde diizenlenen mala zarar verme sugu (TCK m. 151-152) kapsaminda degil,
su¢ konusu bilisim sistemi ve verileri olan ve ona gore daha 6zel bir norm olan TCK
m. 244°teki “Sistemi engelleme, bozma, verileri yok etme veya degistirme” sugu
kapsaminda degerlendirilecektir. Bu nedenle incelememizde, mala zarar verme sugu
yerine sistemi engelleme, bozma, verileri yok etme veya degistirme sugu ele

alinmustir.

A. Hirsizhik Sugu (TCK m. 141-147)

1. Genel Olarak

Hirsizlik sugu, 5237 sayili Tiirk Ceza Kanunu’nda ikinci kitabin ikinci
kisminda yer alan Malvarligina Karsi Suglar bashikli onuncu boliimde, 141 ila 147.
maddeleri arasinda diizenlenmistir. TCK m. 141°de hirsizlik su¢unun basit hali, TCK
m. 142 ve 143’te daha agir cezay:1 gerektiren nitelikli haller ve TCK m. 144 ila 147

arasinda ise cezada indirime gidilecek haller diizenlenmistir.
Hirsizlik sugunun temel sekli, “zilyedinin rizast olmadan baskasina ait taginr
bir mali, kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden

alan kimseye bir yildan ii¢ yila kadar hapis cezasi verilir.” olarak diizenlenmistir.

2. Sucun Faili
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Hirsizlik sugunun faili, maddede gegen “kimse” sozciigiinden de anlasilacagi

gibi, herkes olabilir®?

. Bu nedenle hirsizlik, 6zgli su¢ niteliginde degildir. Fakat
malin sahibi, hirsizlik sugunun faili olamaz®'!. TCK m. 20’deki diizenlemeye gore,
tiizel kisilere ceza yaptirnmi uygulanamayacagindan, bu sugun faili, tiizel kisiler de
olamaz. Fakat TCK m. 169°da belirtildigi iizere, yararina haksiz menfaat saglanan

tiizel kisiler hakkinda tiizel kisilere 6zgii glivenlik tedbirlerine hiikmolunur.

3. Sucun Magduru

Hirsizlik sugunun magduru olmak igin farkli bir nitelik aranmamistir. Bu
nedenle zilyedi oldugu tasinir mal rizasi disinda alinan herkes, hirsizlik sugunun

magduru olabilir®*?,

Ozel hukuka ait bir kavram olan zilyetlik, TMK m. 973’te “Bir sey iizerinde
fiili hakimiyeti bulunan kimse onun zilyedidir.” seklinde tanimlanmistir. Madde
metninde yer alan “sey” ifadesi hem tasinir hem de taginmaz esyay1 kapsamaktadir.
TMK m. 985’e gore, tasinir mallarda, zilyetlik miilkiyet i¢in karine olusturur. Bu
nedenle, bir mali elinde bulunduran veya iizerinde fiili tasarruf edebilme imkanina ve
yetkisine sahip olan kisi o malin maliki sayilir. Fiili hakimiyet, malin kendisinin
teslim edilmesi seklinde olabilecegi gibi, o mal lizerinde hakimiyet kurmaya yarayan
seyin verilmesiyle de olabilir. Mesela otomobil iizerindeki zilyetligin devri i¢in
anahtarinin teslim edilmesi yeterlidir. Zilyetlik, mal lizerinde gegici sebeplerden
dolay1 tasarrufta bulunma imkaninin ortadan kalkmas ile kaybedilmez. Nitekim bu
husus, TMK m. 976’da kayit altina alinmistir: “Fiili hakimiyetin gegici nitelikteki
sebeplerle kullanilamamast veya kullanma olanagimin ortadan kalkmasi zilyetligi

sona erdirmez.”

Zilyetlikle ilgili olarak, medeni hukukta asli ve fer’i zilyetlik ile dolayli ve

dolaysiz zilyetlik ayrimlar vardir®®. Bir sey iizerinde sahip olunmak amaciyla fiili

310 Aydin, a.g.e., S. 266.

1 Soyaslan, a.g.e., s. 375; Koca, Uziilmez, a.g.e., s. 513.

312 Koca, Uziilmez, a.g.e., s. 514; Centel, Zafer, Cakmut, a.g.e., s. 320.

33 TMK Madde 974- Zilyet, bir sl ayni hak veya bir kisisel hakkin kurulmasini ya da
kullanilmasini saglamak i¢in seyi bagkasina teslim ederse, bunlarin ikisi de zilyet olur. Bir seyde
malik sifatiyla zilyet olan asli zilyet, digeri fer'i zilyettir.

TMK Madde 975- Bir seyde fiili hakimiyetini dogrudan dogruya siirdiiren kimse dolaysiz zilyet,
baska bir kisi araciligi ile siirdiiren kimse dolayli zilyettir.
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hakimiyet kurulmussa, o kisi o seyin asli zilyedidir. Esya iizerinde asli zilyet ile
beraber bir baskasinin zilyetligi de varsa, fer’i zilyetlikten bahsedilir. Ornegin, evini
kiraya veren ev sahibinin, asli zilyet olarak ev iizerinde fiili hakimiyeti devam
ederken, kiraci fer’i zilyettir.

Medeni hukukta zilyetlik ile ilgili bir bagka ayrim, dolayli ve dolaysiz
zilyetliktir. Esya tlizerinde hakimiyetini dogrudan siirdiirebilen kisi dolaysiz zilyet
iken, bu hakimiyeti kullanmak i¢in bir bagkasinin araciligina basvuran kisi dolayh
zilyettir®**, Ev sahibi - kirac1 érneginde, ev sahibi dolayh zilyet iken, kiraci dogrudan

zilyettir.

Bir kisinin bir esya tizerinde zilyetligi, ayni veya sahsi bir hakka dayaniyorsa,
hakka dayanan zilyetlik, fakat kisinin higbir ayni veya sahsi nitelikte bir hakki
olmamasina ragmen o esya tizerinde fiili hakimiyeti s6z konusu ise —6rnegin hirsizin
caldig1 esya lizerindeki zilyetligi-, bu durumda hakka dayanmayan (haksiz) zilyetlik

. 315
sOz konusudur .

Zilyetlik ile ilgili bir bagka 6énemli husus, zilyet yardimciligi kavramidir. Bir
kisi, bir esyay: zilyet olmak iradesi olmaksizin baska birisine hizmet etmek amaciyla
fiill hakimiyeti altinda bulunduruyorsa, bu kisi zilyet yard1m0151d1r316. Ornegin,
patronunun otomobilini kullanan soforiin otomobil iizerinde zilyetlik iradesi yoktur
ve patrona hizmet amaciyla aracit kullanmaktadir. Bu nedenle, otomobil sofériine

zilyet denilmez, zilyet yardimcisi denir.

Medeni hukuktaki zilyetlik kavrami ile ceza hukukunda zilyetlik kavramin ayn1
oldugunu ileri siliren yazarlar oldugu gibi, ceza hukukunda zilyetligin daha genis
anlasilmasini gerektigini savunan yazarlar da bulunmaktadir®*’. Bu yazarlarin
gorlisiine gore, eg8er medeni hukuktaki zilyet kavrami ceza hukukunda aynen
benimsenirse, zilyet yardimcilari zilyet sayillmadigindan, malin bu kisilerden
calinmasi durumunda, hirsizlik sugunun olusmadiginin kabulii gerekir ki, bu durum

adaleti zedeleyecek sonuglar doguracaktir. Bu nedenle ceza hukukunda zilyetlik

s14 Oguzman, Seli¢i, Oktay-Ozdemir, a.g.e., S. 66.

B Age,s. 62,

38 Ag.e., s. 66.

317 Centel, Zafer, Cakmut, a.g.e., s. 321; Soyaslan, a.g.e., s. 369; Koca, Uziilmez, a.g.e., s. 536; Sulhi
Dénmezer, Kisilere ve Mala Kars: Ciiriimler, 17. b., Istanbul: Beta Yaymcilik, 2004, s. 342.



95

kavramini, medeni hukuka gore zilyet olmamalarina ragmen, zilyet yardimcilarini da

kapsayacak sekilde genis yorumlamak gerekir.

Zilyet, malin sahibi baska bir deyisle asli zilyet olacag1 gibi sadece fer’i zilyet
de (mesela kiraci) olabilir. Sahiplik ve zilyetlik ayrildiginda, magdur, zilyettir. Fakat
malik ile mal arasinda miilkiyet iligskisi devam etmesi (malikin dolayl zilyet olmasi)

sebebiyle, malin sahibi, kamu davasinda katilan olarak yer alabilmektedir.

Yukarida belirtildigi gibi, zilyetligin hukuka uygun olup olmamasi, kisinin
zilyetligini degistirmemektedir. Bu nedenle haksiz zilyet de hirsizlik sugunun
magduru olabilir®'®, Fakat taginir mali kendisinden calinan kisi, suciistii veya sucun
islenmesinden hemen sonra, malim1 tekrar hirsizdan alirsa, bu davramis hirsizlik

sayilmayacaktir®™®.

Oliimle, olenin terekesinde bulunan malvarh@ degerleri, mirasgilara
gectiginden, bu hallerde islenen hirsizlik sugunun magdurunun 6lenin mirascilar

oldugu kabul edilmektedir®®.

4. Sugla Korunan Hukuki Yarar

Hirsizlik sugu, yukarida belirtildigi gibi, Anayasada giivence altina alinmig
miilkiyet hakkimn ~ korunmasi  amaciyla  diizenlenmistir®*’.  Bu  sugun
diizenlenmesindeki hukuki yarar, sadece miilkiyetin korunmasi ile sinirh tutulmamis,
malin kullanma hakkini elinde bulunduranin (zilyedin) hukuki yarari da goz oniine

allnm1$t1r322.

5. Sucun Maddi Konusu

318 Centel, Zafer, Cakmut, a.g.e., s. 321.

%19 Ergan Sen, “Hirsizlik Su¢lar1”, Ankara Barosu Dergisi, 2012/3, 2012, s. 8.

%20 Centel, Zafer, Cakmut, a.g.e., s. 323.

%21 Tezcan, Ruham, Onok, a.g.e., s. 653; Aydin, a.g.e., s. 265.

322 Ozbek ve dig., a.g.e., s. 597; Soyaslan, a.g.e., s. 373; Toroslu, a.g.e., s. 30; Koca, Uziilmez, a.g.e.,
s. 515.
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Hirsizlik sugunun konusu, baskasina ait tasinir maldir®®®. Taginir mal, “éziine

zarar gelmeden bir yerden diger bir yere tasinabilen” esyay: ifade etmektedir®®,

Tasinmaz mallar hirsizlik su¢unun konusunu olusturmazlar. Ceza hukukunda, bir
malin tagnabilir olup olmadigi, medeni hukuktaki anlamindan daha genis
yorumlanmaktadir. Buna gore, bir malin taginabilirligini belirleyen durum, sadece

kanuni tanimi degil, onun fiili olarak tasinabilir olup olmamasidir®®. Hareket

326

ettirilebilen her esya, tasinabilir maldir™”. Mesela, bir binadan sokiiliip gotiiriilen

pencere cerceveleri, cami kubbesinden sokiilen kursunlar, hirsizlik sugunun

konusunu olusturabilmektedir®’.

edilmektedir?®,

Menkul degerlerler tasinir mal olarak kabul

Malin baskasina ait olmasi, medeni hukuka gore belirlenecek bir husustur®?.

Mal, miilkiyetine sahip olan kisiye aittir. Fakat malin maliki ile zilyedinin farkli
olmas1 durumunda, “bagkasina ait olma”, zilyetligi elinde bulundurana ait olma

seklinde anlasllmahdlr330.

Miilkiyete elverissiz mallar, sahipsiz mallar, terk edilmis mallar ve vahsi

hayvanlar, hirsizlik sugunun konusunu olusturmazlar?’?’l.

Payli veya elbirligi miilkiyeti ile birden ¢ok maliki bulunan bir mal {izerinde,

maliklerden birisi tek basina tasarrufta bulunamaz>*

. Boyle bir tasarruf s6z konusu
olsa, fail bakimindan hirsizlik sugu gergeklesir. Fakat yasada bu tiir bir hirsizlik sugu

igin, sikayet sartt aranmis ve daha az bir yaptirim 6ngoriilmistiir (TCK m. 144/1-a).

Incelememiz agisindan kripto para birimlerinin de dahil oldugu bilisim

verilerinin tasmir mal sayilip sayilmamasi 6nem arz etmektedir. Miilga 765 sayili

%23 Koca, Uziilmez, a.g.e., s. 513; Donmezer, a.g.e., s. 356; Aydin, a.g.e., s. 266.

324 M. Kemal Oguzman, Ozer Selici, Saibe Oktay-Ozdemir, Esya Hukuku, 19. b., Istanbul: Filiz
Kitabevi, 2016, s. 10.

825 Centel, Zafer, Cakmut, a..g.e., s. 327; Koca, Uziilmez, a.g.e., s. 523.

326 Ozbek ve dig., a.g.e., s. 601; Soyaslan, a.g.e., s. 375.

%27 Centel, Zafer, Cakmut, a.g.e., s. 328.

328 7eki Hafizogullar;, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karsi Suclar,
1. b., Ankara: US-A Yayincilik, 2017, s. 331.

29 Ozbek ve dig., a.g.e., s. 601; Koca, Uziilmez, a.g.e., s. 522.

330 Centel, Zafer, Cakmut, a.g.e., s. 328.

%81 Koca, Uziilmez, a.g.e., s. 526; Hafizogullar1, Ozen, a.g.e., s. 332; Centel, Zafer, Cakmut, a.g.e., S.
329; Donmezer, a.g.e., 363-365.

332 Centel, Zafer, Cakmut, a.g.e., s. 330.
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eski TCK’nin yiiriirliikte oldugu donemde, elektrik ve dogalgaz hirsizliginda,
bunlarin taginir mal kavramina dahil olup olmadiklar1 doktrinde c¢okga
tartisitlmaktaydi. Tasimir mal kavraminin lafzi yorumu bunlarin taginir mal olarak
kabuliine imkan vermemekteydi. Dolayisiyla doktrinde kimi yazarlar, bunlar1 ¢alma
seklinde gergeklesen eylemlerin, hirsizlik sugu olarak nitelendirilmesini sugta ve
cezada kanunilik prensibine aykirt bulmaktaydilar. Kanunkoyucu, 1991 yilinda 3756
sayil1 Kanunla, hirsizlik sugu maddesine (TCK m. 491) “Ekonomik bir deger tasiyan
her tiirlii enerji de tasimabilir mal sayilir.” seklinde ek bir fikra getirerek, bu
konudaki tartismalara son vermisti. Benzer bir tartisma bugiin “bilisim verisi”

konusunda yasanmaktadir. Bu konudaki tartismalara asagida yer verilmistir.

Mevzuatimizda veri kavrami, 23.05.2007 tarithinde Resmi Gazete’de
yayimlanan 5651 sayili [nternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’un tanimlar
baslikli ikinci maddesinin 1-k fikrasinda tanimlanmistir. Bu tanmima gore veri,

“bilgisayar tarafindan iizerinde iglem yapilabilen her tirlii degeri” ifade

etmektedir®®,

Sen, bilgisayarda kayitli her tiirlii program, bilgi ve verilerin, sahibinin veya
kullanicisinin  izni olmaksizin alinmasi, kopyalanmasi veya bir bagka yere

gonderilmesi fiillerinin, kanunda agik olarak diizenlenmedigi igin, sugta ve cezada

kanunilik ilkesi geregi, hirsizlik sucuna konu olamayacagini éne siirmektedir®>*.

Diilger, biligsim verilerinin, ne somut bir nesne ne de elektrik enerjisi oldugunu

335

vurgulamakta **°, yasanilan bilgi ¢caginin bir geregi olarak verilerin hirsizlik suguna

336

konu olabilecegini ifade etmektedir’®. Yazar, verilere karsi hirsizlik sugunun

bagimsiz bir sug tipi olarak diizenlenip su¢ konusu ve su¢ konusuna yonelik fiillerin
acikca gosterilmesinin, uygulamada ortaya g¢ikabilecek tereddiitleri giderecegini 6ne

siirmektedir>’.

3% Bilisim sistemleri, veri ve diger ilgili kavramlarla ilgili detayl agiklamalar Bilisim Alaninda Su¢lar
baslig1 altinda yapilacaktir. Bkz. s. 152.

34 Sen, a.g.m., s. 5.

%35 Murat Volkan Diilger, Bilisim Suglari ve internet letisim Hukuku, 5. b., Ankara: Seckin
Yaymcilik, 2014, s. 549.

36 A.g.e.,s. 552.

37T A.g.e., s. 550.
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Mahmutoglu, bilisim sistemi  kullanmak yoluyla hirsizlik sugunun
olusabilecegini, burada verinin, hirsizlik su¢unun konusunu olusturmadigini fakat

sucun tamamlanmasi bakimindan arag niteliginde oldugunu ifade etmektedir®®.

Ozbek, hirsizlik sugunun bilisim sistemlerinin kullanilmasi suretiyle islendigi
iddia edilen her durumda su¢ konusunun tasinir bir mal degil, veri oldugunu ve TCK
m. 244’teki diizenlemeler karsisinda hirsizlik sugunun olugmayacagini ileri

siirmektedir>>®,

Soyaslan, bilisim sistemlerindeki verilerin degistirilmesi veya baska yere
transfer edilmesi veyahut bu sistemlere veri eklenmesi seklinde hirsizlik sugunun
islenebilecegi goriisiine katilmamaktadir. Yazara gore bu eylemler, TCK m. 244

kapsaminda degerlendirilmelidir®®.

Yurtcan, bilisim sistemindeki verilerin, (6rnegin bir CD araciligiyla), bagka bir
bilgisayara aktarmasi durumunda hirsizlik sugunun olusacagini, fakat bunun disinda,
TCK m. 244’te sayilan fiillerle bilisim sistemine karst islenen fiillerin bu madde
(TCK m. 244) kapsaminda ele alinmasi gerektigini ileri sirmektedir®*!. Yazara gore,
fail, verileri bagka bir yere gondermis olsa bile, bu veriler magdurun sisteminde
kayith kalmakta, bu nedenle hirsizlikta oldugu gibi tasinir malin alinmasi, bu mal

iizerinde magdurun tasarruf yetkisine ve zilyetligine son vermemektedir®*?,

Koca ve Uziilmez, verinin hirsizlik suguna konu olabilmesi icin, dis diinyada
maddi bir biinyeye sahip bir esya ile ilgili olmasi, bir baska deyisle para, hisse senedi
ve altin gibi cismani nitelikte tasinir bir mali temsil etmesi gerektiini One

. . . 34
surmuslerdn3 3,

%% Patih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve
Karsilagilan Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi,” Istanbul Universitesi Hukuk
Fakiiltesi Mecmuas1 (IUHFM), C.71/1, 2013, s. 27.

339 veli Ozer Ozbek, “Banka veya Kredi Kartlarinin Kotiiye Kullanilmast Sugu (TCK m. 245)”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.9/Ozel Sayi, 2007, s. 40.

%40 gpyaslan, a.g.e., s. 388.

31 Erdener Yurtcan, Yargitay Kararlari Isginda Malvarhgma Karsi Suglar, 2. b., istanbul: Adalet
Yayinevi, 2015, s. 39.

2 A.0.e.

33 Koca, Uziilmez, a.g.e., s. 837.
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Erdogan, verinin tasmnir mal olmadigmi ve bu yilizden hirsizlik sugunun

konusunu olusturmayacagim belirtmektedir®**.

YCGK, 17.11.2009 tarihinde verdigi kararda®*® internet bankacilig1 sifresinin
ele gecirilip hesaptaki paranin baska bir hesaba gonderilmesinde su¢ konusunun veri
olmadigini, verinin temsil ettigi para oldugunu belirtmis ve bu eylemi bilisim sistemi

kullanmak suretiyle hirsizlik sugu kapsaminda degerlendirmistir.

Yargitay’in bu karari, siiphesiz fiziksel yapida olmayan ve internet lizerinden
erisilebilen bilisim sistemleri tlizerinde sadece veri olarak bulunabilen kripto para
birimleri i¢in 6nemlidir. Fakat Yargitay’in dogrudan kripto para birimleriyle ilgili bir
karar1 heniiz yoktur. Doktrinde ise Sen bu konuda asagidaki 6zetlenen goriisleri

iceren bir ¢calismada bulunmustur.

Sen, s06z konusu ya21smda346 , kripto para birimlerinden Bitcoin’e Kkarsi
hirsizlik sugunun olusup olusamayacagini ele almistir. Yazar, Bitcoin’i, malvarligina
dahil olup aktifi artiran, kayb1 halinde pasifi ¢ogaltan, banka veya reel borsa yerine
internet iizerinden erisilebilen sanal ortamda tutulan para olarak tanimlamaktadir.
Bitcoin, internet ortaminda alinip satilabilmekte, {irlin satiglarmin karsiligi olarak
alici tarafindan saticiya Odenebilmekte ve internet ortaminda bulunan borsalar
araciligiyla tedaviilde olan para birimlerine ¢evrilebilmektedir. Yazara gore, Bitcoin
hirsizlik suguna konu olabilir, zira TCK m. 142/2-¢’deki bilisim sistemi kullanarak
hirsizlik  sugu diizenlenmesi, hirsizligin internet gibi sanal ortamlarda da
islenebilecegini 6ngdrmiis ve sanal ortamda kayitli malvarlig1 degerlerini de koruma

altina almistir.

Bununla birlikte Yargitay, magdurun rizasina aykir1 olarak gerceklesen telefon
kontdrii transferini, hirsizlik sugu kapsaminda ele almayip TCK m. 244/4’e gore
degerlendirmistir. Telefon kontoriinlin banka nezdindeki hesapta bulunan para gibi,
elde edilmesiyle malvarliginin aktifini arttirmasi ve kaybiyla malvarliginin pasifini

cogaltmasi, baska bir deyisle ekonomik bir degere sahip olmasi, Yargitay tarafindan

¥4 Yavuz Erdogan, Tiirk Ceza Kanunu’nda Bilisim Suclari, 1. b., Istanbul: Legal, 2013, s. 289.
¥ YCGK, 17.11.2009, 2009/11-193 E., 2009/268 K. Bu karar ile ilgili tartismalar igin bkz. s. 157.
3% Ersan Sen, Bitcoin Calnir m1?, http://www.haber7.com/yazarlar/prof-dr-ersan-sen/1948163-
bitcoin-calinir-mi, Erisim tarihi: 9 Temmuz 2018.
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s6z konusu eylemin hirsizlik sugu kapsaminda degerlendirilmesi icin yeterli

bulunmamistir®*’.

Yargitay, internet tizerinden genis kesimlerce oynanan ¢evrimici oyunlarda
kullanicilar arasinda ekonomik degeri olan sanal karakter ve esyalarin bir bagkasina
gonderilmesi eylemini, hirsizlik sugu olarak degil, TCK m. 244/4 kapsaminda

degerlendirmektedir®*®.,

Alman Ceza Kanunu’na gore Bitcoin gibi kripto para birimlerine karsi
gerceklestirilen ¢alma eylemlerinin, hirsizlik sugu kapsaminda degerlendirilip
degerlendirilmeyecegi hususu belirsizligini korumaktadir. Alman Ceza Kanunu’nda
242. maddede diizenlenen hirsizlik suguna gore, sadece fiziksel ve tasinabilir
nesneler hirsizlik suguna konu olabilir. Bu da Bitcoin gibi kripto para birimlerini

hirsizlik sugu kapsami disinda tutmaktadir.  Alman Ceza Kanunu'nda veri

347 «Sug tarihinde samigin Sug tarihinde samigin internet tizerinden girdigi sifre ile miistekinin GSM
numarasindan baska bir GSM numarasina, oradan da yine sifre vasitasiyla kendi numarasina
miistekinin bilgisi ve rizasi disinda kontor transferi yapma seklinde gerceklesen eyleminin TCK 'nin
244/4. maddesindeki su¢u olusturdugu gézetilmeden sug vasfinda yanilgrya diisiilerek yazili sekilde
hiikiim kurulmasi, bozmay gerektirmis(...) MUHALEFET SERHI: (...) magdura ait bulunan,
ekonomik degeri ve dogrudan parasal karsiligi olan kontorii biligim sistemini kullanmak suretiyle
kendi telefon numarasina gegirmek suretiyle katilanin rizasina aykirr olarak malvarliginda azalmaya
neden olmaya, baska bir anlatimla varolan veriyi baska bir yere gondermekten ziyade, bu verinin
temsil ettigi ve parasal deger ifade eden 70 adet kontérii alarak mal edinmeye yénelik oldugu agiktir.
Yukarida agiklanan nedenlerle somut olayda 5237 sayilh TCY'nin 142/2-e maddesinde diizenlenmis
bulunan “bilisim sistemi kullanilmak suretiyle hirsizlik” su¢unun gergeklesmesi nedeniyle yerel
mahkemenin uygulamasinin usul ve yasaya uygun oldugundan hiikmiin onanmasina karar verilmesi
gerektigi goriisiinde oldugumuzdan sayin ¢cogunluk gériisiine katilmiyoruz.” (13.CD., 30.01.2013,
2011/26435 E., 2013/1955 K., emsal.yargitay.gov.tr)

38« ) Katilamin 23.10.2011 tarihinde ... isimli oyunu oynarken bilgi ve rizasi disinda e-posta
adresine girilerek sifresinin ve e-posta adresinin degistirildigini ve oyun karakterlerinin ¢alindigini,
(...) samgin savunmasinda, katilana ait e-posta adresini ... isimli oyunun hilelerinin ve kullanilmayan
karakterlerinin paylasildigr forum sitesi olan www.onlinehile.org isimli sitede gordiigiinii ve sitede
bulunan sifre ile giris yaptigini, oyun karakterlerinin ise sitede bulunmadigint ve su¢lamayr kabul
etmedigini soyledigi (...) Verilerin hukuka aykwr1 olarak ele gecirilip, bundan da yarar
saglanmasimin; ekonomik deger tasisa dahi veriyi tasinir mal haline getirmeyecegi, bu itibarla;
sucun stibutu halinde eylemin, 5237 sayili TCK'min 244/4. maddesindeki sugu olusturacagi
gozetilmeksizin su¢ vasfinda yamilgiya diisiilerek yazili sekilde hiikiim kurulmast (..)” 13.CD.,
10.10.2017, 2016/2155 E., 2017/10403 K. (emsal.yargitay.gov.tr)

“(...) oyun sifresinin ¢alinip oyun karakterlerinin aldigindan bahisle agilan davada... sikayetcinin
kullanict adi ve sifresiyle hangi IP numaralar ile oyuna giris yapildigi tespit edilip, calindigi iddia
edilen oyun karakterine ait sanal esyalarin suc¢ tarihinden itibaren kimin kullamiminda oldugu
arastirilarak tiim deliller birlikte degerlendirilip siibutu halinde eylemin TCK.nun 244/4.
maddesindeki sucu olusturacagi da dikkate alinarak sonucuna gore sanmigin hukuki durumunun takdir
ve tayini gerekirken (...)” 8.CD., 25.05.2017, 2017/897 E., 2017/6019 K. (emsal.yargitay.gov.tr)
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biitiinliglinii diizenleyen madde (m. 303a), bu tiir su¢lar1 kovusturmak icin alternatif
bir yol sunmaktadir®*®.

ABD'de hirsizlik gibi suglar eyaletler tarafindan diizenlemektedir. Ornegin
New York Ceza Kanunu'nun 155. maddesi malvarligima karsi islenen hirsizlik
sugunu cezalandirmaktadir. ABD’deki diizenlemelere gore, malvarligi kavramina
maddi olmayan varliklar da dahildir. Buna ragmen hirsizlik su¢u bakimindan kripto
para birimleri gibi sanal mallarla ilgili tartismalar devam etmektedir. Bazi miinferit
ABD mahkemeleri sanal mallar1 fiziksel mal olarak kabul etme egilimine sahip
olsalar da Bitcoin'e karst hirsizlik sugunun olusabilmesi belirsizligini

korumaktadir®™.

Internet hukuku alaninda diger iilkelere gére daha hizl ilerleyen Hollanda'da
Temyiz Mahkemesi sanal mallarin, fiziksel mallar gibi malvarligina dahil oldugunu

hiikiim altina alan bir karar vermistir®>".

Kripto para birimleri, farkli ilkelerde yasayan genis bir kesim tarafindan,
giinliik ve ticari hayatta mal ve hizmet alim satiminda kullanilan ve tedaviildeki
paralara rahatlikla cevrilebilen yapilariyla, alternatif para birimleri gibi ekonomik

deger tastyicilardir.

Kripto para birimleri, tipki elektronik paralar gibi bilisim sistemlerinde veri
formunda bulunurlar. Bu veriler kendi baglarina bir degere sahip degildirler fakat
temsil ettikleri paralarin deger tasiyicisidirlar. Burada vurgulanmasi gereken husus,
verilerin temsil edici 6zelligidir. Bu nedenle bu verilere kars1 gergeklesen eylemlerin,
temsil ettikleri paralara kars1 yapildiklariin kabul edilmesi, amaca uygun bir yorum

olacaktir.

Sonug olarak, Bitcoin gibi kripto para birimlerinin, internet tizerinden erisilen
banka hesabindaki para gibi hirsizlik sugunun konusunu olusturabilecegi

kanaatindeyiz. Ornegin, ele gegirdigi gizli anahtar1 kullanarak, magdurun rizasi

39 Christoph-Nikolaus Von Unruh, The Law of The Bitcoin, Edt. Stuart Hoegner, ABD: iUniverse,
2015.

%0 Franziska Boehm, Paulina Pesch, Bitcoin: A First Legal Analysis -with reference to German
and US-American law-, s. 7. https://fcl4.ifca.ai/bitcoin/papers/bitcoinl4 submission 7.pdf, Erigim
tarihi: 26 Agustos 2018.

BLAg.e.
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olmaksizin, onun Bitcoin hesabindaki bitcoin’leri kendi veya bir bagkasinin hesabina

aktaran kisi, hirsizlik sugu iglemistir.
6. Sucun Unsurlari
a. Maddi Unsur

TCK m. 141°deki diizenlemeye gore, hirsizlik sucunun olusmasi i¢in, malin
zilyedinin rzasi diginda bulundugu yerden almmasi gerekmektedir®™?. Malmn

bulundugu yerden alinmasi ile sucun icra hareketleri baglamig, baska bir deyisle

353 354

. Bu nedenle hirsizlik, ani hareketli®>" neticesi

hareketle bitisik bir suctu r**®. Alinan maldan yararlanmak sart degildir356.

hirsizlik sugu tamamlanmis olur

Almaktan kastedilen anlam, hiikmiin gerek¢esinde “Almak fiilinden maksat,
sucun konusunu olusturan mal iizerinde magdurun zilyetligine son verilmesi,
magdurun su¢ konusu esya tizerinde zilyetlikten dogan tasarruf haklarinin
kullanmasimin olanaksiz hale gelmesidir. Bu tasarruf olanagi ortadan kaldirilinca,

su¢ da tamamlanir” belirtilmistir.

“Bulundugu yerden alma” kavramiyla, failin, 6nceki zilyedin mal lizerindeki
tasarrufuna son vererek kendi hakimiyet alanina almasi ve malin zilyetligini ele

gecirmesi kastedilmektedir®™’. Fiil almak ve sahip olmaktan olusmaktadir®®.

Maddede malin ne sekilde gotirtldigi ayrica tanimlanmayip, zilyedin
tasarrufuna son verilmesi dikkate alinmistir, bu nedenle internet bankacilig sifresinin
ele gecirilip paranin bagka bir hesaba havalesi de almak olarak

degerlendirilmelidir®®.

%2 Hafizogullar, Ozen, a.g.e., s. 331; Toroslu, a.g.e., s. 137.

33 Ozbek ve dig., a.g.e., s. 603; Toroslu, a.g.e., s. 133; Aksi goriiste Hafizogullari, Ozen, a.g.e., s.
335.

%4 Toroslu, a.g.e., s. 137; Hafizogullar1, Ozen, a.g.e., s. 332.

%5 Tezcan, Erdem, Onok, a.g.e., s. 697; Koca, Uziilmez, a.g.e., s. 529; Sen, a.g.m., s. 327.

%56 Ozbek ve dig., a.g.e., s. 603; Centel, Zafer, Cakmut, a.g.e., s. 337.

%7 Centel, Zafer, Cakmut, a.g.e., s. 331; Soyaslan, a.g.e., s. 376; Dénmezer, a.g.e., s. 347; Toroslu,
a.g.e., s. 136.

%8 Hafizogullari, Ozen, a.g.e., s. 331.

%9 Sen, a.g.m., s. 7.
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Kripto para birimi drneginde, magdura ait gizli anahtarin hukuka aykir1 olarak
ele gegirilip hesapta bulunan paranin bagka bir hesaba gonderilmesi, “bulundugu
yerden alma” eylemi olarak degerlendirilebilecektir.

Hukuka uygun agik veya ortiilii riza, hirsizlik sugunun olusumunu engeller.
Zilyet ile malik arasinda riza konusunda g¢atisma varsa, malikin rizasinin istiin

tutulmasi gerekir®®°.

b. Hukuka Aykirihik Unsuru

Hirsizlik sugunda, malin alimmasinda zilyedin rizasinin olmasi hukuka
uygunluk sebebidir. Genel bir hukuka uygunluk sebebi olmasina ragmen, rizanin sug
taniminda olumsuz bir unsur olarak yer almasi onu hukuka uygunluk sebebi
olmaktan ¢ikarmaz®®’. Rizanin gecerli olabilmesi i¢in 6zgiir irade ile verilmis olmasi
gerekir. Malin alinmasindan sonra gosterilen riza, eylemi yasal hale getirmez*®?,
Kripto para hirsizligi 6rneginde, magdurun rizasinin olmasi, paranin hesaptan
alinmasi fiilini hukuka uygun hale getirecektir.

Mesru savunmanin s6z konusu oldugu durumlarda hirsizlik sugu olusmaz®.
Ornegin, kendisine bigakla saldiran failin elinden bicagi alan kisi mesru miidafaadan
yararlanir. Kanaatimize gore kripto para birimlerinin su¢ konusu oldugu durumlarda,

hukuka uygunluk nedeni olarak mesru savunmanin ger¢eklesmesi pek miimkiin

goziilkmemekteddir.

Gorevin yerine getirilmesi hirsizlik sugunun olusumuna engel olur®®*. Haciz
memurunun, gorevi geregi haczedilecek mala el koymasi durumunda hirsizlik sugu
olusmaz. Kripto para 6rneginde, hakkinda el koyma karar1 verilmis bitcoin’lerin

failin hesabindan alinmasi1 durumunda hirsizlik sugu olusmayacaktir.

Ogretide zorunluluk halinin hukuki niteligi hakkinda farkli goriisler &ne
stirilmiistir. Bir kisim yazarlar, zorunluluk halini, kusurlulugu etkileyen mazeret

sebebi olarak degerlendirirken, bazi yazarlar hukuka uygunluk sebebi kabul

%0 Tezcan, Erdem, Onok, a.g.e., s. 662.
%1 Centel, Zafer, Cakmut, a.g.e., s. 333.
%2 ...

%3 Aydin, a.g.e., s. 267.

% ALg.e.
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etmiglerdir. Zorunluluk halinin, mevcut olaya goére kusurlulugu kaldiran hal veya

hukuka uygunluk sebebi olarak degerlendirilmesi gerektigi de 6ne siiriilmiistiir>°".

TCK m. 147°de hirsizlik suguna 6zel olarak diizenlenen zorunluluk hali karma
niteliklidir. Hem fiilin haksizlik igerigini azaltic1 cezay1 hafifleten bir sebep hem de
olaym ozelligine gore cezayi tlimiiyle kaldiran bir hal olarak diizenlenmistir®®. Buna
gore, hirsizlik sugu agir ve acil bir ihtiyacit karsilamak igin islenmisse, olaymn
Ozelligine gore faile verilecek cezada indirime gidilebilir veya hi¢ ceza
verilmeyebilir. Ihtiyacin acil olmasi, hukuki yararin tehlikeye maruz kalmasi veya

agir olmasi da failin katlanilmaya tahammiil edememesidir®®’ *%,

Zorunluluk halinin genel hukuka uygunluk sebebi olmasindan dolayr bu

diizenlemenin gereksiz oldugu ileri stirtilmiistir®®.

Kripto para birimi 6rneginde, hasta olan ¢ocuguna ila¢ almak zorunda olan

babanin, baskasinin gizli anahtarmi ele gecirerek ona ait kripto parayr ¢almasi

durumunda, zorunluluk hali giindeme gelebilecektir.

¢. Kusurluluk

% Veli Ozer Ozbek, Koray Dogan, “Zorunluluk Halinin (TCK m. 25/2) Hukuki Niteligi”, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 9/2, 2007, s. 196.

% Ozbek ve dig., a.g.e., s. 628.

%7 Tezcan, Erdem, Onok, a.g.e., s. 693; Soyaslan, a.g.e., s. 399.

368w Su hirsizhgi sucundan sanik (Y) nin yapilan yargilamasi sonunda beraatine dair
(Antalya)..Asliye Ceza Mahkemesinden verilen 02/12/2005 tarihli hiikmiin Yargitay'ca incelenmesi
katilan vekili tarafindan istenmekle ve dosya C.Bassavciliginin

03/04/2007 tarihli teblignamesiyle dairemize gelmekle yapilan inceleme sonunda

geregi diigtiniildii.

1- Samigin miihrii kirarak sayag yerine galvaniz boru baglamak suretiyle kacak kullandigy iddiast ile
hakkinda tutanak diizenlendigi anlasilmakla; 5237 TCK 147. maddesinin sartlarinin olusmadigi
gozetilerek durusmaya devamla suca konu olayla ilgili tiim deliller toplanarak sonucuna gére sanigin
hukuki durumunun takdir ve tayini gerekirken, sanmigin giinii-birlik sigortasiz ¢alismasi nedeniyle
ekonomik durumunun zayif oldugu ve insan yasami igin hayati onem tagiyan suyu kullanarak agwr ve
acil bir ihtiyact karsilamak i¢in bu sugu isledigi seklindeki yasal olmayan gerekgeyle, 5237 sayilt TCK
nun 147. maddesi uyarinca ceza verilmesine yer olmadigina karar verilmesi (..)

Bozmayr gerektirmis, katilan vekilinin temyiz itirazlar: bu itibarla yerinde goriilme; oldugundan, 1412
sayitli CMUK'nin 321. maddesi uyarinca hiikmiin bu sebepten dolayr bozulmasina 20/06/2007
tarihinde oybirligiyle karar verildi." 2.CD., 20.06.2007, 2007/6126 E., 2007/9056 K. (Yurtcan, a.g.e.,
s. 130)

%9 Centel, Zafer, Cakmut, a.g.e., s. 366; dipnot 205; Sen, a.g.m., s. 353.
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Hirsizlik kasten islenebilen bir suctur®’®

. Kast, su¢un kanuni tanimindaki
unsurlarin bilerek ve isteyerek gerceklestirilmesidir (TCK m. 21/1). Buna gore kastin
varligindan bahsedebilmek i¢in, failin, tasinabilir malin baskasina ait oldugunu ve

zilyedinin rizasinin olmadigini bilmesi ve buna ragmen onu almak istemesi gerekir.

Failin, malin kime ait oldugunu (magduru) bilmesi gerekmez®*. Kripto para
birimi hirsizlig1 6rneginde, internet ortamindan elde ettigi fakat kime ait oldugunu
bilmedigi gizli anahtar1 kullanip, kendisinin veya bir bagkasinin hesabina para

transfer eden kisi, hirsizlik sugu islemis sayilacaktir.

Maddede gecen “kendisine veya baskasina bir yarar saglamak maksadr”
ifadesi, sugun olusumu i¢in 6zel kastin arandigini géstermektedir372. Yarar saglama
ifadesini sahiplenmek anlaminda anlamak gerekir. Cilinkii yarar saglama, miilkiyete
dayanan haklardan sadece birisidir. Failin bu kastla hareket etmesi yeterli olup,

maldan kendisinin veya baskasinin faydalanmis olmas1 gerekli degildir373.

Kripto para birimi 6rneginde, gizli anahtarini ele gecirdigi Bitcoin hesabindaki
bitcoin’leri, ne kendisinin ne de baskasinin yararlanabilecegi (sahipsiz) bir hesaba
transfer edip tamamen erisilmez kilan kisi, hirsizlik sucundan sorumlu
tutulmayacaktir. Cilinkii failin bu eyleminde yararlanma maksad1 yoktur. S6z konusu
eylem, diger sartlarin varligt durumunda TCK m.244’te diizenlenen “sistemi
engelleme, bozma, verileri yok etme veya degistirme” kapsaminda

degerlendirilecektir.

Bilindigi gibi bir sucun taksirle islenebilmesi ancak kanunda agikga belirtilmis
olmasina baghdir. Sucun taniminda taksirle islenebilecegine dair bir kayit
olmadigindan hirsizlik sucu taksirle islenemez. Ornegin, yanhslikla bir baskasinin
gizli anahtarmi kullanip hesapta bulunan kripto para birimini kendisinin veya

baskasinin hesabina aktaran kisi, hirsizlik sucu islemis sayilmayacaktir.

370 Soyaslan, a.g.e., s. 379; Tezcan, Erdem, Onok, a.g.e., s. 694; Toroslu, a.g.e., s. 134; Koca,
Uziilmez, a.g.e., s. 544; Hafizogullar1, Ozen, a.g.e., s. 338.

31 Ozbek ve dig., a.g.e., s. 629.

%2 Yurtcan, a.g.e., s. 2; Dénmezer, a.g.e., s. 367; Toroslu, a.g.e., s. 139; Koca, Uziilmez, a.g.e., s. 545;
Hafizogullari, Ozen, a.g.e., s. 338; Sen, a.g.m., s. 329; Aydin, a.g.e., s. 266.

33 Ozbek ve dig., a.g.e., s. 631.
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7. Suc ve Cezaya Etki Eden Nedenler

a. Sucu Agirlastiran Nedenler

Hirsizlik sugunu agirlatict nitelikli  haller, TCK m. 142 ve 143’te
diizenlenmistir. TCK m. 142/1°de diizenlenen agirlastirict haller: Sugun,

a) Kime ait olursa olsun kamu kurum ve kuruluslarinda veya ibadete ayrilmis
yerlerde bulunan ya da kamu yararina veya hizmetine tahsis edilen esya hakkinda,

¢) Halkin yararlanmasina sunulmus ulagim araci iginde veya bunlarin belli
varig veya kalkis yerlerinde bulunan esya hakkinda,

d) Bir afet veya genel bir felaketin meydana getirebilecegi zararlar1 6nlemek
veya hafifletmek maksadiyla hazirlanan esya hakkinda,

e) Adet veya tahsis veya kullanimlar1 geregi agikta birakilmis esya hakkinda

islenmesi durumunda cezay1 agirlastiran nitelikli hal olusacaktir.

Maddenin 2. fikrasina gére sugun;

a) Kisinin malin1 koruyamayacak durumda olmasindan veya 6lmesinden
yararlanarak,

b) Elde veya iistte taginan esyay1 ¢ekip almak suretiyle ya da 6zel beceriyle,

c) Dogal bir afetin veya sosyal olaylarin meydana getirdigi korku veya
kargasadan yararlanarak,

d) Haksiz yere elde bulundurulan veya taklit anahtarla ya da diger bir aletle
kilit agmak veya kilitlenmesini engellemek suretiyle,

e) Bilisim sistemlerinin kullanilmasi suretiyle,

f) Taninmamak i¢in tedbir alarak veya yetkisi olmadigi halde resmi sifat
takinarak,

g) Biiyiik veya kii¢iikbas hayvan hakkinda,

h) Herkesin girebilecegi bir yerde birakilmakla birlikte kilitlenmek suretiyle ya
da bina veya eklentileri i¢inde muhafaza altina alinmis olan esya hakkinda

islenmesi halinde cezay1 daha da agirlastiran nitelikli hal olusacaktir.

TCK m.142/2-b bendinde diizenlenen nitelikli hirsizligin beden veya ruh
bakimindan kendisini savunamayacak durumda olan kimseye kars1 iglenmesi, cezay1

daha da artiran baska bir nitelikli haldir. Bunlardan bagka, hirsizligin sivi veya gaz
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halindeki enerji hakkinda ve bunlarin nakline, islenmesine veya depolanmasina ait
tesislerde islenmesi (TCK m. 142/3), sucun islenmesi sonucunda haberlesme, enerji
ya da demiryolu veya havayolu ulasimi alaninda kamu hizmetinin gegici de olsa
aksamasi (TCK m. 142/5) veya hirsizligin gece vakti islenmesi (TCK m. 143)

diizenlenen diger nitelikli hallerdir.

Kripto para birimine karsi hirsizlik sugunun temel seklinin islenemeyecegi
fakat TCK m. 142/2-e bendinde nitelikli hal olarak diizenlenen “bilisim sistemlerinin
kullanilmasi suretiyle” hirsizligin miimkiin oldugu yukarida agiklanmisti. Bu nedenle
kripto para birimlerinin su¢ konusunu olusturdugu hirsizlik su¢larinda diger nitelikli
haller de mevcutsa, bu durumda birden fazla nitelikli hal birlikte gergeklesmis
olacaktir. Bu husus, hakim tarafindan suca iliskin temel ceza tayin edilirken goz

oniine almacaktir®’.

Bu béliimde, kripto para birimleri hirsizligina uygulanabilir nitelikli haller

aciklanacaktir.

aa. Hirsizhik su¢unun, kime ait olursa olsun kamu kurum ve
kuruluslarinda veya ibadete ayrilmis yerlerde bulunan ya da kamu yararma

veya hizmetine tahsis edilen esya hakkinda islenmesi

Bu nitelikli hal, kripto para birimlerinin su¢ konusu oldugu ve ilgili paranin
kamu yararina veya hizmetine tahsis edildigi hallerde temel ceza belirlenirken goz
oniline almir. Kamu kurumu belirli bir veya birka¢ kamu hizmetini ya da faaliyetini
yiiriitmekle gorevli, kamu tiizel kisiligine sahip kuruluslardir®”. Ornegin, istanbul Su

Idaresi, Sosyal Giivenlik Kurumu, Devlet Su Isleri, vs.

Kripto para birimi 6rneginde, failin Sosyal Glivenlik Kurumu gibi bir kamu
kurumu tarafindan yonetilen Bitcoin hesabina ait gizli anahtar1 ele geg¢irip, hesaptaki
bitcoin’leri kendi veya bir baskasinin kontrol ettigi hesaba aktarmasi durumunda, bu

nitelikli hal olusacaktir.

374 Centel, Zafer, Cakmut, a.g.e., s. 359.
378 Tezcan, Erdem, Onok, a.g.e.,s. 671.
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bb. Hirsizlik sucunun bir afet veya genel bir felaketin meydana
getirebilecegi zararlar1 6nlemek veya hafifletmek maksadiyla hazirlanan esya

hakkinda islenmesi

Deprem, sel, yangin ve savas gibi afet ve genel felaketlerin sebep olacagi
zararlar1 onlemek ve hafifletmek i¢in tahsis edilmis esyaya karst hirsizlik sugunun

islenmesi, nitelikli hal olarak diizenlenmistir.

Kripto para 6rneginde, hirsizlik konusu bu amagla tahsis edilmis kripto para

ise, bu nitelikli hal, temel cezanin belirlenmesinde géz oniine alinir.

cc. Hirsizlik sucunun adet veya tahsis veya kullanimlari geregi acikta

birakilmis esya hakkinda islenmesi

Bu nitelikli halin uygulanabilmesi icin hirsizliga konu olan esyanin acikta
birakilmis olmas1 gerekmektedir. Acikta birakilma, koruma altina almama
anlamimdadir®”®. Séz konusu esyanin, kullanim geregi veya Orf ve adet geregi agikta

birakilmis olmasi gerekir’”.

Kripto para birimleri, bilisim sistemlerinde bulunan varliklardir. Bu nedenle bu
nitelikli hal kripto para birimleri i¢in gerceklesmez. Bu para birimleri {izerinde
tasarrufta bulunmay1 saglayan gizli anahtarlarin, 6rnegin bir kagit lizerine yazili bir
sekilde baskalarinin erisimine agik birakilmasi s6z konusu olabilir. Fakat bu nitelikli
halin gecerli olmasi i¢in, agikta birakilmanin kullanim veya orf ve adet geregi olmasi
gerekir. Yanlislikla agikta birakilmis olmanin bu nitelikli halin kapsamina girmedigi

kanaatindeyiz.

dd. Hirsizhik sucunun kisinin malin1 koruyamayacak durumda

olmasindan veya 6lmesinden yararlanarak islenmesi

Bu nitelikli halin olusmasi i¢in hirsizlik sugunun islendigi sirada magdurun

malint koruyamayacak bir durumda olmasi ve failin bu durumdan yararlanarak sugu

%76 Soyaslan, a.g.e., s. 384.
¥77 Tezcan, Erdem, Onok, a.g.e., s. 675.
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islenmesi gerekir. Magdurun aniden fenalagmasi, biiyilik bir liziintii icinde olmasi ve

bayilmasi gibi durumlar, bu kapsamda degerlendirilir®’®.

Kripto para 6rneginde, boyle bir durumda olan magdurun gizli anahtarini ele
gecirerek, hesabindaki paranin ¢alinmasi durumunda, temel cezanin belirlenmesinde

bu nitelikli halin g6z 6niine alinmas1 miimkiindir.

ee. Hirsizlik sucunun dogal bir afetin veya sosyal olaylarin meydana

getirdigi korku veya kargasadan yararlanarak islenmesi

Dogal afet ve sosyal olaylar, toplumda kargasa ve korkuya sebep olmakta ve

kisileri telasa ve endiseye sevk etmektedir®”®

. Boyle durumlar, su¢ konusu esya
tizerinde denetimin azalmasina neden olarak hirsizlik sucunu kolaylagtirmaktadir.
Dogal afet ve sosyal olaylar, bilisim sistemlerinin g¢alismalar1 ve gilivenliklerini

olumsuz etkileyebilir hatta ¢aligmalarin1 tamamen engelleyebilir.

Bu tiir olaylarin sebep oldugu bilisim sistemlerindeki giivenlik zafiyeti kripto
para birimlerine karsi hirsizlik sugunu kolaylastirabilir. Ornegin, giivenlik
sistemlerinin devre dig1 kaldig1 ¢evrimigi kripto para ciizdan hizmeti veren bir takas
merkezinden bitcoin’lerin ¢alinmasi, normal isleyise gore daha kolay olacaktir. Bu
nedenle bu nitelikli halin kripto para birimi hirsizlik suguna uygulanabilecegi
kanaatindeyiz.

ff. Hirsizlik sucunun bilisim sistemlerinin kullanilmasi suretiyle islenmesi

Kripto para birimine karsi gerceklesecek hukuka aykiri alma eylemlerinin
hirsizlik kapsaminda degerlendirilmesini saglayacagini diigsiindiigiimiiz bu nitelikli
hal, yukarida deginildigi gibi s6z konusu eylemlerin bilisim wverisi iizerinde
islenmesinin hirsizlik su¢u olusturup olusturmadigina iligkin tartismalarina sebep

olmustur.

8 ALg.e., s. 595.
37 Centel, Zafer, Cakmut, a.g.e., s. 352.
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YCGK’nun 17.11.2009 tarihinde kararinda®* internet bankacilig: sifresinin ele
gecirilip hesaptaki paranin baska bir hesaba gonderilmesinde su¢ konusunun veri
olmadigini, verinin temsil ettigi para oldugunu belirtmis ve bu eylemi bilisim sistemi
kullanmak suretiyle hirsizlik sugu kapsaminda degerlendirmistir. YCGK’nin bu

karar1 sonraki uygulamalarda istikrar kazanmistir™".

Doktrinde bu kararla ilgili degerlendirmelere bakildiginda ¢esitli goriislerin

ortaya ¢iktig1 goriilmektedir.

Sen’e gore bilisim sisteminde bulunan verilerin izinsiz olarak baska yere
gonderilmesi veya bulundugu yerden alinmasi hirsizlik sugunu olusturmasa da bu
yolla bagkasina ait para lizerinde zilyedinin tasarrufunun kaldirilarak paranin baska
yere gonderilmesi hirsizlik sugunu olusturur. Bu durum, sugta ve cezada kanunilik

prensibine aykirilik olusturmadig: gibi kiyas yasaginin ihlaline de yol agmaz*®,

0 YCGK, 17.11.2009, 2009/11-193 E., 2009/268 K. Bu karar ile ilgili tartismalar igin bkz. s. 157.
8L« Sikayetcinin banka hesabina internet bankaciligi aracihgiyla girilip paramin banka hesabina
transfer edilmesi seklindeki sanigin eyleminin, TCK.nun 142/2-e madde ve fikrasinda diizenlenen
bilisim sistemlerinin kullanilmasi suretiyle hirsizltk sugunu olusturdugu gozetilmeden, sug¢ vasfinda
yanilgiya diisiilerek yazili sekilde, TCK.nun 244/4. maddesi uyarinca mahkumiyet hiikmii kurulmasi,
Yasaya aykiri, Cumhuriyet Savcisi ile sanigin temyiz itirazlar: bu itibarla yerinde goriilmiis
oldugundan hiikmiin bu sebepten dolayr 5320 sayili Yasanin 8/1. maddesi uyarinca uygulanmasi
gereken 1412 sayili CMUK.nun 321. ve 326/son maddeleri geregince BOZULMASINA, 22.11.2017
giiniinde oybirligiyle karar verildi.” 8.CD., 22.11.2017, 2017/16623 E., 2017/13121 K.
(emsal.yargitay.gov.tr)

“...Dosya kapsamina gore, her ne kadar sanigin eyleminin 5237 sayili Kanun'un 244. maddesinde
diizenlenen sistemi engelleme, bozma, verileri yok etme veya degistirme sucunu olusturdugundan
bahisle hiikiim verilmis ise de, katilan ... 'in sorumlusu oldugu sirket hesabindan 3.650,00 Tiirk Liras
ve katilan ..."tn hesabindan ise 630,00 Tiirk Lirasinin ..."tn hesabina aktarilmasini miiteakip, yatirilan
paralarin bu hesaptan ¢ekilmesi eyleminin, 5237 sayili Kanun'un 142/2-e maddesinde diizenlenen
bilisim sistemlerinin kullanilmasi suretiyle hirsizltk su¢unu olusturdugu gozetilmeksizin, yazili sekilde
karar verilmesinde isabet goriilmediginden bahisle...” 8.CD., 23.11.2017, 2017/1428 E., 2017/13162
K. (emsal.yargitay.gov.tr)

"...Sanigin miistekinin banka hesabina internet bankaciligi yoluyla girip, hesabinda-ki parayr kendi
hesabina transfer edip bankamatik ile cekerek menfaat saglamasi karsisinda eylemin TCK.nun 142/2-
e maddesindeki biligsim sisteminin kullaniimast suretiyle hirsizlik sugunu olusturacagi gozetilmeden
yazili sekilde karar verilmesi,

Bozmayr gerektirmis, santk Dogan Giirbiiz'iin temyiz itirazi bu itibarla yerinde goriilmiis oldugundan,
hiikmiin agiklanan nedenle teblignameye kismen aykirt olarak BOZULMASINA, 5320 sayili Yasanin
8/1. maddesi araciligi ile 1412 sayili CMUK'un 326/son maddesi uyarinca kazanilmis hakkin
korunmasina, 06.06.2013 giiniinde oybirligiyle karar verildi..." 13.CD., 06.06.2013, 2012/8525 E.,
2013/17588 K. (Yurtcan, a.g.e., s. 45)

%2 Sen, a.g.m., s. 325.
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Artuk,  Gokcen ve Yenidinya, TCK m. 244/4’te diizenlenen sugun
tamamlayict norm oldugunu ve bilisim sistemi kullanmak suretiyle hirsizlik sugunun

olusabilecegini goriisiine katllmlslard1r383.

Koca ve Uziilmez, internet bankaciligi sifresinin fail tarafindan ele gegirilip
magdurun hesabindaki paranin failin veya bir bagkasinin hesabina transfer edilmesi
fiilinin “hirsizhigin bilisim sistemlerinin kullanmasi suretiyle islenmesi” kapsaminda

degerlendirilmesi gerektigini ileri siirmektedir®®,

Ozbek, Dogan, Bacaksiz ve Tepe, Yargitay’in tasimr niteligindeki paray:
bilisim sistemi kullanmak suretiyle bagka bir banka hesabina havale yapmasin1t TCK
m. 244/4 anlaminda bir veri transferi olarak degil, verinin temsil ettigi paranin
aktarilmasi bagka bir ifadeyle TCK m. 142/2-e¢’de diizenlenen “biligim sistemi
araciligiyla nitelikli hirsizlik sugu”nu  olusturdugu kararina katilmadiklarini

belirtmislerdir®®.

Tezcan, Durmus ve Onok; bir baskasinin internet bankaciligi sifresini ele
gecirip, hesaptaki parayr kendi hesabina aktarma veya magdurun hesabindan 6deme
yaparak kendine bir sey siparis etme fiillerini iliskin degerlendirmede, bilisim
sistemlerine veya sistem icindeki verilere miidahale etmek suretiyle taginir bir malin

bulundugu yerden alinmasini fiillen miimkiin gérmemektedir?’%.

Diilger, bir banka hesabinda veri formunda tutulan paranin hirsizlik sugunun
kapsaminda taginir mal olarak degerlendirilmesinin isabetli oldugunu ifade ederek,

bilisim sistemi kullanmak suretiyle hirsizlik sugunun islenebilecegini belirtmistir%?.

Basbiiylik, konuyla ilgili degerlendirmesinde, banka hesabindaki paranin

alacak hakkinin smirlarint belirleyen kaydi para oldugunu ve alacak hakkinin

hirsizliga konu olmayacagini 6ne siirmiigtiir>e.

%3 Mehmet Emin Artuk, Ahmet Gokcen, Ahmet Caner Yenidiinya, Ceza Hukuku Ozel Hiikiimler,
15. b., Ankara: Adalet Yaymevi, 2015, s. 892.

%84 K oca, iiziilmez, a.g.e., 5. 561.

35 Ozbek ve dig., a.g.e., s. 967.

%6 Tezcan, Erdem, Onok, a.g.e., s. 1008.

%7 Diilger, a.g.e., s. 580.

38 {sa Bagbiiyiik, “Internet Bankacilig1 Aracihgtyla Yapilan Hukuka Aykiri Havalenin Bilisim Suglar
Bakimindan Degerlendirilmesi”’, CHD Ceza Hukuku Dergisi, S. 21, 2013, s. 206.
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Doktrinde, buradaki diizenlemenin kilit yerine gecen ve giivenligi saglayan
elektronik sistemlerin, yine bu yolla giderilerek hirsizlik yapilmasi ile sinirli oldugu

da ileri siiriilmektedir’®,

Kanaatimize gore, bilisim verisine iliskin degerlendirmeler, verinin temsil
ettigi nesne dikkate alinarak yapilmalidir. Verinin paray:r temsil ettigi durumlarda,
bilisim sistemi kullanmak suretiyle veri lizerinde zilyetligin hukuka aykir1 bir sekilde
kaldirilarak, paranin bagka birinin hesabina aktarilmasi eylemi, hirsizlik kapsaminda

degerlendirilmelidir.

Kripto para birimi 6rneginde, ele gecirdigi gizli anahtar ile magdurun Bitcoin
hesabina erisen ve hesaptaki paralari kendi hesabina transfer eden kisinin eylemi

hirsizlik sugu kapsaminda degerlendirilmelidir.

09. Hirsizhik su¢unun taninmamak icin tedbir alarak veya yetkisi olmadig:

halde resmi sifat takinarak islenmesi

Hirsizlik sugunun faili, yakalanmasini 6nlemek ve boylece cezadan kurtulmak
amaciyla kendisini taninmayacak hale getirmigsse veya verdigi yetki ve
kolayliklardan faydalanmak ic¢in kamu gorevlisi olmadigi halde kendisini Gyle

gostermigse™°, bu nitelikli hal s6z konusu olur.

Taninmamak i¢in alman tedbirler, fiziksel goriiniimii degistirmek amaciyla
yapilan seylerle siirli kabul edildiginde, bu nitelikli halin kripto para birimi
hirsizliginda gergeklesmesi miimkiin géziikkmemektedir. Clinkii fiziksel goriiniimiin
degistirilmesi, kripto para hirsizliginin islenmesini kolaylastirmaz veya failin
yakalanmasini zorlagtirmaz. Bu nedenle bu nitelikli halin, kripto para hirsizlig
suclarinda uygulanabilmesi i¢in “taninmamak icin tedbir almak” ifadesinin genis
yorumlanmasi gerekir. Mesela taninmama tedbiri, kripto paralarin bulundugu hesaba
kimin eristigini gizlemeyi kapsayacak sekilde genis yorumlandiginda, bu nitelikli

halin kripto para hirsizliginda uygulanma imkani bulabilecegi kanaatindeyiz. Fail

%89 Hafizogullari, Ozen, a.g.e., s. 354.
%90 Tezcan, Erdem, Onok, a.g.e., s. 682.
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kimligini gizleyerek veya farkli bir kimlikle kripto para birimlerinin bulundugu
bilisim sistemine girip hesaptaki paralar1 calarsa veya fail, yakalanmamak igin,
caldig1 kripto paray1, kendisiyle iliski kurulamayacak bir hesaba aktarirsa bu nitelikli

hal olusacaktir.
hh. Hirsizlik su¢unun gece islenmesi

Hirsizligin gece vakti islenmesi genel agirlatici nitelikli bir hal olarak TCK m.
143’te diizenlenmistir. Gece vakti, glinesin batmasindan bir saat sonra baglayan ve
dogmasindan bir saat evvele kadar devam eden zaman siiresini belirtmektedir (TCK
m. 6/1-e). Bu diizenlemenin nedeni olarak sucun islenmesindeki kolaylik

gésterilmistirggl.

Kripto para birimlerine karsi hirsizlik suglarinin gece islenmesi halinde,

verilecek cezada yari oranina kadar artirima gidilebilecektir.
b. Sucu Hafifleten Nedenler

Hirsizlik suguna verilecek cezada indirim dngdren haller, TCK m. 144 ila 147
arasinda diizenlenmistir. Hirs1zlik sugunun, paydas veya elbirligi ile malik olunan
mal tizerinde (TCK m 144/1-a), bir hukuki iliskiye dayanan alacagi tahsil amaciyla
(TCK m.144/1-b) islenmesi; hirsizlik konusu malin degerinin az olmasi (TCK m.
145), hirsizligm malin gegici bir siire kullanilip zilyedine iade edilmek {iizere
islenmesi (TCK m. 146) ve hirsizligin agir ve acil bir ihtiyact karsilamak igin
islenmesi (TCK m. 147) halleri, cezay1 hafifleten haller olarak diizenlenmistir. Kripto
para hirsizhig1 suclarinda bu cezayr hafifletici haller, uygun diistigii durumlarda

uygulama imkani bulacaklardir.

aa. Hirsizhik sucunun paydas veya elbirligi ile malik olunan mal iizerinde

islenmesi

Hirsizlik, kural olarak baskasinin mali iizerinde gergeklesen bir suctur. Bu

bakimindan failin kendisinin de malikleri arasinda yer aldig1 mali, diger sahiplerinin

31 Ozbek ve dig., a.g.e., s. 619.
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rizast olmadan ¢almasi, suca iliskin hiikkmedilecek cezada indirime gidilmesini

gerektiren bir hal olarak diizenlenmistir.

Bu hafifletici neden, kripto para birimi hirsizhiginda uygulama imkani
bulabilecek bir niteliktir. Ornegin, ortak hesapta tutulan kripto para birimine kars,
ortak hesap sahiplerinden birisinin paray1 kendi hesabina aktarmasi durumunda bu

hafifletici nitelik olusur.

bb. Hirsizhk sucunun bir hukuki iliskiye dayanan alacagi tahsil amaciyla

islenmesi

Bu hafifletici nitelikte failin hukuki bir iliskiye dayanan alacagini tahsil etmesi
dikkate alinmustir. Hukuki iliskiye dayanan alacak, para veya mal olabilir®®?. Fail ile
magdur arasinda alacak hakki doguran hukuki iligkinin gecerli olmas1 gerekir.
Hirsizlik suguna konu olan malin, alacaktan fazla olmasi durumunda da bu hiikiim

uygulan1r393.

Bu hafifletici niteligin, kripto para birimi hirsizhiginda uygulama imkan
bulmast miimkiindiir. Ornegin magdurdan gegerli bir hukuki iliskiye dayanan
alacagini, normal yollarla alamayan fail, magdurun hesabindaki kripto paralar1 kendi

hesabina aktarirsa bu nitelikli hal olusacaktir.

Bu iki cezayr hafifleten nitelik s6z konusu oldugunda, hirsizlik sugunun
sorusturulmasi sikayet sartina baglanmistir. Sikdyet hakki sahibi malin alindigi

siradaki zilyettir394.
cc. Malin degerinin az olmasi

Hirsizlik suguna konu olan malin degerinin az olmasi durumunda verilecek

cezada indirime gidilebilecegi gibi hi¢ ceza verilmeyebilir. Her olayda malin degeri,

396

sugun islendigi anda®*®, magdurun zararindan bagimsiz objektif olarak

%92 Centel, Zafer, Cakmut, a.g.e., s. 371; Soyaslan, a.g.e., s. 395.
%% Tezcan, Erdem, Onok, a.g.e., s. 688.

% Centel, Zafer, Cakmut, a.g.e., s. 371.

3% Soyaslan, a.g.e., s. 400.
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degerlendirilmelidir. Degerin azligi, daha ¢ogunu alabilme imkani varken, yalniz
ihtiyag kadarin1 alma veya deger olarak az olam alma seklinde de olabilir®®’. Sugun
islenis sekli goz oniline alindiginda, faile hi¢ ceza verilmeyebilir. Bunun i¢in olaym
ozelligi, magdurun konumu, failin kisiligi ile birlikte sucun islenis sekli géz Oniine

almacaktir>®®,

Magdur bakimindan malin maddi degeri olmayip manevi degeri oldugunda, bu

hiikmiin uygulanmasi problemlidir®®.

Kripto para hirsizligi suglarinda, bu hafifletici nedenin uygulanabilmesi
miimkiindiir. Ornegin, magdurun hesabinda yiiklii miktarda kripto para bulunmasi
durumunda, biitiin paray1 ¢alma imkam varken, hepsini almayip ihtiya¢ duydugu

cliz’i kismi alan fail, bu nitelikli halden yararlanabilecektir.

dd. Hirsizhik sucunun, mahn gegici bir siire kullamlip zilyedine iade

edilmek iizere islenmesi

TCK m. 146°da diizenlenen kullanma hirsizliginda, malin cinsi ile ilgili bir

ayrim yapilmamustir. Bu nitelikli halin olusmasi i¢in failin mali, iade etmek lizere

400

almas1 gerekir . Mal, iade edilmemis olsa dahi, eger iade etmek niyetiyle alindig

anlasiliyorsa, hiikiim uygulama imkani bulur. Gegici siire ile ilgili bir sinirlama

%% Tezcan, Erdem, Onok, a.g.e., s. 690; Aydin, a.g.e., s. 272.

¥ Ag.e.,s. 691.

38w TCK'min 145. maddesine gore, faile verilen cezada indirim yapilabilmesi icin maln degerinin az
olmasi yeterli olup, hakim indirim oranimi TCK 'nin 3. maddesinde ongoriildiigii iizere "islenilen fiilin
agirligiyla orantill” olacak sekilde saptamalidir.

Deger azligi1 nedeniyle ceza vermekten vazge¢me karari verilecek ise; malin degerinin azligi yaninda
"sugun islenis sekli ve ozellikleri” de dikkate alinmalidir. TCK'min 145. maddesinin uygulanmasinda
hakime takdir hakki taninmuig olup, hdkim takdir hakkini kullanirken keyfilige kagmadan, her somut
olaya uygun, yasal ve yeterli gerekge gostermek suretiyle uygulama yapmalidir.

Somut olayda ise; 20 TL degerinde kazak ¢alan suca siiriiklenen ¢ocuk hakkinda, hirsizlik konusunu
olusturan malin degerinin az olmasi nedeniyle TCK 'nin 145. maddesi geregince verilen cezadan belli
oranda indirim yapimak suretiyle hiikiim kuruldugunun anlasilmasi karsisinda bozma talebine
yonelik teblignamedeki diisiinceye istirak edilmemisgtir.

Dosya ve durusma tutanaklart icerigine, toplanip karar yerinde incelenerek tartisilan hukuken gegerli
ve elverigli kanitlara, gerekceye ve hakimin takdirine gore; su¢un sanik tarafindan iglendigini kabulde
Ve nitelendirmede usul ve yasaya aykirilik bulunmadig anlasilmis, diger temyiz itirazlari yerinde
goriilmemigtir..." 13.CD., 2012/17444 E., 2013/29061 K. (Yurtcan, a.g.e., s. 121)

% Hafizogullari, Ozen, a.g.e., s. 343.

40 Ozbek ve dig., a.g.e., s. 626; Soyaslan, a.g.e., s. 393.
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getirilmemistir. Her somut olayda bu durum arastinlacaktir®®. Yargitay, iki giin
boyunca kullanilip benzinin bitmesi lizerine birakilan mobilet olayinda iki giinii

“gecici siire” kapsaminda degerlendirmemistir402.

Kripto para hirsizliginda, bu nitelikli halin uygulama imkan1 bulabilmesi i¢in,

calinan paranin aynen iade edilmesi gerektigini diisiinmekteyiz.

C. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep

TCK m. 167°de belli yakinlik iligkileri sahsi cezasizlik sebebi sayilmis, bazilar
da cezay1 hafifleten sebep olarak diizenlenmistir. Buna gore; (a) haklarinda ayrilik
karar1 verilmemis eslerden birinin, (b) listsoy veya altsoyunun veya bu derecede
kaym hisimlarindan birinin veya evlat edinen veya evlatligin, (c¢) ayni konutta
beraber yasayan kardeslerden birinin zararma islenmesi durumunda, ilgili kisi

hakkinda cezaya hiikkmolunmaz.

Kripto para hirsizligt 6rneginde, ¢ocuk babasmin gizli anahtarini alip,
hesabinda bulunan bitcoin’leri onun izni olmadan harcasa, bu eylem hirsizlik olarak

degerlendirilmeyecektir.

Bu sugun haklarinda ayrilik karar1 verilmis olan eslerden birinin, ayn1 konutta
beraber yagamayan kardeslerden birinin, ayn1 konutta beraber yasamakta olan amca,
dayi, hala, teyze, yegen veya ikinci derecede kayin hisimlarinin zararina olarak
islenmesi halinde; ilgili akraba hakkinda sikayet iizerine verilecek ceza, yarisi

oraninda indirilir.

d. Etkin Pismanhk

O Saniklarin P... ten ¢aldiklart kamyoneti Osmaneli ve Akyazi il¢elerine gotiirdiikleri, yakinanin
arastirmasi sonucu araci Akyazi'da bulup teslim aldigi anlasilmasina gére, 765 sayili TCK' nin 494/1
maddesinde yazili sugun kosullart bulunmayip, kullanma kastinin degere iligkin yasa hiikiimlerinin
uygulanmasi sirasinda arag bedeli yerine, kullanma ile olusan yag, yakit ve yipranma giderinin esas
alinmasw gerektirecegi, 765 sayili TCK'nin 493/1 maddesinde yazili su¢u olusturdugu gozetilmeden
yazili sekilde hiikiim kurulmast,

Kabule gére de, kamyonetin iicret karsiligi yiik ve yolcu tasimaciligina tahsis edilip edilmediginin
arastiriimamasi bozmayr gerektirmistir." 6.CD., 2002/7519 E., 2002/10108 K. (Yurtcan, a.g.e., S.
130)

%02 Tezcan, Erdem, Onok, a.g.e., s. 693.
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TCK m. 168’te i¢inde hirsizlik sugunun aralarinda yer aldigi malvarligina karsi
suclar i¢in etkin pigsmanlik diizenlenmistir. Buna gore, hirsizlik sugu tamamlandiktan
sonra fakat kovusturma baglamadan Once, failin, azmettirenin veya yardim edenin
bizzat pismanlik gdstererek magdurun ugradig1 zarar1 aynen geri verme veya tazmin
suretiyle tamamen gidermesi halinde, verilecek cezanin iigte ikisine kadar1 indirilir

(TCK m. 168/1).

Ornegin, kripto para hirsizhigi faili, hakkinda kovusturma baslamadan once
pismanlik duyup caldig1 bitcoin’leri aynen iade ederse, cezasinda iigte ikiye kadar

indirime gidilebilecektir.

Etkin pismanligin kovusturma basladiktan sonra ve fakat hiikiim verilmezden
once gosterilmesi halinde, verilecek cezanin yarisina kadart indirilir (TCK m. 168/2).
Yukarida verilen ornekteki fail, hakkinda kovusturma basladiktan sonra galdig
bitcoin’leri magdura aynen iade eder veya karsilig1 para verirse cezasi yarl oranina

kadar indirilecektir.

Kismen geri verme veya tazmin halinde etkin pismanlik hiikiimlerinin
uygulanabilmesi igin, ayrica magdurun rizasi aranir (TCK m. 168/4). Yukaridaki
ornekteki failin, ¢aldigi bitcoin’lerin sadece bir kismini iade etmesi durumunda,
cezada indirim 6ngoren bu diizenlemelerden yararlanabilmesi i¢in magdurun rizasi

gerekecektir.

8. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Hirsizlik suguna tesebbiis miimkiindiir*®.

Failin, zilyedin mal {izerindeki
zilyetligini sona erdirip kendi hakimiyetine gecirmesi siirecinde, elinde olmayan

sebeplerle, fiilin kesintiye ugramasi durumunda su¢ tamamlanmamis olacak,

%3 yurtcan, a.g.e., s. 3; Dénmezer, a.g.e., s. 201; Hafizogullar1, Ozen, a.g.e., s. 336; Dénmezer, a.g.e.,
s. 353; Toroslu, a.g.e., s. 137.
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tesebbiis agamasinda kalmis olacaktir*®. Bir goriise gore, tesebbiis ancak malin

. v 1. 405
alinma asamasina kadar miimkiindiir™.

Kripto para 6rneginde, failin magdurun gizli anahtarmi ele gegirip, hesaptaki
parayr kendisinin veya bagkasinin hesabina gegirmeye calisirken, hesabin
bulundugunu takas merkezine ait gilivenlik sisteminin islemi engellemesi gibi,
islemin kendi iradesi disinda kesilmesi durumunda hirsizlik suguna tesebbiis soz

konusu olacaktir.

b. i¢tima

Hirsizlik sugu igin, farkli bir igtima durumu o6ngérillmemis olup, suglarin
ictimar boliimiinde (TCK m. 42-44) yer alan hiikiimler uygulanmaktadir. Ornegin
fail, bir kisiye ait birden fazla hesapta bulunan kripto parayi almissa, tek bir hirsizlik

sugu meydana gelecektir*®.

404 Centel, Zafer, Cakmut, a.g.e., S. 373.

% K oca, Uziilmez, a.g.e., s. 575.

406 1. Bir siire Finansbank Antalya Sube Miidiirii olarak géorev yaptiktan sonra 31.01.2009 tarihinde
gorevinden istifa ederek ayrildigi anlasilan samigin, bankada hesaplari bulunan Sencer Sarp Aral ve
Ayise Eker isimli gahislarin istemleri olmaksizin, banka ¢alisanlart .... ve vi yonlendirerek onlar
adwna sistem tizerinden banka kartlari ve sifie talep ettirdikten sonra bu banka kartlari ve sifreleri
eline gegirmek; bilgisayar iizerinden islem yaparak adi gecen hesap sahiplerinin sisteme tanitilmis
telefon numaralari yerine sisteme kendi telefon numarasini tanitmak,; daha sonra -miifettis sorusturma
raporunda da belirtildigi tizere- kart numarasi, kartin son kullanma tarihi, cep telefonu numarast,
hesap numarast bilgileri givilmeksizin talep edilmesinin miimkiin olmadigi anlasilan internet
bankaciligi sifresini, sozii edilen bilgileri kullanmak suretiyle cep telefonu ile her iki hesap sahibi i¢in
ayri ayrt talep ve temin etmek; 24.04.2007 ile 14.11.2008 tarihleri arasinda toplam 35 islemle,
bankadan istifa ederek ayrildigi 31.01.2009 tarihinden sonra 17.04.2009 ile 02.05.2009 tarihleri
arasinda ise toplam 3 islemle internet bankaciligint kullanmak suretiyle Sencer Sarp Arala ait 5
degisik hesaptan Ayise Ekere alt 2 degisik hesaba toplam 480.657 TL ve 275.000 EUR havale
yapmak; yine internet bankaciligin’ kullanmak suretiyle 28.08.2007 tarihinde Sencer Sarp Arala ait
hesaptan 3.900 EUR ve 13.600 EUR olmak iizere toplam 17.500 EUROyu Leyla Sel¢uk ve Seyfi
Selcuk isimli sahislarin hesaplarina transfer etmek; 25.04.2007-04.05.2009 tarihleri arasinda ise,
toplam 829 iglemle Ayise Ekerin hesabina hale ettigi paralan banka karti ile Finansbank ve diger
bankalara ait ATM cihazlarindan ¢ekmek seklindeki eylemin 24.04.2007 ile 14.11.2008 tarihleri
arasindaki doneme tekabiil eden kisminin "zimmetin a¢iga ¢ikmamasini saglamaya yénelik hileli
davranmiglarla islenmis olmasi” da dikkate alinarak 5411 sayul Yasanin 160/2.maddesinde diizenlenen
zincirleme olarak nitelikli zimmet sucunu; 17.04.2009 ila 02.05.2009 tarihleri arasindaki doneme
tekabiil eden kisminin ise, TCKnun 142/2- e maddesinde diizenlenen zincirleme olarak biligim
sistemlerinin kullanilmast suretiyle hirsizlik sugunu olusturdugu gozetilmeksizin, isabetsiz sekilde
eylemin tamamnin 5411 sayili Yasamin 160/1. maddesinde diizenlenen zincirleme olarak basit zimmet
sucu kapsaminda kaldigi gerekgesi ile yazili sekilde karar verilmesi,

Yasaya aykiri, katilan vekilinin temyiz itirazlari bu itibarla yerinde goriildiigiinden, hiikmiin 5320
sayur Yasanmin 8/1.maddesi geregince yiirtirliikte bulunan 1412 sayili CMUK.nun 321.maddesi
uyarmca BOZULMASINA, 13.12.2010 giinii oybirligiyle karar verildi." 7.CD., 13.12.2010, 2010/8140
E., 2010/16852 K. (Yurtcan, a.g.e., s. 79)
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YGCK’nin miisterek zilyedi bulunan bir malin ¢alinmasimi tek bir hirsizlik
sucu kapsaminda degerlendiren karari®®’ goz oniine alindiginda, miisterek hesapta
tutulan kripto paralarin ¢alinmasinda, olayda birden fazla magdur olsa da hepsi
miisterek zilyet sayildiklarindan tek bir hirsizlik sucunun séz konusu olacagi
kanaatindeyiz.

408, Ayni

Hirsizlik su¢unun zincirleme su¢ seklinde islenmesi de miimkiindiir
sug isleme kararmin icras1 kapsaminda, degisik zamanlarda bir kisiye kars1 eylemin
birden fazla islenmesi durumunda bir cezaya hiikmedilir. Mesela, ele gegirdigi gizli
anahtar ile bir bagkasinin hesabinda bulunan kripto paray:1 farkli zamanlarda kendi
hesabina gegiren failin eylemleri, zincirleme su¢ kapsaminda tek bir su¢ olarak kabul

edilecektir. Bu durumda ceza TCK m. 43 geregi artirilacaktir®®.

c. Istirak

Hirsizlik sugu, istirak bakimindan bir 6zellik gostermemektedir ve bu nedenle
miisterek faillik, azmettirme ve yardim etme seklinde her tiirlii istirak s6z konusu

olabilir*°.

Kripto para orneginde, bir kisinin hesabindaki kripto paralara erisimi saglayan
gizli anahtar1 ele ge¢irmek i¢in birlikte calisan kisiler miisterek fail veya suca yardim
edenler olarak degerlendirilecektir.

9. Yaptirinm

Hirsizlik sugunun temel seklinin islenmesi durumunda, faile bir yildan i¢ yila
kadar hapis cezasi verilir (TCK m. 141/1).

Hirsizlik sugunda, TCK m. 142/1°de diizenlenen nitelikli hallerden biri

gerceklesmis ise, faile verilecek ceza tig ila yedi yil aras1 hapis cezasidir.

7 yYCGK, 11.06.2013, 2013/13-303 E., 2013/296 K. (emsal.yargitay.gov.tr)
%08 Centel, Zafer, Cakmut, a.g.e., s. 374; Aydin, a.g.e., S. 267.

9 Ozbek ve dig., a.g.e., s. 640.

M0 Koca, Uziilmez, a.g.e., s. 577; Aydin, a.g.e., s. 267.
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Hirsizlik sugunda, TCK m. 142/2’de diizenlenen nitelikli hallerden birisinin
olmas1 durumunda, verilecek ceza, bes ila on yil arasi hapis cezasidir. Hirsizlign,
TCK m. 142/2-b bendinde diizenlenen ve kamuoyunda kapka¢ ve yankesicilik
olarak, beden veya ruh bakimindan kendisini savunamayacak durumdaki magdura

kars1 islenmesi halinde verilecek ceza ligte biri oranina kadar artirilacaktir.

TCK m. 142/3. fikradaki diizenlemeye gore, hirsizligin sivi veya gaz halindeki
enerji hakkinda ve bunlarin nakline, islenmesine veya depolanmasina ait tesislerde
islenmesi durumunda verilecek ceza, bes ila on iki yil hapis cezasidir. Bu sug, bir
oOrgiit faaliyeti olarak islenmisse, ceza yar1 oraninda artirilir ve onbin giine kadar adli

para cezasi verilir,

TCK m. 142/5. fikraya gore, hirsizlik sugunun islenmesi, haberlesme, enerji ya
da demiryolu veya havayolu ulasimi alaninda kamu hizmetini gegici de olsa

aksatmigsa, verilecek ceza, yarisindan iki katina kadar artirilacaktir.

TCK m. 143’e gore, hirsizlik sugu gece islendigi takdirde, ceza yari oraninda

artirilir.

Hirsizlik sugunda, TCK m. 144’te diizenlenen cezay:1 hafifletici hallerin
bulunmasi durumunda verilecek ceza, iki aydan bir yila kadar hapis veya adli para

cezasidir.

TCK m.145’te diizenlenen malin degerinin az olmast durumunda, faile

verilecek cezada indirime gidilebilir veya hig¢ ceza verilmeyebilir.

Hirsizlik sugu TCK m.146°da kullanma hirsizlig1r kapsaminda ise, verilecek
ceza yar1 oranina kadar indirilir. Fakat hirsizligin amact sug islenmek ise bu indirim

uygulanmaz.

Islenen hirsizlik sucunda, TCK m. 147°de diizenlenen zorunluluk hali soz

konusu ise, cezada indirim yapilabilir veya hi¢ cezaya hitkmedilmeyebilir.
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10. Muhakemeye Iliskin Kurallar

Hirsizlik sugu re’sen kovusturulan suglardandir. Fakat TCK m. 144°te
diizenlenen cezayr hafifletici haller ile TCK m. 146’te diizenlenen kullanma
hirsizliginin s6z konusu oldugu durumlarda kovusturma, magdurun veya sugtan zarar

gorenin sikayetine baglhdir.

5235 sayih Adli Yargi Ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulug, Gorev ve Yetkileri Hakkinda Kanun’un 11. ve 12.
maddeleri uyarinca hirsizlik sugunun basit hali ve nitelikli halleri i¢in sugu
kovusturmayla gorevli mahkeme asliye ceza mahkemesidir. TCK m. 142/3. fikradaki
diizenlemeye gore, hirsizligin sivi veya gaz halindeki enerji hakkinda ve bunlarin
nakline, islenmesine veya depolanmasina ait tesislerde islenmesi durumunda
verilecek cezanin st smirt on iki yi1l oldugundan, bu durumda su¢u kovusturmayla

. . e . 4. 411
gorevli mahkeme agir ceza mahkemesidir™ .

B. Yagma (TCK m. 148-150)

1. Genel Olarak

Yagma sucu, Tirk Ceza Kanunu’nda ikinci kitabin ikinci kisminda
Malvarligina Karsi Suglar baslikli onuncu boliimde 148 ila 150. maddeleri arasinda
diizenlenmistir. TCK m. 148’de yagma sugunun temel sekli, TCK m. 149°da daha
agir cezayr gerektiren nitelikli haller ve TCK m. 150’de cezada indirime gidilecek
haller diizenlenmistir.

Yagma sucu, tasinir malin yagmasi (TCK m. 148/1) ve senedin yagmas: (TCK
m. 148/2) olarak iki farkli sekilde diizenlenmistir.

Tasimir malin yagmasi, “Bir baskasini, kendisinin veya yakinimin hayatina,
viicut veya cinsel dokunulmazligina yonelik bir saldirt gergeklestireceginden ya da
malvarligi itibarwyla biiyiik bir zarara ugratacagindan bahisle tehdit ederek veya

cebir kullanarak, bir mal teslime veya malin alinmasina karsi koymamaya mecbur

M1 Centel, Zafer, Cakmut, a.g.e., s. 378.



122

kilan kisi, alti yildan on yila kadar hapis cezasi ile cezalandirilir”” seklinde

diizenlenmistir.

Senedin yagmasi ise “Cebir veya tehdit kullanilarak magdurun, kendisini veya
baskasint bor¢ altina sokabilecek bir senedi veya var olan bir senedin hiikiimsiiz
kaldigint agiklayan bir vesikayr vermeye, boyle bir senedin alinmasina karst
koymamaya, ilerde boyle bir senet haline getirilebilecek bir kagidi imzalamaya veya
var olan bir senedi imha etmeye veya imhasina karsi koymamaya mecbur edilmesi

halinde de ayni ceza verilir.” olarak diizenlenmistir.

Yagma, Ogretide cebir veya tehdit yoluyla islenen hirsizlik sucu olarak

412

tanimlanmaktadir™“. Yagma ile hirsizlik arasindaki fark, yagma sucunda cebir ve

tehdit kullanma zorunlulugudur®*,

2. Sucun Faili

Yagma sucunun faili, maddede gegen “kisi” ifadesinden de anlasilacagi gibi,

herkes olabilir*'*

. Bu nedenle sug, 6zgii su¢ niteliginde degildir. TCK m. 167°de, fail
ile magdur arasinda belli baz1 akrabalik baglarinin mevcut olmasi, diger malvarligi
suclar1 icin sahsi cezasizlik sebebi veya cezada indirim gerektiren sahsi sebep

sayllmigken, yagma sugu bakimindan bu sebeplerin uygulanmasi kabul edilmemistir.

3. Sucun Magduru

Yagma sugunun magduru olmak i¢in farkli bir nitelik aranmamistir. Sucun
magduru, mali teslime veya malin alinmasina kars1 koymamaya mecbur birakilan
kisidir. Magdurun, sugun iglenmesi sirasinda yastyor olmasi gerekir, ¢iinkii magdur

cebir veya tehdidi hissetmelidir, aksi halde fiil, hirsizlik suguna déner*™.

2 Ozbek ve dig., a.g.e., s. 641.

3 Donmezer, a.g.e., s. 428; Aydn, a.g.e., s. 276.

414 Koca, Uziilmez, a.g.e., s. 584; Aydin, a.g.e., s. 276.
5 Ozbek ve dig., a.g.e., s. 642.
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4. Sucla Korunan Hukuki Yarar

Yagma sucunda, hirsizlik ve cebir veya tehdit suglar1 bir arada bulundugu igin
hem malvarlig1 degerleri, baska bir deyisle zilyetlik ve miilkiyet haklari, hem de kisi

M8 Yagma sucunda cebir veya tehdit,

giivenligi ve Ozglrligli korunmaktadir
malvarligina yonelen sugta ara¢ oldugu i¢in, diizenleme malvarligina islenen suglar

boliimiinde yapllmlstlr“?.

5. Sucun Maddi Konusu

Yagma sugunun konusu, hirsizlik sugunun konusu olan mal ile aynidir. Fakat
yagma sugunda mal, hirsizliktan farkli olarak cebir veya tehdit uygulanarak

magdurdan alinmaktadir.

Mal ile ilgili agiklamalar igin, 6zellikle kripto para birimlerinin de kategorik
olarak yer aldig1 bilisim verilerinin mal olarak kabul edilmesi ile ilgili doktrindeki

tartismalar i¢in, hirsizlik sucu kisminda yapilan aciklamalara bakilmalidir*®,

6. Sucun Unsurlari

a. Maddi Unsur

Yagma sucu, secimlik hareketli bir sug:tur419

. Malm teslimi veya alinmasina
kars1 konulmamasi i¢in cebir veya tehdit uygulanmalidir. Bunun yaninda yagma sugu

birden fazla hareketli suctur; ilk hareket, cebir veya tehdidin uygulanmasi, ikinci

M8 Centel, Zafer, Cakmut, a.g.e., s. 384; Soyaslan, a.g.e., s. 402; Koca, Uziilmez, a.g.e., s. 582;
Doénmezer, a.g.e., s. 428.

7 Tezcan, Erdem, Onok, a.g.e., s. 703; Koca, Uziilmez, a.g.e., s. 583.

"8 Bkz. s. 96.

M9 Centel, Zafer, Cakmut, a.g.e., s. 385.
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hareket ise malin almnmasidir*?°

baglantist olmalidir*?.

. Tk hareket ile ikinci hareket arasinda nedensellik

Yagma sugunda cebir ve tehdit, zorlama araci olarak kullanilmaktadir. Cebir

fiziksel bir zorlama iken, tehdit manevi bir zorlamadir*?,

Cebir, zorlayici etki yaratan her tiirlii davramstir*?®

. Madde hiikmii geregince,
magdurun, herhangi bir vasita ile kendisini bilmeyecek ve savunamayacak hale
getirilmesi de, yagma sugunda cebir sayilir (TCK m. 148/3). Cebir, kisiye yonelik
olmalidir fakat esyaya yonelik cebir magdur iizerinde zorlayici etki olusturuyorsa,

cebrin dolayli olarak kisiye yonelmis oldugu kabul edilmelidir*®,

TCK’de tehdit, TCK m. 106’da ayr1 bir su¢ olarak tanimlanmistir. Buna gore,
tehdit magdurun kendisine veya yakiminin hayatina, viicut veya cinsel
dokunulmazligina yonelik bir saldir1 gergeklestirecegine veyahut malvarligi itibartyla
biiyiik bir zarara ugratacagina veya sair bir kotiililk edecegine dair bir beyan olarak
anlagilmalidir*®®. Tehdidin magdura dogrudan veya duyabilecegi sekilde yapilmasi
gerekir. Ayrica tehditten kaynaklanan korku ile malin teslimi veya alinmasina karsi

koymama arasinda sebep-sonug iliskisi olmalidir*®.

Tehditte, cebirden farkli olarak, dogrudan kisi lizerinde zorlayici bir etkide

bulunulmamakta, magdur saldirinin gergeklestirilecegiyle korkutulmaktadir®’.

20 K oca, Uzillmez, a.g.e., s. 598.

2! Ozbek ve dig., a.g.e., s. 643.

22 K oca, Uziilmez, a.g.e., s. 589.

23 ()zbek ve dig., a.g.e., s. 643; Yurtcan, a.g.e., s. 215.

#2% Tezcan, Erdem, Onok, a.g.e.,s. 707.

25 " Samgin, kendini "Murat” olarak tanitip yakinanlardan 50.000 dolar para almak amaciyla degisik
zamanlarda magdurlarin ev, is ve cep telefonlarint arayarak "parayr vermedikleri takdirde
¢ocuklarina zarar verecegini, elinde bulunan uygunsuz fotograflar yakinlarina gonderecegini ve
ayaklarina sikacagi" bi¢iminde tehditlerde bulundugunun ve yakinan Kemalin cep telefonuna kayith
"bugiin olmek igin giizel bir giin", "ben dlmeden once giildiiriiriim”, "senin igin vur emri verildi”, 50
bin dolar" bigimindeki sanigin kabullendigi ses kayitlarindan anlasilmasi karsisinda; eyleminin bir
biitiin halinde yagma sucunu olusturdugu gozetilmeden kanitlarin takdir ve degerlendirilmesinde
yanilgiya diisiilerek yazili bigcimde uygulama yapilmasi,

(..) Bozmay: gerektirmis, santk O.. savunmaninin temyiz itirazi bu bakimdan yerinde goriilmiis
oldugundan, hiikmiin agiklanan nedenle istem gibi (BOZULMASINA), sanmigin kazanilmis hakkinin
CMUK .nun 326/son maddesi uyarinca korunmasina, 02.06.2010 giiniinde oybirligiyle karar verildi."
6.CD., 02.06.2010, 2009/11754 E., 2010/7967 K. (Yurtcan, a.g.e., s. 157)

26 Centel, Zafer, Cakmut, a.g.e., s. 351.

T Tezcan, Erdem, Onok, a.g.e., s. 709.
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Cebir veya tehdidin dogrudan magdura yoneltilmesi sart degildir, magdurdaki
mal1 teslim etmeyi veya malin alinmasina karsi koyma direncini kirabilmeyi

saglayacak herhangi bir kisiye yonetilmesi yeterlidir428.

Cebir veya tehdit ile malin alinmasi veya teslimi arasinda nedensellik bagi

olmalidir*?®.

Kanaatimize gore, hirsizlik sugu ile ilgili bolimde ifade edilen internet
bankacilig1 sifresinin tehdit veya cebirle gegirilip paranin bagka bir hesaba havalesi,

yagma sucunda da “almak” olarak degerlendirilmelidir.

Kripto para 6rneginde, magdur veya bir yakimi ilizerinde cebir veya tehdit
uygulayarak, magdurun kripto hesabina erisimini saglayan gizli anahtarinin ele
gecirilip kullanilmasi ile magdurun hesabindaki paralarin bir baska hesaba
aktarilmasi, yagma sugunu olusturmalidir. Keza para transferi isleminin cebir ve

tehdit altindaki magdur tarafindan yapilmasi da ayn1 sekilde degerlendirilmelidir.
b. Hukuka Aykirihk Unsuru

Hirsizlik sucu i¢in diizenlenen 6zel zorunluluk hali, yagma i¢in kabul
edilmemis olmakla beraber, genel nitelikli zorunluluk halinin (TCK m. 25), yagma
suguna uygulanmasmin Gniinde bir engel yoktur*®. Ornegin evinde ¢ikan yangina
miidahale etmek isteyen fail, komsusunu tehdit ederek yangin tiipiinii almissa, i¢inde

bulundugu zorunluluk halinden yararlanabilecektir.

Kripto para birimi Orneginde, oliimcil hasta ¢ocugunun tedavisi igin, bir
baskasini tehdit edip, ondan Bitcoin temin eden kisinin durumun zorunluluk hali

kapsaminda degerlendirilebilir.

Yagma sugunda, tehdit veya cebir gibi zorlayici bir etki altinda olan magdurun

rizas1 gegerli degildir. Magdurun malin alinmasina izin vermesi veya mali teslim

*28 Centel, Zafer, Cakmut, a.g.e., s. 350; Toroslu, a.g.e., s. 147; Aydn, a.g.e., s. 277.
9 K oca, Uziilmez, a.g.e., s. 601.
0 Centel, Zafer, Cakmut, a.g.e., s. 393.
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etmesi durumunda rizanin varligindan bahsedilemez. Ciinkii magdur, serbest irade ile

riza gostermemekte, zorlayici bir etki altinda bulunmaktadir.

Kripto para birimi Orneginde, Oliimle tehdit edildigi icin hesabindaki

bitcoin’leri, failin istedigi hesaba transfer eden magdurun gosterdigi riza gegersizdir.

Bir bagka hukuka uygunluk sebebi olan mesru savunmanin yagma suglarinda
uygulanmasi pek miimkiin goziikkmemektedir. Bir kisinin kendisine veya baskasina
yonelmis haksiz bir saldirty1 savusturmak icin cebir veya tehdit ile saldirganin malini
almasi ¢ok goriilebilecek bir durum degildir. Fakat {izerine dogrultulmus silah1 zorla

alan kisi i¢cin mesru savunmadan bahsedilebilir*®.

Kanun hiikmiinii icra, yagma sugunda gerceklesebilecek bir hukuka uygunluk
sebebidir. Ornegin haciz memurunun, haczedilecek mallar1 zilyedinden zorla almast,

kanun hiikmiinii icra kapsaminda degerlendirilecektir.

Kripto para orneginde, sugtan kaynaklanan malvarligi degerinin tutuldugu
Bitcoin hesabina ait gizli anahtarin failden zorla alinip hesaptaki bitcoin’lere el

konulmasi, kanun hiikmiinii icra kapsaminda degerlendirilecektir.

¢. Kusurluluk

Yagma sucu kasten islenebilen bir sugtur432. Yagma sugunun diizenlenisinde

hirsizlikta aranan “yarar saglama” saiki yer almadigi igin sugun olusmasi i¢in genel
kast yeterlidir. Fakat ogretide, bu 0zel kastin aranmasi gerektigi de ileri

siiriilmektedir*®, Sug olasi kastla da islenebilir***.

! Koca, Uziilmez, a.g.e., s. 607.

*2 goyaslan, a.g.e., s. 407; Koca, Uziilmez, a.g.e., s. 605.

3 Soyaslan, a.g.e., s. 410; Centel, Zafer, Cakmut, a.g.e., s. 394; Toroslu, a.g.e., s. 152; Koca,
Uziilmez, a.g.e., s. 605; Donmezer, a.g.e., s. 435; Aydin, a.g.e., s. 277. Aksi goriiste Ozbek ve dig.,
a.g.e., s. 655.

#* Koca, Uziilmez, a.g.e., s. 605.
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7. Suc ve Cezaya Etki Eden Nedenler

a. Sucu Agirlastiran Nedenler

Yagma sugunu agirlatici nitelikli haller, TCK m. 149’da diizenlenmistir. Buna
gore, yagma sugunun;

a) Silahla,

b) Kisinin kendisini taninmayacak hale getirmesiyle,

¢) Birden fazla kisi birlikte,

d) Yol kesmek suretiyle ya da konutta, isyerinde veya bunlarin eklentilerinde,

e) Beden veya ruh bakimindan kendisini savunamayacak durumda bulunan
kisiye kars,

f) Var olan veya var sayilan sug¢ orgiitlerinin olusturduklart korkutucu giicten
yararlanilarak,

g) Sug Orgiitiine yarar saglamak maksadiyla,

h) Gece vakti,
islenmesi halinde, su¢ nitelikli yagmaya doniistirmekte ve verilecek cezayi

artmaktadir.

Maddenin 2. fikrasinda, yagma sugunun islenmesi sirasinda kasten yaralama
sugunun neticesi sebebiyle agirlasmis hallerinin (TCK m. 87) ger¢eklesmesi
durumunda, yagma sugu ile birlikte ayrica kasten yaralama suguna iligkin hiikiimler
uygulanacagi belirtilmektedir.

aa. Yagma sucunun silahla islenmesi

Yagma sucunda silah kullanilmasi, magdur {izerinde korkunun etkisini arttiric
bir dzellik arz ettiginden, sucu agirlastirici nitelikli olarak diizenlenmistir*®. Silah,
TCK m. 6/1°de tanimlanmistir. Buna gore, atesli Silahlar; patlayict maddeler; saldirt
ve savunmada kullanilmak tizere yapilmis her tiirlii kesici, delici veya bereleyici alet;
saldiri ve savunma amaciyla yapilmis olmasa bile fiilen saldiri ve savunmada

kullanilmaya elverisli diger seyler; yakici, asindirici, yaralayici, bogucu, zehirleyici,

% Centel, Zafer, Cakmut, a.g.e., s. 396.

"Sanigin yaninda diger saniklar oldugu halde, miistekiye polis oldugunu séyleyip silah ¢ekerek
namlusuna mermi siirer gibi yaparak, incelemek i¢in cep telefonunu almasi bigimindeki eylemi, silahli
yagma su¢unu olusturur." 6.CD., 2004/7368 E., 2006/2642 K. (Yurtcan, a.g.e., s. 207)
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stirekli hastaliga yol agici niikleer, radyoaktif, kimyasal, biyolojik maddeler silah
kabul edilmektedir. Bu nitelikli halin gergeklesmesi igin failin silahli olmasi yeterli

olmayip, magdura yoneltmesi gerekmektedir436.

Kripto para biriminin su¢ konusu oldugu yagma sucu 6rneginde, silahla tehdit
edilen magdurun hesabindaki kripto paralar failin istedigi hesaba transfer etmesi

durumunda, nitelikli yagma olusacaktir.

bb. Yagma sugunun Kisinin kendisini tamnmayacak bir hale koymasi

suretiyle islenmesi

Yagma sucunun faili, yakalanmasin1 6nlemek ve boylece cezadan kurtulmak
amaciyla kendisini taninmayacak hale getirmisse bu nitelikli halin uygulanmasi s6z
konusu olacaktir. Failin kendisini taninmayacak hale koymas1 magdur iizerinde daha
cok korkutucu etki yapar*®’. Miisterek faillik durumunda, faillerden birisinin
kendisini taninmayacak hale koymasi, bunu bilen tim fail ve su¢ ortaklari igin

nitelikli halin uygulanmas igin yeterlidir*®.

Kripto para 6rneginde, failin kendisini taninmayacak hale getirerek kripto para
yagma sucunu islemesi, bu nitelik halin uygulanmasi gerektirir. Ornegin taninmamak
icin maske takan fail, magduru tehdit ederek ona ait kripto paralarin kendi hesabina

aktarilmasini saglarsa, nitelikli yagma s6z konusu olur.
cc. Yagma sucunun birden fazla Kkisi tarafindan birlikte islenmesi

Bu nitelikli hal, miisterek faillerin bulundugu yagma suglarinda uygulanacaktir.
Fail, en az iki kisi olmalidir. Birden fazla kisinin birlikte sucu islemesi arandigindan

suca azmettirme veya yardimei olarak katilma durumunda bu nitelikli hal olusmaz*®®.

Kripto para 6rneginde, birden fazla failin birlikte cebir veya tehdit uygulayarak

magdurdan ele gecirdikleri gizli anahtar1 kullanarak onun hesabindan kendi

% Tezcan, Erdem, Onok, a.g.e,s. 714.

*7 Soyaslan, a.g.e., s. 420.

#%8 Tezcan, Erdem, Onok, a.g.e.,s. 715.

%9 Centel, Zafer, Cakmut, a.g.e., s. 398; Soyaslan, a.g.e., s. 421.
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hesaplarina kripto para transferi gergeklestirmeleri durumunda bu nitelikli hal

uygulanabilmelidir.

dd. Yagma sucunun yol kesmek suretiyle ya da konutta, isyerinde veya

bunlarin eklentilerinde islenmesi

Yagma sugunun yol keserek ya da konut veya isyerinde islenmesi nitelikli
yagma olarak diizenlenmistir. Bu durumlarin, sugu agirlatic1 hal sayilmasinin sebebi,
aynt zamanda seyahat Ozgirliginin kisitlanmigs ve konut veya isyeri
dokunulmazliginin ihlal edilmis olmasidir*®®. Yol kesmede, baskalarindan yardim
isteme de zorlastirilarak sucun islenisi kolaylast1r11maktad1r44l. TCK’de konut ve
isyeri dokunulmazliginin ayri birer sug¢ olarak diizenlenmistir (TCK m. 116/1. ve 2.
fikralar). Bu nedenle kanun koyucunun konut ve isyeri dokunulmazligini yagma
sugunda nitelikli hal olarak diizenlemesiyle, yeni bir birlesik su¢ olusturdugu

anlasilmaktadir.

Kripto para Orneginde, magdurun yolu kesilerek ya da konutunda veya
isyerinde cebir ve tehdit uygulanarak kripto para birimlerinin hesabindan faillerin

istedigi hesaba aktarilmasi durumunda bu nitelikli hal uygulama alani bulabilecektir.

ee. Yagma sucunun beden veya ruh bakimindan kendisini savunamayacak

durumda bulunan Kkisiye karsi islenmesi

Yagma sucunun kendisini beden ve ruh bakimindan savunmayacak durumda
bulunan kisiye karsi islenmesi durumunda bu nitelikli hal olusacaktir**. Yagma
sugunun, ¢ocuga, yasliya, hastaya, malule veya ruhi ve fiziksel olarak aciz kisiye
kars1 islenmesi, faildeki ahlaki kotiiliigiin siddetini gostermekte, kamu vicdanini daha

¢ok yaralamakta®, ayrica fiilin icrasim da kolaylagtirmaktadir***,

40 Centel, Zafer, Cakmut, a.g.e., s. 398.

“! soyaslan, a.g.e., s. 421.

M2 Miikmiin gerekgesinde, 20.10.1998 dogumlu olup, su¢un islendigi 06.05.2010 tarihinde on iki
yasindan kiiciik olan yakinanin "Mahkememizce gozlemlenen haliyle beden ve ruh saghg: bakimindan
kendini koruyamayacak durumda" oldugunun kabul edildigi belirtilmesine karsin, bunu gosteren
somut veriler agiklanmadan TCYnmin 149.maddesinin 1.fikrasi (e) bendinin de uygulanmasi temel ceza
belirleme gerekgesi karsisinda sonuca etkili goriilmemistir." 6.CD., 2011/17375 E., 2012/1443 K.
(Yurtcan, a.g.e., s. 183)

A g.e., s. 422
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Bu nitelikli halin kripto para biriminin su¢ konusu oldugu yagma suglarinda
uygulanmast miimkiin gozikmektedir. Yukarida belirtilen 06zelliklere sahip
magdurlara cebir ve tehdit uygulayarak kripto paralarinin alindig olaylarda nitelikli

yagma s6z konusu olacaktir.

ff. Yagma sucunun var olan veya var sayilan su¢ orgiitlerinin

olusturduklar: korkutucu giicten yararlanilarak islenmesi

Var olan veya var oldugu zannedilen sug¢ orgiitlerinin olusturduklar korkutucu
glicten yararlanarak yagma sugunun islenmesi durumunda bu nitelikli hal meydana
gelir. Orgiitiin gergekten var olmasi gerekmedigi gibi failin drgiitiin iiyesi olmas da
gerekmez*”. Sugun icrasinda, orgiitiin korkutucu giiciiniin tehdit olarak kullanilmis

olmas1 gerektigi anlagilmaktadir.

Kripto para biriminin su¢ konusu oldugu yagma suglarinda bu nitelikli hal
uygulama imkani bulabilir. Ornegin, X mafya orgiitiine mensup oldugunu sdéyleyen
ve magdurdan 100 bitcoin’i kendi hesabina transfer etmesini isteyen failin eyleminde

bu nitelikli hal s6z konusudur.

09. Yagma sucunun sug orgiitiine yarar saglamak maksadiyla islenmesi

Yagma sugunun sug¢ Orgiitiine yarar saglamak amaciyla iglenmesi, nitelikli
yagma olarak diizenlenmistir. Orgiit, en az ii¢ kisinin su¢ islemek maksadiyla bir
araya gelerek fiili bir birliktelik olusturmalariyla kurulmus olur. Orgiitiin {iye sayis
ve arag ve gere¢ bakimindan suglari islemeye elverisli olmasi gerekir (TCK m. 220).

6

Orgiitiin varlig1 icin devamlilik sarttir**®, Orgiitiin yaptig1 eylemlerle korku salmig

olmas: gerekir*®’. Sug orgiitiiniin var olmas1 gerekmekle birlikte failin bu orgiite iiye
olmas1 hiikiimde aranmamustir. Orgiitiin, su¢ islemek amaciyla kurulan orgiit (TCK

m. 220) veya silahli 6rgiitii (TCK m. 314) olmas: da fark etmemektedir**.

#4 Ozbek ve dig., a.g.e., s. 650.

“5 A ge.

6 Centel, Zafer, Cakmut, a.g.e., s. 401.
“7 Soyaslan, a.g.e., s. 422.

8 Centel, Zafer, Cakmut, a.g.e., s. 402.
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Kripto para orneginde, failin yasadis1 bir Orglite yarar saglamak amaciyla,
magdura cebir ve tehdit uygulayarak hesabindaki kripto paralari almasit durumunda,

nitelikli yagma sugu olusacaktir.
hh. Yagma sucunun gece vaktinde islenmesi

Sugun gece vakti islenmesi genel agirlastirici nitelikli bir hal olarak TCK m.
149/1-h’de diizenlenmistir. Gece vakti, glinesin batmasindan bir saat sonra baglayan
ve dogmasindan bir saat evvele kadar devam eden zaman siiresini belirtmektedir
(TCK m. 6/1-e). Bu diizenlemenin nedeni olarak yagma sugunun islenmesindeki
kolaylik gésterilmistir449. Sugun bir kisminin gece vakti icra edilmesi, bu nitelikli

halin gergeklesmesi yeterlidir.

Yagma sugunun gece vakti islenmesi genel nitelikli bir hal olarak diizenlendigi
icin, kripto para biriminin su¢ konusu oldugu yagma suglarina uygulanmasi
miimkiindiir. Ornegin, saat 23.00’te magduru tehdit ederek hesabindaki kripto

paralar1 kendi hesabina aktartan fail, nitelikli yagmadan ceza alacaktir.

b. Sucu Hafifleten Nedenler

Yagma sucuna verilecek cezada indirim 6ngéren haller, TCK m. 150°de
diizenlenmistir. Bunlar, kisinin bir hukuki iliskiye dayanan alacagini tahsil amaciyla
tehdit veya cebir kullanmas1 (TCK m. 150/1) ve yagma sugunun konusunu olusturan
malin degerinin azligidir (TCK m. 150/2). Bu nitelikli haller, kripto paranin sugun

maddi konusunu olusturdugu yagma suglarinda uygulama imkan1 bulacaklardir.

aa. Kisinin bir hukuki iliskiye dayanan alacagim tahsil amaciyla tehdit

veya cebir kullanmasi

Kisinin gecerli bir hukuki iliskiye dayanan alacagini tahsil etmek i¢in cebir
veya tehdit uygulamasi durumunda, yagma sucu yerine tehdit veya kasten yaralama

suguna iliskin hiikiimler uygulanacaktir.

% Soyaslan, a.g.e., s. 422.
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Kripto para birimi 6rneginde, hukuken gecerli bir iliskiye dayanan alacagini
magdurdan tahsil etmek icin, ona cebir veya tehdit uygulayarak Bitcoin veya benzeri
kripto paranin kendisine teslim edilmesini saglayan kisi bu nitelikli halden
yararlanacaktir. Bu durumda fail hakkinda, yagma sugundan degil, tehdit veya kasten

yaralama su¢undan hiikiim kurulacaktir.
bb. Yagma su¢unun konusunu olusturan malin degerinin az olmasi

Yagma sucuna konu olan malin degerinin az olmasi durumunda verilecek

cezada indirime gidilebilir*®°

. Boyle hallerde, verilecek ceza tigte birden yariya kadar
indirilebilir.  Her olayda malin  degerinin  azhig,  objektif  olarak
degerlendirilmelidir*™. Degerin azligi, daha ¢ogunu alabilme imkan1 varken, yalniz

ihtiyaci kadarmi alma veya deger olarak az olan1 alma seklinde olabilir*?,

Yagma sucunda korunan hukuki yarar, sadece miilkiyet ve zilyetlik olmayip
ayni zamanda kisinin beden biitiinliigli, viicut ve ruh saghgi oldugu i¢in, bu cezayi

hafifletici halin diizenlenmis olmas: doktrinde elestirilmistir*>.

Kripto paranin su¢ konusu oldugu yagma suglarinda, bu hafifletici nedenin
uygulanabilmesi miimkiindiir. Ornegin, silahla tehdit edilen magdurun hesabinda
bulunan yiiklii miktarda kripto paranin tamamini alabilecek durumdayken, sadece

ihtiyag duydugu ciiz’i kismi alan fail, bu nitelikli halden yararlanabilecektir.
C. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep

Malvarligi boliimiinde yer alan suglar i¢in TCK m. 167°de belli yakinlik
iligkileri sahsi cezasizlik sebebi saymis, bazilar1 da cezayi hafifleten sebep olarak
diizenlemistir. Fakat yagma sucu, cezasizlik hali veya cezada indirim 6ngoriilen

suclar arasinda sayilmamistir.

0 Aydin, a.g.e., s. 280.

! Tezcan, Erdem, Onok, a.g.e.,s. 720.
2 Centel, Zafer, Cakmut, a.g.e., s. 403.
®3 A gL
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d. Etkin Pismanhk

TCK m. 168/3’te yagma sugu i¢in etkin pismanlik diizenlenmistir. Buna gore,
yagma sugu tamamlandiktan sonra fakat kovusturma baslamadan Once, failin,
azmettirenin veya yardim edenin bizzat pigsmanlik gostererek magdurun ugradigi
zararl aynen geri verme veya tazmin suretiyle tamamen gidermesi halinde, verilecek

cezanin yarisina kadari indirilir.

Etkin pismanligin kovusturma basladiktan sonra ve fakat hiikiim verilmezden
once gosterilmesi halinde, verilecek cezanin iigte birine kadari indirilir (TCK m.

168/3).

Kismen geri verme veya tazmin halinde etkin pigsmanlik hiikiimlerinin

uygulanabilmesi i¢in, ayrica magdurun rizasi aranir (TCK m. 168/4).

Cezay1 kaldiran ya da azaltan sahsi sebep ile etkin pismanlik hiikiimlerinden
kripto paranin su¢ konusu oldugu yagma suclarinda da uygulama alan1 bulmalar
miimkiindiir. Ornegin, yagma sucu faili, kovusturma baslamadan 6nce yaptiginda
pismanlik duyarak aldig1 mali iade eder veya magdurun zararini telafi ederse, cezasi
yartya kadar indirilir. Eger fail, hakkinda kovusturma agildiktan sonra, aldigi mal

1ade ederse, cezasinin ii¢te birine kadar1 indirilir.
8. Sucun Ozel Goriiniis Sekilleri
a. Tesebbiis

Yagma suguna tesebbiis miimkiindiir**. Fail, cebir veya tehditle sugun icrasina

basladiktan sonra, fiilin elde olmayan sebeplerle kesintiye ugramasi durumunda sug

tamamlanmayip tesebbiis asamasinda kalmis olacaktir™>.

** Toroslu, a.g.e., s. 152; Koca, Uziilmez, a.g.e., s. 624; Soyaslan, a.g.e., s. 409; Aydn, a.g.e., s. 277.
*° Tezcan, Erdem, Onok, a.g.e.,s. 722.

"Sanik M.D. nin bicag1 yakinan E.B. nin bogazina dayadigi sirada adi gegen yakinanin iizerini arayan
santk M. U. niin yagmalanacak bir sey bulamadiginin anlasiimasi karsisinda; saniklarin eyleminin

kalkisma agamasinda kaldiginin gézetilmeden yazili bigimde tamamlanmuis sugtan hiikiim kurulmast
bozmayr gerektirmistir." 6.CD., 2006/19303 E., 2007/5513 K. (Yurtcan, a.g.e., s. 162)
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Kripto paranin yagma sugunun konusu oldugu suglarda, failin magdurun gizli
anahtarin1 cebir ve tehdit uygulayarak ele gegirdikten sonra, hesaptaki parayi
kendisinin veya baskasinin hesabina gegirmeye calisirken, internetin kesilmesi gibi
islemin kendi iradesi disinda kesilmesi durumunda yagma sucuna tesebbiis s6z

konusu olacaktir.
b. ictima

Yagma sucunda, TCK’de ayr1 birer su¢ olarak diizenlenen cebir kullanma
(TCK m. 108) veya tehdit (TCK m. 106), arag¢ olarak sugun unsurunda yer alirlar ve
birlesik su¢ meydana getirirler. Biri digerinin unsurunu veya agirlastirict nedenini
olusturmasi dolayisiyla tek fiil sayilan suga bilesik su¢ denir (TCK m. 42). Bu
nedenle cebir veya tehdit i¢in ayr1 ayri cezalandirmaya gidilmeden, yagma sucu igin

tek bir cezaya hitkmedilir.

Yagma sugunda konut ve igyeri dokunulmazlig: suglari da, birer nitelikli unsur
olarak bulunabilirler (TCK m. 149/1-d). Yine birlesik su¢ hilkmiine gore konut veya
igsyeri dokunulmazliginin ihlal edilmesi ayrica cezalandirilmayacak fakat nitelikli

yagma olarak degerlendirilecektir456.

Yagma sugunda zincirleme sug¢ hiikiimleri uygulanmaz457. Bu nedenle ayni1 sug
isleme kararina bagli olarak farkli zamanlarda ayni kisiye karst veyahut aym
zamanda birden fazla kisiye yagma sugu islense, fiil ve magdur sayisinca yagma sucu
olustur ve her birisi birbirinden bagimsiz olarak cezalandirilir. Ornegin fail, bir kisiye
ait hesapta bulunan kripto paray: farkli zamanda cebir ve tehdit uygulayarak almigsa
veya ayni anda birden fazla kisinin gizli anahtarini cebir ve tehdit kullanarak elde
edip hesaplarindaki paralara el koymussa, her bir fiil veya magdur icin farkli bir

yagma sucu meydana gelmistir.

6 Centel, Zafer, Cakmut, a.g.e., s. 407.

7 Ozbek ve dig., a.g.e., s. 659; Aydin, a.g.e., s. 278.

"...Samigin 02.04.2005 tarihinde, yakinanin telefonuna tehdit icerikli mesaj géndermek suretiyle 750
milyon lira para isteyip, ayni parayr almak igin 04.04.2005 ve 05.04.2005 tarihinde de yine tehdit
icerikli mesajlar gondererek eylemini devam ettirmesi bigimindeki olusta, Ceza Genel Kurulunun
04.05.2010 giin ve 2010/63-102 sayili karar: ve Dairemizin yerlesmis uygulamasina gére, eylem bir
biitiin olarak 5237 satith TCK.nun 148/1, 35/2, 62. maddelerine uyan tek yagmaya kalkisma sucunu
olusturdugu gozetilmeden yanilgiya diisiiliip, ti¢ ayri yagmaya kalkisma Sugunun olusturdugu kabul
edilerek yazili sekilde hiikiim kurulmast,

Bozmayr gerektirmis..." 6.CD., 05.05.2010, 2009/2569 E., 2010/5495 K. (Yurtcan, a.g.e., S. 156)
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Miisterek hesapta tutulan kripto paranin cebir ve tehdit uygulanarak alinmasi
durumunda, magdur sayis1 birden fazla olsa da su¢ konusunun tek olmasindan dolay1

bir yagma sugunun olustugu kanaatindeyiz.

Kripto para birimlerinin su¢ konusu oldugu yagma suglarinda, magdura ait
gizli anahtarin ele gegirilmesi veya kripto paranin failin kontrol ettigi bir hesaba
transfer edilebilmesi i¢in magdurun bilisim sistemine zorla girilmesi durumunda,
TCK m. 243’te diizenlenen “bilisim sistemine girme” sucu da islenmis olacaktir.
Burada bilisim sistemine girme, yagma sugu i¢in gecit sug¢ niteliginde oldugu igin,

faile ayrica bu sugtan ceza verilemeyecegi kanaatindeyiz.

c. Istirak

Yagma sucgu istirak bakimindan bir 6zellik gdstermemektedir ve bu nedenle
miisterek faillik, azmettirme ve yardim etme seklinde her tiirlii istirak s6z konusu
olabilir. Cebir veya tehdidin faillerden biri, mali almanin da baska bir fail tarafindan
gerceklestirilmesi durumunda, nitelikli yagma sugu altinda diizenlenen yagmanin

birden fazla kisi tarafindan islenmesi hali uygulanacakt1r458.

Kripto para Orneginde, magdurun hesabini kontrol eden gizli anahtar1 ele
gecirmek icin ona cebir veya tehdit uygulayan fail ile paray1 kendi hesabina aktaran
fail farkli ise bunlar birlikte fail olarak degerlendirilecek ve nitelikli yagmadan

cezalandirilacaklardir.
9. Yaptirnm
Yagma sucunun cezasi, alti yildan on yila kadar hapis cezasidir (TCK m.

148/1). Yagma sugunda TCK m. 149’da diizenlenen nitelikli hallerin bulunmasi

durumda faile verilecek ceza, on yildan on bes yila kadar hapis cezasidir.

8 Koca, Uziilmez, a.g.e., s. 625.
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Yagma sugunda, su¢ konusu olan malin degerinin azligi sugu hafifletici bir
neden olarak diizenlenmistir. Bu durumda faile verilecek ceza, iicte birden yariya
kadar indirilir (TCK m. 150/2).

TCK m. 167°de “Hirsizlik, giiveni kotiiye kullanma ve dolandiricilik suglarinin
islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara
ozgii  guivenlik  tedbirlerine  hiikmolunur.”  diizenlenmesinde yagma sugu
belirtilmemistir. Buna gore, lehine yagma sucu islenen tiizel kisi i¢cin giivenlik

tedbirlerine hiikmolunamayacaktir*®.

10. Muhakemeye Iliskin Kurallar

Yagma sucu re’sen kovusturulan suglardandir. Sucun takibi herhangi bir

muhakeme sartina baglanmamustir.

5235 sayih Adli Yargi Ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 12. maddesindeki
0zel diizenleme uyarinca yagma sugunu kovusturmayla goérevli mahkeme, agir ceza

mahkemesidir*°.

C. Giiveni Kotiiye Kullanma (TCK m. 155)

1. Genel Olarak

Giiveni kotiiye kullanma sugu, Tirk Ceza Kanunu’nda ikinci Kitabin ikinci

kisminda, Malvarligina Karsi Suglar baghiklt onuncu boliimde 155. maddede

9 Ag.e., s. 628.

0w Viedani kaninin olustugu durusma siirecini yansitan tutanaklar belgeler ve gerekge icerigine
gore yapilan incelemede;

Samigin, magdura olan alacagini istedigi, magdurun paray bir baskasina verdigini ve ondan almasini
soylemesi iizerine "parayr bana vereceksin, vermezsen sen, daga kaldiririm" dediginin iddia edilmesi
karsisinda; kanitlanmasi halinde eylemin 5237 Sayili TCK.nun 148 ve 150. maddelerinde tanimlanan
yagma su¢un olugturabilecegi, kanitlar: degerlendirme ve davaya bakma gérevinin Agir Ceza
Mahkemesine ait oldugu gozetilmeden, durusmaya devamla hiikiim kurulmas:..." 4.CD., 12.03.2012,
2010/3736 E., 2012/5555 K. (Yurtcan, a.g.e., s. 143)
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diizenlenmistir. Maddenin 1. fikrasinda sugun temel sekli, 2. fikrasinda ise nitelikli

hali diizenlenmistir.

Giiveni kotiiye kullanma sucunun temel sekli, “Baskasina ait olup da,
muhafaza etmek veya belirli bir sekilde kullanmak iizere zilyedligi kendisine
devredilmis olan mal iizerinde, kendisinin veya baskasimin yararina olarak,
zilyedligin devri amact disinda tasarrufta bulunan veya bu devir olgusunu inkar eden
kisi, sikayet iizerine, alti aydan iki yila kadar hapis ve adli para cezasi ile

cezalandwrilir.” olarak diizenlenmistir.

2. Sugun Faili

Giiveni kétiiye kullanma sugunun faili, su¢ konusu malin zilyetligi kendisine

devredilen kisidir*®*

. Bu nedenle sug, 6zgii sug niteligindedir®®. Zilyetligin devri,
malin dogrudan veya hiilkmen verilmesi seklinde failin mal tizerinde hakimiyet
kurabilmesine imkéan saglanmasiyla gerceklesir. Fail, fer’i zilyet konumundadir.
Ornegin, kripto para hesabi iizerinde kontrol imkani1 saglayan gizli anahtarm belli
islemlerin yapilmasi i¢in bir kisiye verilmesi halinde, bu kisi hesaptaki bitcoin’leri
baska hesaplara gonderebilecek veya mal ve hizmet alabilecek imkana kavusmakta

ve bu sekilde hesap iizerinde fer’i zilyetlik kazanmaktadir.

Giiveni kotiiye kullanma sugunda fail, su¢ konusu malin maliki olamaz*®®. Bu
nedenle, payli veya elbirligi milkiyete konu olan mallarla ilgili olarak, miisterek
veya istirak halinde malik olanlar birbirlerine kars1 giiveni kotliye kullanma sugunu

isleyemezler464.

3. Sucun Magduru

! Hafizogullari, Ozen, a.g.e., s. 373; Toroslu, a.g.e., s. 166.

62 Asuman Aytekin Inceoglu, “Giiveni Kotiiye Kullanma Sugu”, Galatasaray Universitesi Hukuk
Fakiiltesi Dergisi (GUHFD), C. 2018/1, 2018, s. 46.

%3 Inceoglu, a.g.m., s. 46.

4 yeni TCK Madde Gerekgeleri - Tiirk Ceza Kanunu, 155. madde gerekgesi, www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc, Erisim tarihi: 16.08.2018; Inceoglu, a.g.m., s. 46.
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Giiveni kotiiye kullanma sugunda magdur, malini muhafaza etmek veya belirli
bir sekilde kullanmak iizere faile malin zilyetligini devreden kisidir*®. Magdur, mal
sahibi olabilecegi gibi, ondan hukuka uygun olarak malin zilyetliginin kendisine
devredildigi kisi de olabilir*®.

Tiizel kisiler, bu sugun magduru olamaz fakat suctan zarar goren olabilirler*®’.

4. Sucla Korunan Hukuki Yarar

Giliveni kotiilye sugunda korunan hukuki yarar, maddenin gerekgesinde
miilkiyet hakki olarak belirtilmistir®®. Ogretide, bu sugun diizenlenmesiyle hem
malvarlig1 degerleri, baska bir ifadeyle zilyetlik ve miilkiyet haklari, hem de kisilerin

sozlesmeleri nedeniyle birbirlerine duyduklar1 giiven iliskisinin korundugu da ifade

edilmektedir*®®,

5. Sucun Maddi Konusu

Giiveni kotiiye kullanma sugunun maddi konusu, baskasina ait maldir. Malin

taginir veya tasinmaz olmasi arasinda bir ayrim gozetilmemistir. Misli seyler‘”o ve

471

para da bu suga konu olabilir"’". Madde gerekgesinde belirtildigi gibi banka

hesabindaki para giiveni kotiiye kullanma sugunun konusu olabilir*"2.

Kripto para birimi 6rneginde, magdura ait Bitcoin hesabinin gizli anahtari
belirli isler yapmak igin kendisine teslim edilen Kisi, bu paralar1 kendi hesabina

aktararak sahiplenirse, giiveni kotliye kullanma sugunu islemis olacaktir.

“®° Hafizogullar1, Ozen, a.g.e., s. 374; Toroslu, a.g.e., s. 167.

6 Centel, Zafer, Cakmut, a.g.e., s. 465.

*7 Koca, Uziilmez, a.g.e., s. 631.

%8 Aym1 goriiste Aydin, a.g.e., s. 286.

% Ozbek ve dig., a.g.e., s. 681; Giiven ihlali igin bkz. Soyaslan, a.g.e., s. 441.

470 «Aligveriste prensip itibartyla sayma veya tartma veya dlge ile belirli hale gelen esya misli esyadir.
Bu mallarda bir malin yerini ayni cinsten bir digeri alabilir. (Oguzman, Seli¢i, Oktay-Ozdemir, a.g.e.,
s.12)

" Tezcan, Erdem, Onok, a.g.e., s. 742; Centel, Zafer, Cakmut, a.g.e., s. 468.

#2 TCK 155. madde gerekgesi.
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Kripto para birimi bakimindan taginir mal ile ilgili detayli agiklama igin,

hirsizlik sugu béliimiinde yapilan agiklamalara bakilmalidir*”,

6. Sucun Unsurlarn

a. Maddi Unsur

Fail, mal iizerinde zilyetligin devir amacina aykir1 olarak tasarrufta bulunmakta
veya malin zilyetliginin kendisine devredildigini inkar etmektedir’’**">. Malmn
tasarrufu cesitli sekilde olabilir: Mali tiiketme, degerini diisiirme, baskasina rehin
verme, devretme, harcama, baska mala doniistiirme, vs. Bu nedenle giiveni kdtiiye

kullanma sugu serbest hareketli bir sug:tur476.

3 Bkz. s. 96.

™ Toroslu, a.g.e., s. 173.

478« Hizmet nedeniyle giiveni kétiiye kullanma ve bilisim sistemindeki verileri degistirme
suglaridan samigin mahkimiyetine iliskin hiikiimler sanik tarafindan temyiz edilmekle, dosya
incelenerek geregi diisiiniildii,

Sanigin, katilana ait cep telefonu satis sirketinde satis sorumlusu olarak ¢alistigi sirada, kendisine
verilen sifie ile sirketin bilgisayar sistemine degisik tarihlerde izinsiz girmek suretiyle, stoktaki
telefonlar: baskasina satilmis gibi gosterdikten sonra bu telefonlari stoktan alarak degisik zamanlarda
baskasina sattigi, boylece sanmigin hizmet nedeniyle giiveni kétiiye kullanma ve bilisim sistemindeki
verileri degistirme suglarini islediginin iddia edildigi olayda, sanik, katilan ve tanik beyanlari ile
dosya kapsamina gore, suglarin sanik tarafindan iglendigi sabit olmakla bu gerekgelere dayanan
mahkemenin kabuliinde bir isabetsizlik bulunmamistir.” 15.CD., 15.01.2018, 2017/2882 E., 2018/299
K. (emsal.yargitay.gov.tr)

"Giiveni kotiiye kullanma sugunun olugabilmesi icin, failin bir maln zilyedi olmasi, malin iade
edilmek veya belirli bir sekilde kullanmak iizere faile rizayla tevdi ve teslim edilmesi, failin kendisine
verilen mali, verilis gayesinin disinda, zilyedi oldugu malda malikmis gibi satmasi, rehin etmesi,
tiiketmesi, degistirmesi veya bozmast ve benzeri sekillerde tasarrufta bulunmasi ya da devir olgusunu
inkadr etmesi seklinde, kendisine veya bir baskasina yarar saglamas: gerekmektedir..." 15.CD.,
2012/14766 E., 2012/5962 K. (Yurtcan, a.g.e., s. 257)

76 Ozbek ve dig., a.g.e., s. 684.
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Giiveni kotiiye kullanma sugunun olusabilmesi i¢in, suctan once fail ile magdur

477

arasinda sozlesmeye dayali bir giiven iliskisi olmalidir Bu husus, madde

gerekgesinde de belirtilmistir*’®.

Kripto para birimi Orneginde, belli harcamalari yapmak {izere anlastigi
magdurun kendisine teslim ettigi Bitcoin hesabi gizli anahtarini kullanarak, farkli

harcamalar yapan kisinin fiili, giiveni kotli kullanma sugu kapsamina girer.

Malin zilyetliginin devrinin inkari, fail tarafindan malin zilyetliginin kendisine
devredildigini inkar edip mali sahiplenmesi, baska bir deyisle kendisi ile arasindaki

hukuki iligkiyi reddederek mali iade etmemesi anlamina gelmektedir479.

Kripto para birimi Orneginde, muhafazas1 amaciyla kendisine verilen
bitcoin’leri geri vermesi istendiginde, failin s6z konusu parayi iade etmemesi

durumunda giiveni kétiiye kullanma sugu olusur.

b. Hukuka Aykirihik Unsuru

4T« Sikayetci ile ayni hastanenin ayni béliimiinde tedavi géren ve sikayet¢inin énceden tamimadig

sanmigin, bir yakini ile goriisiip iade etmek bahanesi ile sikayetciden istedigi cep telefonunu alip
konusur gibi yaparak, hastanenin salon kismina dogru gidip olay yerinden uzaklagmas: seklinde
gelisen olayda, baslangictan itibaren hirsizlik kastiyla hareket ettigi anlasilan sanik ile miisteki
arasinda yasa koyucu tarafindan giiveni kotiiye kullanma su¢unun olusmast amacryla aranan
nitelikte, zilyetligin devrine iliskin, taraflarin aldatiimamis ozgiir iradeleriyle kurulan ve hukuken
gecerli olan bir sozlesme, dolayisiyla hukuksal anlamda gegerli bir zilyetlik devrinin bulundugundan
ve sozlesme sonucu meydana gelmis olan giivenden soz edilemez.

Bu nedenle giiveni kétiiye kullanma sugunun unsurlart olusmadigindan, sanigin eylemi hirsizlik
sucunu olusturmaktadir. Ayrica, olayda dolandiricilk su¢unun olusabilecegi diistiniilebilir ise de;
samigin basit bir yalandan ibaret olan séziintin hileli davranis olarak kabulii olanakli olmadigindan,
dolandwriculik su¢unun da olusmayacag agiktir.

Bu itibarla, itirazin kabuliine, Ozel Daire onama kararimin kaldirilmasina, yerel mahkeme hiikmiiniin
sanigin eyleminin hirsizlik sucunu olusturmasina karsin giiveni kétiiye kullanma sug¢unu
olusturdugunun kabulii suretiyle su¢ vasfinin hatalr belirlenmesi isabetsizliginden bozulmasina karar
verilmelidir...” CGK, 12.06.2012, 2015/15-440 E., 2012/229 K. (Yurtcan, a.g.e., s. 17-25)

418 «Sycun konusunu olusturan mal iizerinde belirli bir sekilde kullanmak iizere fail lehine zilyetlik
tesisi gerekir. Bu nedenle, giiveni kotiiye kullanma su¢unun olusabilmesi i¢in hukuken gegerli bir
sozlesme iligkisinin varligi gereklidir. Bu hukuki iliski, ornegin kira sozlesmesi, ariyet sozlesmesi, karz
sozlesmesi, vedia sozlegmesi, istisna sozlesmesi, vekalet s6zlesmesi, kefalet sozlesmesi, hizmet
sozlesmesi, rehin sozlegmesi ile tesis edilmis olabilir. Bu akdi iligki, karma veya sui generis bir
sozlesme ile de tesis edilmis olabilir. Ornegin, bir bankada agilan cari hesaba veya bir “ézel finans
kurumu "nda agilan “katilim ortakligi hesabi "na iliskin sozlesme ile de bu hukuki iligki tesis edilmis
olabilir. Keza, érnegin bir anonim sirket yonetim kurulu iiyeleri ile sirket tiizelkisiligi arasindaki
hukuki iligki, hizmet ve/veya vekalet sézlesmesine dayanmaktadwr. Hatta, miilkiyeti muhafaza kaydiyla
satin alinmig olan egyanin mesela bir iigiincii kisiye satilmast durumunda dahi, giiveni kétiiye
kullanma sucunun olustugu kabul edilmelidir.” (TCK 155. madde gerekgesinden)

79 Centel, Zafer, Cakmut, a.g.e., s. 473.
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Magdurun rizast bu sugta hukuka uygunluk sebebidir*®°

. Muhafaza veya belli
bir sekilde kullanma amaciyla bir malin zilyetligi kendine devredilmis kisinin, devir
olgusunu inkar etmesine veya mal iizerine belirlenen kullanim bi¢imlerinden farkli
sekilde de tasarruf etmesine mal sahibinin rizas1 var ise, bu durum eylemi sug

olmaktan cikarir.

Zorunluluk halinin gliveni kotliye kullanma sugunda uygulanmasi
miimkiindiir*®, Ornegin esinin fenalagmasi iizerine, kendisine muhafaza kaydiyla
birakilan bitcoin’leri harcayan kisinin i¢inde bulundugu zorunluluk, eylemi hukuka

uygun kilacaktir.

Mesru savunmanin bu sugta uygulanmasi pek miimkiin goziitkmemektedir.
Fakat giiveni kotiiye kullanma sugunun failinin, zilyetligi kendisine devredilen mal
iizerinde hapis hakki*®* dogmussa, bu hakkin kullamlmasi hukuka uygunluk sebebi

olacaktir*®®,

Kripto para birimi 6rneginde, magdurdan muaccel alacagi bulunan fail, gizli
anahtar1 kendisine rizayla teslim edilmis hesapta bulunan bitcoin’ler {izerinde, borcu
Odeninceye kadar hapis hakkini kullanirsa, bu hukuka uygunluk sebebinden

yararlanacaktir.
c. Kusurluluk
Giiveni kullanma sucu kasten islenebilen bir sugtur484. Kast, sucun kanuni

tanimindaki unsurlarin bilerek ve istenerek gergeklestirilmesidir. Buna gore, failin

malin zilyetligini kendisine devreden kisi ile arasindaki hukuki iliskiye aykir1 olarak

0 Bzbek ve dig., a.g.e., s. 688.
*® Inceoglu, a.g.m., s. 69.

2 TMK 950 - Alacakli, borgluya ait olup onun rizastyla zilyedi bulundugu tasiniri veya kiymetli
evraki, borcun muaccel olmasi ve niteligi itibariyla bu esyanin alacak ile baglantist bulunmasi halinde,
borg¢ 6deninceye kadar hapsedebilir.

Zilyetlik ve alacak ticari iliskiden dogmussa, tacirler arasinda bu baglanti var sayilir.

Alacakli, borgluya ait olmayan tasinirlar iizerinde de zilyetligin iyiniyetle kazanilmasinin korundugu
6l¢itide hapis hakkina sahip olur.

*8 Koca, Uziilmez, a.g.e., s. 639; inceoglu, a.g.m., s. 69.

484 Soyaslan, a.g.e., s. 445; Centel, Zafer, Cakmut, a.g.e., s. 476; Hafizogullar1, Ozen, a.g.e., s. 379;
Aydin, a.g.e., s. 288; inceoglu, a.g.m., s. 70.
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kullandigim bilmesi yeterlidir*®. Sugun olusumunda genel kast disinda baska bir saik

aranmadig1 icin sug, olas1 kastla da islenebilir*®®.

Kripto para birimi 6rneginde, belirli sekillerde tasarruf edilmek iizere gizli
anahtar1 kendisine teslim edilen fail, hesaptaki bitcoin’lerin kendisinin olmadigin
bilmesine ragmen sahiplenmek i¢in bu paralari kendi hesabina aktariyorsa, sug

isleme kastiyla hareket ettigi kabul edilecektir.
7. Suc ve Cezaya Etki Eden Nedenler
a. Sucu Agirlastiran Nedenler

Giiveni kotiiye kullanma sugunun nitelikli  hali TCK m. 155/2°de
diizenlenmistir. Buna gore, “Sucun meslek ve sanat, ticaret veya hizmet iliskisinin ya
da hangi nedenden dogmus olursa olsun, baskasinin mallarin idare etmek yetkisinin
geregi olarak tevdi ve teslim edilmis esya hakkinda islenmesi halinde, bir yildan yedi

vila kadar hapis ve ii¢hin giine kadar adli para cezasina hiikmolunur.”

Fikrada belirtilen nitelikli hal, s6z konusu hukuki iliskilerin dayandigi yogun

487

giiven iligkisidir Kanun koyucu bu giiven iligkisinin ihlal edilmesini sucu

agirlastiran bir nitelik olarak dﬁzenlemistir488.

Kripto para Orneginde, kripto para takas merkezinin, magdurun muhafaza
kayd: ile teslim ettigi bitcoin’leri harcamasi veya devir olgusunu inkar etmesi
durumlarinda giiveni kotiiye kullanma sugunun nitelikli hali olusacaktir.

b. Sucu Hafifleten Nedenler

Kanunda giiveni kotiiye kullanma sucu icin cezay: hafifleten nitelikli haller

Ongoriilmemistir.

8 Koca, Uziilmez, a.g.e., s. 639.

8 Bzbek ve dig., a.g.e., 688; Centel, Zafer, Cakmut, a.g.€., . 476; Aydin, a.g.e., s. 288; Inceoglu,
a.g.m., 72.

*" Inceoglu, a.g.m., s. 73.

88 Centel, Zafer, Cakmut, a.g.e., s. 478.
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C. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep

Malvarligi boliimiinde yer alan sucglar igcin TCK m. 167°de belli yakinlik
iliskileri sahsi cezasizlik sebebi sayilmis, bazilar1 da cezay1 hafifleten sebep olarak
diizenlenmistir. Giiveni kotliye kullanma, sahsi cezasizlik hali veya cezada indirim

ongoriilen suclar arasindadir.

Buna gore giliveni kétiiye kullanma sugu, TCK m. 167/1°de belirtilen akrabalar

arasinda islenmesi halinde, faile ceza verilmez.

Su¢, TCK m.167/2’de sayilan akrabalar arasinda islenmesi durumda, faile

verilecek ceza, yarisi oraninda indirilir.

Kripto para birimi 6rneginde, babasiin kendisine teslim ettigi gizli anahtari

kullanip hesaptaki bitcoin’leri kendi hesabina aktaran kisiye ceza verilmeyecektir.

d. Etkin Pismanhk

Malvarlig1 suclar1 icin TCK m. 168’te diizenlenmis etkin pismanlik hiikiimleri,
giiveni kotliye kullanma sugu i¢in de gegerlidir. Buna gore, kendisine muhafaza
kaydiyla verilmis bitcoin’leri iade etmeyen kisi, daha sonra pigsmanlik duyarak
kovusturma baglamadan Once onlari aynen iade ederse cezasi iigte ikisine kadar
indirilecektir (TCK m. 168/1). Fail, kovusturmadan sonra, fakat daha hiikiim
verilmeden bitcoin’leri aynen iade ederse veya magdurun zararini karsilarsa, cezasi
yar1 oranina kadar indirilecektir (TCK m. 168/2). Eger bitcoin’leri kismen iade eder
veya magdurun zararimi1 kismen giderirse, bu durumda etkin pismanlik

hiikiimlerinden yararlanabilmesi, magdurun rizasina bagl olacaktir (TCK m. 168/4).
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8. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Giiveni kotiiye kullanma sugu, sif hareketli bir suctur®®®

ve tesebbiise
elverislidir®®. Failin, malin zilyetligi devralmasindan sonra, verilen amacin disinda
mal iizerinde tasarrufta bulunmaya c¢alisirken, fiilin elde olmayan sebeplerle
kesintiye ugramasit durumunda su¢ tamamlanmamis olacak, suca tesebbiis soz
konusu olacaktir. Fakat diger secimlik hareket olan zilyetligin devri olgusunun inkar
seklinde gerceklesen sucta, tesebbiis miimkiin goziikmemektedir®®. Sucta hareketten
ayrt bir netice s6z konusu olmadigi i¢in tesebbiisiin miimkiin olmadigi da o6ne

siiriilmiistir*®.

Kanaatimize gore, giiveni kotliye kullanma sugunda tesebbiis miimkiindiir.
Kripto para orneginde, magdurun gizli anahtarinin kendisine teslim edildigi fail,
hesaptaki paray1 kendisinin veya baskasinin hesabina gecirmeye calisirken, islemin
kendi iradesi disinda kesilmesi durumunda giiveni kotiiye kullanma suguna tesebbiis

sOz konusu olacaktir.

b. ictima

Giiveni kotiiye kullanma sugu ile zimmet sugu arasinda genel norm-6zel norm
iligkisi vardir*®®. Kamu gorevlisi, gorevi geregi kendisine teslim edilen mal {izerinde
teslim amacina aykir1 olarak tasarrufta bulunursa veya malin zilyetliginin kendisine
devredildigini inkar ederse, gorevi kotiye kullanma sugu degil, 6zel norm

niteligindeki zimmet sugu (TCK m. 247) olusacaktir*®,

8 Koca, Uziilmez, a.g.e., s. 642:Toroslu, a.g.e., s. 175; Inceoglu, a.g.m., s. 68.

*0 Soyaslan, a.g.e., s. 445; Centel, Zafer, Cakmut, a.g.e., s. 480; Toroslu, a.g.e., s. 175; inceoglu,
a.g.m.,s. 77.

1 Centel, Zafer, Cakmut, a.g.e., s. 480.

92 Aydin, a.g.e., s. 288.

%8 Koca, Uziilmez, a.g.e., s. 643.

9% Tezcan, Erdem, Onok, a.g.e., s. 750; Aydin, a.g.e., s. 287.
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Kripto para birimi drneginde, haciz memurunun, kendisine muhafaza amaciyla
teslim edilen gizli anahtar1 kullanarak, hesaptaki bitcoin’leri kendi hesabina gegirirse,
zimmet sugu islemis olacaktir.

Gorevi kotiiye kullanma secimlik hareketli su¢ oldugundan failin bu

% Ornegin kendisine teslim edilen

hareketlerden birisini yapmastyla su¢ olusur’
bilgisayari, bir bagkasina satan Kisi, bilgisayar1 almaya gelen sahibine, bdyle bir
bilgisayar1 almadigini iddia ederse, hem zilyetligi devretme amacina aykiri olarak
tasarrufta bulunmak hem de devir olgusunu inkar etmek seklinde iki sugtan degil, tek

bir suctan sorumlu tutulacaktir*®.

Kripto para birimi 6rneginde, kendisine teslim edilen Bitcoin hesabindaki
paralari, farkli amaclarla harcayan ve hesaptaki paralarin iadesi istendiginde, hesabin
kendisine ait oldugunu 6ne siiriip gizli anahtar1 geri vermeyi reddeden kisinin, tek bir

giiveni kotiiye kullanma sugunu isledigi kabul edilecektir.

Failin belirtilen amaglarla sahte belge diizenlemesi durumunda, ayrica resmi

belgede veya 6zel belgede sahtecilik sugu da olusacaktir®’.

Malin devri amacima aykir tasarrufta bulunmak, kirmak, bozmak gibi mala
zarar verme seklinde gergeklesirse, giiveni kotiiye kullanma ile mala zarar verme

(TCK m. 155) arasinda fikri igtima uygulanma11d1r498.

Gliveni kotiiye kullanma sucu, ayni kisiye degisik zamanlarda bir sug isleme
kararinin icras1 kapsaminda islenmesi miimkiindiir*®®, Kripto para birimi 6rneginde,
kendisine teslim edilen Bitcoin hesabindaki bitcoin’leri, degisik zamanlarda, sahsi

ihtiyaclari icin kullanan kisinin eylemleri, zincirleme sug¢ kapsamindadir.

c. Istirak

% Centel, Zafer, Cakmut, a.g.e., s. 481.

4% Koca, Uziilmez, a.g.e., s. 643; Centel, Zafer, Cakmut, a.g.e., s. 481; Ozbek ve dig., a.g.e., s. 690;
Tezcan, Erdem, Onok, a.g.e., s. 751; Aydin, a.g.e., s. 288; Inceoglu, a.g.m., s. 79.

497 Aydin, a.g.e., s. 289; Tezcan, Erdem, Onok, a.g.e., s. 751; inceoglu, a.g.m., s. 79.

%8 Ozbek ve dig., a.g.e., s. 690; Tezcan, Erdem, Onok, a.g.e., s. 751.

9 Bzbek ve dig., a.g.e., s. 690; Centel, Zafer, Cakmut, a.g.e., s. 481.
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Giiveni kotliye kullanma sugu, istirak bakimindan bir 6zellik géstermemektedir
ve bu nedenle miisterek faillik, azmettirme ve yardim etme seklinde her tiirlii istirak
sO6z konusu olabilir. Fail bakimindan 6zgii sug niteliginden dolayi, ancak muhafaza
etmek veya belirli bir sekilde kullanmak iizere, malin zilyetligi kendisine devredilen
kisiler giiveni kotiiye kullanma sugunun faili olabilirler. Diger kisiler, suca

azmettiren veya yardimci olarak katilabilir®®.

9. Yaptirnm

Giiveni kotiiye kullanma sugunun temel seklinin cezasi, altt aydan iki yila

kadar hapis ve adli para cezasidir (TCK m. 155/1).

Adli para cezasinin sinirlart gosterilmediginden, verilebilecek adli para cezasi,
TCK m. 52 geregince 5 ila 730 giin aras1 belirlenen bir giin tizerinden hesaplanacak

meblag olabilir’®™,

Giiveni kotliye kullanma sugunun nitelikli haline verilecek ceza, bir yildan yedi

yila kadar hapis ve licbin giine kadar adli para cezasidir (TCK m. 155/2).
10. Muhakemeye Iliskin Kurallar

Giiveni kotiiye kullanma sugunun temel seklinin takibi, magdurun sikayetine
baglidir. Sikdyet hakki sahibi, maln malikidir’®. Sugun TCK m. 155/2’de
diizenlenen nitelikli hali i¢in sikdyet gerekmez, sorusturma makamlarinca re’sen

takip edilir.

Giiveni kotiiye kullanma sugunun basit ve nitelikli halinin kovusturmasiyla
gdrevli mahkeme, 5235 sayili Adli Yarg ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11. maddesi

uyarinca asliye ceza mahkemesidir.

% inceoglu, a.g.m., s. 80.
501 Centel, Zafer, Cakmut, a.g.e., s. 483.
%02 Tezcan, Erdem, Onok, a.g.e., s. 752.
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D. Dolandiriciik (TCK m. 157-159)

1. Genel Olarak

Dolandiricilik sugu, 5237 sayili Tirk Ceza Kanunu’nda ikinci kitabmn ikinci
kisminda Malvarligina Karsi Suglar basglikli onuncu boliimde 157 ila 159. maddeleri
arasinda diizenlenmistir. TCK m. 157’de sugun temel sekli, TCK m. 158’de daha
agir cezayr gerektiren nitelikli haller ve  TCK m. 159°da cezada indirime

gidilebilecek haller diizenlenmistir.

Dolandiricilik sugunun basit hali, “Hileli davranislarla bir kimseyi aldatip,
onun veya baskasinin zararina olarak, kendisine veya baskasina bir yarar saglayan
kisiye bir yildan bes yila kadar hapis ve begbin giine kadar adli para cezasi verilir.”

olarak diizenlenmistir.

2. Sucun Faili

Dolandiricilik sugunun faili herkes olabilir"®. Fakat failin belirli kisiler olmast,

cezay1 agirlastirict neden say11m1$t1r504. Sugun olusumu bakimindan hileli davranista

bulunan kisi ile haksiz yarar elde eden kisinin ayn1 olmast gerekmemektedirsos.

3. Sucun Magduru

Dolandiricilik  sugunun magduru herkes olabilir*®.

507

Magdur, malvarlig
bakimindan zarara ugrayan kisidir Doktrinde magdurun, failin “hileli

davranmiglarlia bir kimseyi aldatma” davranisini algilayacak seviyede algilama

%03 Centel, Zafer, Cakmut, a.g.e., s. 499; Koca, Uziilmez, a.g.e., s. 646; Hafizogullar1, Ozen, a.g.e., s.
397; Ali Parlar, Ceza Hukukunda Dolandiricilik Suglari, 1. b., Ankara: Bilge Basim Yayim, 2011,
s. 16.

% Toroslu, a.g.e., s. 180.

505 Koca, Uziilmez, a.g.e., s. 646.

%% Hafizogullari, Ozen, a.g.e., s. 396.

%7 Aydin, a.g.e., s. 290; Parlar, a.g.e., s. 17.
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yetenegine sahip olmasi gerektigi ifade edilmektedir. Aksi halde dolandiricilik sugu
yerine hirsizlik sucu olusacaktir™®.

4. Sucla Korunan Hukuki Yarar

Dolandiricilik  sugunun diizenlenmesiyle korunan hukuki yarar, kisinin
malvarligi degerleridir’®. Bunun yaminda, kisinin iradesinin fesada ugratilip serbest
karar verme Ozgiirliigiiniin de ihlal edildigini One siiren bazi yazarlar, irade

Ozglrliigiiniin de korunan degerler arasinda oldugunu belirtmektedirler®*.

5. Sucun Maddi Konusu

Dolandiricilik sugunun maddi konusu, malvarliginda yer alan ve ekonomik
degeri olan tasmir veya tasinmaz mallar seklinde maddi varliklar oldugu gibi alacak

haklar1 ve fikri haklar gibi maddi olmayan varliklar da olabilir*.

Ogretide Sen, Bitcoin’in elde edilmesiyle aktifi artiran ve kaybedilmesiyle
pasifi ¢cogaltan niteligiyle malvarlig1 degerlerine dahil oldugunu belirterek, Bitcoin’in

dolandiricilik suguna konu olabilecegini ifade etmektedir™*2.

6. Sucun Unsurlar:
a. Maddi Unsur

Dolandiricilik sugu birden fazla hareketli suctur™™. Suc¢ tamminda fiil, iic
hareket unsuru igermektedir. Bunlar; (1) hileli davraniglarla magduru aldatmak, (2)

magduru veya baskasini zarara ugratmak ve (3) kendisine veya baskasina yarar

514

saglamaktir®™". Bu bakimdan dolandiricilik sugunun olusumu, bu ii¢ hareketin

%% Ozbek ve dig., a.g.e., s. 695, Centel, Zafer, Cakmut, a.g.e., s. 500; Aydin, a.g.e., s. 291; Parlar,
a.g.e.,s. 17.

% yurtcan, a.g.e., s. 295; Koca, Uziilmez, a.g.e., s. 646; Hafizogullari, Ozen, a.g.e., s. 397.

%10 Centel, Zafer, Cakmut, a.g.e., s. 499, Tezcan, Erdem, Onok, a.g.e., s. 753; Toroslu, a.g.e., s. 180,
Koca, Uziilmez, a.g.e., s. 646; Soyaslan, a.g.e., 425; Aydin, a.g.e., s. 290; Parlar, a.g.e., s. 16.

S Ozbek ve dig., a.g.e., s. 694; Toroslu, a.g.e., s. 185; Aydin, a.g.e., s. 290; Parlar, a.g.e., s. 16.

512 Sen, Bitcoin Calimr m? yazisi.

B3 TCK 157. madde gerekgesi; Koca, Uziilmez, a.g.e., s. 648; Yurtcan, a.g.e., s. 295.

5 Ozbek ve dig., a.g.e., s. 696; Tezcan, Erdem, Onok, a.g.e., s. 755; Toroslu, a.g.e., s. 181; Koca,
Uziilmez, a.g.e., s. 648.
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gerceklesmesine baglidir. Aksi halde tesebbiis veya baska bir sugun glindeme

gelmesi s6z konusu olacaktir.

Bazi yazarlar, sug fiilinin, hileli davranislarla bir kimseyi aldatmak (hareket) ile
magdurun veya bagkasinin zararina olarak kendisine veya baskasina yarar saglamak

(netice) seklinde iki unsurdan olustugunu kabul etmislerdir™®.

Bazi yazarlar ise, dolandiricilik sugunda bir hareket ve iki neticenin oldugunu
ileri strmiislerdir. Hileli davranis, su¢ fiilinin hareket kismini olustururken,
magdurun aldanmasi (ilk netice) ve magdurun malvarliginda zarar meydana gelmesi

(ikinci netice), fiilin netice kismin1 olugturur™®.

Yargitay’a gore dolandiricilik sugunun olusabilmesi igin failin hile ile
magdurun iradesini fesada ugratip kendisi veya bagkasi yararina haksiz menfaat elde

etmesi gerekir®*’.

Sug fiilinin ilk unsuru hileli davranislarla magduru aldatmaktir. Fail, hileli
davranigla magdurun iradesi {izerinde etki ederek, onun karar vermesini
yonlendirmekte ve fiilin diger unsurlarinda yer alan magdurun veya baskasinin

zararina fakat kendisinin veya baskasinin yararina bir iglemin tesisini saglamaktadir.

Hile, kandirici nitelikte olmali, her olayda ayrica degerlendirilmeli, olayin
ozelligi, magdurun durumu, faille olan iliskisi, kullanilan hilenin sekli, kullanilmigsa

gizlenen ve degistirilen belgenin nitelikleri ayr1 ayr1 dikkate alinmalidir®®®,

Failin “soyut yalan” boyutunu asmayan davraniglart hile olarak

nitelendirilemez®®®.

15 Ozbek ve dig., a.g.e., s. 696; Soyaslan, a.g.e., s. 426; Yurtcan, a.g.e., s. 295; Dénmezer, a.g.e., S.
449,

%18 Centel, Zafer, Cakmut, a.g.e., s. 501.

°1715. CD., 06,03.2014, 2012/9534 E:, 201/4151 K. (Yurtcan, a.g.e., . 296.)

>3 parlar, a.g.e., s. 20.

51911. CD., 28.01.2004, 12983-219 (Parlar, a.g.e., s. 22.)

"...Dolandiricilik su¢unun olusabilmesi icin; failin bir kimseyi, kandirabilecek nitelikte hileli
davramiglarla hataya diisiiriip, onun veya baskasinin zararina, kendisine veya baskasina yarar
saglamasi gerekmektedir.

Hile nitelikli bir yalandir. Fail tarafindan yapilan hileli davranis belli oranda agir, yogun ve ustaca
olmali, sergilenis agisindan magdurun inceleme olanagini ortadan kaldiracak nitelikte bir takim
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Kripto para birimi 6rneginde, kendisini miiteahhit olarak tanitip, magdura daire
satacagindan bahisle, ondan bitcoin temin eden kisinin eyleminde aldatmaya yonelik
davranig, failin kendisini miiteahhit olarak tanitmasidir. Fakat bu aldatmanin soyut
yalan boyutunu asmasi, baska bir deyisle aldatic1 davranisin, “Ben miiteahhitim”
demekten ibaret olmamasi, 6rnegin sdzde satacagi daireyi magdura gezdirmesi veya
miiteahhitlik iglerini yurittiigii biirosunda magdur ile goriigmesi gibi somut aldatici
ogelerle desteklemis olmasi gerekir.

Hile, icrai olabilecegi gibi, ihmali davramslarla da gergeklestirilebilir®.
Hilenin ihmali olarak gerceklestirilebilmesi i¢in madde gerekgesinde belirtildigi gibi,

failin magduru bilgilendirmek konusunda bir yiikiimliiliigii olmalidir®?.

Fiilin ikinci unsuru, magdurun veya baskasinin bir zarara ugramasidir. Hileli
davranig ile saglanan aldatma sonucunda magdurun veya bir baskasinin
malvarliginda bir zarar meydana gelmesi gerekir. Doktrinde, zararin malvarligina
iliskin olmasi gerektigi bu ylizden manevi yonden ugranilan zararlarin bu kapsamda

degerlendirilmeyecegi ifade edilmektedir®®.

Fiilin {iglincti unsuru, failin hileli davranisla sagladigi aldatma neticesinde
kendisine veya bir bagkasina yarar saglamas1 gerekmektedir. Fakat doktrinde magdur
zarara ugradigi halde failin malvarliginda bir artis olmasa dahi dolandiricilik sugunun

tamamlandig1 ifade edilmektedir. Yargitay da bu goriistedir®®.

hareketler olmaldwr. Kullanilan hileli davramslarla magdur yanilgiya diisiiriilmeli ve bu yaniltma
sonucu yalanlara inanan magdur tarafindan sanik veya bir baskasina haksiz ¢ikar saglanmalidir.
Hile nitelikli bir yalandir. Fail tarafindan yapilan hileli davranis belli oranda agir, yogun ve ustaca
olmali, sergilenis acisindan magdurun inceleme olanagini ortadan kaldiracak nitelikte bir takim
hareketler olmalidir. Kullanilan hileli davranislarla magdur yanilgrya diisiiriilmeli ve bu yaniltma
sonucu yalanlara inanan magdur tarafindan sanik veya bir baskasina haksiz ¢ikar saglanmalidir.
Hilenin kandirici nitelikte olup olmadigi olaysal olarak degerlendirilmeli, olayin ozelligi, fiille olan
iligkisi, magdurun durumu, kullanilmissa gizlenen veya degistirilen belgenin nitelikleri ayri ayr
nazara alimmaldir..." 15.CD., 21.03.2013, 2011/20886 E. 2013/5262 K. (Yurtcan, a.g.e., s. 43-44)
520 Centel, Zafer, Cakmut, a.g.e., s. 507; Koca, Uziilmez, a.g.e., s. 651; Toroslu, a.g.e., s. 186.

521 “Hataya diisen kisi ile hukuki iliskide bulunulan durumlarda, béyle bir yiikiimbiliik vardir. Ayrica,
muhatabin belli bir husustaki hatasi karsisinda kisinin ihmali davraniginin, drnegin susmasmnin, bir
beyan, aciklama degerini tasimasi gerekir, magdurda olugan hatayi engelleme yiikiimliiltigii altinda
olmasi gerekir.” (TCK 157. madde gerekgesi)

522 Tezcan, Erdem, Onok, a.g.e., s. 771; Parlar, a.g.e., s. 16.

522 Tezcan, Erdem, Onok, a.g.e,s. 771.
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Failin elde ettigi yarar, kumar veya bahis alacagi gibi haksiz veya ahlaka aykir1

olabilir®®,

b. Hukuka Aykiriik Unsuru

Genel hukuka uygunluk sebepleri arasinda yer alan ilgilinin rizasi,
dolandiricilik sugunda bulunmakla beraber, magdurun iradesinin ifsat edilmesiyle

saglandig1 i¢in gegerli degildir525.

Kripto para birimi o6rneginde, kendisine bilgisayar alacagindan bahisle
magdurun kendisine bitcoin gondermesini saglayan failin eyleminde, magdurun

paranin gonderilmesindeki rizasi gecersizdir.

Zorunluluk hali, dolandiricilik sucunda uygulama imkani bulabilir. Ornegin
hayati tehlike icinde olan ¢ocugunun tedavisi i¢in, ¢aresiz kalan babanin

dolandiricilik sugu islemesi buna bir ornektir2®.

Kripto para birimi 6rneginde, acil tedavi edilmesi gereken esi i¢in, kripto para
birimi  dolandiricihigr  yapan kisi, i¢inde bulundugu zorunluluk halinden

yararlanacaktir.

Mesru savunma, kanun emrini icra, yetkili merciden verilen emrin yerine

getirilmesinin dolandiricilik sugunda uygulanamayacagi belirtilmektedir®®’.

c. Kusurluluk
Dolandiricilik sugu kasten islenebilen bir sugtur528. Failin kast1, fiilin biitiin

unsurunu da i¢cermelidir. Fail, magduru hile ile aldattigini, magdurun veya baskasinin

bundan zarar gorecegini ve kendisinin veya baskasinin bu durumdan yararlanacagini

524 Centel, Zafer, Cakmut, a.g.e., s. 513.

5% Ozbek ve dig., a.g.e., s. 715.

526 Centel, Zafer, Cakmut, a.g.e., s. 514.

52" Hafizogullari, Ozen, a.g.e., s. 405.

528 Soyaslan, a.g.e., s. 429; Centel, Zafer, Cakmut, a.g.e., s. 514; Toroslu, a.g.e., s. 189; Yurtcan,
a.g.e., s. 295; Aydn, a.g.e., s. 291.
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529

bilmeli ve neticeyi istemelidir’””. Netice, magdurun zararindan failin yararlanmasidir.

Bu sug, olasi kast ile de islenebilir™.

Ogretide, dolandiricilik sucunda farkli kast derecelerinin olmasi gerektigi dne
siriilmiistiir. Bazi yazarlar, sugun olusumu igin genel kasti® yeterli goriirken,

532 . e .
islenebilecegi one siirmiis ve bazilart da sugun

bazilar1 sugun ancak 6zel kastla
basit halinin genel kastla ve bazi nitelikli hallerinin 6zel kastla islenebilecegi ifade

edilmistir®

Kanaatimize gore, dolandiricilik sucu igin genel kast yeterlidir. Failin, magduru
aldattigin1 bilmesi ve elde edecegi haksiz ¢ikarin magdurun veya bir bagkasinin

zararma oldugunu bilmesi ve istemesi yeterlidir.
7. Suc¢ ve Cezaya Etki Eden Nedenler
a. Sucu Agirlastiran Nedenler

Dolandiricilik sugunun nitelikli halleri TCK m. 158’de diizenlenmistir. S6z
konusu hallerin islenen fiilde bulunmasi durumunda, nitelikli dolandiricilik sugu
olusacak ve fail aleyhine ii¢ yildan on yila kadar hapis ve besbin giine kadar adli para
cezasina hitkkmolunacaktir. Nitelikli dolandiricilik olarak diizenlenen haller sunlardir:

a) Dini inang ve duygularin istismar edilmesi suretiyle,

b) Kisinin i¢inde bulundugu tehlikeli durum veya zor sartlardan yararlanmak
suretiyle,

¢) Kisinin algilama yeteneginin zayifligindan yararlanmak suretiyle,

d) Kamu kurum ve kuruluslarinin, kamu meslek kuruluslarinin, siyasi parti,
vakif veya dernek tiizel kisiliklerinin ara¢ olarak kullanilmasi suretiyle,

e) Kamu kurum ve kuruluglarinin zararina olarak,

529 Soyaslan a.g.e., s. 429; Dénmezer, a.g.e., s. 473.

%0 Koca, Uziilmez, a.g.e., s. 657; Ozbek ve dig., a.g.e., s. 715; Tezcan, Erdem, Onok, a.g.e., s. 788;
Centel, Zafer, Cakmut, a.g.e., s. 515; Aydin, a.g.e., s. 291.
53! Tezcan, Erdem, Onok, a.g.e., s. 787; Koca, ﬁzﬁlmez, a.g.e., s. 657; Hafizogullar1, Ozen, a.g.e., s.
405; Centel, Zafer, Cakmut, a.g.e., s. 515; Parlar, a.g.e., s. 23.
532 Soyaslan a.g.e., s. 429.

% Koca, Uziilmez, a.g.e., s. 657;
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f) Bilisim sistemlerinin, banka veya kredi kurumlarmin ara¢ olarak
kullanilmasi suretiyle,

g) Basin ve yayn araglarinin sagladigi kolayliktan yararlanmak suretiyle,

h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin
ticari faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faaliyeti
kapsaminda,

i) Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay1 kendilerine
duyulan gilivenin kétiiye kullanilmasi suretiyle,

j) Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin
acilmasini saglamak maksadiyla,

k) Sigorta bedelini almak maksadiyla,

I) Kisinin, kendisini kamu gorevlisi veya banka, sigorta ya da kredi
kurumlarmin ¢alisan1 olarak tanitmasi veya bu kurum ve kuruluslarla iligkili

oldugunu sdylemesi suretiyle.

Kripto para birimine karsi dolandiricilik sugunun temel sekli olmasa da, Sen’in
de yukarida belirtilen goriisleri dogrultusunda, TCK m. 158/1-f*de nitelikli hal olarak
diizenlenen “Bilisim sistemlerinin, banka veya kredi kurumlarimin arag¢ olarak
kullanilmasi suretiyle” seklinde igslenmesi miimkiindiir. Kripto para birimlerinin sug
konusu oldugu dolandiricilik suglarinda, maddede diizenlenen diger nitelikli haller de

varsa, hakim temel cezay: tayin ederken bu durumu géz éniine alacaktir™>*.

Asagida kripto para birimlerinin su¢ konusu oldugu dolandiricilik suglarina

uygulanabilecek nitelikli haller ele alinacaktir.

aa. Dolandiricilik sucunun dini inan¢ ve duygularin istismar edilmesi

suretiyle islenmesi

Dolandiricilik sugunun kisilerde bulunan dini inan¢ ve duygularin kotiiye
kullanilmasi suretiyle islenmesi nitelikli dolandiricilik kapsamina alinmistir. Burada
din, bir aldatmaca unsuru olarak kullanilmaktadir>>®. Bu diizenlemeyle, kisilerin

sahip oldugu dini duygularin kétiiye kullaniminin kolayligi goz ontine alindigi ve

5% Centel, Zafer, Cakmut, a.g.e., s. 515.
5% TCK 158. madde gerekgesi. Ayni gériiste Soyaslan, a.g.e., s. 432.
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dini inanglarin kotiiye kullanimmin onlenmek istendigi soylenebilir. Muskacilik,

iifiiriikgiiliik, sdzde cami yaptirmak igin para toplanmasi durumunda bu sug olusur®®.

Kripto para 6rneginde, “Cami yapacagiz” diyerek magduru aldatan ve Bitcoin

bagis1 yapmasini saglayan fail i¢in bu nitelikli hal olusacaktir.

bb. Dolandiricilik su¢unun Kisinin icinde bulundugu tehlikeli durum veya

zor sartlardan yararlanmak suretiyle islenmesi

Eger magdur tehlikeli veya zor durumda bulunuyor ve fail de bunun farkinda
olarak, bu halden yararlaniyorsa nitelikli dolandiricilik sugu s6z konusu olacaktir.
Ornegin 6liimciil bir hastaliga yakalanmis bir hastayr tedavi edecegini sdyleyerek

aldatan ve ondan yarar saglayan faile bu nitelikli hal uygulanir.

Tehlikede oldugunu, dogal bir felakete maruz kaldigin1 veya acil ameliyat
olmasi gerektigini beyan edip baskalarinin acima ve dayanigma duygularini istismar

ederek onlar1 aldatan faile de bu nitelikli hal uygulanacaktir®®’,

Kripto para birimi 6rneginde, kendisini kanser hastas1 diye tanitarak bagkalarini
aldatan ve onlardan Bitcoin temin eden kisinin eylemi, bu nitelikli hal

kapsamindadir.

cc. Dolandiricilik sucunun Kisinin algillama yeteneginin zayifhigindan

yararlanmak suretiyle islenmesi

Algillama yetenegi zayif olan; baska bir deyisle anlamasi, kavramasi, iyiyi
kotiiden, dogruyu yanlistan, yararina olan1 olmayandan ayirt etmede giicliik ¢ceken
magdura kars1 dolandiricilik sugunun iglenmesi durumunda sugu agirlastirict nitelikli
hal olusacaktir. Algilama zayifliginin sebebi, yas kiiciikliigd, ileri yas, sarhosluk veya

akil zayiflig1 olmasi fark etmez>®,

5% Tezcan, Erdem, Onok, a.g.e.,s. 773.
537 Soyaslan, a.g.e., s. 432; Dénmezer, a.g.e., s. 271.
538 Ozbek ve dig., a.g.e., s. 702.
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Kripto para Orneginde, sarhos ettigi magdurun algilama yeteneginin
zayiflamasindan yararlanip aldatarak ona ait bitcoin’leri kendi hesabina transfer eden

faile bu nitelikli hal uygulanir.

dd. Dolandiricilik su¢unun kamu kurum ve kuruluslarinin, kamu meslek
kuruluslarinin, siyasi parti, vakif veya dernek tiizel Kisiliklerinin ara¢ olarak

kullanilmasi suretiyle islenmesi

Bu agirlastirict hal i¢in s6z konusu kurum ve kuruluslarin araci olarak
kullanilmas1 gerekir. Yargitay’a gore, dolandiricilik sugunda bu nitelikli halin
olusabilmesi i¢in bu kurum ve kuruluslarin adlarinin kullanimi yeterli olmayip,

maddi varliklarinin da kullanilmas: gerekir**>*,

Kripto para 6rneginde, dernek baskani olan failin, dernek merkezinde dernegi
ziyarete gelmis kisiyi, dernege yardim bahanesiyle aldatip magdurdan kendi hesabina

bitcoin transfer etmesini sagladigi durumunda bu nitelikli hal olusacaktir.

ee. Dolandiricilik sucunun bilisim sistemlerinin, banka veya kredi

kurumlarmmin arag olarak kullanilmasi suretiyle islenmesi

Bilisim sistemlerinin sagladigi kolaylik veya banka ve kredi kurumlarinin sahip

olduklar1 giivenirlilik ve kolayliklardan yararlanarak dolandiricilik sugunun islenmesi

nitelikli bir hal olarak diizenlenmigtir>**>*2.

5% Tezcan, Erdem, Onok, a.g.e.,s. 776.

0 “Samgn belli bir isimden bahsetmeden Genelkurmay'da tamdiklarinin oldugundan bahisle
askerlikten muaf tutulmay: saglayacagi séylemesi, 5237 sayily TCK.nun 158/2. maddesinde
diizenlenen nitelikli dolandiricilik su¢unu degil, 157/1. maddede diizenlenen dolandiricilik sucu
olusturur." 11.CD., 2006/6755 E., 2006/10432 K. (Yurtcan, a.g.e., s. 349)

! Koca, Uziilmez, a.g.e., s. 661.

2« Bilisim sisteminin aldatilmasindan soz edilemeyecegi i¢in, ancak bu sistemin arag¢ olarak
kullanilarak bir insanin aldatilmasi yani dolandirilmasi halinde bu bendin uygulanmasi miimkiindiir.
Aksi halde yani sisteme girilerek bir kisi aldatilmayip sistemden yararlanilarak ¢ikar saglanmissa
biligim sugu veya biligsim sistemi kullaniimak suretiyle hirsizlik sugunun olugmasi séz konusu
olacaktir. (...) Bilisim sisteminden maksat, verileri toplayp, yerlestivdikten sonra bunlar: otomatik
islemlere tabi tutma olanagini veren manyetik sistemlerdir. Giiniimiizde biligim sistemleri ile sesli-
gortintiilii haberlesme, elektronik imzanin kabulii, yeni ticari iligkiler, internet bankaciligi hizmeti ile
para transferleri ve bunlar gibi pek ¢ok yenilik toplumsal hayata girmis, bilisim gerek is gerekse
giinliik hayatta vazgegilemeyecek kadar onemli bir noktaya ulagmus, bilisim teknolojileri daha hizli ve
ucuz bir nitelik arz etmesi nedeniyle, klasik yontemlere nazaran daha fazla tercih edilir duruma
gelmistir. Bu sistemlerin giivenle kullanilmasi, aynt anda hizli ve kolayca bir¢ok kisi tarafindan
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Bu nitelikli halin, dolandiricilik suguyla, su¢ magdurunun olmamasi sebebiyle
bagdasmadigi da ileri siiriilmistir>®. Bilisim sistemlerinin dolandiricilik suglarinda
kullanilmasimin hilenin kandiric1  6zelligini  artirmadigi, bu ylizden bilisim
sistemlerinin dolandiricilik suclarinda ara¢ olarak kullanilmasinin agirlastirict bir

neden olarak sayilmasinin dogru olmadigi belirtilmistir™*,

Kripto para birimlerinin su¢ konusu oldugu dolandiricilik sugu da bu cezayi
agirlagtirict  hal  kapsamima  girecek ve nitelikli  dolandiricilik  olarak

cezalandirilacaktir.

Sen’in, kripto para birimlerinden Bitcoin’e karst dolandiricilik sugunun

islenebilecegini belirten goriisii yukarida®* belirtilmisti.

ff. Dolandiricilik su¢unun tacir veya sirket yoneticisi olan ya da sirket
adina hareket eden Kisilerin ticari faaliyetleri sirasinda; kooperatif

yoneticilerinin kooperatifin faaliyeti kapsaminda islenmesi

Madde gerekcesinde ticari faaliyetleri meslek olarak icra eden kisilerin
giivenirligini saglamak amaciyla dolandiricilik sugunun tacir veya sirket yoneticisi
olan ya da sirket adina hareket eden kisilerin ticari faaliyetleri sirasinda; kooperatif

yoneticilerinin kooperatifin faaliyeti kapsaminda islenmesi, bu sugun temel sekline

1

ulasiimast ve diger taraftaki failin kontrol imkanini azaltmasi nedeniyle nitelikli hal sayilmistir.’
15.CD., 05.11.2015, 2015/14190 E., 2015/30942 K., (emsal.yargitay.gov.tr)

“... Bilisim sisteminden maksat, verileri toplayp, yerlestirdikten sonra bunlar: otomatik islemlere tabi
tutma olanagini veren manyetik sistemlerdir. Giiniimiizde bilisim sistemleri ile sesli-goriintiilii
haberlesme, elektronik imzanin kabulii, yeni ticari iligkiler, internet bankaciligi hizmeti ile para
transferleri ve bunlar gibi pek ¢ok yenilik toplumsal hayata girmis, bilisim gerek is gerekse giinliik
hayatta vazgegilemeyecek kadar 6nemli bir noktaya ulasms, bilisim teknolojileri daha hizli ve ucuz
bir nitelik arz etmesi nedeniyle, klasik yontemlere nazaran daha fazla tercih edilir duruma gelmistir.
Bu sistemlerin giivenle kullanilmasi, ayni anda hizli ve kolayca bir ¢ok kisi tarafindan ulasilmasi ve
diger taraftaki failin kontrol imkanini azaltmasi nedeniyle nitelikli hal sayilmigtir...” CGK,
08.03.2016, 2014/288 E., 2016/255 K. (emsal.yargitay.gov.tr)

"1- Somut olayda, miistekinin daha once ¢caliman araci ile ilgili olarak samigin miistekiyi telefonla
arayarak verecegi hesap numarasina 2.000 TL yatirmast halinde aracinin yerini séyleyecegi,
miistekinin bunun iizerine temin edebildigi 300 TLyi sanigin verdigi hesap numarasina yatirdigi,
sanmigin da hesaba yatan parayr bankamatikten ¢ektigi seklindeki eylemin bankanin 6deme araci
olarak kullaniimas: karsisinda 5237 sayili TCKnun 157.maddesinde diizenlenen basit dolandiricilik
sugunu olusturdugu gozetilmeksizin sug vasfinda yanilgiya diisiilerek TCKnun 158/1-f maddesinde
diizenlenen banka ve kredi kurumlarimin arag olarak kullanilmasi suretiyle dolandiricilik sugundan
hiikiim kurulmasi..." 15.CD., 2011/11810 E., 2012/32275 K. (Yurtcan, a.g.e., s. 341)

53 Soyaslan, a.g.e., s. 434.

4 Toroslu, a.g.e., 5. 194.

> Bkz. s. 151.
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nazaran daha agir cezayr gerektiren bir nitelikli unsur olarak kabul edildigi ifade

edilmektedir. Bu durumda, sug, 6zgii sug haline doniismektedir™®.

Kripto para 6rneginde, mal alim ve satiminda kripto para kabul eden sirketin
yoneticisinin, sirketin ticari giivenilirligi kullanarak misteriyi aldatip onlardan

bitcoin almasi, bu nitelikli hali olusturacaktir.

gg. Dolandiricilik sucunun serbest meslek sahibi kisiler tarafindan,
mesleklerinden dolay: kendilerine duyulan giivenin kotiiye kullanilmasi

suretiyle islenmesi

Serbest meslek sahiplerinin, kendi mesleklerine duyulan giiveni istismar ederek
dolandiricilik sugunu islemeleri nitelikli bir hal olarak diizenlenmistir. Avukat,
muhasebeci ve miiteahhit gibi meslek sahiplerinin mesleklerinin toplumda sahip
oldugunu sayginlig1 ve giiveni kullanarak kisileri hataya diisiirlip aldatmalari, diger

kisilere gore daha kolaydir®*’.

Kripto para orneginde, kripto para birimi takas merkezi yoOneticilerinin
dolandiricilik fiillerini islemeleri durumunda, nitelikli dolandiricilik s6z konusu

olabilecektir.

> Ozbek ve dig., a.g.e., s. 710.

54715237 sayili TCK.nun 158/1-i bendinde "... serbest meslek sahibi kisiler tarafindan, mesleklerinden
dolay kendilerine duyulan giivenin kétiiye kullanilmasi suretiyle iglenmesi" hali nitelikli dolandwricilik
olarak kabul edilmistir. 193 Sayili Gelir Vergisi Kanunun 65/2. maddesinde serbest meslek faaliyeti
"Sermayeden ziyade sahsi mesaiye ilmi veya mesleki bilgiye veya ihtisasa dayanan ve ticari mahiyette
olmayan islerin isverene tabi olmaksizin sahsi sorumluluk altinda kendi nam ve hesabina
yapumasidir” seklinde tanimlanmus, ayni kanunun 66.maddesinde ise "serbest meslek faaliyetini mutat
meslek halinde ifa edenler, serbest meslek erbabidir” denilmistir. Boylece kendi nam ve hesabina
meslegin gerektirdigi etik kurallara uygun olarak ¢alismasi gereken kisilerin toplumda kendilerine
duyulan giiveni kotiiye kullanmak suretiyle dolandiricilik su¢unu islemeleri hali nitelikli dolandwricilik
olarak diizenlenmistir. Bu bendin uygulanabilmesi igin failin "serbest meslek mensubu" olmasi ve
dolandricilik su¢unu da meslegi geregi kendilerine duyulan giiveni kotiiye kullanmak suretiyle
islemesi gerekir. Somut olayda ise; samigin, araba alim-satimi isi karsiliginda aldigi bedeller igin
Vergi Usul Kanunu geregince serbest meslek makbuzu diizenlemeyip fatura diizenlemek zorunda
bulundugundan, araba alim-satim iginin (galericilik) sifatimin yukaridaki agiklamalar 15181 altinda
serbest meslek kavrami i¢inde degerlendirilemeyecegi, eylemin dolandiricilik su¢unun basit halini
olusturacagindan teblignamedeki bozma diisiincesine istirak edilmemigtir..." 11.CD., 2006/5396 E.,
2009/563 K. (Yurtcan, a.g.e., s. 321.)
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hh. Dolandiricilik suglarinin, ii¢ veya daha fazla kisi tarafindan birlikte

veya suc orgiitii faaliyeti ¢cercevesinde islenmesi

TCK m. 157 ve 158’de diizenlenen dolandiricilik sugunun temel sekli ve
nitelikli halleri, i¢ veya daha fazla fail tarafindan birlikte islenmesi durumunda,
verilecek ceza yari oraninda arttirilir>, Eger bu su¢lar, su¢ islemek amaciyla kurulan
orgiit (TCK m. 220) veya silahli orgiitii (TCK m. 314) faaliyeti ¢er¢evesinde islenirse

verilecek ceza bir kat artirilir.

Kripto para birimi 6rneginde, kendilerine yardima muhtag¢ bir aile goriintiisii

vererek magdurdan kripto para birimi alan kisiler, bu nitelikli hal kapsamindadir.

b. Sucu Hafifleten Nedenler

Dolandiricilik  sugunda cezayr hafifletici nitelikli hal TCK m. 159°da
diizenlenmistir. Buna gore “Dolandiriciligin, bir hukuki iliskiye dayanan alacag
tahsil amaciyla islenmesi halinde, sikayet iizerine, alti aydan bir yila kadar hapis

veya adli para cezasina hiikmolunur.”

Hirsizlik sucu boliimiinde, hukuki iliskiye dayanan alacagin tahsil amaciyla
sucun islenmesi ile ilgili yapilan agiklamalar, dolandiricilik sugu bakimindan da
gecerlidir™®. Bagska bir ifadeyle alacak, para veya mal olabilir. Fail ile magdur
arasinda alacak hakki doguran hukuki iliskinin gegerli olmasi gerekir. Dolandiricilik

suguna konu olan malin, alacaktan fazla olmast durumunda da bu hiikiim uygulanir.

Suca verilecek cezada indirim Ongéren bu hikiim, kripto para birimi
dolandiricihiginda uygulama imkani bulabilir. Ornegin magdurdan gegerli bir hukuki
iliskiye dayanan alacagini, hukuki yollardan alamayan fail, magdurun hesabindaki
kripto paralari, onu aldatarak kendi hesabina transfer ettirirse bu nitelikli hal

olusacaktir.

58 Centel, Zafer, Cakmut, a.g.e., s. 530.
9 Bkz. s. 111.
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Bu cezay1 hafifleten nitelik s6z konusu oldugunda, sugunun sorusturulmasi

sikayet sartina baglanmistir.

C. Cezay1 Kaldiran ya da Azaltan Sahsi Sebep

Malvarligi boliimiinde, aralarinda dolandiricilik sugunu da bulundugu suglar
icin, TCK m. 167°de belli yakinlik iliskileri sahsi cezasizlik sebebi sayilmis, bazilari
da cezay1 hafifleten sebep olarak diizenlenmistir. Hirsizlik sucu ile ilgili olarak bu

konuda yapilan agiklamalar dolandiricilik sugu igin de gegerlidirSSO.

Cezay1 kaldiran ya da azaltan sahsi sebep hiikiimlerinden kripto para
dolandiricilik sugu faili de, durumu uygun distik¢e yararlanmasi miimkiindiir.
Ornegin babasim acil ihtiyact oldugunu konusunda aldatan ve ondan kripto para

birimi alan ¢ocugun eylemi TCK m. 167/1-b geregince sahsi cezasizlik sebebidir.

d. Etkin Pismanhk

TCK m. 168’te ise aralarinda dolandiricilik sugunun da bulundugu bazi
malvarligi suglar i¢in etkin pismanlik diizenlenmistir. Hirsizlik sucu ile ilgili olarak

etkin pismanlik i¢in yapilan aciklamalar dolandiricilik sugu i¢in de gegerlidir55l.

Kripto para birimi 6rneginde, hasta oldugunu beyan ederek magdurdan bitcoin
alan fail, kovusturma baslamadan Once pismanlik duyarak, magdurdan aldig1
bitcoin’leri geri verirse veya onun zararini tazmin ederse, hakkinda verilecek ceza
ticte ikisine kadar1 indirilir (TCK m. 168/1). Eger kovusturma basladiktan fakat daha
hiikiim verilmeden pismanlik duyup aldigini iade eder veya magdurun zararini
tazmin ederse, failin cezasi yariya kadar indirilir (TCK m. 168/2). Fail, magdurdan
aldig1 bitcoin’lerin tamamini iade etmez veya zararini tamamen tazmin etmezse, bu
durumda failin etkin pismanlik hiikiimlerinden yararlanabilmesi, magdurun rizasina

baghidir (TCK m. 168/4).

50 Bkz. 5. 112.
%1 Bkz. 5. 113.
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8. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Dolandiricilik sugunda hareket ile netice birbirinden ayrilabildigi i¢in suga
tesebbiis miimkiindiir’®>. Sucun icrasi kapsaminda hileli davrams icraya baslanmus
fakat aldanma gerceklesmemisse veya aldatma gerceklemis fakat yararlanma

gerceklesmemisse, sug tesebbiis asamasinda kalmlstlr553.

Kripto para orneginde, failin magduru aldattiktan sonra, onun hesabindaki
paray1 kendisinin veya baskasinin hesabina gecirmeye calisirken, islemin kendi
iradesi disinda kesilmesi, (Ornegin internet baglantisinin kopmasi) durumunda

dolandiricilik suguna tesebbiis s6z konusu olacaktir.

b. ictima

Dolandiricilik sugu igin, farkli bir i¢tima durumu 6ngoriilmemis olup, suglarin
ictimar bolimiinde (TCK m. 42-44) yer alan hiikiimler uygulanacaktir>®. Ornegin
fail, bir kisiye ait birden fazla hesapta bulunan kripto parayr almigsa, tek bir
dolandiricilik sugu meydana gelmistir. Yine, miisterek hesapta tutulan kripto paranin
alinmasi1 durumunda, magdurlar birden fazla da olsa miisterek zilyet sayildiklarindan

tek bir dolandiricilik sugu s6z konusu olacaktir.

Hilenin, sahte belge kullanarak gerceklestirilmesi durumunda, TCK m. 212

uyarinca fail hem dolandiriciliktan hem de sahtecilikten cezalandirilir™,

552 Soyaslan, a.g.e., s. 429; Centel, Zafer, Cakmut, a.g.e., s. 532; Koca, Uziilmez, a.g.e., s. 667;
Toroslu, a.g.e., s. 189; Aydin, a.g.e., s. 292; Parlar, a.g.e., s. 24.

%58 Tezcan, Erdem, Onok, a.g.e.,s. 788.

4 Ozbek ve dig., a.g.e., s. 716.

5% Parlar, a.g.e., s. 25.
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Dolandiricilik sugunun zincirleme su¢ seklinde islenmesi de miimkiindiir®.

Ayni sug igsleme kararmin icrasi kapsaminda, degisik zamanlarda bir kisiye karsi
birden fazla islenmesi durumunda bir cezaya hiikmedilir (TCK m. 43). Mesela,
aldatmay1 becerdigi magdurun hesabinda bulunan kripto paray1 farkli zamanlarda
kendi hesabina gegiren failin eylemi, zincirleme su¢ kapsaminda tek bir su¢ olarak

kabul edilecek ve TCK m. 43 geregi arttirilacaktir®’,
c. Istirak

Dolandiricilik sugu, istirak bakimindan bir 6zellik gostermemektedir ve bu
nedenle miisterek faillik, azmettirme ve yardim etme seklinde her tiirlii istirak s6z
konusu olabilir’®®. Sucun islenisine katkisi fiile hakimiyet seklinde olanlar fail,
olmayanlar ise serik kabul edilir”®. Dolandiricilik sugu neticesinde sadece haksiz

yarar saglayan kisi, sucun hareket kismina katilmamissa cezaland1r11mayacakt1r560.
9. Yaptirim

Dolandiricilik sugunun temel seklinin cezasi, bir yi1ldan bes yila kadar hapis ve
besbin giline kadar adli para cezasidir (TCK m. 157). Sucta nitelikli hallerin varlig1
durumunda verilecek ceza, ii¢ yildan on yila kadar hapis ve besbin giine kadar adli
para cezasidir (TCK m. 158). Fakat nitelikli dolandiricilik, kamu kurum ve
kuruluglarinin  zararina olarak veya bilisim sistemlerinin, banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle veya banka veya diger kredi
kurumlarinca tahsis edilmemesi gereken bir kredinin agilmasini saglamak
maksadiyla veya Sigorta bedelini almak maksadiyla veya kisinin, kendisini kamu
gorevlisi veya banka, sigorta ya da kredi kurumlarinin ¢alisan1 olarak tanitmasi veya
bu kurum ve kuruluglarla iligkili oldugunu séylemesi suretiyle islenmesi durumunda
hapis cezasiin alt sinir1 dort yildan, adli para cezasimin miktar1 sugtan elde edilen

menfaatin iki katindan az olamaz (TCK m. 158 son ciimle.)

5% Koca, Uziilmez, a.g.e., s. 668.

%7 Ozbek ve dig., a.g.e. s. 716.

%58 Tezcan, Erdem, Onok, a.g.e., s. 789; Centel, Zafer, Cakmut, a.g.e., s. 535.
9 parlar, a.g.e., s. 25.

%0 Ozbek ve dig., a.g.e., s. 716; Koca, Uziilmez, a.g.e., s. 668.
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10. Muhakemeye Iliskin Kurallar

Dolandiricilik sugu re’sen kovusturulan suglardandir. Fakat TCK m. 159°da
diizenlenen cezayr hafifletici halin s6z konusu oldugu durumlarda kovusturma,
magdurun veya sugtan zarar gorenin sikayetine baglidir.

5235 sayih Adli Yargt Ilk Derece Mahkemeleri ile Bélge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11. maddesi
uyarinca dolandiricilik sugunun basit hali i¢in su¢u kovusturmayla gorevli mahkeme,
asliye ceza mahkemesidir. TCK m. 158’de diizenlenen nitelikli dolandiricilik
sucunda gorevli mahkeme ise 5235 sayili Kanunun 12. maddesindeki 6zel diizenleme

uyarinca, agir ceza mahkemesidir.
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I1. Bilisim Alaninda Suglar

Bilisim sistemlerine karsi suglar, 5237 sayili Tiirk Ceza Kanunu’nda ikinci
Kitabin tglnct kisminda Bilisim Alaninda Suglar baslikli onuncu boliimde, 243 ila

246. maddeleri arasinda diizenlenmistir™®".

Bu boliimde diizenlenen suclar, bilisim sistemlerine karst dogrudan islenen
suglar1 kapsamaktadir. Bunun yaninda bilisim sistemlerinin ara¢ olarak kullanildigi
“dolayli bilisim suglar1”na, ilgili su¢ maddelerinde yer verilmistir. Ornegin hirsizlik
veya dolandiricilik suglarinda “bilisim sistemi kullanilmak suretiyle” ger¢eklestirilen

nitelikli haller, ilgili su¢un altinda diizenlenmistir.

Bilisim ifadesinin bilgisayarla islenen suglar disinda, toplumsal hayatta ses,
goriintli, veri alan ve nakleden, bunlari isleyen tiim elektronik araglarla islenen
suclart da kapsamasi bakimindan, bilisim alaninda suglar basligi isabetli

bulunmustur>®,

Teknolojinin gelismesiyle, bilisim sistemlerinin toplumsal ve bireysel hayatta
ve Devlet islerinde gittikge giiglenen konumu ve tistlendigi fonksiyonlarin goklugu,
bu sistemleri vazgecilmez kilmaktadir. Bu gelismeye paralel olarak, dogrudan bilisim
sistemlerine karsi veya bilisim sistemleri kullanarak islenen suglar da her gegen giin
artmakta ve bu sistemlerin korunmasi i¢in 6zel Onlemlerin alinmasini

gerektirmektedir.

Miilga 765 sayili TCK doneminde 1991 yilinda mevzuatimiza dahil edilen
bilisim suglar1, benzer yaklagimla fakat daha ayrintili olarak 5237 sayili TCK’de de
yer almistir’®. Bilisim alaninda suglar boliimiine, en son 24.03.2016 tarihinde kabul
edilen 6698 sayili kanunun 30. maddesiyle “yasak cihazlar ve programlar” baslikli
245/A maddesi eklenmistir.

%61 By boliimde su suglar diizenlenmistir: bilisim sistemine girme sugu (M. 243), sistemi engelleme,
bozma, verileri yok etme veya degistirme (M. 244), banka veya kredi kartlarinin kétiiye kullanilmast
(m. 245), yasak cihaz veya programlar (m. 245/A).

%2 goyaslan, a.g.e., s. 634.

563 Ali Karagiilmez, Bilisim Suglari ve Sorusturma-Kovusturma Evreleri, 5. b., Ankara: Se¢kin
Yayincilik, 2014, s. 196.
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Inceleme konumuz olan kripto para birimleri agisindan bilisim sistemlerini
korumaya yonelik diizenlemeler olduk¢a 6nemidir. Zira kripto para birimi semalari,
tamamen bilisim sistemleri tizerinde sanal ortamda gergeklesen yapilara sahiptirler.
Bu sistemlerin sanal piyasalara arz ettigi kripto para birimlerine iliskin biitiin

hareketler bilisim sistemleri tistiinde ve bu sistemler arasinda gergeklesmektedir.

Incelememizin bu béliimiinde, Bilisim Alaninda Suclar béliimiinde TCK m.
244°’te diizenlenen “sistemi engelleme, bozma, verileri yok etme veya degistirme”

sugunun kripto para birimleri agisindan bir degerlendirmesi yapilacaktir.

A. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme Sucu
(TCK m. 244)

1. Genel Olarak

Bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme sugu,
Tiirk Ceza Kanunu’nda ikinci Kitabin dordiincti kisminda Bilisim Alanminda Suclar

baslikli onuncu boliimde 244. maddede diizenlenmistir.

Maddenin 1. fikrasinda bilisim sisteminin isleyisine karsi engelleme ve bozma
fiilleri yaptirnm altina alinmustir: “Bir bilisim sisteminin isleyisini engelleyen veya

bozan kisi, bir yildan beg yila kadar hapis cezasi ile cezalandirilir.”

2. fikrada, bilisim sisteminde yer alan verileri bozma ve yok etme sugu
diizenlenmistir: “Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen

kisi, alti aydan ii¢ yila kadar hapis cezasi ile cezalandirilir.”

3. fikrada, 1. ve 2. fikralarda belirtilen fiiller i¢in nitelikli bir hal diizenlenmis,
bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait

bilisim sistemi iizerinde iglenmesi daha agir bir yaptirima baglanmistir.

Maddenin 4. fikrasinda, 1. ve 2. fikrada belirtilen fiillerin islenmesiyle haksiz

yarar saglama sucgu diizenlenmistir: “Yukaridaki fikralarda tanmimlanan fiillerin
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islenmesi suretiyle kisinin kendisinin veya baskasimin yararina haksiz bir ¢ikar
saglamasmin baska bir su¢ olusturmamast halinde, iki yildan alti yila kadar hapis ve

besbin giine kadar adli para cezasina hiikmolunur.”

2. Sucun Faili

Bilisim sisteminin isleyisinin engellenmesi ve bozulmasi ile verilerin yok

edilmesi veya degistirilmesi sugunda herkes bu sugun faili olabilir*®,

3. Sucun Magduru

Bilisim sistemi veya iginde barindirdig: veriler iizerinde hak sahibi olan kisi bu

sugun magduru olabilir™®.

4. Sugla Korunan Hukuki Yarar

Doktrinde, bu sugun diizenlenmesiyle korunan hukuki yarar tartismalidir.
Diizenlenmenin mala zarar verme sugunun 6zel halini oldugunu 6ne siiren bazi
yazarlar, maddenin 1. ve 2. fikralarindaki diizenlemelerle miilkiyet hakkinin
korundugunu, 4. fikradaki diizenlemeyle ise bir biitiin olarak malvarliginin

korundugunu ileri siirmektedir®®®.

Ozbek, Dogan, Bacaksiz ve Tepe; bu diizenlemeyle bir biitiin olarak bilisim
sisteminin ve verilerinin giivenligi ile miilkiyet hakkinin korundugunu

belirtmektedir®®’.

Diilger, bilisim sistemlerinin yalnizca veri ve yazilimlardan olusan soyut
unsurlar1 koruma altina almadigini, ayn1 zamanda bilisim sistemlerinin somut unsuru
olan donanim kismint da koruma altina aldigimi belirterek, diizenlemeyle korunan

degerin karma nitelikte oldugunu 6ne stirmiistiir*®®.

%4 Soyaslan, a.g.e., s. 642; Ali Parlar, Tiirk Ceza Hukukunda Bilisim Suclar1, 1. b., Ankara: Bilge
Yaymevi, 2011, s. 25.

%% Soyaslan, a.g.e., s. 642; Parlar, a.g.e., s. 25.

%66 Tezcan, Erdem, Onok, a.g.e., s. 1004.

%7 Ozbek ve dig., a.g.e., s. 953.

%% Diilger, a.g.e., s. 407; aym goriiste Karagiilmez, a.g.e., s. 237.
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Erdogan’a gore, 1. fikrada bilisim sistemlerinin giivenilirligi®®®, 2. fikrada
tasarrufta bulunan verinin icerigine gore o veriye 6zgii farkl degerlersm, 4. fikrada
ise bunlara ek olarak, ¢ikar saglanabilecek her tiirli degerin korunmasr®"*

amaclanmaktadir.

Artuk, Gokgen ve Yenidiinya, 1. ve 2. fikralarda, bilisim sisteminin giivenligi
ve haberlesme 6zgﬁrlﬁgﬁ572 ve 4. fikrada ise 6zel hayatin gizliliginden baglayan ve

malvarlig haklarina kadar uzanan gesitli haklar®® korunmaktadir.

Kanaatimize gore bilisim alaninda diizenlenen suclarin amaci, bu sistemlere
kars1 gerceklestirilecek hukuka aykir1 eylemleri yaptirima baglayarak onlar1 koruma
altima almak, saglikli ¢alismalarina yardimci olmak ve bu sekilde birey ve toplum

nezdinde onlara duyulan giivenin zedelenmesini 6nlemektir.
5. Su¢un Maddi Konusu

Diizenlemenin birinci fikrasinda yer alan bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi sugunda, sug¢ konusu bilisim sisteminin kendisidir. 2.
fikrada diizenlenen verilerin yok edilmesi veya degistirilmesi sugunda ise konu

bilisim sistemindeki verilerdir®™.

Bilisim sistemleri, madde gerekcesinde, “verileri toplayip yerlestirdikten sonra
bunlari otomatik iglemlere tabi tutma olanagini veren manyetik sistemler” olarak

tanimlanmustir.

Bazi yazarlar, bilisim sistemlerini, veri ile olan iligkileri ¢ergcevesinde, verileri

isleyen ve aktaran araglardan olugsmus biitiinciil sistem olarak tanimlamislardir®".

569 Erdogan, a.g.e., s. 184.

0 A gee.,s. 214,

L Ag.e., s, 251.

572 Artuk, Gokeen, Yenidiinya, a.g.e., s. 880, 886.

B Ag.e.,s. 891.

574 Diilger, a.g.e., s. 410; Artuk, Gokcen, Yenidiinya, a.g.e., s. 888, 855; Ozbek ve dig. a.g.e., s. 913;
Tezcan, Erdem, Onok, a.g.e., s. 1004; Soyaslan, a.g.e., s. 643.

575 Artuk, Gokeen, Yenidiinya, a.g.e., s. 870.
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Baz1 yazarlar da bilisim sistemlerini, verinin saklanmasi, organize edilmesi,
degerlendirilmesi, nakledilmesi, ¢ogaltilmas1 gibi fonksiyonlari otomatik olarak

gergeklestiren sistemler seklinde aglklamlslard1r576.

Tiirkiye’nin 0.11.2010 tarihinde imzaladigi ve TBMM tarafindan 22.04.2014
tarihinde 6533 no’lu kanunla onaylanan ve 02.05.2014 tarihli ve 28988 sayili Resmi
Gazete’de yayimlanarak yiiriirliige giren Avrupa Konseyi Siber Su¢ S6zlesmesi’nin
1. maddesinde yapilan tanima gore bilgisayar sistemi, “bir program c¢ercevesinde,
otomatik veri islemi yapan bir veya birden fazla birbirine bagh veya ilgili cihaz ve

cihaz gruplart anlamina gel”mektedir.

Bilisim sistemi kavrami, bilgisayarlar disinda veri isleme, saklama ve iletme
yeteneklerine sahip diger elektronik, manyetik veya dijital aletler (6rnegin cep
telefonu, akilli saat, tablet, akilli ev aletleri, vs.) ile bunlarin birbirleriyle iletisimini

saglayan ag yapilarin1 (modem, switch, router, fiber optik hatlar, vs.) da igerir.

Kanaatimize gore, bilisim sistemi i¢in daha uygun bir tanim, 06.08.2015
tarihinde 29437 sayili Resmi Gazete’de yayimlanan “Boélge adliye ve adli yargt ilk
derece mahkemeleri ile cumhuriyet bagsavciliklart idari ve yazi isleri hizmetlerinin
yiiriitiilmesine dair yonetmelik’te yapilmigtir. Buna gore bilisim sistemi, “bilgisayar,
gevre birimleri, iletisim altyapisi ve programlardan olusan veri igleme, saklama ve

iletmeye yonelik sistemi” ifade etmektedir.

Bilisim verisi i¢in doktrinde farkli tanimlamalar yapilmistir. Diilger, veriyi,
bilisim sistemlerinin tiizerinde islem yapabildigi, bu islemlere dayali sonuglar
uiretebildigi, saklayabildigi, sakladiklarini tekrar okuyup isleyebildigi ve diger bilisim

sistemlerine iletebildigi her tiirlii bilgi olarak aciklamistir®”’.

Karagiilmez, veriyi, bilisim sistemi icerisindeki bir unsurun ya da programin
iliskilendirildigi bir bilgi veya programin isletilmesinden sonraki ¢ikti veya

sistemdeki bilgi, kisaca bilisim sistemindeki bilgi unsuru olarak tanimlamistir®'®.

578 Ozbek ve dig., a.g.e., s. 941.
" Diilger, a.g.e., S. 79.
5’8 Karagiilmez, a.g.e., s. 147.



168

Degirmenci, veriyi, “bilisim sistemlerinde islenen her tirlii bilgi” olarak
tanimladiktan sonra, onu duragan veri, akis verisi ve islem verisi seklinde iiglii bir
ayrima tabi tutmaktadir. Duragan haldeki veri bilisim sistemi aracinin sabit diskinde
duran veriyi; akis halinde veri, bir cihazdan diger cihaza ag vasitasiyla iletilen veriyi;
islem halindeki veri ise, hafizaya alinan ve ilizerinde islem yapilan veriyi ifade

etmektedir®’®.

Soyaslan’a gore veriler bilginin sayisal koda doniistiiriilmiis halidir*®.

Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 1. maddesinde yapilan tanima gore
bilgisayar verisi, “bir bilgisayar sisteminin belli bir fonksiyonu yerine getirmesini
saglayan uygun programlari igeren, bir bilgisayar sistemi icinde islem yapmaya

uygun bir formda bilgi veya konsept ve bilgilerin sunumu anlamina gel ’mektedir.

Mevzuatimizda veri kavrami, 23.05.2007 tarihinde Resmi Gazete’de
yayimlanan 5651 sayili Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun’un tanimlar
baglikli ikinci maddesinin 1-k fikrasinda tanimlanmistir. Bu tamima gore veri,
“bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri” ifade etmektedir.
Benzer bir kavram olan “elektronik veri” ise 23.01.2004 tarihinde Resmi Gazete’de
yayimlanan 5070 sayili Elektronik Imza Kanunu (EIK) m. 3’te tanimlanmistir. Bu
tanima gore, “elektronik, optik veya benzeri yollarla iiretilen, tasinan veya saklanan
kayitlar” elektronik veridir. Birinci tanimda, bilgisayar tarafindan islenebilme
0zelligi tanimin esasini olusturmaktayken, ikincisinde, belli hareketlerin gerceklesme
formlarina ve ortamlarina vurgu yapilmistir. Bilgisayar tarafindan islenebilmek igin
verilerin ikili say1 diizeninde (0 ve 1) olmasi ve elektronik, elektromanyetik, optik

veya ag ortamlarinda tutulmalar1 gerekmektedir.

Yargitay’in verdigi gesitli kararlarda, Avrupa Konseyi Siber Su¢ S6zlesmesi ile

5651 sayili kanunda diizenlenen yukarida verilen bilisim verisi tanimlarini

benimsedigi anlagilmaktadir®®,

59 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, 1. b., Ankara: Segkin
Yaymecilik, 2014, s. 50.
%80 Soyaslan, a.g.e., s. 644.
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Kanaatimize gore bilisim verisi, bilisim sistemleri araciligiyla, elektronik, optik
veya manyetik ortamlarla, saklanmalari, islenmeleri ve transferleri miimkiin olan ve
bilisim sistemlerini olusturan bilesen ve nesnelerin yapilarin1 olusturan temel

kavramsal birimleri ifade etmektedir.

6. Sucun Unsurlari

a. Maddi Unsur

Maddenin 1. fikrasinda yaptirima baglanan fiiller, bilisim sisteminin isleyisini
engellemek veya bozmaktir. Sugun meydana gelmesi igin bilisim isleyisini
engellemek veya bozmak seklinde iki hareketten birisinin yapilmasi gerekir. Bu

nedenle sug, secimlik hareketli bir sugtur.

Sistemin isleyisini engellemek, gegici olarak sistemin hizmet disi kalmasina

veya hizmetlerde aksakliklar yasanmasina neden olurken; sistemin bozulmasi,

engellemeye nazaran daha kalici olarak hizmet dis1 kalmay: ifade etmektedir®®.

Sistemin engellenmesi durumunda, sistem bozulmamakta fakat veri isleme

hizinin diigmesi gibi, fonksiyonlarinin normal sekilde ifasi engellenmektedir’®,

Ornegin, internet iizerinden yaym yapan haber portalmi siirekli mesgul tutacak
gereksiz e-postalar gondererek, kullanicilarin siteye erisimini engellemek, bu

kapsamdad1r584.

81 YCGK, 17.11.2009, 2009/11-193 E., 2009/268 K.; 25.11.2014, YCGK, 2013/448 E., 2014/524 K_;
26.09.2017, 2017/956 E., 2017/370 K. (emsal.yargitay.gov.tr)

%82 Artuk, Gokcen, Yenidiinya, a.g.e., s. 881-882.

°% Erdogan, a.g.e., s. 189; Soyaslan, a.g.e., s. 643.

%84« . 2-Kabule gore de; dosya kapsamina gore samigin, sikayetginin elektronik posta adresinin ve
facebook hesabinin sifresini kirarak, hesaba giris sifresini degistirerek erigimini engellemesi seklinde
gerceklesen eyleminin TCK 'nin 244/2. maddesi kapsaminda kaldigi halde ayni yasanin 244/1.
maddesinden mahkumiyet hiikmii kurulmasu,(...) 27/02/2018 tarihinde oybirligiyle karar verildi.” 15.
CD., 27.02.2018, 2017/35938 E., 2018/1367 K. (emsal.yargitay.gov.tr)

“...1- Samigin katilana ait elektronik posta adresi ve Facebook sayfasinin sifresini degistirerek
katilanin erisimine engel olmasi seklindeki eyleminin TCK.nun 244/2. maddesine uygun bulundugu
gozetilmeden, yazili sekilde uygulama yeri bulunma- yan TCK.nun 244/1. maddesi geregince hiikiim
kurulmasi...” 8. CD., 17.09.2014, 2014/14716 E., 2014/20052 K. (emsal.yargitay.gov.tr)
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Sistemi bozmaktan anlasilmasi gereken, bilisim sisteminin ondan beklenen isi
yapamamasi, diizeninin karistirllmasi, zarar verilmesi ve koti duruma

getirilmesidir>®®.

Bilisim sisteminin isleyisini engellemek veya bozmak igin gergeklestirilen
eylem onemli degildir. Bunun igin bagka bir bilisim sistemi kullanilabilecegi gibi,
dogrudan fiziksel hasar vermek, viriis gondermek, sistemin elektrigini kesmek gibi

cok cesitli yollar kullanilabilir.

Sistemin verilerine miidahale seklinde gergeklesen eylem, sistemin isleyisini
engellemedigi veya bozmadig: takdirde 2. fikrada yaptirima baglanan verileri yok

etme ve degistirme sugu olusacakt1r586.

Kripto para birimi Orneginde, madencilik faaliyet gerceklestiren bilisim
sisteminin caligma diizenine miidahale ederek, kisilerin yeni kripto para birimi
tiretmelerinin engellenmesi bu sucu olusturacagr gibi, kullanicinin sanal clizdaninin
yer aldig1 bilgisayara viriis gondererek bilgisayarin isleyisini engellemek veya

bozulmasina neden olmak fiilleri de bu kapsaminda degerlendirilecektir.

Maddenin 2. fikrasinda bilisim sistemindeki verileri bozmak, yok etmek,
degistirmek, erisilmez kilmak, baska yere gondermek ile sisteme veri yerlestirmek
seklinde gerceklesebilecek verilerinin yok edilmesi ve degistirilmesi fiilleri yaptirima

baglanmustir.

Verilere karsi islenen bu fiiller, 1. fikrada diizenlenen sistemin isleyisini

engelleme veya bozma seviyesine ulasmamasi gerekir. Aksi halde 1. fikradaki sug

7
olusacakt1r58 88,

°% Diilger, a.g.e., 5. 414; Soyaslan, a.g.e., s. 644.

%86 Artuk, Gokceen, Yenidiinya, a.g.e., s. 882.

%7 Karagiilmez, a.g.e., s. 239.

%88« _.1- Katilana ait ... ve ... adresine saniklar tarafindan sifresinin kirilmast yoluyla girildigi ve
sifrelerinin degistirilmesi suretiyle erisilemez hale getirildigi iddiasiyla agilan davada, saniklarin tiim
asamalardaki savunmasinda sifreyi kendilerinin degigtirmediklerini savunmalari karsisinda,
saniklara ait bilgisayarlardan katilamin ... adresine girig yapildigi tespit edilmisse de, katilanin ... ve
... adreslerine giriginin engellendigine dair bir tespitin bulunmamasi karsisinda; sikayet tarihinden
once ... ve ... adresinin faal olup olmadigi, katilan tarafindan kendi adresine erisim saglanip
saglanmadigi arastirilarak ve sifrenin degistirilip degistirilmedigi, degistirilmisse hangi tarihte ve
hangi IP numarasindan saglanan erigim sonucu degistirildigi ilgili internet saglayicisindan ve ...
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Verileri bozmak, verilerin tutarliligini ve biitliinliigiinii zedeleyecek sekilde

onlara zarar vermeyi ifade etmektedir®®

. Bu fikra kapsaminda verileri bozmak
isteyen fail, sistemin isleyisine etki etmeyen bir veriyi bozmaktadir®®. Ornegin,
kisisel bilgisayarda kisinin sahip oldugu kripto para hesap bilgilerinin yer aldigini
sanal ciizdan dosyasina, artik bir daha acamamak seklinde miidahale edildiginde,

verinin bozulmasindan bahsedilir.

Verileri yok etmek, bu verilere artik bir daha ulasamayacak sekilde imha
etmeyi ifade etmektedir. Fakat doktrinde, yasa koyucunun verinin somut olarak yok
edilmesini degil, bilisim alaninda gegerli olan mantiksal yok etmeyi kast ettigi de

591

ileri siirlilmektedir™". Yukaridaki ornekte sanal clizdan dosyasinin geri doniissiiz

silinmesi durumunda, verilerin yok edildigi kabul edilmelidir.

Verileri degistirme, mevcut bir veri yerine baska bir verinin yerlestirilmesi

2 Sistemde bulunan bir resim yerine bir baska resmin

anlamma gelmektedir
konulmast veya bir yazida, icerigin degistirilmesi veyahut sisteme giriglerin
kaydedildigi izleme kayit dosyasindaki verilerin degistirilmesi bu duruma birer
ornektir. Bilgisayardaki sanal ciizdanda tutulan kripto para hesabina ait gizli

anahtarin degistirilmesi durumunda, verilerin degistirilmesi s6z konusu olacaktir.

Verilerin erisilmez kilinmasi, veri sahibinin istedigi zaman verilerine
ulagamamasi, onlar lizerinde istedigi islemleri gergeklestirememesidir593. Ornegin
bilisim sistemindeki sanal clizdanini olusturan dosyalari, sadece okunabilir duruma
getirilen kisi, bu ciizdandaki verilerle islem yapamayacaktir. Verinin sifrelenerek
erisilmez kilinmasi da miimkiindiir. Bu durumda veri yok edilmemekte, sadece

erisimi engellenmektedirsgA.

sirketinden sorulup erisilmez kilindig: takdirde TCK.nun 244/2., aksi takdirde ayni yasanin 243/1.
maddesi kapsamindaki sugu olusturacag gozetilerek sanmgin hukuki durumunun takdir ve tayini
gerekirken, eksik arastirmayla yazili sekilde hiikiim kurulmasi”, 8. CD., 25.04.2016, 2015/12431 E.,
2016/5507 K. (emsal.yargitay.gov.tr)

%% Diilger, a.g.e., s. 415.

5% goyaslan, a.g.e., s. 645.

! Erdogan, a.g.e., s. 222; Soyaslan, a.g.e., s. 645; Parlar, a.g.e., s. 26.

2 Diilger, a.g.e., 5. 417; Soyaslan, a.g.e., s. 646; Parlar, a.g.e., s. 26.

5% Soyaslan, a.g.e., s. 646.

% Erdogan, a.g.e., s. 225.
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Sisteme veri yerlestirmek, sistemde mevcut verilere zarar vermeden ve onlara
ulasma imkanimi ortadan kaldirmadan ek veriler yerlestirmektir®. Bu durumda veri

giivenirligi zarar gérmektedirS%.

Sistemde mevcut verilerin bagka yerlere gonderilmesiyle, verilerin
kaydedilmesi, kopyalanmasi ve aktarilmasini anlagilmalidir®’. Verilerin bulundugu
ortamdan farkli bir bilisim sistemine veya ayni sistem i¢inde farkli bir konuma

gonderilebilir?®°%

. Bu islem internet araciligiyla yapilabilecegi gibi, veri tasima
aygitlariyla da gergeklestirilebilireoo. Ormegin kisinin kisisel bilgisayarinda sakladig
sanal ciizdan bilgilerinin veya bu ciizdanda bulunan gizli anahtarinin bir bagka
bilgisayara gonderilmesini durumunda verilerin baska bir yere gonderilmesi s6z

konusu olacaktir.

Kripto para birimi Orneginde, kisinin kripto para hesabi iizerinde islem

yapabilmesini saglayan sanal clizdanina erisimini engelleyen, ciizdanda bulunan gizli

595« Sanmiklardan ... un, e-bildirge ile bilgisayar ortaminda sahte ise giris bildirgesi diizenleyerek,

miisteki ... e ait igyerinde ¢alismayan diger saniklar: bu igyerinde ¢alistyormus gibi sigortali olarak
gasterdigi, boylece saniklarin igtirak halinde ozel belgede sahtecilik sugunu isledikleri iddiasiyla
agilan kamu davasinda,; imza ve sifre ile bilgisayar ortaminda ise giris bildirgelerinin verilmesi
eyleminin, TCK'nin 244/2. maddesinde yazili "sisteme veri yerlestirme" su¢unu olusturup
olusturmadigi tartisilmadan, “...olusturulmus sahte belge olmadigi, internet iizerinden bildirimde
bulunuldugu..” gerekgesiyle ozel belgede sahtecilik su¢undan yazili sekilde beraat kararlari verilmesi,
Yasaya aykiri, katilan vekilinin temyiz itirazlari bu itibarla yerinde goriilmiis oldugundan hiikiimlerin
bu sebepten dolayr 5320 sayili Yasanin 8/1. maddesi geregince uygulanmasi gereken 1412 sayili
CMUK ’'nin 321. maddesi uyarinca BOZULMASINA, 16.04.2018 tarihinde oybirligi ile karar verildi.”
11. CD., 16.04.2018, 2016/900 E., 2018/3528 K. (emsal.yargitay.gov.tr)

%% Artuk, Gokcen, Yenidiinya, a.g.e., s. 887.

> Diilger, a.g.e., s. 420.

%% Artuk, Gokcen, Yenidiinya, a.g.e., s. 887.

39« Olusa, katilanlarin beyanlarina, sank savunmalarina ve tiim dosya kapsamina gore; sanik ..."in
tiim asamalardaki savunmalarinda katilanlar ile ... Ticaret A.§ arasinda yapilan mail yazigmalarini
hazirladigi casus yazilim programi araciligy ile ele gecirdigini beyan etmesi ve katilanlar ile ...
Ticaret A.S arasinda yapilan mail yazismalarimin iceriginin 30.10.2009 tarihli sikayet dilek¢esinin
ekinde ... Cumhuriyet Bassavciligina sunmus olmasi karsisinda, sanigin eyleminin TCK.nun 244/2.
madde ve fikrasinda tanimli sucu olusturup olusturmadig tartisilmadan yazili sekilde TCK.nun 243/1.
madde ve fikrasinda tanimli sugtan beraat hiikmii kurulmasi,

Yasaya aykiri, katilanlar vekilinin temyiz itivazlar: bu itibarla yerinde gériilmiis oldugundan hiikmiin
bu sebeplerden dolayr 5320 sayui Yasanin 8/1. maddesi geregince uygulanmasi gereken CMUK .nun
321. maddesi uyarimca BOZULMASINA, 09.01.2017 giiniinde oybirligiyle karar verildi.”
8.CD.,09.01.2017, 2016/7100 E., 2017/12 K. (emsal.yargitay.gov.tr)

“...1- Biligim sistemine hukuka aykir1 olarak girme ve orada kalmaya devam etme ile bilisim
sistemindeki verileri bozma yok etme, erisilmez kilma, var olan verileri baska bir yere génderme
suglarina iliskin olarak, samigin, yetkisi olmadigi halde katilan sirkete ait bilisim sistemine girerek
orada bulunan verileri alip kendi kullandig: bilgisayara ve CD'ye aktarmasi seklinde gerceklesen
eyleminin bir biitiin olarak TCK.nun 244/2. maddesinde diizenlenen sugu olusturacagi gézetilmeden
yazil sekilde karar verilmesi, (...) 14.07.2014 giiniinde oybirligiyle karar verildi.” 8. CD.,
14.07.2014, 2013/3173 E., 2014/18506 K. (emsal.yargitay.gov.tr)

%0 Erdogan, a.g.e., s. 227.
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anahtar1 degistiren veya Yok eden failin eylemi bu su¢ kapsaminda

degerlendirilecektir.

Maddenin 4. fikrasinda, 1. fikrada diizenlenen bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi ile 2. fikrada diizenlenen bu sistemlerdeki verilerin
bozulmasi, yok edilmesi, degistirilmesi veya erisilmez kilinmasi, Sisteme veri
yerlestirilmesi veya var olan verilerin baska bir yere gonderilmesi sonucunda failin

kendisine veya bir baskasina haksiz ¢ikar saglamasi dﬁzenlenmistir601.

Maddenin 1. ve 2. fikralarinda yer alan eylemlerin gergeklestirilmesi ile birlikte
haksiz ¢ikar da saglanmigsa, “sistemi engelleme, bozma, verileri yok etme veya
degistirme yoluyla haksiz ¢ikar saglama” su¢u tamamlanmis olur. Fakat bu eylemin
baska bir su¢ kapsaminda olmasi durumunda bu suca iligkin hiikiimler degil, diger
sug hiikiimleri uygulanir.

Doktrinde bu fikradaki diizenlemeyi, bagimsiz bir su¢ olarak ele alanlar®?
oldugu gibi, 1. ve 2. fikralarda tanimlanan sug¢un temel bicimine yapilan atiftan

dolayn nitelikli hal olarak kabul eden yazarlar da vardir®®,

4. fikradaki diizenlenmenin, nitelikli hal olarak kabul edilmesi durumunda, 1.
ve 2. fikralarda belirtilen sugun temel sekli gerceklesmedigi takdirde, nitelikli halin
uygulanmasi mimkiin olmayacaktir. Ayrica nitelikli hal olusmadigi zaman
tesebbiisten soz edilemeyecegi, ancak sugun basit halinin cezalandirilabilecegi 6ne

o e . . 604
stirilmiistiir™ .

801« Somut olayda sug tarihinde ... Emniyet Miidiirliigiinde Asayis Sube Miidiirii olarak gérev yapan

sanmigin kendisine bagli olan Aranan Sahislar Biiro Amirligine gelerek atig egitimine gitmek i¢in
biirodan ayrilmak iizere olan tanik ..."in kullandigi sahis sorgulama sistemi agik olan bilgisayardan,
tanik anlatimlart ve bir biligim sistemi olan ... kayitlarina gore ... isimli sahsa ait silah ruhsat
almasina engel sicil kaydini saat 15:24'te iptal ettigi, ... bilisim sistemine girilerek kaydin silinmesi
sonucu ... isimli kisiye ... Kaymakamliginin 18.05.2009 tarihli olurlari ile silah tasima ruhsati
verilerek baskasina haksiz bir ¢ikar saglanmast seklindeki eylemin TCK.nun 244/2-son maddesindeki
"biligim sistemini engelleme, bozma, verileri yok etme veya degistirme" sucunu olusturdugu
gozetilmeden, yazili bigimde hiikiim kurulmast 12.04.2016 giiniinde oybirligiyle karar verildi.” 8. CD.,
12.04.2016, 2015/14782 E., 2016/4928 K. (emsal.yargitay.gov.tr)

802 Artuk, Gokeen, Yenidiinya, a.g.e., s. 891; Diilger, a.g.e., s. 431, Tezcan, Erdem, Onok, a.g.e., s.
1007; Erdogan, a.g.e., s. 247; Soyaslan, a.g.e., s. 651; Koca, Uziilmez, a.g.e., s. 834.

%3 Ozbek ve dig., a.g.e., s. 921.

%04 Ozbek ve dig., a.g.e., s. 962.
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Yargitay buradaki diizenlemenin bagimsiz bir su¢ oldugu goriisiindedir®®.

Kanaatimize gore, 4. fikradaki diizenleme bagimsiz bir su¢ kabul edilmelidir.
Kanunkoyucu, 1. ve 2. fikradaki fiilleri tekrarlamaksizin atif yoluyla belirterek,
bilisim sistemi yoluyla haksiz ¢ikar saglama seklinde bilesik bir su¢ diizenlemistir. 1.
ve 2. fikradaki eylemler, sucun secimlik hareketlerini, haksiz ¢ikar saglama ise

neticesini olusturmaktadir.

Fikrada sugun taniminda bulunan “baska bir su¢ olusturmamas: halinde” ile
madde gerekcesinde gecen “fiilin daha agwr cezayr gerektiren baska bir sug
olusturmamasi” 1ifadeleri celiskili bulunmustur. Gerekcenin baglayicilik 6zelligi

olmadig1 i¢in, gerekceye itibar edilmemesi gerektigi belirtilmistir®®.

4. Fikrada tanimlanan fiillerin islenmesiyle, bilisim sistemi kullanmak suretiyle
hirsizlik sugu (TCK m. 142/2-e) veya bilisim sistemi kullanmak suretiyle
dolandiricilik sugu  (TCK m. 158/1-f) séz konusu olabilir®®. Bu durumda,

%% Erdogan, a.g.e., s. 246.

806 K aragiilmez, a.g.e., s. 243; Diilger, a.g.e., s. 432; Ozbek ve dig., a.g.e., s. 963, dipnot: 530.

807 <« Nitelikli dolandiricilik ve bilisim sistemindeki verileri bozma, yoketme, erisilmez kilma, sisteme
veri yerlestirme sucglarindan sanigin mahkiimiyetine iliskin hiikiimler, sanik tarafindan temyiz
edilmekle, dosya incelenerek geregi diistiniildii:

Sanigin, olay tarihinde katilan ..."'n email ve buna bagh olusturdugu facebook hesabinin sifresini
kirmak suretiyle katilanin izni ve bilgisi olmaksizin erisim sagladigi ve katilanin erigimini sifresini
degistirerek engelledigi, ardindan da arkadas listesinde bulunan katilan ..."tan annesinin rahatsiz
oldugunu, paraya ihtiyaci oldugunu belirterek 1.500 Euro para istedigi, katilan ...'un da kardesi olan
katilan ... vasitasiyla sanigin kendi T.C. kimlik numarasi ve kendi adina kayitl cep telefonu bilgileri
ile PTT araciligi ile parayt goénderdigi, bu suretle samigin bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle dolandiricilik ve bilisim sistemindeki verileri bozma yoketme, erisilmez kilma,
sisteme veri yerlestirme su¢larmni islediginin iddia olundugu olayda;

1- Sanik hakkinda bilisim sistemindeki verileri bozma yoketme, erisilmez kilma, sisteme veri
yerlestirme sucundan kurulan hiikme yonelik temyiz talebinin incelenmesinde,

Tiim dosya kapsamindan samigin atili sugu igledigi anlasildigindan mahkemenin kabul ve
uygulamasinda bir isabetsizlik goriilmemistir.

Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma
sonuglaria uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gére; sanigin
temyiz itirazlarmmin reddi ile hiikmiin ONANMASINA,

2- Sanik hakkinda nitelikli dolandiricilik su¢undan kurulan hiikme yénelik temyiz talebinin
incelenmesinde;

Tiim dosya kapsamindan sanmigin atili sugu isledigi anlasildigindan mahkemenin kabuliinde bir
isabetsizlik goriilmemigtir.” 15.CD., 27.03.2018, 2017/2896 E., 2018/2111 K. (emsal.yargitay.gov.tr)
“...Sikayet¢inin banka hesabina internet bankaciligi araciligiyla girilip paranin banka hesabina
transfer edilmesi geklindeki sanmigin eyleminin, TCK.nun 142/2-e madde ve fikrasinda diizenlenen
bilisim sistemlerinin kullaniimasi suretiyle hirsizlik sugunu olusturdugu gozetilmeden, su¢ vasfinda
yanilgiya diisiilerek yazili sekilde, TCK.nun 244/4. maddesi uyarinca mahkumiyet hiikmii kurulmast,
Yasaya aykiri, Cumhuriyet Savcist ile samigin temyiz itirazlari bu itibarla yerinde gériilmiis
oldugundan hiikmiin bu sebepten dolayr 5320 sayili Yasanin 8/1. maddesi uyarinca uygulanmasi
gereken 1412 sayili CMUK.nun 321. ve 326/son maddeleri geregince BOZULMASINA, 22.11.2017
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diizenlemenin tali norm olmasindan dolay1r diger sugun olustugu kabul edilerek,

buradaki hiikmiin uygulanmayacag ileri siiriilmiistiir®®.

YCGK’nun 17.11.2009 tarihinde verdigi kararla®® internet bankaciligi
sifresinin ele geg¢irilip hesaptaki paranin bagka bir hesaba transfer edilmesi olayinda
su¢ konusunun dogrudan bilisim verisi olmadigini, verinin temsil ettigi para
oldugunu vurgulamaktadir. YCGK’nun ¢ogunluk goriisii soyledir: “(...)Bu bilgiler
wsiginda somut olay degerlendirildiginde; Samik V.; firari S. ile birlikte hareket
ederek, daha onceden haksiz bir sekilde ele gecirdikleri katilan firmanin internet
bankacilik sifresini kullanmak suretiyle, katilamin ...bank Ankara K... Subesindeki
hesabindan 10.750 YTL'yi ...bank-Istanbul Z... Subesinde sanik V. adina actirdiklar
hesaba havale edip, ayni giin banka subesinden ¢ekmek seklinde gerceklestirdigi
eylemdeki kasti, katilan firmanmin banka hesabinda bulunan, tasinir nitelikteki parayi
bilisim sistemini kullanmak suretiyle kendi banka hesaplarina gegirmeye, katilanin
rizasina aykirt olarak malvarliginda azalmaya neden olmaya; baska bir anlatimla
varolan veriyi baska bir yere gondermekten ziyade, bu verinin temsil ettigi parayt
alarak mal edinmeye yoéneliktir. Kaldi ki samigin katilamin internet bankacilik
hesabinda bulunan parasina ulasmak icin bilisim sistemlerini ara¢ olarak
kullanmaktan baska alternatifi de yoktur. Dolayisiyla olayimizda, 5237 sayili
TCY'nin 142/2-e maddesinde diizenlenmis bulunan “bilisim sistemi kullaniimak
suretiyle hirsizlik” sucunun gerceklestigi kabul edilmelidir. Su halde, samgin
eyleminin 5237 sayili TCY'nin 142/2-¢ maddesindeki nitelikli hirsizltk sucunu
olusturdugunun kabul edilmesi karsisinda; 244. maddenin 4. fikrasi uyarinca

’

uygulama yapma olanag: da bulunmamaktadir.’

Cogunluk goriisiine katilmayan tiye ise, sahibinin rizasi olmaksizin verinin
baska bir bilisim sistemine gonderilmesinde hirsizlik sugunun olusmayacagini ¢linkii

bunun i¢in verinin taginir bir mal olarak diizenlenmesi gerektigini belirtmistir.

Sen, YCGK’nun ¢ogunluk goriisiine katilarak, karara konu olan olayda sug

konusunun bilgisayarda mevcut bilgi, veri veya programin izinsiz alinmasi

giiniinde oybirligiyle karar verildi.” 8.CD., 22.11.2017, 2017/16623 E., 2017/13121 K.
(emsal.yargitay.gov.tr)

%08 Artuk, Gokeen, Yenidiinya, a.g.e., s. 892; Aymi goriiste bkz. Koca, iiziilmez, a.g.e., S. 561.
9 YCGK, 17.11.2009, 2009/11-193 E., 2009/268 K. (emsal.yargitay.gov.tr)
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olmadigini, bilisim sistemleri kullanmak suretiyle tasinir mal niteliginde olan
paranin, sahibinin rizast olmadan bir baskasinin hesabina aktarilmasi oldugunu
belirtmektedir®®. Burada fiil, TCK m. 244’iin korudugu veri odakli haksiz ¢ikar
saglamak ile ilgili degildir. Burada magdura iliskin hukuki yarar, bilisim sistemi ve
verinin degil, bizzat taginir bir malin zilyedin rizast disinda bulundugu yerden

. 611
alinmasi1 sonucunda zedelenmektedir

. Verinin bir bagka yere gonderilmesi,
hirsizlik sucu olmamakla beraber, bu yolla bagkasina ait paranin zilyedinin
tasarrufundan ¢ikarilmasi, hirsizlik sugu olarak kabul edilmelidir. Bu sekilde bir
degerlendirme kanunilik prensibine aykir1 olmadigi gibi, kiyas yasagini da ihlal

etmez®*?.

Diilger, yukaridaki YCGK kararina iligkin degerlendirmesinde613, paranin veri
formunda olabilecegini ve veri formundaki bu paranin borglarin ifasi, mal alimi veya
bor¢ verilmesi gibi islemlerde kullanildigimi ve bu islemlerin borglar hukuku ve
ticaret hukuku agisindan gegerli oldugunu belirtmekte ve veri formundaki paranin
suga konu olabileceginin de kabul edilmesi gerektigini ileri stirmektedir. Yazar, bir
banka veya finans kurumu nezdindeki hesapta bulunan paranin veri seklinde temsil
eden halinin bagka bir deyisle veri formunda da aynen kagit para gibi kabul edilmesi

614

gerektigini ifade etmektedir’ ™. Burada amaca uygun yorum ilkesi 1518inda, seklen

veri degil bunun temsil ettigi para sug tipi olarak dikkate alinmalidir. Magdur, boyle

bir eylemde verilerini degil, parasini kaybetmektedir®®.

Karagiilmez, benzer bir yorum yaparak, TCK m. 244/4’te diizenlenen haksiz
c¢ikar saglama sugunun tali norm hiikmiinde oldugunu, eylemin ancak bagska bir sug

olusturmamasi durumunda uygulanabilecegini belirtmektedir®*®.

Ozbek, Dogan, Bacaksiz ve Tepe, Yargitay’in tasmir niteligindeki paray
bilisim sistemi kullanmak suretiyle bagka bir banka hesabina havale yapmasmi TCK

m. 244/4 anlaminda bir veri transferi olarak degil, verinin temsil ettigi paranin

%10 gen, a.g.m., s. 7.

11 Ag.m.

612 A.g.m.

*3 Diilger, a.g.e., s. 579.

1% A.g.e., s. 580.

5 ALg.e.

616 Karagiilmez, a.g.e., s. 243.
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aktarilmasi bagka bir ifadeyle TCK m. 142/2-e¢’de diizenlenen “bilisim sistemi
araciligiyla nitelikli hirsizlik sugu”nu  olusturdugu kararina katilmadiklarini

belirtmislerdir®’.

Erdogan, bu karar ile degerlendirmesinde, verinin taginir mal olmadigin1 ve bu
yiizden hirsizlik sugunun konusunu olusturmayacagini belirtmektedir. Biligim sistemi
araciligtyla hirsizlik sugunun, hirsizlik tanimina uygun malin (mesela bilisim
sistemiyle kilit altinda tutulan bir depodaki tasinir mallar gibi) bilisim sistemi
araciliyla ¢alinmasi durumunda olusabilecegini iddia etmektedir®®. Yazar, TCK m.
244/4°te diizenlenen “sistemi engelleme, bozma, verileri yok etme veya degistirme”
fiilleriyle haksiz ¢ikar saglama sucunda korunan hukuki degerin veri igerigine gore
belirlenmesi gerektigini belirtmektedir. Buna goére, korunan hukuki degerin
tespitinde verinin temsil edici 6zelligi gdz 6niinde tutulacaktir. Ornegin verilere 6zel
hayata iliskin ise 0Ozel hayatin gizliligi, haberlesmeye iliskin ise haberlesme

ozglrliigii ihlal edilmis olmaktadir®™®,

Yargitay’in magdurun rnizasina aykirt olarak gerceklesen telefon kontori
transferi eylemini®® hirsizlik sugu kapsaminda degerlendirmeyip TCK m. 244/4’te
diizenlenen “Sistemi engelleme, bozma, verileri yok etme veya degistirme” fiilleriyle
haksiz cikar saglama sucunun olusturduguna karar vermistir. Diilger bu karari,
muhalefet serhinde ortaya konan goriise paralel olarak, elestirmistir. Yazara gore,
rizaya aykirt kontor transferi, tipki paramin bir baska kisinin hesabina havale

edilmesinde oldugu gibi malvarliginda azalmaya neden olarak verinin temsil ettigi

*7 Ozbek ve dig., a.g.e., s. 967.

*8 Erdogan, a.g.e., s. 289.

9 Ag.e.,s. 214,

520 “Sug tarihinde samgin Sug tarihinde samgn internet iizerinden girdigi sifre ile miistekinin GSM
numarasindan baska bir GSM numarasina, oradan da yine sifre vasitasiyla kendi numarasina
miistekinin bilgisi ve rizasit disinda kontor transferi yapma seklinde gerceklesen eyleminin TCK'nin
244/4. maddesindeki sugu olusturdugu gézetilmeden su¢ vasfinda yanilgrya diisiilerek yazili sekilde
hiikiim kurulmasi, bozmay gerektirmis(...) MUHALEFET SERHI: (...) magdura ait bulunan,
ekonomik degeri ve dogrudan parasal karsiligi olan kontorii bilisim sistemini kullanmak suretiyle
kendi telefon numarasina gegirmek suretiyle katilanin rizasina aykirt olarak malvarliginda azalmaya
neden olmaya,; baska bir anlatimla varolan veriyi baska bir yere gondermekten ziyade, bu verinin
temsil ettigi ve parasal deger ifade eden 70 adet kontorii alarak mal edinmeye yonelik oldugu agiktir.
Yukarida agiklanan nedenlerle somut olayda 5237 sayili TCY'nin 142/2-e maddesinde diizenlenmig
bulunan “biligim sistemi kullanilmak suretiyle hirsizlik” sucunun gerceklesmesi nedeniyle yerel
mahkemenin uygulamasinin usul ve yasaya uygun oldugundan hiikmiin onanmasina karar verilmesi
gerektigi goriisiinde oldugumuzdan sayin ¢cogunluk gériisiine katilmiyoruz.” 13.CD., 30.01.2013,
2011/26435 E., 2013/1955 K., (emsal.yargitay.gov.tr)
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paranin alinarak mal edinilmesidir. Bu nedenle bu eylem, hirsizlik sucu kapsaminda

degerlendirilmelidir®.

Koca ve Uziilmez, Yargitay’in rizaya aykiri telefon kontérii transferine iliskin
kararin1 katilmaktadir. Yazarlara gore telefon kontorii, ekonomik bir degere sahip
olmakla birlikte para, hisse senedi veya altin gibi dis diinyada maddi biinyeye varlik
degildir. Bu nedenle kont6riin, magdurun rizasi olmaksizin bilisim sistemi
kullanmak suretiyle bagka bir telefona transfer edilmesi hirsizlik veya dolandiricilik
sugu olarak degerlendirilemez. Bu eylem, “sistemi engelleme, bozma, verileri yok
etme veya degistirme” fiilleriyle haksiz ¢ikar saglama sugu kapsamina

girmektedir®?.

Yargitay’in, ekonomik degeri olan bazi verilerin, zilyedinin rizasi olmaksizin
alinmas fiillerini hirsizlik su¢u kapsaminda degerlendirmedigi baska kararlar1 da

mevcuttur®?,

Internet {izerinden oynanan cevrimi¢i oyunlarda kullanilan sanal oyun
karakterleri ve esyalarinin ¢alinmasi ile ilgili bu kararlar, YCGK’nun yukarida
verilen kararin1 dar yorumlandigini1 gostermektedir. Verinin dogrudan paray: temsil
ettigi olaylarda, eylemler TCK m. 142/2-¢ “bilisim sistemi kullanilmak suretiyle
hirsizlik” su¢u kapsaminda degerlendirilmektedir. Bunun disinda, eger veri, para

disinda ekonomik degere sahip baska bir nesneyi temsil ediyorsa, s6z konusu

%21 Diilger, a.g.e., S. 582.

622 Koca, Uziilmez, a.g.e., s. 837.

623 «(.) Katilamn 23.10.2011 tarihinde ... isimli oyunu oynarken bilgi ve rizasi disinda e-posta
adresine girilerek sifresinin ve e-posta adresinin degistirildigini ve oyun karakterlerinin ¢calindigini,
(...) samgin savunmasinda, katilana ait e-posta adresini ... isimli oyunun hilelerinin ve kullanilmayan
karakterlerinin paylasildigr forum sitesi olan www.onlinehile.org isimli sitede gordiigiinii ve sitede
bulunan sifre ile giris yaptigini, oyun karakterlerinin ise sitede bulunmadigin ve suglamayr kabul
etmedigini soyledigi (...) Verilerin hukuka aykwr1 olarak ele gecirilip, bundan da yarar
saglanmasinin; ekonomik deger tasisa dahi veriyi tasinir mal haline getirmeyecegi, bu itibarla;
sucun stibutu halinde eylemin, 5237 sayili TCK'min 244/4. maddesindeki sugu olusturacagi
gozetilmeksizin su¢ vasfinda yamilgiya diisiilerek yazili sekilde hiikiim kurulmast (..)” 13.CD.,
10.10.2017, 2016/2155 E., 2017/10403 K. (emsal.yargitay.gov.tr)

“(...) oyun sifresinin ¢alinip oyun karakterlerinin aldigindan bahisle agilan davada... sikayet¢inin
kullanict adi ve sifresiyle hangi IP numaralar ile oyuna giris yapildigi tespit edilip, calindigi iddia
edilen oyun karakterine ait sanal esyalarin suc¢ tarihinden itibaren kimin kullanmiminda oldugu
arastirilarak tiim deliller birlikte degerlendirilip siibutu halinde eylemin TCK.nun 244/4.
maddesindeki suc¢u olusturacagi da dikkate alinarak sonucuna gore samigin hukuki durumunun takdir
ve tayini gerekirken (...)” 8.CD., 25.05.2017, 2017/897 E., 2017/6019 K. (emsal.yargitay.gov.tr)
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eylemler, TCK m. 244/4’te diizenlenen “Sistemi engelleme, bozma, verileri yok etme

veya degistirme” fiilleriyle haksiz ¢ikar saglama sucu kapsamina alinmaktadir.

Kanaatimize gore, veriye karsi gerceklestirilen hukuka aykir1 eylemlerin hangi
su¢ kapsaminda degerlendirilecegine karar verilirken, s6z konusu verinin temsil
ettigi degerler dikkate alinmalidir. Eger veri, paray1 veya ekonomik bir degeri temsil
ediyorsa, diger sartlarin olusmasi durumunda soz konusu hukuka aykirt eylem,
hirsizlik (TCK m. 142/2-e) veya dolandiricilik (158/1-f) sugu kapsaminda ele
alimmalidir. Bunun disinda veriler, kisisel veriler (TCK m. 135- 140), ticari srr,
bankacilik sirr1 veya miisteri sirr1 (TCK m. 239) veya Devlet Sirlarina Karst Suglar
ve Casusluk boliimiinde (TCK m. 326 — 339) diizenlenen suglara iligkin oldugunda,
bu suclarin islendigi kabul edilmelidir. Aksi halde m. 244’te diizenlenen suglar

giindeme gelecektir.

b. Hukuka Aykirihik Unsuru

Bilisim sisteminin isleyisinin engellenmesi veya bozulmasi ile verilerin yok

edilmesi veya degistirilmesi suglarinda ilgilinin rizas1 uygunluk sebebidir®*,

Kripto para birimi Orneginde, bilgisayarindaki sorunu gidermek i¢in onu
bilgisayar tamircisine gotliren kisi, tamircinin sabit diski formatlamasina riza
gostermigse, tamirci bilgisayardaki sanal cilizdanin silinmesinden sorumlu

tutulmayacaktir.

5651 sayili internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un 8.
maddesi, maddede sayili belli suglarin islenmesi halinde, hakimin s6z konusu
internet sitelerine erigimin engellemesine karar verebilecegini belirtmektedir. Bu
durumda, kanunun hiikmiinii yerine getirmek (TCK m. 24/1), hukuka uygunluk
sebebidir. Bunun disinda Ceza Muhakemesi Kanunu (CMK) m. 134’e gore kollugun
gerceklestirdigi, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,

kopyalama ve el koyma islemleri de kanun hiikkmiiniin icras1 kapsamindadir.

624 Parlar, a.g.e., s. 27.
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Kripto para birimi Orneginde, kamu gorevlisinin, sugtan kaynaklanan
malvarlig1 degerine el koymak i¢in, kisisel bilgisayardaki sanal ciizdan1 kopyalamasi

bu kapsamda degerlendirilecektir.

¢. Kusurluluk

Bu maddede diizenlenen biitiin suglar kasten islenebilen sucglardir. 1. fikradaki
diizenlenen “sistemi engelleme ve bozma” sugunda failin kasti, sistemin isleyisini
engellemeye veya bozmaya; 2. fikrada diizenlenen su¢ “verileri yok etme veya
degistirme” sugunda failin kast verileri yok etmeye veya degistirmeye yonelik
olmalidir. Genel kastla islenebilen bu sug¢lar, tanimlarinda baskaca bir manevi unsur

aranmadi@1 i¢in olasi kastla da islenebilirler®®.

4. fikrada diizenlenen “sistemi engelleme, bozma, verileri yok etme veya
degistirme yoluyla haksiz ¢ikar saglama” sugunda failin kasti, bilisim sistemini
engellemeye veya bozmaya; sistemdeki verileri degistirmeye veya yok etmeye ve bu

fiillerin iglenmesi sonucunda haksiz yarar elde etmeye yonelik olmalidir.

Ogretide, “sistemi engelleme, bozma, verileri yok etme veya degistirme
yoluyla haksiz ¢ikar saglama” sugunun olasi kastla islenebilmesi tartismahidir. Failde
O0zel kastin olmast gerektigini savunan yazarlarGZG, sucun olast kastla
islenemeyecegini ileri stirerken, genel kastin varligini yeterli gérenler627, sucun olast

kastla da islenebilecegini ifade etmislerdir.
Kanaatimize gore ‘“sistemi engelleme, bozma, verileri yok etme veya
degistirme yoluyla haksiz ¢ikar saglama” sugunun taniminda haksiz ¢ikar saglama

amaci arandigindan, bu sug olasi kastla islenemez.

7. Sug ve Cezaya Etki Eden Nedenler

625 Koca, Uziilmez, a.g.e., s. 831; Soyaslan, a.g.e., s. 649; Parlar, a.g.e., s. 27; Tezcan, Erdem, Onok,
a.g.e., s. 1007.

626 K oca, Uzillmez, a.g.e., s. 841; Parlar, a.g.e., s. 27.

%27 Ozbek ve dig., a.g.e., s. 969.
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a. Sucu Agirlastiran Nedenler

Bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sisteminin isleyiginin engellenmesi veya bozulmasi ile bu sistemler tizerindeki
verileri bozulmasi, yok edilmesi, degistirilmesi veya erisilmez kilinmasi, sisteme veri

yerlestirilmesi, var olan verilerin baska bir yere génderilmesi

Maddenin 3. fikrasinda 1. ve 2. fikrada tanimlanan sistemi engelleme ve bozma
ile verilerin yok edilmesi veya degistirilmesi eylemlerinin banka, kredi veya kamu
kurum ve kurulusuna ait bilisim sistemi {izerinde gergeklestirilmesi, sugu agirlagtiran
nitelikli bir hal olarak diizenlenmistir. Bu durumda verilecek ceza yari oraninda

artirilacaktir®?,

Bu diizenlemenin amaci, gerek banka veya kredi kurumlarindan
gerceklestirilen finansal hizmetlerde gerekse kamu kurum ve kuruluglar1 tarafindan
ylriitillen kamu hizmetlerinde yogun bilisim sistemleri kullanimidir. Bu nedenle bu
sistemlerin isleyislerinin engellenmesi veya bozulmasi veyahut mevcut verilerinin
giivenirligine zarar verecek eylemlerin gergeklestirilmesiyle dogacak agir sonuglarin

engellenmesi istenmistir®®.

Kanaatimize gore, kripto para biriminin yer aldigi bilisim sistemleri, 6zel
girisimciler tarafindan yonetilen sistemler olduklar1 ve banka veya finans kurumu
sayilmadiklart i¢in bunlara kars1 gergeklestirilecek s6z konusu hukuka aykir fiiller,

bu nitelikli hal kapsaminda degerlendirilemez.

628 «« | SGK II Miidiirliigii Tescil Servisinde veri hazirlama memuru olarak gérev yapan samgn, esi...

adina gergege aykwri olarak Tarim Bag-Kur tescil islemi yapip, tescil tarihini 01.04.1997 olarak
geriye ¢ekerek sigortali ise giris bildirgesi hazirlamasi ve hakkinda yapilan ihbar tizerine
yakalanmamak amaciyla sigortali terk islemi yapip, esinin T.C. kimlik numarasini sistemden silmesi,
istege bagli Bag-Kur sigortalisi olup, ii¢ ay iist iiste pirim 6dememesi nedeniyle sistem tarafindan
otomatik olarak sanal terki yapilan gelini ... in terk tarihini degistirerek sigortaliya 1 ay 20 giin
hizmet kazandirmas: seklinde gerceklesen olayda; sanik tarafindan sistem iizerinden usule ve yasal
mevzuata aykiri olarak yapilan tiim iglemlerin idari sorusturma asamasinda iptal edilmesi ve haksiz
menfaatin temin edilememesi karsisinda, samigin eylemlerinin zincirleme sekilde TCK 'nin 244/2-3.
maddesinde diizenlenen “kamu kurum veya kurulusuna ait biligim sistemini engelleme, bozma, verileri
yok etme veya degistirme” sucu olusturdugu gozetilmeden, TCK 'min 244/4. maddesi uyarinca hiikiim
kurulmast...” 11.CD., 09.09.2017, 2017/2370 E., 2017/5756 K. (emsal.yargitay.gov.tr)

%29 Ozbek ve dig., a.g.e., s. 962.



182

b. Sucu Hafifleten Nedenler

TCK m. 244’te diizenlenen suglar icin cezayr hafifletici nitelikli haller

Ongoriilmemistir.
8. Sucun Ozel Goriiniis Sekilleri
a. Tesebbiis

1. fikrada diizenlenen sistemi engelleme ve bozma sugunda, bilisim sisteminin
engellenmesi veya bozulmasiyla su¢ tamamlanir. Failin bu amacla hareket etmesine
ragmen, sistemin ¢aligmasi bundan etkilenmeyebilir. Keza 2. fikrada diizenlenen
sistemdeki verileri yok etme ve degistirme sugunda, verileri yok etmek veya
degistirmek i¢in hareket eden fail amacina ulagmayabilir. Bu durumda sug tesebbiis

asamasinda kalmis olacaktir®®.

Kripto para birimi orneginde, madencilik yapan bilisim sistemini bozmaya
yonelik olarak gonderilen bilgisayar viriisiinii, sistemi koruyan antiviriis programi

engellerse, sug tesebbiis asamasinda kalacaktir.

4. fikrada diizenlenen “sistemi engelleme, bozma, verileri yok etme veya
degistirme yoluyla haksiz ¢ikar saglama” sugunun icrasi kapsaminda, haksiz ¢ikar
saglamak i¢in bilisim sistemlerine ve verilerine karst gercgeklestirilen fiillerin
neticesinde haksiz c¢ikar elde edilmeyebilir. Bu durumda sug tesebbiis asamasinda
kalacaktir®™!. Fakat tesebbiisiin  hangi suca iliskin oldugunu, failin kasti
belirleyecektir. Ornegin, haksiz ¢ikar elde etmek igin sisteme veri yerlestiren fail,
haksiz ¢ikar elde edememisse, kast1 haksiz ¢ikar elde etmek oldugundan TCK m.
244/4’te diizenlenen suca tesebbiis etmistir. Aksi halde, 2. fikradaki sug

tamamlanmis say11acakt1r632.

Kripto para birimi Orneginde, kisinin bilgisayarinda sakladigi sanal

clizdanindaki gizli anahtar, sisteme gonderilen bir bilgisayar viriisiiyle ele gegirilip

630 Koca, Uzillmez, a.g.e., s. 832; Erdogan, a.g.e., s. 202; Soyaslan, a.g.e., s. 649; Parlar, a.g.e., s. 27.
631 Soyaslan, a.g.e., s. 653; Koca, Uziilmez, a.g.e., s. 841.
632 Artuk, Gokeen, Yenidiinya, a.g.e., s. 893.
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bagka bir yere gonderilmek istendiginde, islem gilivenlik duvari engelline takilip

tamamlanamazsa, sug tesebbiis asamasinda kalmig olacaktir.

TCK m. 244/4°deki sucu isleyen failin kast1 haksiz ¢ikar saglamak olsa da, bu
diizenleme tali norm oldugundan, eger bilisim sistemi kullanmak suretiyle hirsizlik
veya dolandiricilik sucu gerceklesmisse, bu suclara tesebbiis séz konusu olacaktir.
Ornegin, magdurun gizli anahtarin1 ele gegiren fail, hesaptaki paralar1 kendi hesabina
aktarmay1 basaramadigi durumda, failin kasti bilisim sistemi kullanma suretiyle

hirsizlik oldugundan, hirsizliga tesebbiisten cezalandirilacaktir.

b. ictima

Ogretide, 1. ve 2. fikralarda diizenlenen suglar bakimindan TCK m. 243’de
diizenlenen “bilisim sistemine girme” sugunun, “geg¢it su¢” oldugunu, bu nedenle,
failin, sadece bu fikralarda diizenlenen suglardan cezalandirilmasi gerektigi 6ne

633 634

stirenler”™ oldugu gibi, fikri ictima uygulanmasi gerektigini one siiren Yyazarlar

bulunmaktadir.

Gegit sug iliskisi TCK m. 243 ile 4. fikrada diizenlenen haksiz yarar saglama

sucu arasinda da vardir®®.

Kanaatimize gore, bilisim sistemine veya sistemdeki verilere zarar verme
suglari ile bilisim sistemlere girme sugu (TCK m. 243) arasinda arag - amag iligkisi
s0z konusu olabilir. Bu tiir bir iliskinin oldugu olaylarda, failin kasti dogrultusunda
sug fiili tek bir biitiin olarak kabul edilmeli ve olayin 6zelligine gbére amag sugun

islendigi kabul edilmelidir.

2. fikrada diizenlenen bilisim verilerine zarar verme su¢unun islenmesi ile TCK

m. 151°de diizenlenen mala zarar verme sugu da olusmaktadir. Bu durumda fikri

ictima hiikiimleri uygulanmahd1r636.

%33 Diilger, a.g.e., s. 430; Ozbek ve dig.;, a.g.e., s. 950; Soyaslan, a.g.e., s. 650; Artuk, Gokcen,
Yenidiinya, a.g.e., s. 884; Erdogan, a.g.e., s. 202; Parlar, a.g.e., s. 28.

834 Koca, Uziilmez, a.g.e., s. 819.

6% Soyaslan, a.g.e., s. 652; Parlar, a.g.e., s. 28.

636 Artuk, Gokeen, Yenidiinya, a.g.e., s. 889.
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Kanaatimize gore, 1. ve 2. fikrada diizenlenen suglar ile TCK m. 151°de
diizenlenen mala zarar verme suglari arasinda genel norm - 6zel norm iliskisi
oldugundan, bilisim sistemlerine iliskin sistemi engelleme ve bozma ile verileri yok
etme ve degistirme eylemleri 1. ve 2. fikra kapsaminda degerlendirilmelidir.

Kripto para birimi 6rneginde, Bitcoin madenciligi yapmasini engellemek i¢in
magdurun bilisim sistemine giren ve sistemi bozan kisi, sadece “sistemi engelle ve

bozma” sugundan sorumlu tutulmalidir.

Bilisim verilerinin baska bir yere gonderilmesi, TCK m. 136’da diizenlenen
“kisisel verileri hukuka aykiri olarak verme veya ele gegirme” suguna da neden

637

olabilir®’. Bu durumda olayin o6zelligine gore fikri igtima uygulanabilecegi gibi her

iki sugtan da cezalandirma yoluna gidilebilir.

Bilisim sistemine veri eklenmesi ve verilerin degistirilmesi, bir belgenin
diizenlenmesine esas olusturuyorsa, TCK m. 212’de diizenlenen belgede sahtecilik
sucu da gilindeme gelecektir. Bu durumda fail ayrica bu sugtan da

cezalandiriimalidir®®,

4. fikrada diizenlenen 1. ve 2. fikradaki fiillerin islenmesi neticesinde haksiz
cikar elde etme sucu tali norm oldugundan, islenen fiille hirsizlik veya dolandiricilik
gibi baska bir su¢ gergeklesmisse, bu fikradaki hiikiim uygulanmayacak, diger sugun

olustugu kabul edilecektir®®.

837« . Dosya kapsamina gére; samgn, katilanin cep telefonunu katilandan habersiz kendi kullandig

bilgisayara baglayarak icerisinde bulunan rehber ve media dosyalarmmin tamamini ele gegirdigi ve
cep telefonundaki kayitlar sildigi iddia ve kabul edilen olayda, sanigin siibut bulan eylemleri
nedeniyle TCK'nin 244/2. maddesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme, ayni Kanunun 134/1 maddesinde diizenlenen ozel hayatin gizliligini ihlal ve 136/1
maddesinde diizenlenen verileri hukuka aykirt olarak verme veya ele gegirme suglarin olusturdugu
gozetilmeden sadece TCK'nin 136/1. maddesinde diizenlen verileri hukuka aykiri olarak verme veya
ele gecirme sugundan sanigin mahkumiyete karar verilmesi aleyhe temyiz olmadigindan bozma nedeni
yapilmamugstir.

Yapilan yargilamaya, toplanip karar yerinde gosterilen delillere, mahkemenin kovusturma
sonuglarina uygun olarak olusan kanaat ve takdirine, incelenen dosya kapsamina gore, sanik
miidafiinin atili sugun yasal unsurlarinin olusmadigina iligkin temyiz itirazlarinin reddiyle, elestirilen
husus disinda, sair yénleri usul ve kanuna uygun bulunan hiikmiin isteme aykiri olarak
ONANMASINA, 18.10.2017 tarihinde oybirligiyle karar verildi.” 12.CD., 18.10.2017, 2016/10576 E.,
2017/7642 K. (emsal.yargitay.gov.tr)

38 ALg.e.

639 Artuk, Gokeen, Yenidiinya, a.g.e., s. 892.
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1. ve 2. fikradaki diizenlenen “sistemi engelleme, bozma, verileri yok etme
veya degistirme” fiilleri, 4. fikrada diizenlenen haksiz ¢ikar saglama sugunun birer
unsuru haline donistiiklerinden, bu sugun islenmesi durumunda, fail sadece 4.
fikraya gore cezalandirilacaktir®®.

Bu suclarin zincirleme sug¢ olarak, baska bir deyisle ayni su¢ isleme kararinin
icras1 kapsaminda degisik zamanlarda ayni kisiye karsi birden fazla islenmesi

miimkiindiir®®.

c. Istirak

TCK m. 244’te diizenlenen, bilisim sistemi engelleme ve bozma; sistemdeki
verileri yok etme ve degistirme ile bu fiilleri isleyerek haksiz yarar saglama suglari,
istirak bakimindan bir 6zellik gostermemektedir ve bu nedenle miisterek faillik,

azmettirme ve yardim etme seklinde her tiirlii istirak s6z konusu olabilir®*%.

9. Yaptirinm

1. fikrada diizenlenen sistemi engelleme ve bozma sugunun cezasi, bir yildan

bes yila kadar hapis cezasidir (TCK m. 244/1).

2. fikrada diizenlenen verileri yok etme ve degistirme sugunun cezasi, alti

aydan {i¢ yila kadar hapis cezasidir (TCK m. 244/2).

1. ve 2. fikradaki fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum

veya kurulusuna ait bilisim sistemi {izerinde islenmesi halinde verilecek ceza yari

oraninda artirilir (TCK m. 244/3).

4. fikrada diizenlenen haksiz yarar saglama sugunun cezasi, iki yildan alt1 yila
kadar hapis ve besbin giine kadar adli para cezasidir. Fakat bu suca iliskin fiiller,

baska bir sugun olusumuna da neden oluyorsa, fail o sugtan da cezalandirilacaktir
(TCK m. 244/4).

%40 Ozbek ve dig., a.g.e., s. 970.
641 Artuk, Gokeen, Yenidiinya, a.g.e., s. 884; Diilger, a.g.e., s. 428; Ozbek ve dig., a.g.e., s. 969.
642 Soyaslan, a.g.e., s. 650; Ozbek ve dig., a.g.e., s. 969; Tezcan, Erdem, Onok, a.g.e., s. 1010.
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10. Muhakemeye Iliskin Kurallar

TCK m. 244’te diizenlenen suclar sikdyete tabi olmayip re’sen takip edilen

suglardir.

5235 sayih Adli Yargt Ilk Derece Mahkemeleri ile Bélge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11. maddesi
uyarinca Sistemi engelleme, bozma, verileri yok etme veya degistirme sugunu

kovusturmayla gorevli mahkeme, asliye ceza mahkemesidir.
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I11. Adliyeye Kars1 Suglar

Adliyeye kars1 suglar, 5237 sayili Tiirk Ceza Kanunu’nda ikinci kitabin
dordiincii kisminda Adliyeye Karsi Suglar bashkli ikinci bolimde, 267 ila 298.

maddeleri arasinda diizenlenmistir®™.

Incelememizin basinda detayli olarak gosterildigi tizere FATF, IMF, OECD,
ECB gibi uluslararast ve bolgesel kuruluslar, kripto para birimlerinin teroriin
finansmani, vergi kagirma ve kara para aklama suglarinda kullanilmalar1 {izerinde
onemle durmuslar ve bu konudaki risklerin giderilmesi veya azaltilmasi igin ulusal

ve uluslararasi diizeyde dnemler alinmasini 6nermislerdir.

Incelememizin bu kisminda, kripto para birimlerinin su¢ konusu olabilecegi
Adliyeye Karsi Suglar boliimiinde TCK m. 282’de diizenlenmis olan “sugtan

kaynaklanan malvarligi degerlerini aklama” sugu ele alinacaktir.

A. Suc¢tan Kaynaklanan Malvarhgi Degerlerini Aklama Su¢u (TCK m.
282)

1. Genel Olarak
Sugtan kaynaklanan malvarligi degerlerini aklama sugu, 5237 sayili1 Tiirk Ceza

Kanunu’nda ikinci kitabin dordiincii kisminda Adliyeye Karsi Suglar baglikli ikinci

boliimde boliimiinde 282. maddede diizenlenmistir.

%43 Bu bsliimde su suglar diizenlenmistir: /ftira (M.267), Baskasina ait kimlik veya kimlik bilgilerinin
kullanilmast (M. 268), Sug tistlenme (M. 270), Su¢ uydurma (m. 271), Yalan taniklik (m. 272), Yalan
yere yemin (m. 275), Gergege aykirt bilirkisilik veya terciimanlik (m. 276), Yargi gérevi yapani,
bilirkisiyi veya tamig etkilemeye tesebbiis (M. 277), Sugu bildirmeme (M. 278), Kamu gorevlisinin
sugu bildirmemesi (M. 279), Saglik meslegi mensuplarinin sug¢u bildirmemesi (m. 280), Su¢ delillerini
yok etme, gizleme veya degistirme (m. 281), Suc¢tan kaynaklanan malvarligi degerlerini aklama (m.
282), Sucluyu kaywma (m. 283), Tutuklu, hiikiimlii veya sug delillerini bildirmeme (M. 284), Gizliligin
ihlali (m. 285), Ses veya goriintiilerin kayda alinmasi (m. 286), Genital muayene (m. 287), Adil
yargilamay: etkilemeye tegebbiis (M. 288), Muhafaza gorevini kétiiye kullanma (m. 289), Resmen
teslim olunan mala elkonulmasi ve bozulmasi (m. 290), Bagskast yerine ceza infaz kurumuna veya
tutukevine girme (m. 291), Hiikiimlii veya tutuklunun kagmas: (m. 292), Kagmaya imkdn saglama (M.
294), Muhafizin gorevini kotiiye kullanmasi (m. 295), Hiikiimlii veya tutuklularin ayaklanmast (m.
296), Infaz kurumuna veya tutukevine yasak esya sokmak (m. 297), Hak kullanimini ve beslenmeyi
engelleme (m. 298).
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Sugun temel sekli “Alt simr1 alti ay veya daha fazla hapis cezasini gerektiren
bir sugtan kaynaklanan malvarligi degerlerini, yurt disina ¢ikaran veya bunlarin
gayrimesru kaynagim gizlemek veya megru bir yolla elde edildigi konusunda kanaat
uyandirmak maksadiyla, cesitli islemlere tabi tutan kisi, ii¢ yildan yedi yila kadar
hapis ve yirmibin giine kadar adli para cezasi ile cezalandirilir.”” olarak

diizenlenmistir.

Maddenin 2. fikrasinda, sugtan kaynaklanan malvarligi degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sugu diizenlenmistir: “Birinci fikradaki
sucun islenmesine istirak etmeksizin, bu sugun konusunu olusturan malvarligi
degerini, bu ozelligini bilerek satin alan, kabul eden, bulunduran veya kullanan kisi

iki yildan bes yila kadar hapis cezasi ile cezalandirilir.”

Maddenin 3. ve 4. fikrasinda ilk iki fikrada diizenlenen suglarin nitelikli
halleri diizenlenmistir. 5. fikrada, bu sug¢larin lehine islendigi tiizel kisiye, tiizel
kisilere 6zgii giivenlik tedbiri uygulanacagi hiikiim altina alinmistir. Son fikrada ise

bu suglar i¢in etkin pismanlik hitkmii diizenlenmistir.

1. fikrada diizenlenen sugtan kaynaklanan malvarligi degerlerini aklama
sugunun tamamlanmasi i¢in daha Once islenmis bir sugtan elde edilmis malvarligi
degerinin yurt disina ¢ikarilmasi, kaynaginin gizlenmesi veya mesru yollarla elde
edildigi kanaatini uyandirmak amaciyla cesitli islemlere tabi tutulmasi

gerekmektedir®*.

2. fikrada diizenlenen, sugtan kaynaklanan malvarligi degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sucunun olusabilmesi i¢in bu sugun
failinin istirak etmeksizin aklama sucunun gerceklesmis olmasi gerekmektedir. Bu
sugun diizenlenmesiyle TCK m. 165’te tanimlanan “su¢ esyasini satin almak veya

kabul etmek” su¢u®*® arasinda genel norm - 6zel norm iligkisi olusturulmugtur®®.

%4 Yener Unver, Adliyeye Kars1 Suglar, 2. b., Ankara: Seckin Yayincilik, 2010, s. 297.

%5 TCK Madde 165- (1) Bir sugun islenmesiyle elde edilen esyay: veya diger malvarhigi degerini, bu
sugun iglenmesine istirak etmeksizin, satan, devreden, satin alan veya kabul eden kisi, alt1 aydan ii¢
yila kadar hapis ve onbin giine kadar adli para cezasi ile cezalandirilir.

*® Diilger, a.g.e., s. 385.
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Fakat bu su¢ ancak dogrudan kastla islenebilir olmakla su¢ esyasini satin almak veya

kabul etmekten ayriimaktadir®’.

Suctan kaynaklanan malvarlig1 degerlerini aklama sugu, yerlestirme, ayristirma
ve biitiinlestirme seklinde li¢ asamada gerceklesmektedir. Yerlestirme asamasinda,
sugtan elde edilen gelir, nakit formundan finans sisteme aktarilmaktadir. Ayirma
veya ayristirma asamasinda, ¢ok sayida karmasik mali islem yapilarak, sug¢ gelirinin
kaynagiyla olan bag1 koparilmaya, izi takip edilemez hale getirilmeye
calisilmaktadir. Biitiinlesme agamasinda ise, sug geliri, yasal yollarla finans sistemine

sokulmaktadir®®,

Kripto para birimleri igin wuluslararasi hukuksal diizenleme arayislari
boliimiinde, bu sistemlerin sugtan kaynaklanan malvarligi degerlerinin aklanmasinda

kullanilmasinin ¢esitli kuruluslar tarafindan 6ngorildiigiinii aciklanmist:®®.

Kripto para birimleri, aklama su¢unun {i¢ asamasinda da kullanilabilir.
Yerlestirme asamasinda, su¢ geliri, nakit veya diger finansal araglar yerine kripto
para birimi olarak tutuldugunda, bankacilik ve finans sistemlerinin tabi oldugu siki

denetim sartlarindan korunmus olmaktadir.

Kripto para birimleri ayristirma asamasinda aklama suguna kolaylik saglayacak
imkanlar sunmaktadir. Yukarida aciklanan karistirma (mixing) hizmetleriyle®®®
karmagik para hareketleri gergeklestirilerek, su¢ gelirinin kaynagi ile iliskisi

kopartilabilir ve bu sekilde izi kaybettirilebilir.

Aklama sugunun biitiinlestirme asamasinda da kripto para birimlerinin
kullanilmas1 miimkiindiir. Sugtan elde edilen malvarlig1 degerleri kripto para olarak

tutuldugunda, bu paralar ile gercek ve sanal mal ve hizmetleri alinabilir, takas

847 Kerim Cakir, Suctan Kaynaklanan Malvarhgi Degerlerini Aklama Sucu, Doktora Tezi,
Marmara Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim Dali, Istanbul, 2016, s. 209.
648 Diilger, a.g.e., s. 53-57; Cakir, a.g.e., s. 24-28; Mali Suglar1 Arastirma Kurulu (MASAK),
Aklamanin Asamalari, http://www.masak.gov.tr/tr/content/aklamanin-asamalari/58, Erisim tarihi: 19
Agustos 2018.

*9Bkz. s. 36.

%0 Bkz. s. 27.
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merkezlerinde ulusal paralara gevrilebilir. Bu sekilde sugtan elde edilen malvarlig

degerlerinin finans sistemine yasal islemlerle sokulmasi miimkiindiir.
2. Sucun Faili

Sugtan kaynaklanan malvarligi degerlerini aklama sugunun faili herkes
olabilir®™!. Buna gore suctan kaynaklanan malvarligi degerini “yurt disina ¢ikaran”
veya bunlarin yasadisi kaynagimi veya elde edilis yolunu gizlemek icin “gesitli

islemlere tabi tutan” herkes bu sugun faili olabilir.

Ikinci fikrada tanimlanan sugtan kaynaklanan malvarligi degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sugunu, fail, azmettiren veya yardimci
olarak herkes isleyebilir veya katilabilir; fakat s6z konusu kisinin, 1. fikrada
tanimlanan aklama suguna istirak etmemesi gerekir. Aksi halde bu kisi, aklama

Sug¢undan sorumlu tutulacaktir®?.

Unver, suga iliskin hiikmiin gercek ve tiizel kisilerin bu suca faili olabilecek

sekilde 6zgii sug olarak diizenlendigini belirtmektedir™:.

Doktrinde, sugun diizenlenis big¢imine gore tiizel kisilerin bu sugun faili

olabilecegi hususu tartismalidir®™.

3. Sucun Magduru

Sugun magduru, toplumu olusturan herkestir®™®. Sucun Adliye Kars1 Suclar

656

boliimiinde diizenlenmesi, magdurun Devlet olabilecegini diislindiirtse de™, tiizel

651

Diilger, a.g.e., s. 192.

%52 Cakar, a.g.e., s. 360.

653 Unver, a.g.e., s. 299. Yazar, incelemesinin devaminda, s. 312°de bu sug tipinin 6zgli suc olmadigt
belirtmektedir.

4 Unver, a.g.e., s. 299; Sacit Yilmaz, “Sugtan Kaynaklanan Malvarlig1 Degerlerini Aklama Sugu”,
Ankara Barosu Dergisi, C. 2011/2, 2011, s. 78. Yazar, tiizel kisilerin bu sugun faili olarak
diizenlemesini elestirmektedir. Tiizel kisilerin bu sugun faili olamayacagina savunan goriis i¢in bkz.
Diilger, a.g.e., s. 200.

6% Cakir, a.g.e., s. 246.

656 Yilmaz, a.g.m., s. 78.
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kisiler, sugun magduru olamayip sugtan zarar goren olabileceklerinden Devlet bu

sugun magduru olamaz. Yargitay da bu goriistedir™’.

Suctan kaynaklanan malvarligi degerini bilerek satin alma, kabul etme,
bulundurma ve kullanma sugu da topluma karsi islendiginden bu sugun magduru

toplumu olusturan herkestir®®.

4. Sugla Korunan Hukuki Yarar

Sugtan kaynaklanan malvarligi degerlerini aklama sugunun Adliye Kars1 Suglar
boliimiinde diizenlenmesine dikkat ¢eken Diilger, bu diizenlemeyle korunan temel
hukuki yararin kamu diizenini saglamak oldugunu, fakat bunun yaninda adaletin
diizgiin islenmesi, sug gelirlerine sahip olunmasinin ve kullanilmasinin engellenmesi
ve yeni suglara finansman desteginin kesilmesinin de korunan degerler arasinda

oldugunu belirtmektedir®™®.

Kocasakal, miilga 765 sayili TCK’de yer alan “Karapara aklama sugu’nda,

yasadis1 faaliyetlerin finansmaninin Onlenmesi, kamu dilizeni ile finansal ve

ekonomik diizenin korunmasinin amaglandigini belirtmektedir®®.

2. fikrada diizenlenen sugtan kaynaklanan malvarligi degerini bilerek satin

alma, kabul etme, bulundurma ve kullanma sugunda korunan hukuki yarar, sugtan

kaynaklanan malvarlig1 degerlerini aklama sugu ile ayn1d1r661.

7 «Suctan kaynaklanan malvarligi degerlerini aklama su¢unun niteligi itibariyle somut olayda
suc¢tan dogrudan zarar gormesi sz konusu olmayan Hazine'nin davaya katilmasina karar verilmesi,
hukuki degerden yoksun olup hiikmii temyize hak vermeyeceginden, hazine vekilinin temyiz isteminin
CMUK ’'min 317. maddesi uyarinca REDDINE, 31.05.2016 tarihinde oybirligiyle karar verildi.”
(16.CD., 2016/2422 E. , 2016/3835 K.)

®8 Diilger, a.g.e., s. 360.

%9 Murat Volkan Diilger, Sugtan Kaynaklanan Malvarh Degerlerinin Aklanmasina iliskin
Suclar ve Yaptirimlar, Doktora Tezi, Istanbul Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuku
Anabilim Daly, Istanbul, 2010, s. 187.

880 (Jmit Kocasakal, Karapara Aklama Sucu, Doktora Tezi, istanbul Universitesi Sosyal Bilimler
Enstitiisti, Kamu Hukuku Anabilim Dali, Istanbul, 2000, s. 174.

%! Diilger, a.g.e., s. 359.
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5. Sucun Maddi Konusu

Suctan kaynaklanan malvarligi degerlerini aklama sugunun konusu, suctan
kaynaklanan malvarlig degeridir662. Bu malvarlig1 degerinin, daha once islenmis ve
alt sinir1 bir yil veya daha fazla hapis cezasini gerektiren bir suctan elde edilmis
olmasi gerekmektedir. Bu sug, doktrinde dnciil sug¢ olarak nitelendirilmektedir. S6z

konusu malvarlig1 degerleri, ya bir sugun islenmesi neticesinde elde edilmis olmali

veya bir sucun islenmesi dolayisiyla elde edilmis olmalidir®®,

Aklama sug¢undan hiikiim kurulmasi i¢in Onciil suctan mahkimiyet karari

664

gerekmemekte, fakat sucun islendiginin belirlenmis olmasi gerekmektedir™". Sugun

yurt disinda islenmesi durumunda da, ilgili su¢ Onciil su¢ kapsaminda

degerlendirilecektir®™.

2. fikrada diizenlenen sugtan kaynaklanan malvarligi degerini bilerek satin

alma, kabul etme, bulundurma ve kullanma su¢unun konusu da aklama suqu ile

ayn1d1r666.

Miilkiyete gore iist bir kavram olan malvarliginda miilkiyet ile beraber,

667

zilyetlik, ayni haklar, fikri haklar ve alacak haklar1 yer almaktadir™". Miilkiyetten

dogan haklar ile ayni, fikri ve alacak haklar1 malvarliginin aktif kisminda yer alirken,

kisinin bor¢lar1 ve dstlendigi maddi yikiimlilikler malvarliginin pasifini

olustururlar. Aktif varliklar kisinin malvarligini arttirirken, pasif 6geler azaltirlar®®.

Malvarlig: ile ilgili detayli agiklamalar i¢in Malvarligi Karsi Suglar bolimiinde

yapilan agiklamalara bakilabilir®®®.

%2 Unver, a.g.e., s. 303; Diilger, a.g.e., s. 205; Kocasakal, a.g.e., s. 203.

%63 Cakur, a.g.e., s. 257.

664 Kocasakal, a.g.e., s. 201; Yilmaz, a.g.m., s. 80; Diilger, a.g.e., s. 209; Cakur, a.g.e., s. 278.
665 Diilger, a.g.e., s. 215; Cakir, a.g.e., s. 273.

%% Diilger, a.g.e., s. 361.

87 Tezcan, Erdem, Onok, a.g.e., s. 652; Koca, Uziilmez, a.g.e., s. 509.

668 Centel, Zafer, Cakmut, a.g.e., s. 308.

%9 Bkz. s. 89.
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6. Sucun Unsurlan

a. Maddi Unsur

Sugtan kaynaklanan malvarlig1 degerlerini aklama sugu, se¢imlik hareketli bir

670

suctur’"". Bu secimlik hareketlerden birisinin veya her ikisinin islenmesiyle sug

tamamlanmis olur.

fIk secimlik hareket, sugtan kaynaklanan malvarlhigi degerinin yurt disina
¢ikarilmasi seklinde diizenlenmistir. Bu nedenle su¢ bagh hareketlidir. Malvarligi
degerinin yurt disina nasil transfer edildiginin bir 6nemi yoktur. Bu islem, elektronik
fon transferi gibi banka veya finansal bir kurulus araciligiyla olabilecegi gibi, nakit

olarak iistte tasinmak suretiyle de gergeklestirilebilir.

Inceleme konumuz kripto para érneginde, bu su¢ bakimindan 6nciil su¢ olarak
kabul edilecek bir sugun iglenmesiyle elde edilmis kripto para tiiriinden kara paranin,
yurt disinda bulunan birisinin hesabina transfer edilmesi, bu hareketi olusturacaktir.
Bu secimlik hareketin gergeklestirilisi sirasinda, yurt disina transfer edilen malvarlig
degerlerinin sugtan elde edilmis oldugunun bilinmesi baska bir deyisle failde bu

kastin varligi yeterlidir671.

Ikinci segimlik hareket, sugtan kaynaklanan malvarligi degerlerinin gayrimesru
kaynagini gizlemek veya mesru bir yolla elde edildigi konusunda kanaat uyandirmak
maksadiyla gesitli islemlere tabi tutmak seklinde diizenlenmistir. Suctan elde edilen
malvarlig1 degerinin yasadisi kaynagini gizlemek ve mesru bir yolla elde edildigi
konusundan ilgililer nezdinde kanaat uyandirmak i¢in malvarhigi degerini,
“degerlendirme”, “kullanma”, “bulundurma”, “kaynak, nitelik, zilyet veya malikinin
degistirilmesi veya gizlenmesi” gibi ¢esitli islemlerden gecirmek, bu hareketin
gerceklesmesini saglayacaktir. Bu islemler degisik sekilde gerceklestirilebilir. Bu

nedenle bu sec¢imlik hareket, serbest hareketlidir. Doktrinde, “gesitli islemler”

%% Unver, a.g.e., s. 300.
71 TCK 282. madde gerekgesi.
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ifadesiyle, kanunilik ilkesi geregi, birden fazla islemin yapilmasi gerektigi ileri

siiriilmektedir®’?.

Kripto para 6rneginde, para hareketlerinin kimler arasinda gercgeklestirildigini
gizlemek amaciyla kullanilan karistirma  hizmetinden  (mixing  service)

yararlan mak®’®, bu hareket kapsaminda degerlendirilecektir.

2. fikrada diizenlenen sugtan kaynaklanan malvarligi degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sucu, se¢imlik hareketli bir sugtur.
Tanimda yer alan “satin alma”, “kabul etme”, “bulundurma”, ve “kullanma”
eylemlerinin aklama sugundan elde edilen malvarligi degerlerine kars
gerceklestirilmesiyle su¢ olusur. Failin, sugun taniminda belirtilen eylemler disinda
baska bir eylemi islemesi durumunda, bu su¢ olusmaz. Bu nedenle sug, bagh

hareketli bir sugtur®’*.

Kripto para 6rneginde, sugtan kaynaklanan malvarligi degeri olarak kripto para

birimini kabul eden failin eylemi bu su¢ kapsaminda degerlendirilecektir.
b. Hukuka Aykirihik Unsuru

Hukuka uygunluk sebepleri arasinda sadece kanun hitkmiinii yerine getirmenin
suctan kaynaklanan malvarligi degerlerini aklama sugunda uygulanabilecegi
belirtilmektedir®®. 2006 yilinda yiiriirlikten kaldirilmis olan 4208 sayili Kanunun 10
ve 11. maddeleri halen yiiriirliiktedir. S6z konusu maddelerde diizenlenen “kontrollii
teslimat” olarak gergeklestirilen islemler, kanun hiilkmiinii icra kapsaminda
degerlendirilecektir. Buna gore, yetkili makamlarin bilgisi ve denetimi altinda, Sug
faillerinin belirlenmesi, her tiirlii delilin tespiti, toplanmasi, kagak veya kacak
olmasindan siliphe edilen mal veya fonlarin miisaderesi amaciyla, yurt iginde
dagitilacak veya yurt disindan Tiirkiye'ye getirilerek dagitilacak veya Tiirkiye'de
hazirlanarak yurtdisina gotiiriilecek veya Tiirkiye'den transit gececek, uyusturucu ve

psikotrop maddeler, 1988 tarihli Uyusturucu ve Psikotrop Maddelerin Kagakg¢iligina

72 Unver, a.g.e., s. 302; karsit goriis i¢in bkz. Diilger, a.g.e., s. 258.

673 Mixing Service (karistirma hizmeti) igin “Kripto Para Birimlerinin Ortak Ozellikleri” altinda
Anonimlik kismina bakiniz.

%74 Diilger, a.g.e., s. 364.

%7 Diilger, a.g.e., s. 303.; Cakir, a.g.e., s. 307.



195

676 eki I ve Il numaral tablolar ile bu tablo

Kars1 Birlegsmis Milletler S6zlesmesinin
degisikliklerinde yer alan maddelerin ve bunlara bagli fonlar veya karapara veya
karaparaya kaynaklik edecek diger her tiirlii kacak veya kacak olmasindan siiphe

edilen esyanin nakilleri, bu kapsamda degerlendirilecektir.

Kripto para birimi 6rneginde, yetkili makamlarin bilgisi ve denetimi altinda,
su¢ faillerin belirlenmesi veya delillerin toplanmasi amaciyla uyusturucu ticareti
yapan kisilere kripto para cinsinden fon transferinin yapilmasi, kanun hiikmiinii icra

kapsaminda degerlendirilecektir.

c. Kusurluluk

Sugtan kaynaklanan malvarlig1 degerlerini aklama sugu, kasten islenebilir. Sug,
secimlik hareketli bir su¢ olmasi nedeniyle her bir secimlik hareket i¢in manevi
unsurunun ayr1 olarak degerlendirilmesi gerekir. Buna gore, sug, ilk se¢imlik hareket
olan su¢ konusunu yurt disina ¢ikarmak seklinde islendigi takdirde, sugun olusumu

icin genel kast yeterli goriilmektedir®’

. Bu durumda fail, su¢ konusunun daha
onceden islenmis bir suctan elde edildigini ve yurt disina ¢ikartarak bu malvarlig

degerini akladigini bilmeli ve istemelidir.

Ikinci segimlik hareket, yasadisi elde edilen malvarlifi degerinin kaynagim
gizlemek veya mesru yollardan edinildigi kanaatini uyandirmak amaciyla cesitli
islemler gerceklestirmektedir. Bu diizenlemede gecen “amaciyla” ifadesi harekette

0zel kastin arandigim géstermektedir678

. Buna gore, fail tarafindan icra edilen
islemler, suctan elde edilmis malvarlig1 degerinin kaynagini gizleme veya mesru
yollardan edinildigi amaciyla gergeklestirilmemisse, bu se¢imlik hareket bakimindan

suc olugmayacaktir.

Kasten islenebilen suglar, kural olarak olasi kastla da islenebilir. Fakat su¢un

diizenlenisinde, “bilerek”, “bildigi halde”, “bilmesine ragmen” gibi ifadeler varsa bu

%7 Tiirkiye nin 20.12.1988 tarihinde imzaladig1 bu sézlesme, TBMM tarafindan 22.11.1995 tarihinde
4136 sayili Kanunla kabul edilmis ve 25.11.1995 tarihinde 22474 sayili Resmi Gazete’de
yayimlanarak ytirlirlige girmistir.

*"{Jnver, a.g.e., s. 304.

678 Yilmaz, a.g.m., s. 86.
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679 -
. Buna gore, su¢ taniminda buna

sucun olas1 kastla islenmesi miimkiin degildir
iligkin ifadeler yer almadigindan, sugtan kaynaklanan malvarlig1 degerlerini aklama

sucu olasi kastla islenebilen bir sugtur.

2. fikrada diizenlenen sugtan kaynaklanan malvarligi degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sugu i¢in tanimda gegen ‘“bilerek”
ifadesi, sugun ancak dogrudan kastla islenebilecegini gostermektedir. Bu nedenle bu

sug olasi kastla islenem6268o.
7. Suc ve Cezaya Etki Eden Nedenler
a. Sucu Agirlastiran Nedenler

1. fikrada diizenlenen sugtan kaynaklanan malvarligi degerlerini aklama sugu
ile 2. fikrada diizenlenen suctan kaynaklanan malvarligi degerini bilerek satin alma,
kabul etme, bulundurma ve kullanma sugunun nitelikli halleri, ayn1 maddenin 3. ve

4. fikralarinda diizenlenmistir.

aa. Suctan kaynaklanan malvarhg degerlerini aklama su¢unun, kamu
gorevlisi tarafindan veya belli bir meslek sahibi kisi tarafindan bu meslegin

icrasi sirasinda islenmesi

Maddenin 3. fikrasinda bu suglarin kamu gorevlisi tarafindan islenmesi veya
avukat, muhasebeci veya noter gibi belli bir meslek sahibi kisi tarafindan mesleginin
icrast sirasinda iglenmesi, verilecek cezayi yari oraninda arttiran sugu agirlatict bir
nitelik olarak diizenlenmistir. Kamu gorevlisinin sucun islenme aninda kamu
gorevliligi statiisiiniin devam etmesi disinda ek bir kosul getirilmemistir. Burada

failin gérevinin sagladigi sucgu isleme kolaylig1 g6z 6niine almmustir™,

Kripto para birimi Orneginde, kamu gorevlisinin, yasadisi uyusturucu

ticaretinden elde edilen bitcoin’leri, yurtdisindan kontrol edilen bir hesaba

% Diilger, a.g.e., s. 275.
680 Cakir, a.g.e., S. 364.
%! Unver, a.g.e., s. 307.
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gondermesi veya kaynagini gizleyecek islemlere tabi tutmasit durumunda bu nitelikli

hal olusacaktir.

Belli bir meslek sahibinin meslegini icra ederken bu suglari islemesinin agir
nitelikli bir hal olarak diizenlenmesinin nedeni, meslegin sug¢larin islenmesine
sagladig kolayliktir. Doktrinde, biitiin mesleklerin degil, sadece bu suclari isleme
bakimindan kolaylik saglayan mesleklerin bu kapsamda ele alinmasi gerektigi ifade

edilmistir®®.

Kripto para birimi orneginde, avukatin sugtan kaynaklanan bitcoin’lerin
kaynagini gizlemek i¢in cesitli islemlere (baskasina gondermesi, miivekkilinden elde
etmis gibi makbuz diizenlemesi, vb.) tabi tutmast durumunda bu nitelikli hal

olusacaktir.

bb. Su¢tan kaynaklanan malvarhgi degerlerini aklama sucunun, su¢

islemek icin teskil edilmis bir orgiitiin faaliyeti cercevesinde islenmesi

Bu suglar, bir orgiit kapsaminda islendigi takdirde nitelikli hal olusacak ve
verilecek ceza bir kat arttirilacaktir. Orgiit, en az ii¢ kisinin sug islemek maksadiyla
bir araya gelerek fiili bir birliktelik olusturmalariyla kurulmus olur. Orgiitiin iiye
sayis1 ve arag ve gere¢ bakimindan suglari islemeye elverigli olmasi gerekir (TCK m.
220). Orgiitiin varligy i¢in devamlilik sarttir. Sug orgiitiiniin var olmasi gerekmekle
birlikte failin bu orgiite {iye olmasi1 hiikiimde aranmamustir. Orgiitiin, su¢ islemek
amaciyla kurulan orgiit (TCK m. 220) veya silahli 6rgiitii (TCK m. 314) olmasi da

683, Ogretide, suc oOrgiitii faaliyet cercevesinde aklama sucu

fark etmemektedir
islendiginde, bu hususun sucun nitelikli hali olarak diizenlenmesinden dolayi, faile
madde gerekcesinde belirtildigi gibi hem bu su¢tan hem de TCK m. 220’den ceza
verilmesi tartigmalidir. Baz1 yazarlar, birlesik sug¢ hiikiimlerine gore tek bir sugtan
cezalandirma yoluna gidilmesi gerektigi one siirerken®® bazi yazarlar da gergek
ictima hiikiimlerine goére her iki sugtan da ceza verilmesi gerektigini ifade

etmektedir®®.

682 Yilmaz, a.g.m., s. 53.
%3 {Jnver, a.g.e., s. 308.
684 Yilmaz, a.g.m., s. 89.
685 Cakir, a.g.e., s. 328; Unver, a.g.e., s. 308; Diilger, a.g.e., s. 313.
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Kanaatimize gore, aklama sugu bir Orgiit faaliyet olarak islendiginde faile
gercek igtima hiikiimlerine gore her iki sugtan ceza verilmelidir. Aksi halde TCK m.
220/4’de diizenlenen “oOrgiitiin faaliyeti ¢er¢evesinde sug islenmesi halinde, ayrica

bu suglardan dolayr da cezaya hiikmolunur” hitkmii anlamsiz kalacaktir.

Kripto para birimi Orneginde, daha oOnce islenmis bir sugtan elde edilen
bitcoin’lerin X su¢ Orgiitii faaliyeti ¢ercevesinde islenmesi durumunda bu nitelikli hal

olusacak, faillere her iki sugtan ceza verilecektir.

b. Sucu Hafifleten Nedenler

Sugtan kaynaklanan malvarligi degerlerinin aklanmasi sugunda cezayi

hafifleten herhangi bir nitelikli hal 6ngoriilmemistir.

c. Etkin Pismanhk

Maddenin 6. fikrasinda sugtan kaynaklanan malvarlig1 degerlerini aklama sucu
ile sugtan kaynaklanan malvarligi degerini bilerek satin alma, kabul etme,
bulundurma ve kullanma sugu i¢in etkin pigsmanlik diizenlenmistir. Buna gore, bu
suclar tamamlandiktan sonra fakat kovusturma baslamadan 6nce, failin, azmettirenin
veya yardim edenin bizzat pismanlik gostererek su¢ konusu malvarligi degerlerinin
ele gegirilmesini saglamalar1 veya bulundugu yeri yetkili makamlara haber vererek
ele gecirilmesini kolaylastirmalar1 durumunda, haklarinda sugtan kaynaklanan

malvarlig1 degerlerini aklama sugundan cezaya hilkkmolunmaz.

Aklanan malvarligi degerinin Bitcoin gibi bir kripto para birimi oldugu sugun
faili de, durumu uygun diistik¢e etkin pigmanlik hiikmiinden yararlanabilecektir.
Ornegin, uyusturucu ticareti yaparak elde ettigi bitcoin’leri, kovusturma baslamadan
once, pismanlik duyarak, yetkililere teslim eden veya bu paranin bulundugu hesab1
kontrol eden gizli anahtar kodunu yetkililere veren fail, etkin pismanliktan

yararlanabilecek ve bu sugtan ceza almayacaktir.
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8. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Suctan kaynaklanan malvarligi degerlerini aklama sucuna tesebbiis
miimkiindiir®. Birinci se¢imlik hareket bakimimdan, sugun faili, malvarhig1 degerini
yurt disina aktarirken, elinde olmayan sebeplerle aktarma gerceklesmezse, sug
tamamlanmis olmayacak, tesebbiis hali s6z konusu olacaktir. Ikinci secimlik
harekette, fail malvarlig1 kaynagimi gizlemek veya yetkililer iizerinde malvarligi
degerinin mesru bir yoldan elde edildigi kanaatini uyandirmak i¢in c¢esitli islemler
gerceklestirdigi halde, malvarligi degerinin kaynaginin 6nciil su¢ oldugu ortaya
cikabilir veya yetkililer bu malvarligt degerinin mesru olmayan yollardan elde

edildiginin farkina varabilir. Bu durumda da tesebbiis s6z konusu olacaktir.

Kripto para 6rneginde, suctan kaynaklanan bitcoin’lerin, yurt disindan kontrol
edilen bir hesap araciliiyla yurt disina ¢ikarilmaya g¢alisirken, paranin baska birisi
tarafindan transfer edilmesi gibi islemin failin iradesi disinda kesintiye ugramasi

durumunda, sug tesebbiis asamasinda kalmis olacaktir.

2. fikrada diizenlenen sugtan kaynaklanan malvarlig1 degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sugu da tesebbiise elverislidir. Belirli bir
neticenin aranmadiglt bu sucta satin alma, kabul etme, bulundurma ve kullanma,
failin elinde olmadan belli bir asamada kesilmis olabilir. Bu durumda tesebbiis s6z

konusu olacaktir®’.

Kripto para 6rneginde, failin sucgtan kaynaklandigini bildigi kripto para birimini
hesabina gecirmeye calisirken, internet baglantisinin kesilmesi gibi iglemin kendi
iradesi disinda kesintiye ugramasi durumunda, su¢ tesebbiis asamasinda kalmis

olacaktir.

% Diilger, a.g.e., s. 307.
887 Cakir, a.g.e., S. 368.
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b. Ictima

Suctan kaynaklanan malvarligi degerlerini aklama sugu i¢in farkli bir i¢tima
durumu 6ngoriillmemis olup, suglarin igtimair boliimiinde (TCK m. 42-44) yer alan
hiikiimler uygulanacaktir. Ornegin fail, su¢ fiilini olusturan secimlik hareketlerin
ikisini birden islese de tek bir su¢ olusacaktir. Aklama sugu ile malvarlig1 degerinin
elde edildigi onciil sucun faili ayn1 oldugunda, her iki su¢ bagimsiz suc¢ olarak

diizenlendiginden ayr1 ayr1 cezalandirilmalari gerekir®,

Bu sugun zincirleme su¢ olarak islenmesi miimkiindiir. Bir su¢ isleme icrasi
kapsaminda, sugtan elde edilen malvarligi degerini aklamak amaciyla, sug¢ taniminda
yer alan secimlik hareketleri degisik zamanlarda ayri ayr1 gergeklestiren fail
hakkinda zincirleme sug hiikiimleri uygulanacaktir®?. Ornegin suctan elde edilen
bitcoin’lerin, dikkat ¢cekmemek icin degisik zamanlarda yurtdisindan kontrol edilen
hesaba transfer edilmesi durumunda, zincirleme suca iliskin hiikiimler

uygulanacaktir.

Ikinci fikrada diizenlenen sugtan kaynaklanan malvarligi degerini bilerek satin
alma, kabul etme, bulundurma ve kullanma sugu ile aklama sugunun faili ayni
olamayacaklardir. Aksi halde fail, aklama sugundan sorumlu tutulacaktir. Bunun
disinda, malvarligi degerini kabul etmek ve kullanmak seklinde, su¢ taniminda

belirtilen iki veya daha fazla hareket birlikte islendigi takdirde tek bir su¢ olusacaktir.
c. Istirak
Maddede diizenlenen her iki su¢ istirak bakimindan bir 6zellik
gostermemektedir ve bu nedenle miisterek faillik, azmettirme ve yardim etme

seklinde bu suclara her tiirlii istirak s6z konusu olabilir.

9. Yaptirnm

688 Yilmaz, a.g.m., s. 88.
689 Cakir, a.g.e., 5. 325.
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Maddenin 1. fikrasinda diizenlenen daha 6nce islenmis bir sugtan kaynaklanan
malvarlig1 degerini yurtdisina ¢ikaran veya bunlarin gayrimesru kaynagini gizlemek
veya mesru bir yolla elde edildigi konusunda kanaat uyandirmak maksadiyla, ¢esitli
islemlere tabi tutan failin cezasi, li¢ yildan yedi yila kadar hapis ve yirmibin giine

kadar adli para cezasidir (TCK m. 282/1).

2. fikrada diizenlenen, sucgtan kaynaklanan malvarligit degerini sugunun
islenmesine istirak etmeksizin, bu sugun konusunu olusturan malvarlig1 degerini, bu
Ozelligini bilerek satin alan, kabul eden, bulunduran veya kullanan kisinin cezasi, iKi

yildan bes yila kadar hapis cezasidir (TCK m. 282/2).

3. fikraya gore diizenlenen nitelikli hale gore, 1. ve 2. fikralarda diizenlenen
suclarin kamu gorevlisi tarafindan veya belli bir meslek sahibi kisi tarafindan bu
meslegin icrast sirasinda iglenmesi halinde, verilecek hapis cezasi yar1 oraninda

artirtlacaktir (TCK m. 282/3).

Sugtan kaynaklanan malvarligi degerini aklama sugu, bir sug Orgiitii faaliyeti

olarak iglendiginden faillere verilecek ceza bir kat artirilir (TCK m. 282/4).

Suctan kaynaklanan malvarligi degerini aklama sucu, tiizel kisi yararina
islenmisse, bu tiizel kisi hakkinda, tiizel kisilere 6zgili giivenlik tedbirlerine (iznin

iptali, esya veya kazang miisaderesi) hiikkmolunur (TCK m. 282/5).

10. Muhakemeye Iliskin Kurallar

Sugtan kaynaklanan malvarhigi degerlerini aklama ile suctan kaynaklanan
malvarlig1 degerini bilerek satin alma, kabul etme, bulundurma ve kullanma suglari,

sorusturma makamlarinca re’sen takip edilir.

Sugtan kaynaklanan malvarhigi degerlerini aklama ile sugtan kaynaklanan
malvarligi degerini bilerek satin alma, kabul etme, bulundurma ve kullanma suglarini
kovusturmakla gérevli mahkeme, 5235 sayili Adli Yarg Ilk Derece Mahkemeleri ile
Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 11.

maddesi uyarinca, asliye ceza mahkemesidir.
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§2. Kripto Para Birimlerinin Su¢ Konusu Oldugu Suc¢larin Sorusturulmasi

ve Kovusturulmasinin Zorluklar

Kripto para birimleri, bilisim sistemleri tizerinde veri olarak bulunur ve islem
gortirler. Bu sistem ve verilerin hukuka aykir1 eylemlere maruz kalmalari yukarida
aciklanan sucglarin olusumuna sebep olur. Bu suglarin sorusturmalar1 ve
kovusturmalari, diger suglara gore daha zordur. Bunun iki nedeni oldugu
soylenebilir; ilki, verilerin dijital delil olarak ortaya koydugu zorluklardir. ikinci
neden ise kripto para birimi sistemlerinin kendine 0zgli yapilarindan

kaynaklanmaktadir.

Dijital deliller, fiziksel yapida olmalarindan dolay1r maddi yapidaki nesnelerin

ozelliklerine sahip olmakla birlikte, kendine 6zgii niteliklere de sahiptirler®™®;

Dijital deliller hassastir, baska bir deyisle kolayca degistirilebilir, bozulabilir
veya yok edilebilirler. Dijital verilerin elde edilmesi, toplanmasi, korunmasi adli

bilisim tekniklerini kullanmay1 gerektirir.

Dijital deliller kolayca kopyalanabilir veya c¢ogaltilabilir. Bundan dolay1
orijinalliklerinin ve aidiyetlerinin tespiti uzmanlik gerektirir. Sahte dijital delillerin
kolayca olusturulabilmeleri, bunlarin dikkatli incelemelere ve dogrulamalara tabi

tutulmalarim gerektirir.

Dijital deliller, dogrudan anlasilamayan ve tespit edilmeleri i¢in uygun arag ve
uzmanlik gerektiren gizli yapilara sahiptirler. Dijital delilleri, tabii halleriyle
gérmemiz miimkiin degildir. Bunun i¢in uygun donanimlara ve yazilimlara ihtiyag

vardir.

Dijital delillere tek basina el konulamaz ve elde edilebilmeleri bulunduklari
cihazlara erisimin saglanmasiyla miimkiindiir. Dijital delilin bulundugu ara¢ veya
ortam, her zaman el koyma islemine uygun olmayabilir. Ornegin yurt disinda
bulunan bir bilisim sistemindeki delile el koymak igin ilgili bilisim cihazina el

koymak veya bu sisteme erisim saglamak her zaman miimkiin olmayabilir.

%% Degirmenci, a.g.e., s. 132-136.
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Dijital deliller, farkli hukuk ve yargilama yetkisine sahip iilkelere kolayca
yayilabilme niteligine sahiptirler. Ornegin Ukrayna’da bir grup bilgisayar korsani,
Kanada’da bulunan bir bilgisayar sunucusunu kullanarak Tiirkiye’deki bir bankaya
siber saldir1 diizenleyebilir ve bu suga ait veriler, bu iilkelerle beraber baska yerlere

de dagilmis olabilir.

Dijital deliller, u¢ucu/gegici nitelikte olabilirler. Dijital aletin gegici bellek
alaninda tutulan bilgiler, bir ortama kaydedilmis olmadik¢a kaybolabilirler. Mesela
kaydedilmemis bir dokiiman, bilgisayarin elektrigi kesilirse, bir daha ele
ge¢meyebilir. Bu nedenle agik veya kapali bilgisayarlarda delil incelemesi ancak

bilisim uzmanlarinca yapilmalidir.

Dijital delillerin  biitiinliigi de karmasiklik arz eder. Ucucu/gegici
niteliklerinden dolayr siirekli degisim gosterebilir, farkinda olmadan degistirilmis
olabilir ve inceleme esnasinda biitiinliiklerine istenmeden zarar verilebilir. Bunun

i¢cin de ancak adli bilisim konusunda uzman olan kisilerce bu deliller incelenmelidir.

Kripto para birimlerinin isleyisleri goz oniine alindiginda bu paralarin sug
konusunu olusturdugu suglarin arastirilmasinda, birtakim yeni zorluklarin ortaya

¢ikmast mimkiindiir.

Bu suglar, bilisim sistemleri kullanilarak islenen suglar olduklart ig¢in
sorusturulmalari, klasik sorusturma teknikleri yerine daha uzmanlik gerektiren adli

bilisim tekniklerinin yogun kullanimin1 gerektirecektir.

Kripto para birimleri, merkezi olmayan yapilar oldugu icin, sorusturma ve
kovusturma makamlari, ihtiya¢ duyduklar: belge ve bilgileri talep edebilecekleri bir
muhatap bulmakta zorlanacaklardir. Ornegin, Bitcoin, isteyen herkesin belirsiz
(anonim) kimliklerle islem yapabildigi, merkezi bir yonetim ve denetim biriminin
olmadigi bir sistemdir. Yasadis1 bir islem s6z konusu oldugunda, olayda kullanilan
Bitcoin adresinin kime ait oldugunu tespiti i¢in igbirligi talep edilecek bir yetkili

bulunamaz.
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Kripto para birimlerinin merkezi olmayan yapilari, bilisim sistemlerinin
kolaylagtirdigt siniragan su¢ olgusunu daha da icinden cikilmaz bir duruma
doniistiirme kapasitesine sahiptir. Mesela Bitcoin, diinyanin internete erisilebilen her
yerinde islem goren bir kripto para birimidir. Boyle bir durum, farkli yargilama
yetkisine tabi birden fazla alani isin i¢ine katmaktadir. Bu tiir uluslararasi igbirligini
gerektiren olaylarin hizli bir sekilde sorusturulmalari ve kovusturulmalart pek

miimkiin goéziikmemektedir.

Bankalar ve finansal kuruluslar, tabi olduklari yasal zorunluluklardan dolayi,
stipheli iglemleri yetkili mercilere (MASAK gibi) bildirmek zorundadirlar. Boyle bir
zorunluluk, kripto para birimi sistemleri icin, ilgili merkezi yapinin yoklugundan
dolayr miimkiin goziikmemektedir. Ayrica bu sistemlerde para hareketleri, araci
kuruluglar olmaksizin dogrudan taraflar arasinda gergeklestiginden, yasadisi

islemlerin ortaya ¢ikarilmasi zorlagmaktadir.

Kripto para birimi sistemleri, para hareketi islemlerinin geri alinmasi,
miisadere veya el koyma bakimindan da zorluk arz ederler. Biitiin para hareketleri,
islemin taraflarinca bilinen ve kontrol edilen gizli anahtarla gergeklestirildiginden,
bir hesaptaki paraya el konulmasi, ancak ilgili gizli anahtarm bilinmesiyle
miimkiindiir. Bu nedenle isbirligi yapmayan veya bulunamayan failin s6z konusu

oldugu durumlarda, el koyma veya islemin geri alinmas1 miimkiin degildir.

Kripto para birimleri sagladiklar1 belirsiz kimlikle islem yapabilme 6zelligi
(anonimlik), su¢ siiphelilerinin ortaya ¢ikarilmasini1 zorlastirici bir faktordiir. Bir
kisinin sisteme kaydolmas1 i¢in herhangi bir kimlik ibraz etmesine gerek yoktur.
Kisilerin hesap numaralar, ilgili kisiyle ilgili herhangi bir belirlenim icermeyen, harf
ve rakamlardan olusan uzun bir diziden olugmaktadir. Biitiin para hareketleri bu
hesaplar arasinda ger¢eklesmektedir. Bunun yaninda bazi kripto para birimi
sistemleri (zCash, Monero gibi), tam anonimlik sagladiklarini iddia etmektedir. Bu
sistemlerde islemi sadece taraflar gorebilmekte, tiglincii kisiler yapilan islemi
disaridan inceleyememektedir. Yine siipheli islemleri gizlemek i¢in {i¢iinci kisiler
tarafindan sunulan karistirict (mixer) hizmeti kullanilarak, para hareketlerinin

izlenmesi daha da zorlastirilabilmektedir.
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SONUC

Bu ¢alismada, bilisim teknolojisinin en son yeniliklerinden biri olan kripto para
birimleri incelenmistir. Para birimi, 6deme sistemi ve emtia olarak biitiinlesik bir
yap1 sunan bu sistemler, hukuk, ekonomi, finans ve diger alanlardaki yap: ve

diizenlemelerde degisimi zorlayan 6zellikler gostermektedir.

Kripto para birimlerinin, giinliik hayatta ve ticari faaliyetler cercevesinde,
gercek ve sanal mal ve hizmet alimlarinda 6deme araci olarak kullanildiklari, diinya
capinda bircok sirket tarafindan kabul edildikleri, yiizlerce takas ve borsa
merkezlerinde islem gordiikleri, tedaviilde olan {ilke paralartyla cift yonli
konvertibiliteye sahip olduklar1 ve toplamda 700 milyar ABD dolarma kadar
biiyliyen pazar biiyiikliigline eristikleri g6z oniine alindiginda isin mahiyeti ve 6nemi

kendini hissettirmektedir.

Kripto para birimi sistemlerinin, Blokzinciri (Blockchain) teknolojisinin sadece
bir iiriinii oldugunu ve bu teknolojinin ¢ok biiyiik bir potansiyele sahip oldugu iddia
eden uzmanlar, ¢ok uzak olmayan bir gelecekte hukuki kisilik, hukuki sorumluluk ve
bireysel temsil gibi mevcut hukuki kavramlar1 da gézden gecirmeye neden olacak,
kendi kendini ifa edebilen akilli sézlesmeler ve akilli miilklerin glindeme gelecegini
one siirmekteler. Degisim bunlarla sinirli kalmayacak, merkezi bir idare olmaksizin
herkesin erisimine ve denetimine agik ortak siciller olusacak ve Devletin yiiriittiigii

biitiin hizmetler, bu teknolojiye dayanan yeni kurumlara gegecektir.

Gilinlimiizde neredeyse her giin yeni bir kripto para birimi duyurusunun
yapilmasina ragmen bu sistemlerin mevcut kurum ve yapilarla iligkisini ve konumu
belirleyecek hukuksal diizenlemeler heniiz ortaya ¢ikmamistir. Bu nedenle
calismamizda bu hususlar goz Oniine alinarak, kripto para birimlerinin hukuk
diinyasinda, ozellikle ceza hukuku boyutu agisindan, belirsizliginin giderilmesi,
mahiyetinin anlasilmasi ve mevcut diizenlemelere iliskilerinin ortaya cikarilmasina

gayret edilmistir.

Kripto para birimleri, bilisim sistemlerine dayanan karmasik yap1 ve isleyislere

sahiptirler. Daha once bilinmeyen kavramlar, bu sistemler araciligiyla giindeme
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gelmistir. Hukuki belirsizligin giderilmesine katkisi olacagi diistiniildiigiinden, ilk
kripto para birimi olan ve kripto para birimlerine iligkin pazarin yaklasik %40’ na
hakim olan Bitcoin sistemi ele alinmis ve onun {izerinden konunun teknik boyutuyla

incelenmesi yapilmstir.

Calismada, kripto para birimleri ile ilgili ulusal, bolgesel ve uluslararasi kurum
ve kuruluslar ile bireysel yazarlar tarafindan hazirlanan kaynaklardan olusan kitaplar,
bilimsel makaleler, ¢calisma raporlari, bilgi notlari, konferans ve sempozyum notlari
incelenmis ve konunun hukuki ve teknik yonden anlasilmasi i¢in farkli goriislere yer

verilmeye 6zen gosterilmistir.

Calisma, temelde iki boliimden olusmustur. Ik béliimde, kripto para birimi
kavraminin anlagilmasi ile hukuki ve teknik yonlerinin ortaya ¢ikarilmasi
amaclanmistir. Ikinci béliimde ise ceza hukuk baglaminda bu para birimlerinin
hukuksal durumu ele alinmistir. Bunun yaninda Tiirk Ceza Kanunu’nda diizenlenen
baz1 suglar bakimindan kripto para birimlerin degerlendirmesi ile bunlarin sug
konusu oldugu suclara iliskin sorusturma ve kovusturmalarda karsilasabilecek

zorluklar ele alinmustir.

Caligmanin ilk boliimii, kripto para birimi kavrami i¢in bir tanim arayis: ile
baslamaktadir. Bu amagla konuyla ilgili yayimlanan ulusal ve uluslararasi
caligmalara ait rapor ve bilgi notlari, degisik yazarlarin kitaplari ve bilimsel
makaleleri incelenmistir. Kripto para birimleri, geleneksel para birimi ve onun dijital
uzantist elektronik para ile yakin bir iliski i¢inde olduklarindan, kavramlarin bazen
yersiz olarak birbiri yerine kullandig1 gortilmektedir. Bunun yaninda, kripto para
birimleri sanal para birimi olarak farkli sanal para birimleriyle ayn1 kategoride
degerlendirilmektedir. Konunun iyi anlagilmasi amaciyla bu kavramlar arasinda

iligkiler ile benzerlik ve farkliliklar ortaya konmaya c¢aligilmistir.

Kripto para birimi i¢in ilizerinde herkesin uzlasabilecegi ortak bir tanimin
ortaya konmasi zor gdziikkmektedir. Incelemede de goriildiigii gibi, bu para birimine
iliskin ¢esitli tanim Onerileri bulunmaktadir. Kanaatimize gore, kripto para birimi,
paranin ihracinda ve dolasiminda basta kriptografik teknikler olmak iizere bilisim

teknolojilerinin  kullanildigi, herhangi bir merkezi yapmin yonetiminde ve
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denetiminde olmayan, ulusal paralara alternatif dijital para birimi olarak
tanimlanabilir.

Bu para birimlerinin, diger benzer kavramlardan farki kisaca soyle
Ozetlenebilir: Kripto para birimi, elektronik para degildir, ¢linkii yasal 6deme araci
olan itibari para ile iliskili degildir; kripto para birimi, diger sanal para birimlerinden

de ayrilir, ¢linkii, hem sanal hem de reel ekonomiyle iligkilidir.

Kripto para birimleri, bilisim teknolojisindeki gelisimler dizisinin sonucudur.
Birinci boliimiin ikinci ayriminda, bu sistemlerin ortaya ¢ikmalarina dnciilik eden
kisiler, gruplar, teknolojik gelismeler ele alinmig, konuyla ilgili tarihi bir perspektif
olusturulmaya calisilmistir. Gergekten de kripto para birimleri, temeli 1980’lerde

atilan bir yenilik olarak anlagilmalidir.

Kripto para birimi sistemleri, hala gelisim evrelerinde olmalarindan dolayi,
hepsini birden niteleyebilecek 6zellikleri ortaya g¢ikarmak kolay degildir. Birinci
boliimiin {Giglincii ayrimi, bu ortak 6zelliklerin arastirilmasina ayrilmistir. Mevcut
duruma gore, agik kaynak kodlu olmak, anonimlik, merkezsizlik ve kriptografik
tekniklerden yararlanmak, biitiin bu para birimleri igin gegerli ortak 6zellikleri ifade
etmektedir. Bunlarla ile ilgili olarak, bir hukuk¢unun bilmesinin faydali olacagi

diisiiniilen hususlar agiklanmustir.

Kripto para birimine iliskin kavramsal agiklamalardan sonra konuyla ilgili
hukuksal diizenleme arayislar1 ele alimmistir. Bu arayislarinin temelinde, bu
teknolojik yeniligin hem ulusal hem de uluslararasi boyutta yarattifi etkilerin
toplumsal, siyasal, ekonomik ve finansal hayata saglikli yansimasini saglama ve
kotiiye kullanimina engel olma diisiincesi yatmaktadir. Bunun yaninda, kripto para
birimleri, su¢ faaliyetlerinden bagka, basta vergilendirme olmak iizere, ekonomik ve
mali politikalara yonelik hiikiimet politikalarinin  uygulama kapsami disinda
kaldiklar1 i¢in ulusal egemenlige birer tehdit olusturabilecek potansiyele sahiptirler.
Gergekten de bazi yazarlar, kripto para birimlerinin vergi cenneti olmaya dogru

evrildiklerini 6ne stirmiislerdir.

Kripto para birimleriyle ilgili hukuksal diizenleme arayislarinda iki 6nemli

zorluk dikkati ¢ekmektedir. Bunlarin ilki, bu sistemlerin kullandig1 blokzincirini ve
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benzeri yapilarin vadettigi teknolojik yenilik alaninin gelisimini sekteye ugratacak
sinirlamalar yerine, saglikli bir yol izlenebilmesini saglayacak kurallar ortaya
koymak ¢ok da kolay gdziikkmemektedir. Ikinci olarak, uygulama alani olarak kiiresel
genigligine sahip, merkezi olmayan, herhangi bir otoriteye bagli olmayan ve
kullanicilarin anonim olarak katilabildikleri bu sistemlerin birgok yargilama
yetkisine dagilmis olmalar1 dolayisiyla yiikiimliiliik altina alinacak muhatap bulmak
cok da kolay gozilkmemektedir. Fakat bu belirsizlik, bu sistemlerin gelisimini de

olumsuz etkilemektedir.

Kripto para birimleri i¢in sert ve yasaklayici kurallarin teknolojik gelisimi
sekteye ugratacagi ve bu sistemlerin yasal kullanimini kisitlayacag: fakat yasadisi

kullanimi ¢ok fazla engellemeyecegi belirtilmistir.

Kripto para birimlerinin hukuk diinyasinda konumunun belirlenmesi agisindan
belki de en 6nemli adim olan iizerinde uzlasilmis ortak bir hukuksal tanim heniiz
ortaya ¢ikmamigstir. Bu belirsizlik, geleneksel olarak ayri yapilar olarak ortaya ¢ikan
para birimi, emtia ve 6ddeme sistemlerinin kripto para birimi sistemlerinde birbiriyle

entegreli olarak bir arada bulunmalarindan kaynaklanmaktadir.

Bazi yazarlar, ortagagda ticari faaliyetlerin ¢ogalmasiyla tiiccarlar arasinda
uylasim sonucu ortaya ¢ikan ticaret 6rf ve adet hukuku, Lex Mercatoria gibi kripto
para birimlerinin dayandigi blokzinciri teknolojisinin, akilli sozlesmeler, akilli
miilkler ve merkezi olmayan 6zerk organizasyonlar araciligiyla, mevcut hukuksal
diizeni degistirecegi ve Lex Cryptographia adinda yeni bir hukuk alan1 olusturacagini

ileri siirmekteler.

Calismanin bu kisminda, FATF, UNODC, IMF ve OECD, EBA ve ECB gibi
uluslararasi ve bolgesel kuruluslarin ¢alismalarina yer verilmis ve ABD, Almanya,
Cin, Japonya, Ingiltere, Rusya ve Tiirkiye’de kripto para ile ilgili hukuksal durum ve
diizenlemelere deginilmistir. Kripto para birimlerine iliskin hukuksal belirsizligin

neredeyse biitiin lilkelerde siirdiigiinti anlagilmaktadir.

Birinci boliimiin  besinci ayriminda, Kkripto para birimleri, ceza hukuku

bakimindan incelenmistir. Bu dogrultuda, bu paralarin elektronik para, emtia veya
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menkul deger olup olmadiklar1 arastirilmis ve her iic deger kategorisine tam
anlamiyla uymadiklar1 belirlenmistir. Uluslararasi ve ulusal kurum ve kuruluglarin
tanimlamalarina gore, kripto para birimlerinin alternatif para birimi olarak ekonomik
deger tasiyici islevi gordiikleri ve ceza hukuku baglaminda gercek paraya alternatif

para birimi olarak ele alinmalar1 6nerilmistir.

Kripto para birimlerinin, mevcut mevzuata gore kullanimlarinin yasallig: ile
ilgili olarak, doktrinde az da olsa aciklanan goriisler degerlendirilmis ve bu para
birimlerinin kullanimlarinin ne yasaklayan ne de yasal oldugu belirleyen
diizenlemelerin olmadigin1 saptanmistir. Buna gore, sucta ve cezada kanunilik ilkesi
geregince kanunla agik¢a yasaklanmamis kripto para birimi kullanimin serbest

oldugu goriisii belirtilmistir.

Bolimiin son ayriminda, kripto para birimlerine iligskin teknik kavrayisin
pekismesi amaciyla, Bitcoin 6rnegi tlizerinden bu sistemlerin teknik yapisi ve isleyis
mekanizmalar1 ele alinmistir. Bitcoin etrafinda olusan ekosistem ile bu sistem
araciligiyla gergeklesen para arzi, para transferleri, madencilik faaliyetleri, clizdan,
blokzinciri ve daha bir¢ok teknik yap1 ve kavram, anlasilir bir diizeyde aciklanmaya
caligilmigtir. Bunun yaninda, diger kripto para birimleri ile ileride gerceklesebilecegi
ongoriilen uygulamalardan ornekler verilerek, konuyla ilgili bir gelecek perspektifi

olusturulmaya calisilmistir.

Ikinci boliim iki ayrimdan olusmaktadir. Ik ayrimda, kripto para biriminin sug
konusu olabilecegi Tiirk Ceza Kanunu’nda diizenlenen bazi1 suglar bakimindan
degerlendirmeler yer almaktadir. Malvarligina kars1 suclar, bilisim alaninda suglar ve
adliyeye kars1 suglar boliimlerinde yer alan bu suglar, klasik su¢ incelemesi usuliine
uygun olarak kripto para birimi odakli incelenmistir. Buna gore, bilisim
sistemlerinde kripto para birimini temsil eden verilere karsi malvarligina karsi
islenen hirsizlik, yagma, dolandiricilik ve giiveni kotiiye kullanma suglarinin
islenmesi miimkiindiir. Yargitay’in da ayn1 dogrultuda ictihatta bulundugu bir husus
olarak, bu sug fiillerinde su¢ konusu bilisim verisi degil, bu verilerin temsil ettigi

hesaptaki paralardir.
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Bu ayrimda bilisim sistemleri ve verilerine karsi islenen suglar ile suctan

kaynaklanan malvarligi degerlerini aklama suglari da ele alinmistir.

Ikinci boliimiin son ayriminda, kripto para birimleriyle ilgili suglarin
aragtirtlmasinin zorluklarina deginilmis ve bunlarin sebepleri gosterilmistir. Bu
zorluklarin bir kismi1 bu para birimlerinin yap1 ve isleyislerinden kaynaklanmaktadir.
Dijital delillere 6zgii nitelikler de bu sucglarin sorusturulmalar1 ve kovusturulmalarini

zorlastiracak faktorler icermektedir.

Bu calismayla kripto para birimleriyle ilgili olarak belli bir bilgi dagarcigi
ortaya konulmaya ¢alisilmistir. Fakat kripto para birimleriyle ilgili heniiz ictihatlar
olusmamistir. Doktrinde de yeteri kadar tartisitimamistir. Bu yiizden konu hukuki

acidan siirli olarak incelenebilmistir.

Kripto para birimleri, hayatin degisik alanlarina niifuz ettikge, bu iliskilerin
hukuk diinyasina yansimasi da sdz konusu olacaktir. Konuyla ilgili ortaya ¢ikacak
ictihat ve tartismalar, kripto para birimlerinin hukuksal konumunu belirlemeye
yardim edecegi gibi gerekli hukuksal diizenlemelerin olusumu icin de bir birikim

saglayacaktir.



212

KAYNAKCA

ABD Hazine Bakanlig1 Mali Suglarla Miicadele Birimi (Department of Treasury
Financial Crimes Enforcement Network, FINCEN), Guidance: Application of
FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual
Currencies, 2013, https://www.fincen.gov/sites/default/files/guidance/FIN-2013-
GO001.pdf, Erigim tarihi: Erisim tarihi: 17 Mart 2018.

An Roinn Airgeadais (Department of Finance), Virtual Currencies and Blockchain
Technology, Dublin: 2018, http://www.finance.gov.ie/wp-
content/uploads/2018/03/Virtual-Currencies-and-Blockchain-Technology-March-
2018.pdf, Erisim tarihi: 17 May1s 2018.

Antonopoulos, Andreas M., Mastering Bitcoin Programming The Open
Blockchain, 2. b., ABD: O’Reilly, 2017.

Artuk, Mehmet Emin, G6kcen, Ahmet, Yenidinya, Ahmet Caner, Ceza Hukuku
Ozel Hiikiimler, 15. b., Ankara: Adalet Yayinevi, 2015.

Aydin, Nurullah, Tiirk Sug ve Ceza Hukuku, 2. b., Ankara: Adalet Yayinevi, 2009.

Back, Adam, Hashcash - A Denial of Service Counter-Measure, 2002,
http://www.hashcash.org/papers/hashcash.pdf, Erigim tarihi: 23 Mayis 2018.

Barski, Conrad, Wilmer, Chris, Bitcoin For The Befuddled, San Francisco: no
starch press, 2015.

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), Basin Ac¢iklamasi,
https://www.bddk.org.tr/websitesi/turkce/duyurular/Basin_Aciklamalari/12574bitcoi
n_hk basin_aciklamasi.pdf, Erigim tarihi: 17 Mayis 2018.

Basbiiyiik Isa, “Internet Bankacili1 Araciligiyla Yapilan Hukuka Aykirt Havalenin
Bilisim Suglari Bakimindan Degerlendirilmesi”’, CHD Ceza Hukuku Dergisi, S. 21,
2013, s. 197-214.

Blundell-Wignall, Adrian, The Bitcoin Question: Currency versus Trust-less
Transfer Technology, 2014, OECD Working Papers on Finance, Insurance and
Private Pensions, No. 37, OECD Publishing, http://dx.doi.org/10.1787/5jz2pwjd9t20-
en, Erisim tarihi: 10 Mayis 2018.

Boehm Franziska, Pecsch, Paulina, Bitcoin: A First Legal Analysis -with reference
to German and US-American law-
https://fc14.ifca.ai/bitcoin/papers/bitcoin14 _submission 7.pdf, Erisim tarihi: 26
Agustos 2018.

Brito, Jerry, Castillo, Andrea Bitcoin: A Primer for Policymakers, ABD: Mercatus
Center, 2013.

Buterin, Vitalik, A Next-Generation Smart Contract and Decentralized
Application Platform, https://github.com/ethereum/wiki/wiki/White-Paper, Erigsim
tarihi: 24 Nisan 2018.

Centel, Nur, Zafer, Hamide, Cakmut, Ozlem, Kisilere Karsi islenen Suclar, C. |, 4.
b., Istanbul: Beta, 2017.



213

Conti, Mauro, Kumar E, Sandeep, Lal, Chhagan, Ruj, Sushmita, A Survey on
Security and Privacy Issues of Bitcoin, https://arxiv.org/abs/1706.00916, Erisim
tarihi: 24 Nisan 2018.

Chaum, David, Blind Signatures For Untraceable Payments,
https://chaum.com/publications/Chaum-blind-signatures.PDF, Erisim tarihi: 20 Mart
2018.

Chuen, David Lee Kuo (Editor), Handbook of Digital Currency, ABD: Elsevier,
2015.

Cakir, Kerim, Sug¢tan Kaynaklanan Malvarhg: Degerlerini Aklama Sucu,
Doktora Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Kamu Hukuku
Anabilim Dali, Istanbul, 2016.

Dai, Wei, B-Money, An Anonymous, Distributed Electronic Cash System,
http://www.weidai.com/bmoney.txt, Erisim tarihi: 21 Mart 2018.

Dale, Oliver, A History of Cryptography and the Rise of the CypherPunks,
https://blockonomi.com/cryptography-cypherpunks/, Erisim tarihi: 26 Mart 2018.

De Filippi, Primavera, "Bitcoin: a regulatory nightmare to a libertarian dream”,
Internet Policy Review, C. 3/2, 2014.

Degirmenci, Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil, 1.b., Ankara:
Seckin Yayincilik, 2014.

Donet Donet, Joan Antoni, Perez-Sola, Cristina, Herrera-Joancomarti Jordi, “The
Bitcoin P2P Network”, Financial Cryptography and Data Security, FC 2014
Workshops, BITCOIN and WAHC 2014, Christ Church, Barbados, March 7, 2014,
Revised Selected Papers, Editorler: Rainer Bohme, Michael Brenner, Tyler Moore,
Matthew Smith, Springer, 2014.

Doénmezer, Sulhi, Kisilere ve Mala Karsi Ciiriimler, 17. b., Istanbul: Beta
Yayincilik, 2004.

Diilger, Murat Volkan, Bilisim Suclar1 ve Internet iletisim Hukuku, 5. b., Ankara:
Seckin Yaymcilik, 2014.

Diilger, Murat Volkan, Suctan Kaynaklanan Malvarhg Degerlerinin
Aklanmasina iliskin Suclar ve Yaptirnmlar, Doktora Tezi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim Dali, Istanbul, 2010.

Erdogan, Yavuz, Tiirk Ceza Kanunu’nda Bilisim Sugclari, 1. b., Istanbul: Legal,
2013.

Europe Banking Authority (EBA), EBA Opinion On ‘Virtual Currencies’,
04.07.2014, https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf, Erisim tarihi: 17 Mart 2018.

Europe Banking Authority (EBA), Warning to consumers on virtual currencies,
https://www.eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+C
urrencies.pdf, Erisim tarihi: 14 Mayis 2018.

European Central Bank (ECB), Virtual Currency Schemes,
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf,
Erisim tarihi: 15 Mart 2018.



214

European Central Bank (ECB), Virtual Currency Schemes — A Further Analysis,
2015, https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf,
Erigim tarihi: 12 Mart 2018.

Farell, Ryan, An Analysis of the Cryptocurrency Industry, Wharton Research
Scholars.130., 2015, http://repository.upenn.edu/wharton_research_scholars/130,
Erisim tarihi: 6 Mayis 2018.

Finney, Hal, RPOW - Reusable Proofs of Work
http://nakamotoinstitute.org/finney/rpow/index.html, Erigim tarihi: 25 Mart 2018.

Franco, Pedro, Understanding Bitcoin Cryptograpy, engineering, and economics,
Ingiltere: Wiley, 2015.

Financial Action Task Force (FATF), Virtual Currencies - Key Definitions and
Potential AML/CFT Risks, Haziran 2014, s. 4, http://www.fatf-
gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-
potential-aml-cft-risks.pdf, Erigim tarihi: 16 Mart 2018.

Financial Action Task Force (FATF), Guidance For A Risk-Based Approach
Virtual Currencies, 2015, http://www.fatf-
gafi.org/media/fatf/documents/reports/Guidance-RBA-Virtual-Currencies.pdf,
Erisim tarihi: 10 Mayis 2018.

Grinberg, Reuben, "Bitcoin: An Innovative Alternative Digital Currency", Hastings
Science & Technology Law Journal, C. 1V, 2011, s. 160-208.

Halaburda, Hanna, Sarvary, Miklos, Beyond Bitcoin, The Economics of Digital
Currencies, Palgrave Macmillan, 2016.

Hughes, Eric, A Cypherpunk’s Manifesto,
https://www.activism.net/cypherpunk/manifesto.html, Erisim tarihi: 21 Mart 2018.

International Monetary Fund (IMF), Virtual Currencies and Beyond, 2016,
https://www.imf.org/external/pubs/ft/sdn/2016/sdn1603.pdf, Erisim tarihi: 14 Mart
2018.

Inceoglu, Asuman Aytekin, “Giiveni Kotiiye Kullanma Sugu”, Galatasaray
Universitesi Hukuk Fakiiltesi Dergisi (GUHFD), C. 2018/1, 2018, s. 41-85.

Kaplanov, Nikolei M., "Nerdy Money: Bitcoin, the Private Digital Currency, and the
Case Against its Regulation™, Loyola Consumer Law Review, 2012, C.25/1, s. 111-
174.

Karagiilmez, Ali, Bilisim Sug¢lari ve Sorusturma-Kovusturma Evreleri, 5. b.,
Ankara: Seckin Yayincilik, 2014.

King, Sunny, Nadal, Scott, PPCoin: Peer-to-Peer Crypto-Currency with Proof-
of-Stake, 2012, https://peercoin.net/assets/paper/peercoin-paper.pdf, Erigim tarihi:
24 Nisan 2018.

Koca, Mahmut, Uziilmez {lhan, Tiirk Ceza Hukuku - Ozel Hiikiimler, 3. b.,
Ankara: Adalet Yayinlari, 2016.

Kocasakal, Umit, Karapara Aklama Sucu, Doktora Tezi, Istanbul Universitesi
Sosyal Bilimler Enstitiisii, Kamu Hukuku Anabilim Dali, Istanbul, 2000.



215

Lamport, Leslie, Shostak, Robert, Pease, Marshall, “The Byzantine Generals
Problem”, ACM Transactions on Programming Languages and Systems
(TOPLAS), C.4/3, Temmuz 1982, s. 382-401,
http://lamport.azurewebsites.net/pubs/byz.pdf, Erigim tarihi: 30 Mart 2018.

Lipkis, Sarah, Roth, Amanda, “Anatomy: What is Alternative Currency”, World
Policy Journal, Yaz 2014, C.XXXI, 2014, s. 12-13, https://worldpolicy.org/wp-
content/uploads/2014/06/Summerl14 12-13 Anatomy O0.pdf, Erisim tarihi: 19 Mart
2018.

Mahmutoglu, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki
Suclar ve .I_(arsllasllan Sorunlarin Yargi Kararlar Islglnga Degerlendirilmesi”,
Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi (IUHFM), C.LXXI(1), 2013, s.
855-889.

Marian, Omri, "Kripto Pgra Birimi Ustiin Vergi Cenneti Mi?", Cevireg: Sedef Pelin
Giirlek Keles, Istanbul Universitesi Hukuk Fakiiltesi Mecmuas1 IUHFM), C.
LXXIV/2, 2016, 5.919-930.

Martin, Keith M., Everyday Cryptography, 2. b., ingiltere: Oxford University
Press, 2017.

Mukhopadhyay, Ujan, Skjellum, Anthony, Hambolu, Oluwakemi, Oakley, Jon, Yu,
Lu, Brooks, Richard, “A Brief Survey of Cryptocurrency Systems” 2016 14th
Annual Conference on Privacy, Security and Trust (PST), 2016, s. 745-752.
http://ieeexplore.ieee.org/document/7906988, Erisim tarihi: 20 Mart 2018.

Mullan, P. Carl, A History of Digital Currency in the United States, Whitestone,
Virginia: Palgrave Macmillan, 2016.

Nakamoto, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System,
https://bitcoin.org/bitcoin.pdf, Erigim tarihi: 3 Nisan 2018.

Narayanan, Arvind, Bonneau, Joseph, Felten, Edward, Miller, Andrew, Goldfeder,
Steven, Bitcoin and Cryptocurrency Technologies, Princeton University Press,
2016.

Oguzman, M. Kemal, Seli¢i, Ozer, Oktay-Ozdemir, Saibe, Esya Hukuku, 19. b.,
Istanbul: Filiz Kitabevi, 2016.

Ozbek, Veli Ozer, “Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu (TCK
m.245)”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 9/Ozel Say1,
2007, s. 1019-1063.

Ozbek, Veli Ozer, Koray Dogan, “Zorunluluk Halinin (TCK m. 25/2) Hukuki
Niteligi”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 9/2, 2007, s. 195-
222.

Ozbek, Veli Ozer, Kanbur, M. Nihat, Dogan, Koray, Bacaksiz, Pinar, Tepe, Ilker,
Tiirk Ceza Hukuku Ozel Hiikiimler, 12. b., Ankara: Seckin Yaymcilik, 2017.

Oxford Sozliigii, https://en.oxforddictionaries.com/definition/cryptocurrency, Erisim
tarihi: 12 Mart 2018.

Parlar, Ali, Tiirk Ceza Hukukunda Bilisim Suglari, 1. b., Ankara: Bilge Basim
Yayim, 2011.



216

Parlar, Ali, Tiirk Ceza Hukukunda Dolandiriciik Suglari, 1. b., Ankara: Bilge
Basim Yayim, 2011.

Peck, Morgen E., “Cryptoanarchists’ Answer to Cash”, IEEE Spectrum, C.49/6, s.
51-56, Haziran 2012.

Pisa, Michael, Juden, Matt, Blockchain and Economic Development: Hype vs.
Reality, https://www.cgdev.org/sites/default/files/blockchain-and-economic-
development-hype-vs-reality_0.pdf, Erisim tarihi: 14 Nisan 2018.

Popper, Nathaniel, “Decoding the Enigma of Satoshi Nakamoto and the Birth of
Bitcoin”, New York Times. http://www.nytimes.com/2015/05/17/business/decoding-
the-enigma-of-satoshi-nakamoto-and-the-birth-of-bitcoin.html, Erigim tarihi: 23
Mayis 2018.

Reid, Fergal, Harrigan, Martin, "An Analysis of Anonymity in the Bitcoin System",
2011 IEEE Third International Conference on Privacy, Security, Risk and
Trust and 2011 IEEE Third International Conference on Social Computing,
Boston, MA, 2011, s. 1318-1326.

Szabo, Nick, Bit Gold, http://unenumerated.blogspot.com.tr/2005/12/bit-gold.html,
Erisim tarihi: 22 Mart 2018.

Sermaye Piyasas1 Kurulu (SPK), Kripto-Para Bitcoin, Aralik 2016,
http://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1130, Erisim tarihi: 19 Mart
2018.

Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, 11. b., Ankara: Yetkin Yayinlari,
2016.

Swan, Melanie, Blockchain Blueprint for a New Economy, ABD: O'Reilly, 2015.
Sen, Ersan, “Hirsizlik Suglar”, Ankara Barosu Dergisi, 2012/3, 2012, s. 321-357.

Sen, Ersan, Bitcoin: Elektronik Para, http://www.haber7.com/yazarlar/prof-dr-
ersan-sen/1120849-bitcoin-elektronik-para, Erisim tarihi: 12 Haziran 2018.

Sen, Ersan, Bitcoin Calinir mi?, http://www.haber7.com/yazarlar/prof-dr-ersan-
sen/1948163-bitcoin-calinir-mi, Erisim tarihi: 9 Temmuz 2018.

Tezcan, Durmus, Erdem, Mustafa Ruhan, Onok, R. Murat, Teorik ve Pratik Ceza
Ozel Hukuku, 15.b., Ankara: Seckin Yayincilik, 2017.

Tiirk standartlar1 Enstitiisii (TSE), TSE Bilisim Terimleri Sozliigii Ingilizce-
Tiirkce, 1.b., Ankara: Onur Matbaacilik, 2006.

Toroslu, Nevzat, Ceza Hukuku Ozel Kisim, 8. b., Ankara: Savas Yayinlari, 2015.

UNODC, Basic Manual on the Detection And Investigation of the Laundering of
Crime Proceeds Using Virtual Currencies, 2014,
https://www.imolin.org/pdf/imolin/FULL10-UNODCVirtualCurrencies_final.pdf,
Erisim tarihi: 10 Mayis 2018.

Unver, Yener, Adliyeye Karsi Suclar, 2. b., Ankara: Seckin Yayncilik, 2010.

Van Valkenburgh, Peter, What is “open source” and why is it important for
cryptocurrency and open blockchain projects?, https://coincenter.org/entry/what-



217

is-open-source-and-why-is-it-important-for-cryptocurrency-and-open-blockchain-
projects, Erigim tarihi: 26 Mart 2018.

Von Unruh, Christoph-Nikolaus, The Law of The Bitcoin, Edt. Stuart Hoegner,
ABD: iUniverse, 2015.

Wright, Aaron, De Filippi, Primavera, Decentralized Blockchain Technology and
The Rise Of Lex Cryptographia, 2015, http://dx.doi.org/10.2139/ssrn.2580664,
Erisim tarihi: 6 Mayis 2018.

Yeni TCK Madde Gerekgeleri - Tiirk Ceza Kanunu, www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc, Erigim tarihi: 16.08.2018.

Yilmaz, Sacit, “Sugtan Kaynaklanan Malvarligi Degerlerini Aklama Sugu”, Ankara
Barosu Dergisi, C. 2011/2, 2011, s. 70-97.

Yurtcan, Erdener, Yargitay Kararlari Isiginda Malvarhgina Kars1 Suglar, 2. b.,
Istanbul: Adalet Yayinevi, 2015.

nternet siteleri

https://anoncoin.net/Anonymity of cryptocurrencies/, Erigim tarihi: 31 Mart 2018.
https://bitcoinfoundation.org/, Erisim tarihi: 25 Nisan 2018.
https://bitcoin.org/en/choose-your-wallet, Erisim tarihi: 8 Nisan 2018.
https://bitcointalk.org/index.php?topic=395761.0, Erisim tarihi: 24 Nisan 2018.
https://blockchain.info/charts/hash-rate?timespan=all, Erisim tarihi: 25 Nisan 2018.

https://bitnodes.earn.com/nodes/1523793781/#network-snapshot, Erisim tarihi: 15
Nisan 2018.

https://coinmarketcap.com/all/views/all, Erisim tarihi. 24 Nisan 2018.
https://counterparty.io/, Erisim tarihi: 24 Nisan 2018.
https://www.cypherpunks.to, Erisim tarihi: 21 Mart 2018.

https:// https://www.computerworld.com/article/3173616/security/the-shal-hash-
function-is-now-completely-unsafe.html, Erigim tarihi: 28 Mart
2018www .kb.cert.org/vuls/id/836068, Erigim tarihi: 29 Mart 2018.

https://dgcmagazine.com/the-e-gold-story, Erisim tarihi: 20 Mart 2018.
https://emsal.yargitay.gov.tr
https://www.ethereum.org/, Erisim tarihi: 24 Nisan 2018.

http://www.ethdocs.org/en/latest/introduction/what-is-ethereum.html, Erisim tarihi:
24 Nisan 2018.

https://www.ecb.europa.eu/ecb/tasks/html/index.en.html, Erisim tarihi: 16 Mayis
2018.

http://www.hashcash.org, Erisim tarihi: 21 Mart 2018.
http://historyofbitcoin.org, Erisim tarihi: 24 Mart 2018.
https://getmonero.org, Erisim tarihi: 31 Mart 2018.



218

http://www.knowyourmobile.com/mobile-phones/bitcoin/21526/bitcoin-how-get-it-
action-your-mobile, Erisim tarihi: 14 Nisan 2018.

https://litecoin.org, Erisim tarihi: 24 Nisan 2018.

http://www.masak.gov.tr/tr/content/aklamanin-asamalari/58, Erisim tarihi: 19
Agustos 2018.

http://www.metzdowd.com/pipermail/cryptography/2008-October/014810.html,
Erigim tarihi: 21 Mart 2018.

https://namecoin.org/, Erisim tarihi: 24 Nisan 2018.

https://www.ntv.com.tr/teknoloji/spkdan-sanal-paralara-dayali-islemler-hakkinda-
aciklama,4zk6GcRVf0O-pj4T_NQ-fA, Erisim tarihi: 17 Mayis 2018.

http://www.linfo.org/source code.html, Erisim tarihi: 26 Mart 2018.
https://opensource.org/osd, Erisim tarihi: 26 Mart 2018.
https://peercoin.net/, Erisim tarihi: 24 Nisan 2018.

http://wiki.peercointalk.org/index.php?title=Main_Page#Peercoin, Erigim tarihi: 24
Nisan 2018.

https://ripple.com/, Erigim tarihi: 25 Nisan 2018.
http://www.tdk.gov.tr, Erisim tarihi:18 Haziran 2018.
http://www.unodc.org, Erisim tarihi: 10 Mayis 2018.
https://vanitypool.appspot.com/, Erigim tarihi: 7 Nisan 2018.



219

OZGECMIS

Erdal Durdu, 1970 yilinda Islahiye-Gaziantep’te dogmustur. Islahiye
Lisesi’nde bagladigi lise egitimini 1987 yilinda Adana Erkek Lisesi’nde
tamamlanmistir. 1992 yilinda Ege Universitesi Bilgisayar Miihendisligi’ni, 2015
yilinda Fakiilte Birinciligi derecesiyle Dogus Universitesi Hukuk Fakiiltesi'ni ve
2016 yilinda Dogus Universitesi Fen Edebiyat Fakiiltesi Psikoloji boliimiinii ¢ift
anadal olarak tamamlamistir. Evli ve 3 cocuk babasi olan Durdu, ¢alisma hayatina

bir kamu kurumunda bilgisayar miihendisi olarak devam etmektedir.



' TEZ ONAY SAYFASI
Universite : T.C. GALATASARAY UNIVERSITESI
Enstitii : SOSYAL BILIMLER ENSTITUSU
Hazirlayanin Adi Soyadi : Erdal DURDU ,&
Tez Bashgi : KRIPTO PARA BIRIMI OLARAK BITCOIN VE CEZA HUKUKU
Savunma Tarihi £07/09/2018 g
Danismant : Dog. Dr. E. Eylem AKSOY RETORNAZ i
|

JURI UYELERI '
Unvani, Adi1 Soyadi Imza
Dog. Dr. E. Eylem AKSOY RETORNAZ :&( S ‘q%

; i <

. Dr. i y

Dog¢. Dr. Pinar MEMI§ KARTAL @/ﬁ(m/\/ /V\

Dog. Dr. Giiglii AKYUREK




